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Anotace

Prace se bude zabyvat'wiymi protokoly a sockety a jejich vyuzitim
v programovacim jazyce C#. Bude se tedy zabyvagrpmovanim sovych
aplikaci na platforréd .NET od firmy Microsoft a nastroji, které namdatu
jazyk C# poskytuje. Budou popsany nastroje a mepgdgramovani sovych
aplikaci a ukaze vytweni a popis ukazkovych aplikaci pracujicich se styck

a aplika&nimi protokoly.
Abstract

My work will deal with network protocols and sockeand their use in
programming language C#. It will therefore deal ggeanming network
applications on the platform .NET from Microsoftdamstruments, which C#
provides to us. There will describe the tools anethods for programming
network applications, and shows a description aadpde applications that

work with sockets and application protocols.
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1 Pc&itacoveé sit

1.1 St’ovy model

St'ovy model je v podstatpopis struktury komunikace mezi§itaci. To
znamena, Ze jednozir& popisuje, jak maji byt data upravena pternms a
nasleds jak maji byt na druhé stramrectena. Jereba, aby tato komunikace
byla standardizovana, zejménaukvspolupraci siovych prviki (routen,
switchi....), ale i p@itact od iznych vyrobd, v op&ném gipadt by nebylo
mozné v siti jednotlivé produkty kombinovat, coz zsjména v rozsahlejSich
sitich gredstavovalo velky problém.

Stovy model rozdluje komunikaci do &kolika vrstev. Poéet vrstev je
v kazdém modelu jiny, ale o tom vice az pizd
Nejprve sifekneme, prd sitové modely komunikaci taktoét. Problematika
sitové komunikace je velice Siroka, obsahuje rozmaniicalu sluzeb. Je tedy
vhodné pidélit kazdé vrsté urcity druh funkci, ktery bude zahrnovat, a ostatni
pienecha dalSim vrstvam [3]. To znamena, Ze na kstzd& komunika&niho
kanalu spolu komunikuji pouze stejné vrstvy. Sai@joz, Ze ve skutEnosti
spolu stejné vrstvy nekomunikujtimo (,horizontalg”), ale komunikuji pes

ostatni vrstvy, tedy vertikadn(viz. nasledujici obrazek).
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Pd&ita¢ A Pctitaé¢ B
3.vrstva | 3. vrstva
A
A\ 4
2.vrstva [T 2. Vrstva
A
A\ 4
1. vrstva 1. vrstva
Prenos

Obr. 1: Vrstvy siové komunikace

Reknsme tedy, Ze p#itaé A posila paket p#itati B, data zpracuje nejprve
kazda vrstva piitace A, sestup& od nejvysSi. Naslednje zprava fyzicky

e

e

vrstva ale zpracuje pouze tast, ktera je wena pro ni, tedy pouze ty udaje,
které stejna vrstva na druhé strde zprav pridala.

Na st'ové modely Ize také pohlizet jako na soustavu padto Protokol je
v informatice standard, ktery definujeip&h komunikace aienosu dat mezi
dvéma koncovymi body [6]. Protokol je v podstasluzba, kterou nam
poskytuje dand soustava t®iy model) a kter4 pracuje nacité vrstw
modelu. To, na jaké vrstpracuje, je dano jeho funkci.
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V sowasné dob jsou nejznargjSi dva modely. Prvnim z nich je OSI (Open
System Interconnection) model navrhnuty organiz&0 (International

Stanadart Organization) a druhym TCP/IP. TCP/IP¢ty vrstvy a slozigjsi
OSI model ma vrstev sedm.

oSl TCP/IP
Aplika éni
Prezentani Aplika éni
Relaéni

Obr. 2: struktura siovych modeéi OSI a TCP/IP

1.1.1 I1SO OSI

OSI je model, navrzeny pro komunikaci atewych systéiin Rozdluje
komunikaci na siti do sedmi vrstewjd@mz se tyto vrstvy daji rozlit do dvou
velkych bloki. Blok tif nejvySSich vrstev se z&imje na aplikace a jejich
potieby a blokiti spodnich vrstev je zaffen na penos dat na siti. Mezimito

bloky je jeSt transportni vrstva. Vrstvy jsou na saktavzajem nezavislé [7].

Dale si popiSeme jednotlivé vrstvy OSI modelu.
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Fyzicka vrstva

Do fyzické vrstvy pai nagiklad kabely, konektory, definice kmitti atd.
Ma na starosti fyzicky i@nos dat mezi dwvna koncovymi body. Jakym
zpisobem to bude provedeno, zalezi na pouzité techmdluptické kabely,
metalické kabely, bezdratovygnos). Dale ma za Ukofgvést jednotlivé bity
do podoby pdtbné pro dany druhienosu (elektrické impulsy, radiové

viny...) a na druhé strannformaci zgtné interpretovat pro vyssi vrstvy.

Linkovéa vrstva

Linkova vrstva m& na starostigmos paket vySSich vrstev. Zakladni
jednotkou této vrstvy je datovy ramec. Ten se sklael zahlavi, ignasSenych
dat a zapati. ienaSena data jsou zpravidla pakety vysSich vrkteim vrstva
piida fyzickou adresu cilového ifzeni, synchronizai sekvenci pro sove
adaptéry (zahlavi) a v zapati nese kontrolni¢ebwpro zjiSéni spravnosti
pienesenych dat [5]. Tyto funkce méa na starost firnrawsfového adaptéru,
jehoz sodasti je také jiz vySe zmdna fyzicka adresa (znama téz jako MAC
adresa) adaptérktera je nejvyznanisi sokasti datoveho ramce. Na zakiad
MAC adres filtruji provoz na siti switche.

Sitova vrstva

Linkova vrstva umi své ramcagnaset pouze zaqupokladu, Ze je mezi
dvéma koncovymi body iimé spojeni. Pokud je mezi f&e&nim a cilovym
pocitatem jeden nebo vice uizlje zapatebi vybrat spravnou cestu. \&ixéto
cesty ma na starostitsva vrstva. K tomu vyuziva logickych adres, kteséuj
obsazeny v zahlavi tgsivého paketu. Uzly, ips které pakety putuji, jsou
realizovany routery (s#émovadi), pro které linkova vrstva vybalit&ivy paket,
sitova vrstva naslednrozhodne, kudy poslat paket dal. Tento paket pak o
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pieda linkové vrst¥ atd. Toto se opakuje do doby, nez data dorazv&ms

cili [15].

Transportni vrstva

Transportni vrstva ma na starostigravu dat pro bezchybnygnos. Délka
zpravy se mize lisit, proto ji rozdli na pakety (ty se stejjako u sfove vrstvy
skladaji ze zahlavi a zapati). Pakety &eslaji a také se k celé zpravypciita
kontrolni sodet. Na gijimaci stra® I1ze pak zjistit, zda ¢které pakety nechybi,

popipad: si vyzadat jejich oftovné vyslani.

Transportni vrstva se nezajima o spojeni mezmdv p&itaci (v tom se
spoléhd na nizSi vrstvy), ale navazuje spojeni naeZma aplikacemi na
vzdalenych poitacich [3]. Aplikace jsou vramci jednoho ¢tace

jednozné&né definovany, a to tzv. porty.

Relaéni vrstva

Tato vrstva ma za ukol navazovani spojeni (relaogzi zdrojovym a
cilovym bodem. Utuje se zde, jakym Zgobem bude spojeni probihat (full
duplex, half duplex), dale napjak budeieSeno nasilné ukoéeni atd. [5].
Rozdil mezi touto a transportni vrstvou je takémtze v pipad ¢tvrté vrstvy
se spojeni navazuje pouze na dobu, kdy j$engsena data. \fipad: relaci je
spojeni navazano i wipad, Zze Zzadna komunikace neprobihéikRdem niize
byt st'ovy disk, relace s nim trva po celou dobu spoj&lizSich vrstev se
vyuziva, pouze pokud na diskén@me nahravat nebo Zjrstahovat data.

Prezenta&ni vrstva

Prezenténi vrstva mé na starostipravu dat pro f&nos, jejich zabezpeni,
popipads kompresi a to musi provést tak, aby byla na dratiéaré data
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spravré prectena. Obech se jedna o to, aby praiemce znamenala data to

samé co pro odesilatele. Dvaéfiace mohou nafiklad vyuZivat jiné kddovani
(ASCII, EBCDIC) a musi byt tedy proveden&ita konverze. A pray tato

konverze je hlavnim (ale ne jedinym) Ukolem prea@ritvrstvy [24].

Aplika éni vrstva

Aplikacni vrstva tvaéi jakousi branu nebo rozhrani pro aplikacegjitit
vyuZzivat referetniho modelu OSI. #odné méla zahrnovat vSechny a celé
aplikace, které chiji se siti spolupracovat. Postupéasu se to ukazalo jako
nesmysiné a prakticky nemozné. Byly tedy standexdimy pouzecasti
aplikaci, u kterych je to nezbyimutné, a zbytek aplikaci byl vysunut nad
aplikatni vrstvu (nap. GUI) [9]. Mezi typické sluzby pét pienos soubdir a
elektronicka posta. Najklad poStovni klient (jeho vzhled, ovladani) jé& ji
mimo OSI| model, naopak to v jakém forméatu zpravisinposlat, aby ji ostatni
Klienti prijali, je dano aplikani vrstvou, ale to, jak se zpravou naklada, je

individualni zalezitosti kazdého klienta.

1.1.2 TCP/IP

Pod pojmem TCP/IP siésina lidi gedstavi préy protokoly TCP a IP.
Tento pojem ale iigdstavuje mnohem vice a zahrnuje cei@du protokal, i
kdyZz tyto dva protokoly jsou jeho zékladem. Tata'ogéd struktura je
v sowtasné dob zakladem internetu.

Rodina protokal TCP/IP byla vyvinuta pro 8iARPANET, ktera nila
slouzit ministerstvu obrany v USA.ufPodnim protokolem pro komunikaci
v této siti byl NCP (Network Control Protocol), teBak byl postupendasu
nahrazovan propracovgim modelem TCP/IP. TCP/IP model vznikl jako

vysledek projektu prov@dého agenturou DARPA, ktery zkoumal technologie
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propojovani #iznych typ siti. Vydseénim byla st siti“, kterd vySla pod

ozna&enim Internet. Postupetiasu se k Interneturipojovalo stale vice siti, az

se roz§il po celém swté [10].

Network Access

V TCP/IP se prvni vrstva nazyva Network Accesskdy také Network
Interface layer (vrstva ®veho rozhrani). Obeénarchitektura TCP/IP tuto
vrstvu ili§ ngesi. Je v podstatjedno, jaké technologie je na této vistv
pouzito. V gipack dvoubodového spoje ji e tvdit obyejny ovladd.

V jinych piipadech to mze byt velmi slozity systém s vlastnim linkovym
protokolem. Velmicasto se zde vyuzivaji protokoly OSI modelu, kter§ m
linkovou vrstvu specifikovanou. Technologii, ktes@ zdecasto vyuziva, je
nag. Ethernet [15].

Internetova vrstva

Bezprostedre vysSi vrstvou vrstvy 8ového rozhrani je vrstva internetova.
Jeji ukol je stejny jako ukol vrstvytsivé u OSI modelu, tzn. dostat pakety
tam, kam se dostat maji. Této visse také &kdy rika IP vrstva, protoze je
realizovdna protokolem IP (Internet Protokol). Ko vyuZivd tzv. IP
datagramu, ktery ve svém zahlavi nese IP adresidé&afové rozhrani ma
v internetu jedinénou IP adresu, je tedy jednozn& dano, kam ma byt
datagram dorken. O IP protokolu, jeho adresdch a mozZznostecb\sime vice

pozcEji.

Transportni vrstva

Stejre jako vrstva internetova i tato vrstva je v podsehvivalentni vrsty
z OSI| modelu, v tomtoffpadct vrstw transportni. Této vrs&vse rkdy také
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iikd TCP vrstva. Podle mého nazoru je tento nazmhtr zavagici, protoze

transportni vrstvu nemusi tkib pouze protokol TCP, ale e zde Bzet i
protokol UDP. Tato vrstva zajigje komunikaci mezi koncovym a cilovym
bodem, kterym v tomto ifpadt nejsou cilové patace, ale pimo aplika&ni
procesy, které jsou vramci danéhocipae identifikovany pomoci poit
Podle pouzitého protokolu ie byt komunikace realizovana spajoid CP)
nebo nespojayv (UDP). Vzhledem k tomu, Ze tyto protokoly maji éaka
starost kontrolu spravnostignesenych dat, je Wipad nespravného ipeti
(chyhsjici paket, zkomoleny paket) u spojové komunikaggadano ogtovné
vyslani, u nespojové sluzby se chyby ignoruji abetiypakety zahazuji. Vice si

o téchto protokolech, zejména o TCP povime také v dagia kapitole.

Aplika éni vrstva

Aplika¢ni vrstva odpovida hnedkolika vrstvam ISO/OSI. Konkrétnse
jedna o vrstvu prezentai, rel&ni a aplik&ni. Je tedy jasné, Ze vipact
prezentanich a relanich sluzeb si musi aplikace pomoct samy [8].
Aplika¢nich protokal je celafada a Bkterymi z nich se budu zabyvat i

v praktickécasti.
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1.2 Rodina protokola TCP/IP

Protokol je norma (standard), ktera popisuje, jakymisobem bude
probihat komunikace mezi piteci na siti. V internetu se pouZzivaji normy RFC
(request for comments). VSechny &asné normy lze najit na strankach
http://wwwe.ietf.org/rfc.html. Jednoufland norma se jiz neodsitge, proto
jich je zde hodé& zastaralych. Vyhodou je, Ze normuize gidat prakticky
kazdy, véemz je rozdil nap od norem vydanych organizaci I1SO.

Jak jsem se jiz vySe zioval, na jednotlivé sové modely Ize pohlizet také
jako na rodinu (soustavu) protokolkteré v podstétpredstavuji sluzby, jimiz
dany sfovy model disponuje. Podle funkce, ke které prolplsdouzi, jsou
rozdkleny do jednotlivych vrstev. Jak jiz vime, u TCPfBdu vrstvyctyii.

a ani vzhledem k zagreni prace pro nas neniil zajimava, budu se zabyvat

az protokoly vysSich vrstev.

1.2.1 Protokoly Internetové vrstvy

1.2.1.1 IP protokol

IP protokol je Uplnym z&kladem TCP/IP modelu. Sid& sn¢rovani dat, a
to i pres vice udl, tzn., Ze je schopen data&wovat i do jinych siti.

Praw po IP protokolu dostal Internet své jméno (IntdrReotokol). Tento
protokol je tvdgien dikimi protokoly (samotny IP a dale, IGMP, ARP a RARP)
U ARP a RARP neni toto tvrzeni takegné. Vzhledem k tomu, Ze tyto dva
protokoly jsou samostatnou sluzbou a jejich paksbu baleny rovnou do

ramce linkového protokolu, jsou to spiSe pouzeqghkaly pracujici ve stejné
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vrstwé [3]. Nicmére je pravdou, Ze tyto protokoly Uzce spolupracujiuSé si

tyto protokoly gedstavime pozij.

1.2.1.1.1 | P-datagram

Jiz vySe v prvni kapitole ot&ivych modelech jsem zitoval, ze zakladni
jednotkou IP je IP-datagram. [iope se na &) podivat trochu podrokji.

Na obrazku je nakres struktury IP-datagramu.

a 5 16 24
Yerze [P Délka Typ sluZby Celkova délka IP-datagramu
4 bity zahlavi g bitd 16 bitd
ldentifikace IP-datagramu Priznaky Fosunuti fragmentu od pogatku
16 hitfl fflags) ffragment offset) - 13 hitd
Daoba Zivota datagramu Protokol wy&Si vratyy Kontrolni souéet z IP-zahlavi (checksum)
(TTL) - B bith (protocal) - B hitd 16 bitd

IP-adresa odesilatele (source IP-adress)
32 bitd

|P-adresa pfijernce (destination IP-adress)
32 hith

Yolitelné poloZky zahlaw

...........................................................................................................

Obr. 3: IP datagrani14]

Nyni si jednotlivécésti fredstavime.
Verze — verze IP protokolu — 4 nebo 6.

Délka zahlavi— délka zahlavi diagramu. Totgslo je uvadno v nasobcich
4 Byte.

Typ sluzby — tato ¢ast byla fivodné mySlena jako moZznosttigélovani
raznych priorit jednotlivym pakétn, to se v praxi aleffis neujalo.

Celkova délka IP datagramu — udavano v bajtech. Maximalni délku
v podstat uréuje délka tohoto pole 16 Kit- 65535.
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Identifikace — vklada ji operani systém odesilatele. Vyuziva se

k fragmentaci diagratn

TTL - Time To Live. Doba Zivota datagramu. Zamezuj&onenému
toulani paketu po siti. Je a@na pdtem skoki. Na kazdém s#movati se

hodnota o jediku snizi. B nulové hodnat se paket zahazuje.

Protokol vySSi vrstvy ciselné ozn&ni protokolu vyssSi vrstvy, ktery
vyuziva IP protokolu pro transport svych pakeObvykle jim byva TCP,
pogipadt UDP, ale mohou jim byt i protokoly ICMP a IGMP,eké jsou

souasti IP protokolu.

Kontrolni soudet — paitd se pouze ze zahlaviii Rmeéné zahlavi (nap

TTL) jej musi smdrova® prepditat.

IP-adresa odesilatele (fijemce) — obsahuje [P adresu odesilatele

(prijemce) [3].

1.2.1.1.2 | P adresa a subnety

Pcatitate komunikujici pomoci TCP/IP modelu jsou v siti rjedn&né
identifikovany pomoci IP adresy. Tato adresa je B®va a pro snazSi
zapamatovatelnost je také uwéd ctyimi dekadickymi¢islicemi, které se
odcEluji teckou. Tatocisla logicky nabyvaji hodnot odpovidajicich 8ubit
tedy 0-255 (p 192.168.0.55)Cast této adresy je vyhrazena na pro identifikace
sitt (tzv. Net ID), druh&ast slouZzi k identifikaci ptace v dané siti (tzv. Host
ID).

K tomu, abychom mohli roztit adresu na d¥ vySe uveden&asti, se
vyuziva sfova maska. Jedtky v masce znamenaji, Ze bity na stejné pozici
v adrese reprezentuji Net ID, a nuly zase HostTliinto zpisobem je mozné
piidélovat bloky adres podle toho, jak velka jé. 4 tridy A mize byt na jedné
siti obrovské mnoZstvi géacu, na druhou stranu je takovychto siti &ma
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omezené mnozstvi. fipact tiidy C zase mame k dispozici velké mnoZstvi

téchto siti, ale v kazdé siti mame k dispozici po2&b adres. ®odrg

existovaly ti tridy (viz obrazek).

0 8 16 24
Trida A Net ID Host ID
Ttida B Net ID Host ID
Ttida C Net ID Host ID

Obr. 4: Zakladni rozéleni siti do &id [5]

O jaky typ si¥ se jednd, pozname vzdy z¢ateinich bith adresy (tida A
ma prvni bit 0, uiidy B maji prvni dva bity hodnotu 10 a vSechny agrédy

C z&inaji kombinaci 110).

Takovéto rozdleni do tid ovSem neodpovida dneSnim ipbam. Zejména
u poskytovatdi internetového fpojeni je teba si ug¢domit, Ze poet adres,
které maji k dispozici, je omezeny. Bylo by tedynvienehospodarnérmélit
kazdému uzivateli celou tsitfidy C, stej@ tak je nezadouci fjpojit vice

uzivateh do stejné sé proto se di sit na tzv. subsét(podsit).

Rozdleni se provadi pomoci zmy masky. Jednodusergsuneme bity
zn&ici Host ID docéasti Net ID a to tak, Ze jejich hodnoty v masceszime
z nuly na jedniky. Tyto jednéky “navic* ozn&uji bity, které budou wovat
adresu podsit Takovyto pesun lze provad i opanym snérem, tedy
z jedntky na nulu. V tomto fipact dochazi ke spojeni vice menSich siti a

vznika tzv. supersi[5].



1.2.1.2 Protokol ICMP (Internet Control Message Protocol) ®

Protokol ICMP je sotasti protokolu IP jeho pakety jsou tedy baleny Eo |
paketu. SlouZi k signalizaci mirfamnych udalosti. &hto udalosti je cela
fada, ovSem skutaost je takova, Ze konkrétni implementace TCP/IP
podporuji vzdy jen jistoucast tchto signalizaci [3] Jednotlivé druhy
signalizaci maji kazda swéselné oznéeni a podle tohotdisla pozname, o
jaky typ signalizace se jedna, mamedosazitelny uzel, neznama adresa,

nedosazitelny port atd.

Velmi ¢asto vyuZivanou sluzbou ICMP je “Zadost o echo”. sSfeuzi
zejména k zjifovani konektivity neboli gichodnosti st ICMP paket
s zadosti o echo se vysila pomotikazu ping, ktery maji implementovany
vSechny opekmi systémy pracujici s TCP/IRCilovy uzel pak odpovida

paketem typu “echo”.

Hlavicka ICMP obsahuje vypada takto:

Typ(8 biti) Kod(8 bith) Kontrolni sodet(16 bit)

Data

Obr. 5: ICMP pakef11]

DalSim protokolem, ktery je soasti IP protokolu, je IGMP (Internet Group
Managment Protocol). Tento protokol vyuZivaji zepaésngrovate. S jeho
pomoci si ziskavaji informace o skupindch pro vigeevé vysilani
(multicasting. Obsahem IGMP paketuirtbe byt nap Zadost o Zazeni do

skupiny, opu&ni skupiny atd. Data jsou poté zasilana véEmim skupiny.
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1.2.2 Protokoly Transportni vrstvy

1.2.2.1 TCP

Protokol TCP (Transmission Control Protocol) jetpkmlem, ktery penasi
data mezi aplikacemi. Na rozdil od protokolu IPerkt adresuje sové
rozhrani, TCP adresuje jednotlivé aplikace, a tpaaoci tzv. poft. TCP je
spojovanou sluzbou. Po navazani spojeni mezi aygikase vytva virtualni
okruh. Pra¥ diky tomuto spojeni h¥e aplikace pomoci TCP vyZzadat
opétovné vyslani ztraceného, papadt zkomoleného paketu. Jestlgjaky
paket chybi, nebo je chybny, TCP to zjisti pomo¢islovani paket a
kontrolniho sottu (tyto polozky jsou satasti zahlavi TCP paketu).

Konce spojeni jsou jasrdefinovany porty. Port neni v podstatic jiného
nez ¢islo, které nam umaije odliSit od sebe aplikace vyuzivajictwié
rozhrani. Podlesthto¢isel zjistime, ke kterému procesu dataip#ét dispozici
mamecisla 0 az 65535 (2 baijty) pro protokol TCP (protoklDP ma svoiji
saduwisel také 0 az 65535) [16].

TCP segment

Zakladni datovou jednotkou je paketkdy také nazyvany segment, ktery

se také sklada ze zahlavi a datéasti.
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0 8 16 24 32

Source Port Destination Port

Sequence Number

Acknowledgment Number

Data UAPRISIF

Offset Reserved| R|C|S|S|Y|I Window

G| K|H|T|N|N

Checksum Urgent Pointer

Options Padding

Data

Obr. 6: TCP pakef12]
Source port— zdrojovy port.
Destination port — cilovy port.
Sequence number pdadovécislo prvniho bajtu v odeslaném segmentu.

Acknowledgment number — pdadové ¢islo prvniho bajtu nasledujiciho

ocekadvaného segmentu.
Data offset —délka zahlavi.

Reserved —rezervované Sestibitové pole pro budouci pouzitisiMoyt

nulové.
Control bits — pole giznaki. Uréuji specifické vlastnosti segmentu.
Window size —velikost okna. P&et okteti potvrzovanych najednou.
Checksum- kontrolni sotet (nepovinny).

Urgent pointer — plati v ipac, Ze je nastavenifznak URG. Ukazuje na

posledni oktet “urgentnich dat”.
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Options — pole volitelnych parameair TCP. Nap. maximalni délka

segmentu.

Padding— “zarovnani segmentu“. Specifické pole obsahugiltk nulovych

bita, aby délka zahlavi segmentu byla nasobkésia 32.

Pienos dat

TCP se snazi, aby bezph@stre vysSi vrst¢ nabizel penos jednotlivych
bajti (v tomto gipad velmi ¢asto nazyvanych oktety). TCP tedy na siran
odesilatele fedpoklada, Ze aplikai vrstva mu bude zpravuigravat po
jednotlivych oktetech a na strarptijemce si je bude zase v této po&ob
vyzvedavat. OvSem toto je spiSe iluze vyarma pro vysSi vrstvu préav
protokolem TCP. Samotnyfgnos TCP nerealizuje po jednotlivych oktetech,
ale stada je na stranodesilatele ve specialni pam(bufferu). Poté co objem
dat dosahne kapacity jednoho segmentiglapk nim TCP své zahlavi (vznikne
TCP segment) atrpda data nizsi vrsty Existuji ale i pipady kdy takovyto
zpasob neni Zadouci, protozekteré aplikace vyzaduji okamzitou odezvu.
Napiklad pi praci na vzdaleném ptaci pomoci protokolu telnet, je vystup
z klavesnice sirovan ffes sf na cilovy pdita¢ a ten naslednvystup smdruje
na obrazovku p@tace, pomoci kterého se vzdaleny ¢fec pripojuje.
Kdybychom v tomto fipadt ¢ekali na zaplani bufferu, uzivatel by musel
nejdiive zadat #kolik ptikazi, nez by TCP odeslal 8ysegment a celou tuto
dobu by se uZzivatel nedtkal jakékoliv odezvy. Pro tyto situace existuje
mechanismugush, kterym si niize aplikace vynutit odeslani dat, aniz by byl
buffer plny [8].
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Navéazani spojeni

Klient &er

Seq =100 (SYN)

ACK =101

Seq =300 (SY

ACK =301 SEQ =101

Obr. 7: Navazani spojeni T(B]

Na obrazku je znazammo navazani komunikace mezi klientem a
serverem. Protokol TCP nemusi vzdy zajisét sluzby pouze aplikacim typu
na svém portu. Pokud bude chtit klient se servés@munikovat, vygeneruje si
pocateini pa‘adovécislo odesilaného bajtu (sequnce number), v naggradg
100. Tento jediny segment nema nastavetgnpk ACK, protoze nepotvrzuje
Zadné pijaté oktety a ma nastavetiznak SYN (synchronizai segment — jde
0 prvni segment, ktery klient vyslal). Server tes¢gment fijme a vygeneruje
vlastni p@&atesni paradovécislo, které také uvede v zahlavi segmentu. Tento
segment bude jiz obsahovat ACK (Acknowledgement benn kterym
v podstat potvrzuje spravnéipeti dat od klienta. Toto ACK je o jedfku
vySSi nez SEQ ijatého datagramu (dalo by si&i, Ze totocislo znamena,

s jakym SEQeka stranaifljem nasledujiciho segmentu). | tento segment bude
mit nastaven ifiznak SYN. V zahlaviéchto dvou prvnich segmeénte ¢asto

nachazi volitelna polozka MSS (Maximum Segment SidenZ jedna strana
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druhé tik4, jakou maximalni velikost TCP segmentu byl rjeji protjSek

odesilat, aby nemuselo dochazet k fragmentaci tiégdamu.

Nasled# jest klient potvrdi gijeti potvrzeni. Tedy SEQ se stejnou
hodnotou, jako bylo ACK ifjjatého, a s ACK o jedtiku vySSim, nez bylo SEQ
pfijatého segmentu. Timto segmentem donavazovani spojeni. Ani jeden
Z tchto segmeiit v sol# nenese Zadna aplika data. U dalSich segmént
tomu jiz tak ¥tSinou bude, i kdyZz byt nemusi.d#e se totiz stat, Ze jedna
strana nema Zzadna data k odeslani, a tak pouze vgglost o dalSi data.
Segmenty, které nesou apkké data, obsahuji fiznak PSH. Vzhledem
k tomu, Ze TCP pétbuje k navazani spojeni odeslat dohroméidsegmenty,

jedna se o tzurojfazovy handshaking

Z vySe napsaneého tedy vyplyva, Ze jedna atpantdle ACK v pijatém
segmentu snadno zjisti spravnyjem dat na druhé stranOvSem pi chybném
obdrzeni (pofipact neobdrZzeni) segmentdijgmce nijak nereaguje a chybné
segmenty zkratka zahodi, tzn., Ze odesilatel ne$ent o chybnémipmu na
druhé stra&. Z tohoto divodu protokol TCP nastavugasovy limit ugujici,
dokdy musi byt fijato potvrzeni. Pokud v tomto limitu potvrzeni oeaki,

jsou data odeslana znovu [3].

Ukonéeni spojeni

Ukortit spojeni mohou abdwe strany (klient i server). Uka@eni probiha
pomoci segments giznakem FIN. Na rozdil odfizovani spojeni je jeho
ukorgeniétyifazove (je teba odeslattyti segmenty).

1. Prvni strana odesila segmentiizipakem FIN. Tim dava najevo, Ze chce
ukortit spojeni. Jde o tzv. aktivni ukéeni spojeni. Strana, ktera toto ukeni
provede, jiZz neriize odesilat Zadna data.

2. Druhé strad nezbyva nic jiného nez toto ukmi potvrdit (pasivni

ukonieni spojeni — potvrzeni segmentem b#zraku FIN). AvSak rize stale
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pokraiovat v odesilani dat, dokud sama spojeni netikdromuto stavuika

polozavené spojeni.
3. Druha strana jiz také nema data k odeslani, atddi signalizuje Uplné
ukonieni spojeni (segment sipgnakem FIN).

4. Prvni strana tento segment potvrzuje astbany kowi s komunikaci [3].

Pro Uplnost bych jeStdoplnil, Ze spojeni je také mozno ukdrhned, a to
pomoci giznaku RST (Connection Reset). Pokud druha stradezdsegment

s timto giznakem, musi okamziukortit spojeni.

Duvodi k resetu mize byt vice. Hkladem niize byt adresovani segmént
na prazdny port (port, na kterém ggbserver). DalSim ifjppadem nize byt
odmitnuti spojeni ze strany serveru. Pokud se naukiiént, ktery se chce
pripojit nebo uz je fipojen, nedvéryhodny (nedostat@é Sifrovani, nedokaze

se autentizovat), okam&itilkontuje spojeni.

Pro zajimavost se j@Szminim o tzv.resetovacich utocich Resetovaci

atok je atok provedeny pomoci segmentu s nastavemiygmakem RST.

Utokem mizeme obti ukorgit spojeni se serverem, a to zaslanim RST
segmentu na port, na kterérgbklient [17].

Zde se trochu projevuji bezp®stni nedostatky TCP protokolu. Utok
vedenych pomoci TCP existuje vice, ha&YN flooding nebo hijacking.

1.2.2.2 UDP

Protokol UDP je druhou alternativou k protokolu T.CR to jednodussi
sluzba, ktera je nespojovana. To znamena, Ze memal koncovymi body
nenavazuje spojeni. Nijak tedy nepotvrzujgapé pakety a neni tedy mozné
zZjistit, zda se &aky paket neztratil. V tomto ffpad se o napravu musi
postarat aplikéni vrstva.



27

UDP datagram
0 16 32

Source port Destination port

UDP lenght Checksum

Data

Obr. 8: UDP diagran{13]

Jak je vi@t na obrazku, datagram protokolu UDP je opravdumvel
jednoduchy. Obsahuje pouze zdrojovy a cilovy porninikace. Informaci o
délce datagramu, kontrolni s@i a samazjmé samotna data. Navic kontrolni

sowet u UDP je nepovinny.

U cisel porti je treba zminit, Ze UDP ma vlastni sadu tzn., Z&ikkgal port
32 UDP je odliSny od portu 32 TCP.

Vyuziti UDP

Jak jsem jiz zminil, UDP je sluZzbou nespolehlivooz je nap pri pienosu
soubofi neZzadouci. Pokud by na&dst souboru nedorazila, byly by vSechny
ostatnicasti bezcenné. Oviem existuji aplikace, kde sidlattba své uplatmi
najde. Velkou vyhodu je, Ze u UDP nemusime adrdspeaze konkrétni
sitové rozhrani, ale fiteme adresovat vice stanic najednou pomoci tzv.
multicast (adresné &bniky). Kdybychom cldi néco podobného realizovat

pomoci TCP, musela by kazda stanice navazat spggesgrverem.

UDP tedy vyuZijeme i@devSim u takovych aplikaci, u kterychiebiujeme
co nejmensi rezii a u kterych neni tak nutné, aBgchna data dorazila
v par‘adku. Takovym fikladem niize byt streaming (velmiasto uvadnym

piikladem jsou internetova radia).



1.2.3 Aplika ¢ni protokoly “

Jak jsem se jiz zmoval, v TCP/IP modelu neexistuje r&td ani
prezentani vrstva. Zejména absenci prezeéniavrstvy bylo teba wjakym
zpasobemiesit. Sifrovani se tedy provadi pomoci specialnigdzentanich-
aplikatnich protokoh [3]. Prikladem niiZze byt SSL (Secure Socket Layer).
Nejedna se az takiipno o sluzbu aplikeni vrstvy, ale je to spiSe vrstva
vloZzena mezi aplikai vrstvu a vrstvu transportni. Pro kodovani setnap

vyuZziva protokol SSL.

Cisté aplikasni protokoly tedy vyuZivaji samotné aplikace [3].

1. UzZivatelské protokoly —témi se rozumi protokoly, se kterymi pracuji
uzivatelské aplikace.ifkladem mohou byt FTP, SMTP, HTTP....

2. Sluzebni protokoly — protokoly, se kterymi se uZivatel nesetkd. Jsou
velmi ¢asto vyuZivané sénovai pro vymenu informaci pro spravné smovani
(OSPF, IGRP).

Pridélovani porti

Aplikace vyuZivaji ke své jednoztree identifikaci v rdmci pgtace pro
protokol TCP (pofipact UDP) tzv. porty. Jelikoz ¢islo portu je
reprezentovano 16 bitovyrislem, mame k dispozici 65 536 portle dobré
védet, Ze porty 0 — 1023 jsou rezervovany pro &gjjSi protokoly [16]. Pro
aplnost bych jegtdodal, Ze protokoly vyuZzivaji pragnos dat TCP a UDP, ale

mnoho z nich je schopnychigmos realizovat na oboéchto sluzbach.

Kompletni seznam vSech sluzeb a jimidplenych porti naleznete na
http://www.iana.org/assignments/port-numbergmio portim se takétika
“well known ports* (dobe znadmé porty). Porty 1024 — 49151 se nazyvaji
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registrované porty a jejich pouziti byéh byt registrovano u organizace

ICANN. Zbytek porti je mozno pouZzit pro jakoukoliv aplikaci [16].

Vzhledem k tomu, Ze aplikaich protokol je negeberné mnozstvi, nebudu
se jednotlivymi protokoly nyni zabyvat. Pokud bugdtacovat s &kterym
aplikatnim protokolem, vysitlim struiné jeho princip a funkci az v darg@sti

mé prace.
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2 Sockety

JiZ v prvni¢asti své prace jsem se zZioval o tom, Ze socket je jednozna
definovany konec komunikaiho kanalu. Pokud se na to podivame obecn
plyne nam z toho, Ze socket by tedylrbyt kombinaci IP adresy (ta nam
identifikuje paitat) a portu (identifikuje proces, ktery vyuZivateiych
sluzeb) [5]. Myslim si, Ze tuto definici jéeba jest rozstit o pouzity protokol
na transportni vrsty z divodu dvou sadisel porti, z nichz jedna je pro
protokol UDP a druha pro TCP. OvSem v samotné implgaci sockeét
v programovacich jazycich je tomu trochu jinak.eSétale plati, Ze socket je
piimo propojen s portem, ale toto propojeni nenimataké. To znamena, Ze
port neni pimo parametrem vyt¥@ného socketu, ale je s nim asociovan
pozcji. Samotny socket nam definuje pouze to, pomdgigh sluzeb budeme
aplikatni data penaSet. To znamend, Ze socket je spiSe takovyrtrgungkem
mezi procesem a niZSimi vrstvami, umoge aplikacim a jejim procém
pristupovat ke sluzbam transportni vrstvy. Socketuréitych pripadech
umoziuji aplikacim pistupovat k je&t k nizSim vrstvam sového modelu.

Takovymto sockéim sefika raw sockets (syrové sockety).

Nemyslim si, Zze by o vétSi smysl se zde o funkcich soadketice
zminovat. VSe bude mnohem vice jasné, az se podivameaktcké piklady
v C#.

2.1 Historie a vyvoj

Po implementaci TCP/IP modelu do opgrigh systém se objevil problém.
Jednotlivé sluzby jsou sice definovany v RFC, dlal@ neniteceno, jakym

zpisobem maji aplikace KkKmto sluzbam pstupovat. V podstat to ani
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vzhledem k Siroké Skale platforem nebylo moZnétedly nutné vytviit pro

kazdy oper&ni systém aplikéni rozhrani, které bude wink ttmto sluzbam

pristupovat.

Prvnim takovym rozhranim bylo tzv. BSD Socket APyvimuté pro
Unixové systémy BSD na univerziv Berkeley kolem roku 1982 (Udaje o datu
se trochu lisi). | kdyZz toto rozhrani neni z dnBénpohledu idealni (neni
objektové, obsahuje pouze blokujici operace), Ipfglomové. Nejenom Ze
autai si svij ukol jeSg rozstili a pouzili vysokou miru abstrakce, takze je
mozné toto rozhrani aplikovat nejenom na struktti@P/IP, ale i na jiné
struktury (AppleTalk, 1SO...), ale také naprostiSina implementaci socKet
do jinych platforem z & vychazi. Neda seict, Ze by byly totozné (liSi se

syntaxe, prace s objekty atd.), ale princip totoznyL8].

Postupentasu se tedy objevovala dalsi rozhrani ené platformy, z nich
za zminku stoji wité Winsock API, které tvitlo rozhrani pro praci se siti pro

systémy Windows.

V nekterych programovacich jazycich jiz ani APl ndépbujeme, protoze
komponenty pro praci se sockety jsdinm zabudovany v knihovnach (Java,
C#). A pra¢ praci se sockety v jazyce C# se budu zabyvat dale.
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2.2 Sockety v C#

VSechny nize uvadé giklady jsem vytvéel ve Visual Studiu 2008
s nainstalovanym .NET Frameworkem 3.5. Aplikace®2§em nily fungovat i

na starSich verzich, jelikoZ podpora sotljetdo .NET Frameworku ¥azena

jiz od verze 1.1.

Veskeré nastroje pro praci se siti nalezneme venngra prostoru
System.Net. Nejvice se nyni budu zabyvat jmennymostprem
System.Net.Socket, ovSem vyuZivat budu i jinyiild, tkteré do & nepati,

protoze bez nich to prashejde.

2.2.1 NejdulezitéjSi tiidy pro praci se sockety
V System.Net.Sockets najdeme hitedi tridy pro praci se sockety.

Trida Socket

e

V mé praci jedna z nejdezit¢jSich ¥id. Tato tida reprezentuje objekty,
které ndm umaiuji pristupovat k niz§im vrstvdmt&ivého modelu. Jedn& se o
velmi obecnou ifdu, ktera ndm umaiije manipulovat tégt s jakymkoliv

typem spojeni. Dani za to jét8i paet parametr, které je teba zadat.

Vytvoreni nového socketu vypada nasledovn

Socket newSocket = Socket(AddressFamily addressFami ly,
SocketType socketType,
ProtocolType protokolType );

AddressFamily — utuje sjakym typem adres, bude socket pracovat.

V podstat tim ugime stovy model.

SocketType— urtuje zpisob fFenosu dat.
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ProtocolType — protokol, ke kterému budeme pomoci sockéistygpovat.

Tridy TcpClient, TcpListener, UdpClient

Tridy pro zjednoduSeni prace se sockety. Dle méhornagou trochu
zbyte&tné, neobsahuji nic, co bychom nemohliglat pomoci tidy Socket a
naopak zde chybi¢které moznosti oproti ni.iBsto je ale pravda, Ze trochu

prace nam mohou u$it

DalSi tridy

IPEndPoint — objekt tétoiidy reprezentuje koncovy bod. Velmildzita
tiida. S objektem tétdity je feba Socket asociovat. Parametrem konstruktoru

je IP adresa aislo portu.

IPAddress — objekty této tidy reprezentuji konkrétni IP adresu.

2.2.2 Nespojované socktey

O tom, jaké rozdily jsou mezi spojpvorientovanou a nespojovanou
sluzbou, jsem jiz howd v prvni kapitole a nebudu se tim dale zabyvat.
Pojdme se tedy rovnou podivat, jak takovou jednoductespojovanou sluzbu

realizovat.

Ve wtSing pripadi jsou sfové aplikace typu Kklient-server, i kdyz
samozejm¢ existuji vyjimky, ale sockety jsou konstruovanéagsr pro
takovyto typ komunikace [18]. Vzdy tedy budeme nusspsat d¥ aplikace,
kdy jedna bude typu klient a jedna typu server.

Jest bych rad upozornil na jednww. VSechny aplikace jsou vytiené
jako projekt Windows Form Application. V konzolovy@plikacich se fize

postup trosku lisit.
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2.2.2.1 UDP klient

Jak uz tedy davno vime, nespojovana komunikacee@izovana pomoci
protokolu UDP.

Vytvorend aplikace bude zasilat zpravu “Hello” pomoci UDP

V prvni fadk je zapotebi si do projektu importovat vSechny jwdiné
knihovny. Budeme tedy pi@bovat tyto knihovny:

Using System;

using System.Text;

using System.IO;

using System.Net;

using System.Net.Sockets;
using System.Windows.Forms;

Po importu vSeho vySe uvedenéhbzeme zait s praci. Tento program uvedu
pro nazornost jak za pomotidy Socket,tak i pouzitim tidy UdpClient.

Se tidou Socketby reSeni vypadalo nasledujicimigmbem:

private void OdeslatBtn_Click(object sender, EventA rgs e)
{
Socket klient = new Socket(AddressFamily.InterNet work,
SocketType.Dgram, ProtocolType.U dp);

klient.Connect(textBox1.Text, 8080);
byte[] zprava = Encoding.ASCII.GetBytes(,Hello“);
klient.Send(zprava);

}

Nejdiive si vytvdime objekt typu Socket kde zadame nasledujici

parametry:

AddressFamily.InterNetwork timto parametrentikame, Ze socket bude
pracovat s Internetovymteivym modelem (TCP/IP), tedy adresovat budeme
pomoci IP adres. Je mozné zde pouzit i jiné moemashistolnterNetwork
nag. AppleTaplk IPX atd., to ale nejsouifliS casté varianty, jimi se ve své

praci zabyvat nebudu.
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SocketType.Dgrampomoci SocketType émjeme, jakym zfisobem budou

data penaSena, zvolil jsem datagramoviemos, coZ je logické vzhledem

k pouziti protokolu UDP.
ProtocolType.Udp ze socketu budemeigtupovat k protokolu UDP.

Je dilezité, aby vSechny parametiydy Socketsedly. Mam tim na mysli,
Ze neniizeme pouzit ,nesmysinou“ kombinaci, hapstrukturu ISO

s protokolem TCP.

Nasled® pouzijeme metoduConnect(), ktera i kdyz tomu jeji nazev
napovida, se népoji k serveru, ale vifppadt UDP ji pouze zajistime st
odesilani dat. Prvnim parametrem je IP adresapktagitame z textového
pole, a druhym jeislo portu, na kterém server nasloucha. Musime s&ma:
védet, kde se server nachazi. Ja jsem zvolil port 8B@&dresu bude zadavat

uzivatel do textového pole.

Poté si vytvéime pole by, které budeme odesilat. Jedna se v podstat

buffer (zasobnik).

V poslednim kroku fekédovanou zpravu odeSleme pomoci metsepd()

jejiz parametr je pravpole byfti, ve kterém je zprava uloZzena.

Kdybychom chéli pouzit #idu UpdClient, vypadal by kéd nasledogn

private void OdeslatBtn_Click(object sender, EventA rgs e)

{
UdpClient client = new UdpClient(textBox1.Text,8080 );

byte[] zprava = Encoding.ASCIl.GetBytes("Hello");
client.Send(zprava, zprava.Length);

}

Namisto objektuSocket vytvoiime objekt typuUdpClient. Nejedna se
v podstat o nic jiného, nez o jakysiiedgripraveny socket pro spravu UDP

spojeni. Jako parametryui@eme rovnou zadat adresu a port serveru, kam



Sockety 36
budou data posilana. Meme jej vytvdit i bez parametfr, ale poté bychom

museli pouzit metod@€onnect() jako v fredchazejicim ffipads. Zbytek kddu
je stejny stim, Zeip odeslani zpravy musimetigat jeSt jeden parametr,

kterym je délka zpravy.

2.2.2.2 UDP Server
Nyni se podivame, na tu @éao slozijSi ¢ast prace a tou je server.

Opét musime importovat vySe uv&te knihovny. O tomto se jiz nize
nebudu zmiovat a budu to pokladat za sarfgjmost. Server bude zobrazovat

prijatou zpravu a informace o klientu (IP adresu g)pétery mu ji zaslal.

Nejdtive ot feSeni pomociidy Socket

private void Server()
{
Socket server = new Socket (AddressFamily.Inter Network,
SocketType.Dgram,
ProtocolType.Udp);
IPEndPoint endPoint = new IPEndPoint(IPAddress.An Y,
8080);
server.Bind(endPoint);
Byte[] data = new Byte[1024];

while (true)
{
EndPoint klientEP = (EndPoint)new
IPEndPoint(IPAddress.An y, 0);
server.ReceiveFrom(data, ref klientEP);
string prichoziRetezec = Encoding.ASCII.GetS tring(data);
listBox1.ltems.Add(klientEP.ToString() +" "+
prichoziRetezec);

Stejnym zj@isobem jako fedtim si vytvéime socket pro protokol UDP.

V piipact klienta nam bylo jedno, z jakého portu budou dadgesilana, a
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nechali jsme jej fdélit opera&nim systémem. Vifpad severu ale

potrebujeme jednozrtaé fict, jakému portu bude proces servefidgen, aby
klient védél, kam data odeslat. To provedeme tak, Ze si \fjive objekt tidy
IPEndPoint a konstruktoru fdd¢lime paticné parametry. Tedy IP adresu a
port. IPAddres.Anyfika, Ze je mozna jakakoliv IP adresApiipact, Ze nas

nezajima port, zadame jako parametr nulu.

A nasledi socket s timto koncovym bodem asociujeme za pometddy
Bind().

V cyklu poté spravujeme jednotliv&iphozi data. Ukatujici podminku si
samozejm¢ mize kazdy nastavit, jak je geba.

[T

bytové pole pichozimi daty a je metodou blokujici. To znamerépiogram
se na ni zastavi a nebude déle pé&dvat, dokud se nevykona (od toho
blokujici sockety). Existuje i jinA mozna&Seni, nez jsou blokujici operace, té

se ale budugnovat pozdiji.
Ve zbytku cyklu dataigkddujeme a vypiSeme.

OvSem takto nam aplikace fungovat nebuddivddem je préy jiz
zminovand blokujici operace. Program na @s$tane ,viset" a tim padem se
nam nebude zobrazovat, pggac zamrzne okno aplikace. Proto je nutné

spustit metodu s blokujici operaci v novém viakn

private void Form1_Load(object sender, EventArgs e)

{
Thread thUDPserver = new Thread(new ThreadStart(S erver));
thUDPserver.IsBackground = true;
thUDPserver.Start();

}

Zde bych upozornil na jednuwéw. V piipadt, Ze bychom chiti ukoncit
aplikaci zavenim okna, nastane problém. Pokud se podivamerdacgpuloh,
nasi aplikaci zde nenajdeme, oviem pokud se podiv@rspushé procesy,
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zZjistime, Ze proces aplikace je stale sgrustoto je dano nasSim vytienym

vlaknem, které je stale spe&sé kvili neukortenému cyklu, a proces tedy stéle
bézi. To Ize snadno wgSit pomoci vlastnosti vidkelsBackground kterou
nastavime na true. Tintekneme, Ze vlakno pébi na pozadi a bude
automaticky ukoteno, pokud svou praci skéita vSechna vlakna na piwgali.
Implicitné vlakno &Zi na popedi.

OvsSem ani t& nebude server fungovat tak, jak ma. Nyni naraziroalém
zejména z&tenici nebo ti, kt& nikdy nepracovali s vlakny. Problém bude

v tomtotradku.

listBox1.ltems.Add(klientEP.ToString() + " "+ prichoziRetezec);

Pfi prvnich gijatych datech nastane vyjimka. Problém je v tom,.RET
nepovoluje pistupovat k prvikm GUI z jiného vldkna neZ z toho, které je
vytvorilo. Pokud tomu tak neni, jedna se o tzv. Croseatiroperation. Tento
problém je teba rjakym zpmisobem vyesit. Resit to nizeme pomoci delegéata
a metodyinvoke() Nebudu zde podroBnvyswtlovat ani delegaty a metodu
invoke()(neni to pednEtem mé prace), ale ukadzu poueéeni.

Nejdtive si vytva@ime delegata:
private delegate void Delegate(string text);

Parametry delegata musi byt shodné s parametrgdyena kterou bude

delegat ukazovat.

Poté vytv@ime metodu, na kterou bude delegat odkazovatiida pext do

seznamu.

public void pridejDoSeznamu(string text)

{
if (listBox1.InvokeRequired)

{

Delegate del = new Delegate(pridejDoSeznamu);
listBox1.Invoke(del, text);
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}

else

{
listBox1.ltems.Add(text);

}

A samozejm¢ nahradime v nasem vlakrkdd pro gidani polozky do

listboxu volanim této metody:

pridejDoSeznamu(klientEP.ToString() + " "+ prichoziRetezec);

Nyni by n&l byt server plg funkéni a mizeme ob aplikace (server, klient)
vyzkouSet. Do textboxu klienta napiSeme adresueserW ipac, Zze vSe
zkouSime na jednom pivaci, zadame do textboxu s adresoivkb localhost,
popipadt adresu zgtné smyky 127.0.0.1.

Jest uvedu druhéeSeni pomociidy UdpClient.

private void Server()

{
UdpClient server = new UdpClient(8080);

while (true)

{
IPEndPoint endPoint = new IPEndPoint(IPAddress. Any, 0);

Byte[] prichoziByty = server.Receive(ref endPoi nt);
string prichoziRetezec =
Encoding.ASCII.GetString(pri choziByty);
pridejDoSeznamu(prichoziRetezec +" "
+endPoint.ToString());

}

Reseni je velice podobné. Hlavni rozdil je v tom,rBeusime provétl
asociaci socketu s koncovym bodem, ta se provettenaticky ¥ vytvoreni
objektu, pokud zaddme jako parameéislo portu. O pouziti vlaken Kli
blokujici operaci plati také vySe uvedené.
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Oba programy (UDPclient a UDP server najdeteiilazeném CD).

2.2.3 Spojowé orientované sockety

Spojov orientovana komunikace byva zpravidla zaloZzenapraokolu
TCP a v tétatasti gredvedu jak vytviit TCP klienta a TCP server, ktery bude

schopen realizovat vice spojeni s klienty najednou.

Nejprve se podivame na vytemi TCP klienta

2.2.3.1 TCP klient

private void pripoj()
{

socketServer = new Socket(AddressFamily.InterNetwo rk,
SocketType.Stream,
ProtocolType.Tcp);
IPEndPoint vzdalenyServer = new
IPEndPoint(IPAddress.Loopback, 8080);
try

{

socketServer.Connect(vzdalenyServer);

}

catch

{

MessageBox.Show("Nepoda rilo se navazat spojeni se
serverem");

Nejprve si opt vytvoirime socket pomoci, kterého se budenipgpovat
k serveru (tento socket je instan proménnou). Parametry zadame stejné jako
v predchazejicimipkladu s tim rozdilem, Ze pouzity protokol bude T(Pale
vytvoiime objektIPEndPoint, jehoz parametry budou IP adresa a port, na
kterém server nasloucha. Poté pomoci metddgect() navazeme spojeni se
serverem. Toto spojeni je trvalé a bude trvat doydoez bude jednou ze stran

ukonteno (na rozdil od UDP, kde se spojeni nenavaz8m@)jeni se serverem
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se nemusi z mnohaidodi poddit navazat, proto jef¢ba oSdit vyjimku a

informovat o neusfthu uZivatele. O tom, kdy metodu zavoldme, si kazdy

muze rozhodnut sam fipspuséni aplikace, fi stisknuti ti&itka apod.).

Pokud mame navazané spojenizeme zéit odesilat data na server.

private void Odesli()

{
byte[] odesilanaData =
Encoding.ASCIl.GetBytes(textBo x1.Text);
try
{
socketServer.Send(odesilanaData, odesilanaData.L ength, 0);
}
catch
{
MessageBox.Show("Nelze odeslat zpravu, pravd gpodobn &
nejste p ripojeni k serveru");
}
}

Nejprve fekddujeme zpravu na bytové pole a to odeSleme pometndy
Send() jejimiz dalSimi parametry jsou get byii, které chceme odeslat, a

pozice v poli, od které chceme data odesilat.

Metodu ot zavolame dle uvazeni (napo stisku klavesy Enter).

2.2.3.2 TCP Server

Nyni se podivame na, to jak jednotliva spojeni apvat na strag serveru.

Server bude udrZovat jednotlivd spojeni s klieptiyimat od nich zpravy.

Opet budeme pdebovat jednu instani proménnou:
Socket listenerSocket;

Jiz v pgikladu s UDP serverem jsme si ukazali, Zealkwlokujicim

operacim jefeba vytvdet vlakna. Ani tentoifklad nebude vyjimkou.
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private void Form1_L oad(object sender, EventArgs e)
{
Thread naslouchaci = new Thread(new ThreadStart(n aslouche)));
naslouchaci.lsBackground = true;
naslouchaci.Start();

Po spudini aplikace vytvéime nové vldkno a zavolame metodu

naslouchej() ktera budeekat na pichozi poZzadavky na spojeni.

private void naslouchej()
{
listenerSocket = new Socket(AddressFamily.InterNetw ork,
SocketType.Stream,
ProtocolType.Tcp);
IPEndPoint server = new IPEndPoint(IPAddress.Any, 8 080);
listenerSocket.Bind(server);
listenerSocket.Listen(10);

while (true)

{

Socket socketKlienta = listenerSocket.Accept()
if (socketKlienta.Connected)

{
PridejKlienta(SocketKlienta.RemoteEndPoint.To String());

Thread pracovni = new Thread
(new ParameterizedThreadStart(ceke jNaData));
pracovni.lsBackground = true;
pracovni.Start(socketKlienta);

}
}

Jiz zndmym zfisobem opt vytvorime objekty tidy Socket a IPEndPoint a
tyto dva objekty slotime metodouBind(). AZ doposud je vSe znameé
z predchazejicichijkladi.

Nyni zavolame metoduListen() Tu socket vyZzivA pro naslouchani

piichozich pokus o spojeni. Jejim parametrem je maximalnighigpoZzadavi,
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které mohouwekat na vyizeni. Red zavolanim metodyisten() musi byt vzdy

provedena asociace s koncovym bodem met@&iiod() [4].

Nasled# v cyklu (chceme fipojit i vice klienti) zavolame dalSi velmi
dulezitou metoduiidy Socketa tou je metodAccept() Tato metoda nam vrati
socket, ktery je fpojen na koncovy bod, jenz je asociovan se sookete
pomoci kterého byl pozadavek odeslan. Toto je veliilezita vlastnost
spojow orientovanych sockét Tato metoda je stejnjako nami jiz znameé
Send()aReceive(plokujici.

Dale si zobrazime klienta v listBoxu @psi musime dat pozor n&ikeni
vlaken).

Nakonec vytvéime nové vlakno, ve kterém budemdimat data zaslana
danym klientem (pro kazdétipojeni vlakno). Toto je nutnost vzhledem
k tomu, Ze v aktualnim vlakne blokujici metodaAccept() navic pro fijem
dat budeme také vyuZzivat blokujici metdeieceive()

Metoda spugha v novém vidk&iby mohla vypadat takto:

private void cekejNaData(object socket)

{

bool n = true;
Socket aktualniSocket = (Socket)socket;
string text;
byte[] buffer = new byte[1024];
while (n == true)
{
try
{

aktualniSocket.Receive(buffer);

}

catch

{

n = false;
lock (listBox1)

{
OdstranSocket(aktualniSocket.RemoteEndPoint.To String());

}

aktualniSocket.Close();
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}
text = Encoding.ASCII.GetString(buffer);

zobrazText(text);
Array.Clear(buffer, 0, 1024);

}

Socket, pomoci kterého budemeijimat prichozi zpravy, ziskame
z parametru metody. Ten je typobject ztoho dvodu, Ze delegat
ParameterizedThreadStart predani jiného parametru nepovoluje [4]. Déale
k piijmu dat pouzijeme metodReceive() Jedna se @b o blokujici operaci.
S touto metodou jsme se jiz setkali u nespojovamdunikace. V fipact TCP
plni v podstat stejnou funkci, tedyifijem dat, jen zfisob pouZziti se trochu lisi.
V tomto pipadt nam naplni bytové pole, které zadame jako jejamatr.
Pokud je spojeni mezi klientem a serveremgjakého divodu greruseno,
projevi se to vyjimkou prana tomtoradku. Toho se da velmi snadno vyuzit a
v bloku catch oSéime vSe pdaebné (seznamifmlaSenych klient apod.). Pokud

v3e prolhne v pdadku, server vypiseiehozi zpravu do textového pole.

Jak jste si jist vSimli, priklady aplikaci na spojovanou komunikaci se
funkéné v podstat neliSi od pikladu s protokolem UDP. Vyhoda socketad
protokolem TCP se projevi az ve slojEich aplikacich. Kiem je metoda
Accept() kterd ndm vrati socket vytkeny pro komunikaci s jednim klientem.
Pokud mame tento socket k dispozici, jsme schojmirgalizovat stalou,
obousnérnou a spolehlivou komunikaci (santegr¢ je treba tomu server i
klienta gizpasobit, nap. dopsanim metody protipgem dat u klienta apod.)

nebo zrealizovat komunikaci mezi jednotlivymi Klign

A praw aplikace pro komunikaci mezi jednotlivymi klienijyem z&adil
jako jeden z ukazkovychriladi. Server udrzuje seznaniidasenych klient
a informuje kazdého klienta o ostatnichih@Senych klientech. Klient poté

muze zaslat zpravu jakémukoliv #ilpiaSenych klient. Zprava nejtive pijde
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na server s informaci o tom, jakému klientovi méiep feposlat, a poté je

dorwena adresatovi.

Ukazky kodu v mé praci jsem zjednodusil tak, abgemonstroval pouze to
nejpodstatySi, popisovat zde celé programy ChatServer a GieatCby bylo
zbyteEné.

Stejre jako u UDP i pro protokol TCP existujidy pro jednodussi praci se
sockety. Jsou taidy TcpClient a TcpListener. Tyto &idy reprezentu;ji jakési
pred@ipravené vzory sockétpro spojeni pomoci TCP a usta@ nam jejich
implementaci [1].

Mriviw s

a jejich pouziti. Nize v tabulce je jejich souhrn.

Accept() Vytvdi socket pro noyvytvorené spojeni
Bind( Asociuje socket s mistnim koncovym bodem s
in
(objektem IPENndPoint)
Ukon¢i spojeni socketu a uvolni s nim spojené

Close()

prostedky
Connect() Sestavi spojeni se vzdalenym hostitelem

Nastavi socket do stavu naslouchamégotouto
Listen() metodou musi byt vzdy zavolana metda Bind)
Receive() Prijima data a naplini jimi buffer

Obdoba metody Receive pro datagramovou sluzbu.
ReceiveFrom() Kromé naplréni bufferu ulozi vzdaleny EndPoint
Send() Odesle dataifpojenému socketu
SendTo() Odesle data na dany koncovy bod.

Tabulka 1:Fehled metod pro praci se sockety
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2.2.4 Asynchronni sockety

Az doposud jsme vyuZzivali synchronnich soékeBynchronni operace
obecrt vykonavaji jednotlivé instrukce postupra Zzadna z nasledujicich
instrukci kodu se ne#ame vykonavat, dokud nebude taregdchazejici
dokortena. Steji je tomu i u sockét V pripad synchronnich sockétse
setkame stzv. blokujicimi operacemiéKdy jsou synchronni sockety
nazyvany blokujicimi sockety). Blokujici operace, kterymi jsme setkali,
jsou: Accept(),Connect(), Receive(), ReceiveFrom(), 3e8d(dTo()

V piipact téchto operaci neni synchronniigiup Upl#& idealni, a to z toho
duvodu, Ze niZe trvat velmi dlouhou dobu, nez budou vykonantgpeve poté
zane program vykonavat dalSitikazy. Program se vtuto chvili stava
prakticky nepouzitelnym. itkladem niize byt rjaky komunik&ni klient.
Pokud v této aplikaci zavolame metddaceive(pro gijem dat, program musi
¢ekat, nez tato akce bude vykonana. To ovSeidenbyt otdzkou minuti
hodin, protoZze na klienta musi byt niéye néjaka zprava zaslana. A po celou
tuto dobu nemize klient vykonavat zZadné jiné operace (aktualizedd!,
odeslani zpravy atd.). Jednim z moznyegeni této situace, které jsme dbte
pouzivali, je vyuZiti vlaken. Kazdou blokujici oper spustime ve vlastnim

vlakneé, kterym jsou gidaw pridélovany vypa@etni prostedky.

Existuje ovSem i jindeSeni a tim je pouZziti asynchronnich metod (od nich
tzv. asynchronni sockety). Princip mySlenky asyaohich operaci sgéva
vtom, Ze si zazadame o vykonani operace, progranitimn pokrg&uje a
vykonava jinécasti kodi, a teprve az bude asynchronni operace dakum
vyzvedneme si jeji vysledek a ten podlerpby zpracujeme. Svym é@pobem
se asynchronni operce od pouziti vlaken tolik helifotoZze B zavolani
asynchronni metody je vyti®no taktéz vlakno (typu démon) [19], ve kterém

se metoda zpracovava. Ke zpracovani vyslediuzivame tzv. callback
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metody. Tato metoda se zavola po dalem asynchronni operace. Nejprve je

ale poteba se jestseznamit s jednotiitiou.

2.2.4.1 AsyncCallBack

Objekty tidy AsyncCallBack jsou specialni typy deledat které se
vyuzivaji pro zpracovani vysledkasynchronnich operaci. Parametréohto
objekti je metoda, ktera zpracovava vysledek asynchronpérage.
V souvislosti s toutotidou je teba si pedstavit jest rozhranilAsyncResult
Toto rozhrani pedstavuje vysledek asynchronniho volani a je parame
metody, na kterou delegat odkazuje [4]. Funkce dbidubudou |épe vig na

piikladech, které si ukazeme pejd

2.2.4.2 Pouziti asynchronnich metod

Kazda z blokujicich metod ma gvasynchronni ekvivalent. Asynchronni
metody se skladaji ze dvatésti zpravidla z#najicich Begin a EndCast
Begin spusti asynchronni metodu a jednim z jejtametd je asynchronni

delegat odkazujici na metodu pro zpracovani datkpoceni operace.
Cast End slouzi pro dokoeni asynchronni metody volané funkce [1].

V tabulce niZe jsou dvoijice jednotlivych asynchrahrmetod.

BeginAccept(), EndAccept()

BeginConnect() EndConnect()

BeginReceive(),BeginReceiveFrom() EndReceive(), BudiRzeFrom()

BeginSend(),BeginSendTo() EndSend(),EndSendTo(

Tabulka 2: Pehled asynchronnich metod pro praci se sockety
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Nyni se jiz budu zabyvatiklady pouZziti asynchronnich metod. Pro ukazku
jsem vytvdil funkené stejné programy jako jiz znamé ChatClient a ChatSe
s tim, Ze misto blokujicich operaci byly pouzityrasronni metody. Tyto dva
programy jsou of piilozeny na CD pod nazvy ChatClienAsync a
ChatServerAsync. Stejrjako u blokujici verze programy velmi zjednodu&im
funkéné zkratim na pouhéifpojeni k serveru a odeslani zpravy na server,

ktery zobrazi klienty a posledni zaslanou zpravu.

2.2.4.3 Klient
Pripojeni — BeginConnect() a EndConnect()

Pripojeni k serveru bude prvnési, kterou musi nas klient u Rekréme,

Ze klient se pokusi k servertigmjit ihned po svém spusti.

private void Form1_Load(object sender, EventArgs €)

{

socketServer = new Socket(AddressFamily.InterNetwor K,
SocketType.Stream,
ProtocolType.Tcp);
IPEndPoint vzdalenyServer = new
IPEndPoint(IPAddress.Loopback, 80 80);
socketServer.BeginConnect(vzdalenyServer,new
AsyncCallback(Pripoj),null );

}

Obvyklym zpisobem vytvéime socket a objektiPEndPoint, ktery
reprezentuje vzdaleny server. Naskedavolame metodBeginConnect()kde
prvnim parametrem bude koncovy bod serveru. Drulparametrem bude
objekt tidy AsyncCallBack, jehoz parametrem bude metoda, jejiz kéd se
vykona, kdyz bude vSefipraveno k dokogeni [1]. Poslednim parametrem je
objekt typuobject. Ten slouzi k fedani objektu, ktery si iteme vyzvednout
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pomoci vlastnostiAsyncStatdiidy IAsyncResult Casto se stava, ze zadny

objekt gredavat nepaebujeme, tak zadame hodnotu null.

V tuto chvili musime jestnapsat metodBripoj().

private void Pripoj(IAsyncResult result)

{
try
{
socketServer.EndConnect(result);
pripojeno = true;
}
catch
{
MessageBox.Show("Nepoda rilo se navazat spojeni se
serverem");
}
}

Parametrem kazdé metody delegéayncCallBack je objekt ftidy
IAsyncResult, ktery reprezentuje vysledek nadmi poZadované &sgnai
operace [4]. Zavolanim metodigndConnet() (parametrem je prév vySe
zmirgny parametr metody), dokéime gipojeni, a v pipact neusgchu

v

oSetime vyjimku. Pokud vSe preéhne v pdadku, klient se asgre pripojil.

Odesani zpravy — BeginSend() a EndSend()

Odesilani kratkych textovych zprav pomoci asynchicin metod je
poprav@ receno zbyténé, protoze toto odeslani pebime téndi okamzit a
vlakno tedy nijak neblokuje, ale v jinychiipadech mzZe byt asynchronni

odesilani uzitené.

private void Odeslat_Click(object sender, EventArgs e)

{
byte[] buffer = Encoding.ASCII.GetBytes(textBox1.T ext);

try
{
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socketServer.BeginSend(buffer, 0, buffer.Leng th,
SocketFlags.None,
new AsyncCallback(Odesli ), null);

}

catch

{

MessageBox.Show("Nelze odeslat zpravu, pravd gpodobn &
nejste p fipojeni k serveru™);

Odeslani dat provedeme pomoci met&bginSend()Prvnim parametrem
je pole byt, které chceme odeslat. Druhy je tzv. offset, putinteger a wuje
index prvniho bytu. ParametriSocketFlags urcuje zvlastni vlastnosi
odesilanych pakét[4]. S parametremAsyncCallBack jsme se jiz setkali,
tentokrat delegat odkazuje na meto@aesli() Poslednim parametrem je
objekt, ktery nizeme pedat do vysledku reprezentovaného rozhranim

IAsyncResult

Callback metoda bude tentokrat velmi jednoducha.

private void Odesli(IAsyncResult result)

{

int odeslano = socketServer.EndSend(result);

}

Metoda EndSend()mé jeden parametr result, ktery reprezentuje vesled
asynchronni operace spérsé metodowBeginSend()dokorti odesilani dat a

vrati pa@et odeslanych byt

2.2.4.4 Server

Pojdme se tedy podivat jak to bude vypadat na &tserveru. Zde se

seznamime s asynchronnimi verzemi me&todept()a Recive()
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private void Naslouchej()

{

listenerSocket = new Socket(AddressFamily.InterNetw ork,
SocketType.Stream,
ProtocolType.Tcp);
IPEndPoint server = new IPEndPoint(IPAddress.Any, 8 080);
listenerSocket.Bind(server);
listenerSocket.Listen(10);
listenerSocket.BeginAccept(new AsyncCallback(Akcept uj),null);

Opet zavolame nami jiz znamou trojici metod s tim, mésto metody
Accept()pouzijme metodBeginAccept() Prvnim parametrem Je asynchronni
delegat a druhym @&p objekt, ktery si chcemeipdat do metody volané
delegatem. Zadny objektgniavat nepdebujeme (tedy v tomifpadt, pokud

je objekt listenerSocket vytven jako instaéni prontnna).

private void Akceptuj(lAsyncResult result)

{
Socket socketKlienta = listenerSocket.EndAccept(res ult);
PridejSocket(socketKlienta.RemoteEndPoint. ToString( );
byte[] buffer = new byte[1024];
socketKlienta.BeginReceive(buffer, 0, buffer.Length
SocketFlags.None,
new AsyncCallback(PrijemDat ),
new object[]{socketKlienta, buffer});
listenerSocket.BeginAccept(new AsyncCallback(Akcept uj), null);
}

Metoda EndAccept() dokorti operaci zap&atou BeginAccept()a vrati

socket pro komunikaci s novym klientem.

V tuto chvili jiZ mizeme na socketucekavat data od klienta a zavolame
tedy metoduBeginRecieve()Parametry, které obsahuje, jsem jiz popisoval.
Tentokrat ale budeme febovat metogldelegata fedat objekty, a to hned dva
(socket vraceny metodoindAccept()a buffer, ktery mé byt napin daty).
Predat niizeme jen jeden objekt, ktery je ovSem tyghject, takze do &

muzeme ulozit prakticky cokoliv. Kdyz tedy gebujeme pedat vice objeki,
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jednoduse si vytidme pole, do kterého je ulozime, a toto paledame jako

parametr volané meteéd

A nyni se iz setkdme s opravdovou podstatou a atym asynchronnich
socketi. Aniz bychom cekali na dokodeni metody BeginRecive()
pokraiujeme dale. Vzhledem ktomu, Zze chceme server jice Xlienf,
zavoldme znovu metodBeginAccept()pro pijem dalSiho pozadavku na

spojeni.

A nakonec metoda praigem dat od klienta:

private void PrijemDat(IAsyncResult result)
{
bool pripojeno = true;
object[] obj = (object[])result.AsyncState;
Socket aktualniKlient = (Socket)obj[0];
byte[] buffer = (byte[])obj[1];
try
{

int prijato = aktualniKlient.EndReceive(result);

}

catch

{

OdstranSocket(aktualniKlient. RemoteEndPoint.To String());
pripojeno = false;

}

String text = Encoding.ASCII.GetString(buffer);

zobrazText(text);

Array.Clear(buffer, 0, 1024);

if (pripojeno == true)
{
aktualniKlient.BeginReceive(buffer, 0, buffer.Le ngth,
SocketFlags.None, n ew
AsyncCallback(Prije mDat),
new object[] { aktualniKlient, buffer });

Ziskani objektu fedavaného z asynchronni metody provedeme pomoci

vlastnosti AsyncSate kde je tento objekt ulozen. Je tymbject proto je
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potreba ho petypovat na spravny typ. Poté zavolame metBddRecieve()

kterd vraci poet prijatych byti. Pokud by spojeni zéfakych divoda selhalo,
musime oSétt vyjimku a smazat informace ofipojeném Klientovi ze
seznamu. Pokud vSe pgdime v pdadku a spojeni je stale navazano, znovu
zavolame metoduBeginReceive() abychom mohli fijimat dalSi zpravy

zaslané timto klientem.

2.2.4.5 Asynchronni vs. synchronni socket

Krasa asynchronnich sockespaiva v tom, Ze jsme schopni na jednom
vlakné zpracovavat najednou vice spojeni. To, Ze vSeilpgdoba jednom
vlakné, ovSem neni az tak uglrpravda. Asynchronni metody vyuzivaji tzv.
ThreadPool . Jedna se v podstad zasobnik vidken. Ten ma k dispozidiityr
pocet vldken a ty fdéluje jednotlivym asynchronnim operacim.
Programéatorovi tedy odpada problém s vigvam viaken a jejich spravou.
Toto vSe udla systém za programatora a ten se tedgenplreé vénovat logice

programu.

e

Nic ale neni zadarmo. Asynchronni metody jsou éonslozitjSi na
pochopeni a vysledny kéd miiple méré prehledny nez vifipads vlaken. Je
to pra¢ dané callback metodami, kterymi si v podstabzhodime jednu
operaci do dvou metod. \fipadt jednoduchych aplikaci neni tento rozdil

e

markantni, ale ip slozit¢jSich uz by mohl byt znat.

NejpodstatijSim problémem s asynchronnimi metodami se mi ald |
synchronizace (je to logické vzhledem k jejich n§zW asynchronnich metod
téZko ukime, kdy se operace dokfinV podstat tim, Ze je pouZijemdjkame,

Ze je nam to jedno. Ale co kdyZ nam to jedno néndfdtuje mnoho fipadi,
kdy potebujeme dokatit jednu akci, nez Zmeme druhou. UWité by se i tento
problém dal vyesit, ale vdchto gFipadech je nejlepsi se asynchronnim

metodam vyhnout.
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2.2.5 Prenos souboi

2.2.5.1 Trida NetworkStream

Streaming pomaha programaior presunout wtSi mnozstvi dat. fida
NetworkStream poskytuje sockéin rozhrani pro praci se streamy [1]. Tuto
téidu nalezneme ve jmenném prost&ystem.Net.Sockets

Vytvorit objekt této tidy miZzeme vice zjsoby. Bulto pouZijeme
konstruktor, jehoz parametrem je socket, pro kékigeme stream vytvib.

NetworkStream streamSocketu = new NetworkStream(Soc ket);

Pokud pouzivameritiu TcpClient, zavolame metodGetStream() ktera

vraci objektitidy NetworkStream.

NetworkStream streamSocketu = tcpklinent.GetStream( );

Nyni si prakticky pedvedeme, jak sefitlou NetworkStream pracovat.
Opet vytvorime dv aplikace (klienta a server). Pomoci klienta budezmeé

nahrat soubor na server.

Odeslani souboru — klient

private void Form1_L oad(object sender, EventArgs e)

{
server = new Socket(AddressFamily.InterNetwork,
SocketType.Stream,
ProtocolType.Tcp);
try
{
server.Connect(IPAddress.Loopback, 8080);
}
catch
{
MessageBox.Show("nepoda rilo se navazat spojeni se
serverem");
}
}

Po spusini klienta se klasickym Zigobem pipojime k serveru.
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Poté patebujeme nalézt soubor, ktery chceme odeslat.

private void najit_Click(object sender, EventArgs e )
{
OpenFileDialog open = new OpenFileDialog();
open.ShowDialog();
textBox1.Text = open.FileName;

Vytvoiime objekt tidy OpenFileDialog ktery pedstavuje klasickée
dialogové okno pro vyhledani souboru, ten zobrazimenazev souboru

vypiSeme do textového pole.

Nasledujici metoda odesle soubor.

private void odesli_Click_1(object sender, EventArg se)

{
Stream streamSouboru = null;
try
{

streamSouboru = File.OpenRead(textBox1.Text);
Thread odeslani = new Thread(new
ParameterizedThreadStart(Od esli));
odeslani.lsBackground = true;
odeslani.Start(streamSouboru);

}

catch (Exception vyjimka)

{
MessageBox.Show(vyjimka.Message);
}
}

public void Odesli(object stream)
{
OdesliNazevAVelikost();
Stream streamSouboru = (Stream)stream;
NetworkStream sitovyStream = null;
try
{

NetworkStream sitovyStream = new NetworkStream (server);

}

catch(Exception ex)

{
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MessageBox.Show(ex.Message);

}
byte[] bufferSouboru = new byte[1024];
int kOdeslani;
while (true)
{
kOdeslani = streamSouboru.Read(bufferSouboru, 0, 1024);
if (kOdeslani == 0)
{ break; }
else
{
sitovyStream.Write(bufferSouboru, 0, 1024);
}
}

streamSouboru.Close();
sitovyStream.Close();

Nejprve musime vyt stream souboru. To provedeme zavolanim metody
OpenRead(Jiidy File, kde parametrem je soubor, respektive cestariura ta
vrati objekt tidy Stream. Samotné odesilani tbe trvat delSi dobu, tak

budeme ragji odesilat v jiném vidk&

Pokud vSe prodhne v pdadku, zavolame metodu, ktera odeSle nazev a

velikost souboru na server. K této metee jest vratim pozdji.

Zavolanim metodyRead() uloZzime natené hodnoty ze streamu do nami
piipraveného pole. Nasledrvytvoiime objekt tidy NetworkStream, jejimz
parametrem je #bvy piistup pFedstavovany socketem, pro ktery budeme
stream poskytovat a zavolame metitte(), kde prvnim parametrem je pole
byti, ze kterého chceme data dofcsiého streamu zapisovat. DalSimi
parametry jsou informace, o tom odkud a koliktbytpoli chceme zapsat.
Neni vhodné cely soubor &iat do pole najednou, proto je lepSi soubor odesila
nag. po kilobytech, protoze vifpact vétSich soubar bychom vytvaili pftilis

velkou zatZ pro operéni pantt.

Nakonec je&toba nami vytvéené streamy zdgme.
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Nyni se podivAme na metodu pro odeslani ndzvu soully@ vibec

takovou metodu psét a¢zbvat si praci? Bvody mohou byt dva. Na server
chceme ulozit soubor pod stejnym nazvem, pod jakgrmame uloZeny na
disku. Druhy dvod (a dle mého nazoru jeéSpodstatijSi) je, Ze na server
chceme uklddat vice nez jeden typ souboru, a pj@tmezbytné server
informovat alespd o priporé souboru. Dlouho jsemiemysSlel, jak tento
problém vyeSit. Nakonec ® napadlo, Ze nazev souboru na servézeme

zaslat nezavisle nagnasenych datech.

Nejprve je tedy nutné zavolat metodu pro odeslaaia a velikosti ve vyse
popisované metadpro odeslani dat.

Samotna metoda bude vypadat nasledovn

private void OdesliNazev()

{

Filelnfo info = new Filelnfo(textBox1.Text);
string[] cesta = textBox1.Text.Split('\\');

byte[] buffer = Encoding.ASCII.GetBytes(cesta[cesta .Length —
1]+"|"+info.Length.To String());
try
{
server.Send(buffer);
}
catch
{
MessageBox.Show("soubor nelze odeslat");
}
}

JednodusSe si pomoci meto@plit() z cesty k souboru ,vytahneme® jeji
nazev a metodo8end()ho odSleme s velikosti souboru ziskanou poniady t

FileInfo. Prat odesilame i velikost souboru, se dozvime nize.
Reseni je vcelku banalni, jenom ng piijit.

Timto bychom nili hotového klienta.
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2.2.5.2 P¥ijem a uloZeni souboru — server

Po spudini aplikace vytvéime nové vlakno a vém spustime metodu pro

naslouchaniipchozich pozadavkna spojeni.

private void Form1_L oad(object sender, EventArgs e)

{

Thread naslouchajici = new Thread(new ThreadStart(N aslouche)));
naslouchajici.IsBackground = true;

naslouchajici.Start();

}

private void Naslouchej()
{
Socket listenerSocket = new
Socket(AddressFamily.InterNetwork,
SocketType.Stream,ProtocolTyp e.Tcp);
IPEndPoint ipep = new IPEndPoint(IPAddress.Any,8080 );
listenerSocket.Bind(ipep);
listenerSocket.Listen(10);
while (true)
{
Socket socketKlienta = listenerSocket.Accept();
if (socketKlienta.Connected)

{

pridejDoSeznamu(socketKlienta.RemoteEndPoint. ToStri ng() +"
prihlasen);
Thread pracovni = new Thread(new
ParameterizedThreadStart(PrijemDat));
pracovni.lsBackground = true;
pracovni.Start(socketKlienta);

}
}
}

V téchto dvou metodach se nesetkavamessmnovym. Po fjeti spojeni
ziskdme socket pro komunikaci s klientem. Spustio viakno, ve kterém
zavolame metodu, ktera bude tentokr&jirpat zasilany soubor z klienta a

ukladat jej.
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private void PrijemDat(object socket)
{
Socket socketKlienta = (Socket)socket;
NetworkStream streamZeSite = new NetworkStream(soc ketKlienta);
byte[] buffer = new byte[1024];
string[] nazevAvelikost =
NazevSouboruAVelikost(socke tKlienta);
string nazev = nazevAvelikost[0];
int velikost = Convert.Tolnt32(nazevAvelikost[1])
int prijato = 0;
int nactenaData;

if (nazev != null)
{
Stream streamDoSouboru = File.OpenWrite(hazev);
while (prijato < velikost)
{
if (streamZeSite.DataAvailable == true)
{
try
{
nactenaData = streamZeSite.Read(buffer, 0, 1024);
streamDoSouboru.Write(buffer, 0, 1024);
prijato = prijato + nactenaData;
}

catch(Exception ex)

{

MessageBox.Show(ex.Message);
}
}
}

streamDoSouboru.Close();
streamZeSite.Close();
pridejDoSeznamu("Soubor Zapsan");
PrijemDat(socketKlienta);

Jako prvni vytvéime socket, ktery jsmefgdali jako parametr vlaknu. Ale
muze byt pouze typwbject, tak jej musime igtypovat. Nyni jiz mizeme
vytvorit objekt NetworkStream pro tento socket. V dalSim kroku je zaedi
zjistit ndzev souboru a jeho velikost. Pro tenttelUsi ot vytvoiime
samostatnou metodu, kterou ukdzu pfizdPokud byl nazev metodou
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v pa‘adku vracen, zmeme psat v podstabpany proces tomu, ktery jsme

pouzili na stra# klienta.

Vytvoiime stream pro zapis do souboru zavolanim metodgnWrite()
téidy File.

Zaénemecist data slového streamu pomoci metoBgad() ktera @la opak
toho co tidaWrite(). Data né&ten& ze streamu zapiSe do pole, které je prvnim
parametrem metody, dalSi dva parametry jsou sh@koéu metodyWrite().
Poté nastreamujeme data z pole do souboru. Teroegprpomoci cyklu
opakujeme, dokud bude &t rijatych byti mensi nez piet, o kterém nas
informoval klient. Podminkou v cyklu zjijeme, zda jsou na streamu
dostupna data. To zjistime pomoci vlastnastyt NetworkStream a tou je

DataAvailable.Hodnotu true ma pokud jsou na streamu dostupreakasteni.

Nakonec zakeme oba pouzivané streamy a zavolame znovu metadu p

piijem dat, pokud by klient c#itzaslat dalSi soubor.

Takto uloZena data se nam budou ukladat do sldtleyje uloZzen spouiti
soubor serveru (relativni cesta). Pokud bychom degli ulozit jinam,
jednoduse fed nazev souborutipojime fetézec reprezentujici cestu k nami

vybrané sloZce.

Nyni se je&t podivame na metodu praijpti nazvu a velikosti souboru.

private string[] NazevSouboruAVelikost(Socket socke tKlienta)
{

byte[] buffer = new byte[1024];

string[] nazevAVelikost = new string[2];

try

{

socketKlienta.Receive(buffer);
string prichozi = Encoding.ASCII.GetString(buff er);
nazevAVelikost = prichozi.Split('|");

}

catch

{

pridejDoSeznamu(socketKlienta.RemoteEndPoint. To String() +
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" odhlasen");

}

return nazevAVelikost;

}

Jiz zndmym zfisobem pouZijeme metodReceive() Zde je dlezité pouzit
blokujici verzi této metody. Vzdy budeme feiovat, aby metoda
NazevSouboru@rokehla dive, nez budeme pokiavat v metod PrijemDat().
Kdybychom pouzili asynchronni metodyzeni by bylo pedano zpt metod
PrijemDat() a viadku, kde vytveime stream do souboru, bychom neznali

nazev souboru, ktery chceme ulozit.

Pokud vSe prathne v pdadku, zgtné prekodujeme zpravu. A vratime

vysledek, ktery je nazvem souboru.

Ukazky koédu jsem pouzil z program které jsem nazval TCPclient a

TCPserver.

Stejre jako tida Socketi ttida NetworkStream disponuje asynchronnimi
metodami pro odesilani aripm dat a ¢mi jsou metodyBeginRead()
EndRead()BeginWrite()aEndWrite()[4].

DalSi moznosti jak odesilat soubory je met@kendFile() Tato metoda
ovSem nema sy piijimaci ekvivalent. Proto si celytipem dat neboli protokol

musime ¥#dit sami a dataijimat klasicky metodoiReceive().

2.2.6 Sluzby niZSich vrstev

Ve tSire implementaci sockétje umozin i piistup k niz§im vrstvam
sitového modelu, nez je vrstva transportni. Slouzorku tzv. sockety typu

"raw"(syrove).

Za jejich pomoci mizou aplikace fistupovat ke sluzbam i nizSich vrstev,

nez je vrstva transportni. Zejména ke sluzbéeti rstvy (IP, ICMP), ale
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v nékterych implementacich je mozné&gtupovat i nize k linkové vrstv Tyto

sockety uziténé zejménaipimplementaci takovych aplikaci, jako jsou routery

nebo monitory sového provozu [18].

2.2.6.1 ICMP

NejcastjSim pipadem pistupu k niz§im vrstvam pomoci raw sockéd
piistup k protokolu ICMP. Jeho funkci jsem 2ioval v teoretické&asti.

Bézny uzivatel se neastji setka s protokolem ICMP v programu ping,
kterym testujeme konektivitu s cilovym bodem (adtgs K tomuto testu se
vyuzivaji dva typy ICMP pakét ,Echo Request" (Zadost o echo) a ,Echo
Reply* (odpo¥d na echo). Akoli ted’ nebudu pilis originalni, tak pra¥ na
takovém pikladu gedvedu praci s raw socketyiil@ady s programem ping,

které Ize najit, mifijidou zbyt&n¢ slozité.

Velmi dalezitou &ci je, Ze raw sockety nikterak neformatuji dataj& dost
podstatny problém. To znamena, Ze si musime teaketyytvdit sami rieng.
[1].

Na Ststi hlavika ICMP protokolu nepé#t mezi nejobsahlejSi. Nicméne
velmi dilezité, aby jednotliv&asti hlaveky byly zadany pesrg, jinak by je
vzdaleny hostitel nemohligist. OvSem neni problém si za higdu (do

datovécasti) dopsat svoje vlastni udaje.

Hlavicku ICMP jsem jiz uvad v teoretickécasti. Poj'me se tedy podivat,

jak ji vytvorit v naSem programu.

public byte[] vytvorPacket()

{
byte[] zprava = Encoding.ASCII.GetBytes("pokus");
byte[] packet = new byte[zprava.Length + 5];
byte[] sum = BitConverter.GetBytes((Int16)0);
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packet[0] = 8;
packet[1] = O;
Array.Copy(sum, 0, packet, 2, sum.Length);
Array.Copy(zprava, 0, packet, 4, zprava.Length);

byte[] kontrolniS = BitConverter.GetBytes(getChec ksum(packet,
4 + zpra va.Length));
Array.Copy(kontrolniS, 0, packet, 2, kontrolniS.Len gth);
return packet;

}

Prvni ti fAdky obsahuji deklaraci gebnych poli. Prvnim je samotna
zprava, tedy obsah datowd@sti paketu. Druhym je polergustavujici cely
paket a poslednim je dvoubytové pole, ktardptavuje kontrolni sa@et. Poté
do pole reprezentujiciho paketémame vkladat jednotlivéasti. Prvni byte
paketu uéuje jeho typ. Druhy byte je tzv. kdd. Ten takéuje, o jaky druh
ICMP paketu se jedna (jde o jakési jefish ckleni) [3]. Kombinace 8 a 0
uréuje paket s Zadosti o echo. Déle viozime kontrednfet, ktery je prozatim
nulovy, a nakonec samotnou zpravu. Z takto vkgmého paketu musime
vypaocitat kontrolni sotiet a ten nahradime zd&ik vioZzenou nulu. Je velmi
dulezité, aby byl kontrolni s@et spd@ten, tak jak ma byt. V ogaém gipac
by cilovy hostitel povazoval paket za chybny a mtlrse by ho zahodil.

Vypocet kontrolniho sottu je pongrné slozitou zalezitosti a nesouvisi
aplrné s tématem sockiet tak jsem si do svého programu metodu pro jeho
vypocet vypijcil z knihy C# network programming.

public Int16 getChecksum(byte[] data,int delka)

{

Int32 chcksm = O;

int packetsize = data.Length;

int index = 0;

while (index < delka)

{

chcksm += Convert.Tolnt32(BitConverter.Tolnt16(data , index));
index += 2;

}

chcksm = (chcksm >> 16) + (chcksm & Oxffff);
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chcksm += (chcksm >> 16);
return (Int16)(~chcksm);

[1]

Pokud mame vyti@ni paketu hotové, iieme jej odeslat.

private void button1_Click(object sender, EventArgs e)

{

Socket socket = new Socket(AddressFamily.InterNet work,
SocketType.Raw,
ProtocolType.lcmp);
try

IPEndPoint cil = new IPEndPoint

(Dns.Resolve(textBox1.Text).AddressLi st[0], 0);
byte[] packet = vytvorPacket();
socket.SendTo(packet, packet.Length, SocketFlags.N one, cil);
cekejNaOdpoved((EndPoint)cil);
}

catch(Exception vyjimka)

{

MessageBox.Show(vyjimka.Message);

}

V prvnim fddku metody vytvme raw socket. To provedeme tak, Ze typ
socketu nastavime na Raw a typ protokolu zvolimmplc Poté z nazvu
cilového hostitele ziskame pomotidy Dns jeho IP adresu a vySe uwébu
metodou vytvéime paket. Vzhledem ktomu, Ze ICMP je sluzbou
nespojovanou, musime pro odeslani pouzit mefehdTo() Poté zavolame

metodu, ktera budé&kat na odpasd’ na echo.

public void cekejNaOdpoved(EndPoint cil)
{
byte[] odpoved = new byte[1024];
socket.SetSocketOption(SocketOptionLevel.Socket,
SocketOptionName.ReceiveTimeo ut, 5000);
try
{

socket.ReceiveFrom(odpoved, ref cil);
byte kod = odpoved[20];
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byte typ = odpoved[21];
Int16 soucet = BitConverter.Tolnt16(odpoved, 22);

VypisPrichoziPacket(cil. ToString() +" " + kod. ToString()
+" "+typ.ToString() +" "+ soucet.To String());
}
catch
{
MessageBox.Show("vyprSel ¢asovy limit pro odpov &dam;

}

Zde stoji za zminku @vvéci. Prvni z nich je metod&etSocketOption()
pomoci které mZzeme nastavitizné vlastnosti socketu. Zde nastavitasovy
limit pro prijeti paketu, protoZze odp®¥ nemusi dorazit a v tomiipad
bychom na ntekali marg. Limit péti sekund je pla dost&ujici a mize byt i

mensi.

Druhou \&ci je ziské&ni dat zifrhoziho paketu. Vzhledem k tomu, Ze ICMP
paket je v IP paketu, tedy za jeho zahlavim, kteé20 byt musime datéist
az od polozky s indexovywtislem 20. Pokud v3e préitine v péadku, program
vypiSe IP adresu, ze které byla odgdvprijata a data ze zahlavi paketu.
Jedna-li se o odpéd’ na echo, bude typ i kéd paketu O.

Jest doplnim, Ze takto psat program pro testovani ktwigk je pomsrné
zbytegné. .NET Framework totiz disponujiidami, které jsou nastrojitfmno
pro praci s echy (Ping, PingReply). Ty se nachaxejijmenném prostoru
System.Net.NetworkIinformation. Pouze jsem échha zndmém ikladu

piedvest funkci raw sockiet

Toto byla poslednicast tykajici se sockita programovani na nizSich
vrstvach. Poslednfast mé prace se bude tykat prace s apikai protokoly
v C#.
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3 Aplikaéni protokoly v C#

Aplika¢nich protokol existuje obrovské mnozstvi a to se stale irsiz:
Neni prakticky mozné napsat zdeha jen ¥tu o kazdém z nich. Proto se
zan®iim pouze nait protokoly a ¢mi bude SMTP, IMAP a FTP. Vybral jsem
praw tyto i, protoZze se jedna o klasické a znamé protokdéyzarové maji

dost odliSnou funkci.

Dale si vtéto kapitole takérgdstavime dalSi mozZnou variantu vyvoje
sitovych aplikaci a tou je balik nastiigpro vyvoj stfovych aplikaci s v jazyce
C# od firmy Rebex.

3.1 FTP (File Transfer Protocol)

FTP je protokolem slouzicim Kenosu dat mezi gétaci a je jednim
z nejstarSich protokdl TCP/IP. Ma mnoho funkci (umdje fizeny gistup,
vypis vzdaleného adresd specifikaci formdi atd.). Tento protokol d&Zi na
portu 20 a 21 a jeho Uplnou specifikaci sizeame pecist na RFC 959 [20].

3.1.1 FTP v C#

Pokud chceme v .NET Frameworku vyuzZivat ve svéagpiiprotokol FTP,
mame vice moznosti. Prvni z nich je vyuZiidt které nam nabizi samotny
.NET Framework. OvSem nastroje pro tykely nejsou Uplé idedlni, ale pro
zakladni funkce posta DalSi zfisob je napsani si vlastni knihovny pro FTP,
ale vzhledem k tomu, Ze se jedna o velmi staégsdo vyuzivany protokol, je
vice nez pravgpodobné, Ze to uzkdo udlal. A tim se dostdvam k poslednim
dvéma variantam. Jednou z nich je, Ze zabrousime fgonetu a najdeme si
n¢jakou knihovnu zdarma. V tomtoiipadt se spiSe jedna o klasickatidu,

ktera definuje jednotlivé funkce FTP. K nalezenhjje opravdu dost.
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A konein¢ posledni varianta. Zakoupeni profesionalni knilyofpopipads

celého baliku knihoven). Jednim z takovych hajik Rebex Total pack. Nize
se budu zabyvat pravimto balikem spolaé¢ se zakladnimi nastroji .NET

Frameworku.

3.1.2 FTP klient

Nyni se tedy podivame jak vytiib FTP klienta. Abychom mohli lépe
porovnat oba zjsoby, napsal jsem dva fuirk totozné klienty a u kazdé

funkce si vzdy pedvedeme oba #poby.

FTP klient bude urt vSechny zakladni funkce, jako je nahrani a sfazen
souboru, vytveéeni slozky na serveru, prochazeni slozek a smakditky nebo
souboru. Interakci s uzivatelem budeme preévgmmoci prvku ListView, do
ktereho budeme zobrazovat obsah aktualni sloZzkyuz&atel bude moci

dvojklikem prechazet mezi slozkami.

VSe potebné v .NET Frameworku, najdeme vieldchFtpWebResponse
FtpWebRequesta WebRequestMethod.Ftp Co se tye Rebexu, je pétba
piidat do referenci v solution exploreru odkaz nahkminu pro praci s FTP,
konkrétre se jednd o souboRebex.Net.Ftp.dll [23]. Také si musime
importovat jednotlivé jmenné prostory do naSich wwvarojekfi. V pripads
.NET budeme pouZzivat stejné jmenné prostory jakeocketl. F¥i pouziti

nastrofi Rebexu importujeme jmenny prostor Rebex.Net.
3.1.2.1 P¥ihlaSeni k serveru

.NET Framework

Vtomto pipad zadné phlaseni neprobihad. Kazdy pozadavek serveru
musime zasilat zaroies @ihlasujicimi Gdaji. OvSem pro prvni zobrazeni

obsahu serveru jsem vytilometodu, ktera phlaSeni simuluje.
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private void Prihlasit_Click(object sender, EventAr gse)

{

adresa = "ftp://" + uri.Text;
ZobrazObsah();

}

V prvnimtadku nastavime hodnotu instain prontnnéadresa Tu budeme
brat z textového pole a bude ji zadavat uZivateté avolame metodu, pro
ziskani a zobrazeni obsahu serveru, kteroiesivedeme pozyi.

Rebex

Zde jiz @ipojovani a pihlaSovani probiha. Je to vyhodné, protoze ppzd
nas to useét otravného nastavovanfiplasovacich udéjkazdému pozadavku.

Nejprve si ale vytviime instadni pronénnou

private static Ftp klient = new Ftp();

Jedna se o objekt typhtp, jejiz metody reprezentuji jednotlivé funkce,

které u FTP vyuzivame a jak uvidite nizZe, jeji poye velice jednoduché.

Nyni tedy metoda proifhlaseni.

private void Prihlasit_Click(object sender, EventAr gse)
{

try

{

klient.Connect(uri.Text);
klient.Login(uzivatel.Text, heslo.Text);
zobrazObsah();

}

catch (Exception exc)

{

MessageBox.Show(exc.Message);

}
}

Pomoci metodyConnect() se gipojime k serveru. Jejim parametrem je

adresa serveru. Vyhodou je, ze&&tak adresy (ftp://) si doplni sama. Metoda
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Login() prihlasi uZivatele k serveru. Parametry jsou uzig&tejméno a heslo.

Ty opét zada uZivatel do textovych poli. Nakonec takéol@mwme metodu pro

Zjisténi obsahu serveru.

3.1.2.2 Zjisténi obashu serveru

Zde uz je prace trochu n&reéjSi. Nejde ani tak o samotné ziskani
jednotlivych polozek ze serveru, ale spiSe naspmoblém, pokud je chceme
n¢jakym rozumnym zfisobem zobrazit. Zejména yipadt zakladnich nastroj
.NET Frameworku si programator opravdu ,uzije“. ®alo ListView budeme
zobrazovat do sloufic kde prvni sloupec bude obsahovat nazev polozky,

druhy giponu (jednéa-li se o soubor)izti velikost polozky.

.Net Framework

private void ZobrazObsah()

{
List<string> obsah = new List<string>();
StreamReader stream;
try

{
FtpWebRequest pozadavek =

(FtpWebRequest)FtpWebRequest.Creat e(adresa);

pozadavek.Credentials =

new NetworkCredential(uzivatel.Text, heslo.Text);
pozadavek.Method =

WebRequestMethods.Ftp.ListDirec toryDetails;

WebResponse odpoved = pozadavek.GetResponse();
stream = new StreamReader(odpoved.GetResponseSt ream());
while (Istream.EndOfStream)

{
obsah.Add(stream.ReadLine());

}
obsah.RemoveAt(0);

}

catch(Exception ex)

{

MessageBox.Show(ex.Message);

}

smazListView();
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foreach (string polozka in obsah)
{
string[] udaje = Udaje(polozka);
if (JeSoubor(polozka))
{
string[] nazevApr = rozdelNazev(udaje[0]);
pridejDoListView(new string([]

{nazevApr[0],nazevApr[1],udaje [1m;
}
else
{
pridejDoListView(new string[] { udaje[0], "SI ozka",
udaje[1] });
}
}
}

Nejprve vytvdime novy pozadavek pomoci statické metodydyt
FtpWebRequest Create() Jejim parametrem je adresa FTP serveru. Dale
nastavime vlastno&iredentials ktera reprezentujeriplaSovaci udaje a to tak,
Ze i piradime objekt typuNetworkCredential, jehoz parametry jsou
uzivatelské jméno a heslo. Dale nastavime vlastdesihod kterou v podstét
iikame, o jaky typ poZzadavku se jedna. Jednotliviodyeprotokolu FTP jsou
obsaZzeny ve iid¢é WebRequestMethods.Ftp a vtomto pipad zvolime
ListDirectoryDetails Nasledg ziskame odpayd’ serveru, kterou reprezentuje
objekt tidy FtpWebresponse Z ntho ziskame stream dat a pomoci cyklu
while a objektu StreamReader jgefieme. Zde narazime na problém, protoze
informace o kazdé poloZce ziskame jako textiejzec, coz znaé ztéZuje
nasledné zjinhi ndmi pozadovanych GdajPro tento del musime jestdopsat
metodu, kterou jsem nazviddaje() Dale si také sami musime dopsat metodu
pro rozpoznani slozky a souboru. Ani jednorippdt Rebexu neni nutné. Tyto
metody zde ukazovat nebudu, ale prohlédnout si jgete v pilozeném
programu Ftpclient.
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Rebex

71

Nyni kone&né uvidime, jak ndm nastroje Rebexu amaulehtuji praci

private void zobrazObsah()

{
FtpList seznam = new FtpList();
try
{
seznam = klient.GetList();
}
catch(Exception ex)
{
MessageBox.Show(ex.Message);
}

smazListView();
pridejDoListView(new string[] { ".." });
foreach (Ftpltem i in seznam)
{
if (i.IsFile)
{
string[] nazev = rozdelNazev(i.Name);
pridejDoListView(new string[] { nazev[0], naz
i.Size.ToString() });
}

else

{

pridejDoListView(new string[] { i.Name, "Sloz
i.Size.ToString() });

ev[1],

ka",

Zde vidite, Ze celé ziskani obsahu serveru zrgefim pomoci jedné

metody GetList() Ta nam vrati objekt typ&tpList, ktery obsahuje objekty

Ftpltem reprezentujici jednotlivé polozky serveru. To nidiowskou vyhodu,

protoZe jednotlivé Udaje ziskame pomoci vlastnobjekii Ftpltem (Size,

Name, IsFile atd.).
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3.1.2.3 Upload

72

Jelikoz nahravani souboruige trvat dlouhou dobu, je vice nez vhodné nize

uvacné metody spoudtve vliastnim vlaké

.Net Framework

private void Nahraj(object obj)
{
string nazev = (string)obj;
Filelnfo info = new Filelnfo(nazev);
try
{
FtpWebRequest pozadavek =
(FtpWebRequest)FtpWebRequest.Cre
"I" + info.Name);
pozadavek.Credentials = new
NetworkCredential(uzivatel. Text,
pozadavek.Method = WebRequestMethods.Ftp.Upload
FileStream stream = File.OpenRead(nazev);
Stream streamServeru = pozadavek.GetRequestStre
byte[] buffer = new byte[1024];
int precteno = 1;
while (precteno > 0)
{
precteno = stream.Read(buffer, 0, buffer.Leng
streamServeru.Write(buffer, 0, buffer.Length)
}
stream.Close();
streamServeru.Close();

}

catch (Exception ex)

{

MessageBox.Show(ex.Message);

}
ZobrazObsah();

}

ate(adresa +
heslo.Text);
File;

am();

th);

Stejnym zj@isobem jako vfedchazejicim ipad vytvoiime pozadavek

s tim, Ze tentokrat k adrese servefidfgme jedt nazev souboru, aby cesta byla

kompletni. VlastnosMethodv tomto gipadt nastavime na metodu protokolu

UploadFile Posléze musime vytiib dva streamy. Jeden pr&eni dat ze
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souboru a druhy pro zapis na server, ktery ziskgmoenoci metody

GetrequestStream(a pomoci cyklu data zapsana do bufferu jednieastem
zapiSeme tim druhym na server. &Dpopor¢uji, aby data byla nahravana
timto zpisobem a nebyl do bufferu ¢tan cely soubor najednou Mv
zbyte&gnému zaplani pantti. Oba streamy zd@eme a znovu zobrazime obsah

serveru.

Rebex

private void Nahraj(object obyj)

{
string nazev = (string)obj;
Filelnfo info = new Filelnfo(nazev);
try
{

klient.PutFile(nazev, klient.GetCurrentDirecto ry() +"/" +
info.Name);

}

catch (Exception ex)

{

MessageBox.Show(ex.Message);

}
zobrazObsah();

UZ na prvni pohled je jasné, Ze i zde nafidd Ftp znan¢ usnadni praci.
Cela proces nahrani souboru na server se skryvétadinPutFile(), jiz
piedame jako parametr cestu k souboru na lokalni¢itgtoa cilovou adresu

N 1

na serveru. Zbytek @th za nas. Jednodussi uz to snad ani bytiiem

3.1.2.4 Vytvoreni slozky

Nejprve musime WgSit zgisob, jakym bude uzivatel zadavat nazev slozky.
To uctlame tak, Ze vytvibme dalSi formulg ktery bude obsahovat textové
pole, do kterého uZivatel zad4 nazev slozky. Téommula se zobrazi, kdyz
uzivatel da pikaz k vytvdeni slozky. Po stisknuti tidtka OK se zavola
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metoda hlavniho formuité pro vytvdieni sloZzky na serveru a ta bude vypadat

nasledova.

.NET Framework

public void vytvorSlozku(String nazev)
{
try

{
FtpWebRequest pozadavek =

(FtpWebRequest)FtpWebRequest.Cre ate(adresa +
"I" + nazev);

pozadavek.Credentials = new

NetworkCredential(uzivatel. Text, heslo.Text);
pozadavek.Method = WebRequestMethods.Ftp.MakeD irectory;
FtpWwebResponse resp =

(FtpWebResponse)pozadavek.GetResp onse();
}

catch (Exception ex)

{

MessageBox.Show(ex.Message);

}
ZobrazObsah();

Jedna se ap o sestaveni FTP pozadavku. Metodu protokolu mwli

MakeDirectory

Rebex

public void PridejSlozku(string nazevSlozky)
{

string soucasna = klient.GetCurrentDirectory();
try
{

klient.CreateDirectory(soucasna+"/"+ nazevSlozk y);

}

catch(Exception ex)

{

MessageBox.Show(ex.Message);

}
zobrazObsah();

}
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Stejrg jako v gedchozich fpadech je vSechen kod tykajici se FTP
nahrazen jedinou metodou. Pro vyioi sloZzky je tacCreateDirectory().Dale
zde vidime je$t jednu uziténou metodu ftidy Ftp, kterou je
GetCurrentDirectory() vracejici sotiasnou slozku, v niz se nachazime.

V prvnim gipad si naSi sotasnou pozici musime hlidat sami.

3.1.2.5 Shrnuti

Nemyslim si, Ze by bylof¢ba gedvadt zde dalsi funkce FTP (jedna se o
principidlre totozné piklady). DalSi metody pro stazeni souboru, smazani
slozky ¢i souboru nebo #echod mezi slozkami si imete prohlédnout
v programech, ze kterych pochazely vySe uvedefiklagdy. Jedna se o

programy Ftpclient a FtpRebex.

Jak jsme mohli viék, Rebex nam vifjpads FTP utité hodré usnadni praci.
V podstag pro kazdou funkci je fipravena metoda, kterou jednodusSe
zavolame, a o nic dalSiho se nemusime starat. Ovggenuvedenym vyhody
Rebexu nekati. Obsahuje opravdu Sirokou Skalu dalSich nastid@ zminku
stoji nap. nastroje pro Sifrované verze FTP (SFTP a FTP®ngs ¥tSiho
mnoZstvi soubdr a slozek, praci s proxy,fgnos s kompresi atd. Také nam

poskytuje asynchronni verze metod.

3.2 SMTP a IMAP

SMTP (Simple Mail Transfer Protocol) je protokolepro odesilani
elektronické posSty a jehoupodni specifikace je k nalezeni v RFC 821.
Komunikace probiha tak, Ze SMTP klient odeSle zpnda SMTP server a ten
zjisti, jestli je cilovy adresat jeho lokalnim uditelem. Pokud tomu tak neni,

pieda pomoci svého SMTP klienta poStu dalSimu ser¥epiipact, Ze adresat



Aplikaéni protokoly v C# 76
je lokalnim uzivatelem serveru, bude posta ulozmgho postovni schranky.

Protokol SMTP je ale tzv. jednocestny protokol.tddy mozné pomociého
poStu odesilat, ale uz ji neni mozZnéjmpout, respektive ji vyzvednout
z postovni schranky [21]. Pro tytéely slouZi jiné protokoly &mi jsou POP3
a IMAP. Ve své aplikaci budeme pouZzivat protokoAlR| a tak se za#tim na
n¢j. Jednd se tedy o protokol pro vzdaletiigiup k posStovni schrance. K tomu
slouzi i POP3, ale mezi &ima protokoly existuje dkolik zasadnich rozdil
POP3 je mnohem jednodussi sluzbou. Pokud nas klar#iva IMAP, tak je k
serveru pipojen po celou dobu jeho sp&ési, zatimco u POP3 je klient
piihlaSen pouze po dobu #igovani pozadavku (stazeni zpravy apod.). IMAP
nam nabizi také SirSi moznosti vzdalené spravycéps& strukturou adrasg,
také umo#uje pgihlaSeni vice Klierit najednou. V satasné dob se nejvice
vyuzivd verze IMAP4, kterd je specifikovana v RFG0B [22]. Nekteré
postovni servery mohou se svymi klienty preferovistni protokol, ale

vSechny servery zahrnuji i podpoghto standardnich protokol

3.2.1 P¥ihlaseni a Sifrovani
NeZ z&neme programovat samotnou aplikaci,igbt sitici nékolik vét o

Sifrovani a autorizaciippraci s postovnimi protokoly.

To Ze IMAP servery vyZzaduji autorizaci, je zcelacipapitelné. Do své
schranky ma fistup pouze jeho majitel, ktery se prokaze uzigiggh jménem
(tim zpravidla byva jeho emailové adresa) a hesémse tye SMTP servd,
diive autorizaci nevyZzadovaly. V stasné dob ovSem drtiva $tSina gchto
serveti piihlaSovaci Udaje vyZaduje, zejménaikspamovacim robdm. Tyto
Gdaje jsou shodné giplaSovacimi Udaji k emailové schrance. Proto vzdy,
kdyZ budeme chtit odeslat email, budeme muset\segt@hlaSeni sdmito

Gdaji.
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NeSifrovana verze SMTP vyuziva port 25 a IMAP pb48. V sodasné

doke je ale neSifrovany fisstup k SMTP serveru i k IMAP serverét§inou
blokovan. To ovSem neni nikterak velky problém&rato protokolim existuji
Sifrované varianty SMTP/SSL a IMAP/SSL. SSL (SesuBocket Layer) je
vrstva vloZzena, do thvého modelu TCP/IP mezi vrstvu apliké a transportni
z divodu chylgjiciho standardu pro zabezeai genaSenych dat. Poskytuje
zabezpéeni jak na autorizemi Urovni (zejména s#énem ze serveru ke
klientovi), tak také zahrnuje cel@dadu Sifrovacich algoritth V sowasné dob
se pouzivaji protokoly verze SSL 3.0 a TLS 1.0ffgaaxt 1.1. TLS (Transport
Layer Security) neni jinym protokolem, ale pouze/d®i verzi SSL. Je&t
zbyvéa dodat, Ze Sifrované verze postovnich protoksdti na portu 465 nebo
587 (SMTP) a 993(IMAP).

3.2.2 SMTP a IMAP v C#

Pokud budeme chtit pracovagmito protokoly pomoci zakladnich nastroj
.NET Frameworku, usijieme pouze nap. .NET Framework sice disponuje
tiidami pro odeslani email (SmtpClient, MailAddress a MailMessage.
Nutno podotknout, Ze praceé&ntito tsidami je velmi pijemna. OvSem pokud
budeme hledat nastroje pro praci s protokolem IMAd&tazime, protoze .NET
Framework Zzadné nema. To znamena, Ze pokud buddrtie stimto
protokolem, musime pouZzit jikéSeni. Nafiklad stahnout knihovnu, kterou jiz
nékdo naprogramoval, nebo si vyt¥osvou vilastni pomoci socketMy se

v dalSi a posledriasti podivame aft naireSeni pomoci baliku Rebex.

3.2.3 Emailovy klient

NaSe ukazkova aplikace tedy bude jednoduchy emaiklient. Bude se

umeét prihlasit ke své posStovni schrance, odesilat zpraohrazovat jak
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seznam fjatych zprav, tak celou zpravu, mazat zpravy agvat s pilohami

(nahréni, ulozeni).

Opet musime pdat reference na knihovny do naseho projektu. desin
soubory Rebex.Mail.dll, Rebex.Net.Imap.dll Rebex.Net.SecureSocket.dll
Rebex.Net.Smtp.dll[23]. Také musime importovat gebné jmenné prostory
do projektu.

using Rebex.Net;

using Rebex.Mail;

Jako prvni ¥c budeme pdebovat pihlaSeni k serveru. Pro zadani
parametii pripojeni vyuZzijeme novy formuta ktery zobrazime pofilaseni

tlagitka.

private void btnPrihlasit_Click(object sender, Even tArgs e)
{

Prihlaseni pr = new Prihlaseni(this);

pr.Show();

}

Formul& piredame jako paramettidu sodasného formul&, abychom
mohli vyuZzivat jeho metod. Samotna metoda pro nasiaparamefr ve

druhém formul# bude vypadat takto:

private void button1_Click(object sender, EventArgs e)
{

string imapServer = textBox4.Text;

int imapPort = Convert.Tolnt32(textBox6.Text);

string smtpServer = textBox3.Text;

int smtpPort = Convert.Tolnt32(textBox5.Text);

string email = textBox1.Text;

string heslo = textBox2.Text;

form.Prihlas(imapServer, imapPort, email, heslo, smtpServer,

smtpPort);
form.Prijate();
this.Close();
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JednoduSe ipradime jednotlivé hodnoty z textovych poli formela
proménnym, které poté fedame metad hlavniho formul&e Prihlas().

Proménnaform musi byt instanciovana v konstruktoru té&fdy.

A nyni kong&né samotna metoda prdiplaseni k IMAP serveru.

public void Prihlas(string imapServer, int imapPort , string

email, string heslo, string smtpServer, i nt smtpPort)

this.smtpServer = smtpServer;
this.imapServer = imapServer;
this.email = email;

this.heslo = heslo;

this.smtpPort = smtpPort;
this.imapPort = imapPort;

klient = new Imap();

TIsParameters parametry = new TlsParameters();
parametry.Version = TIsVersion.Any;
try

{

klient.Connect(imapServer, imapPort, parametry,
ImapSecurity.Implicit);

klient.Login(email, heslo);

IbUzivatel. Text = email;

btnPrihlasit.Visible = false;

}

catch(Exception ex)

{

MessageBox.Show(ex.Message);

}

Instartnim prongnnym (budeme je pi#bovat i v jinych metodach)
predstavujicim jednotlivé parametryigojeni gifadime hodnoty f@danych
parametil. DalSi instatini prongnné typulmap piitadime novy objekt. Prév
tato fida nam poskytujéadu metod pro komunikaci pomoci protokolu IMAP.
Dale jeS¢ musime nastavit Sifrovani. K tomu vyZijenielt TIsParametersa
jeji vlastnostVersion kterou reprezentuje objekt tygisVersion. JelikoZz nam
je vcelku jedno, kterd verze Sifrovaciho protokblude pouzita, iiiveme ji
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Mriviw s

metody Connect() se gipojime k serveru. DalSi metodaogin() piihlasi

uzivatele k jeho &tu.

DalSi ci, kterou by nil asi kazdy postovni klient wty je zobrazit seznam
prijatych zprav. | pro tohle nam Rebex nabizi metd®he. zobrazeni seznamu
vyuzijeme stejst jako u FTP ListView, kterému épnejdive musime nastavit

vlastnostDetails
listViewl.View = View.Details;

Samotna metoda pak bude vypadat nasleglovn

public void Prijate()
{
listViewl.ltems.Clear();
try
{
klient.SelectFolder("Inbox");

seznamZprav = klient. GetMessageList
(ImapListFields.FullHeaders);
foreach (ImapMessagelnfo zprava in seznamZprav )

{

listViewl.ltems.Add(new ListViewltem(new str ing[] {
zprava.SequenceNumber.ToStr ing(),
zprava.From.ToString(), zpr ava.Subject,
zprava.Date.ToString() }));

}
}

catch(Exception ex)

{

MessageBox.Show(ex.Message);

}

vyl

pracovat s adresdvou strukturou. Pomoci metodelectFolder()vybereme
aktualni slozku. Byva nepsanym pravidlem, Ze vesk®ichozi poSta je ve
schrance uloZzena ve slozce Inboxidad Imap nam nabizi i dalSi metody pro

praci se slozkami, ty ovSem pelbovat nebudeme. Co ale¢it¥ potrebovat
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budeme, je metoda GetMessageList() Ta vraci objekt typu

ImapMessageCollection ktery udrzuje seznam objékimapMessagelnfo
[23], pomoci jejichZ vlastnosti ziskame jf@iiné informace @edntt, od koho
byla zprava fjata atd.) o zpravach a za pomoci cyklu je vypidedo

ListView.

Nyni kdyZz mame uz seznam jednotlivych zprawizeme si jednotlivé
zpravy zobrazit. Celou zpravu ve svém programu aaljr do nové zalozky.
Ktomu jsem vyuzil prvek GUI TabControl. Zobrazovgiravu budeme po

dvojkliku na ni v ListView.

private void listViewl DoubleClick(object sender, E ventArgs e)
{
int cislo = Convert.Tolnt32(listViewl.Selectedlte ms[0]. Text);
ZobrazitZpravu(cislo);
}

Jednou z informaci, které do seznamu zobrazujemepdadove cislo
zpravy a prav podle tohotatisla budeme rozpoznavat zpravu, kterou chceme

zobrazit.

public void ZobrazitZpravu(int cisloZpravy)

{
klient.SelectFolder("Inbox");
MailMessage zprava = klient.GetMailMessage(cisloZ pravy);
IbOd.Text = tabPage2.Text = zprava.From.ToString( );

IbPredmet.Text = zprava.Subject. ToString();
tbTextZpravy.Text = zprava.BodyText. ToString();

foreach (Attachment priloha in zprava.Attachments )

{
IboxPrilohy.ltems.Add(priloha.FileName);

}

aktualneZobrazena = zprava;

Opet nastavime aktualni sloZzku. Poté pom@GatMailMessage(ziskame

zpravu a nasleanvypiSeme jednotlivé informace, jako jéedntt nebo text
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zpravy. Co se ®§e piloh, jsou uloZzeny v seznamu a jsoiegstavovany

objekty Attachment. Velmi jednoduSe tedy vypiSeme jejich nazvy do

ListBoxu.

Nyni se podivame, jakifpohu ze schranky stadhnout.

private void btnPrilohy_Click(object sender, EventA rgs e)
{
if (IboxPrilohy.Selectedltem != null)
{
SaveFileDialog dialog = new SaveFileDialog();
dialog.FileName = IboxPrilohy.Selectedltem.ToStr ing();

dialog.ShowDialog();

foreach (Attachment priloha in aktualneZobrazena. Attachments)
{if (priloha.FileName == IboxPrilohy.Selectedltem .ToString())
{ priloha.Save(dialog.FileName);
}

}

}

else

{
MessageBox.Show("Vyberte p rilohu, kterou chcete ulozit");

}

}

VSe je opt velmi jednoduché. Po vybranfilohy ze seznamu a stisknuti
tlacitka se uzivateli zobrazi dialog, pomoci kteréholizvkam chce filohu
ulozit. Pro samotné staZzeni mametgmipravenu metodu. Konkréfrse jedna
o metoduitidy Attachment Save() jejimz parametrem je nazeiilphy.

Co se tye protokolu IMAP, program obsahuje g§ednu metodu pro
smazani zpravy.
private void btnSmazat_Click(object sender, EventAr gse)

{

klient.SelectFolder("Inbox");

foreach (ListViewltem polozka in listViewl.Select edltems)
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{
klient.DeleteMessage(Convert.Tolnt32(polozka.Te xt));
}
Prijate();
}

Ktomu uz snad ani neni co dodat. Snad jen, Zenpgram metody

DeleteMessage(® opit poradovécislo zpravy.

Posledni ¥ci, kterou udlame, je odeslani zpravy. Pro tu sibpytvorime
novou zalozku v prvku TabControl, na kterou umistiostatni grafické prvky.

private void btnOdeslat_Click(object sender, EventA rgs e)
{

Smtp klient = new Smtp();

TIsParameters parametry = new TlsParameters();

parametry.Version = TIsVersion.Any;

try

{

klient.Connect(smtpServer, smtpPort, parametry,
SmtpSecurity.Implicit);
klient.Login(email, heslo);
MailMessage zprava = new MailMessage();
zprava.To = tbKomu.Text;
zprava.Subject = tbPredmet.Text;
zprava.BodyText = tbTextOdeslane.Text;
zprava.From = email;
foreach (string priloha in IboxPridane.ltems)
{
Attachment pr = new Attachment(priloha);
zprava.Attachments.Add(pr);
}

klient.Send(zprava);

}

catch (Exception ex)

{

MessageBox.Show(ex.Message);

}
}
Kli¢ovou tidou pro odeslani zpravy fgmpt. Fripojeni a pihlaSeni je stejné
jako u tidy Imap. Posléze vytviime samotnou zpravuii@la MailMessage a
nastavime jednotlivé parametry. V cyklu vyiroe @ilohy z nazw, které jsou

v ListBoxu. Ty jsem nechal uzivatelefigggvat pomoci tléitka, po jehoz
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stisknuti se objevi dialogové okno, ve kterém uglayhleda soubor, ktery

chce pilozit. Ukazovat zde tuto metodu mtiple zbyt&né. Nakonec zpravu

odeSleme pomo&end()

Nastroje pro SMTP obsahuje i samotny .NET Framew@ud je ovSem

zajimavé, Zertdy se velmi podobajém, kterymi disponuje Rebex.

private void btnOdeslat_Click(object sender, EventA rgs e)
{
try
{
SmtpClient klient = new SmtpClient(smtpServer, smtpPort);
klient.EnableSsl = true;
klient.Credentials = new NetworkCredential(emai I, heslo);
MailMessage zprava = new MailMessage(email,tbKo mu.Text);

zprava.Subject = tbPredmet.Text;
zprava.Body = tbTextOdeslane.Text;

foreach (string priloha in IboxPridane.ltems)

{

Attachment pr = new Attachment(priloha);
zprava.Attachments.Add(pr);

}

klient.Send(zprava);

}

catch (Exception ex)

{

MessageBox.Show(ex.Message);

}
}

Jak mizeme vidt, celd metoda je té&h totoZzna s tou f@dchézejici. fida
SmtpClient az na par drobnosti odpovidddé Smtp ve Rebexu. Stefnje
tomu tak i u tid MailMessage Jak jsem jiziikal, jedna bohuzel se o

osamocenyifipad, co se tyk&id pro aplik&ni protokoly v .NET Frameworku.

Chel bych jeS¥ upozornit, Ze jsem vyuZzival pouze 30 denni zkuSebrzi
knihoven Rebexu. To znamend, Ze programy se ¢sicimstanou nefurdaimi.
Je tedy nutné po této dbbdstranit reference na tyto knihovny a vilozit dp n

Nove.
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4 Zaveér

Myslim, Ze na vytvienych aplikacich je vid, Ze pokud chceme pracovat
ve svych programech s nizSimi vrstvami, nez jevarsplik&ni, mohou byt
sockety velmi vhodnou volbou. V kombinaci s jazyk€# se stavaji silnym
nastrojem pro vyt&ni vlastni komunikace a protokomezi jednotlivymi
aplikacemi. Jsme pomoci nich schopniisfjupovat k mnoha sluzbam a
vyuZivat je v podstat pro vSechny druhy ®&bvych aplikaci. Navic
implementace sockietv .NET Frameworku je objektova, takze i kdyz singe
0 pon¥rné starou technologii, dokdze drzet krok s moderrthemdy. DalSim
kladem je moznost vyuZiti asynchronnich metod aterce dopiujicich ¥id

pro praci se sockety a pro programovatidwych aplikaci obean

Co se ty¢e aplika&nich protokal, je na tom .NET Framework &eo hire. |
kdyz jsme si ukazali, Ze disponujekterymi ffidami (nap. SmtpClient), se
kterymi se pracuje velmi dod, tak ¥tSinou je opak pravdou. Zdaleka ne vzdy
je prace s jehaidami idealni a &kdy neni z dvodia absencetid pro rektere

protokoly (nap. IMAP ) vibec moZzna.

Pii praci s FTP jsme mohli vid, Ze i kdyZ je .NET Framework vybaven
tiidami pro manipulaci s timto protokolem i se nejedna o nejjednodussi
feSeni. K tomuto mi vybonposlouzil balik nastrdjpro .NET Framework od
firmy Rebex. UZ i pouhém pohledu na kéd jednotlivych metod jectide
nam tento balik uS8tmnoho prace. Je to bezpochyby velmi uZifenastroj a
je jednim z moznychteSeni probléy na které v jazyce C# ftip praci

s aplik&nimi protokoly narazime.

Co se tfe cili moji prace, myslim, Ze se mi je p#itta spinit. Byla
vytvoiena sbirka ukazkovych a okomentovanych prodrakteré jsem se
nasledg pokusil co nejpodroliji popsat. Tento popis jsem ro#iBio popis
nebo alespd® nazn&eni feSeni problémn se souvisejici problematikou.

Aplikace se zvySe zmbdvanym popisem, tid kompletniho pivodce
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programovanim gévych aplikaci, kterého mohou vyuzit feplevsim
zatateinici. Dale jsem také svou praci ra#dSé ukazku alternativni moznosti
pii programovani sovych aplikaci v jazyce C#, kterou je balik Rebental
Pack.
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