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Anotace

Cilem této prace je podatghled o tom, jak se v prakSi a hodnoti Grove
informasni bezpénosti.Ctendi se dozvi, co jsou metriky, demu se pouzivaji
a jakou hraji roli v systéemiizeni bezpénosti informaci ISMS. Samotny
systém je v praci rowz vyswtlen. Praktickowast pak pedstavuje provedeni
prizkumu stavu bezpaosti informaci v #kolika organizacich a navrh
n¢kolika kandidatnich metrik, které by bylo mozné pivw prostedi Jihéeske

univerzity.

Abstract
The aim of this bachelor thesis is to provide aerexew about how the

level of information security is solved and eva&dhin practice. The readers
will learn what metrics are, what are they usedafiod what role do they play
in the Information Security Management System (ISM®ie system itself is
being explained as well. The practical part presemxecution of a research
concerning the status of information security irvesal organizations and
a proposal of several candidate metrics that cbeldised in the environment

of Jihateska univerzita.
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bakal&ské prace. Dale bych éhtpodtkovat vSem respondemn, ktei byl
ochotni &astnit se pizkumu stavu bezgaosti v jejich organizacich. Zejména
pak pani manazerce infortimd bezpénosti JU, ktera mi poskytla zakladni
informace o systémurizeni bezpénosti informaci ISMS na Jilteské

univerzig a objasnila mi, jak se zav&id takoveho systému v praxi realizuje.
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1 Uvod

V sowasnosti je informéni bezpénost vzhledem k rostouci hodgot
informaci stale frekventov&$im pojmem, a to jak v kom@ri, tak i statni
sfée. Firmy i statni instituce uchovavajim dal vice dlezitych dat, jejichz
ztrata, zmdna ¢i odcizeni by mohly mit pro jejich chod a existeneidozirné

nasledky. Je proto nutné se proti potencialnimd@ozchranit.

Existuje velké mnoZstvi bezfmostnich technologii od t&ivych
monitorovacich systéfn az po antivirové programy. iiRladem hardware
mohou byt firewally, IDS systémy, architektury zzoé na DMZ a mnoho
dalSich. SoftwarovymieSenimi pak mohou byt ndklad nizné antiviroveci
antispamové programy. Nikdy si vSak nerate byt jisti tim, Ze jsou vaSe data
v absolutnim bez@é Samotné zabezpeni proto nestd. Pokud chce byt
organizace opravdu U&nda, musi ugt rozpoznat, co je pro niutkzité, co
piesré chranit, jak to provést a pravidélnmonitorovat a it Grovei

bezpeénostnich opdeni. Dilezité je drzet krok s dobou a hlavs konkurenci.

To, jak efektivig fidit bezpé&nost informaci, neni pigba rjak slozit
vymyslet. Existuji systémyizeni bezpénosti, zalozené na mezinaredn
uznavanych standardech, které vychazeji z praldftkdkusenosti odbornik
na danou problematiku. V séasné dob se jako optimalni vyuziva systém
fizeni bezp&nosti informaci (ISMS - Information Security Managent
System), ustanoveny dle normysN ISO/IEC 27001, ktery kombinujézné
piistupy odftizeni lidskych zdrdji az potizeni systérm Souwasti tohoto

systému je i ieni a monitoring stavajici Uro¥iezp&nosti.

Existuji mizné metriky pro oblast bezgeosti informaci. Tyto metriky
mohou byt zaloZeny jak na tvrdych ukazatelich, jg&omnozZstvi financi
vkladdanych do oblasti bez@osti informaci, tak i na #kkych ukazatelich,

jako je strategické planovani.
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Obsah této prace Ize radill na dw ¢asti. V té prvni séten& seznami se
z&kladnimi pojmy z oblasti bezgreosti informaci. Bude muipdstaven systém
fizeni bezpénosti informaci jako celek a poté mu bude \¥no, co je
metrika a mdfeni a v jakém jsou vztahu ikeni bezpénosti informaci.
Praktickou ¢ast bakaléské prace pak ipdstavuje przkum provedeny
v nékolika organizacich na zaklagredem vytvéeného dotazniku, jehoZ cilem
je podat pehled o tom, jakym Zjsobem seieSi a hodnoti inforntai
bezpénost. Dale pak zjighi stavu systéemu ISMS na Jieské univerzi
a navrh ®kolika kandidatnich metrik, které by mohly byt viwgrzitnim

prostedi pouZity.



Vymezeni bezpecnosti informaci 11

2 \VWmezeni bezpénosti informaci

Nelze mluvit o fizeni bezpénosti informaci a metrikach pro oblast
bezpénosti informaci bez znalosti zakladnich pdjenporozunini samotnému
terminu informani bezpénost. Z tohoto dvodu je nejprve vysitleno, co

znamena bezpaost informaci a jak by se dala charakterizovat.

Zajistit bezpénost informaci znamenda zachovat jejialvénost, integritu
a dostupnost, iptemz informace mohou mitiznou formu. Nemusi se nutn
jednat o informace v elektronické po@oohou byt i v podod pisemné&i
form¢ myslenky (znalost, kterou¢kdo nabyl v daném prastdi). Takovymi
citlivymi informacemi mohou byt n&fklad utajované vyrobni postupy @né
receptury nebo znalostiptupovych hesel. Zajistit bezpr@st informaci v této
podol# se niize jevit jako dosti obtizné, nebéze jen stzi zamezit tomu, aby
si nekdo ,pustil pusu na Spacir“. Existuji vSak preskky, které mohou riziko
vyzrazeni snizit. Jednim z opexti mize byt dohoda o réénlivosti, jejimz

podpisem se dana osoba zavazuje k diskrétnosti.

V souvislosti s terminem bezp®st informaci je nutno zminit také dva

dalSi pojmy, a to bezprost organizace a bezpost IT/ICT.

Pod pojmem bezaost organizace si lzaqdstavit pedevsim zajigni jeji
fyzické bezpénosti napiklad pomoci i#iznych kamerovych systém
biometrickych systéin ¢i ostrahu objekt a aredl prostednictvim strazni
sluzby, coz napomaha zafigt bezpeénosti IS/ICT.

Naopak bezpmost IS/ICT ma za ukol chranit vyhradjen ta aktiva, ktera

jsou sowasti inform&niho systému organizace. Tedy aktiva nehmotna. [2]
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2.1 Integrita, dostupnost, divérnost

2.1.1 Integrita

Zajistit integritu informaci znamen&cinit takova opatkeni, aby byly
informace spravné a uplné. V praxi &esto niiZze stét, Ze na zakladgjake
udalosti dojde k nezadouci Zn¢ dat. Pokud je tato z¢na Was odhalena, je

mozné optovnou spravnost zajistit ndglad pomoci zaloh.

2.1.2 Dostupnost

Zajistit dostupnost znamena podniknout takové krakdyy informace byla

k dispozici vSem oprawmym uzivatehm v okamziku, kdy ji pdaebuiji.

2.1.3 Duvérnost

Zajistit diavérnost informaci znamena provést takova igEt aby

informace byly pistupné pouze opra¥nym osobam.

2.2 Bezpeénostni incident

Bezpé&nostnim incidentem je jakakoli udalost, kterd& ma rzsledek
naruseni integrity, dostupnosti nebavé&nosti informaci. Mnohdy se za
bezpé&nostni incident povazuji i pokusyrgkonat bezp@ostni opaeni ¢i
poruseni bezpmostni politiky. Abychom mohli na bezf®ostni incident
reagovat, musime ho nejprve ¢indetekovat a zanalyzovat. Samotna detekce
muze byt provagha jak manuakh (oznamenim za#stnance), tak
i automaticky pomoci tiznych monitorovacich systém Poté je zapoebi
stanovit zavaznost incidentu rfdgad podle hodnoty aktiva, jehoZ integrita,

duveérnost nebo dostupnost byla naruSena. [1]
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2.3 Aktivum

Jako aktivum lze ozré cokoli, co ma pro organizaci¢faky vyznam,
néjakou cenu. Zakladniéteni rozliSuje aktiva na aktiva primarni a sekumdar
piicemz \&tSi dilezitost se obvykle fisuzuje préa¥ primarnim aktiim, nebd
se jimi mysli zejména aktiva nehmotna, jako jsotaddilezita pro chod
organizace. Sekundarni aktiva jsou pak zejménartgtpdky, které maji

hmotnou podobu.

* Primarni aktiva — napdata, sluzby, programové vybaveni, pracovni

postupy.

» Sekundarni aktiva — naptechnické prosedky (PC, tiskarna apod.),
ale i zamgstnancici samotné prostory a budovy. [2]

2.4 Hrozba

Hrozbou je myslena jakakoli udalost, ktera by moblaozit bezpénost.
Existuje celatada hrozeb od fprodnich katastrof, jako jsou pozasi
zenttieseni az po hrozby ze stradiovéka. Lidskou hrozbou je mysSlen
kuptikladu rgjaky naschval¢i pomsta nespokojeného zeéstmance, &aky
neamysliny ¢in  zpisobeny nedostaieou odbornosti nebo zanedbani
povinnosti. Pro informai aktiva je nej¥tSi hrozbou ndhodné, neoprémge

nebo umysiné:
» upraveni — poruSeni integrity dat,
* zniceni dat,

» prozrazeni dlezitych internich informaci. [2]

2.5 Zranitelnost

Zranitelnost Ize definovat jako jakoukoli slabindtiga. Prostednictvim

slabych mist m¥e dochazet k neautorizovanymiigpupim ke zdroim
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systému. Zranitelnost pak lze raitl na fyzickou (budovy, mistnosti),
programovych prosedki, nosta dat, kabelovych rozvdd(nag. nebezpé&

odposlechu) a personalni. [2]

2.6 Opatreni

Jako opatni Ize oznét jakoukoli techniku, aktivitu nebo Haeni, které
omezi @inky hrozbyci ji dokonce naprosto eliminuji. Tato opahi mohou byt

jak fyzicka, tak i technicka a administrativni. [2]
* Fyzicka opateni — pouzivani trezdy vchody do dlezitych prostor
opateny snima c¢ipovych karet ¢ biometrickymi zdizenimi
(nag. snima otiski prsti).
» Technicka a technologick& opami — nap pouZiti hesla proifstup

do systému.

e Administrativni — fizné smérnice a pokyny pro pouzivani IS/ICT.

2.7 Riziko

Riziko Ize definovat jako kombinaci hrozby, kterdispbi na aktivum
a zranitelnosti tohoto aktiva.aBobici hrozba fi#ze snizit hodnotu tohoto
aktiva — zfsobit Skodu. Potonikdme, Ze ma na aktivum dopad. Dopad je

tedy Skoda, ktera vzniklaiinnym pisobenim hrozby na dané aktivum. [2]
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3 Systémiizeni bezpénosti informaci

Zajistni bezpénosti informaci se na prvni pohledube zdat jako
jednoducha zalezitost. Neni tomu ovSem tak. Jeéna simysiny proces,
ktery by n&l byt fizen. Méla by byt jasi dana pravidla, postupy a zejména
kontroly a ngteni, na jejichz zaklad lze vylepSit stavajici bezpeostni
opateni a pedejit tak moznym bezpeostnim incidenitm. Velmi dilezitou
véci je také mnozZstvi financi, které je vynaloZenobdapeénosti informaci.
Organizace by ne#ty bezmySlenkovit vynakladat finance do bezp®stnich
opateni, kterd by pro jejich aegly byla nevyznamna, ba dokonce zcela
nepotebna. Je proto nutné analyzovat aktualni b@mpsni Uroveé a poté
aplikovat vhodné prostdky.

Jak jiz bylo fe¢eno, zajistit informéni bezpénost neni jednoduchou
zalezitosti. Existuje vSak z&r@é mnozstvi metodilkei systéni pro fizeni
bezpénosti informaci, které ve &Sin¢ pripadi vychazeji z praktickych
zkuSenosti odbornik znalych dané problematiky. Neni proto nutno pé&acn
vyvijet nejaké nové postupy, ale je mozno zavést postupy r@dre

zdokumentované a v praxi odzkouSené nebo se jgspadl nechat inspirovat.

Z praizkumi stavu informani bezpeénosti vCR, ktery je kazdy lichy rok
pocinaje rokem 1999 provéd prostednictvim spolénosti Ernst & Young,
Narodniho bezpmostniho @adu a casopisu DSM vyplyva, Ze nejvice
spole&nosti v poslednich letech vyuzivddSeni bezpmosti informaci vlastni
interni smérnice a standardy. Z ygn¢ zndmych a vSeobe&nuznavanych
standard pak je nejvice roz&na norma ISO/IEC 17799 (ISO/IEC 27001), na
které je zaloZen systém pidzeni bezpénosti informaci ISMS. Dale pak
nasleduji dalsi pouzivané standardy a metodikyy @RBIT, ITIL ¢i NIST.
Pro zajimavost je uvedena tabulka a graf znagmi rozSteni pouzivanych
bezpé&nostnich standatd vyplyvajicich z pizkumu PSIB z roku 2007 [3]
a 2009 [4]. Jest je nutné dodat, Ze do fmkumu byly zahrnuty pouze
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spol&nosti s nejméx 100 zanmistnanci, a to ziznych obo#i pisobnosti
(energetika, statni sprava, bankovnictvi, strofitei..).

Rok | Osloveno organizag Mnozstvi vyplrEnych dotaznik | Obory pisobnosti

2007 1100 333 14

2009 1100 280 18

Tab. 1: Péty responderit PSIB 2007, 2009

Rozsteni bezpénostnich standafid pak znazatuje nasledujici obrazek.
Dulezitym zjiS€nim je pak stoupajici tendence zawdid standardu
ISO/IEC 27001 (ISO/IEC 17799), ze kterého vychazaist&am fizeni
bezpénosti informaci ISMS, o kterém bude na nasledujicetranach
pojednano.

vlastni standardy a smérnice

ISO/IEC 17799

ITIL
ISO/IEC TR 13355 m 2009
COBIT = 2007

standardy a smérnice NIST

némecké standardy BSI

Obr. 1: Pouzivané standardy bespesti informaci dle zjigni PSIB 07 a 09

DalSim zajimavym poznatkem vyplyvajicim Zipkumu je to, Ze 31%
responderit vyuziva vice standaiid Negasgji jsou spojovany standardy ITIL

s ISO/IEC 17799 a internimi pravidly a &micemic¢i metodikou COBIT.
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3.1 ISMS

ISMS (Information Security Management Sys) lze pelozit jako systén
pro fizeni bezpénosti informac’ Jedna se o jednucasti celkového systén
fizeni organizace. Podobjako ostatniystémytizeni QMS, EMS ®HASMS
(potfack systéntizeni jakosti, systérfizeni vztahu okoli afizeni bezpénodti
a zdravi pi praci) je zaloZzen nemodelu PDCA.Model PDCA navrhl jede
z prednich statistik 20. stolei, William Edwards DemingZkratka PD(A je
sloZzena anglickych slov lan (planuj), Do (dlej), Check(kontroluj) a Act
(jedne). PDCA cyklus prosystémiizeni bezpénosti ISMS je zobrazen r
obrazku Obr. 2.

Flanuj
— 1
I=staven
I5h S

Bezpadinost § Udrzavani Zavedeni Brizen ]

irformaci, | azlepEowani a provozaovan tnle: e dnost

pofadaviy 15 hiS 15MS EEpECnOZ
PR infarmadci

3 ocek avani | !

“‘ hlanitoraw ani
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Obr. 2: Model PDCA pro systéfizeni bezpénosti informaci ISMS [£

Z obrazku je patrno, Ze zavedeni systému ISMS neuze jednorazovo
aktivitou, nybrz neustalym kolaihem, ve ktrém seopakuji jednotlivé krok
nezbytné pro spraviigzenibezpeénosti informaciVychazi se fitom z normy

ISO/IEC 27001, kteratanovuje, co musi by kazdé fazi proveder

Jednou Alavnich vysad ISMS je, Ze tento systéi@meni bezpénosti mize

zavést jaka@li organizace, ta uz se jedna o statni instituci, nezisko
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organizacgki firmu, a to bez ohledu na jeji velikost.iligke to byt jak organizace
s deseti za®stnanci, tak i velk& firma. Norma ISO/IEC 27001otoerozliSuje.
OdliSnosti @i zavadni budou pouze vrozsahu peltnych bezp#ostnich
opateni, kde se darpdpokladat, Ze velka firma bude mit zavedenarepat

rozsahlejSi oproti mensim organizacim.

Duvody pro rozhodnuti zavést systéfmeni bezpéosti informaci ISMS
piitom mohou byt #izné. Zatimco u &kterych organizaci d¥e byt tim
hlavnim podgtem zvySeni @ivéryhodnosti pro fipadné obchodni partnety
lepSi postaveni v ramci vytovychtizeni (v gipac, Ze je ISMS certifikovan),
pro jiné, zejména pak pro statni institucejzen byt tim hlavnim popudem
soulad s legislativou, zejména pak se zakorem01/2000 Sb., o ochran
osobnich uddj.

3.2 Faze ustanoveni ISMS

Faze ustanoveni je prvnim krokemi pudovani ISMS. V této etépse
vlastre rozhoduje o tom, v jakém rozsahu bude ISMS zaveldéte je pateba
provést analyzu rizik,detrg uréeni hodnoty aktiv a jejich vlastnik S€zejnim
dokumentem, ktery musi byt vtéto fazi vydan a odtiémsen vedenim, je

prohlasSeni o politice ISMS.

Vyhodou je, Ze na trhu existuje pédme velké mnozstvi firem, které se
zava@nim ISMS zabyvaji. Tyto firmy nabizeji jak poradeis provaeni
analyzy rizik, tak i pomocip zpracovavani dokumentace, audity berussti

informaci a dalSi népberné mnozstvi sluzeb.

3.2.1 Definice rozsahu ISMS

Na za&atku budovani ISMS je pi@ba stanovit rozsah a hranice, ve kterych
bude ISMS aplikovan. V idealnimtipact se bude tykat celé spotesti.
Existuje vSak i moznost systém zavéstifldpad prozatim pouze ve vybrané

pobaice a az po nabyti zkuSenosti ho rz8b ostatniclEasti. [2]
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3.2.2 Politika ISMS

Prohlaseni o politice ISMS je jednim zeZzsfjnich dokumerit spjatych
s budovanim ISMS. Je feba, aby bylo schvaleno vedenim organizace, které
se jeho schvéalenim zavazuje k aktivni pagpmavadni ISMS sodasré s tim,
Ze pro budovani a chod vyhradi fsiné finance i lidské zdroje. Toto
prohlaSeni nemusi byt nikterak obsahlégldviby byt ale ¥cné. Jedna se
zarove o jeden z dokumeiit ktery musi byt pedloZzen auditoroviip piipadné
certifikaci ISMS.

3.2.3 Analyza rizik

Pro &innétizeni inform&ni bezpénosti je nutné wit hodnotu naSich aktiv
a zarové unx¥t stanovit rizika, kteraé¢mto aktivim hrozi. Jenom fesna
znalost rizik umozni vyyr a nasazeni vhodnych opati pro snizeni
negativnich dopad které by rizika na aktiva mohla mit. Existigda metod
a nastraj pro hodnoceni rizik. Samotny postijzeni rizik pak musi byt

zdokumentovan (vyZaduje tdipmo norma ISO/IEC 27001).

3.2.4 Prohlaseni o aplikovatelnosti

ProhlaSeni o aplikovatelnosti je dalSifideZitym dokumentem souvisejicim
s budovanim ISMS. Je ro¥h nezbytny pro udeni certifikatu dle
ISO/IEC 27001. Jedna se o doloZeni toho, jakad Wempséni opaeni na
potlaeni bezpénostnich rizik byla vybrana. Vztahy mezi riziky

a bezpeénostnimi opaenimi jsowasto znazarovany formou matic.

3.3 Faze zavedeni a provozovani ISMS

Faze zavedeni a provozovani nasleduje hned poufanoveni ISMS.
V této etap je poteba navrhnout a implementovat plan zvladani riikyést
Skoleni zamstnané a zejména pak stanovit vhodné ukazatele ésapy

meieni a vyhodnocovani Uro¥rzavedenych bezpeostnich opaeni. Dilezité
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je také zformulovat #rucku bezpénosti informaci, ktera by & popisovat
jednotliva pouzit4 bezgaostni opaeni.

3.3.1 Plan zvladani rizik

Predmétem tohoto dokumentu je popsat vSechimnosti, které jsou pégba
pii fizeni rizik a rozdlit a urkit, kdo bude mit tyt@innosti na starost, kdo z& n
bude zodpovidat. Plan rizik je sestaven jednakakéagt informaci zjiSénych
vetag ustanoveni (f. na zaklad udaj uvedenych v prohlaseni
o aplikovatelnosti a ve zprdw hodnoceni rizik), jednak z poznatkkteré
vyplyvaji z neustalého zkouméani a hodnoceni d&MS.

3.3.2 Skoleni

Velmi dalezitou roli v procesu zavédi ISMS hraje Skoleni a prohlubovani
znalosti vlastnich zagstnand. Je poteba podiit je, jakym zmisobem se maji
chovat, aby neohrozili chod organizace. VSichninii byt sezndmeni s tim,
Ze je zavagh systém ISMS. Skoleni mohou byt provaa jak vlastnimi

zanestnanci, tak i externist§i prostednictvim e-learningovych kuiz

3.3.3 Navrzeni metrik a zpasobu méfeni (&¢innosti ISMS

Méteni (Einnosti ISMS je z pohledu této praceckivou oblasti. Pravv této
fazi dochazi k navrhovani vhodnych metrik a indik&ta stanoveni toho,
jakym zpisobem se bude dfit a vyhodnocovat. Zejména pak také to, kdo bude
méteni  provadt, dokumentovat a reportovat. Samotné &reni
a vyhodnocovani dle navrzenych ukazatel postuf méfeni pak probiha

v dalSi fazi, tedy ve fazi monitoringu déegzkoumavani ISMS.

A prog¢ viastre méfit icinnost bezpénostnich opaeni? Odpo¥d’ je snadna.
Jak jinak zjistit, zda jsou ogani (Einnaci demonstrovat pokeajici zlepSeni,
nez pra¥ méienim. Mimoto je mireni taktéz nutnym pozadavkem pro ziskani

certifikatu [8]. Hlavnimi ginosy n&ieni jsou tedy:
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o Ziskani hmatatelnychi#tazi o snizovani naklad
e Omezeni bez@mostnich inciderit — na zaklad métreni
a porovnavani sipdchozimi vysledky je mozné&anit efektivrejsi
bezp&nostni opatni na mistech, kde je to pelba.
* Poskytnuti hmatatelnychikiazi pro auditory o tom, Ze ISMS je

spravré nastaven.

Na tomto mist je vhodné podotknout, Ze&eni nemusi probihat pouze
v ramci zavedeného systému ISMSkieré organizace sledujidité zaznamy,
negastji logy ze zdizeni, jako jsou firewally¢i antivirové programy, bez
jakéhokoli systematického a cilenéltzeni bezpénosti informaci. Tyto
informace nam sice mohou poskytnoutityr prehled o pokusech narusit
bezpénost, avSak pokud nejsou sledovany pravidlela nasledé
dokumentovany a vyhodnocovany, nemaji valného vyzndgbez moznosti
porovnani s fedchozimi vysledky lze jen s obtizemi zjistit, zea situace

zlepsujedi zhorsuje).

Samotny proces &eni &innosti ISMS Ize popsat taktéz jako PDCA
cyklus.

V etag Planuj je patba pedevsim navrhnout konceptérani. Tim je
mysleno, jakym zfsobem se bude dfit, kdo bude vyhodnocovat vysledky
meéieni a komu maji byt vysledky ¢eny. Dale je nutné navrhnout vhodné
metriky, na jejichz zaklad bude probihat &feni &innosti ISMS, periodu
skéru dat a zpsoby vypd@tu a vizualizace. Co je metrika, je vy#eno

podrobrE v kapitole 4.

Po fazi Planuj pak néasleduje etapald) ve které je pdeba integrovat

systém monitoringu a stu dat do celkového inforndaiho systému.

Ve fazich Kontroluj a Jednej pak probiha samotng&eni a sbr dat,
respektive reportovani zj8tych fakti vedeni, n&Z mohou byt provedena
napravna op&ni a zlepSovani. Jedna se tedy o jakougnpp vazbu.
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3.4 Faze monitorovani a ffezkoumavani ISMS

DalSi etapou PDCA cyklu je etapa, ve které probilo@itoring a zkoumani
ISMS. V této fazi se provadi audity bezpesti, a to jak interni, tak i externi.
TaktéZ je nutné provést kontroly, a to zejménatigjigtinosy pouZzitych
bezpénostnich opdéni a provést gfeni na zéklatl stanovenych postip
Z etapy zavedeni a provozovani ISMS. Alespemlenkrat v roce by pak do

probhnout grezkoumani ISMS ze strany vedeni organizace.

3.4.1 Audit bezpetnosti

Audit bezpénosti je dilezitym nastrojem pro @veni spravného chodu
ISMS. Existuje gkolik typt auditi s trochu odliSnym za#henim. Aby byly
vysledky auditu objektivni, je nutné, aby audit\yadly nezaujaté a nestranné
osoby. Z pohledu, kym a pro jakéaly je audit provagh, Ize audity rozélit

na audity prvni, druhou &eti stranou.

Audity prvni stranou jsou provady za @&elem owteni, zda je systém
spravié nastaven, zda sprayvdunguje. MiZze byt provadn specializovanou
firmou. Do této kategorie by bylo mozné zahrnopiteidcertifika&ni audity, i
kterych si organizace touzici po certifikatu neshd@edstihem zjistit, zda je
ISMS v takovém stavu, aby mohl byt certifikovaneky byvaji audity
doprovazeny ostovanim bezp#osti a slabin systému préstinictvim
penetrénich test [9].

Audity druhou stranou mohou byt provdy ze strany odiyatele.
Odbkératel na zaklagl smluvnich podminek tize pozadovat provedeni auditu
u obchodnich partnégi dodavatei.

Audit treti stranou neboli certifikmi audit probiha tehdy, pokud se
organizace rozhodne, Ze chce mit systém ISMS ikextdn. Provadi ho
certifikacni organy, které museji mit k t&mnosti akreditaci. ® certifikaci se

sleduje hlava to, jestli jefadre vedena pdebna dokumentace, jsou nastaveny



Systém fizeni bezpecénosti informaci 23

metriky a provadi se &teni. Tedy to, zda je ISMS zaveden v souladu s normo
ISO/IEC 27001. Jen pro zajimavost - dle poslednidaji Mezinarodniho
registru ISMS certifikaci @®zen 2010) je Ceské republice 85 organizaci

s certifikovanym systémem ISMS [10].

3.5 Faze udrzovani a zlepSovani ISMS

V této etap by meélo dochazet ke zlepSovani ISMStigadné nedostatky
a problémy, které byly zji&hy béhem audit, by mély byt odstraovany.

3.6 Normy ISO/IEC 27xxx pro Fizeni bezpé&nosti informaci

Existuje cel&ada norem, které definuji pravidla pro systém ISM3]

ISO/IEC 27000:2009 definuje zékladni terminy soej@s se systémem
ISMS a popisuje ISMS systém¢atné modelu PDCA. Mimoto tato norma

zobrazuje vztahy mezi jednotlivymi standardy soepesmi s ISMS.

ISO/IEC 27001:2005 vychazi z britské normy BS 729%ento standard
definuje poZadavky na ISMS. Jedna se viastiakysi sumévsech pozadavk
a podminek, jejichz sp#ni je potebné pro spravny chod ISMS.

ISO/IEC 27002:2005 obsahuje postupy pipeni bezpénosti informaci.
Tato norma ma stejnou strukturu jako norma ISO/IEMO01:2005, ale na

rozdil od ni se nejedna oifeeni, ale dopokieni.

ISO/IEC 27003:2010 vySla v anoru 2010. Jedna senérrsci, ktera ma
pomoci [ zavadni systému ISMS. Za#iuje se na kritické aspekty pebné
pro usgsSnou implementaci ISMS dle normy ISO/IEC 27001:2005

ISO/IEC 27004:2009 je taktéZ nova norma, kterdavysplatnost teprve
v prosinci roku 2009. Tato norma zahrnuje oblagtemi a bezp@ostnich
metrik. Klicovymi body této normy jsou:

» celkovy pohled na #teni bezpé&nosti informaci

» zodpo¥dnost vedeni organizace
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* metriky a vyvoj méteni
e operace r&eni
» analyza dat a reporting vysladinéieni

» ZlepSovéani ISMS na zakladysledki meteni

Krom toho tato norma obsahuje i Sablonu pro zaznawéni metrik

a konkrétni metriky, které mohou byt pouzity v prau.

ISO/IEC 27005:2008 je nastupcem standardu ISO/IRC18335-3. Jedna

se o smirnici profizeni rizik inform&ni bezpénosti.

ISO/IEC 27006:2007 stanovuje pravidla, jakymiggbem maji postupovat

certifikacni organy pi certifikaci systému ISMS.

Existuji jeSt dalSi normy, které sefipno specializuji na ditd odwtvi, jako
nag. norma ISO/IEC 27799:2008, ktera vychazi z norBQ/MNEC 27002. Tato
norma specifikuje sadu detailnich ovladacich pryko zajis¢ni informani

bezpeénosti imo ve zdravotnickych Z&enich.

Kromé¢ téchto norem, které jiz byly vydany, je v s@asné dob ve fazi
vyvoje a fipravy k vydani vice nez deset dalSich dokurineigst v roce 2010
by meéla vyjit smérnice pro auditory ISMS s ozéenim ISO/IEC 27007.

3.7 Metodiky pro rizeni IT sluzeb

Na za&atku kapitoly 3 bylo uvedeno, Zekieré organizace vyuZivaji vice
bezpénostnich standafid Nejastji pak kombinace vlastnich internich
smernic a norem, ze kterych vychazi systéizeni ISMS. Lze vyuZit
i metodiky COBIT a ITIL.

3.7.1 COBIT

COBIT je univerzalni metodika, ktera byla vyteoa americkou organizaci
ISACA vroce 1996. Jednd se o soubor nayodkazatal a nejlepSich

zkuSenosti z praxe, které maji slouzit zejména utwii@, auditofim
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a spravam IT. Nejnowjsi verze pirucky COBIT, ktera byla vydana v roce
2007, nese ozkani COBIT 4.1. [13]

Metodika COBIT dli IT aktivity do ¢tyf domén. Kazda domeéna pak

zahrnuje jednotlivé procesy, kterych je dohromadlyTd8mito doménami jsou:

«  PLAN AND ORGANISE - PO (Planovani a organizace)

* ACQUIRE AND IMPLEMENT — Al (Akvizice a implementage
* DELIVER AND SUPPORT - DS (Dodavka a podpora)

* MONITOR AND EVALUATE — ME (Mg¢ieni a vyhodnocovani)

Procesy domény PO pokryvaji, jak jiz samotny namepovida, oblast
fizeni a planovantCinnosti spadajici do této domény jsou héjzeni projekd,

lidskych zdrofi, sprava investic do IT nebo definovani stratedickglanu IT.

Doména Al pak zahrnujecinnosti spojené s nakupem a vyvojem
technologii, jako nap parizeni a udrzbu SW, pizeni a udrzbu technologické

infrastruktury.

Doména DS zahrnuje procesy souvisejici s provoZesiuzeb. Fkladem
¢innosti spadajicich do domény DS mohou bytin&peni provozu, zaji8hi

bezpé&nosti systémui fizeni vykonnosti a kapacity.

Posledni doménou je doména ME. Do této doménii piainosti spojené
s mefenim a pitbéZnym hodnocenim vykonnosti IT. Tyi@nnosti by ngly

poskytnout zptnou vazbu vedeni.

3.7.2 ITIL

ITIL je zkratka Information Technology InfrastructuLibrary. Jedna se
o komplexni dokumentaci, kter4 zahrnuje nejlepsikiiky pro fizeni sluzeb
IT. Pavodre tvorilo priirucku ITIL 46 svazk. Pozdji byl tento pa@et
redukovan. Nejna¥Si verze ITIL Version 3, ktera byla vydana v ra2@07,

zahrnuje tyto dokumenty:
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Service Strategy (Strategie sluzeb)
Service Design (Navrh sluzeb)

Service Transition (Implementace sluzeb)
Service Operation (Provoz sluzeb)

Continual Service Improvement (Neustalé zlepSoshrieb) [14]

Metodiky COBIT i ITIL predstavuji komplexnieSeni protizeni sluzeb

spojenych s IT. Do jisté miry se zabyvaji téZremim &innosti a navrhem

ukazatel pro zji¥ovani aktualni drowh IT, vcetrg bezpénosti. Nicmeés

bezpénosti informaci se neénuji tak detaild jako systéntizeni bezpénosti

informaci ISMS.
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4 Metriky

V piedchozi kapitole bylo uvedeno, Ze ke Zji$tefektivity bezpénostnich
opateni a @innostitizeni bezpéosti informaci je pdeba navrhnout vhodné
metriky, provadt pravidelnd mfeni a vSe fAdre zaznamenavat
a dokumentovat. Nyni bude vydleno, co si Ize fedstavit pod pojmem
metrika, kéemu metriky slouzi, jaké vlastnosti byélm mit dobra metrika

a zejmeéna, jak Ize metriky kategorizovat.

4.1 Pojem metrika

Pavel en v knize Metriky v informatice [15] definuje metrljako Fesre
vymezeny finaoni ¢i nefinaréni ukazatel nebo hodnotici kritérium, které jsou
pouzivany k hodnoceni Uro¥n efektivhosti konkrétni oblastifizeni
podnikového vykonu a jeho efektivni podpory pfedky IS/IT. Skupinu

metrik sdruzenych za €itym cilem pak nazyva portfoliem metrik.

4.2 Vlastnosti spravné metriky

Existuje velké mnoZzstvi jiz navrZzenych metrik pre@dhoceni Urové
bezpeénosti informaci. Samdejmé je mozné navrhnout si i metriky vlastni,
které budou r&it presré to, co n&fit potrebujeme. Jsou vsak jisté zasady -
pokyny pro navrhovani metrik, které na zaklgdaktickych zkuSenosti uvd
odbornici znali dané problematiky. Andrew Jaquitlpublikaci Security
Metrics [16] uvadi pt zakladnich pozadauk kterym by ndla metrika
vyhovovat. Podlegchto pravidel by dobra metrikada byt takova, aby:

* mgeteni bylo objektivni

e ziskani vstupnich dat by néla byt nakladné

* meéteni mohlo byt provatho opakova#

» vysledek ngieni mohl byt vyjaten jakocislo ¢i procento

» vysledek néteni byl vztaZzen ke konkrétni v&he
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4.2.1 Objektivn & méritelnd metrika

Tuto podminku metrika sfije, pokud vysledky wgfeni provedeného
rozlicnymi osobami jsou vzdy shodné.¢Mni tedy nemohou ovlivnit pocity
osob, které rreni provadiji. NejvhodrgjSim feSenim, jak tuto podminku
splnit, je n&eni zautomatizovat. Existujgéada nastrdj pro automatické
meieni, vyhodnocovani a vizualizaci vyslédkNe vSe vSak lze &t

automaticky.

4.2.2 Levna metrika

Pfi navrhovani ukazateélje dilezité stanovit, jakasto ma ré‘eni probihat
(s jakou frekvenci). Platifppom, Ze ukazatele, které jeba sledovatastji, by

nently byt nar@&né na vypoéty a nac¢as straveny sioem dat. Mly by byt tedy

e

Krizové rizeni Strategické planovani
e Metriky hrozeb * Rozpaty
»  Detekce pitnika do * Alokace zdroj
1
systemu * Soulad s poZadavky
Vysoky .
i * Rizeni aktiv
vyznam
Operativni Fizeni Programové planovani
Nizky « Ochrana proti « Rizeni zdroj
Vyznam §k0d|iV)'/m . . .
prograntim Ukazatt?le IZ|votn|ho
i cyklu vyvoje
e Rizeni siti aplikaci
«  Rizeni bezp&nosti «  Analyza auditnich
. Udrsovani/sora a logovacich
rzovani/sprava z4znani
Frekvence néieni
Vysoka Nizka
Malo ¢asu, malo paraméir Mnohoc¢asu, hod# parameti

Tab. 2: Schéma ukazaiealle vyznamu a frekvencedieni [16], feklad
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4.2.3 Opakovatelna metrika

Metrika by n€la byt navrzena tak, abydieni mohlo probihat opakovan
Je poteba pedem stanovit periodu d&feni. Mefit mazeme v libovolnych

rozestupech,tauz dens, tydrg, ¢tvrtletré ¢i v jinych ¢asovych intervalech.

4.2.4 Vysledek meieni vyjadien konkrétnim ¢islem

Vysledek spravné metriky by dlo vyjadrovat konkrétnicislo. Mélo by to
byt tedy kardinalnic¢islo, ne jen &jaky popis ¢i vyjadieni stavu, jako
kuptikladu vysoky, dtedre vysoky, nizky. Bmito popisy vSak rize byt
konkrétni hodnota doprovazena. Pro snazSi pochopdepSi pedstavu je

proto mnohdy vhodné konkrétni hodnotu takovymi pgmloplnit.

4.2.5 Vysledek méreni vztazen ke konkrétni veltiné

Pokud to okolnosti vyZaduji, je geba vysledek gfeni vztahnout ke
konkrétni veltiné (nag. k jednotcetasu). Kdyz bychom zaznamenavalicpb
pokusi o prinik do podnikové s& samotnécislo 250 by nam toho moc
nereklo. Kdyz ale bude dopdno tim, Ze se tomu udalo riéidad bethem jedné
hodiny, Ize si udlat konkrétrjSi predstavu.

4.3 Clengni metrik

Existuje mnoho zjsohi, jak kategorizovat metriky. ®ni autdi pouZivaji
odlisna dleni.

Z obecného hlediska lze metriky re@ht na tvrdé a mikké. Dale pak
nagiklad z pohledu Urowhiizeni na metriky operativni, taktické a strategicke
Lze také metriky rodenit dle opakovatelnosti pouZziti na metriky kowitni
a diskrétniti z pohledu hodnoceni efektivnosti inovace 1S/ITnmetriky interni
a externi. Timto zpsobem jsou metriky daeny v publikaci Metriky

v informatice [15]. Totoc¢lereéni je vSak obeaf)ji zangiené, nebt ho Ize
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vztahnout k SirSi oblasti informatiky (tedy ne peuk oblasti bezpmosti

informaci).

Mame-li se zabyvat ffmo oblasti bezpmosti informaci, je vhodné si
piredstavit, jak metriky &i dva gedni s¢toveé instituty pro tvorbu standard
Tim prvnim myslim americky National Institute ofaBtlards and Technology
(Narodni institut standafida technologii) a tim druhym britsky BSI Group,

ktery je jednim zlena ISO (International Organization for Standardizalio

Metriky a mefeni jsou pak saiésti i metodik COBIT a ITIL, které byly
ve strinosti popsany v bads.7.

4.3.1 Tvrdé a mékké metriky

Tvrda metrika je objektivh mefitelny ukazatel, ktery by #h byt lehce
metitelny a levny. To znamena Kk dispozici bez dotlayeh néaklad.
Vysledkem tvrdé metriky by #éta byt konkrétni hodnota, vestine piipadi
pieveditelna na finami vyjadeni. Mimo ukazatél existuji také indikatory,
coZ jsou metriky, které maji stanoveny meze, kfgeglstavuji Zzadouci stav.
Jakakoli odchylka od idealni hodnoty &@m k horSimu znamena problém

(nezédouci stav).

M¢ekké metriky jsou naopak takové ukazatele, kterésmejobjektivig
metitelné. Jedna se o subjektivni vy§adi ugitého stavu, kupkladu Urove

spokojenosti zakaznika poveésti podniku (zlepSeni jeho dobrého jména).

4.3.2 Kontinualni a diskrétni metriky

Pokud ngieni probihd opakovénv predem stanovené perigdjedna se
o metriky kontinualni. Oproti tomu diskrétni meiriksou aplikovany sice
opakova#, ale pouze ¥aso¥ omezeném obdobi. Kijgladu kEhem inovace

zaizeni, kdy srovnavame aktualni stav se stavisd movaci.
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4.3.3 Metriky z pohledu Urovni rizeni

Z pohledu urovnitizeni lze metriky roz#it na operativni, strategickée
a taktické. Strategické metrikyqustavuji pedevsim kontinualni tvrdé metriky
(v nejlepSim pipacd indikatory). Vysledky d&chto metrik jsou ufeny
piedevsim pro vedeni organizace. Operativni metrédéympohou byt jak tvrdé,
tak i mékké metriky, které by &y poskytovat informace o provozu. Metriky
taktické Urove pak pgedstavuji zejména vysledkové metriky. To jest takov
ukazatele, které jsou z&beny na dosahovani @i{porovnani skutsého stavu

oproti nasim plaém).

4.3.4 Interni, externi metriky

Z pohledu hodnoceni efektivnosti inovace IS/IT Ipetriky rozlenit na
metriky interni a externi. Interni metriky jsou¢eny gedevsim k hodnoceni
efektivnosti vloZzenych prosdki a uUrovié poskytovanych sluzeb. Tyto
metriky navrhuje fimo uZivatelsky podnik. Externi metriky pak jsou
navrhovany nejen uzivatelskym podnikem, ale i skiiej@, ktery se podili na
inovaci IS/IT. Externi metriky Ize tedy jinak oazfiia jako metriky

dodavatelské.

4.3.5 Metriky podle BSI Group

BSI Group byla zaloZzena v Londynoku 1901 pod jménem Engineering
Standards Committee. Jedn& se o nejstarSi orgaaetagvajici se vydavanim
pramyslovych standafda souvisejicimi sluzbami, jako certifikacemi systié
fizeni. V sodasné dob ma spolénost BSI, kterd je mimochodeméienem
organizace ISO, na kahwice nez 27000 jiz vydanych standar ve stadiu
vyvoje se jich nachazi kolem 6000. Nejpopuégimi standardy vydanymi
touto spolénosti jsou celositové rozstené mezinarodni normy pridzeni
jakosti. Konkrétg pak norma ISO 9001 — PoZadavky na systé&@gni jakosti,

kterou pouziva vice nez 670000 organizaci z cetfi@ [18]. BSI je mimo
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jiné autorem norem z rodiny 27000, na kterych jstaeen systém ISMS. Jiz
bylo napsano, Ze s&asti systému ISMS je ¢eni a vyhodnocovani jeho

acinnosti, steji tak jako navrh metrik, které tedy BSI kategorizogemetriky:

* manazerské
e obchodni
e oper&ni

* technické

ManaZzerské metriky jsou, jak jiz samotny nadzev nét uteny zejména
pro poteby vedeni. Fkladem oblasti zkoumanych manazerskymi metrikami
mohou byt kupikladu bezpénostni politika ¢i obchodni cile. Do metrik
obchodnich pak lze radit metriky, které souviseji zejména s analyzaikri
Opera&ni metriky souviseji s procesy opé&ného charakteru. Pouzivaji se tedy
kuprikladu k hodnoceni zalohovani dat. Posledni skupifjgou metriky
technické. Technickymi metrikami Ize chapat takakazatele, které slouzi
k hodnoceni paramétr konkrétnich systéim Technické metriky mohou
zkoumat nafiklad rozsah ochrany proti spamu nebdgigokus o prinik do
systému. [17]

4.3.6 Metriky podle NIST

Narodni institut pro normy a technologie byl zalozeroce 1901 s cilem
podporovat pkmyslové inovace prosdnictvim norem, technologii
a aplikovaného vyuzitiady. V sokasné dob NIST zangstnava kolem 2900
védcd, inZenyi, techniki a administrativnich pracovnik[19]. Jak jiz bylo
uvedeno, NIST se zabyvégvazrié vyvojem sn&rnic a norem, a to samiegme
i pro oblast bezpmosti informaci. StZejnim dokumentem pro oblas&rani
arovre bezpeénostnich opdeni a metrik pro oblast bezpwsti informaci je
smernice ozn&ovana jako NIST SP 800-55 Revision 1, ktera bylaligavana
v roce 2008 [20]. Normy NIST pro obla&izeni bezpénosti informaci jsou
¢asto vyuzivany jako alternativa k standardorganizace BSI. Nepopiratelnou
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vyhodou norem a sémic NISTu je jejich nulova cena a dostupnost (nprm
dostupné na internetu vealnke staZeni). Tyto dokumenty jsou vydavany
s cilem podporovat ekonomickyst a vyvoj novych technologii. Vlada USA
do tohoto institutu vklada kazdame nemalé finatni prostedky. Oproti tomu
normy vydavané organizaci BSI zdarma nejsouérSice SP 800-55 v séb
zahrnuje nejen popis metrik, jejich ttereéni, navod pro jejich vyvoj

a implementaci, ale i vzorovou Sablonu #kiad jiz navrZzenych a v praxi

odzkouSenych ukazatel

NIST rozcluje metriky v souvislosti s vyzrélosti bezpestniho programu
spole&nosti na metriky:

* implement&ni (implementation measures)
» vykonnostni (effectiveness/efficiency measures)

» dopadové (impact measures)

Stupre zralosti bezp&ostniho programu jsou definovany veésnici, ktera
nese ozn&ni 800-26 [21].

» Stupea 1: kontrolni cil je doloZeny v bezf®ostni politice

» Stupe 2: bezpénostni kontroly jsou doloZeny jako procesy

» Stupe 3: procesy jsou zrealizovany

e Stupeén 4: procesy a bezpeostni kontroly jsou testovany
a revidovany

e Stuper 5: procesy a bezpeostni ovladaci prvky jsou pin

integrovany do celkového bezp®stniho programu

Samotny proces vyvoje metrik ve vztahu k vyzralostelkového
bezpénostniho programu organizace zachycuje obrazek ®£.obrazku je
patrno, Ze stim, jak bezfrestni program dospiva, se jeho politika stava
a standardizovanymi a zarave tim mizeme ziskavat stéle vice dat, na jejichz

z&kladt Ize provadt meieni. Je patrno, Zefgd budovanim systémtizeni
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bezpénosti je poteba nejprve definovat rozsah a cile, kterych chceme
dosahnout. Na Zatku, to jest § samotném zavadi systémuiizeni
bezpé&nosti informaci, se vyuZivaji implemetitd metriky. S postupnym
zdokonalovanim bezperostniho programu seqrhazi na metriky vykonnostni

a nakonec na metriky dopadove.

Obr. 3: Metriky v souvislosti se zralosti be#pestniho programu [22]

Implement&ni metriky se vyuzivaji k vyjaeni pokrok bchem zava&hi
bezpénostniho programu. ifkladem implementmich metrik niize byt
procento zamstnan@ odpowdnych za informéni bezpénost, ktdi
absolvovali Skoleni nebo procento zstmandé s umozgnym pistupem do
informainiho systému az poté, co potvrdili, Ze jsou sramina souhlasi
s bezpeénostnimi pravidly organizace nebo procento sérvee standardni
konfiguraci. V prvnim a druhém stupni zralosti b&rwstniho programu se
ocekava, ze vysledkythto metrik nebudou dosahovat 100%. Jakmile dosahne
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organizace ietiho stups, vysledky metrik by rly dosahnout a istat na
100%. Po dosaZeni této Uréviby se ndla organizace oprostit od metrik

implementé&nich a zaniit se na metriky vykonnostni a pagiddopadove.

Vykonnostni metriky se vyuZivaji k sledovani tolada jsou bezgmostni
opateni implementovana spravna dosahuji poZadovanych cimki.
Vykonnostni metrikou rize byt napiklad procento vzdalenychrigtupovych
bodi pouzitych k ziskani neautorizovanéhbspupu nebo procento uzivaiel

s pristupem ke sdilenymetiim.

Dopadové metriky se vyuZivaji kvyjghi toho, jaky vliv maji
bezpénostni opaeni na plgni obchodnich plah organizace. #kladem
dopadové metriky Mze byt podil financi vynaloZzenych na bespast
informaci \ac¢i celkovym financim uvolénym na spravu a provoz IS/IT.

Dokument NIST 800-55 obsahuje také navod, jak bslanmorganizace

postupovat $ navrhu vhodnych metrik, detrg Sablony pro metriky, kterd je

zobrazena jako tabulka Tab. 3.

Pole Data
ID metriky jednoznany identifikator metriky
Cil strategicky a/nebo bezpstré-informasni cil
Metrika numerické steni — procentcgislo, frekvence
Typ metriky implementéni/ vykonnostni/ dopadova
Vzorec pro vypoet vzorec pro vypiet metriky
Prahovéa hodnota vyhovujici hodnota, se kterou sevpdva vysledek metriky

Evidence implementac¢ evidence implementace sei@olk&/ypatu metriky, potvrzeni, Zze
meéieni bylo provedeno a k identifikaci prasgbdobnych f¢in

neuspokojivych vysledk

Frekvence « frekvence séru a analyzy dat (napétvrtletne)

« frekvence reportingu vysledk
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Zodpowdné strany « vlastnik dat — nap vedeni
» shiratel dat — osoba odp&dna za nireni
« zékaznik — identifikuj&ast organizacéi jednotlivce, pro

které budou data &ena

Zdroj dat Zdroj dat, ze kterych je metrikagftdna — nap zangstnanci (poet
proSkolenych zasstnané), databaze, sledovaci nastroje

(antivirové programy, firewall) apod.

Format hlaSeni — Oznameni, jakym Zjsobem bude prezentovan vysledekiZd to
vizualizace vysledk byt sloupcovy diagram, kruhovy diagram, spojnicoiggramci
meéfeni jiny zpasob vyjadeni.

Tab. 3: Nalezitosti Sablony pro metriky dle dop@mi NIST 800-55 [20], Uprava autora

4.3.7 Metriky v ramci metodik ITIL a COBIT

V ramci metodik ITIL a COBIT maji metriky taktéz esgifické oznéeni

a umisgni.
V dokumentu COBIT 4.1 jsou metrikylény do dvou skupin. A to na:

e Outcome measures (vysledkove metriky) fvel ozngovany jako
KGI

» Performance indicators (ukazatele vykonu)iivel ozngovany jako
KPI

Toto dEleni je Uzce spjato s cily organizace, které COBIN na cile IT,
cile procesni a cile aktivit. Pro kazdé cile existmdpovidajici metriky.
Vysledkové metriky slouzi k hodnoceni toho, zdaohybsazeno planovanych
cili. Ukazatele vykonu se pouZivaji vipéhu procesu uskut&ovani cib
k urteni pravépodobnosti, zdasthto cili bude opravdu dosazeno. [23]

Metodika ITIL se orientuje na poskytovani sluzebbtasti IT. Z toho take
vychazi pi navrhu metrik, které maji slouzitgdevsim k hodnoceni vykonu,
spolehlivosti a dostupnosti¢ahto sluzeb. Ukazatele pak tato metodika

pojmenovava jako KPI (Key Performance Indicatdi2}]
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4.4 Metriky v oblasti outsourcingu

Zajistit spravu a adrzbu IT Ize &wma zpisoby. Bulto pomoci vlastnich
zanestnand@, nebo pomoci jiné firmy pragdnictvim outsourcingu.
Outsourcing lze tedy vysitlit jako vymezeni ufité ¢innosti, kterou pak za nés,
na zaklad smlouvy, provadi externi firma. V realnémégvize outsourcovat
témet vSe od dopravy po uklidoveé sluzby. | v oblastieXistuje mnoho firem,
které se Hmo outsourcingem Zivi. Nabizejitizné sluzby od Skoleni
zamestnand pres spravu sit zalohovani dat a pronajem techniky az po audity
bezpeénosti. Je jen na samotné organizaci, aby se roahkt#récinnosti swii
nékomu jinému. A pro vlastré outsourcovat? Jako hlavniivbd se udava
finanéni Uspora. Zejména u velmi malych firem s pacif@i se s velkou
pravéEpodobnosti nevyplati zatstnavat na piny GUvazekijakého spravce sit
Zarover se fredpoklada, Ze poskytnuté sluzby budou rgéiirovni. Uroves
je specifikovana ve smlodvo Urovni poskytovanych sluzeb SLA (Service

Level Agreement).

Samotny pechod do rezimu outsourcingu neni nikterak jednbduc
zélezitosti. Tim hlavnim, co je geba udlat, je provést audit séasného
stavu, rozhodnout se, jak@nosti maji byt séfeny do rukou &oho jiného,
zpracovat plan a definovat SLA¢etre vhodnych metrik a jejich prahovych
hodnot. Metriky pitom mohou byt jak tvrdé, tak i #kké. [25]

 Tvrdé metriky — nap mezni doba opravy/vygny nefunkniho
zaizeni (nap. oprava PC).

* M¢kké metriky — napp hodnoceni €astnika Skoleni.

Zajistovani sluzeb pomoci outsourcingu s sebou vSak nas#ta rizika,
ktera tSinou vyplyvaji z nevyhodné smlouwy nejednoznénych podminek
poskytovani sluzeb. Velkym rizikem je také to, Zastre umoziujeme pistup

k naSim daim rgjaké cizi osob, ktera by je mohladdome zneuzit.
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4.5 Ukazka konkrétnich metrik

Existuje celarada jiz vytvdenych metrik, které Ize pouzit pro hodnoceni
systémutizeni bezpénosti informaci. Nemusi se vSak nufednat o metriky
obsazené v nortnISO/IEC 27004. Inspiraci Ize hledat i %znych ¢lancich
a standardecki smeérnicich. V tabulce Tab. 4 je uvedenekolik prikladi

konkrétnich metrik fevzatych ziznych zdroj.

Metrika Frekvence reportingu

Celkovycas stravenyesenim bezgmostnich incideri Gtvrtletns

Procento poruseni SLA IT Gtvrtletne

Celkovy paet bezpénostnich inciderit a udalosti résicne

Procento usgsného obnoveni dat ze zaloh Gtvrtletne

Procento proskolenych z&stnané Gtvrtletns

Podil financi vynaloZzenych na bezZpest informaci uci o

celkovym financim uvolénym na spravu IS/IT roene

Tab. 4: RPiklad konkrétnich metrik [2], [8]

4.6 Nastroje pro automaticky skeér dat

Shir pottebnych dat pro metriky je mozno pro¥adudto ruiné anebo
prostednictvim specialnich nastfojZejména v fipadech, kdy je péébné
provadt skér dat s velkou frekvenci, je vyhodné pouzit tytostngje pro
automatizovany st. Ukadzkovym pikladem jsou produkty SIEM (Security
Incident and Event Manager), které kontroluji chdvsit a poskytuji pesné
informace o bezpmostnich hrozbach (identitu érka, zavaznost Utoku atd.).
[28]
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5 Prizkum stavu bezpénosti informaci
5.1 Cil prizkumu, pocateéni predpoklady

Cilem phzkumu je zjistit, jakym zfisobem se v praxieSi informani
bezpeénost a ovfit predpoklady, které byly uv&dy v prostudované literaite.
Zejména pak v publikaciRizeni bezp&nosti informaci [2]. Hlavnim
piedpokladem je, Ze v dnesni ddily nmela kazda organizace (nebo alespp
vétSi) rejakym zmsobemfidit bezpeénost informaci. Ml by byt zaveden
urcity systémtizeni, ktery by mohl vychazet jednak z oficialnstandard,
jednak z internich s#énnic organizace. DalSim utbZitym aspektemtizeni
bezpénosti informaci je zavedeni a pouZziti metrik. Lziedpokladat, Ze
néjaké zakladni metriky by, v souvislostifigenim bezp#osti informaci,

meély mit zavedeny vSechny organizace.

Hlavnim cilem phizkumu je tedy o&tit, zda je ve vSech organizacich
bezpénost informaci systematickyzena, jestli je k tomu vyuzivanajakych
znamychi vlastnich standafda sngrnic, do jaké miry jsou zavédy metriky
jako nastroj pro hodnoceni stavajici uUrédvra (&innosti zavedenych
bezpénostnich opdeni a kdo vlasthza bezpénost informaci v organizacich

zodpovida.

5.2 Metodika tvorby dotazniku

Dotaznik vznikal na zakl&d prostudované literatury. Uvazovany byly
i vécné gipominky vedouciho prace — pana inZenyra LadisBednka. Bylo
vytipovadno deset oblasti tykajicich se bermsti informaci, které by &y
poskytnout zakladniiphled o tom, jak se v prakesSi inform&ni bezpeénost.

Jednotlivé okruhy jsou zatifeny na:

e organizaci bezgmosti

e outsourcing
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» standardy vyuzZivané pitzeni bezpénosti
* metriky a nastroje vyuzivanér&Seni bezpmosti
* bezpeénostni audity
e penetréni testovani
» fyzické zabezp&eni — omezovanitfstupu
» Skoleni zamstnand
e analyzu rizik

» sledovantinnosti zangstnand v pracovni dob

Osloveno bylo vice nez dvacet responflent zastupt organizaci.
S vyplrenim dotazniku nakonec souhlasiiinéct z nich. Ne kazdy byl vSak
ochoten osohih se sejit a nad dotaznikem podiskutovat. Bylo pnogdné
upravit otazky tak, aby bylo vypini dotazniku mozné i na dalku (mysleno
prostednictvim emailové komunikace) a&asovych dvoda zabralo samotné
vyplnéni co mozna nejkratSi dobu. Otazky proto byly folowany tak, aby
byly co moznéa nejsrozumitalj$i. U wtSiny otazek je tedy mozné vybrat jednu
¢i vice vyhovujicich mozZnosti. dkteré otazky pak bylyeSeny doplénim
chykgjiciho Udaje — zejména profesni detaily (funkce adovaného
respondenta) a velikost organizace. Z celkovéhtiuptinacti respondeiitse
k osobni konzultaci uvolilo Sest z nich. &hto pipadech byl dotaznik
vyplhovan na zaklafl odpowdi samotnym autorem dotazniku #ipadné
dodaténé informace nad rdmec nabizenych odpowi vécné gipominky
a dodatky byly zaznamenany. Co s&etgamotného vyhodnoceni jednotlivych
otazek, snahou je vysledkyighlednit a co mozna nejsrozumitgirenazornit.
NejvhodrgjSim feSenim, které se nabizi, je znazairvysledKk ve forne grafi

s naslednym vysilenim a vyvozenim z&w.

Pro pesrgjSi prehled byly vytipovany organizace dléznych velikosti
a oblasti psobnosti (odwtvi). Dle velikosti Ize organizace rodd na malé (do
50 zamstnand@), stedni (50 — 250 za#stnand) a velké organizace (nad 250



Prdzkum stavu bezpecénosti informaci 41
zamestnand@). Dotazované organize pak fisobi v Sestiruznych odwtvich.
Podil dotazovanych organizaci dle veliti je zobrazen na obrazku Ob.

Emalé organizac ®stedni organizace =velké organizac

Obr. 4 Podil dotazovanych organizaci dle jejich velik

Podil zastoupeni organizacijednotlivych od¥tvich je znézorén na
obrazku Obr. 5.

B statni sprava E prodej/sluzby H energetika u | T/telekomunikac
m stavebnictvi = doprava H cestovni ruch

Obr. 5 Odwtvové zastoupeni dotazovanych organi
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Zastoupeni funkci dotazovanych pak je nasleduijici:

o S&fIT (1x)

e spravce IT (7x)

* syn majitele organizace ~ifgezitostny spravce it(1x)
* manazer informéni bezpeénosti (2x)

» specialista bezgeosti, interni auditor (1x)

» obchodnireditel (1x)

5.3 Organizace bezpénosti

Rozdleni zodpo¥dnosti za bezpmost informaci se fize v jednotlivych
organizacich lisit. Jak je zodp#&mnost rozdlena, se #Sinou odviji od
velikosti organizace nebo jeji specializace. Zejmpak zalezi na tom, v jakém

rozsahu a objemu vyuZivaji inforigrd a komunikani technologie.

Zatimco v rikterych menSich organizacich lz€ekavat, Ze bezpgaost
informaci bude mit na starost diio jedna osoba — vlastni za&stnanec
organizace neboékdo z vrgjSku (outsourcing), ve &Sich firmach s #Sim
mnozstvim vypoetni techniky mMze mit bezp&ost na starost vice

powtenych pracovnik, kde kazdy zodpovida pouze zdijsysek.

Cilem této oblasti je zjistit, kdo v organizacichdpovida za informani
bezpénost a zda se v organizaci nachazi specializovdd&emi bezpénosti
informaci. Respondenti si mohli zvolit 2kolika nabizenych moznosti tu,
ktera je vyhovujici. V fipad, Ze se mezi nabizenymi moznostmi zadna

vhodné neobijevila, gti zvolit jinou moznost a doplnit jeji Zmi.
Z vysledku ptizkumu vyplyvaji nasledujici skuteosti:
» Specializované odtkni bezpeénosti informaci se nachazi pouze
v jedné organizaci.

e Zodpowdnost za bezgeost informaci se v jednotlivych

organizacich tzni. Z celkového p@iu ftfinacti respondefit ctyii
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uvedli, Ze bezpmost organizace ma na starosti jedna osoba —
spravce sé a v jednom fipadt pak spravce sitplus externi firma.
Vtomto pipackt se jednalo o statni instituci, kde jednodussi
incidenty a problémy, které jsou v silach samotngbi@vce sé se
ieSi bez pomoci. Vyskytnou-li seijaké zavazgsi problémy, je
zajiSena podpora od externi firmy (outsourcing). éDerganizace
pakieSi bezpénost informackiisté cestou outsourcingu. \igyiech
organizacich je bezpeost informaci zajif®vana prosednictvim
skupiny vlastnich za#stnandé - to znamena pomoci vice osob.
V tomto gipadt jeden z respondehprimo uvedl, Ze za bezpreost
odpovida bezpmostni manazer a bezp®stni tym ve slozeni
spravce budovy, vedouci IT, technici. V jednofippd, v zavislosti
na velké rozsahlosti IT, zodpovida za benwst jednak skupina
pracovniki, jednak externi firma. Posledni z respondantedl, Ze
za bezpenost informaci vjeho organizaci zodpovida obchodni

feditel.

Pro lepSi srozumitelnost je vysledné Zistzobrazeno na obrazku Obr. 6.
Vycet moznosti byl nakonec upraven &yi kategorii. Bmito kategoriemi
jsou:

e jeden zamstnanec
* vice vlastnich zatistnané
* vlastni zanistnanec/zagstnanci + externi firma

* externi firma
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H jeden zarsstnance
Evice vlastnich zagstnand
externf firm:

mvlastni zamistnanec/zagstnanci + externi firrr

Obr. €& Zodpowdnost za bezgaost informaci

5.4 Outsourcing

Jiz bylo teceno vbodt 4.4 (Metriky v oblasti outsourcingu)ze jednot
Z moznosti, jakeSitriazné sluzby spojené provazovanim a uzivanim IS/IC,
je preneseni nadpkou externi firmu, ktera tyto sluzby dokaze z#j Existuje
celdradacinnosti, které nabizeji firn specializujici saa outsourcing I” Na
zaklad prostudovani spektra nabizch sluzeb #kolika organizac
zabyvajicich se outsourcingem IT byly vybrany matnoz kterych ngl
respondent vybrat ty sluzby, které si nechavaji sautcovat. Poku
outsourcing nevyuZivaji, nebyla vybrdna Zadna msinu pripac, Ze se
n¢ktera varianta wabizenych odpa@dich nenachazela, byla responden
ponechana moznost doplnit vliastni odfad: Z odpowdi respondetit vyplyva,
Ze externi firmy jsou né&astji vyuzivany kdodavce novych technologii,
znamena § pirechodu na modegjsi techniki, k opravam HWa ke spray sit
(vcetrg zalohovani da. Dvé organizace si nechavaji provadsoftwaroveé

audity. Jeden dotazovanych respondéntivedl, Ze externi firmu vyuzive
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k zajis€ni komplexnich sluzeb tykajicich se IT. Vysledkyis&ni jsou
zobrazeny na obrazku Obr. 7.

2

sprava sit Skoleni  softwarové dodavka opravy HW  komplexni
zamgstnang audity technologii sluzby

Obr. 7: Sluzby zaji®vané externimi firmami

K vysledikiim je jeS¢ nutné dodat, Zefit z dotazovanych organizaci
nevyuzivaji externi firmy k zadnynmginnostem, které by byly spjaty

s informa&nimi technologiemi.

5.5 Standardy vyuzivané prorizeni bezpénosti

DalSi oblasti vhodnou k prozkoumani je reéesost bezpmostnich
standard. Tedy jestli se organizad@&i uritymi psanymi pravidly, & uz se
jedna o vlastni standardy a &mice organizacéi obecr# uznavané standardy,
ze kterych vychazi systétizeni bezpénosti ISMS nebo jiné systénijzeni.

ZjiSténé skuteénosti jsou nasledujici:

» Dvé z dotazovanych organizaci maji certifikovany syst8MS.
» Tti respondenti odpaéli, Ze pouZivaji systém ISMS, ale certifikat

nemaji.
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* Ve dvou organizacich maji stanovena vlastni pravifihterni
standardy), podle kterych f&zena bezpaost informaci.
» Zbylych Sest respondentuvedlo, Ze informéni bezpénost neni
Vv jejich organizaci nikterak systematickyzena, tedy Ze Zadna

piesna pravidla stanovena nemaji.

Dale byli respondenti dotazani na to, co vedlacieprganizaci k zavedeni
systémurizeni bezpénosti ISMS (pokud systém maji zaveden). dds§jSi
odpowdi byla shoda s legislativou — zejména vyérdvzakonw:. 101/2000 Sb.
(ochrana osobnich Gdgj neba praw tyto organizace zpracovavaji velké
mnozstvi osobnich adaj DalSimi podsty k zavedeni systémurizeni
bezpeénosti informaci byly pak zejméndile samotnych vlastnikorganizace,
pozadavky obchodnich partiea nebezp#d negativni medializace, ktera by
mohla vyplynout z Uniku soukromych informaci n&ejeost. Respondenti byl
jeS€ poptéani, zda si mysli, Ze by zavedeni ISMS s dasle certifikaci mohlo
mit vliv na obchodni styky augtéru zakaznili. Deset ziinacti dotazovanych
responderit si mysli, Zze certifikovany systém ISMS by pro ggjiorganizaci
z pohledu obchodnich stikmohl mit utity piinos. Z pohledu zvySenéikry
ze strany zakaznikpak de¥t responderit odpovdélo ano. To znamena, Ze
urgity ptinos by zavedeni a nasledna certifikace mit ma¥ilgno podotknout,
Ze organizace, pro které byc¢hto hledisek certifikace ISMS valny smysl
nentla, jsou statni instituce - tedy organizace, kf@#go obchodni partnery
¢i zdkazniky nemaji. Je tedy pochopitelné, Ze v topitpact byly odpowdi
negativni. Aby mohla stoupnoutuwtra zakaznika v danou organizaci
v disledku certifikace dle normy ISO 27001, by vSak elusbyt véejnost
dostaténé seznamena s tinteho se dany certifikdt tyk4, co vSe musela
spole&nost splnit, aby ho ziskala, a jaké vyhody pro dagtmw zakaznika tize
piedstavovat (ndp uritd zaruka, Ze osobni data fiémswiena jsou
v relativnim bezp#). Rozsteni bezpénostnich standatd které bylo zji&no

béhem pfizkumu, je zachyceno na obrazku Obr. 8.
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E certifikovany systém ISM H necertifikovany systém ISk

= vlastni standarc B bezpeénost informaci neniizen:

Obr. & Standardy préizeni inform&ni bezpénosti

5.6 Metriky

Metriky jsou nastrojem pro hodnoceni stavajici @eowezpeé&nostnich
opateni. Pgateinim predpokladem byl, Ze alespd zakladni metriky by #a
mit zavedena kazda organizacNavrh, zaznamenavani a vyhodnoco\
metrik nemusi pouze probiha souvislosti se zavedenym systéméineni
bezpénosti, @ uz na zaklaé néjakych internich standafida snérnic nebac
piimo systému ISMS. Kfeni by mohlo vychazetist¢ zvlastni iniciativy
zamestnand, ktei maji na starosti inforngai bezpénost (za pedpokladu, Z
by probihalo pravidelf). U organizaci, které maji zajity sluzby spojené ¢
spravou ITod externich firem (formou outsourcingu), bglynuréité metriky
byt zahrnuty ve smlowvo poskytovani sluzeb SLACilem bylo tedy zjistit
kolik z dotazovanych organizaci pouz metriky. Nasled® pak byly vybrany
casto méfené jevy a respondenti mohli vybrat, kteinich méi. Pokud se
v seznamwhodné metriky nevyskytove, byli vyzvani, aly doplnili vhodné

varianty.
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DalSi zkoumanou oblasti bylo pouZivani standardniezpénostnich

prostedki. Respondenti byli dotazani, zda pouzivaji pediy a nastroje,

jako IDS (zdizeni ¢i aplikace, které monitoruji sinebo systémovéinnosti

jako poruseni zasad, ¢mt Otoki atd.), spamoveé filtry, antivirové ochrany

¢i firewally. Logy z €chto nastraj by mohly byt pouzity pro metriky. Dale

pak bylo zji¥ovano, zda organizace pouzivaji &aké vlastnimi silami

navrzené nastroje.

Zjisténé skuteénosti jsou nasledujici:

Metriky maji zavedeny pouzétyii organizace. Zbylé organizace
zadné metriky nemaji stanoveny. Dokonce bylo &)iSt Zze d¢

z organizaci, které si nechavaji spravu IT a sspojené sluzby
realizovat externi firmou, tedy préstinictvim outsourcingu, Zadné
metriky stanoveny taktéZz nemaji. BlizSi informac&k/ ani po
opakovaném dotazani nebyly poskytnuty. Tedy sg¢elz&lomnivat,
jakym zpisobem je podpor&eSena (zda se jedna éjakou Ustni
dohodu typu oznameni problému éjezd odpo¥dného pracovnika
— domluva na finatnim vyrovnani nebodakou neuplnou smlouvu
0 poskytovani sluzeb).

BéZzna bezpénostni opakeni se v dotazovanych organizacich
vyskytuji. Firewall pouziva deset, antivirové oahyadvanact,
spamové filtry deset a IDSty#i z celkového pé&tu trinacti
dotazovanych respondéntLogy z €chto z&izeni pak jsou ve
veétsing pripadi prohlizeny ¢ist¢ z osobniho zajmu odp&dnych
zanestnand@ nebo v pipac vzniku bezpeénostnich inciderit Ve
vétSing  pripadi  se vSak vysledované hodnoty nikterak
nezaznamenavaji. To saniepé souvisi zptné stim, Ze pouze
¢tyii respondenti uvedli, Ze maji zavedeny metriky.

N¢které vlastnimi silami navrZzené nastroje pak vyagivii

z celkového pétu tiinacti dotazovanych organizaci.
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Zajimavy je vyrok, ktery uvedl jeden z respondemktery byl gimo (tasten
vyplnovani dotazniku. Na dotaz, zda maji zavedeny metrikteré jevy i,
odpowdél doslova: ,My tady nejsme od toho, abychdesili IT — jsme tu od
toho, abychom vyréath véci, to nas zivi.“ Nasledujici odpédi se odvijely od
tohoto faktu. Tato organizace nema zavedena Baepti opadeni, nebd se
specializuje na jinéinnosti a IT je pro ni vedlejsi. Jiny respondergezavedl,
Ze zavadni metrik je zbyténad administrativa navic. Prace ma pry velmi
mnoho a dalSi ukony by nestihakij€i dalSiho zamstnance, ktery by &h
metriky na starosti, by se vSak dané organizacinantniho hlediska
nevyplatilo. Krom toho ndgsuzuje metrikam &aky valny vyznam.

Zastoupeni néastji mérenych jevi je znazortino na obrazku Obr. 9.

procento proSkolenych zastnané

finance na bezgaost informaci
UspsSné obnoveni dat ze zéalo
poruseni SLA
¢as nareSeni inciderit
pocty incidenfi dle zavaznosti
pocet bezpénostnich inciderit
rozsah ochrany proti Gtékn
rozsah ochrany proti spam
rozsah implementace firewall
ochrana ped Skodlivym kédem
dostupnost IS

Obr. 9: Nefastji méfené jevy v dotazovanych organizacich

Krom jiz uvedenych fakt bylo téZ zjis¢no, kdo zodpovida za realizaci
metrik a reporting zjighych vysledk. Ve tech gfipadech za realizaci metrik
zodpovida vlastni p@veny zanstnanec. V jednomifpact pak externi firma,

kterd kompletd zaji¥uje spravu IT. Vyhodnocovani pak probiha jaéy tak
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i automatizova& Jednou za rok je vedeni organizadedBladana zprava

0 zjiS€nych vysledcich.
5.7 Audity bezpecnosti

Krom metrik je bezp&ostni audit dalSim prasidkem pro zji&ni stavu
bezpénosti informaci. Audity jsou provédy jak interrg, tak i exterd. Tedy
prostednictvim vlastnich za#stnand (interni audit provathy vedenim
organizace) nebo prdstdnictvim externi nezavislé organizace (spojené&.nap
s bezpeénostnim poradenstvim). Respondenti byli dotazasstlijjsou u nich
Vv organizaci provashy interni audity, jakéasto (s jakou periodou) a zda si
nechava organizace¢ldt externi audity od specializovanych firenkitén
externimi audity byly mysSleny i néjlad audity pedcertifika&ni, tedy takove
audity, které jsou prové&dy nezavislou organizacirgdtim, nez je fizvan
certifika¢ni orgéan pro certifikaci systému ISMS.

Z prizkumu vyplynulo, Ze interni audity probihaji &tipz celkového pé&tu
tiinacti dotazovanych organizaci, a to zpravidla ndad@& do roka. Externi

audity si nechavadht taktéZ pouzedp organizaci.

5.8 Penetrani testovani

Penetrani testovani je moderni metodou, jak zjistit odsingystému &ci
atokim. Jedna se o jakysigustirany hackersky utok s cilem pokusu injk
do vnitni si€ a ziskat tak kontrolu nad testovanymiizanimi. Testy mohou
byt provadny jednak prosednictvim vlastnich za#stnand, jednak
pfizvanim specializované firmy, ktera se na pravadenetraniho testovani
piimo specializuje. Vipact specializované firmy pak iide cely proces
testovani probihatiznymi zpisoby. Tato firma mize byt gedem sezndmena
s prostedim, ve kterém bude probihat testovani, nebo tekéusi — pak je
tloha fingovaného hackera reghi. Personal, ktery ma v pré&ovane

organizaci na starosti bezp®st IT pak o tom, Ze se bude prostagenetrani
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testovaniyeédét mize, ale také nensi. Pokud personal neni obeznamerizee
to mit jisty @inos vtom, Ze sotasré se samotnym pr@venim zdizeni jsoL
provéieni i tito zamgstnanci. Tim je mysleno jejich reagove zda si vSimli
n¢jakych zvlastnich udalosti a jakymtgmbem na & reagovali Penetrani
testovani ¢asto nabizeji specializované firmy spoke <provadnim
bezp&nostnich audit. [29]

Respondenti byli dotazani, zda byl jejich organizaci #kdy provedenc
penetréni testovani a jestli si mysli, Ze by pro jejictgamizaci mohlo nt

ngjaky vyznamZjisténa byle tato fakta:

* Penetr&ni testovani bylo provedeno wé&yiech :dotazovanyct
tiinacti organiza.

* Deset respondeintsi mysli, Ze pro jejich organizaci by by
penetréni testovani uzi¢né. Jeden respondent uved|, Ze négpe
v takovémto zfisoby pro¥teni Zadny velky vyznam.Dva
respondenti nedokazali odpmkét presre, tedy uvedli, Ze nevi, zc
by bylo penetréni testovani pro organizaci, kterou zastupujjak

piinosné.

Jak respondenti odpovidali spatit na obrazku Obr. 10.

® bylo provedeno = nebylo provedeno

Obr. 10:Provedeni enetr&niho testovani dotazovanych organizaci
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5.9 Fyzické zabezpéeni

DalSi oblasti, kterou bylo vhodné prozkoumat, jeememi pistupi do
urcitych lokalit, & uz se jedna o specializované mistnédspiimo samotné
budovy. Existuje vice moznosti, jakiigtup umoznit pouze oprasmym
osobam. V satasnosti se nabizeji zejména biometrickéizemi, kterd jsou
zaloZena na rozpoznavani jedingch znak kazdeho lidského jedince. Tato
zarizeni mohou slouzit i k evidenci dochazky jedngitiv zangstnand (nag.
na zaklad otisku prstu) [30]. Jinym Zpobem zabezgeni mohou byt nap
¢ipové karty (nap karty ISIC, které jsou vyuZivany i n&U).

Respondenti &i odpowdét na otazku, zda se v jejich organizaci vyuZzivaji
n¢jaké biometrické fistupové terminaly nebo zda vyuzivagjaké jiné formy
piistupu €ipové karty).

Zjisténo bylo:

« Cipové karty jsou vyuzivany v deviti zefinacti dotazanych
organizaci.

» Biometrické pistupy vyuZivd pouze jedind organizace, ktera ale

zarove vyuziva icipove karty.

5.10 Skoleni zanméstnanai

Skoleni zanmistnan@ v oblasti bezp#osti informaci mze hrat dleZitou
roli. Kazdy zandstnanec, ktery pracuje s informacemi, a to v jakgkodokz,
by m¢l védét, co ma a neméagtht, co si nize a nemze dovolit a zejména pak
pracuje-li s vypoetni technikou, jakym Zsobem se chovat &eho se
vyvarovat, aby nedoSlo ke zbyteym bezpénostnim incidenitm. Je mnoho
variant, jak niZe probihat Skoleni. e byt prova#no viastnimi zaréstnanci,
externimi Skoliteli nebo najklad formou e-learningu (za¥stnanec si f&cte
n¢jaky ¢lanek¢i projde rEéjaky elektronicky kurz). Samotné Skoleni pakza,
ale i nemusi byt zakéeno rgjakym testem — asfenim nabytych znalosti
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toho, zda davalidhem Skoleni pozor nebo porozélive-learningovému kurzu.

Stejre tak je poteba zaskolit zasstnance po zavedenigjakych novych

technologii (nap novy software). Krontadného Skoleni by #&i zaméstnanci,

ktefi zodpovidaji za bezpeost informaci, sledovat séasné trendy a hrozby.

Velké nebezpd mize predstavovat phishing, tedy rozesilani efhailodkazy

na podvodné internetové stranky zZselém zjistni citlivych adap (nagiklad

piihlasovacich hesel profigtup k bankovnim kofim) ¢i pochybné emaily

s riznymi viry ¢i trojskymi koni ukrytymi v gilohach. Pokud pastené osoby

zaregistruji Bjakou vaznou a rychle sefi&i hrozbu, nili by na ni upozornit

ostatni zamsstnance a ifpadré je pouit, jak se zachovat, pokud s touto

hrozbou pijdou do styku.

Respondenti byli dotazani, zda v jejich organizawibiha Skoleni v oblasti

bezpeénosti IT, jak¢asto, jakou formou a zda byva zakeno rjakym testem

(ovetenim).

Zjisténo bylo nasleduijici:

Skoleni v oblasti bezgaosti informaci probiha ve tech
organizacich pravidetnjedenkrat do roka, ve dvou organizacich
probih& kvli odliSné pracovni dabzantstnan@ nepravidels a ve
zbylych osmi organizacich neprobih&bec. Jediné, co je pro
vSechny organizace spote, je pateba proSkoleni za¥stnand

Vv pripact zavedeni &gakych novych technologii.

Skolenim (zaskolenim) byvéa p&ien nefastji vlastni zandstnanec
(celkem Sest odpedi). Ve dvou pipadech byla odp@d’ externi
Skolitel ave dvou organizacich je SkolefdSeno formou e-
learningu. Otadzka vSak byla poloZzena olggcna tak mohli
odpovidat i zastupci organizaci, ve kterych prokskdéleni pouze
po zavedeni &akych novych technologii (vybrat, kdo v takovém
piipadt seznami zagstnance s danou problematikou — zaSkoli je).

V n¢kolika pripadech bylo vybrano vice odpmli. Z toho lze
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usoudit, Ze Skoleni neprobiha vzdy stejnynisgbem. Nafiklad
byla zvolena kombinace \stniho po¥ienéha
zamestnancea elektronického kurzu.

« Skoleni pak je zakaeno rjakym testem (otfenim znalosti

pouze wlvouz dotazovanych organizaci.

Na obrazku Obr. 1]e zobrazeno, jakasto a \jakych pgipadech probih
Skoleni v oblasti IT.Ziskané odpoddi byly nakonec raderény dc tiech

kategorii.

m jedenkrat za rok + po zavedeni novych technc
m nepravidel® + po zavedeni novych technolc

= pouze po zavedeni novych technol

Obr. 12 Skoleni zamsstnand v oblasti IT

5.11 Analyza rizik

Nasledujici otdzka by zamtiena na analyzu rizikRespondenti byl

dotazani, kdy naposledy byl jejich organizaci provedena analyzar.
Bylo zjistno, Ze:
» Ve trech organizacich analyza rizik nikdy provedena feh jedné

organizaci byla provedena poslednich 24 gsicich, ve zbylycl
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deviti organizacich pak byla provedenaobdobi poslednic
dvanacti nésial.

» Paet organizaci provedenou analyzou rizik jeétéi, nez poet
organizaci, ve kterych jéizena bezpmost. Z toho vyplyva, Ze
analyza rizik nize byt provedena nezavisl podol& naiazové akct

Vysledek zjiS&ni je zachycen na obrazku Obr..

mv poslednich 12 gsicict  ®mv poslednich 24 gsicich = nikdy

Obr. 12:Kdy byla provedena analyza rizil dotazovanych organizaci

5.12Monitoring ¢innosti zaméstnanai, kamerové systém

Posledni zkoumanou oblasti je pouzivani kamerogsyskénii a monitoring
skut&nych aktivit zanistnané v prabéhu jejich pracovni dobyKamerové
systémy Ize pouzivat kiiladu k monitoringu aredlwi pracovist. e vSak
nutnéridit se gislusnymi zadkonyMélo by byt jasg a Zetelrt oznameno, 2
oblast je monitorovana kamerami systémy a zjsob, jakym se zpracovavi
zaznamy, po jakou dobu jsou uchovavank jakym elim slouz [33].
Monitoring c¢innosti zamdstnan@ je pak také vhodnym prasdkem prc
zvySovani aefektiviovani kvality odvedené praceMonitorovaci softwart

umaziiuje zjistit, jaké internetové stranky zastnanci nejasgji navsgvuiji,
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kolik ¢asu travi na internetu a v rdmci jakych aktivitaghprohlizeni osobnich
emaili, stahovani dat, hrani her atd.). Toto sledovédm lze provadt tak,
Ze to zamstnanci nezareaguji (n&i o tom). Monitoring ¢innosti
zanestnand@ muaze hrat dlezitou roli napiklad v obdobi hospodskeé krize,
kdy na kazdé pracovni mistteka mnoho uchazé a nevyplati se proto
zamestnavatcéloveka, ktery se plé newnuje svym pracovnim povinnostem.
[31] [32]

Zastup@m organizaci byly polozeny otazky, zda dakym &Eelim
pouzivaji kamerové systémy a jestli provadi momtpeinnosti zangstnand

béhem pracovni doby.
Zawry vyplyvajici z odpowdi jsou nasleduijici:

» Kamerové systémy vyuziva osm z dotazovanyitacti organizaci.
Zpusob a doba uchovavani gepny @el, ke kterému jsou kamerove
systémy vyuzivany, se vSak nepilitazjistit u vSech organizaci.
Nekteri respondenti uvedli, Ze kamerové systémy vyuZivaji
k monitoringu aredlu zé&vodu, dale pakiiknosti v mistnostech
s vypaetni technikou (Skola — nepipuji se zaznamy).

* Monitorovaci software vyuziva sedm fin#cti dotazovanych
organizaci. Jeden zrespondentpiesnil, Ze ¢innost je sice
monitorovana, ale neniépak pravidel@d vyhodnocovana. Ziskana
data by vSak mohla slouZit jako zdminka pro pragni&angstnance
¢i alespa pro rejaké sankce v podebsniZzeni plat&i prémii. Je to
tedy prostedek, ktery mize byt uzitény péi redukovani pétu
zanestnand (zantstnavat osobu, kterg&adre neplni své pracovni

povinnosti, je pro organizaci zbytgym luxusem).

Na obrazku Obr. 13 je zobrazen ¢pb organizaci, které vyuzZivaji

zminované nastroje.
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H kamery i monitorovaci S'® pouze kamery

B pouze monitorovaci S B nepouZzivaji

Obr. 13 Vyuzivani kamerovych systét a monitorovaciho SW

5.13Zavéreéné shrnuti

Na za&atek je nutnckonstatovat, Zze gatesni predpoklady se nenaplnil
Bylo o¢ekavano,ze bezpénost informaci bude pievaznévétSiné organizac
fizena na zakt n¢jakych pravidel a sgnic. Prizkum vSak tentoifedpoklac
vyvrétil. Sest ze finécti dotazanych uvec, Zze Zéna pravidla stanover
nemaji, natoz pak zavede#aky celistvy systéniizeni bezpénosti informaci
Metriky jsou taktéz zavedeny pouze malém mmoZstvi dotazovanyc
organizaci. €dy pesré feceno ve ctyrech :nich. Pr& nejsou zaveden
i v ostatnich orgaizacich, bylo #ejmé :dodaténych odpodi. Hlavnimi
divody je naronost skru dat isouvisejici administrace ne to, Ze
zamestnanci, kté maji informa&ni bezpénost na starosti a zaravtak veden
organizace, ndjsuzuji reéjakému soustavnému zjdvéni a zaznamenava
uréitych jewa velkou dilezitost Celkem po¥Sujicim zjiSeénim je, Ze ¥tSina
organizaci alesgpprovedla analyzu rizik, tedy r ohodnocena aktiv. Maji
proto po¥domi o hrozbach, kterym jsou vystav. Penetrani testovani byl

proveden@ouze vetyirech organizacic, ale zndzoru ¥tSiny respondeiit Ze
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pro jejich organizaci by mohlo byt penetna testovani prosidné (odstragni
slabin a nedostatl, I1ze @&ekavat, Zze v budoucnu by mohlo byt provedeno
praw i v jejich organizaci. Co se &g Skoleni v oblasti IT a bezy®osti
informaci, bylo zejména zji&o, Ze ve ¥tSin¢ organizaci pravidelné Skoleni
neprobiha. Zagstnanci jsou spiSe {ézné upozonovani na nov se
objevujici hrozby v podab novych pgitacovych vii ¢ podvodnych
webovych stranek a oépobech, jak se zachovat, pokud se¢nstb
nebezpé&imi dostanou do styku. Praéstlky pro monitorovanicinnosti
zamestnand v pracovni dob a kamerové systémy pak vyuZivd vice nez

polovina z dotazovanych organizaci.

Na za¢r je nutné k provedenému tkumu dodat, Ze respondenti
s ptizkumem souhlasili pouze pdiglibeni anonymity. Nazvy organizaci tedy

nemohly byt uvedeny ani zitovany.
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6 ISMS a metriky na Jiho¢eské univerzig

Vhodre zavedeny systértizeni bezpénosti informaci ISMS, tedy mysleno
takovy systém, ktery je v souladu s norm68N ISO/IEC 27001, je pro
organizace witou zarukou toho, Ze jejich inforrai bezpeénost jefizena a je
zabezpéena integrita, dostupnost awdrnost informaci. Jak jiz bylo v kapitole
3 uvedeno, systértizeni bezpénosti informaci ISMS je vhodny pro vSechny
typy organizaci. Zejména pak v prastich, ve kterych se zpracovava mnoho
osobnich a citlivych Udaja kde je proto nutné dbat na dodrzentipagch
z&koni.

Tohoto faktu jsou si&domi i lidé z vedeni Jih@ské univerzity \Ceskych
Budgjovicich, kt&i se rozhodli pro zavedeni systému ISMS. Dle et
rektora o zavashi Systémuiizeni bezpénosti — ISMS, které bylo vydano
23. unora 2009, je podstatou ISMS zejména é&jylnpozadavi, které
piedepisuje zakorg. 101/2000 Sb., o ochranosobnich ud#éj a zakon
¢. 127/2005 Sb., o elektronickych komunikacickmio zakom je poteba
vyhowt z divodu zpracovavani osobnich Utlaj zamgstnancich a studentech
univerzity. [34]

6.1 Soufasny stav ISMS na £U

V popisu sotasného stavu ISMS na Jieské univerzit bylo vychazeno
zejmeéna z rozhovoru s pani manazerkou inférmhdéezpénosti JU. Rvodni
zaner byl popsat podrohiji celkovou bezpénostni politiku JU na zaklgd
informaci, které jsou ffistupny na ISMS portalu [35]. Na portalu ISMS se
nachazeji if typy dokumeni. Vefejné dokumenty (typ A) jsou k dispozici
Siroké veéejnosti. V sodasnosti je jedinym wejnym dokumentem Politika
ISMS JU. Interni dokumenty (typ B) jsou k dispoziouze studedtn a
zanestnan@dm univerzity po jejich phlaseni (autentizaci). Internim

dokumentem je jiz zmibvana Celkova bezpeostni politika JU. U informaci
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typu B vSak plati omezeni, Ze nemohou bgnaSené a distribuované mimo
Jihateskou univerzitu. Nelze tedy uvéid néjaké detaildjSi informace.
Posledni kategorii jsou pakietrné dokumenty (typ C), které jsodigtupny

pouze odpo¥dnym zangstnaném. Fakta, ktera Ize uvést jsou nasledujici:

* ISMS je v sodasnosti ve stadiu namvani norem ISO/IEC 27001
a pibuzné ISO/IEC 27002. Je peba vytvdit sadu smirnic pro
bezp&nostni audity.

* Politika ISMS je rozpracovana do Celkovée bermetni politiky
Jihateské univerzity.

e Bylo ustanoveno Férum bezpwsti, coz je skupina lidi, ktera
zasteSuje informani bezpénost.

» Aktiva IT jsou ohodnocena, dokumentovana a majid&aétniky —
zejména fakulty.

* Analyza rizik byla provedena specializovanou firmoa tech
vybranych sotéstech instituce.

 Jsou stanovena bezpestni pravidla (nap pro zalohovani
a zabezpeeni).

» Co se tg¢e metrik, tak momentativadné zavedeny nejsou.

* Do budoucna je pttba pipravit havarijni plany (nap pro systém
STAG). Az budou plany hotové, énby nasledovat interni audit,
ktery by pro¥iil bezpe&nost (fyzickou, personalni,...) a na zakiad
jeho vysledk by mély byt odstragny péipadné nedostatky.

« Momentalg neni systém ISMS v takovém stadiu, aby mohl byt
certifikovan (faze Do — &ej v PDCA modelu). Jiz v této fazi by
vSak nelo dojit k navrzeni vhodnych ukazatghlespa zakladnich),
které by ndly slouzit ke kontroldm stavu ISMS v dalSi fazi kyk
PDCA, tedy ve fazi Check - kontroluj (monitorovani
a prezkoumavani ISMS). V budoucnu, tedy az se systéviSISice

rozvine, by mohl byt eventualn certifikovdn, avSak neni to
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prioritou. Podminkou pro certifikaci musi byt zejmaetradné
zdokumentovani zasadnich kiiok

Jelikoz je& nebyly navrzeny a zavedeny Zadné metriky, bylovbgdneé
pokusit se navrhnout ¢kolik kandidatnich metrik, které by v prostli

Jihateské univerzity eventuairmohly byt v budoucnu pouZity.

6.2 Navrh vlastnich metrik

Pti navrhu metrik je pdeba pamatovat naikkzité zasady, podle kterych je
vhodné sefidit. Metrika musi poskytovat kvantifikovatelné aminace (tedy
procenta, piméry, ¢isla). Data by ma byt rychle a co mozna nejsn&fin
ziskatelna. Nireny by ngly byt opakovatelné bezpeostni procesy a metriky
by n¢ly byt uziteené, tedy mily by mefit podstatné jevy. Postupy pro navrh
a implementaci metrik jsou pak twznych standardech, které se tykaji
bezpénostnich metrik, obdobné. Metriky by ém byt schvaleny vysoce
postavenymi zagstnanci (nejlépe vedenim organizace).¢ld by byt
stanoveno, co ma metrika sledovat, zdroj dat a fakji byt data
vyhodnocovana, pro koho jsou vysledkycemy a osoba zodpsédna za
shroma#@’ovani dat, jejich vyhodnocovani a reporting. Dale mélo byt
stanoveno, s jakou frekvenci budeieni probihat (dern tydns, mésicné,
ctvrtletrg, atd.) a jakcasto budou zjighi oznamovana (népjednou za rok
predloZzena detailni zprava vedeni organizace). P§e pateby byla zvolena
Sablona z dokumentu ISO/IEC 27004 (draft). Tatdosab obsahuje vSechny
pottebné nalezitosti a je vhodna pro svojelednost. Sablony viak nejsou
zavazné — lIze si je upravit dle vlastnich ipbt Nektera pole je mozno
vynechat, pofipact pridat vlastni. VSe zaleZi jen na osobnich igloéch
organizace. Stefntak by bylo mozné pouzit nidklad Sablonu ze sémice
NIST 800-55.
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6.2.1 Sablona

Sablona byla upravena dle vlastnich pozadakro nase peeby byla
n¢ktera pole nepodstatna. Z tohotévddu doslo k jejich vynechani. Finalni

podobu navrZzeného formigazobrazuje nasledujici tabulka (Tab. 5).

Identifikace méreni

Nazev ngreni

Ugel msieni

Objekt méteni a atributy

Objekt méfent

Atributy

Specifika zakladniho néfeni

Zakladni ndreni

Metoda ndteni

Specifika odvozeného &eni

Odvozené r&eni

Metoda ndteni

Specifika indikatoru

Popis indikatoru

Analyticky model

Rozhodovaci kritéria

Efekty/dopady

Priciny odchylek

Format reportingu

Procedura sk&ru dat

Frekvence s&u Kolektor

Nastroje pro sk Datum skru

Procedura analyzy dat

Frekvence reportingu Analytik a reportér

Nastroje pro analyzu Ptijemce analyzy

Tab. 5: Sablona pro metriky [27], Gprava autora
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6.2.2 Celkova bezpé&nostni politika

Celkova bezp@ostni politika JU je jednim z Kbbvych dokumerit, se
kterym se dle pravidel uvedenych na portalu ISM#c#ské univerzity musi
seznamit kazdy student a z&stnanec JU. Pro Estupréni tohoto dokumentu
se uzivatel musiifhlasit do systému a naslednym potvrzenim davavoajee
si dokument préetl a zarove s tim se zavazuje k tomu, Ze bude dodrZovat
pravidla a zasady, které tento dokument obsahaje yhodna se tedy nabizi
metrika, kterd bude sledovatdmb (procento) osob, které potvrdily seznameni

s timto dokumentem.

Identifikace méreni

Nazev ngieni Seznameni s dokumentem Celkova b&rpsni politika JU

Ucel meieni Owfit, do jaké miry probiha seznamovani s dokumentestkava
bezpe&nostni politika JU.

Objekt méteni a atributy

Objekt mereni databdze udap uzivatelich

Atributy osoby sezndmené s Celkovou b&mnpstni politikou JU
Specifika zakladniho néfeni

Zakladni ngteni P@et zdznam s hodnotou pole jfsteni CBP" = ,Retteno”.

Metoda ndtreni sodet paitu poli

Specifika odvozeného é&eni

Odvozené r&eni Pa@et seznamenyctieni vici celkovému potu vSechileni.

Metoda ndtenf Seznamergenové/vsichnitlenové * 100

Specifika indikatoru

Popis indikatoru kruhovy diagram

Analyticky model zelena vyge- procento sezndmenych s CBP JU

dervena vysé— procento neseznamenych s CBP JU

Rozhodovaci kritéria| zelena vyse 75% - informace vedeni s naslednym égraim
zelena vysé< 90% - vice informaci na univerzitni web

zelena vysé&nad 90% - zadna akce

Efekty/dopady Celkova bezpmostni politika je zédkladnim dokumentem. VSichni |by
s ni n&li byt seznameni. Pokud nejsou seznameni, bemst nenize
fadre fungovat.

Priciny odchylek Mala informovanost — informace na welmst&i. MoZzna napravna
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opateni — nap. informa&ni cedule/brozury v prostorach studijnich
oddleni a pditatovych weben. Dalsi ficiny — Ihostejnost g
nezodpowdny istup ze strany za¥stnané a studeni.

Format reportingu zprava obsahujici grafselnymi Gdaji

Procedura sk&ru dat

Frekvence siru palroéni Kolektor spravce databaze

Nastroje pro sk databdzové nastroje| Datum skru fijen, rezen

Procedura analyzy dat

Frekvence reportingu dfro¢ni Analytik a reportér manazer bezpesti

Nastroje pro analyzu| tabulkovy procesor Piijemce analyzy Forum bezfresti

Tab. 6: Metrika ,Sezndmeni s dokumentem Celkov@&emstni politika“

K této metrice by se jeShodilo dodat, Ze pro lepSi kontrolu by bylo vhodné
platnost potvrzeni daného dokumentu omezit do kal@emického roku,

popipadt do vydani aktualizované verze Celkové bémpstni politiky JU.

6.2.3 Skoleni o ochraré osobnich Gdaji a nakladani s nimi

Na Jih@eskou univerzitu se stegjjako na ostatni organizace, ve kterych se
Zzpracovavaji osobni Udaje, vztahujfigusné zakony. Zejména pak zakon
¢. 101/2000 Sb., o ochranosobnich uadaj Personal, ktery tato data
zpracovava, by se ¢hucastnit pravidelnych Skoleni nebo sentindkde by
mél byt sezndmen s obecnymi zdsadami, podminkami zpxacovavani
osobnich uddj a gipadnymi sankcemi, které mohou vyplynout ze zanedba
nebo poruSeni povinnosti. Nabizi se tedy navrZzekdve metriky, jejimz
Gcelem by bylo sledovani ptu odpowdnych osob, které byly proSkoleny
(Gcastnily se semiri@).

Identifikace méreni

Nazev ngieni Skoleni ochrany osobnich Gilaj

Ucel meieni Zjistit, jaky je podil zagstnandé zpracovavajicich osobni Udaje, ite
absolvovali pislusné Skoleni (semifja

Objekt méreni a atributy

Objekt n&reni Databaze zatstnand, kteri pracuji s osobnimi Gdaji.

Atributy Zaznamy o zagstnancich.
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Specifika zakladniho néfeni

Zakladni ngteni Pa@et zdznam s hodnotou pole ,Proskolen” = ,ANO*.

Metoda ndtreni sodet paitu poli

Specifika odvozeného é&eni

Odvozené r&eni P@et proSkolenych za#stnand vici vSem zanmistnaném.
Metoda ndteni Proskoleni za#stnanci/vSichni za#stnanci zpracovavajici osobhi
Udaje * 100
Specifika indikatoru
Popis indikatoru kruhovy diagram
Analyticky model zelena vyge- procento proskolenych pracovaik

Cervena vysé— procento neproSkolenych pracovnik

Rozhodovaci kritéria| Vysledek (zelend Wjse< 100% - zprava vedoucimu daného
zanmgstnance, Ze je nutno absolvovat Skoleni.

Efekty/dopady Pokud nejsou vSichni zstmanci pracujici s osobnimi informacemi
proSkoleni, existuje riziko zanedbani povinnostiizodu neznalosti
Krom toho by mohly nasledovat i sankce a karnaiepatze strany
kontrolnich orgad.

Priciny odchylek Pracovni neschopnost, &@iichozi zamstnanec — nutno proskolit.

Format reportingu Zprava obsahujici graf§iselnymi Gdaiji.

Procedura sk&ru dat

Frekvence siru pilro¢ni Kolektor manazer bezpposti
Nastroje pro s&r databazové nastroje| Datum skru fijen, krezen
(tabulkovy procesor
— naff. Excel)

Procedura analyzy dat

Frekvence reportingu dfro¢ni Analytik a reportér manazer bezpesti

Nastroje pro analyzu| tabulkovy procesor Pfijemce analyzy Forum bezpresti

Tab. 7: Metrika ,Skoleni ochrany osobnich tidaj

6.2.4 Skoleni v oblasti bezp&nosti informaci

Mimo Skoleni v rdmci zpracovavani osobnich tdajteré je u¥eno pro
Gzky okruh zarmsstnand, by bylo vhodné provad Skoleni, ktera by se tykala
zantstnand a student. Predmétem takovychto Skoleni by byly zakladni
zasady f praci s vypgetni technikou a paeni o nejvazgsich hrozbach

a jejich moznych dopadech na infonaaktiva. Vhodnou formou Skoleni je
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piecteni rgéjakého ¢lanku ¢i prachod jednoduchého e-learningového kurzu

s naslednym potvrzeninigéteni. Kurz niize byt zakoden testem, avSak neni

to podminkou.

Identifikace méreni

Nazev ngieni

Skoleni v oblasti bezgosti informaci

Ucel msieni

Zjistit, jaké mnozstvi studenta zangstnané JU absolvovalo kurz
bezp&nosti informaci.

Objekt méreni a atributy

Objekt n&reni

E-learningovy kurz ,Bezgaost informaci”

Atributy

Zaznamy o &astnicich kurzu.

Specifika zakladniho néfeni

Zakladni ngieni

P@et absolverit kurzu.

Metoda néfeni

Souet absolverit kurzu.

Specifika odvozeného éeni

Odvozené r&eni

Podil proskolenych osob kdbto vSech osob, které byétg absolvovat
kurz.

Metoda néfeni

paet proSkolenych osob/pet vSech osob * 100

Specifika indikatoru

Popis indikatoru

kruhovy diagram

Analyticky model

zelena vyse- procento absolveinkurzu

cervend vysé— procentodch, ktdi jeS€& kurz neabsolvovali (zbytek)

Rozhodovaci kritéria

procento proskolenych (zeleyses) < 90% - napravna opani —
nap. vyzva prostednictvim vydujicich k absolvovani kurzu

procento proSkolenych nad 90% - zadna akce

Efekty/dopady Nedostatré powdomi o moznych rizikach a zakladnich pravidlg
zachéazeni s PCime mit za nasledek vznik bezpestnich inciderit
Priciny odchylek Nedostat@a informovanost o kurzu, ignorovani ze strany estiid

Format reportingu

Zprava obsahujici graf§iselnymi Gdaji.

Procedura sk&ru dat

Frekvence siru pilroéné Kolektor spravce kurzu
Nastroje pro sir databazové nastroje| Datum skru zaatek semesir
Procedura analyzy dat

Frekvence reportingu

uproéné Analytik a reportér

manazer bezpesti

Nastroje pro analyzu

tabulkovy procesol) Prijemce analyzy Forum bezjresti

Tab. 8:

Metrika ,Skoleni v oblasti bezp®sti informaci*

ch
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6.2.5 Pocet bezpé&nostnich incidenti

DalSim z jew,

které jsou ¢asto sledovany, je pet bezpeénostnich

incidenti. Bezpénostnimi incidenty itom rozumime vesSkeré udalosti, které

mohou narusit integritu,idérnost a dostupnost a poruseni pravidel &rsi

(vyzrazeni hesel, kradez dat zcizeni zéizeni...). Jako zdroj dat pro tuto

metriku mohou slouzit jednak logy z pouzivanychgsmostnich aplikacti

zaizeni (nap. antivirové programy, firewally), jednak hlasenicidentu

samotnymi uZivateli (napstudent nahlasi incident bezpestnimu spravci).

Identifikace méreni

Nazev ngreni

P@et bezpénostnich inciderit na JU

Ugel msieni

Zjistit pa&et bezpénostnich inciderit Cilem je zjistit trendy vyskytt
bezp&nostnich inciderit (porovnani s fedchozimi vysledky).

Objekt méteni a atributy

Objekt n&reni

servery, pracovni stanice;aié prvky

Atributy

bezpe&nostni logy (IDS, antiviry, firewall.), hldSeni o incidentech

Specifika zakladniho néfeni

Zakladni ndreni

P@et bezpénostnich inciderit

Metoda ndteni

Sodet paitu bezpénostnich inciderit z riznych zdroj.

Specifika odvozeného é&eni

Odvozené r&eni

aktualni stavi€i predchozimu réreni

Metoda ndteni

(aktualni peet/paiet z gredchoziho réreni) * 100

Specifika indikatoru

Popis indikatoru

graf (spojnicovy)

Analyticky model

graf + procenta

Rozhodovaci kritéria

nést paitu incident vaéi predchozimu obdobi > 5% - hlaSeni Fd
bezpe&nosti, navrzeni op#ni (koug nového firewallu, zkvalitnit &
rozskit Skoleni...)

Efekty/dopady Zvysujici se pet bezpeénostnich inciderit signalizuje, Ze stavajici
opateni nejsou dostatea. Mize dojit k vazgjSim incidenim.
Priciny odchylek Malda informovanost uzivatel zastaralé technologie, Spatha
implementace bezprostnich opaeni.
Format reportingu zprava obsahujici grafiiselnymi Gdaji
Procedura sk¥ru dat
Frekvence siru denni Kolektor IT manazg
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jednotlivych sodasti
(fakulty...)

Nastroje pro sk

systémové nastroje,
IDS, antiviry,
antispamy, hlaseni
uzivateh (Pozn. data
uloZena v databazi
incidenti)

Datum skru

Procedura

analyzy dat

Frekvence reportingu

#msicni

Analytik a reportér

manazer bezpesti

Nastroje pro analyzu

tabulkovy procesor

databaze incidefit

Prijemce analyzy

Forum bezpeosti

Tab. 9: Metrika ,,Péet bezpeénostnich inciderit na JU*

6.2.6 Shrnuti

Pro nasSe poeby byly navrzenytyti metriky, které by eventuetnmohly

byt pouzity v univerzitnim progdi. Na tomto migt je vhodné znovu

zdaraznit, Ze tyto metriky jsou pouze kandidatni, tedghou poslouzit jako

inspirace pi navrhu konkrétnich metrik. Konkrétni metriky vslkdou muset

byt navrzeny odpaddnou osobou, ktera je zardvelokonale znala prastdi

Jihateské univerzity. Tedy nejlépe manaZzerem b&zpsti. Zarové je

potteba, aby metriky byly schvaleny ri&menym organem. Timto organem by

melo byt Férum bezp@nosti.
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7 Zavér

Cilem bakalgské prace bylo podatighled oblasti metrik bezpeosti
informaci, dale pak popsat systé&meni bezpénosti informaci ISMS, jehoz
soudsti je i néteni &innosti zavedenych opahi a technologii. Nedilnou

soutasti prace je i zjighi stavu bezpmosti informaci v 8kolika organizacich.

Systémiizeni bezpénosti ISMS byl podrob¥ji popsan. Mraz byl gitom
kladen na monitorovani argzkoumavani a zejména pak na beémpstni
metriky, kterym je ¥novana celd kapitola 4. Bylo vy&leno, co si lze
piedstavit pod pojmem metrika, jaké znaky b§larmit dobra metrika, jak Ize
metriky klasifikovat a jakou roli hraji kizeni bezpénosti informaci a ve
specialnich fipadech - nap v situacich, kdy j&ast ukori souvisejicich s IT

swiena rkomu zvewi (outsourcing).

V praktické ¢asti byl proveden pzkum. Cilem pizkumu bylo podat
piehled o tom, jak se v prai@Si a hodnoti bezpeost informaci. S vypknim
dotazniku nakonec souhlasil@ginbct respondefit — zastup@ organizaci.
Otazky byly sndtovany zejména nézeni bezpénosti. Tedy zda se organizace
fidi ngjakymi znamymi normami, pouZzivaji vlastni &mice a pravidlaci
bezpénost nikterak nigdi. S tim souvisi i pouzivani metrik jako piestku
pro sledovani aktualnihno stavu a vyvoje (nhagda vzésta pdet
bezpé€nostnich inciderif). DalSi otazky pak s#éfiovaly nagiklad na
outsourcing IT, monitoring za#stnandé ¢i Skoleni v oblasti bezgaosti
informaci. Z vysledik prizkumu, kterého se #Zastnily organizaceugznych
zantieni a velikosti, vyplynulo, Ze systematickgeni bezpénosti informaci
neni zdaleka samigmosti. Ve ¥tSiré organizaci Zzadna jasmdana pravidla
neexistuji. Metriky jako kontrolni nastroj jsou pauzivany také minimath

(pouze vetyiech gipadech).

Samostatnoucast pak pedstavuje przkum stavu ISMS na Jikeské

univerzig¢. Ziskané informace vSak byly pouze ob#$ino charakteru —
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detailrgjSi informace JU taji, coz je celkem pochopitelRélezitou informaci,
kterou se vSak potito ziskat je, Ze Zzadné metriky zatim nebyly namgze
Proto jsem se rozhodl navrhnoutknolik kandidatnich metrik, které by do

budoucna mohly poslouzit jako inspirade mavrhu metrik konkrétnich.

Cile bakaléské prace, které jsem sifggem stanovil, byly spémy.
Problematika metrik oblasti bezp®sti informaci byla rozebrana aipkum

stavu informani bezpeénosti byl proveden.
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Seznam Filoh
Priloha A — CD obsahujici dotaznik, ktery byl pouZit prizkumu stavu

informasni bezpénosti.



