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Anotace

Ve své praci jsem se zabyval problematikou zdlohovani dat v datovych centrech.
Zjistoval jsem, co presné pojem zalohovani znamena a jakymi prostfedky miizeme
dosahnout stavu bezpecného ulozeni dat. Rad bych ukazal, jak je mozné ve velkych
korporacich i malych firmach poptipadé¢ domacnostech, kde mame dulezitd data a
chceme jejich obsah a stav bezpecné zalohovat, téchto poznatkii a prostiedkl pIné
vyuzit. Zaroven bych rad obecné zminil dalsi blizké oblasti problematiky zalohovani

dat, jako je archivace a disaster recovery.

Abstract

In my thesis | dealt with the backup strategies in data centres. What exactly backup
strategies mean and what means we can use for data backup. I would like to
demonstrate in enterprise corporations and small firms or households, where we have
important data and we want its content or status safely backup, how to use the date

fully. Also, in the end I would like to describe areas as archive and disaster recovery.
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Uvod

V této praci bych vas rad seznamil s problematikou zalohovani dat v datovych centrech,
ale i v mensich firmach, popfipadé v domacnostech, prosté vSude tam, kde vznikaji
néjak cennd data v elektronické podobé. Protoze se této problematice vénuji jiz fadu let
a vim, ze osvéta praveé zde neni velkd, chtél bych, aby po pifecteni tohoto dokumentu
bylo trochu jasné, co zalohovani znamena a jaké mame dnes moznosti provadét zalohy
dat. To v8e bych rad prezentoval jak na Grovni velké korporace s vétSim mnozstvim dat,
tak 1 na menSich, skoro bych fekl ,,domacich® feSenich. Dale bych rad popsal, na co
vSechno by mél architekt feSeni zalohovani myslet a ¢im se fidit. Predstavil bych
nékteré technologické moZnosti feseni. V zavéru prace bych rad zminil pfibuzné oblasti,
jako jsou archivace a disaster recovery. Piehled pouzivanych zkratek je uveden v zavéru

prace.

1 Teoreticka cast

1.1 Obecné pojmy

1.1.1 Zalohovani

Zalohovani je proces, pti kterém vytvaiime redundantni datovy fond v takovém tvaru,
aby z n¢j bylo mozno v ptipadé nutnosti obnovit data v pozadované kvalité a kvantit¢.
Zalohovani dat je Cinnost spocCivajici v kopirovani soubort z provozniho média na
zalozni médium. K tomuto procesu vyuzivame bud’to softwarovych nebo hardwarovych
prostfedkd. Ze softwarovych to mohou byt prostfedky operacniho systému nebo
aplikace. Popfipadé specializované zalohovaci softwary. Z hardwarovych prostfedka to

mohou byt vlastnosti storage systémil — zejména diskovych poli.

Timto procesem se snazime piedejit ztraté nebo poskozeni dat. Kazdy ma na mysli
poruchu disku nebo celého systému. Avsak nejéastéjsi chyby, se kterymi se pii své
dlouholeté praxi setkdvam, jsou poruchy zpiisobené uzivatelem, spravcem, ... prosté

lidskym faktorem.



1.1.2 Obnova dat

Jedna se o proces, pii kterém se data ze zaloznich médii pfesouvaji na provozni média
systému nebo aplikace. Smyslem obnovy dat je minimalizovat nasledky poskozeni ¢i
ztraty dat v dusledku nepfedvidatelné udalosti (porucha zafizeni, lidska chyba, aj.)
a prispét k obnové normalni Cinnosti ve stavu co moznd nejblizSim stavu pied

neptredvidatelnou udélosti.
1.1.3 Archivace

Je proces, pii kterém se data pfesouvaji z provoznich médii na média s del§i dobou
skladovatelnosti a levnéjSim provozem. Zpravidla se vyuzivd u starSich a méné
frekventovanych dat. V tomto procesu se klade duraz na bezpe€nost a prokazatelnou
neménnost ulozenych dat. Tento proces se zda byt velmi podobny zalohovani, ale ve
skute€nosti je to zcela jind a velmi rozsahld problematika, ve které se musime zabyvat
nejenom daty jako takovymi, ale také budoucim ¢tenim jiz neexistujicich aplikaci.

Stejné tak pravidelnou kontrolou archivovanych dat.
1.1.4 Klonovani

Ptedstavuje proces kopirovani zdlohovanych dat z jednoho zdlozniho média na jiné.
Vysledkem je datovy duplikat zadlohovaciho média zvany klon. Divodem je vétSinou
duplicitni umisténi dat na jiném, bezpecném misté. Tento proces se Casto pouziva
u vétsich korporaci, kde cena dat mnohonasobné ptevysuje prostfedky na dudlni

uloziste.
1.1.5 Disaster recovery

V Ceském piekladu toto souslovi znamena ,,obnova po havarii®. VétSinou se pod timto
nazvem skryvaji plany na obnovu systémil po havérii. Plany mohou byt ve form¢ textu
popisujiciho opatteni, CO se stane v piipadé rozsahlé havarie systémtl, nebo to mize byt
skupina technickych opatfeni, které nam zajisti obnovu systémi po havarii. Takze,
zatimco se pti zalohovani zaméfujeme na jednotliva data nebo skupinu dat, pti feSeni
disaster recovery se zamétujeme na systém jako celek a jeho plnou obnovu. Tyto plany

se tudiz tykaji nejenom softwaru, ale i hardwaru a personalniho obsazeni.
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1.1.6 Zalohovaci software

Jedna se o specializovany software, ktery tidi, kontroluje a realizuje redundantni datovy
fond na zaloznich médiich. Zpravidla vytvari indexy zalohovanych dat. Stejné tak déla
inventarizaci zaloznich médii. Vyspélej§i systémy jsou vybaveny funkcemi jako
komprese a Sifrovani dat. Mezi nejznamé¢jsi zalohovaci software mizeme tadit IBM
Tivoli Storage Manager, EMC NetWorker, ale také velice zndmy NTBackup od firmy
Microsoft.

1.1.7 Hardware pro zalohovani

Nedilnou soucasti kazdého procesu zdlohovani je 1 pouzity hardware. Zde je mozné
vyuzit v§ech moznych hardwarovych prostiedki, které ndm umozni bezpecné ulozeni
dat. Tyto prostiedky se Casto li§i mirou bezpecnosti, rychlosti, nativnim softwarovym
vybavenim. Mezi nejznaméjsi domaci zadlohovaci hardware patii USB disk nebo opticka
mechanika. U enterprice feSeni jsou to paskové knihovny, diskova pole, virtudlni

paskové knihovny a dalsi.
1.2 Bezpecnostni parametry zaloh

V této sekci bych rad popsal, jak ptistupovat k vytvareni zaloh z hlediska bezpec¢nosti,
rychlosti a integrity zalohovanych dat. Je ziejmé, Ze pokud si budeme zalohovat data
v domacim prostiedi, budeme se maximalné zajimat o relativné bezpe¢né ulozeni a nad
dalSimi parametry uvazovat nebudeme. Ale u vétSich korporaci jako jsou univerzity,
nemocnice a jiné velké holdingy musime pii zalohovani zvazovat jiz daleko vice
aspektii. Jednim z moZznych feSeni — ale nefikdm, Ze jedinym — je vytvofit si kategorie
dat. Téchto kategorii muze byt cela fada, nicméné je vhodné, aby jich nebylo pfili§
mnoho, a nestéZovalo nam to budouci implementaci feSeni. Jako zakladni kategorii

milZeme stanovovat RTO a RPO parametry.
RTO — Recovery Time Objective

Je maximalni doba, po kterou muze by ofita¢, systém, sit’ nebo aplikace
9 9 9

V nedostupném stavu. To znamenad, jak rychle musi byt data obnovena.

RPO — Recovery Point Objective



Je maximalni doba, po kterou miize dojit ke ztrat¢ dat. Tedy jak aktualni musi byt data,

aby dopad na funk¢nost byl co nejmensi.
Jak vidno, v obou ptipadech jde o ¢asovy idaj a udava se v minutach, hodinach, dnech.

Toto jsou nejzakladnéj§i parametry, které bychom méli znat, nez se zaCneme
rozhodovat o zdlohovaci strategii. Z téchto zakladnich parametrii je mozné vychazet
a v fad¢ pripadt jsou dostacujicim délitkem mezi dilezitosti dat. Nicmén¢ Casto nam
tyto parametry nesta¢i a musime je rozsifit nebo néjak modifikovat. Spolu se svymi
kolegy na pracovisti jsme méli samoziejme¢ mnoho navrhi, ale nakonec jsme se dohodli

na tfech kategoriich.

Délime data dle:

Integrity

V této kategorii stanovujeme, o kolik dat mizeme pftijit v piipad€ vypadku datového

zdroje, poptipadé tplné ztraty tohoto zdroje - ekvivalent RPO.

Dostupnosti

Stanovujeme dobu, za kterou musime obnovit systém do piavodniho stavu
s pfihlédnutim na RPO — ekvivalent RTO.

Duvérnosti

Urcuje miru zabezpe€eni zalohovanych dat. Kdo k témto zalohovanym datiim mize mit

ptistup. Zda maji byt tato data Sifrovana apod.
Doba uchovani zaloh

Je doba, po kterou je nutné data uchovat. Tady je dilezité si pfipomenout, Ze se jedna

o zalohy, a nikoliv archivy dat, takZe tato doba nebyva pfili§ dlouha (v faddech mésicit).
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1.3 Typy zaloh

Jak jsme jiz z predeSlych odstavcii pochopili, nastdvda mnoho rtznych podminek
a parametrt, které musime brat v potaz pti ndvrhu architektury zalohovani. Na zaklad¢

téchto podminek mizeme zalohy rozdélit do riznych typt jako jsou:
Souborova zaloha ( file level backup )

Toto je nejzakladnéj$i typ zalohy. Muzeme ho tvofit necentralizované pouhym
kopirovanim souborli na jiné zdznamové médium. Nebo naopak centralizované za
pomoci specializovaného zalohovaciho softwaru. Je to nejcastéjsi a Casto nejjednodussi

typ zaloh. U tohoto typu zaloh se pouzivaji riizné dalsi podtypy, jako jsou:
Uplna zaloha

Tato zaloha obsahuje vSechny soubory pozadovaného rozsahu. Vyhodou je, Ze mame
kompletni aktudlni zalohu, kterou miZzeme okamzité¢ pouzit pro obnovu. Nevyhodou,
zejména u véts§tho mnozstvi soubort, je pomalost této zalohy. Pii opakované zaloze

zalohujeme 1 nezménéna data od posledni zalohy.
Inkrementalni zdloha

Je zaloha, kdy zalohujeme pouze piirastky od posledni zalohy. Pfi procesu zalohy se
sice kontroluje kazdy soubor, ale do zalozniho média posildme pouze zménéna data.
Vyhodou je rychlost provedené zalohy a velikost vysledné zalohy. Nevyhodou je
obnova, kdy musime obnovit nejdiive posledni plnou zéilohu, a po té dohrat

inkrementalni zalohu.
Blokova zaloha ( blok level backup )

U tohoto typu zaloh zalohujeme data po blocich, a to podobné jako u souborové zélohy.
Tedy nejdfive zalohujeme vSechny bloky, abychom méli kompletni verzi dat. Ale
nasledné pouze zménéné bloky. Tento druh zaloh je velice tisporny, jak co do velikosti
vysledné zalohy, tak také na velikost prenadenych dat. Casto se vyuziva u vzdalenych
lokalit, ale také u vicenasobného zalohovani téhoz druhu dat, jako jsou emaily,
wordovské dokumenty a podobné, kdy vlastni data jsou vzdy ,,obalena“ néjakym stéale

stejnym formatem.
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Diskové obrazy

Soucasti tohoto typu zdloh jsou vSechny druhy snapshotd, flash kopii a jinych forem
vytvareni obrazi diskti nebo filesystémi. Tyto obrazy jsou casto tvofeny piimo na
diskovych polich a pfi vytvaieni zalohy neni zatéZovan primarni systém, ale diskové
pole. Principy se lisi dle druhti vytvareni diskovych obrazu, ale i firem, které tato
zafizeni poskytuji. V zaklad¢ je Casto vytvotfena bitova mapa primarniho ulozisté, tato
mapa je zkopirovand na sekundarni ulozisté. Coz je velice rychlé. Pti dalsi praci se opét
meéni pouze pouzité bloky v téchto bitmapovych mapach. Vyhodou téchto typi zaloh je
rychlost vytvafeni zaloh a zejména rychlost obnovy. Nevyhodou je, Ze pii obnoveé

musime obnovit kompletni posledni stav disku, filesystému.

Lan zalohy

Zalohy provadéné po siti na jiné ulozisté. Je to nejCastéjsi zplisob provadéni zaloh pti
vyuziti specializovaného zalohovaciho software. Vyhodou je soustfedéni zaloh
od vétsiho mnozstvi klientd na jedno misto. Nevyhodou, obzvlasté o vétsiho objemu

dat, mtize byt snizeni propustnosti sité, a tim zpomaleni primarniho systému.

SFFm_—_——————_—_ ==, datovy tok

Zalohovany [ " | Tcpyb bt g . komunikacni tok

client

TCP/IP

Zalohovany
client

.
TCP/IP Zalohovaci I %
NS server | L"‘E
Zalohovany < b
client NS e e o e o — — I_. Paskova knihovna + mechaniky

Obrazek ¢.1: Schéma toku dat pri lan backupu.
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Lan-free zalohy

Podobny typ zaloh jako u piedchoziho typu. Rozdil spoc¢iva v tom, ze typ dat a jejich
parametry jsou posilany po siti, a nejvétsi objem dat je pak posilan rovnou po SAN

infrastruktufe pfimo na zalohovaci média ( paskova knihovna, VTL knihovna ).

Tok (malych) kontrolnich dat
-

\ Backup
Backup

. server
client

SHlavni datovy tok

Obrazek ¢.2: Schéma toku dat pii lan-free backupu.

Pro¢ vyuzivat lan-free zalohy:

e Vysoké naroky na vykon aplikace, ptenos po SAN nezatéZuje LAN a na rozdil
od TCP/IP komunikace nezatézuje CPU.

e Velké objemy zalohovanych dat — mens$i mnoZstvi dat a nespojité zalohy z vice
zdrojii je vhodné&jsi posilat na diskové cache. U souvislého proudu dat velkého
objemu je efektivnéjsi pfimy zapis na pasku.

e Vysoké poZzadavky na rychlost zalohy — moZnost paralelniho zapisu na vice
médii pfi vyuziti plného vykonu pasek, neni brzdéno soubéZnymi zalohami

jinych servert, neprochazi sbérnici zdlohovaciho serveru.
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Online zaloha

Je proces, ktery predstavuje vytvareni redundantniho datového fondu pfti bézici aplikaci
(SAP, Oracle, atd.) — tyto aplikace musi podporovat zalohu za provozu. Tim je zajisténa
konzistence zalohy v takovém tvaru, aby bylo mozno v pfipadé nutnosti obnovit data

v pozadované kvalité a kvantit¢.
Offline zaloha

Je proces, ktery predstavuje vytvareni redundantniho datového fondu pifi vypnuté
aplikaci (SAP, Oracle, atd.) — tim je zajisténa konzistence zalohy v takovém tvaru, aby
bylo mozZno v pfipadé nutnosti obnovit data v pozadované kvalité a kvantité. Aplikace

musi byt zastavena korektn¢.
1.4 Nékteré zakonné normy, pro¢ zalohovat

V této Casti jsou nékteré pravni predpisy, které ukladaji povinnost archivovat urcité
druhy dokumentli, popf. také podminky, za jakych musi byt tyto dokumenty
archivovany. To abychom si pfipomnéli, Ze nékteré systémy muzeme, ale nckteré

dokonce musime zalohovat, popt. archivovat.
Zakon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zakoni

Dokumenty vzniklé z ¢innosti podnikatelii jsou podnikatelé podle zakona 499/20004
Sh., o archivnictvi a spisové sluzbé, povinni po celou dobu podnikani uchovavat,
a v piipadé zaniku podnikatele nebo ukonéeni podnikani z nich umoznit vybér
archivalii. Dle ptilohy €. 1, vySe zminéného zakona, se jedna o dokumenty tykajici se
statusu subjektu, fizeni, majetku, propagacni ¢innosti, vyrobé a pfedmétu podnikéni
a financi, zejména tedy ty dokumenty, které se povinng zasilaji do obchodniho rejstiiku.
Je také mozné pozéadat archiv o vybér archivalii. Pokud neni podle jinych pravnich
predpisi nutné dale uchovavat urcité dokumenty, pak poté, co prob&hne vybér
archivalii, se vybrané archivalie pfedaji do archivu, ostatni dokumenty neni tfeba dale

uchovavat.
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Zakon ¢. 563/1991 Sb., o ucetnictvi

Zakon o Gdetnictvi ukladd povinnosti pfi uchovavani téetni dokumentace. Ugetni
zavérka a vyrocni zprava se archivuji po dobu 10 let pocinajicich koncem ucetniho
obdobi, kterého se tykaji. VSechny ostatni dokumenty, jako ucetni doklady, ucetni
knihy, odpisové plany, inventurni soupisy, uctovy rozvrh a ucetni zaznamy, kterymi
ucetni jednotky dokladaji vedeni ucetnictvi, se archivuji po dobu 5 let pocinajicich
koncem ucetniho obdobi, kterého se tykaji. Pfed svym zdnikem a pted zanikem
povinnosti vést ucetnictvi je Gcetni jednotka povinna zajistit své povinnosti spojené
s uschovanim ucetnich zaznami a o zptisobu tohoto zajisténi prokazateln¢ informovat

statni archiv.

Zakon ¢. 589/1992 Sb., o pojistném na socialni zabezpeceni a prispévku na statni

politiku zaméstnanosti

Tento zdkon stanovuje povinnost uchovavat ucetni zdznamy o udajich potiebnych pro
stanoveni a odvod pojistného po dobu 10 kalendarnich rokia nasledujicich po roce,

kterého se tykaji. Tomu je tfeba ptizptsobit zdlohovani.

Vyse uvedené pravni predpisy jsou vybérem obecnych pravnich piedpist vztahujicich
se na takika jakékoli podnikani. Mohou existovat dalSi pravni ptfedpisy stanovujici

povinnost uchovavat urcité specifické informace, kterymi se tato analyza nezabyva.

Krom¢ pravni povinnosti uchovavat urcité informace stanovené pravnimi piedpisy
existuje také moznost dobrovolného uchovavani informaci, které je vhodné doporucit,
nebot’ pokud by takové informace, popt. doklady uchovavany nebyly, podnikateli by
tim vznikaly nemalé problémy. Doporucuji tedy uchovavat veskeré doklady tykajici se
vSech pravnich vztahi, kde je podnikatel subjektem, a to minimalné po dobu promlceci
lhiity. Jednd se zejména o veskeré smlouvy, upominky, vyzvy, potvrzeni, uznéni,
dohody, dikazni prostfedky apod., (tzn. dokumenty tykajici se vztahli k zakaznikiim
a obchodnim partnertim), ale také veskeré doklady, na jejichz zakladé je stanovovan
danovy zéklad a daflova povinnost tykajici se jakékoli dan€. Tyto dokumenty je tieba
predkladat spravci dan¢ v ptipadé danové kontroly. Pokud nejsou predlozeny, spravce
dan€ miZze dan vyméfit v podstaté podle vlastniho uvazeni. Dan lze vyméftit do 10 let od

konce zdanovaciho obdobi, coZ je doporucena lhita uchovavani dokladi.
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2 Prakticka cast

V této casti prace bych rad ukézal, jak jsem prakticky navrhnul a nadale provozuji
zalohy rtiznych systému. Ze své praxe mam zkuSenosti jak s malym prostfedim, casto
o jedné aplikaci nebo jednom serveru, tak s velkym korporatnim prosttedim, kde jsou
stovky aplikaci a servert. Jak uvidite, niZze principidlni postupy jsou stejné. Jenom se

ptihlizi na parametry pozadovanych zaloh a dle toho se voli mozné postupy.

Postupné budu popisovat zalohy operacnich systémt, aplikaci a pfedstavim vam, jak

jsem postupoval pfi navrhu strategie zdlohovani a co mé k danému rozhodnuti vedlo.

Soucasti praktické Casti bude popis konfigurace a zadlohovaci skripty.

2.1 Zalohovani jednotlivych serveru — aplikaci

V této kategorii Casto nebyvad cena zdlohovanych dat pro uZivatele (spravce) nijak
velika, a proto je hlavni diraz kladen na co nejlevnéjsi potizeni zaloh. Z toho vyplyva
pouziti nejzdkladnéjSich typt zaloh s jednoduchou inventarizaci zaloh na urovni

souborového systému, poptipad¢ zaznamu v textovém souboru.

2.1.1 Zasady a principy

Pfi navrhu architektury si vzdy navrhnu néjaké zasady a principy.

e Zaloha a obnova vsech systému a aplikaci, zohlednéni ptipadnych RTO a RPO
pozadavka.

e Snazit se o co nejlevnéjsi zpiisob zaloh na kor komfortu provadénych zaloh.

e Decentralizované planovani zalohovacich tloh.

e Neni nutny online monitoring zalohovacich uloh, sta¢i reporty na Grovni mail.

e Vyuziti nativnich zdlohovacich prosttedki.

e Zalohovaci tlohy by nemély byt slozité
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2.1.2 Zalohovani operac¢nich systémia Windows

Zalohovani operacnich systémli je jedna z nejslozitéjSich zalohovacich loh.
Samoziejmé dnes existuje fada zalohovacich systému tfetich stran, které nam praci
usnadiuji, ale ja bych rad v této sekci popsal zalohu a obnovu nativnim NTBackupem,
ktery je vkazdém Windows serveru. V tomto popisu se zaméfim na jednodussi
variantu, a to zalohovani samostatného Windows 2003 serveru, tedy bez klastrového

feSeni a bez Active Directory.

Jako vzdy u zaloh opera¢nich systémi si musime dobie rozmyslet, co vSe je nutné
zélohovat. To proto, ze se snaZzime mit zalohu co nejmensi a nejjednodussi, aby
1 pfipadna obnova nebyla sloZita a zdlouhava. TakZe vSechna aplikacni data, uzivatelska
data, ale i DNS konfigurace apod. je z mého pohledu lepsi fesit oddéleng, protoze pii
piipadné obnové mame moznost ,,granularizace® této obnovy a vzdy feSime pravé
poskozenou oblast. Je to sice naro¢n€j$i na spravu zaloh, ale bohaté se nam to vyplati

pti obnovach.

Pro spravnou obnovu oper. syst¢tmu Windows potiebujeme hlavné vSechny komponenty

oznacované jako ,,systém state*.

Boot files (Boot.ini, NDTLDR, NTDetect.com)
Registry - Including COM settings

SYSVOL - Group Policy and Logon Scripts
Active Directory NTDS.DIT (Domain Controllers)

Certificate Store (If the service is installed)

Tyto komponenty jednoduSe zalohujeme pomoci utility NTBackupu, at’ uz z GUI

rozhrani, nebo pomoci command line utility.

ntbackup backup systemstate /J "System State Backup Job" /F
"D:\system state backup.bkf"

K této zaloze ja osobné délam zalohu vSech souborli v adresati Windows. Zalohu
doporucuji délat inkrementalni a samoziejme vynechat vSechny adresare za¢inajici na

SNT*.
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Nakonec nesmime zapomenout ani na utilitu ASR (Automated System Recovery). Tato
velice uzitecnd utilita ndm vytvoii zdlohu obsahujici informace o discich, jejich
podpisech a o jejich rozdéleni. Pak také soubor asrpnp.sif, ktery obsahuje informace
0 Plug and Play zatizenich v systému. Obnoveni pomoci nastroje ASR je k dispozici po
stisknuti klavesy F2 pti zobrazeni vyzvy v textové Casti instalace. Nastroj ASR precte
z diskety informace o konfiguraci diskti a obnovi (pfinejmensim) vSechny podpisy disku

a svazky a oddily na discich potfebné ke spusténi serveru.
2.1.3 Souborové zalohy

Reseni souborovych zaloh je jednou z nejsnadnéjsich feseni v oblasti zalohovani. Pokud
tedy nefesime néjaké velké souborové servery (fileservery) s milidny soubort a jejich
Gastymi zménami. Casto staéi zalohovat uZivatelské adresafe, takze si je bud'to
vybereme pomoci Sablon v NTbackupu (software pro zalohovani ve Windows
serverech), nebo v piipadé Windows serverl. Sablonu vytvoiime tak, Ze si
v NTBackupu v udélame vybér, jaké adresaie chceme zalohovat, a ulozime je jako
soubor s *.bks koncovkou. Poté¢ miizeme vytvoftit skript pro pravidelné zadlohovani téhoz
vybéru.

Ukazka skriptu:

@echo off

set logfile=C:\backup files log.txt

echo %Date%

ntbackup backup systemstate /J "System State Backup Job" /F
"D:\system state backup.bkf" >> %logfile%

echo %Date% Backup Completed! >> $logfile%

V piipad€ Linux feSeni vyuzivame piikazl cp ( jako copy ) nebo tar a vznikly soubor

pfesuneme na tlozny disk.

Ukézka skriptu:

tar -cvpf /backups/backup home.tar --directory=/home
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Samoziejmé v souborovych zalohach nejvice vyuzijeme rozdilnych plant v zalohovani
V podobé¢ inkrementélnich a plnych zaloh. Zatimco NTBackup ma tyto moznosti nativné
ptistupné, v Linux serverech musime bud’ vyuzit ptikazu rdif nebo vyuzit podobného
software jako NTbackup, kterého je v opensource komunité mnoho. Jako osvédcené
schéma se Casto vyuziva vikendové full zalohy, kdy zalohujeme vSechny soubory
vybéru. V pracovnich dnech naopak vytvaiime inkrementalni zalohy. Vyhodou tohoto
schématu je mald potteba vypocetniho vykonu i diskovych kapacit v pracovni dny
a naopak vyuziti ¢asto volného vypocetniho vykonu o vikendech. Nevyhodou tohoto
schématu je, Ze pii pripadné plné obnov€ musime obnovovat jak plnou zalohu
z predeslého vikendu, tak inkrementalni prirastky v jednotlivych dnech, coz cely proces

obnovy prodlouZzi.

Obnova je stejné jako zaloha v tomto feSeni jednoducha. Jen si musime davat pozor na
umisténi obnovy a datum, ze kterého chceme obnovovat. Oboji se zda jako
samoziejmost, ale véfte mi, ze nejcastéjsSi problém pii obnoveé je piepsani noveéjsiho

souboru starsi verzi.

2.1.4 Zalohovani MS Exchange

Velice Castym pozadavkem je zalohovani posStovniho serveru MS Exchange. Obecné
postovni servery vétSinou pouzivaji databaze jako ulozisté obsahu postovnich schranek.
Naprtiklad v poStovnim serveru Lotus Notes ma kazdy uzivatel vlastni databazi postovni
schranky umisténou na postovnim serveru. Podobné je tomu tak v feSeni firmy
Microsoft - Exchange serveru. Zde spravci vytvaieji tzv. storage groupy, které obsahuji
jednu nebo vice poStovnich schranek. Tyto databdze musi pak spravce dikladné
zalohovat, tak aby v ptipad¢ potizi, ztraty dat anebo uzivatelskym zasahem nedoSlo
K nedostupnosti serveru nebo ke ztraté dat. Mné se osvédCilo opét vyuzit nativniho
nastroje NTbackup, vytvoieni zdlohovaci Sablony v podobé *.bks souboru a vytvofeni
zalohovaciho skriptu viz Pfiloha 2 — exc_backup.vbs. Jak je ze skriptu vidét, je mozné
vytvaret nékolik druhti zaloh, full a inkrementélni. To je v podstaté stejné schéma zaloh,
jaké je popsano v kapitole souborovych zaloh, véetné jeho vyhod a nevyhod. Jako dalsi
moznost jsem zaradil offline zdlohu. A to proto, Ze pokud je tato moZznost, je vzdy

vhodné aplikaci vypnout a odzalohovat soubory databazi v offline reZimu.
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pozadavku obnovy a na spravci systému, pro jaky typ obnovy se rozhodne. Jestlize se
nam poskodil disk nebo doslo ke ztraté celého Exchange serveru, pak ndm nezbyva nic
jiného, nez provést novou instalaci Exchange serveru. Potom je tieba vypnout
standardné nainstalovany server a obnovit vSechny storage groups. Pokud byly tyto
storage groupy konzistentné¢ zazalohovany, mé¢l by se Exchange server rozb&éhnout
s obnovenymi daty. Castéj§i pozadavky na obnovu oviem byvaji pozadavky typu
vymazani jedné z mnoha poStovnich schranek nebo pouze zprav z poStovni schranky.
V tomto piipadé¢ musime zjistit, ve které storage groupé¢ byla schranka umisténa, a tuto
storage groupu obnovit do pfedem piipravené ,Recovery storage group”. Coz je
specialni storage groupa, ze které umi spravce Exchnage serveru obnovit danou
schranku. Pozor! ,Recovery Storage Group* nesmi byt béhem obnovy ze zaloZnich

soubori pfipojena k Exchange serveru.

2.1.5 Zalohovani MS SharePoint

MS SharePoint je diky jednoduchosti a cené¢ oblibenou platformou pro intranetové
portaly. Ma ale trochu slozitéjsi strukturu a jeho zaloha a obnova vyzaduje plnou
znalost této struktury. Vyhodou MS SharePointu je, zZe nejdulezitéjsi data ma ulozena
v MS SQL databazi. Nicméné¢ pokud chceme mit plnohodnotnou zalohu, musime
zalohovat nejenom MS SQL, ale i nastaveni webového serveru. Zaloha Ize provadét
piimo z webového administra¢niho rozhrani anebo pomoci piikazového tadku, coz je
vzhledem ke spravé a umisténi zaloh mnohem pohodIné;jsi. Dnes se stale jesté vyuzivaji
jak verze wss 2.0, tak wss 3.0, ktera ma vSak trochu odlisné pozadavky na zalohu.
Nastésti obé verze maji stdle moznost vyuzit jak webové rozhrani pro nastaveni zalohy,
tak i command line utilitu ,,stsadm.exe®. Ja osobné preferuji ptikazovy fadek a jeho

moznosti pifi vytvareni skripta.
Ukézka pouziti command line utility pro vytvofeni zalohy:

Stsadm.exe -o backup -url http://companyweb -filename <ndzev souboru

zalohy>

Pozor! Je tieba si uvédomit, ze zalohou jedné URL neméame zalohu celého SharePointu.
Takto bychom museli provadét zalohu nad v§emi URL celé SharePoint farmy, tak aby

byly zalohované vSechny ,,site, v€etné konfigura¢ni databaze.
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2.1.6 Zalohovani MS SQL

MS SQL databaze je jedna z transak¢nich databazi a tyto druhy databazi maji spolecné
to, jak funguji, a v ptipad¢ zalohovani, jak je lze zalohovat. Ja zde popiSu opét nékteré
moznosti zalohovani u DB Express, které¢ jsou doddvané firmou Microsoft zdarma

a maji nékteré omezené vlastnosti i v oblasti zalohovani.

Jak jsem jiz psal, u express verze MS SQL chybi napt. SQL Agent a Maintenance
plany. To je zasadni informace pro potiebu zalohovani, protoze nemizeme vyuzit SQL
Agenta, jakéhosi planovace automatickych uloh, a stejné¢ tak maintenance plany, které
nam umoznuji provadét ulohy nad vSemi databazemi. Proto se o to musime postarat
sami pomoci skriptu nebo ptikazi. Nez se dostaneme k ukdzce mozného feSeni,

vysvétlim, jaké druhy zdloh miizeme vytvaret.

Full backup — jak z nazvu vyplyva, vytvofi plnou online zalohu databaze. Obnova
z této zalohy je nejjednodussi a pomoci GUI nastroje Management studia to zvladne

i laik.

Differential backup — pouze rozdilova zaloha od posledni full backup zalohy. Vhodna
pro denni nebo i viceCetné zalohovani. Pii obnové musime obnovit nejdiive posledni

full backup zalohu, a pak postupné dohrat vSechny diferencialni zalohy.

Transaction log backup - zaloha transakéniho logu. Zalohu je mozné provést
1 v ptipad¢, Ze neni dostupny nebo je poskozeny soubor s daty. Zalohou transak¢niho
logu a obnovou databaze z posledni plné zalohy a naslednou obnovou transak¢énich log
obnovime data az k samotnému mistu selhani. Toto vSe je podminéno tim, Ze je na
databazi uplatnén tzv. Full Recovery Model. Ten musi byt nastaven pfedem a vyhodou

tohoto modelu je moznost obnovy az k uréitému ¢asu ¢i bodu poskozeni.

File backup — timto druhem zalohy zalohujeme pouze databiazové soubory nebo

skupinu souord.

Posledni dvé moZnosti lze pouzit pouze Vv piipadé, Ze mame na databazi nastavenou

volbu Recovery model na hodnotu Full.
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Vsechny tyto druhy zaloh muizeme vytvatet pomoci GUI nastroje nebo pomoci

command line utility ,,SQLCMD.EXE*.

SQLCMD.EXE -S <ndzev serveru> -E -Q "BACKUP DATABASE <jméno databaze>

TO DISK='\\server\cesta\jmenozalohy.bak' WITH INIT"
2.1.7 Zalohovani operac¢nich systému Linux

Zalohovani operacniho systému Linux neni sloZité a pii dodrzeni n€kterych zakladnich
pravidel to zvladne i laik. Vyhodou je, Ze nepottebujeme né&jaky dalsi sw., ale vysta¢ime
Si S vnittnimi piikazy Linuxu. V prvé fadé je nutné si oddglit uzivatelska a aplikacni
data, abychom se zalohou os. nezdlohovali zbyte¢né velké mnoZstvi dat, které by nas pti

obnov¢ zdrzovalo. Takze vSechny ty adresafe /home, /mnt apod. vyexcludujeme.
Zde je jeden z postupd, jak piikazem tar vytvofit zalohu systému:

cd /
tar -¢c -v -z --one-file-system —--numeric-owner --exclude /home --

exclude /mnt --exclude /proc -f /backup/backupdate.tar /

Obnovu provedeme jednoduse tak, Zze provedeme boot OS z néjaké live distribuce
Linuxu. Na disku si pfipravime oddily stejné jako na ptivodnim systému a obnovime

systémové soubory.
tar -x -z -v --preserve --same-owner -f /backup/backupdate.tar

Pokud jsme rozdéleni disku udé¢lali jinak, nez bylo ptivodni, musime upravit soubory

[etc/fstab a /etc/lilo.conf dle aktualni konfigurace.
Nakonec musime vytvofit zavadé¢ na systémovém disku:
lilo -r /

Nakonec provedeme repot a systém by mél nabootovat z disku. Obnovu dokon¢ime

obnovou uzivatelskych a aplika¢nich filesystémil (adresait).

-22 -



2.1.8 Hardware pro zalohovani
Flash disky
Vyhody:

e Kompaktngjsi nez jina prenosova média.

e Odolngjsi proti fyzickému poskozeni.

e VétSinou vyssi kapacita nezZ u CD nebo DVD.

e Mala spotieba elektrické energie.

e V novych operacnich systémech nejsou zapotiebi zadné ovladace (resp.
ovladaCe jsou jiz soucasti opera¢niho systému a neni nutné je dodatecné

instalovat).
Nevyhody

e Omezeny pocet prepist (v fadu stovek tisic).

e Spatna podpora u star§ich operadnich systémii (Windows 98 a niz$i nemaji
piimo zabudovanou podporu flash diski, je nutné ji doinstalovat).

e V¢Etsi kapacity maji vysokou cenu, pficemz disponuji jen zlomkem kapacity

stejn¢ drahych ptfenosnych disk.

Obrazek.¢.3 Flash disk — ukazka, popis. [8]

1 USB konektor, 2 Mass storage controller, 3 Testovaci kontakty, 4 Flash pamét, 5 Krystalovy oscilator, 6 LED, 7
Zamek, 8 Misto pro druhy pamét'ovy modul
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SSD (Solid State Disks)

Solid-state drive (zkratka SSD) je typ datového média, které uklada data na flash

pamét.

Narozdil od klasickych pevnych diski neobsahuje pohyblivé mechanické ¢asti a ma
mnohem niz8i spotfebu elektrick¢ energie (ptfikon). SSD disk emuluje rozhrani

pouzivané pro pevné disky (typicky SATA), aby je mohl snadno nahradit.

SSD disky byly a jsou vyrdbény s perspektivou, Ze postupné nahradi pevné disky. Proto
pouzivaji stejné rozhrani SATA, ATA, popiipadé v rozhrani PCMCIA, ExpressCard,
PCI Express a podobné (tj. stejny konektor i typ komunikace).

32GB
mssd UATA 5000

msystems

WARNING!
i oty e b

s s
T maxre m e v Kokl w dwer &

Obrazek &. 4 SSD disk — ukéazka.

Vyhody

e Nizsi spotieba.
e Rychly ptistup k datim.
e Nemaji mechanické pohyblivé ¢asti.
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e Tiché.
e Malé rozméry.

e (Odolné proti otfesim.

Nevyhody

e Omezena zivotnost.

e Vyssi cena.

e Nizsi kapacity.

e Nevhodné pro dlouhodobé zalohy, archivy.

Optické mechaniky

Obrazek & 5 CD mechanika — ukazka.

Jsou to pamét'ova média, kde se pro zépis a Cteni dat pouziva svételny paprsek laseru.
Neékteré mechaniky uméji pouze cist, ale pro potieby zalohovani dat se pouzivaji

zapisovaci nebo pfepisovaci mechaniky.

N 24

Nejdalezitéjsi soucasti optické mechaniky je optickd hlava, kterd se sklada
z polovodicového laseru, cocky pro usmérnéni laserového paprsku a fotodiody, ktera
pfijimé odrazené svétlo z povrchu disku. Laser ma pro praci s diskovym médiem riiznou

vlnovou délku dle média.

Napt.: CD ma vinovou délku 780 nm, DVD 650 nm a Blu-ray i HD DVD 405 nm.

Pro zélohovaci zatizeni potfebujeme Casto zapisovat, ale i ménit zaznamy. To je mozné
pouZzitim materialti, které mohou ménit svoji strukturu z krystalické na amorfni a zpét.

Jestlize se tento materidl mistné ohfeje laserovym paprskem na teplotu pies 600 °C,
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zméni se struktura v tomto misté po ochlazeni na amorfni. Pokud se ohieje méné (kolem
200 °C), vrati se do pivodniho stavu. Paprsek ¢teciho laseru se od mista s amorfni
strukturou odrdzi méné nez od mista s fazi krystalickou, jsou tedy rozliSeny dva

stavy - nula a jednicka, a tim ziskame datovy zdznam.

Pro archivacéni tcely se Casto pouzivaji dvouvrstva média (DL-dual layer), kterd maji
dvé nezavislé vrstvy oddélené polopropustnou vrstvou. Ob¢ vrstvy jsou piistupné
z jedné strany, ale optika musi zménit vzdalenost laserového ohniska. Na jednovrstvych
meédiich (SL-single layer) je vyrobena spiralova ryha v ochranné polykarbonatové
vrstve, ktera zavede zaznamovou hlavu na zacatek stopy. U dvouvrstvych je prvni

vrstva s mélkou ryhou a polopropustnou vrstvou a druha vrstva s hlubokou ryhou.

Jako rozhrani pro pfipojeni k pocitaciim se pouZiva stejné rozhrani jako u diskl. Difve
nejcastéji ATA, nyni SATA. Neni vSak ani vyjimkou, ze u servert je pouzito SCSI

rozhrani.

Jako dalsi parametr optického zatizeni je rychlost ¢teni, zapisu, popiipadée prepisu dat.

Paskové mechaniky

Obrazek €. 6 paskova LTO mechanika — ukazka.

Péskova jednotka je zafizeni, které uklada data na magnetickou pasku. Toto zafizeni se
nejvice pouziva pro zalohovani a archivacni tcely. Stejné jako béZny magnetofon
paskova jednotka zaznamenavd data ve smycce na pruznych celuloidovy pasek.
Paskové jednotky pracuji bud’ pomoci tradi¢niho skenovani, kde nahravani a piehravani
probiha dotekem cteci/zapisovaci hlavy a pasky, nebo linearni paskové technologie, kde

se hlavy nedotykaji pasky.

Existuje nescetné mnozstvi formatti, z nichZ mnohé jsou proprietarni nebo specifické na

urcitych trzich, jako jsou mainframy nebo konkrétni znacky osobnich pocitact. Paska
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vyuziva sekvenéni pristup k médiu, takze i kdyz ptistupové casy mohou byt dlouhé,
mira nepfretrzitého psani nebo ¢teni dat mize byt ve skutecnosti kratkd. Nékteré nové

paskové jednotky jsou jesté rychlejsi nez moderni pevné disky.

Kapacita pasek se udava ve dvou udajich. Jako komprimovand a nekomprimovana.
Nekomprimovana kapacita (téz nativni) je ,,poctiva“ kapacita pasky. Komprimovana
kapacita je pozustatek z dob, kdy komprimace byla nejen cesta ke zmenseni dat, ale i k
urychleni pfenosu na pasek nebo z pasku. Tehdy se data ukladala ve formatech, které se
relativné snadno komprimovaly, proto bylo mozné udavat 1 komprimovanou kapacitu
s kompresnim pomérem 2:1 (neboli, Ze se na pasku vejde dvakrat tolik dat). Jednalo se
o soubory typu TXT, BMP, 602 (zavzpominejme...), TIFF (nekomprimovany), DBF
a dalsi. V dne$ni dobé se ovSem komprimovatelnych dat vyskytuje velmi malo, protoZe
skoro vSechny formaty dnes obsahuji nékterou z forem komprimace (MP3, MPEG,
JPG, GIF, PNG, PDF atd.). Proto se na pasku nevejde dvojnasobek takovychto dat, ale

pouze zakladni kapacita.
NAS (Network Access Storage)

V posledni dobé se velice snizila cena tohoto diskového ulozisté a je dostupné jak
mensim firmdm, tak domacnostem. Vyhodou tohoto ulozisté je jednoduché zaclenéni do
sitové infrastruktury. Do tohoto ulozisté se pouzivaji standardni SATA disky, coz je
piiznivé zejména pro cenu. Pro domaci uziti se vétSinou vyuziva dvojice diska
S pouzitim technologie mirror (viz nize). To nam umoziuje zvysSit vykonnost, ale

1 bezpec€nost uloziste.
2.2 Architektura zalohovani velkych datovych center

V kapitole 2.1 je popsano zalohovani jednotlivych serverli, popiipadé aplikaci
a uzivatelskych dat. To je samoziejmé jednodussi, protoZze nemusime fesit zavislosti
zalohovacich uloh, velikosti zaloh a mnoZstvi zaloh. S tim souvisi i doba, kdy probihaji
zalohy, takzvané ,zalohovaci okno“. VSechny vySe uvedené skuteCnosti nas pak
pochopitelné limituji a musime se s timto problémem vypotadat. J& bych rad v této
sekci popsal vytvoreni architektury zalohovani ve vétSich datovych centrech. Uvedu
tedy, jaké jsem dostal vstupni podklady, jaké tézkosti jsem musel piekonavat a jak jsem

postupné architekturu ménil, snad i1 vylepSoval.
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2.2.1 Pozadavky na zalohovani

Pii vytvareni architektury zdlohovani v DC jsem dostal né¢kolik mélo pozadavki na
zalohovani. Jednalo se o bezpecnostni pozadavky, viz nize, a pak také pozadavky
vyplyvajici z pouzitého zalohovaciho softwaru (jiz byl vybran Tivoli Storage Manager
od IBM).

2.2.1.1 Zasady a principy

Na zacatek jsem si stanovil nekolik zdsad a principl, které jsem chtél dodrzet pro

navrzenou architekturu. Témi jsou:

e Zaloha a obnova vsech systému v datovych centrech (dale jen DC) zaloZena na
centralni zadlohovaci politice zohlednujici kategorie zadlohovanych dat.

e Centralni planovani a fizeni vSech komponent zalohovani.

e Centralni logovani, reporting, monitoring zadlohovacich tloh (jobll) a chybovych
stavil, automatizace napravnych akci.

e Vytvareni bootovacich images pro 0s. AlX.

e Moznost vytvareni on-line snapshot image z Windows systémii.

e Zaloha SAP R/3 systémi nativnimi prostiedky SAP (BRTools*) bez nutnosti
odstavky.

e Zailoha ORACLE systémi nativnimi prosttedky ORACLE (RMAN) bez nutnosti
odstavky.

e Moznost vytvaieni zaloh pomoci FlashCopy s minimalni dobou odstavky
s moznosti rychlé obnovy zdrojovych dat.

e Zajisténi zalozniho systému proti totalni havarii DC — Disaster Recovery,
vytvareni a sprava off-site kopii dat.

e Dokumentace a plan rekonstrukce DC v ptipad¢ totalni havarie.

e Moznost selektivni obnovy i totélni rekonstrukce systémil.

e Moznost rychlé ad-hoc zélohy/obnovy.

e Zalohovaci strategie musi umozZnit rozsifeni o dalsi systémy bez nutnosti zmény

strategie zalohovani stavajicich systémil.
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2.2.1.2 Bezpecnostni poZzadavky na zilohovani

Zalohovana data musi byt klasifikovana do odpovidajicich bezpecnostnich tiid dle
jejich charakteru. Na zaklad¢ klasifikace dat je nasledné uplatnéna ptislusna zalohovaci

politika.
Data jsou klasifikovana dle nasledujicich charakteristik:

e Tiida integrity
e Tiida dostupnosti
e Ttida divérnosti

e Doba uchovani dat
Pofadavky na zdlohovini DLE TRIDY INTEGRITY aplikace

Pozadavek na zajisténi integrity z pohledu zdalohovani odpovida mnozstvi ztracenych dat

pri obnove.
aplikace tiidy integrity A BK(*,*,A)

Maximalni doba, za kterou mohou byt v mimoradnych pripadech ztracena data, je

stanovena na 30 minut.

Cyklus zaloh:

o offline plna zaloha je provadéna minimalné jednou za tyden

e online plna zdloha je providéna minimdlné jednou za den (kromé dne, kdy je
provadena studena zaloha)

e zalohy archivnich redologii jsou provadeny max. po 30 minutich ve dvou
kopiich, jedna z kopii do fileSystému, pred zdalohou je pozZadovino vynuceni
prepnuti redologu, je pripustné redology zalohovat ve dvou stupnich (kopie —

zaloha).
aplikace tiidy integrity B BK(*,*,B)

Maximalni doba, za kterou mohou byt v mimoradnych pripadech ztracena data, je

stanovena na 24 hodin.
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Cyklus zaloh databaze:

o offline plnd zaloha je provadéna minimalné jednou za tyden

e horkd plna zdloha je provadéna minimalné jednou za tyden (po 3 dnech od
studené zdalohy)

o zalohy archivnich redologii jsou provadeény max. po 60 minutich ve dvou
kopiich, jedna z kopii do fileSystému, je pozadovino vynuceni prepnuti redologu,

Jje pripustné redology zdalohovat ve dvou stupnich (kopie — zaloha).
Cyklus zaloh soubory:

o offline plnd zdaloha je provadena minimalné jednou za tyden

e online rozdilova zaloha je provadéna minimalné jednou za den.
aplikace tiidy integrity C BK(*,*,A)

Maximalni doba, za kterou mohou byt v mimoradnych pripadech ztracena data, je

stanovena na 7 dni.
Cyklus zaloh databaze:

o offline plnd zdloha je provadéna minimdlné jednou za tyden
e zdlohy archivnich redologu jsou provadeny max. po 120 minutach, je
pozadovano vynuceni prepnuti redologu, je pripustné redology zdlohovat ve

dvou stupnich (kopie — zaloha).
Cyklus zaloh soubory:

o offline plnd zdloha je provadéna minimdlné jednou za tyden

e rozdilova zdloha je provadéna minimdlné jednou za den.
Poiadavky na zdilohovini DLE TRIDY DOSTUPNOSTI aplikace

Dle tridy dostupnosti jsou specifikovany pozZadavky na obnovu aplikace, véetné doby

Jjejiho zprovoznéni na jiném hardware.
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aplikace tiidy dostupnosti A BK(A,*,*
Obnova aplikace:

o maximalni doba obnovy aplikace ze zaloh je stanovena na 12 hodin
o musi byt vytvoreny havarijni postupy pro obnovu aplikace ze zdloh

e obnova systémii ze zaloh musi byt testovana min. jednou za 6 mésicii.
aplikace tiidy dostupnosti B BK(B,*,*
Obnova aplikace:

o maximalni doba obnovy aplikace ze zaloh je stanovena na 24 hodin
e musi byt vytvoreny havarijni postupy pro obnovu aplikace

e obnova systémii ze zdaloh musi byt testovana min. jednou za 1 rok.
aplikace tiidy dostupnosti C BK(C,*,*
Obnova aplikace:

e maximdlni doba obnovy aplikace ze zdloh je stanovena na 48 hodin.
Pofadavky na zdilohovini TRIDY DUVERNOSTI aplikace

Veskera data na zalohovacich médiich jsou klasifikovana z hlediska ditvérnosti stejné

Jjako ve zdrojové aplikaci.
aplikace ti'idy diivérnosti A BK(*,A*)

o média musi byt chranéna proti odcizeni a zniCeni, pristup musi byt povolen
pouze urcenym osobam
o zalohy na prenosnych médiich musi byt Sifrovany

e je doporuceno, aby zdlohy byly elektronicky podepisovany

Pozn.: pozadavky na Sifrovani Ize nahradit odpovidajici fyzickou ochranou médii.
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aplikace tiidy ditvérnosti B BK(*,B,*)

o média musi byt chranéna proti odcizeni a zniceni, pristup k nim musi byt
povolen pouze urcenym osobam
e je doporuceno, aby zalohy na prenosnych médiich byly Sifrovany

e je doporuceno, aby zalohy byly elektronicky podepisovany
aplikace tiidy ditvérnosti C BK(*,C,*)

o média musi byt chranéna proti odcizeni a zniceni, pristup k nim musi byt

povolen pouze urcenym osobam
PoZadavky na zdilohovini DLE DOBY UCHOVANI ZALOH

Doba uchovani zaloh primo nevyplhyvad z parametru dostupnosti, ditvérnosti a integrity,

a proto je specifikovana samostatné.
minimadlni doba uchovani zaloh A

e | mesic denni horké i studené zalohy
e 3 mesice tydenni studené plné zalohy
o | rok mesicni studené zalohy

e minimalné 1 mésic redology ve dvou kopiich
minimadalni doba uchovani zdaloh B

e | mesic denni horké i studené zalohy
e 3 mésice tydenni studené plné zalohy
e minimalné 1 mésic redology v jedné kopii

e pozadavky na dlouhodobé zalohy jsou definovany individualné dle typu dat
minimdlni doba uchovdni zdaloh C

o [ tyden horké i studené zalohy
o [ mésic tydenni studené plné zalohy
o minimalné 14 dni redology v jedné kopii

e pozadavky na dlouhodobé zalohy jsou definovany individualné dle typu dat

Cast tohoto odstavce je citovana z podnikové normy viz kapitola Pouzité literatura [7]
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2.2.2 Tabulka zalohovanych objektt

Pti navrhovani architektury je vzdy vhodné si piipravit tabulku zdlohovanych objekta.

Diky této tabulce mame pichled, kolik riznych objekti budeme zalohovat. Z toho

vyplyne i pouziti typu zalohy. Téchto objektti bychom neméli navrhovat piili§ mnoho,

aby byla cela architektura co nejvice prehledna.

Zalohované objekty
Role v DC Zalohované objekty
Syst¢émy  AIX  na | SAP DB OS, soubory, systémova image, SAP-DB, arch.
pSeries logy
SAP APP OS, Soubory, systémova image
ORACLE OS, soubory, systémova image, ORA-DB, arch.
logy
DB2 OS, soubory, systémova image, DB2-DB
LN OS, Soubory, systémova image
Ostatni OS, Soubory, systémova image
Systémy HP-UX APL. Server | OS, Soubory, systétmova image
Systémy Linux SAP DB OS, soubory, sys. backup, SAP-DB, arch. logy
SAP APP OS, Soubory, sys. Backup
ORACLE OS, soubory, sys. backup, ORA-DB, arch. logy
Ostatni OS, Soubory, sys. Backup
Systémy Windows MS OS, Soubory, moznost image, Exch. DB, Exch.
Exchange logy,
MS SQL OS, Soubory, moznost image, SQL. DB, SQL.
Logy
Ostatni OS, Soubory, systémova image
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2.2.3 Technologicky prehled reSeni
2.2.3.1 Tivoli Storage Manager (TSM)

TSM server zajiStuje spravu zalohovanych dat. Udrzuje databazi pravidel pro
zélohovani, piifazeni zalohovanych nodi k témto pravidlim. Ridi zdlohovaci zafizeni
(paskové knihovny, virtudlni knihovny, diskovéa ulozisté...). V ramci zalohovacich
politik zajist'uje migraci zalohovanych dat, tzv. ,Hierarchical Storage Management*. To
umozni naptiklad zalohovat v jednom okamzZiku desitky serverti na disk serveru TSM.
Z disku jsou data automaticky ptelévana na pasky. Pti pfimém pfistupu na pasku by na
ni mohl v jednom okamzZiku zapisovat pouze jeden server. V piipad¢ potieby TSM
server vytvari duplicity dat ulozenych na sekven¢nich médiich (napt. pasky) pro piipad

jejich poskozeni a zajist'uje management off-site zaloh (trezor, jina lokalita).

IBM Tivoli Pravidla Diskova zafizeni
Storage Manager udrzované kopie
expiracni doba zaloh Paskovéa zafizeni
Clients — destinace zéaloh —
Databases ] migracni pravidlapro | ] VTL
another pfesun na levnéjsi média
DataProtectors

Centralni planovac (€asovani zaloh, udrzbovych uloh)
Logovani udélosti
Administrativni konzole (Command line, WEB interface 1SC)

Obrazek ¢.7 Logicka struktura TSM serveru.
2.2.3.2 Lan-free backup

Lan-free backup na rozdil od tradicniho LAN backupu neptenasi data po LAN na TSM
server, nybrz po datové siti SAN piimo na sdilené péaskové, ptipadné diskové zatfizeni.
Po LAN siti jsou posilana pouze metadata TSM serveru o zalohovanych datech. Po siti
LAN také probiha komunikace LAN-Free agenta s TSM serverem o piidéleni
vyhradniho pfistupu k zatfizeni. Vlastnikem zatizeni (paskové knihovny/mechaniky) je

TSM server, ktery svoje prostiedky pouze ,,zaptjcéuje” zalohujicim lan-free agentim.
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2.2.3.3 Soubory, OS

Soubory, které nejsou zalohovany modulem pro zalohovani databazi, ptipadné jinak,
jsou zalohovany TSM Backup/Archive klientem. Za ptedpokladu, Ze data databazi jsou
zalohovana oddélené¢ specidlnim modulem, je denni zména ostatnich soubort
minimalni. Diky technologii TSM forever-incremental neni zapotiebi u souborové
zalohy opakovat periodické plné zalohy, ale sta¢i pouze jedna plnéa zaloha, a nasledné

uz jenom zaloha zménénych soubord.

Kazdodenni kompletni souborova zaloha vSech servert je proto velmi rychla, tj. v fadu

nékolika minut.

U vsech databazovych aplikaci, pro které neni pouzit specialni modul pro on-line
backup databazi (Tivoli Data Protection moduly), je nutné po dobu souborové zalohy
odstavku aplikace (databaze). Vhodnd je kombinace s Flash Copy technologii

u enterprise diskovych poli, kterd minimalizuje délku odstavky aplikace.

Zaloha operacnich systému AIX pomoci nativniho néstroje AIXu mksysb je pofizovana
na NIM server a zalohovdna na pasky. Spolu s nastroji NIM slouzi k nabootovani
a obnové operacniho syst¢ému AIX po havarii. Obnoveny systém muize byt poté

zaktualizovan ze souborové zalohy.
2.2.3.4 Flash Copy

Technologie Flash Copy vytvaii pomoci nastroji diskového pole okamzity duplikat dat.
Muze fungovat v logickém rezimu, nebo v rezimu plné synchronizace kopii. V nasem
feseni DC je pouzita primarné pro souborovou off-line zalohu databazi SAP. Z Flash
Copy je mozné velice rychle (minuty) obnovit systém do pitivodniho stavu tzv. reverzni

kopii dat.
2.2.3.5 Technologie Snapshot

Technologie Snapshot vytvaii kopii dat — kdy nejprve na kopii vznikne blokova mapa,
kde jsou pouze pointry — na data originalni. Jakmile zac¢ne dochazet ke zméné
originalnich dat, za¢nou se pfepisovat i jednotlivé bloky na zrcadle. To je vyhodné,

protoze pro kopii nepotiebujeme stejnou velikost ulozisté jako ma original.
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2.2.3.6 Technologie Mirroringu

Technologie Mirroring vytvaii zrcadlo pomoci vnitinich ptikazii operacniho systému na
lokalnim OS. Technologie je pouzita jak pro vytvateni zaloh, tak pro zvySeni parametri

dostupnosti dat. Potfebujeme vzdy stejnou velikost GloZisté jako u originalnich dat.
2.2.3.7 Zalohovani/obnova aplikace - SAP R/3

Pro zalohu a obnovu serveri SAP R/3 za plného provozu pouzivame Tivoli Data

Protection modulu SAP R/3.
Tento SW umozni nésledujici:

e Online backup SAP servert pti zachovani rezimu dostupnosti aplikace 7x24.

e Minimalizace mnoZzstvi pfendSenych dat a zatizeni serveru bchem
zalohovani/obnovy, komprese je kompromisem mezi nizkou zatézi CPU
a redukci zalohovanych dat. Poskytuje velmi rychlou a CPU nendro¢nou
kompresi eliminaci alokovanych, ale nevyuzitych blokii databaze.

e Vyuziva standardnich néstroji SAP DBA (brbackup, brarchive ...).

e Spusténi a monitorovani zaloh je dostupné administratorim SAP v jejich
piirozeném prostiedi.

e TSM server uchova specifikované mnozstvi nejaktualnéjsich archivnich logti na
diskové paméti TSM serveru, starSi data se automaticky odsouvaji na pasky.
Tim je zvySena dostupnost zalohovani/obnovy.

e Zalohovani archivnich logti databaze Ize duplikovat a paralelizovat. Toto je tieba
nastavit pro tfidu dostupnosti zadlohy A. Archivované logy jsou velmi dilezité
pfi obnové. Zdvojeni zalohy logl je vhodné pravé z bezpecnostnich divodu.
Kazd4 kopie archivniho logu miize byt smérovana na jiné archivaéni médium,
dokonce 1na zcela jiny zalohovaci server (pokud je k dispozici).

e Zalohu databazi lze v ptipadé¢ mimofadného poZadavku na vykon zélohy/obnovy
paralelizovat. Soucasné lze psat i na nc¢kolik pasek zaroven. Za predpokladu
LAN-Free backupu je vykon didn maximdlnimi pfenosovymi parametry

zalohujicich pasek a diskového subsystému SAP.
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SAPDBA

BRBACKUP

Oracle databaze

BRARCHIVE
BRRESTORE

Repository

Joracle/<SID>/ | /oracle/<SID>/
saparchive/

sapbackup/

BACKINT interface
TDP for SAP R/3

Zalohovaci infrastruktura
Tivoli Storage Manager

tok dat

Obrazek &. 8 Ukazka TDP for R/3 — BACKINT interface.

SAP system data
ORACLE system data

Operating system data

SAP R/3 database server backup

ERBACKUP

start

tok metadat

data

Protection

mySAP,com

Data

for

BRARCHIVE

start

Tivoli Storage Manager
Backup/Archive client
‘Incremental

Zalohowaci
zerver [ [SM)

J
I

Obrazek ¢. 9 Ukazka feseni pro zalohu SAP serverd.
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2.2.3.8 Zalohovani databazi Oracle

Pro online zalohu a obnovu databazi Oracle pouzivame software Tivoli Data Protection

for Databases.
Tento SW umozni nasledujici:

e Online backup Oracle servert pii zachovani rezimu dostupnosti databaze 7x24.

e Minimalizuje mnoZstvi prenaSenych dat a zatizeni serveru b&hem
zélohovani/obnovy.

e Vyuziva standardnich nastroji RMAN.

e Spusténi a monitorovani zaloh je dostupné administratoriim Oracle v jejich
pfirozeném prostiedi.

e TSM server uchova specifikované mnoZstvi nejaktualnéjSich archivnich logii na
diskové paméti VTL knihovny, star§i data se automaticky odsouvaji na pasky.
Tim je zvySena dostupnost zdlohovani/obnovy.

e Zalohovani archivnich logti databaze I1ze duplikovat a paralelizovat. Toto je tieba
nastavit pro tfidu dostupnosti zalohy A. Archivované logy jsou velmi dualezité
pii obnove. Zdvojeni zalohy logli je vhodné pravé z bezpecnostnich duvodi.
Kazda kopie archivniho logu mtze byt smérovana na jiné archiva¢ni médium,
dokonce 1 na zcela jiny zalohovaci server (pokud je k dispozici).

e Zalohu databazi 1ze v ptipadé mimotadného pozadavku na vykon zalohy/obnovy
paralelizovat. Soucasné lze psat i na nc¢kolik pasek zaroven. Za ptedpokladu
LAN-Free backupu je vykon dan maximdlnimi pfenosovymi parametry

zalohujicich pasek a diskového subsystému Oracle.

Zalohowaci
. server (TSM)
RMAN Oracle 9i/10g -.i
o o -
§ 5 0 g |5 -I
S+ o o=
SBTAPI | 288 | © Q- |TCPIP w
interface | S 8 & | 2 §<
S8 | E§
@ = =
Oracle

Obrazek ¢. 10 Ukazka toku dat do zalohovaciho serveru.
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2.2.3.9 Zalohovani Microsoft SQL databazi

Pro zalohu a obnovu databazi MS SQL za plného provozu pouzivame software Tivoli

Data Protection for Databases modulu for Microsoft SQL.

Tento SW umozni nasledujict:

e Online backup MS SQL serverid pii zachovani rezimu dostupnosti databaze
x24.

e Minimalizuje mnoZstvi pfenasenych dat a zatizeni serveru bé&hem
zalohovani/obnovy.

e Spusténi a monitorovani zaloh je dostupné administratorim MS SQL v jejich
pfirozeném prostiedi.

e TSM server uchova specifikované mnoZstvi nejaktualnéjSich archivnich logii na
diskové paméti VTL knihovny, star§i data se automaticky odsouvaji na pasky.
Tim je zvySena dostupnost zadlohovani/obnovy.

e Podpora diferencidlni zalohy a obnovy, je mozné zalohovat a obnovovat

samostatné file groups a datafiles.

2.2.3.10 Zalohovani posty MS Exchange 2007

Pro zalohu a obnovu databazi MS Exchange za plného provozu pouzivame software

Tivoli Data Protection for Mail.

Pravidelna zéloha dat v MS Exchange probiha vzdy na arovni Storage group. To
znamena, ze musime zalohovat postupné vSechny Storage group na serveru. Tim je

zajisSténo, Ze jsou vSechny databdze 1 mailboxy zazdlohované.

Pouzité zalohovaci operace:

LEGACY BACKUP — u tohoto druhu zélohy probih4 tok dat z MS Exchange pfimo na
pasky do TSM serveru. MiiZzeme provadét jak full zalohy vSech Storage group, tak

incremental zalohy pouze logi.

VSS BACKUP — tento druh zdlohy umozniuje vytvofeni snapshotu databazi a jejich

nasledné uloZeni do diskii nebo na pasky TSM serveru.
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Ukézka tydeniho cyklu provadénych zaloh:

Den Operace Typ Misto uréeni Doba trvani | Poznamka

Ne LEGACY |FULL |[TSM =>TAPE |<10 hod. Podle velikosti dat. Zda bude
vyuzito LAN-FREE, nebo
pouze LAN backup.

Po-So | LEGACY |[INCR |TSM=>TAPE |15min< Podle frekvence a velikosti
logu.

Po-Pa | VSS FULL |LOCALDISK |[1hod.<

St VSS FULL | TSM =>TAPE | <10 hod. Viz LEGACY FULL

Skripty pro zalohovani:

excfull.cmd — LEGACY FULL backup do TSM

excincr.cmd — LEGACY INCR backup do TSM

excvss-loc.cmd — VSS FULL backup pouze do diskt

excvss-tsm.cmd — VSS FULL backup do TSM

Mimofadna zaloha dat:

Pro mimotféddnou zalohu mizeme vyuzit jednoho z vySe uvedenych skriptd podle

pozadovaného druhu zalohy.

Obnova dat: Pro obnovu dat je vhodné vyuzit GUI rozhrani TDP for Exchange.

Diilezité upozornéni:

Pii obnové z VSS kopie je nutné vybrat obnovu do Recovery Storage Group, aby se

VSS neobnovila do produkéni storage groupy!
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2.2.3.11 ZAlohovani souborovych serveri

Souborovy server poskytuje ulozisté pro ukladani dokumentti — soubort. Postup
zalohovani takovéhoto systému by mohl byt podobny tomu, ktery jsem popsal
Vv odstavci pro jednotlivé servery. Ale u DC, kde mnozstvi soubort dosahuje stovky tisic
a jejich celkova velikost je 1TB dat, musime volit jiné techniky zalohovani. Kdyz jsem
tento problém fesil, stanovil jsem si pozadavky rychlé zalohy a obnovy a moznost
zalohy a obnovy jednotlivych soubord. Proto jsem nakonec zvolil variantu, kdy
provadim klasickou souborovou zalohu z TSM klienta, tzv. forever incremental, ve
kterém zalohuji pouze zménéna data. Nevyhodou je, Ze pii totalnim vypadku musime
obnovit stovky tisic soubord. Proto jsem se rozhodl tuto zalohu prokladat jesté
vikendovou zalohou diskii jako obrazi. Tim ziskam celé obrazy diskd na ulozisté
a budu je moci rychle obnovit. Sice budou maximaln¢ tyden stard, ale to nevadi. Pti
totalnim vypadku rychle vratim tato tyden stard data, a poté jiz obnovim nanejvys

tydenni zmény.
2.2.4 Realizace tfid INTEGRITY, DOSTUPNOSTI A UCHOVANI

Zakladni myslenkou zalohovani je vyuziti jedine¢nych non-defaultnich politik pro
kazdou klasifikaci. Je vytvaieno mén¢ policy domains, ale v kazdé je vice management
tfid (tfidy pravidel). Ttidy pravidel jsou aplikovany TSM serverem na klientskd data.
Rozhodnuti o tfidé¢ pravidel provadi klient v okamziku zalohy pomoci parametra

zélohovaci davky.

Razné ttidy pravidel tak 1ze snadno aplikovat na riizné tiidy dat. Tiidy dat jsou popsany
v ptedchozich odstavcich o bezpe€nosti dat. TSM server sam zajiStuje pouze pravidla
pro cilové zafizeni (zvolena mnozina pasek ¢i adresai), uchovani dat a tUroven
redundance zaloh. Pozadavky na cetnost zidloh nemulze server ovlivnit, zavisi na

klientovi, resp. na planovaci, ktery zalohy spousti (TWS).

V zélohovacich davkach je konkrétné vyuZivano moZnosti uvést parametr Archmc
u archivii, eventuelné moznosti uvést mgmtclass (napt. DISKly) v includeexclude

souboru, kterym je v naSem ptipad¢ vzdy stejny.

(usrftivoli/tsm/klient/ba/bin/inclexcl.sys). Pravidla politik jsou piehledné uvedena nize

v tabulkach ,,Pravidla pro archivy* a ,,Pravidla pro backupy*.
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Pravidla pro Archivy

klient policy mgmt tiida storage pool Zdrzeni (dnit)

Node FILES ARCH1M FILES.AT 31

Node FILES ARCH1Y FILES.AT 366

Node FILES ARCH3M FILES.AT 90

Node FILES ARCH5Y FILES.AT 1827

Node FILES DISK FILES.A.D NOLIMIT

Node TDPSAP DISK TDPSAP.A.D NOLIMIT

Node TDPSAP FILE TDPSAP.AF NOLIMIT

Node TDPSAP TAPE TDPSAP.AT NOLIMIT

Node TDPORA DISK TDPORA.B.D NOLIMIT

Node TDPORA TAPE TDPORA.B.T NOLIMIT

Node TDPDB2 DISK TDPDB2.B.T NOLIMIT

Pravidla pro Backupy
klient | policy | Mgmt Prvni Storage | Cilovy Pocet verzi | Zdrzeni | ZdrZzeni
tfida pool Storage ,extra’ vymazanych | ,extra‘ | osamocené
pool verzi objektu verzi ,ina‘ verze

Node | FILES | DISK FILES.B.D FILES.B.T | NOLIMIT | NOLIMIT |60 60
Node | FILES | DISK1Y | FILES.B.D FILES.B.T | NOLIMIT | NOLIMIT | 366 366
Node | FILES | FILE FILES.B.F FILES.B.T | NOLIMIT | NOLIMIT |60 60
Node | FILES | IMAGE | FILES.IMG.T NOLIMIT | NOLIMIT | 60 60
Node | FILES | TAPE FILES.B.T NOLIMIT | NOLIMIT | 60 60

Ve vyse uvedenych tabulkach je vidét rozdé€leni zaloh dle jednotlivych objektl, které

jsme si definovali vyse. TakZe pouzivame politiku pro souborové zalohy, databazové

zalohy atd. Stejné tak si pomoci management tfid tfidime, jaky druh zalohy pouZijeme

(diskovou, paskovou atd..). To je velice dileZité, protoZe napt. u archloglh databazi

potiebujeme tyto logy rychle odzdlohovat z filesystémi databdzi, protoze by hrozilo

zapInéni téchto filesystému a nasledné zastaveni a nedostupnost databazi.
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Politika tykajici se poctu identickych, soucasné provadénych kopii je realizovana
pomoci nastaveni dvou mgmt tiid v konfiguraénim souboru TDP klienta. Kazda ttida
smétuje data do jiného storage poolu (diskového a paskového) tak, jak je pozadovano

v zadani.

Nastinéna snaha o univerzalitu je zdanlivé v rozporu se snahou o centralizaci tak, jak je
deklarovano vyse. Snaha o centralizaci se projevuje tim, Ze konfiguracni soubory
a skripty jsou ve vSech systémech stejné, maji stejny obsah i nazev, distribuuji se
z centralniho mista. Pokud je tieba, aby se konfigurace liSila, plati pravidlo, Ze se lisi
bud’ piikazova tadka, kterd vnuti konfiguraci vlastni, nebo se volaji konfigura¢ni

soubory jin¢ho jména.

2.2.5 Offsite tape management

Jednim z bezpecnostnich prvka procesu zalohovani je kazdodenni kopie dat z TL nebo
VTL na pasky a jejich pfesun do trezoru médii. Proces kopie pasek probihd zcela
automaticky a zajiStuje v piipad¢ poskozeni dat na paskach v zdlohovaci knihovné
schopnost tyto pasky obnovit ze zaloznich médii z trezoru. Tim, Ze tento proces je
kazdodenni a pasky v ném rotuji, mame zajisténu Citelnost pasek v trezoru — nejsou
stejné pasky v trezoru, ale stale rotuji dle exspirace zaloh na paskach. Samoziejmée je
tento proces naro¢ny jak casove, tak vyuzitim hardwaru a v neposledni fad¢ i lidskym
faktorem, protoze nékdo tyto pasky musi odnaset. Proto se tento proces vyuziva pouze
u tiidy dat s bezpeCnostni kategorii — ,, tfidou davérnosti A“. Soucasti off-site
managementu je i kazdodenni zaloha databaze TSM a vytvofeni aktudlniho disaster
recovery planu, tak aby pfipadnd totdlni havarie TSM v lokalit¢ mohla byt rychle
opravena. Tento plan, ktery vytvaii sdm zilohovaci systém, se skldda z textového
popisu aktualni konfigurace zalohovaciho systému. K tomuto popisu jsou parametricky
pfipraveny skripty, které pouZzijeme piimo pro obnovu zdlohovaciho systému. Je nutné
si uvédomit, ze takovyto plan, bychom méli mit pro jakykoliv zalohovaci systém,
protoze ztratou nebo poskozenim systému miizeme pfijit 1 o vSechny zdlohy. Proto je

tak dulezity.
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2.2.6 Hardware pro ukladani zaloznich dat u enterprice reseni

Péskové knihovny

Obrazek ¢. 11 Paskova knihovna IBM TS3500 — ukazka.

Zakladnim zalohovacim zatizeni velkych DC je paskova knihovna, kde mizeme vyuzit
magnetické zdznamové zatizeni a ukladdat data na pasky (cartridge). Pro vétsi objemy
zaloh potfebujeme pouzit vice zapisovacich mechanik soucasné, ¢imz zaroven
potiebujeme 1 vice zalohovacich pasek. Pro tyto ucely ndm slouzi zalohovaci paskové
knihovny, které jsou zpravidla vybaveny vétsim mnozstvim zalohovacich mechanik a
zaroven maji v sobé ¢ast, kde je ulozeno vetS$i mnozstvi pasek, a v neposledni fadé i
robotickou c¢ast, kterda zajiStuje spravny piisun pasek do zalohovacich mechanik.
Samoziejmosti je jakysi operacni sytém, ktery celou knihovnu ovlada a zajistuje
inventarizaci pasek. Knihovny jsou jako box pfipojeny k serveru se zalohovacim
softwarem, ktery fidi zapis dat na pasky a zaroven udrzuje repozitury pasek tak, aby
bylo mozné jednotliva zalohovana data dohledat. Dne$ni knihovny jsou spojené bud'to
ptes SCSI, nebo FC rozhrani. Né&které fady knihoven maji dokonce kazdou mechaniku
zvlast’ ptipojenou pies vysSe uvedend rozhrani, coz umoziuje velice rychly ptistup k

datiim na paskach.
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VirtudIni paskové knihovny

Obrazek ¢. 12 Virtualni paskova knihovna IBM — ukazka.

Paskové knihovny obsahuji hlavné mechanické ¢asti, jako je robotika knihoven, nebo
zaznamové hlavy, popfipadé pasky. Ty jsou samoziejmé vice nachylné na ptipadné
poruchy. Proto se firmy rozhodly vyuzit technologie diskovych poli, na kterych mame
rychle a bezpecné ulozend data, ale zaroven potiebujeme, aby zalohovaci software
umoznil na tato pole zapisovat v podobném nebo stejném formatu jako na pasky. Z
tohoto divodu byly vyvinuty virtualni paskové knihovny, které umoziuji na levnych,
ale bezpe¢nych diskovych polich emulovat libovolné paskové zaiizeni. To je velkou
vyhodou pro rozsahlé firemni zalohovaci infrastruktury, jelikoz se tato infrastruktura
nemusi celd prepracovavat, ale pouze se piifadi ,levné”“ diskové pole umoziujici

emulaci pasek.

2.2.7 Planovani zalohovacich tloh (jobti)

U velkych korporaci nebo DC je umisténo stovky serverl. Pro kazdy server mame
nékolik zélohovacich tloh, a proto musime mit néjaky ptehledny systém, jak tyto ulohy
fidit a vyhodnocovat. Casto jsem se setkal snazorem, Ze planovani jobti neni nic
slozitého, ale opak je pravdou. Pfi realizaci jsem se Casto potykal se slozitostmi, které
jsem fesil jen s obtizemi (napf. pozastaveni odlévani arch. redologt databazi v dobé

online z4lohy, kdyZ doba zalohy je promé&nna).
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Pro planovani zalohovacich uloh jsme zvolili Tivoli Workload Schedule, software
slouzici centralnimu pldnovéani, spousténi a monitorovani uloh v distribuovaném
heterogennim prostiedi. Celé planovani a monitoring jobli se ovlada z ptehledné
grafické konzole. Pomoci tohoto SW jsou planovany periodické tulohy (typicky
archivovani arch. redologti databazi), zalohy souborti OS, online a offline zalohy, které
maji Casto slozitda schémata zaloh. Pravideln¢ je denné planovéano cca 4 000

zalohovacich Gloh.
2.2.8 Dohled

Monitoring zaloh je integrovan do centrdlniho dohledového systému Tivoli. Udélosti
z TSM a TWS jsou v TEC konsoly korelovany a zavirany ¢i reportovany. Pravidla jsou
napsana tak, aby v kazdém okamziku bylo v TECu patrné, kterd zaloha skoncila

neuspéchem nebo trva neimérné dlouhou dobu.

Moderni trendy

Stejn¢ jako celé odvétvi informacnich technologii ani oblast kolem zalohovani
a archivace dat nezlistava pozadu. At se jedna o zdlozni média az po zdlohovaci

systémy (software), optické a paskové knihovny apod.

Dnesni trendy se zaméfuji na casovou a datovou minimalizaci zaloh pomoci
deduplikacnich technologii pro snizeni objemu ukladanych dat. To je velice vyhodné
tam, kde potfebujeme zalohovat data na delsi vzdalenosti pomoci WAN spojeni. Vyuziti
SolidStateDiskl pro zrychleni zalohovacich procesii. Vyuziti vicenasobnych diskovych
kopii na diskovém poli. Nebo také, a to zejména u mezinarodnich korporaci, k rotaci
aplikaci, kde se data piesouvaji po svété mezi datovymi centry tak, aby byla na
spravném svétadile ve spravny €as. Data jsou replikovana na trovni diskovych poli, a to
pouze zméneéné bloky dat, ¢imz dochazi ke znaénému Setteni kapacit pienosovych linek

WAN.
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Zaver

V této praci jsem se snazil ukdzat, ze k zdlohovani dat musime pfistupovat
pringjmensim stejné¢ odpovédné jako k provozovani informacnich systémui. Zalohovani
je nejenom pojistka proti neplanovanym vypadkim, poskozeni dat nebo lidské chybé.
Casto je to i povinnost ze zakona. Proto pii navrhu zalohovaciho systému, a nemusi to
byt hw/sw feseni, bychom se opravdu méli zastavit, zamyslet se nad moznymi riziky
a snazit se témto rizikim predchazet. Na druhou stranu neni nutné do zaloh nebo

zaloZnich systému vkladat nesmysIné velké prostiedky jak finan¢ni, tak personalni.

Soucasti této bakalarské prace je pifilozeny CD-ROM, ktery obsahuje skripty pro
automatické zalohovani jednotlivych systémt. Struktura uloZzenych skript je zvolena

dle jednotlivych kapitol.
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Seznam zkratek:

DC (Data Center) - technologické centrum umisténé v konkrétni lokalité¢ pro provoz

centralnich IS/IT systémd.

DR (Disaster Recovery) - soubor technologickych a organizacnich opatfeni pro

zajisténi obnovy provozu informa¢niho systému po rozsahlé poruse.

FC (Fibre Channel) - sitova technologie pouzivajici optické vlakno.

IT - informacni technologie.

IS - informacni systémy.

LAN (Local Area Network) - feSeni datové sit€ pro blizka spojeni, zpravidla

realizované v ramci budovy nebo komplexu budov.

LTO (Linear Tape-Open) - typ média kazetopaskové zalohovaci jednotky.

OS - operacni systém pocitace.

SAN (Storage Area Network) - systém piipojeni zatizeni pro ukladani dat k serverim

pomoci site.
TL (Tape library) - paskova magnetoopticka knihovna.
VTL (Virtual tape library) - diskova knihovna emulujici magnetooptické pasky.

WAN (Wide Area Network) — feSeni datové sité na dlouhou vzdalenost, zpravidla

mezi mésty.
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