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Anotace

Prace se zabyva bezpesti peer to peer aplikaci, pouzivané htapno
sdileni soubdar. Tyto aplikace jsou v s@¢asné dob hodré pouzivané a proto
je dalezité minimalizovat riziko $ pouzivani &chto aplikaci. Sotasti prace je
provedeni pizkumu pouzivani peer to peer aplikaci v podnicizalSi ¢ast je
vénovana bezpmostnimu skenovanéthto aplikaci, popsani odhalenych chyb

a jejich odstra#ni.

Abstract

This bachelor thesis deals with security of P2Hiegions, that are mainly
used for file sharing. It is very important to nmralise the hazard of using
these applications, bacause they are being usetl taday. One part of the
thesis is a survey of using P2P applications irp@@tions. The next part is
devoted to security scanning of these applicatidascribing found errors and

their elimiation.
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1 Uvod

Tato prace se zabyva problematikou tykajici se &emsti peer to peer
aplikaci. Je zagtena pedevSim na aplikace zarené pro sdileni soubiojako
jsou napiklad BitTorrent, DirectConnect, Vaza a dalSi. \i&snosti jsou tyto
aplikace velmi roz$ené a proto je Zadouci co nejvice minimalizovaikaiz

zpiusobené pouzivaninidghto aplikaci.

Prvni ¢ast prace je &novana teorii. Dozvime se zdéco o historii peer to
peer siti, penosu dat, definicich peer to peer siti a jejichzity. VetSi ¢ast
teorie se zabyva bezp®stnimi otAzkami spojené s pouzivanim peer to peer
aplikaci. Jsou zde popsana bezmestni rizika od zaviené Skodlivého

softwaru az po DoS utoky.

Praktickacast obsahuje bezgmosti skenovani testovanych aplikaci, popis
bezpénostnich chyb a jejich mozné odstan Aplikace byly testovany na
doma vytvdené siti a naiznych operénich systémech od Windows2006ep
Windows XP, Windows Vista az po Windows7 a také uxin Systemy
Windows XP a Windows Vista byly navic postépoSeteny nainstalovanim
vSech service padk vydanymi spolénosti Microsoft a po té otestovany.
Aplikace byly testovany pomoci bezp®stniho scanneru Nessus. V posledni
casti této prace byl provedenigkum pouzivani a rizik peer to peer aplikaci

v podnicich a jeho vyhodnoceni.



2 Peer to peer sité 8

2 Peerto peersite
2.1 Historie peer to peer siti

Technologie peer to peer je steptara jako sam internet, ovSem princip na
kterém je technologie peer to peer zaloZena j& jestohem starSi. Jednou
z prvnich peer to peer komunikaci byl tzv. “telédgvadzungli®, tedy bubny
rozmistné v krajiré, které slouzili kvzajemné komunikaci. DalSim
komunika&nim zd&izenim fungujicim na principu peer to peer sitigkefon.
Ptedchidce dnedniho internetu ARPANEMDYI také navrzen jako peer to peer
sit’, byl navrzen tak aby fungoval i v momeérkdyby byly rékteré jehocasti
zni¢eny. V dolg vzniku ARPANETuU vSak je8tneexistovala Zzadna pitacova
kriminalita. Z&klad ARPANETu tuidly pocitate na ctyfech univerzitach
UCSE, SRF, UCLA* a University of Utah, kémto pasitasam mgli piistup
pouze ¥dci a kvalifikovani pracovnici, proto se nikdo hijaviag’ bezpénosti

na internetu nezabyval.

O bezpénosti na internetu se o mluvit az po roz&eni internetu do
komekni sféry a to peatkem devadesatych let minulého stoleti, kdy bylo
nutné zajistit padebnou ochranu citlivych datigd vzfistajici internetovou
kriminalitou. Zni&ehonic bylo nutné se branibtaznym Gtokim internetovych
zlo¢inci. V dalSich letech se internetovd siyvinula z givodni peer to peer
sit na sf klient / server, tedy na podobu na kterou jsmekliviy dnes.
Technologie peer to peer ovSem vd&mnosti pouziva tée kazdy a to
prostednictvim aplikaci wenych pro komunikaci, jako je nidklad ICQ,
Skype, Miranda, QIP a nebo aplikacemi pro sdilemibsifi, BitTorrent,
DC++, KaZaa a mnoho dalSich. Internetem se vsakeéstgchle s é&mito

! Advanced Research Projects Agency Network
2 University of California, Santa Barbara

® Stanford Research Institute

* University of California, Los Angeles
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aplikacemi §ii i rady, typy a zkuSenosti ostatnich uzivatel bezp&nostnich

dirach &chto aplikaci.

2.2  Definice peer to peer siti

Hlavni mysSlenka peer to peer je zaloZena fien@ real-time komunikaci
mezi jednotlivymi body v siti bez zasahiett strany, naipklad serveru.
Jednotlivé uzly v siti tedy pracuji na stejné Uipwazdy uzel nize tedy
fungovat jako klient nebo servetista architektura sitpeer to peer ani pojem
server nezna, v praxi se s nim vSakzame velmicasto setkat. Nejedna se
ovSem o klasicky server ale o server specializoyvdagry WtSinou slouzi
k patateenimu navazani komunikace mezi jednotlivymi uzliit. sV jiném
piipadt se miZze jednat o proxy servery a to pokud spolu nemdfancove

uzly komunikovat pimo.

Obr. 1: Peer to peer 42].
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Definice peer to peer siti mohou byzné, ale ne€jpstji se setkdvame
s definici, ktera je roztdiena na jednu jednoduchou a jednu skjgitast.

Jednoducha definice:

» Peer to peer je ®va architektura, ve které ma kazdy uzel stejné

schopnosti a povinnosti.
Slozita definice:
* Peer to peer 8iumoziuje okamzity penos dat a zprav mezi
libovolnymi uzli sit.
» Kazdy uzel nize fungovat jako klient nebo server.
* Primarni obsah peer to peeggibskytuje kazdy uzel.
* Sit' umoziuje kontrolu a samostatnost @zl

e Sit vyhovuje uzhim, které nejsou staletipojeny a které nemaji
pevné IP adresy.
Peer to peer aplikace musimplat vSechny body slozité definice. Pokud

pouzijeme pouze jednoduchou definici, nebyl byifidgd Napster peer to peer
aplikaci kwili jeho centralnimu serveru [1].
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2.3 Henos dat v peer to peer sitich

Sit¢ peer to peer jsou dnes nejvice spojovany se $dildat. Pro fenos dat
je vyuzivan&tvrta vrstva podle referéniho sftového modelu ISO/OSI, ktery
mé celkem sedm vrstev. Model ISO/OSI je spiSe tiedge a slouZi pro
porovnani #iznych sfovych architektur a protokal Castji se tedy setkavame
s modelem TCP/IP, ktery ma vrstityyii.

TCP/IP ISO OSI
&= &=
] :

Aplikadni

Aplikacni Frezentacni
Relagni

TCRUDP Transportni
. Internet {(IF) . Sitova
Linkova Linkova
a fyzicka Fyzicka

Obr. 2: Siové modely[3].

Transportni vrst¢ v modelu 1SO/OSI odpovidaji v modelu TCP/IP dva
protokoly, UDP a TCP, které zajifuji spojeni mezi aplikacemigbicich na
vzdalenych péitasich. Protokol IP méa za ukol fepravovat data mezi dma
pocitaci v siti, protokol TCP fepravuje pakety mezi dina aplikacemi, ktere
jsou na &chto p@itatich spustny. Protokol TCP tedy vyuziva Kgnosu dat
protokol IP. Protokol TCP tedy navaZze spojeni mégiito aplikacemi a na
dobu, po kterou spolu budou tyto aplikace komungtovytvai virtualni
okruh, ktery je pla duplexni. Duplexni okruh znamend, Ze data mohdu by

nezavisle penaseny odma sméry. Vyhodou protokolu TCP je, Zze oBge

® User Datagram Protocol
® Transport Control Protocol
" Internet Protocol
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poSkozeni nebo ztratu dat, poSkozend nebo dokotreeemd data jsou

vyzadana znovu a jejich spravnost jefi@na kontrolnim sattem. Protokol
TCP si tedy neklade za cil ochrantemaSenych datied riznymi uta@niky,
tento probléntesi napiklad SSL protokoly.

Protokol UDP pouziva kipnosu dat datagramy, coz je obdoba paket
Protokol UDP nenavazuje spojenigepos je rychlejsSi nez u protokolu TCP,
ovSem je méhspolehlijsi, tudiz je pouzivan spiSe tam kde ztrata datagra
piiliS nevadi. Protokol UDP jednoduSe odeSle datagméjemci a dale uz se
nezajima o to zda byl tento datagram &3sp dorwen. Protokol UDP je
vlastre jednodussi variantou TCP protokolu [3].

2.4 Vyuziti peer to peer siti
Oblast ve kterych se daji peer to peer gjuzit se da rozdit na ti casti.
* Instant messaging
» Sdileni soubdr
» Disturbed computing (distribuované vyjby)

Instant massaging znamy pod zkratkou IM je jednoejgtSich oblasti pro
vyuziti peer to peer aplikaci. IM je ozmi pro rychlé, tégt okamzité
posilani zprav mezi uzivateli. V dnesni dgb samorejmosti i fenos soubdr
a hlasu. IM nej#tSi mirou reprezentuje ICQ, které bylo poprvé smeét
v listopadu roku 1996, otp roku pozaji melo 800 000 aktivnich uZivatel
V souwasné dob ma ICQ 40 — 50 miliofn aktivnich uzivatal [5]. ICQ si
vytvéri vlastni seznam adres, které aktualizuje v reéltbése. Tato vlastnost
umoZiuje ICQ obejit systém DN zarova je to jeden z éivodi prat je ICQ

kvalifikovano jako peer to peer aplikace.

® Domain name system
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Sdileni soubdr je pravépodobré druha nej¥tSi oblast pro vyuziti peer to

peer siti. Fenomeén stahovani soubodstartovala aplikace Napster. Tato
aplikace byla vydana v roce 1999 teprve devatelefot studentem Shawnem
Fanningem. Napster umigdval uzivatehm mezi sebou vok kit hudbu ve
formatu MP3, obchazel tedy standardni distribuabw proto také&elil fad
Zalob a na Pkaz soudu byla tato aplikace vypnuta. Napster \Bagiroval
spoustu dalSich peer to peer aplikaci pro sdilenbaf jako jsou nafiklad

Kazza, Audiogalaxy a Gnuttela.

Treti oblasti vyuziti peer to peer &ijsou tzv. distribuované vypty.
Hlavnim (&elem této oblasti je vyuZiti vygetniho vykor positaca. Dobrym
piikladem distribuovani vypha jsou roz&iené aplikace SETI@home.
Aplikace SETI@home byly spu$ty v roce 1999 a jiz pordch ngsicich
fungovani ndli jeden milion uzivatal. Hlavni funkce aplikaci SETI@home
byla analyza vesmirnéhoieai za delem hledani mimozemskych civilizaci.
Aplikace SETI@home vyuziva celkem vice nez 5 mili@sobnich pdéitaca

ze vSech kouit planety [6].
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3  Bezpecé€nosti otazky

O zabezpé&eni siti se zmlo hovdit az v okamziku, kdy se internetcza
Sitit komegni sférou a pistup k internetu ziskali idZni lidé z jejich domacich
pocitact. Az do této doby byl internet vyuzivan pouze ddeckym @elim a
vSechny ztastréné strany se o vysledky své practlyg a pracovaly spoléné.
Nikdo tedy neml davod na kohokoliv Gtéit, protoZe by tim nic neziskal.
V souwlasné dob hraje zabezgeni siti vyznamnou roli, &Sina organizaci a
firem jsou gpojené k internetu, stale vice podiikyuziva sluzeb internetu a
tim dava fiznym internetovym utmikam pristup do svych firemnich siti, ve
kterych se mohou vyskytovatilézité informace a citliva data. S rostoucim
poctem uZivatel internetu rostou i rizika, kterym se stale vicedp&i a
organizaci vystavuje. Prot@tgina spolénosti fFijala preventivni bezpmostni
opateni s cilem zabezpi jejich sig, citliva a tajna data. Tyto bezpestni
opateni jsou ¥tSinou reprezentovany firewally na okrajich sitferf.

V n¢kterych gipadech firmy zavagli uréitou bezpénostni politiku, ktera
upravuje ¢innost jejich zarmsstnand@. Velkym problémem ve spravovani
informacni bezpénosti je skuténost, Ze bez@mostni politiky a firewally jsou
velmi c¢asto zanedbavany hned po té co jsou nainstalovaalgo n
zaimplementovany do systému. Vysledkem této skaisti je, Ze Urouve
ochrany se stava slabsi, zatimco nové hrozby ird@rimbezpénosti stale

vznikaji a vyvijeji se.

3.1 Bezpénostni rizika tykajici se peer to peer

Bezpe&nostni problémy spojené s peer to peer aplikacepnostedi firem
jsou zmisobeny ®kolika dilezitymi faktory.
Prvnim z&chto faktofi je, Ze vSechny aplikace jsou ¢ané pro

kontrolované pouziti za firewallem.&&ina peer to peer aplikaci je navrzena

tak, aby zminila komunik&ni porty na porty &n¢ pouzivané. Aplikace tedy
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pouzivaji shodné porty, které standargwouzivaji jiné dlezité aplikace nebo

pokud aplikace poebuje, sama si hleda otewné porty. Skutaost, Ze peer to
peer aplikace pouzivaji jiné porty, je o to v§Znpokud aplikace pouZzije port
80. Port 80 je standardni port pro internetovou koikaci — genos WWW
stranek, z tohoto ttvodu musi ¥tSina firewalli tuto komunikaci fjmout,
jinak by nebylo mozné ziskatiiptup k internetu z vrini strany firewallu.
Standardnim protokolem pouzivany préemos WWW stranek je protokol
HTTP®. V tomto momenté nastava problém. &3ina peer to peer aplikaci
pouziva protokol HTTP jako transportni protokol genos zprav a souhior
Pokud tedy peer to peer aplikace pouzije port giratokol HTTP, vytvei

komunikaci podobnoudinému penosu WWW stranek [1].

DalSim zavaznym faktorem, ktery se tykad zejméndéestdidat, je fakt ze
uzivatel nema nikdy stoprocentni jistotu, Ze jimhstvany soubor neobsahuje
Zadny Skodlivy software. Naixlad soubor, tvici se jako hudebni soubor ve
formatu MP3, nize obsahovat viry¢ervy, trojské koa a dalSi. Pokud by byl
stejny soubor zaslan e-mailem &jgmce by ndl nainstalovany antivirovy
program, soubor by bylipd staZzenim do pdace prowren, jeho prava identita
by byla odhalena a bylo byfi@to réjaké bezpenostni opatni. Nagiklad
odstrarni tohoto souboru. Sdileni soubgromoci peer to peer aplikaci oviem
takto nefunguje. Soubor se skrytym Skodlivym sofema je stahovan
z bszného FTP serveru nebo HTTP a tim se vyhne kontrole antwiho
programu. Tento soubor pak ma volnou cesto k infilkd systému. Timto
zpisobem nize také dojit k zavieni Skodlivého softwaru jako je ndad

spyware [8].
Spyware vyuziva internet k odesilani dat bedomi jeho uZivatele.

Program typu spyware, odesiléegevSim statisticka data, rtdgad to jaké

webové stranky uzivatel na¥stje, v jakém mnozstvi nebo jaké instaluje

® HTTP — HyperText Transfer Protocol
Y ETP — File Transfer Protocol
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programy. Takto ziskané informace jsou poté vyuiivdro cilenou reklamu.

Priklad spyware:

 W32.D1der.Trojan -Spyware schopny sledovat webové stranky,
které uzivatelé navstivili arenést tuto informacirétim stranam.
Tento trojsky #7 byl nalezen v v popularnich P2P systémech jako

jsou BearShare, LimeWare, Kazza [8].

* Vx2.dll — Jeden z velmi nebezprg/ch spywai, nalezeny v &kolika
verzich Audio Galaxy. Zaznamenava navstivené webtra@ky, ale
také dok&ze zaznamenat Udaje vloZzené do webovyctulé.

Tato schopnost je zvl@Spotencial@ velmi nebezp®a, nebd touto
cestou mohou uniknout velmi citlivé informacecisla kreditnich

karet, hesla’ cisla (et [8].

DalSi vlastnosti tohoto spywaru je vyieai vyskakovacich

reklamnich oken.

Tietim vaZnym problémem peer to peer siti jsou tas'bitoky. DoS Ize
pielozit jako odmitnuti sluzby a jejich cilem je zhispupreni ukité sluzby,
pocitate, serveru nebo 8it V sowasné dob jsou nejpopuldrgSimi DoS
atoky, které se snazi vyuzit nedostatsho zabez@eni jednotlivych aplikaci.
DoS atok zaina zpravidla tim, Ze si (inik prowii svoji oke&t. Zjisti si jaky
pouziva operani systém, dale jaké poskytuje'®ié sluzby a jaké pouziva
aplikace. DalSim jeho krokem je vyhledavani bé&mpstnich chyb na internetu
v aplikacich, které afy pouZziva. Tyto chyby Ki¥e ut@nik snadno nalézt na
http://www.osvdb.org . Na této adresézm ut@nik nalézt i tzv. exploit, které

|ze pouzit k provedeni samotného DoS utoku.

Exploit je jednodelovy program, ktery slouzi k provedeni Utokuiz& byt
pouzit pro otestovani zranitelnosti systému nelmgpudijni @ely. Nefastji

1 Denial of Service



3 Bezpecnosti otazky 17
je ovSem pouzivan lidmi, Kieoroblematice ¥bec nerozumi a pouze ho pouZziji

k tomu. aby provedligdkomu Skodu. [9]

DoS uatoky lze rozélit na dw hlavni ¢asti a to na, lokalni DoS utoky —
atoénik musi mit pistup k napadenému §iteci a vzdalené DoS atoky —
pacitat 1ze napadnout vzdalénprotoZze bezpmostni chyba toto Utmikovi
umoziuje. Déle se rizeme také setkat s DDoS utoky, coz jsou distrianév
DoS utoky. DDoS utoky jsou zaloZené na stejnémcjpinjako DoS utoky,

s jedinym rozdilem a to, Ze Utbke @astni vice péitaci najednou. Jako dalSi
piiklady DoS uatok lze uvést DoS flood(zaplavové) utoky, DoS atoky
vyuZivajici MITM' Gtoky a mnoho dalsich [9].

12 Man in the middle
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3.2 Bezpénostni rizika peer to peer aplikaci

VétSina peer to peer aplikaci v sasné dob poZzaduje po uzivateli, aby
sdilel vlastni data a to rgdevSim jako preventivni opahi proti tzv.
Lpijavicim®, tedy uzivatehm, ktei jen vysavaji data z jinych uzivaleh sami
nic nesdileji. Tento fakt sebou neseitérriziko pro nepozorné uzivatele. Starsi
verze peer to peer aplikaci jako fiafad Kazza nili defalutré sdileni disku
vypnuté a bylo jen na uzivateli jaka data budeesdidatimco sotasné verze
peer to peer aplikaci maji defalétnastavené sdileni celého disku. Po té uz je
jen na uzivateli, aby si tohoto faktu vSiml a totastaveni zimnil. Zde vazg
hrozi, Ze budou sdilena soukroma a systémova ddwadau tak fistupna

prakticky komukoliv [8].

DalSi @iklad rizikové funkce peer to peer aplikaci jeigpb inzerce v peer

to peer systému Kazza.

Kazaa provadi inzerci v lokalni zérMSIE. To pedstavuje bezgaostni
riziko, protoze je zde mozné do inzeratu propasSékatllivy software, ktery
umozni provagt nekteré pikazy na péitaci Ucastnika nebo odhalit obsah

systémovych souhar[8]

Jedno z nejtSich rizik vSak pedstavuje samotné chovani uZivatpker to
peer aplikaci. Ve &Sin¢ firem je bez souhlasu p&ené osoby zakazané
instalovani jakéhokoliv softwaru a to hlavpeer to peer aplikaci. Bohuzel
tento zdkaz je velmiasto ignorovan a porusSovan. Velmasto uZivatelé
nedodrzuji bezpmosti pravidla a newdomuji si mozna bezperosti rizika,
kterd pouZzivani ¢chto aplikaci finasi. V rekterych gipadech i samotni
provozovatelé peer too peer aplikaci poskytuji ataiim cenné rady jak obejit
bezpénosti opateni firem. Zmisohi jak obejit ochranné &veé prvky je
spousta. Jak jiz bylo zmino vySe, velk&ast peer to peer aplikaci vyuziva
jako standardni protokol HTTP. Spojenfep protokol HTTP je &sSinou

firewallt bez problém piijato, je-li ovSem firewall spravnnastaven spojeni
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inicované zvedi priijato nebude. OvSem i toto wh peer to peer aplikace

obejit a to zfisobem, ktery popsal Ing. Ladislav Beranek.

Jeden pistup je zaloZzen na Ngné adresovatelném uzlu nazyvaném
rendezvous server, s kterym g@sinici chraani firewallem jizZ mohou spojit.
Takovy uzel funguje jako prestnik, ktery umozni uzlu uvhiite chrarené
firewallem komunikaci s uzleméstéto sig¢[8].

Klient P2P C kontaktuje B, Rendezvous server

aby se mohl spojit s A

C > B
B sdli A, aby
firewall
Y

A kontaktuje C, vytvi piimo

A
komunikaci mezi A a C, kter3

prochazi firewallem. Klient P2P

Obr. 3: Vytvdeni spojeni mezi servery pomoci rendezvous seBjeru|

3.3 Bezpénostni politika

Vzhledem k fakim, které jsou uvedeny a popsany vyse, je zavedeni
bezpeénostni politiky tykajici se pouzivani peer to paptikaci ve firmach a
bezpé€nost. Téma bezgaostnich politik je relative novou a ne §lis
prozkoumanou oblasti. Osoby p&pené vytvdenim bezpénostni politiky se
poté velmicasto obraci kiznym zdrofim jiz vypracovanych politik, najklad

na internetu. Tato skutrost vede k tomu, Ze takto navrzena nebo zkopiéovan
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bezpé&nostni politika neodrdzi skuteé poteby podniku v oblasti bezpeosti

siti a otevira tak prostor moznym &ndkim a iznym drutiim Gtok.

Jak jiz bylo zmigno peer to peer aplikace, tedy dokazi velice snano
rychle obejit klasické obranné prvky jako jsou iildpd firewally.
NejefektivrejSi obranou je vSe zabezjitesystémo¥, znemoznit uzivatém
instalovani jakychkoli softwarovych produkga tuto oblast nechat pouze na
kvalifikovanych pracovnicich podnikového IT. Déale gadouci pouzivat
kvalitni a hlave aktualni antivirovy program. Velka vaha se takeade na

neustalé Skoleni uzivatel

Zdaleka nej@tSi mnozstvi bezpeostnich incideni jde totiz na vrub nizkého
bezpénostniho u¥doneni a zanedbavani bezfr®stnich procedur a op&ni
beznymi uzivateli. Pokud uzivatelé Iépe rozjinzakladnimu provoznimu a
potencialnimu riziku peer-to-peer systénmbudou |épe spolupracovatiip
dodrzovani bezgeostnich opatni[8].
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4  Popis experimentu

4.1 Pouzity hardware

Pro testovani jednotlivych aplikaci bylo nutné \ofivsi vlastni domaci 8i

V siti byly pouzity tyto poitace:

Stanicec.1: Notebook MSI GX630X — 008CZ, procesor AMD Tumix?2
ZM-80, graficka karta nVidia GeForce 9600M GT, RAMDR2 4096 MB.

Stanice¢.2: Stolni PC, procesor AMD Sempron 2200+, grafiddaata
nVidia GeForce FX 5200, RAM 512 MB.

Stanice¢.3: Netbook ASUS Eee PC 1201NL, procesor Intel AtN&V0,
graficka karta nVidia ION, RAM DDR2 2048 MB.

Stanice byly propojeny klasickymt’sivym kabelem RJ45.

4.2 Pouzity software

Nessus 4.2.1 — Nessus lze adh@ko bezpeénostni scanner. Byl vyvinuty
firmou Tenable Network Security. Nessugize byt pouzit na jakémkoliv
systému, uzivatelské rozhrani je t®@pé jednoduchym HTTP serverem a
webovym klientem [10]. Tento software byl pouzit oprodhaleni

bezpé&nostnich chyb testovanych aplikaci.

Dale nasleduji testované aplikace, niZze uvedeni&aapl byly testovany

samostaté a postupti na ifiznych operénich systémech:

BitTorrent 7.1 — jednoduchy Kklient, ktery poskytyjeuze zakladni funkce
pro stahovani soubirs giponou “.torrent* z peer to peer siti . BitTorrgat
oficialni a originalni klient od samotnéhoutee BitTorrent mysSlenky. Je
vytvoien pro operéni systemy Windows XP, 2000, Vista a vysSi verze.

Domovska stranka: http://www.bittorrent.com
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BitComet 1.06 — klient pro stahovani a sdileni swiuly peer to peer sitich,

vyuzivajici technologii BitTorrentu, fungujici naperanich systémech
chat s ostatnimi uzivateli, integrovany firewallpdmost blokovani IP adres,
kontrolu stahovanych souliorpomoci antivirového programu uZivatele,
automatické aktualizace a dalSi. Oficialni  strankgitCometu:

http://www.bitcomet.com/

Ares Galaxy 2.1.6 — Kklient pro stahovani souboyuZivajici vlastni
decentralizovanou peer to peet. dimoziuje také stahovani a sdileni soubor
v siti BitTorrent. BZi na vSech systémech Windows od verze 98. Webové

stranky programu: http://aresgalaxy.sourceforgé.net

StrongDC++ 2.41 — klient pro sdilené soubawrsiti Direct connect, hlavni
funkce jsou segmentované stahovatdist&éné sdileni soubér automatické
odpojovani pomalych stahovani. Podporované systfmy vSechny verze

Windows. Domovska stranka aplikace: http://strongpigrceforge.net/

BearShare 6.2.0 — klient vyuZivajict €bnutella, podporuje stahovani vice
kanaly, vypalovani audio CD, ¢kolikanasobné vyhledavani. Domovska
stranka: http://www.bearshare.com/

Vuze 4.5.1 — klient napsany v jazyce Java vyuzivaf BitTorrent, v této

praci byla tato aplikace testovana na linuxoventesys.

Deluge — také klient, ktery vyuzivatsBitTorrent. Je napsan v jazyce

python. Tato aplikace byla také testovana linuxoggstému.

Oper&ni systémy: Windows2000, WindowsXP, WindowsXP_SP1,
WindowsXP_SP2, WindowsXP_SP3, Windows Vista Businég®6, Windows
Vista Business_SP1, Windows Vista Business SP2,dWWs7, Linux —

distribuce Ubuntu.
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4.3  Popis experimentu

Po vytvdeni si¢ z vySe uvedenych paact byl na stanicic.1 spu&in
nessus, ze kterého probihalo testovani a na staBibiyly postupt spou&ny
testované aplikace a oktrovany operéni systéemy. Na stani@&.2 prokehlo
testovani na vSech systémech s vyjimkou Windows&tykbyl testovan na
stanici ¢.3. VySe uvedené aplikace byly testovany nejprve syatému
Windows 2000 s vyjimkou BearSharu, ktery nenfeuar pro tento systéem a
aplikace Vuze a Deluge, které byly testovany naidavych systémech.
Systém Windows 2000 nebyl nijak aktualizovan akagle byly testovany
ihned po jeho nainstalovani nacfiac. Dale prokhlo testovani na systému
Windows XP a to vSech aplikaci s vyjimkou aplikAdgze a Deluge. Systém
WindowsXP byl postuphoSeten service packy 1,2 a 3. DalSim systémem byl
Windows Vista Business, testovani aplikaci zde gutib stejré jako na
WindowsXP. Windows Vista Business byl takéilmZzné postupg oSeten
service packy 1 a 2. Poslednim testovanym systéatkspolénosti Microsoft
byl Windows 7. Windows 7 byl testovan plaktualizovany k 24tijnu 2010.
Pro porovnani se systémy Microsoft byl testovandrpben také Linux,
konkrétré distribuce Ubuntu 10.10. Na této distribuci bytgstovany aplikace
BitTorrent, Vuze a Deluge. Vysledkem bylo velké rastvi bezpénostich
zprav z bezpmostniho skeneru nessus. Vyhodnoceno a popsanabyich

celkem 47.
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5  Vysledky experimentu

Z davodi vysokého mnozstvi chyb budou popsany jen chybysekym a

strednim rizikovym faktorem.

51 BitTorrent

Aplikace BitTorrent testovana na systému WindowBR(/ tabulceiislo 1
vidime pa@et otewenych pori, paity bezpeénostnich chyb podle rizikového

faktoru a celkové mnoZzstvi chyb.

Ot. porty High Medium Low Celkem

8 17 2 27 54

Tab. 1: Reehled chyb BitTorrentu ve Windows 2000

Port & | Protocol | SVC Name | Total | High | Medium | Low | Open Port
0 .udp . general 1 o ' E 0
0 tcp general 11 2 [ g 0
0 icmp general 1 0 ' 1 0
135 top epmap 4 1 : 1 2
135 udp epmap? 1 1 0
137 udp nethios-ns 1 i i 1 0
139 tcp =mb 3 0 ' 1 2
445 tcp cifs 268 12 g 1 2
1025 tcp dee-rpo 4 1 ' 1 2
1026 udp dee-rpe 1 i i 1 0
1900 udp upnp-client | 1 0 ' 1 0

Obr. 4: BitTorrent ve Windows 2000.

Na obrazkuc¢.4 vidime zpravu z nessusu, na kterém jsowtviknkrétni
porty, pouzité protokoly a @ty chyb ot rozctlené podle rizikového faktoru.
Vidime Ze nejvice chyb, celkem 12 se vyskytlo netypd45 a to s kritickym
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rizikovym faktorem. S timto rizikovym faktorem sgd chyby vyskytuji i na

portu 0, kde jsou tyto chyby 2, dale pak na po&& & 1025.

Plugin ID. & | Name Fort Severity
11110 MS02-045: Microsoft Windows SME Protocol SMB COM_ TRy cifs (445fcp)  High
11808 WMS03-026: Microsoft RPC Interface Buffer Overrun (823980} | cifs (445/tcp) High
11835 [M203-039: Microsoft RPC Interface Buffer Overrun (824146) (| cifs (d45/cp) High
12054 MS04-007: ASN.1 Yulnerability Could Allow Code Exscution | cifs (445/tcp) High
12208 ME04-011: Security Update for Microsoft Windows (B35732) (| cifs (445/cp) High
18502 ME05-027: Vulnerability in' SME Could Allow Remote Code Ex| cifs (445/cp) High
19407 WMS05-043: Vulnerability in Printer Spooler Service Could Allow cifs (445/tcp) High
19408 MME05-039: Vulnerability in Flug and Play Service Could Allow | cifs (d45/cp) High
21193 MS05-047: Plug and Play Remote Code Execution and Local | cifs (445/icp) High
22034 ME06-035: Vulnerability in Server Service Could Allow Remat:| cifs (445/cp) High
22194 MMES06-040: Vulnerahbility in Server Service Could Allow Remat:| cifs (445/cp) High
35362 WMS08-001: Microsoft Windows SMB Vulnerabilitiss Remote Cc cifs (445/tcp) High

Obr. 5: Chyby v BitTorrentu.

Na obrazku¢.5 je zobrazen podrobny vypis chyb s kritickym nebo
s vysokym rizikovym faktorem na portu 445, ktery | byiskan opt
Z bezpénostniho skeneru nessus. Chyby jsou é&ng pomoci Plugin ID a
budou popsany na konci této kapitoly a totzatii vyskytu stejnych chyb u
vice aplikaci. Dale budou chyby jen vypsany pomBkigin ID. Pro vysSi

e

Nalezené chyby:

Port O/TCP (High — 2x): PluginID 34477, 47709.
Port 135/TCP (High — 1x): PluginID 21655.

Port 135/UDP (High — 1x): PluginID 11890.

Port 445/TCP (High — 12x, Medium — 2x): PluginID11D, 11808, 11835,
12054, 12209, 18502, 18585, 18602, 19407, 1940892122034, 22194,
35362.

Port 1025/TCP (High — 1x): PluginIiD 13852.
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Aplikace BitTorrent testovana na systému Windowsh¢R service padk

Ot. porty

High

Medium

Low

Celkem

10

4

0

27

41

Tab. 2: Frehled chyb BitTorrentu ve Windows XP.
Nalezené chyby:
Port O/TCP (High — 1x): PluginID 477009.
Port 135/UDP (High — 1x): PluginID 11890.
Port 445/TCP (High — 1x): PluginID 12209.
Port 1025/TCP (High — 1x): PluginIiD 13852.

V tabulcec. 2 vidime, Ze o proti systému Windows 2000 doSkyrtaznému
snizeni chyb s kritickym nebo vysokym rizikovym tatem, je zde ovSem

oteweno vice poit. Konkrétré se jedna o port 5000.

Aplikace BitTorrent testovand na systému Windows o§eteném service

packem 1.
Ot. porty High Medium Low Celkem
10 4 0 27 41

Tab. 3: Fehled chyb BitTorrentu ve Windows XP-SP1.
Nalezené chyby:
Port O/TCP (High — 1x): PluginID 477009.
Port 135/UDP (High — 1x): PluginID 11890.
Port 445/TCP (High — 1x): PluginID 12209.
Port 1025/TCP (High — 1x): PluginIiD 13852.

Po nainstalovani service packu 1 je vysledek tésté\aplikace BitTorrent

témef stejny jako u testovani na systému bez servickypac
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Aplikace BitTorrent testovand na systému Windows o§eteném service
packem 2.
Ot. porty High Medium Low Celkem
6 5 0 17 28

Tab. 4: Fehled chyb BitTorrentu ve Windows XP-SP2.

Nalezené chyby:

Port O/TCP (High — 1x): PluginID 34477.

Port 445/TCP (High — 4x): PluginID 18502, 220341922, 35362.

Vysledkem nainstalovani service packu 2 je snigemnienych port a chyb

s nizkym rizikovym faktorem. OvSemtipyla zde jedna chyba s kritickym

rizikovym faktorem.

Aplikace BitTorrent testovand na systému Windows o§eteném service

packem 3.
Ot. porty High Medium Low Celkem
6 2 0 16 24

Tab. 5: Fehled chyb BitTorrentu ve Windows XP-SP3.

Nalezené chyby:

Port O/TCP (High — 1x): PluginID 34477.
Port 445/TCP (High — 1x): PluginID 35362.

Vysledkem nainstalovani service packu 3 je&tognizeni chyb se vSemi

rizikovymi faktory.
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Aplikace BitTorrent testovanid na systému Windowst&ibez oSé&tni

service packy.

Ot. porty High Medium Low Celkem

6 1 0 24 31

Tab. 6: Fehled chyb BitTorrentu ve Windows Vista.
Nalezené chyby:
Port 445/TCP (High — 1x): PluginID 29855.

Aplikace BitTorrent testovand na systému Windowsst&/i oSéeném
service packem 1.

Ot. porty High Medium Low Celkem

6 1 0 24 31

Tab. 7: Fehled chyb BitTorrentu ve Windows Vista-SP1.
Nalezené chyby:
Port 445/TCP (High — 1x): PluginID 40887.

Vysledek vypada na prvni pohled stejny jako vydieda systému bez

oSeteni service packem, jedna se oviem o jinou chybu.

Aplikace BitTorrent testovana na systému Windowsst&i oSéeném

service packem 2.

Ot. porty High Medium Low Celkem

6 1 0 24 31

Tab. 8: Fehled chyb BitTorrentu ve Windows Vista-SP2.
Nalezené chyby:

Port 445/TCP (High — 1x): PluginID 40887.



5 Vysledky experimentu 29
Zde je vysledek stejny jako u testovanifeqrhozim fipad. V oblasti

pouzivani aplikace BitTorrent na systému Windowst&inema verze service

packu zadny vyznam.

Aplikace BitTorrent testovana na systému Windows 7.

Ot. porty High Medium Low Celkem

8 0 0 27 35

Tab. 9: Fehled chyb BitTorrentu ve Windows 7.

Zde vidime, Ze na nejn&gim systému od firmy Microsoft, ktery je
pravidelré aktualizovany se nevyskytuji Zddné beamestni chyby s kritickym,

vysokym, nebo seédnim rizikovym faktorem.

5.2 BitComet

Aplikace BitComet testovana na systému Windows 2000

Ot. porty High Medium Low Celkem

8 17 2 26 53

Tab. 10: Fehled chyb BitCometu ve Windows 2000.
Nalezené chyby:
Port O/TCP (High — 2x): PluginID 34477, 47709.
Port 135/TCP (High — 1x): PluginID 21655.
Port 135/UDP (High — 1x): PluginID 11890.

Port 445/TCP (High — 12x, Medium — 2x): PluginID11D, 11808, 11835,
12054, 12209, 18502, 18585, 18602, 19407, 1940892122034, 22194,
35362.

Port 1025/TCP (High — 1x): PluginID 13852.
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V tabulcecislo 10 vidime, Ze chyby které se vyskytuji nalaai BitComet

jsou téndt stejné jako na aplikaci BitTorrent. Rozdily jsocenjv chybach
S nizkym rizikovym faktorem, kterym se zdénevat nebudeme. Chyby jsou si
velmi podobné i v dalSich testech. Proto dal buaidedovat jen sty vypis
chyb s oldasnymi komenté

Aplikace BitComet testovana na systéemu Windows XP.

Ot. porty High Medium Low Celkem

10 13 1 26 50

Tab. 11: Fehled chyb BitCometu ve Windows XP.
Nalezené chyby:
Port O/TCP (High — 1x): PluginID 34477.
Port 135/UDP (High — 1x): PluginID 11890.
Port 135/TCP (High — 1x): PluginID 21655.

Port 445/TCP (High — 9x, Medium — 1x): PluginID 083 11835, 12054,
12209, 16337, 18502, 19407, 22034, 22194, 35362.

Port 1025/TCP (High — 1x): PluginID 13852.

V tabulce¢. 11 ovSem vidime vice chyb s vysokym rizikovym téakm,
nez tomu bylo u aplikace BitTorrent. BitTorrent &yedina aplikace, ktery se

v testovani na systému Windows XP vyrgehsila od ostatnich.

Aplikace BitComet testovana na systému Windows XBreném service

packem 1.
Ot. porty High Medium Low Celkem
10 13 1 26 50

Tab. 12: Fehled chyb BitCometu ve Windows XP-SP1.
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Nalezené chyby:

Port O/TCP (High — 1x): PluginID 34477.
Port 135/UDP (High — 1x): PluginID 11890.
Port 135/TCP (High — 1x): PluginID 21655.

Port 445/TCP (High — 9x, Medium — 1x): PluginlD DB3 11835, 12054,
12209, 16337, 18502, 19407, 22034, 22194, 35362.

Port 1025/TCP (High — 1x): PluginIiD 13852.

V tabulce¢. 12 plati opt to samé. Aplikace BitComet si zde vedla mnohem
hure nez aplikace BitTorrent. OvSem rozdil mezi tima byl pouzit service

pack 1 je minimalni.

Aplikace BitComet testovana na systému Windows XBreném service

packem 2.
Ot. porty High Medium Low Celkem
6 5 0 16 27

Tab. 13: Fehled chyb BitCometu ve Windows XP-SP2.
Nalezené chyby:
Port O/TCP (High — 1x): PluginID 34477.
Port 445/TCP (High — 4x): PluginIiD 18502, 220341922, 35362.

Zde jiz neni mezi aplikacemi BitComet a BitTorrenmgrazrejSi rozdil.

Aplikace jsou si zase velmi podobné.
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Aplikace BitComet testovana na systému Windows XBteném service

packem 3.
Ot. porty High Medium Low Celkem
6 2 0 16 24

Tab. 14: Fehled chyb BitCometu ve Windows XP-SP3.
Nalezené chyby:
Port O/TCP (High — 1x): PluginID 34477.
Port 445/TCP (High — 4x): PluginID 35362.

Aplikace BitComet testovana na systému Windowsa/ist

Ot. porty High Medium Low Celkem

6 1 0 25 32

Tab. 15: Fehled chyb BitCometu ve Windows Vista.

Nalezené chyby:
Port 445/TCP (High — 4x): PluginID 29855.

Aplikace BitComet testovana na systému Windowsa/isteteném service

packem 1.
Ot. porty High Medium Low Celkem
6 1 0 24 31

Tab. 16: Fehled chyb BitCometu ve Windows Vista-SP1.

Nalezené chyby:

Port 445/TCP (High — 4x): PluginID 40887.
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Aplikace BitComet testovana na systéemu Windowsa/isteteném service

packem 2.
Ot. porty High Medium Low Celkem
6 1 0 24 31

Tab. 17: Fehled chyb BitCometu ve Windows Vista-SP2.
Nalezené chyby:
Port 445/TCP (High — 4x): PluginID 40887.

Aplikace BitComet testovana na systéemu Windows 7.

Ot. porty High Medium Low Celkem

8 0 0 27 35

Tab. 18: Fehled chyb BitCometu ve Windows 7.

53 Ares

Aplikace Ares testovana na systéemu Windows 2000.

Ot. porty High Medium Low Celkem

8 17 2 26 53

Tab. 19: Fehled chyb Ares ve Windows 2000.
Nalezené chyby:
Port O/TCP (High — 2x): PluginID 34477, 47709.
Port 135/TCP (High — 1x): PluginID 21655.
Port 135/UDP (High — 1x): PluginID 11890.

Port 445/TCP (High — 12x, Medium — 2x): PluginID11D, 11808, 11835,
12054, 12209, 18502, 18585, 18602, 19407, 1940892122034, 22194,
35362.
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Port 1025/TCP (High — 1x): PluginIiD 13852.

Aplikace Ares testovana na systému Windows XP.

Ot. porty High Medium Low Celkem

10 13 1 26 50

Tab. 20: Fehled chyb Ares ve Windows XP.
Nalezené chyby:
Port O/TCP (High — 1x): PluginID 34477.
Port 135/UDP (High — 1x): PluginID 11890.
Port 135/TCP (High — 1x): PluginID 21655.

Port 445/TCP (High — 9x, Medium — 1x): PluginID 083 11835, 12054,
12209, 16337, 18502, 19407, 22034, 22194, 35362.

Port 1025/TCP (High — 1x): PluginIiD 13852.

Aplikace Ares testovanad na systéemu Windows XP feBém service

packem 1.
Ot. porty High Medium Low Celkem
10 13 1 26 50

Tab. 21: Pehled chyb Ares ve Windows XP-SP1.
Nalezené chyby:
Port O/TCP (High — 1x): PluginID 34477.
Port 135/UDP (High — 1x): PluginID 11890.
Port 135/TCP (High — 1x): PluginID 21655.

Port 445/TCP (High — 9x, Medium — 1x): PluginID 083 11835, 12054,
12209, 16337, 18502, 19407, 22034, 22194, 35362.

Port 1025/TCP (High — 1x): PluginIiD 13852.
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Aplikace Ares testovanad na systéemu Windows XP feBém service
packem 2.
Ot. porty High Medium Low Celkem
6 5 0 16 27

Tab. 22: Fehled chyb Ares ve Windows XP-SP2.
Nalezené chyby:
Port O/TCP (High — 1x): PluginID 34477.
Port 445/TCP (High — 4x): PluginID 18502, 22034192, 35362.

Aplikace Ares testovanad na systému Windows XP feBém service

packem 3.
Ot. porty High Medium Low Celkem
6 2 0 16 24

Tab. 23: Pehled chyb Ares ve Windows XP-SP3.
Nalezené chyby:
Port O/TCP (High — 1x): PluginID 34477.
Port 445/TCP (High — 4x): PluginID 35362.

Aplikace Ares testovana na systéemu Windows Vista.

Ot. porty High Medium Low Celkem

6 1 0 24 31

Tab. 24: Fehled chyb Ares ve Windows Vista.
Nalezené chyby:

Port 445/TCP (High — 4x): PluginID 29855.
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Aplikace Ares testovand na systému Windows Vistattedém service

packem 1.
Ot. porty High Medium Low Celkem
6 1 0 24 31

Tab. 25: Fehled chyb Ares ve Windows Vista-SP1.

Nalezené chyby:
Port 445/TCP (High — 4x): PluginID 40887.

Aplikace Ares testovand na systému Windows Vistattedém service

packem 2.
Ot. porty High Medium Low Celkem
6 1 0 24 31

Tab. 26: Fehled chyb Ares ve Windows Vista-SP2.

Nalezené chyby:

Port 445/TCP (High — 4x): PluginID 40887.

Aplikace Ares testovana na systému Windows 7.

Ot. porty

High

Medium

Low

Celkem

10

0

0

23

33

Tab. 27: Fehled chyb Ares ve Windows 7.

Aplikace Ares je oft velmi podobna aplikaci BitComet a také aplikaci
BitTorrent s vyjimkou systému Windows XP, kde stTRirrent vedl o #co

lépe.
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5.4  StrongDC++

Aplikace StrongDC testovana na systému Windows 2000

Ot. porty

High

Medium

Low

Celkem

12

17

2

26

57

Tab. 28: Fehled chyb StrongDC ve Windows 2000.
Nalezené chyby:
Port O/TCP (High — 2x): PluginID 34477, 47709.
Port 135/UDP (High — 1x): PluginID 11890.
Port 135/TCP (High — 1x): PluginID 21655.

Port 445/TCP (High — 12x, Medium — 2x): PluginID11D, 11808, 11835,
12054, 12209, 18502, 18585, 18602, 19407, 1940892122034, 22194,
35362

Port 1025/TCP (High — 1x): PluginIiD 13852.

Aplikace StrongDC testovana na systému Windows XP.

Ot. porty High Medium Low Celkem

10 14 1 26 51

Tab. 29: Fehled chyb StrongDC ve Windows XP.
Nalezené chyby:
Port O/TCP (High — 2x): PluginID 34477, 47709.
Port 135/UDP (High — 1x): PluginID 11890.
Port 135/TCP (High — 1x): PluginID 21655.

Port 445/TCP (High — 9x, Medium — 1x): PluginID 083 11835, 12054,
12209, 16337, 18502, 19407, 22034, 21194, 35362
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Aplikace StrongDC testovana na systému Windows E&eném service

Vysledky experimentu
Port 1025/TCP (High — 1x): PluginIiD 13852.

38

packem 1.
Ot. porty High Medium Low Celkem
10 13 1 26 50

Tab. 30: Pehled chyb Ares ve Windows XP-SP1.
Nalezené chyby:
Port O/TCP (High — 1x): PluginID 34477.
Port 135/UDP (High — 1x): PluginID 11890.
Port 135/TCP (High — 1x): PluginID 21655.

Port 445/TCP (High — 9x, Medium — 1x): PluginID 083 11835, 12054,
12209, 16337, 18502, 19407, 22034, 22194, 35362.

Port 1025/TCP (High — 1x): PluginIiD 13852.

Aplikace StrongDC testovana na systému Windows X&eném service

packem 2.
Ot. porty High Medium Low Celkem
6 5 0 16 27

Tab. 31: Fehled chyb Ares ve Windows XP-SP2.
Nalezené chyby:
Port O/TCP (High — 1x): PluginID 34477.

Port 445/TCP (High — 4x): PluginID 18502, 220341922, 35362.
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Aplikace StrongDC testovana na systému Windows E&eném service

packem 3.
Ot. porty High Medium Low Celkem
8 2 0 16 26

Tab. 32: Fehled chyb Ares ve Windows XP-SP3.
Nalezené chyby:
Port O/TCP (High — 1x): PluginID 34477.
Port 445/TCP (High — 1x): PluginID 35362.

Aplikace StrongDC testovana na systému WindowsaVist

Ot. porty High Medium Low Celkem

6 1 0 24 31

Tab. 33: Fehled chyb StrongDC ve Windows Vista.

Nalezené chyby:
Port 445/TCP (High — 1x): PluginID 29855.

Aplikace StrongDC testovana na systému Windowsaviseteném service

packem 1.
Ot. porty High Medium Low Celkem
6 1 0 24 31

Tab. 34: Fehled chyb StrongDC ve Windows Vista-SP1.

Nalezené chyby:

Port 445/TCP (High — 1x): PluginID 40887.
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Aplikace StrongDC testovana na systému Windowsaviseteném service

packem 2.
Ot. porty High Medium Low Celkem
6 1 0 24 31

Tab. 35: Fehled chyb StrongDC ve Windows Vista-SP2.
Nalezené chyby:
Port 445/TCP (High — 1x): PluginID 40887.

Aplikace StrongDC testovana na systému Windows 7.

Ot. porty High Medium Low Celkem

8 0 0 27 35

Tab. 36: Fehled chyb StrongDC ve Windows 7.

Aplikace StrongDC, si vedla podobjako aplikace Ares a BitComet.

5.5 BearShare

Aplikace BearShare nebyla na systéemu Windows 2@8tbvana. Pouzita
verze BearShare nebyla kompatibilni s danym apéna systémem a tudiz

nesla spustit.

Aplikace BearShare testovana na systému Windows XP.

Ot. porty High Medium Low Celkem

12 13 1 27 53

Tab. 37: Fehled chyb BearShare ve Windows XP.
Nalezené chyby:
Port O/TCP (High — 1x): PluginID 34477.

Port 135/UDP (High — 1x): PluginID 11890.
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Port 135/TCP (High — 1x): PluginID 21655.

Port 445/TCP (High — 9x, Medium — 1x): PluginlD DB3 11835, 12054,
12209, 16337, 18502, 19407, 22034, 21194, 35362

Port 1025/TCP (High — 1x): PluginIiD 13852.

Aplikace BearShare testovana na systému Window®3&Peném service

packem 1.
Ot. porty High Medium Low Celkem
10 13 1 26 50

Tab. 38: Fehled chyb BearShare ve Windows XP-SP1.
Nalezené chyby:
Port O/TCP (High — 1x): PluginID 34477.
Port 135/UDP (High — 1x): PluginID 11890.
Port 135/TCP (High — 1x): PluginID 21655.

Port 445/TCP (High — 9x, Medium — 1x): PluginID 083 11835, 12054,
12209, 16337, 18502, 19407, 22034, 22194, 35362.

Port 1025/TCP (High — 1x): PluginID 13852

Aplikace BearShare testovana na systéemu Window®3&Peném service

packem 2.
Ot. porty High Medium Low Celkem
6 5 0 16 27

Tab. 39: Fehled chyb BearShare ve Windows XP-SP2.

Nalezené chyby:

Port O/TCP (High — 1x): PluginID 34477.

Port 445/TCP (High — 4x): PluginID 18502, 22034192, 35362.




5

Vysledky experimentu
Aplikace BearShare testovana na systéemu Window®3&Peném service

42

packem 3.
Ot. porty High Medium Low Celkem
6 2 0 16 24

Tab. 40: Fehled chyb BearShare ve Windows XP-SP3.
Nalezené chyby:
Port O/TCP (High — 1x): PluginID 34477.
Port 445/TCP (High — 1x): PluginID 35362.

Aplikace BearShare testovana na systému Windows.Vis

Ot. porty

High

Medium

Low

Celkem

6

1

0

23

30

Tab. 41: Fehled chyb BearShare ve Windows Vista.

Nalezené chyby:

Port 445/TCP (High — 1x): PluginID 29855.

Aplikace BearShare testovana na systému Windows \é&steném service

packem 1.
Ot. porty High Medium Low Celkem
6 1 0 24 31

Tab. 42: Fehled chyb BearShare ve Windows Vista-SP1.

Nalezené chyby:

Port 445/TCP (High — 1x): PluginID 40887.
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Aplikace BearShare testovana na systému Windows \é&steném service

packem 2.
Ot. porty High Medium Low Celkem
6 1 0 24 31

Tab. 43: Fehled chyb BearShare ve Windows Vista-SP2.

Nalezené chyby:
Port 445/TCP (High — 1x): PluginID 40887.

Aplikace BearShare testovana na systému Windows 7.

Ot. porty High Medium Low Celkem

8 0 0 27 35

Tab. 44: Rehled chyb BearShare ve Windows 7.
Aplikace BearShare, si vedla podébjako aplikace Ares, BitComet a
StrongDC.
5.6 Testovani aplikaci na Linuxu

Na linuxu byly testovanyftit nasledujici aplikace. BitTorrent, Vuze a
Deluge. U aplikace BitTorrent bude tedy mozné poab\ieji bezpénost na
odliSnych typech opetaich systén.

Aplikace BitTorrent

Ot. porty

High

Medium

Low Celkem

0

0

1

5

6

Tab. 45: Fehled chyb BitTorrent na Linuxu.
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Aplikace Vuze

Ot. porty High Medium Low Celkem

0 0 1 5 6

Tab. 46: Fehled chyb Vuze na Linuxu.

Aplikace Deluge

Ot. porty High Medium Low Celkem

0 0 1 5 6

Tab. 47: Fehled chyb Vuze na Linuxu.

V tabulkach¢. 45, 46 a 47 vidime, Ze vysledky testovanych aglijsou
stejné. Stejn jako na systémech od firmy Microsoft, mezi poudity
aplikacemi neni tégit Zadny rozdil. Pokud budeme porovnavat vysledky na
arovni pouzitého systému, na prvni pohled dopadiukilépe, nez systémy
Microsoft. Tento fakt, Ize fiisoudit tomu, Ze systému Linux nepouZziva takove
mnoZstvi uzivateél jako systémy od firmy Microsoft, tim padem je n& n
vedeno méautoki. Pro lepSi z&ry by bylo vhodné tyto aplikace vyzkouSet i
na dalSich distribucich Linuxu.

5.7 Popis nalezenych chyb
Plugin ID:

11110 - Rizikovy faktor vysoky. Vzdaleny hostitelranitelny DOS Gtoky
najeho SMB stack. Utmik miZe tuto chybu vzdaleénvyuzit k havarii

vzdaleného hostitele, bez jakékoli autorizace ragiravreni.

Reseni — Pouzit odpovidajici zaplaty (MS02-045) riabtalovat nejnogjsi

Windows service packy.
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11808 — Rizikovy faktor kriticky. Vzdalena verze evgniho systému

Windows obsahuje chybu ve funkci RemoteActivation@lozhrani RPE,
kterd umo#uje utanikovi spustit jakykoli kod se systémovymi pravyérie

cervii Blaster je znama préawyuzivanim této chyby.

Reseni — Doporteni jakiesit tuto chybu a dal3i informace Ize nalézt na niz
uvedené adrese. http://www.microsoft.com/technetisty/bulletin/MS03-
026.mspx

11835 — Rizikovy faktor kriticky. Na vzdaleném hitedi je spus&na verze
systému Windows, kterd obsahuje chybu v rozhranC,RRera nize ot
atocnikovi povolit spudni libovolného kdédu a ziskat tak systémovéa opgain
Utoenik nebocerv toto mohou vyuzit k ziskani kontroly nad tirhimstitelem.
Nejedna se o stejnou chybu, ktera je popsana vy&era opravuje chybu

vyuzivanowervi MSBlast nebo LoveSan.

Reseni — Doporteni jakiesit tuto chybu Ize nalézt na nize uvedené adrese.

http://www.microsoft.com/technet/security/bulleti#03-039.mspx

11890 — Rizikovy faktor kriticky. Ve slu#bMessenger existuje slabé misto
v zabezp&eni, které uténikovi umozuje spusini jakéhokoli kbédu
v napadeném systému. Widk, ktery by Gspsdné tuto chybu vyuZil by byl
schopen libovolny kod spustit se vSemi opgiimi mistniho systému nebo
zpasobit pad sluzby Messenger. Prgwddobnost tohoto Utdkse da snizit

preventivnim vypnutim sluzby Messenger.

Redeni — spolmost Microsoft vydala sadu bezpestnich zaplat pro
Windows 2000, XP a 2003.

12054 — Rizikovy faktor kriticky. Vzdaleny hostitgdouzivajici systém

Windows ma knihovnu ASNY, ktera nize Gt@nikovi umoznit spudni

3 RPC - Remote Procedure Call — vzdalené volaniguiac
14 ASN.1 — Abstraktni Syntakticka Notace verze 1
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jakéhokoli kédu na tomto hostiteli. K vyuziti tétthyby by musel Uinik

odeslat specialni vytveny a zakoédovany packet ASN.1 s nespEavn

inzerovanou délkou.

Reseni — Doporteni jakiesit tuto chybu a dalsi informace Ize nalézt na niz
uvedené adrese. http://www.microsoft.com/technetitsy/bulletin/ms04-

007.mspx

12209 - Rizikovy faktor kriticky. Vzdalena verze sg§mu Windows
obsahuje chybu ve funkci DsRolerUpgradeDownlevel&er LSASS®. Tato
chyba mize ot Utoinikovi spustit libovolny koéd se systémovymi

opravrénimi. Tuto chybu vyuziva hla¥rsérietervi Sasser.

ReSeni — spolmost Microsoft vydala sadu bezpestnich zaplat pro
Windows 2000, XP a 2003. Dalsi informace Ize ziskat
http://www.microsoft.com/technet/security/bulletimg04-011.mspx

12218 — Rizikovy faktor #dni. Tato chyba, byla nalezena jako jedina na
systému Linux. Vzdalena sluzba chapajici protokohjBur znamy takeé jako
ZeroConf nebo mDNS, umoigje odkryt dilezité informace o vzdaleném
hostiteli. Napiklad jeho typ operamiho systému a jehorgsnou verzi, jeho

hostname a seznam spuich aplikaci.
Reseni — Filtrovani provozu na portu 5353 UDP.

13852 — Rizikovy faktor kriticky. Zde je chyba vldgg@aci Task Scheduler
(planova& uloh), ktera umozni Gtmikovi vzdalené spudi kodu. Existuje
mnoho Utok, které vyuzivaji tuto chybu. Ukaik vyuZivajici tuto chybu
potrebuje mit pimé spojeni k cilovému paaci nebo musi uzivatele donutit

bud’ nainstalovat soubor .job nebo navstivit Skodlivebaveé stranky.

5| SASS — Local Security Autority Server Service
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ReSeni — spolmost Microsoft vydala sadu bezpestnich zaplat pro

Windows 2000, XP a 2003. DalSi informace o tomtobfFmu Ize nalézt na

adrese http://www.microsoft.com/technet/securitiféin/ms04-022.mspx

16337 — Rizikovy faktor g&dni. Vzdalena verze Windows obsahuje chybu,
kterd mize pomoci uténikovi odhalit informace, kteréiwie vyuZzit pro ziskani
podrobrjSich informaci o hostiteli k jeho dalSi UtoR.

ReSeni — spolmost Microsoft vydala sadu bezpestnich zaplat pro
Windows XP. DalSi informace tykajici se tohoto péobu Ize najit zde

http://www.microsoft.com/technet/security/bulletimg05-007.mspx

18502 — Rizikovy faktor kriticky. Vzdalena verze sg§mu Windows
obsahuje chybu vimplementaci protokolu SMIBTato chyba umditje
ato¢nikovi spustit libovolny kéd na vzdaleneém hostit&lizneuziti této chyby

ato¢nik nepotebuje Zadnou autentifikaci.

Redeni — spolmost Microsoft vydala sadu bezpestnich zaplat pro
Windows 2000, XP a 2003.

18585 — Rizikovy faktor g&dni. Pomoci pouzitého pluginu, ktery sgpgji
k \srvsvc ziskd utmik seznam &icich aplikaci na vzdaleném hostiteli.
Ziskané informace fite ut@nik vyuzit k dalSimu a lepSimu napadeni

vzdaleného hostitele.

Redeni — Chybu Ize odstranit nainstalovanim URPto Windows 2000
SP4. DalSi informace o tomto problému lze naléztnitee uvedené adrese

http://www.hsc.fr/ressources/presentations/nullsises/

18602 — Rizikovy faktor gdni. Na vzdalenim hostiteli Windows 2000, Ize
anonymr cist event logy (protokoly udalosti)tipojenim ges \srvsvc

propojenym a svazanym se sluzbou event log, OperiEvg(). Utanik mize

'® SMB — Server Message Block — komurikaprotkol slouzici k sdilenémuiptupu
k soubofim, sériovym poitm a tiskarnam.
" URP1 — Update Rollup Package 1
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tuto chybu vyuzit k anonymnimtieni systémovych I@gvzdaleného hostitele.

Tyto logy obsahuji dlezité informace, které @ite ut@nik vyuZzit k dalSim a

lepSim atokm proti vzdalenému hostiteli.

Reseni — Chybu Ize odstranit nainstalovanim URP Wircdows 2000 SP4
nebo nastavenim hodnoty RestrictGuestAccess naidapiphs and System
logs. DalSi informace tykajici se této problematikge nalézt na
http://archives.neohapsis.com/archives/fulldisctes2005-07/0137.html

19407 — Rizikovy faktor kriticky. Vzdaleny hostitplouziva verzi sluzby
Print Spooler, ktera fite Ut@nikovi umoznit spugni jakéhokoli kédu nebo
péd této sluzby.

ReSeni — spolmost Microsoft vydala sadu bezpestnich zaplat pro
Windows 2000, XP a 2003.

19408 - Rizikovy faktor kriticky. Vzdalena verze sgmu Windows
obsahuje chybu ve funkci PNP_QueryResConfList()Zp@anou sluzbou Plug
and Play, ktera d¥e ut@nikovi umoznit spusghi jakéhokoli kodu na
vzdaleném hostiteli se systémovymi pravy. Tentoosttek v zabezpeni

VYUZiva sérigerva Zotob.

Redeni — spolmost Microsoft vydala sadu bezpestnich zaplat pro
Windows 2000, XP a 2003. Vice informaci Ize naléatnize uvedené adrese

http://www.microsoft.com/technet/security/bulletimg05-039.mspx

21193 — Rizikovy faktor kriticky. Vzdaleny hostitpuziva verzi sluzby
Plug and Play, ktera obsahuje beapmesti nedostatky ve apobu jakym ovlada
uzivatelem poskytnuta data. Autentifikovany dittk miZe tuto chybu vyuZzit
odeslanim chybnym RPC pozadavkem na vzdalenouslaziim spustit kod
se systémovymi pravy. Vyjimkou je Windows 2000, kidecnik nemusi byt

autentifikovany, pokud systém neni opraven patchNe$05-039.

Redeni — spolmost Microsoft vydala sadu bezpestnich zaplat pro
Windows 2000, XP.
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21655 — Rizikovy faktor kriticky. Vzdaleny hostitehd mnoho chyb

v implementaci RPC/DCOM. Utotnik miZe vyuZit jednu zsthto chyb ke

spuséni libovolného kédu na vzdaleném systému.

ReSeni — spolmost Microsoft vydala sadu bezpestnich zaplat pro
Windows 2000, XP a 2003.

22034 — Rizikovy faktor vysoky. Vzdaleny hostitelzranitelny petetenim
heapu (haldy) ve sluZb“Server”. Tento bezpmosti nedostatek e
atoénikovi umoznit spugni libovolného koédu na vzdaleném hostiteli se
systémovymi pravy. Dale je hostitel ovlsm také moznosti prozrazeni
informaci z SMB, které mohou @oikovi pomoct ziskatast paniti hostitele.

Reseni — spotmost Microsoft vydala sadu bezp@stnich zaplat pro
Windows 2000, XP a 2003. DalSi informace |ze nahézhiZze uvedené adrese

http://www.microsoft.com/technet/security/bulletimg06-035.mspx

22194 — Rizikovy faktor kriticky. Vzdaleny hostite zranitelny petetenim
bufferu ve sluzb “Server, to nize ot utatnikovi umoznit spughi

jakéhokoli kodu na vzdaleném hostiteli se systéemuoyyravy.

Redeni — spolmost Microsoft vydala sadu bezpestnich zaplat pro
Windows 2000, XP a 2003.

29855 — Rizikovy faktor kriticky. Vzdalena verze NWdows obsahuje
protokol SMB2, ktery je ovlivény nékolika bezpénostnimi chybami. Utinik
ma moznost vyuzit tyto chyby, zvySit své prava fa@vpit kontrolu nad

vzdalenym hostitelem.

Redeni — spolmost Microsoft vydala sadu bezpestnich zaplat pro
Windows Vista. DalSi informace tykajici se tohotmlgému Ize nalézt na

http://www.microsoft.com/technet/security/bulletimg07-063.mspx

8 DCOM - Distributed Component Object Model — pratbktery definuje interakci mezi
komponentami a jejich klienty.
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34477 — Rizikovy faktor kriticky. Je prakticky st jako chyba. 22194

akorét s rozdilem, Ze se vyskytuje na jiném pottinl r@a portu 0.

35362 — Rizikovy faktor kriticky. Vzdaleny hostitgd ovlivnény moznym
poSkozenim patti v SMB. Toto nize vézt k spushi jakéhokoli kddu nebo
k DOS atokim proti vzdaleném hostiteli.

Redeni — spolmost Microsoft vydala sadu bezpestnich zaplat pro
Windows 2000, XP, 2003, Vista a 2008.

40887 — Rizikovy faktor kriticky. Na vzdaleném hitedt je spus&n systém
Windows Vista, ktery obsahuje bezpesti chyby vimplementaci SMB2.
Utoénik maze tuto chybu vyuzit kwgzeni vzdaleného hostitele nebo

k spuséni libovolného kodu.

ReSeni — spolmost Microsoft vydala sadu bezpestnich zaplat pro
Windows Vista a Windows Server 2008. DalSi informdee nalézt na
http://www.microsoft.com/technet/security/Bulletii09-050.mspx

47709 — Rizikovy faktor kriticky. Na vzdaleném hiteli bézi systém
Windows 2000. Tento opefmai systém jiZ neni podporovan spolesti
Microsoft, tedy pro &ho neexistuji Zzadné bezpwsti aktualizace. DalSim
problémem je nizka pragdodobnost, Ze firma Microsoft odhali nové chyby a
Gtoky vedené proti tomuto systému.

Reseni — Nainstalovat vy3si verzi systému Windows.
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5.8  Shrnuti

Prehled bezp&ostnich chyb svysokym nebo kritickym rizikovym
faktorem vSech testovanych aplikaci na vSech ¢pé&h systémech je
zobrazen na obr.7 (BearShare nebyl na systému Wm@000 testovan). Jak
jiz bylo zmirgno vysledky vSech aplikaci jsou si velice podobrgimkou je
pouze aplikace BitTorrent na systému Windows XRe kgllo odhaleno té#i

o polovinu méa chyb nez u ostatnich aplikaci.

18
16
14
12
10
8
6
4 g g 1l
2
0
BitComet BitTorrent  StrongDC++ Ares BearShare
B Win2000 B WinXP OWinXP-SP1
OWinXP-SP2 B WinXP-SP3 BWinVista
B WinVista-SP1 OWwinVista-SP2 BWin7

obr. 7: chyby s vysokym a kritickym rizikovym fedato.

Na obr. 8 je zobrazenighled chyb se #&dnim rizikovym faktorem
testovanych aplikaci. Vysledky ukazuji, Zze i zdeujssi aplikace velice

podobné. Vyjimku tvéi opst jen aplikace BitTorrent.
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31
2,51
2
1,51
1-
| | | H
O' T T T T 1
BitComet BitTorrent  StrongDC++ Ares BearShare
B Win2000 B WinXP OWinXP-SP1
O WinXP-SP2 B WinXP-SP3 O WinVista
B WinVista-SP1 O WinVista-SP2 B Win7

obr. 8: chyby se gtdnim rizikovym faktorem.

Na obr. 9 je zobrazenighled chyb s nizkym rizikovym faktorem. Zde jsou
na prvni pohled vigt n¢jaky odliSnosti v testovanych aplikacich. OvSem
chybami s nizkym rizikovym faktorem, jsme se v tgicaci nezabyvali.

Vysledky jsou zde pouze informativni.
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BitComet BitTorrent  StrongDC++ Ares BearShare

B \Win2000 B WinXP OWinXP-SP1
OWinXP-SP2 B WinXP-SP3 O WinVista
B WinVista-SP1 OWinVista-SP2 B \Win7

obr. 9: chyby s nizkym rizikovym faktorem.
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Na obr. 10 je fehled ote¥enych pori. Tato informace je zde uvedena také

pouze jako informativni.

12

10

BitComet BitTorrent  StrongDC++ Ares BearShare
B Win2000 B WinXP OWinXP-SP1
OWinXP-SP2 B WinXP-SP3 O WinVista
B WinVista-SP1 O WinVista-SP2 B Win7

obr. 10: p@'et otevenych pori.

Na obr. 11 je zobrazen celkovy @ chyb testovanych aplikaci. Z tohoto
grafu Ize usoudit, Ze nejmé&rchyb se nachazelo na systému Windows XP
oSeteném service packem 3, tedy systém ktery byl nejaktualizovan. Dale
pak systétm Windows Vista a Windows 7. Musime vSs&t lv potaz, Ze
v celkovém potu chyb jsou nejvice zastoupeny chyby s nizkymkozym

faktorem, hlava u systéni které byly oSéeny vySSimi verzemi service pack
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BitComet BitTorrent  StrongDC++ Ares BearShare

Bl Win2000 B WinXP OWinXP-SP1
OWinXP-SP2 B WinXP-SP3 B WinVista
B WinVista-SP1 OWinVista-SP2 B Win7

obr. 11: celkovy pé¢et chyb.




6 Prdzkum pouZivani a rizik peer to peer aplikaci v podnicich 55

6  Prizkum pouzivani a rizik peer to peer

aplikaci v podnicich

6.1 Cil prizkumu a piedpoklady

Cilem provedeného fizkumu bylo zjistit podrob¥si informace o
pouzivani peer to peer aplikaci v podniciclied@vSim jaké aplikace jsou
nejvice pouzivané a jestli jsou si zmmanci ¥domi moznych rizik, které
pouzivani peer to peer aplikaci obnasi, dale psik jgodniky réjak omezuji

nebo @imo zakazuji pouzivanéthto aplikaci.

Predpokladem tohoto pzkumu je, Ze fedevSim ¥tSi firmy budou ¥novat
této problematice vicéasu a pouzivani peer to peer aplikaci budgakym

zpisobem omezovat nebdimo zakazovat.

Dotaznik vznikl na zéaklad konzultaci s vedoucim prace panem Ing.
Ladislavem Berankem. Dotaznik obsahuje celkenttdetazek a byl navrzen
tak, aby bylo mozné na jednotlivé otazky odgmit velmi jednoduSe, pokud
mozno vybranim jedné z nabizenych mozZnosti neb@wdpt ano/ne a to
z davodia umiseni dotazniku na web, konkrétma http://www.vypinto.cz. Po
té co byl dotaznik umi&h na tuto webovou stranku byl rozeslan, kamanad

kolegim. Dotaznik byl vyplan celkem 17 respondenty.
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6.2 Vysledky prizkumu

Pro lepSi pehled byly organizace rogény na fi casti podle pétu
zantstnand. Malé firmy — do 40 zagstnand, stedni firmy — 40 az 80
zamestnand a velké firmy — vice nez 80 z&@stnand. Pon®r zastoupeni firem

podle velikosti vidime na obr. 12.

029%

B 18%

B Malé firmy B Stredni firmy BVelké firmy

Obr. 12: Zastoupeni firem podle velikosti.

Na grafu (obr. 13) je zobrazeno zastoupeni firedigoevého oboru.

H12% | 6%

018%

B 35%

BT BProdej/ sluzby [OStatni sprava B Skola B Zdravotnictvi

Obr. 13: Zastoupeni firem podle oboru.
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Na dalSim grafu (obr. 14) vidime kolik firem v pemtech pimo zakazuje

jakékoli pouzivani peer to peer aplikaci. Podiequniho pedpokladu je to

vice nez polovina firem.

B841%

B 59%

B Ano ENe

Obr. 14: Zakaz pouzivani peer to peer aplikaciineéch.

Na nasledujicim grafu (obr. 15) ovSem vidime, Ze weZ polovina
responderit pouZiva peer to peer aplikaceiep gimy zadkaz podnik Tento
fakt ukazuje na to, Ze zastnanci jsou Spatninformovani a newdomuji si
jakému nebez@é vystavuji firemni gi, tim Ze pouZivaji peer to peer aplikace.
Na grafu (obr. 16) znaziwjici kolik responderit povazuje peer to peer
aplikace za bezgaostni hrozbu vidime, Ze vice nez polovina si §doma

moznych rizik, ovSem totdislo by nElo byt pokud mozno co nejvyssi.
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B47%

B 53%

B Ano ENe

Obr. 15: Pouzivani peer to peer aplikaci.

H29% W53%

B18%

B Ano ENe HNevim

Obr. 16: Peer to peer aplikace jako bezpestni hrozba.

DalSi graf (obr. 17) zobrazuje kolik firem&akym zpisobem omezuje
pouzivani peer to peer aplikacicéme Uplného zakazu). Dva respondenti na
tuto otazku odpaxdéli nevim, tento fakt oft ukazuje na to, ze firmy nemaji
dostaténé oSetenou otazku bezprosti v pouzivani peer to peer aplikaci.
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W 24%

B64%

B Ano E Ne HNevim

Obr. 17: Omezeni pouzivani peer to peer aplikaci.

Dalsi graf (obr. 18) zobrazuje za jakyrelem jsou pouzivané peer to peer

aplikace pouzivany.

B 30%

B845%

O Posilani zprav B Sdileni soubor G B Nic

Obr. 18: el pouzivanych peer to peer aplikaci.

Zde vidime, Ze peer to peer aplikace jsou nejviceizivany pro
komunikaci. Bylo zji&no, Ze jedna nejmenovana firma pouziva vlastni
komunika&ni program zaloZeny na principu peer to peer, kkemunikuje jen
s uzivateli vramci dané firmy. Nema tedyigiup za hranice firemni 8&ita
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nevystavuje ji tak ijpadnym utokm zvergi. Toto se ovSem tyka jerctgich

firem, které maji progedky na to vyvinout si vlastni program odpovidajici

jejich potebam.

DalSi graf (obr. 19) zobrazuje konkrétni peer tcerpeplikace, které

respondenti pouzivaji.

W 24%
B31%
aICQ @ Torrent klienti M Skype
M Nic O Netmeeting OQip
B Miranda ODude

Obr. 19: Pouzivané peer to peer aplikace.
Na poslednim grafu (obr. 20) je zobrazeno {@sto jsou peer to peer
aplikace pouzivané. Vidime zde, Z#bpzné¢ tietina uZivatel tyto aplikace

pouziva téns denrg, coz velmi zvySuje prawgodobnost Utok
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W 24%

B 35%

ODenné ENikdy B1-2tydné O1-2 za mésic

Obr. 20:Cetnost pouziti peer to peer aplikaci.

Prizkum ukazal, Ze fiblizné¢ polovina respondeatsi je wWdoma, Ze
pouzivani peer to peer aplikaci sebou nesstaurizika. OvSem #tSina
zamestnand toto peehlizi a i ges zakaz nebo &ita omezeni tyto aplikace
piesto pouziva. Mezi nejpouzivgsi aplikace pat ICQ, tedy aplikace dena
ke komunikaci mezi uzivateliReSenim by tedy bylo dat za&sinaném
adekvatni nahradu, ktera by ovSem bémpdungovala jen v ramci firmy a
neohroZovala by tak firemnitsiDalSim feSenim je strikth urcit pravidla
tykajici se pouzivani problematickych aplikaci,vidaln¢ Skolit zangstnance
ve spravném pouZzivaniédhto aplikaci a informovat je o moznych

bezpeénostnich hrozbach, které byly popsany vyse.
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Neni pochyb o tom, Ze pouzivani peer to peer aglikabou nese &ita
rizika. Peer to peer aplikace, které byly v tétagprtestovany obsahujadu
bezpé&nostnich chyb, které oviem informovany uZivatelddekapl® odstranit
nebo hrozici rizika velmi zmirnit. Vysledky testowadokazuji, Zze pokud
budeme pouZzivat novy opéra systéem nebo ten starSi alespaoravidelr
aktualizovat velkowast zavaznych bezgmostnich chyb tim Gpéodstranime.
Nap‘iklad firma Microsoft si je ¥doma bezp@ostnich rizik a sémito
problémy se snazi bojovat pgariznymi opravami svych opeafaich systén.
Proto je Zzadouci, abychom pouzivali opeia systém, ktery je stale
podporovan svym vydavatelem. Pokud budeme pougiaai operéni systém,
t¢Zko zabranime moznym Utik. Zde se nabizi otazka do jaké miryipss
ohrozuji chyby opekmiho systému nebo naém spustné peer to peer
aplikace, ovSem aplikace nelze samostaitestovat. Také nelze sgsnosti
fici, ktera z testovanych aplikaci je beapgsi. Aplikace jsou pouzivany uz
nékolik let a za tu dobu byly postuprvylepSovany, tudiz rozdily mezi nimi
jsou opravdu nepatrné. Nejmééohyb se v3ak vyskytlo na aplikaci BitTorrent,
zejména na systému Windows XP. V &agnosti jsou vSak tyto aplikace
pomalu vytl&ovany servery wenymi pro stahovani jakykoliv dat. Mezi tyto
servery pai nagiklad rapidshare.com a uloz.to.cz, kde si uzivatéize

stahnout té cokoliv s minimalnim rizikem.

Testovani aplikaci na systému Linux, takéneslo zajimavée vysledky.
Aplikace které byly podrobeny testovani neobsahovaddné zavazné
bezp&nostni chyby. Tento fakt Iz&ipoudit tomu, Ze Linux je znamy pro svoji
bezpénost a proto je také velndiasto pouzivan na serverech. Déle pak také
skute&nosti, Ze neni tak hojnvyuzivan Bznymi uzivateli jako systéemy od
spole&nosti Microsoft, které tudiz muselit vétSimu p@tu Utoki. Nicmérg pro

lepSi za¥ry by bylo vhodné provést testovani na vice diatribh Linuxu.
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DalSim faktorem ovliiujici bezpénost pgitact nebo firemnich siti je

chovani samotnych uZivatela zangstnand@. Nepozorny a neinformovany
uzivatel mize svym chovanim Zgobit také velké Skody. Proto je velice
Zadouci, aby firmy fisr¢ pozadovaly dodrzovani svych begpestnich
opateni, provadli Skoleni svych zagstnané a také je informovali 0o n@&v
vznikajicich typech Gtaka bezpé&nostnich rizicich.
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