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Uvod

Dnesni doba modernich technologiindSi velké mnoZstvi zdrnjinformaci. Mezi jedny
z nich pati praw socialni s, na kterych se dnes a dénsetkavaji lidé, kde spolu
komunikuji, sdileji hudbu, seznamuji se atd. Tyiie gm davaji informaci pedevsim
o tom, co se &em dne stalo u ostatnich uzivatekdo je a neni in, jaka hudba pEav

LT ¢i*. Jednd se o velké mnoZstvi informaci, kterémejsani schopni zpracovat.

Téma prace jsem si vybrala, protoZe seasobr velmi dotykd. Dnes a deéirzapinam
pacitag, surfuji na internetu, jsemcastnikem socialnich siti stéjjpko mi atelé, moje
rodina a moji kolegové. A bohuzel také kolem seioénv, jak mohou nevhodnumisgné
fotografie ¢i informace nkit Zivot lidem, ktéi si to vibec nezaslouzi. Ve zpravéch
slychavdm o zneuZiti osobnich uUdagktskych fotografii a v neposlediiadt o zneuZiti

lidské divéry, zaloZzené pravna on-line patelstvich.

VétSinou socialni sét prindSeji svému uzivateli zabavu nebo zkraceni vatheéile.
Malokdo si ale usdomuje, jakéa rizika jsou spojena &sti vtomto spolenstvi. Jaky
dopad mohou mit na soukronmt§y pracovni Zivot a to nejen u dagych &astniki

internetu. Jsou to pradéti, které se stavaji n&gstji obétmi virtualniho s¥ta.

Bakaldska prace ma za ukol vy&it, co je to vibec socialni $i prot lidé touzi
komunikovat progednictvim socidlnich siti a jaké jsou Ceské republice
nejpouzivarjsi socialni sit. Dulezitou sodasti prace je vymezeni rizik, kterd jsou spojena
s pouzivanim socialnich siti a jaky dopad ma jegpohzivani na Zivotlovéka. Déle zda
nas rkdo chrani ped €mito moznymi zasahy do nasSeho Zivota a zda t@enrekdo

vibec omeziti tomu zabranit.

Cilem bakal&ské préace je analyza tzv. socialnich siti na ieterrjejich vgtem, vlivem na
populaci a stanoveniékterych rizikovych faktak na vybranou socialni skupinu se
zantienim na moznda rizika spojena &@sti v internetovém spalenstvi a navrzeni

moznosti omezeni vstupu podle stanovenych Kritérii.

Pro zodpowzeni a spléni cile prace jsem si stanovila hypotézy, kteréimaj ukol
odpowdét na otazky, jak rozEné jsou socialni gitmezi dosplymi a détskymi uzivateli,
Z jakého dvodu a jakcasto vyuZzivaji socialni sita zda si usdomuiji, jakym rizikim se

vystavuji, pokud sdileji dité informace o svém soukromém ZzigoHypotézy budou
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zodpowzeny nebo vyvraceny na zakéakbmunikace s uZzivateli a vysledky dotaznikového
Seteni na z&kladni aigtdni Skole a mezi do&lymi uZivateli.

Za pomoci literatury uvedené v seznamu seznamivaiete (nywjSi i potencialni) o tom,
co je socialni $i Pomoci zdrdj z internetu a i samotnowasti v jednotlivych socialnich
sitich budou dopbny informace odchto sitich \Ceské republice, popséany rizika a mozné
nasledky pouzivani socialnich siti a v neposleddf predstaveni projektu E-bezfie
ktery se zabyva prevenci, \&évanim, vyzkumem, intervenci a @t spojenou

s rizikovym chovanim na internetu. Posledidisti mé bakatdké prace bude blizsi
pojednani o prevenci socialnich siti ve Skolaclerdkt provadi Preventi¢Anformaini
odctleni Krajskéhoteditelstvi Policie Jihgeského kraje a stim spojeny vyzkum ve

Skolach.
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1 Charakteristika socialni sité

1.1 Socialni st

Pojem ,socialni st se poprvé objevil jestpredtim, nez vznikl internet a internetove& sit
a to vroce 1954. Pouzil jej poprvé sociolog JBArnes a to ve své knizé&ida a vybory

v norské ostrovni farnosti, ,Lidské vztahy“. Defjauzde socialni gijako ,spole‘enské
zrizeni vyrobené z ugl které jsou obeenjednotlivci nebo organizace” (Navajo, 2010).
V roce 1929 napsal darsky spisovatel Frigyes Karintha neé&mpou knihu - VSechno je
jinak (v prekl. Minden maskéren van) s povidkGlanky retszu. Tato povidka pojednava
o tom, Ze lidé jsou si bliz nez kdykoliwide. Tvrdi, Ze pokud mu jmenujete kohokoliv
z paldruhé miliardy obyvatel ze#koule, dostane se k tomuttmvéku skrze maximakapst
znamych.A opravdu je to tak. Na tuto povidku navazaltiodesetileti pozé&i (v roce
1967) Stanley Milgram, ktery z tohoto principuélad prailomovou studii toho, jak jsme

vSichni navzgjem propojeni (Barabasi, 2005).

Dnes pojem socialnitsznamend uité okolicloveka, kdy ,clovek je centrem sociélni it

jeho znami jsou dive této sd a vztahy mezi lidmi jsou vztahy i v socialni siti
(Socialnisite.cz, 2008).

1.2 Internetové socialni si¢

S rozvojem internetu a jeho pronikanim d&meho Zivota se vice lidi &g@o shlukovat
kolem komunitnich welb a diskusnich fér. | diky tomu se na internetdaha vytvéet
nové socialni séta vznikl tak peneseny vyznam sociologického pojmu socialtiivel
smyslu ,socialni st neboli Social Network Site jako pojmenovani webostrankydi
aplikace, ktera umaitije vytvaet komunitu uzZivatél na zaklad spole&nych¢i podobnych
z4jmi a aktivit. Socialni sét jsou on-line sluzby, které umidji jedinaim vystavit swj
verejny nebo polo-viejny profil, ktery pak slouzi k popisu jejich osoby zarové jim
umoziuje sestavit si vlastni seznam dalSich uzivateke kterymi je ve spojeni. Toto
spojeni je ne&jastji uskute&néno napiklad pomoci chdt zprav, e-mail, diskusnich
skupin atd., které jsou vetgin¢ pripadi sowtasti socialni séta slouzi ke sdileni dat mezi

uzivateli.
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1.3 Druhy socialnich siti

Profilové zaloZené socialni sét— organizované kolem uzivatelského profilu (Facéhoo
MySpace). Podstatadhto socialnich siti je zaloZena na individualrdsbbnich profilech,
kde si uzivatel vklada své fotografie, poskytujesa® informace, aktualizuje stav své

nalady apod.

Obsahow zaloZzené socialni st — uzivatelsky profil je v sekundarni roli, v cantr
pozornosti je obsah (YouTube.com — sdileni vidBni dilezité, kdo si obsah prohlizi,
nejsou zde dleziti uzivatelé, nybrz to, na co se divaji,u& se jedna o videa, kratkeé filmy,
hudbu atd.

Virtualni socialni sité — on-line virtualni progedi (Second Life). UZivatel je stasti této
socialni si& ma vlastni identitu a pohybuje se v ni. Nap oblibené e World of
Warcraft se postava pohybuje v rozlehlém virtualsmete, setkava se, bavi se a bojuje
s jinymi hr&i. Ve hre SIMS se hr&musi starat o své postavy, o jejich socialni idie

potreby. Tato hra se také nazyva simulatorem Zivota.

Micro-blogovaci socialni si¢ — dovoluji uzivateli publikovat kratké zpravy. Wi

omezeni &chto sociélnich siti je v délce&eni a v jeho forma. Zprava (sdleni) obvykle

nep'esahuje svou délkou 140 — 160 ziakétSina €chto siti je utena pro mobilni
telefony, i kdyZ jsou vyuzivany i v gaaci. Nejznangjsi touto siti je Twitter. (Nyviltova
2010).
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2 Nejpouzivangjsi sité v CR
LIBIMSETI.CZ

Obrazek 1: Libimseti.cz
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Zdroj: www.libimseti.cz
Charakteristika:

Libimseti.cz je internetovy zabavni portadl zZg&emny zejména na sluzbu seznamky
s ostatnimi  zaregistrovanymi uzivateli. Na inteovém ,trhu“ je od roku 2002.
Nalezneme zde mnoho sluzeb, funkci a aplikaéényrch pro zabavu, chatovani, sdileni
a hodnoceni fotografii atd. Portal nabizi unik&tmat a e-mail, klubové akce, s¢ig a je

velice navatvovanym serverem (300 000 nawatika denrg — Udaj z¢ervence 2011).

Mezi z&kladni funkce ,libka“ p&t hodnoceni vzhledu uZivatelkde je moZzné ohodnotit
ostatni uZivatele na stupnici 1-10, funkci Libimdié¢, coZz umo#uje uZivatehm osobni

seznameni, jsou zde uwy informace o novych akcich, diskuze, chat, videnagazin.

Server a fihlaseni do sé Libimsti.cz Ize nalézt na adrese: http://libimseti | bez
registrace je umozno kazdému nahlizet na profily jednotlivych uzitatkde jsou jejich

fotografie a informace o uZzivateli (pokud je tedyfil 100% vyplrény). Bez registrace
neni mozné uzivatele kontaktovat.
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Po vytvdeni profilu je mozné nastavit dité informace jako nap osobni udaje, postava,
zavislosti, majetek, nazory atd. Portal také nabiaZnost VIP¢lenstvi, které mimo jiné

umoziuje nagiklad upozorgni na gihlaseni ugitého uzivatele SMS zpravou.

Praktické zhodnoceni portalu:

viN s

Zvoleni vhodné profilové fotografie je témnejdilezitéjSi ¢ast volby pro zalibeni se
ostatnim uzivatéim. Pokud uZivatel obdrzi kladné hodnoceni vioZenégrafie, je velmi

pravdépodobné, Ze do par minut obdrzi vzkaz se zdjmenarmul osobu, pozvanim na
kavu ¢i jinym obsahem. WSina uzivatal zatina konverzaci otazkami typu: Ahoj, jak je?

Ahoj, jak se mas? Pokecame?, nebo vlozenim smali&ey vyjaduje sympatie.

Tento portél je oficialé urcen pro seznamovanit’ @z dlouhodobéi kratkodobé. Bhem
par minut je mozné se zaregistrovat, prohlizetilyrostatnich uzivatél (toto prohlizeni je
mozné i bez registrace)¢iselrt hodnotit vzhled dalSich naesnika, navazovat
komunikaci atd. Z praktického hlediska by se dabd Ze se v fipact ,Libimseti“ jedna
vétSinou o vzajemné hodnoceni uzivatelskych fotelstag@nici od 1 -10. Wita skupina
uzivateh ¢ekd od toho serveru vazné seznameni a gitéuwtol navsévovani nize byt

chovanim ostatnich velmi zklaméana. A toiadu rozliSnych dekavani jednotlivi.
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LIDE.CZ

Obrazek 2: Lidé.cz
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Zdroj: www.lide.cz

Portal Lidé.cz je jeden z negjpdich a nejznamSich ceskych webovych, chatovacich
a komunitnich portél provozovany spol@osti Seznam.cz, ktery vznikl v roce 1997
a v roce 2002 byligpracovan na chatovaci portal.

Socialni sf Lidé.cz pati vCeské republice mezi nejpopuldj$i st tohoto druhu.
Nemaloucast na populadtma i fakt, Ze tento portal je propojen s jednimepgtSich
vyhledavacich web a to s www.seznam.cz. Tento portal nabizi Sirok&masti vyuziti
volnéhocasu, & uz se jedna o seznamovani, chatovani, diséiuzey.

Praktické zhodnoceni:

Lidé.cz byl jeden z nejvice pouZzivanych partgro internetovou komunikaciied
rozStenim celos#tové socialni sé Facebook a to hla¥rdiky moznosti chatovani. Chat je
mistem, kam sElovék muzZe zajit kazdy weer popovidat. Existuji zde virtualni mistnosti
pojmenované podle typu komunikace nebo zajmu.eclitb mistnostech je &t8i

pravdpodobnost, Ze budou uzivatéesSit pouze danou tématiku.
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Pokud jde o seznameni, vhe@im mistem neZ chatovaci mistnosti je seznamka,jéd
velké mnoZstvi uzZivaté] ktefi jsou rozdleni v kategoriich, podle toho, co hledaji.
Nektefi neukazeini uzivatelé (pedevsSim muzi) piSi na chat nechutné a oplzlé vzkaay
kterych @ekavaji velky ohlas. ¥Sinou jen dalSi uzivatele popudi nebo je odradi od

jakékoliv dalSi komunikace.

Vzhledem k propojenosti se servery Spoluzici.czean&m.cz se zde nachazitsi

mnozZstvi lidi ve sednim ¥ku, ktei hledaji partnery a davné zname.

Za nej\tSi riziko této sit povazuji chat jako takovy. Je pravda, Ze mmkomunikativnim
lidem dava ¥tSi moznosti se seznamit neboékym komunikovat o oblibenych tématech.
Na chatech se ak&asto vyskytuji pedofilové aizni sexualni ,loudilové“. Chat jim dava
moznost spojit se s vice lidmi najednou a vybirdak vhodné o&ti pro s\vij utok. | me
samotné se stalo, Ze i kdyZ jsendlanzalozeny profil s celkem vysokynékem, nasli se
tam muzi, kt& méli sexualni narazky, st zajem o sex¢asto psali o své masturbaci apod.
Na chat se chodi spousta lidi ukajet, chat jim dédeanost anonymity a tak mohou vesele

masturbovat ve vedlejSi mistnosti, nez se zdrajiehj rodina. Je to smutné.
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STESTI.CZ

Obréazek 3: Sisti.cz
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Zdroj: www.stesti.cz

Jeden z nejvice na¥dbvanych projekt seznamky je pravSesti.cz. Seznamuji se zde
lidé z celéCeské republiky a existuje zde velka Sance najitisisvého Zivotniho partnera.
Registrace na tomto portélu je zcela bezplatnan&egje se zde cca 65 tis. Zzen a 97 tis.
mMuZAi (pro srovnéni: Udaj z 5.7.2011 — 74 299 thab2 655 Zen).

Praktické zhodnoceni:

Na tomto webu je kazdy registrovangtSinou pod nickem (tedyipzdivkou). Profil
uzivateli umoiuje sledovat ostatni uzivatele, prohlizet jejichofpafie, hodnotit je,
posilat jim vzkazy, prohlizet si vzajemné vzkazuzsateli, nebo pokud nechceme
nechavat vzkaz, izeme zanechat ikonku prvniho dojmu (zajimavy proiidiS se mi,
zajdeme do kina, zajdeme do divadla, co sexik...). sM&m profilu nizeme mnit
fotografie, vést si denik, ktery je ostatnim uZalian pristupny, vidime historii vzkdz
a historii navatv ostatnich uzivatél kteri navstivili nas, nebo my je. Tento portél je velmi
piehledny. St& si zadat, jakého partnera hledame, a web nandnabiyet uzivatet,

ktefi vyhovuji naSim poZadawkn. Pokud se nam bude zdat fotografiektarého
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z uzivatett nevhodnda, nebo nas bude &atvat vzkazy, mizeme tento profil nahlasit na
spravce Sisti.cz.

Ststi.cz je svou podstatou velmi podobny portalu mieti.cz. Rozdilem je to, Ze tato
seznamka je ménrozStena a méh navStvovana, zato se seriag8imi moznostmi
seznameni. Auz seznameni, které vede k trvalému vztahu nebaztadu na jednu noc.

| zde je moznost rychlého a bezplatného zaregiétrioa prohliZzeni uzivatelskych prdifil

Objevuji se zde i velmi zoufalé profily typu ,Saradizi“, ,Nechci zit sam“ atd. Bohuzel
se tito uzivatelétasto praw témito popisy znevyhatlji. Nikdo p'ece nechce mit za
partneracloveka, ktery je zoufaly. WSina uzZivatel si zde nechce jen popovidat, ale
seznamit se, proto pokud komunikace vazne a netede sclizce, poohlidne se po

nékom jiném.

Mé osobni zkuSenost s timto serverem je takovaejedna o slusny web, kde i jednotlivi
uzivatelé maji ¥tSinou zajem o seznameni a podle toho probiha ukikace. Objevuji se
zde velmi ¥idka nabidky k sexu nebo jiné druhy komunikace esau&lnim podtextem.
Samozejne jako kazda internetova seznamka skryva rizikozadotografiemi se fize
skryvat rekdo jiny a niZze tak vylakat svou @ ven a tam ji gjakym zpisobem zneuzit.
U této seznamky vidim negativum v tom, Ze se ugieatnohou fedstavovat jinak, a jinak
komunikovat neZz vredlném Ziot Pres internet je mozné bytékym jinym, mit

0 30 kg mén, 20 cm vice a byt skily spole&nik. Realita ale bohuzel byva jinde.
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BADOO.COM

Obrazek 4: Badoo.com
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Postup registrace je stejny jako u vySe jmenovangebnamovacich portal ovsem
vyhledavéani uzivatél rozcleni do kategorii a hodnoceni se podsidi$i. Tento portél
obecr nenabizi tolik moznosti jako najidé.cz nebo Facebook.com.

Prohlizeni fotografii ostatnich uzivaied informaci o nich je mozné pouze Npack, Ze si
novy uZzivatel sam vlozi 3 své fotografie a poskytmaimalrt 50 % pozadovanych
informaci. Systém Badoo.com uniofe pouze vyhledavani osoby (sekce Lidé z okoli) na
zaklad veku a regionu. Vzhledem k velkému mnoZzstvi uziateéni mozné vyhledat

danou osobu podle jinych kritérii, pokaldvék neni ochoten si sluzby zaplatit.

Kazdy, kdo si zaklada seznamovaci profil, chce, Bplyvidét a aby se o &m ostatni
uzivatelé co nejtive dozedéli. Vzhledem k tomu, ZeippiihlaSeni je asi na 4200. pozici,
coz mu tedy Badoo.com taky staliégeming, je to na migt OvSem toto uZ je zpoplatme

— existuji d¢ moznosti, bd’ se posunout na pozici (coz stoji 2& Ka den), nebo
zobrazeni fotografie v reklamnim pruhu na vrcharsk (také 20 Kna den). Na svém
profilu také vidi stale svou popularitu, ktera sahe@me stale klesa a @b odkaz na to, jak
si ji zvysSit (samoiejmeé za penize).
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Badoo.com je obeénpovazovano za ,sexseznamku“. Nebo takto o ni afespluvi
neékteri uzivatelé na diskusnich férech zabyvajici se aemvaci problematikou. DalSim
negativnim jevem na Badoo.com je i to, Ze¢pbje ostatni uzivatele internetu tim, Ze je
zve na Badoo.com prdetnictvim rkoho, kdo jiz profil ma, aniz by o tom datyy vedél.

Nejcastji formou e-mailu typu: 3 lidi na Badoo na w#eka, abyste si mohli popovidat!

Praktické zhodnoceni:

Badoo.com je jedna z nejmerukrativnich seznamek. Sdruzuji se zde muzi a zeny
piedevsim pro sexualni @deni. Jeji navdvnost je sice neptSi ze vSech seznamek, avSak
ani ¢isla udavana na titulni strance Badoo.com nebywajidiva, jsou pouze lakadlem pro
to, aby se&lovek na tyto stranky zaregistrovétokud m&lovek zajem si pouze popovidat
nebo najit noveé lidi k alasnym sctizkam ¢i sexualnim hratkam, je proérento portal
vhodny. To dokazuji i vzkazy uzivatelzainajici: ,Kdo se chce pomazlit*,” dRna

dvacitka na dnesni #er?“, ,Chci sex dnes ver" atd.

V podstat by se daldici, chce-li uzivatel sex, ma ho mit, pokud se cbeenamit, nech
si zaplati. Tento seznamovaci servngsi svému uzivateli obdobna rizika jako ve vyse

jmenovanych seznamkéach typu: Libimseti.czé&ststz.
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FACEBOOK.COM

Obrazek 5: Facebook.com
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Mezi nejdiskutova&Si a nejnav&vovargjSi webové stranky dnesSni doby ipat

bezpochyby pra&vFacebook.com.

Tyto webové stranky byly gvodré zaloZeny pro sdruzovani studenHarvardske
univerzity. ,Ve Spojenych statech znamena slovo facebook krehkteré jsou fotografie

a jména studerit rocniki a poméaha studefan se navzajem poznafPostler, 2008).
Historie Facebooku se datuje do roku 2004, kdyoteaamunitni server spustil jeho
zakladatel Mark Zuckerberg. Pan Zuckerberg viitvéacebook spolaé se svymi
spolubydlicimi Dustinem Moskovitzem a Chrisem Huggma. Zuckerberg pojmenoval
systéem po informmich letacich, které se na americkych univerzitach pouzivaji

k seznamovani studéhiFacebookonline, 2011).

Studenti tak odstartovali raketovy vzestup FacebooRo rkolika mesicich byl
zpistuprén i studenim dalSich americkych univerzit, kieméli e-mailové adresy na
2univerzitnich* doménach. V roce 2006 byl tymem wjatt zpiistuprén Facebook lidem

starSich 13 let.
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Podstatou této sociélni itylo predevsim to, Ze se zde setkévali pouze lidéj kpole&ne
studovali, to vSechno vedlo k velkéwdie Facebooku mezi uzivateliHlavni mySlenka
socialni si¢ lezi v aktivi¢ jejich uzivatal. Profily, fotky, videa, vzkazy na zdi, to vSechno
mely i predchozi socialni git které nakonec odumly. JenZze Facebookfigal novou
funkci a tou byl kanal ,Vybranychispevki“. P rispevky slouzi k zobrazovani aktualnich
informaci patel. Kdyz akdo z patel pida na Facebook novou fotku nebo vzkaz, na vasi
strance se o této aktualizaci objevi informace" fxnkova, 2010)Popularita Facebooku
roste stale. VIk&nu 2007 byla spu&ha Facebook Platform spolu s vlastnim
programovacim jazykem FBML, kde mohou externi paogitdi vytvéret a vyvijet
nejrizréjSi aplikace. MozZnost naprogramovat si vlastni aplikaci v rAmoimkinitniho

serveru dla z Facebooku vyjingaou sluzbu“ (Facebookonline, 2011).

Facebook slouzi jako komunitnitgoro udrzovani kontaktse znamymi, rodinou,igteli

i kolegy ¢i obchodnim partnery. Je moZzné zde najit i po letstaré zname, byvalé
spoluzaky ¢i kolegy. S &mito ,prateli“ Ize sdilet videa, fotografie, odkazy na tzv.
~statusy, hrat hry apod.

Facebook.com v praxi:
Na www.facebook.com nalezneme registraci svéhdlprafde zadate sy e-mail a heslo.

Po kratké registraci zde tbeme vyplnit osobni Udaje jako rfapvlozit profilovou
fotografii, vyplnit zakladni udaje o bydlisti, rodiém stavu, vzHani a zamistnani,
oblibeném sportuwinnostech a zajmech a v neposletatk také kontaktni idaje — e-mail,

telefonnicislo, adresa a web. UZivatel zde vyplni pouzedajana za vhodné.

Po @ihlaSeni se otée domovska stranka, ktera slouzi jako zdroj akiuadikazi, udalosti

atd. a pai do zakladnich stranek Facebooku spaiese strankou profilu uzivatele.

Leva liSta — profil uzivatele, jméno, profilova fotka, zprawyzde je mozné siiglist
zpstné zpravy od svychigatel, udalosti — udalost, na kterou vas pozvali p&itelé, patelé
— seznam vasSichiftel, vytvdit skupinu — pro fipad, Ze byste céli vytvorit n¢jakou
skupinu, naph nemam rad vanoce atd., Zadosti aplikaci, Zzathestidale zde jsou Zadosti
od novych péatel, zpravy a upozoéni (nag. pokud rkkdo okomentoval vas stav, nebo

oznail vasi fotku, Ze se mu libi, nebo okomentoval atu atd.)

Prostitedni liSta— zde se objevuji aktualizace sigtatel (pokud chyi sdilet a zobrazovat

ostatnim), jak se ostatni citi, co je naStvalo, jeopotsilo, zda jsou zadani nebo
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momentalg svobodni, sdilené fotky, videa, odkazy, poklad#ézek ostatnim uzivateh
atd.

Prava liSta — dfive zde byvali pouze nadchazejici udalosti (tedyzkehs kkdo napiklad
pozval na oslavu narozenin) a reklamy, aletbginu cervence 2011#Bel Facebook ajt

s novinkou a to s novou verzi chatu.

Praktické zhodnoceni:

Facebook je nejdiskutovg§i téma, je to alfa a omega komunikadedevsSim mezi
mladymi lidmi. Kamkoliv seflovék pohne, slySi;UzZ jsi to videl na Facebooku? &éra
jsem to sdilela? Tys to nevi@d A viS, Ze Klara uz neni s Patrikem? No bylo o n
Facebooku...atd© Facebooku se mluvi jako o0 mocném médiu, kterévimana Zivot
ostatnich lidi. Je to tak. Dalo by #ei, Ze co neni na Facebooku, jakoby neexistovalo.
Lidé maji potebu tam s&ovat, co @lali, co prae délaji a co budou #at. Casto jsou to
sdhodlouhé texty na téma ,Jak je Spatn&apty, ,co to tam ti hokejisti zase vyvdd

a ,vidéli jste to v televizi?* Facebook dava moznostidt o vSem z tepla domova, &ta
zapnout poita¢ a vidite, co se kdeég, co zrovna vé&eii u soused, ¢i détatko uclalo
prvni bobek a kdo s kym chodi. | v praxi se mi &ta&e kamaradky, které se vdaji, maji na
Facebooku hned druhy den aminé jméno, aniz by to j@Smeli zménéné v olganském
prikazu. Kazdy by réfl zvazit, jaké Udaje o selposkytne a jak moc bude sdilny. Sami se
dostavame do malér nag. tim, Ze sdlime, kam a kdy odjizdime na dovolenou. Existuji
uz skupiny pachaté] ktefi toto sleduji a je to proénzdrojem informaci pro ifpadné

loupezné fepadenti kradeze.

Pouzivani Facebooku velice owviivje travenicasu @ti a dospivajicichCasto vidime, jak
déti ¢i dospivajici rychle vidi nutné povinnosti, vykonaji zakladni pelty a rychle &i

k internetu, aby zjistily, zda jim&so za tu dobu neuteklo. Je to velmi navykové. Tato
socialni s davacloveéku pocit, Ze je v &hi vSeho. Nebyva to ale pravdou. Co s&endit

v zivot lidi, kteri trdvi WtSinu svéhocasu na internetu, jaké mohou mit kikyi Ci
zazitky?

Vira ve Facebook nasta. Casto jsou dti ochotrgjsi sdtlovat své hiizné zazitky
Facebooku nez aby je &ily piisluSnym orgaim. Nejednou se stalo, Ze se fippdu

spachéni trestnéhiinu dozwdéli az ze socialni sit(Nadvornikové, 2011).

Vyvoj sociélnich siti je ve zdach. Osobh si myslim, Ze bdi se roz&i natolik, Ze

socialni kontakty budou probihat &t§i ¢asti pouze na socialnich sitich. Zcela vylou
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socializaci nemizeme, protoze do Skolyétl budou chodit dikybohu stale. Druhym
extrémem mze byt to, Ze si lidé wdomi, Ze nejen internetem Ziv ¢ovek a budou se

vice wnovat voln@éasovym aktivitAm venku, ve spotesti, v zajmovych krouZcich atd.

OSTATNI

Spoluzaci.cz

Obréazek 6: Spoluzaci.cz
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~Server umozujici sdileni vzkag fotek, kontakt a dokument se sodasnymici byvalymi
spoluzaky” (Kubes, 2009%tejre jako Lidé.cz pat i Spoluzaci.cz do staje Seznamu, kde

navazovani kontaktje zabava a nemusi se omezovat jen na spoluzaky.

Prvotni mySlenkou byla snadna komunikace mezi stiydeTato si umoziuje sdileni
fotek, vzka#, kontakfi a dokument se sotasnymici byvalymi spoluzéaky. Spoluzéaci.cz
umo#iuje vyhledavat byvalé i s¢asné spoluzaky podleasta, roku a Skoly. Jednotlivé
téidy maji své nashky, kam mohou vkladat fotografie &zné vzkazy. PoiihlaSeni na
stranky www.spoluzaci.cz je mozné vyhled&du podle nista, gihlasit se e-mailem nebo

podle ID tidy — coz je unikatnéislo, které pat kazde jednotlivéridé. K prihlaseni se do
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jednotlivé tidy potebuje znat uzivatel heslo, které byvwaSinou spojeno prévse tidou.
Nap. jméno ditele matematiky, jméntgeditele atd.

Spoluzaky.cz povazuji za dobry portal pro sdileridimaci, které se tykaji studia. Sama
jsem jej hojg vyuzivala v prvnich rénicich na vysoké skoly. Tento portal mi tak celkem
jednodusSe a rychle poskytighled o tom, co se ve Skolgel coz je pi 100 studentech na
tiéidu celkem narné. Myslim si ale, Z&asem jej nahradi Facebook, minintln mladsi

generace.

Twitter

Twitter je svou podstatou také socialni sit, alejimg charakter. Komunikace zde by se
dala spiSe firovnat ke kratkym textovym zpravdm jako SMS u nhoich telefori
a uzivatel ma ke svému &dni pouze 140 znaék mozna pray proto neni Ceské
republice tak pouzivany a oblibeny. Je v3akémhaozsten v zahrai. V Cesku jej
pouziva cca 10 tisic lidi (Vlach, 2009). Vzhledertoku, Ze se v této praci z&fuji na

nejvice uzivané sitv Ceské republice, nebudu se o Twitteru dalefinwit.

V Ceské republice existujefada dalSich socialnich siti, ke kterym by se diditina.:
World of Warcraft nebo nejvyhledavgai server pro hudbu a videa YouTube.com.
Rizikim spojenymi se socialnimi &fhi se ale lidé vystavujirpdevsim tam, kde o sébb

uvadi &tSi mnozstvi osobnich informaci, proto nejsou ded§ialni s vice zmhovany.
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3 Internet méni naSe zivoty

Jak je mozné, Ze internem naSe Zivoty a ma na makovy vliv? Podle psychiatra Karla
NeSpora by to mohlo byt interaktivitou internetumbiiuje totiz kazdému jednotlivci
podilet se na jeji tvoth Internet nam nasi velké mnozstvi informaci, které felta tidit

a musime neustéle sledovat co sg.dA tak musime byt neustale na sitich, abychom
nefisli o nové informace, abychom nebyli vytmni ze socialniho kolektivu, protoze
nebudeme &dét, o co jde a na&ddomost se neodpousti (BeneSovska, 2009).

Otazkou #stava, jaky vliv budou mit socialni &iha naSe budouci Zivoty. Bkame se
shad toho, Ze se uZ nebudeme schazet v hdsgledpouze na sitich a jaky bude mit
vyznam se schéazet, kdyZ se kazdy bude bavit veezii@ O narozeninach, narozenichid

a ostatnich akcich se budeme dozvidat pouze z fatélacebooku? A budouibec rgjaké
spole&né akce? Nebo se sejdeme kazd§evena internetu, se znamymi povedeme kratkou
diskuzi na chatu, ,likneme* jim fotkyimz jim dame najevo, Ze je vSe f@dku a Ze se

nam libi, co dlaji a Ze o nich vime?

Tento stav ovliviuji i spole&nosti, které vyrabi mobilni telefony. Ty se neustayvijeji
a p[iblizuji se pcitacim. Hipojeni na internet a aplikace na socialnié¢ sjsou
samozejmosti. Mizeme byt na sitich tedy 24 hodin d&nAle na mobilnich telefonech
jsme taky byli a naSiiatelé nAm mohli zavolat a psat sms. Mame v3akepotvolat
kamaradm, pokud o jejich Zivat vime vSechno z Facebooku? Co by né@kli nového?
Jsou komeni@ pravdivé a vyjadji opravdu naSe skuteé pocity? Mohou nam socialni
sitt Skodit? Sblizuji nas nebo naopak rélmgi? A jaky vliv maji na naSe&i? Maze jim

internet ublizit, a jakym Zisobem?

Diive se lidé vice schazeli a starSi generace t® gdle dla. Ta mladSi davarpdnost
styku on-line, i kdyz si vSichni mysli, Ze jggtorad o nic nejde. Ale podivejme se hago
autobusu réstské hromadné dopravy, kdétSina mladych lidi ma v uSich mp3 nebo
surfuji na internetu a nevnimaji okoli. A p¢awevnimavost a zabrani se do on-lin&aye
velkym problémem. Pakasto pehlédnou osobu, ktera se sotva drzi, aby ji pusétinout.
Radost z okamzikproZzivaji ve chvili, kdy se ostatnim uzivdit®l na Facebooku libi jejich
piispivek, ale kde je radost z aljnych lidskych zalezitosti? Kde je radostkmpeho dne

¢i prijemne straveného vera?
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Internet lidi spiSe oddaluje, nez sblizuje. Kdy oslpdy jsme dostali PF, Va#wi prani
nebo réné psany dopis poStou? To uz je v dnesniéddosti staromdédni. Sta si
v patitaci udélat bkehem chvilegi vybrat z nabizenych Sablon a jednim kliknutimesiat
svym znamym. Ale mame z toho jg&tale radost, Ze si na na&do vzpomsl, kdyz

v kolonce , komu“ vidime dalSich dvacet lidi?

Jak je mozné, Ze s#oveék moudry nechd zlakat pozlatkem internetu a zapemmenlidi
kolem sebe, davar@dnost internetu a on-linggielstvim ped tim opravdovym? A jak je
mozné, Ze se z naSeho ,kamarada“ stane najetloetk, ktery nas stiha, obtuje nasgi
se snazi namejak uskodit? Prodovolime internetu mit takovou moc? VEdydo hoiidi?

Zase jen lidé.

Na tyto a mnohé dalSi otazky by mohly odgdist nasledujici kapitoly, které sesrwiji

praw socialnim sitim a rizikm, které pinaseji d¢tem i dosplym.
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4  Rizika socialnich siti
4.1 Rizika socialnich siti pro dti a mladez

S rostouci oblibou socialnich siti @tidpribyvaji, nebo se zvySuji mozna rizika spojena
praw s asti d@ti na €chto sitich. Podle Zuzany Jankovské doSlo k vetkénz od roku
2008, kdy socialni sithavstvovalo pouze 9 %di. V roce 2010 to bylo uz 58 %. A ve
véku 15-18 let je to skoro 90 % vyuZziti internetu ahbinich teleford jako zdroje

informaci (Tinkova, 2011).

V posledni dob se mluvi o tzv. ,generaci Y*, coZ jsou lidé naroizg letech 1982-1994,
ktefi neuntji zit, pokud nejsou on-line, tedyipojeni k siti. Opovrhuji klasickou televizi,
davaji gednost sledovani kratkych videoklima serveru YouTube, hudbu poslouchaji
zésadn ve formatu MP3, vlastni nejmode&jsi mobily s gistupem na internet. Se svymi

piateli se dorozumivajiips ICQ nebo nechavaji vzkazy na Facebooku. Je donpr

Vv s

V zahranéi jiz existuje dokonce socialni tsiKidswirl, ktera je pistupna dtem bez
omezeni ¥ku. NejmladSimu uZivateli jsou pry dva rokyt $§& velice uspdna, ndsicné na

ni piibudou 4 tisice uzivatél DalSi dtskou socialni siti jeT,ogetherville, kterou mohou
zalozit jen rodie. Di# ma sice s vlastni pistup, rodi vSak sleduje, co jeho potomek na
siti dela, s kym si piSe a jaké hry hraje. Na stranky s®ia daji psat pouze texty

z nabizenych slov &ty ¢imz se eliminuji Ppadné urazky a vulgarity” (Ticha, 2011).

Rozsfeni kyberkriminality je logické. VidvéjSich dobach, kdy si i vice hrdli na
htiStich a chodily vice ven, byly potencionalni paeha trestnychiind na ditech také
venku, kde se snazily se ktdm giblizit, komunikovat s nimi, vzbudit v nichagéru
a poté je gjakym zpisobem zneuzit. Dnes, kdy sétSina traveni volnéhoasu pesouva

u ckti i dospivajicich k p&itacam se i rizika poSkozeniiesouvaji pra& sem.

Nemalou mirou to ovlituje také fakt, Ze i jsou velmi sdilné, co se dg zveejnovani
informaci na internetu. Podle Uda{’'SU (viz. nasledujici tabulka), které seéagtnilo

1925 74k ze ZS a SS, Z4ci 8dji nasledujici informace:
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Tabulka €. 1 Sdlovani osobnich informaci

Udaj: % vyjad reni
Kiestni jméno 77,5 %
Prijmeni 53,7 %
Telefonnicislo 50,5 %
Adresu bydlist 23,5%
Adresu Skoly 56,9 %
E-mailovou adresu 67,5 %
Heslo k e-mailovémuadiu 16,4 %

Zdroj: Rakovnicky denik, 2011

Zmena traveni volnéh@asu ma vliv na psychické stavykterych diti. Citi secasto
osamoceni, jsou vesku, kdy maji pocit, Ze jim nikdo nerozumi a protabraci gkam,
kde najdou svou $fznénou dusi, ktera jim poize jejich problémy rozebrat a vysvobodit
je ztizivé samoty. To je velkou zbrani pro agrgsdisou si wdomi zranitelnosti &ti.
poté sdluji svym virtudlnim kamarddn nebo celé socialni siti &kaji na pomoc.
V posledni dob jsme mohli slySet oifpadu KoSického kanibala, kterygs socialni i
sliboval divce v depresi, Ze ji omami léky, uSkatpro jistotu bodne do srdce a zakope.

Divka se se svym vysvoboditelem setkala a od t§ dafi nikdo nesly3el (Sum, 2011).

Rizik a nebezp# na Internetu a socialnich sitich je mnoho, myakeezandiime na ty
nejzavazyjsi a to: kyberSikanu, sexting, cybergrooming anhraer on-line. O dalSich

nebezpeéich se zminim v nasledujicich kapitolach.

4.1.1 Kybersikana
Obecna charakteristika:

Podle Wikipedige ,kyberSikana druh Sikany, ktera vyuziva elekickié prostedky, jako
jsou mobilni telefony, e-maily, pagery, internédhdy a podob# k ob¥Zovani, urazeni,
Gtoceni, vytvéeni strdnek a blagposkozujici ostatni, pépjejich vystaveni na internetu.

To mize mit za nasledek zvySovani utrpeni a traundd“qlVikipedie, 2009).
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Mezi prvni udavany zavaznyripad kyberSikany je ffpad Star Wars kid (2003), kdy
internetové zviejnéni videonahravky, na niz se Ghyslain Razariti8pis@sre pokousel
ztvarnit postavu Darth Maulafigedlo chlapce na pokraj psychického zhrouceni aahu
se ze své nabyté popularity dlouhoddé&cit. NejtragitéjSi pripad tohoto typu jefigppad
z gdaiského gymnazia. 2, kdyctrnactileta z&ka Anna spachala sebevrazdu poté, cétji p
spoluzak pied celou tidou podrobilo sexualni Sikankterou nahrali na mobil a slibili

zveejnit na internetu.

Nejsou vyjimkou pipady, kdy se chce kolektiv pomstit spoluzakovitotiatedy video

a zveejni ho na socidlni siti, vytvbdotyénému profil, aniz by o tomédél a vkladaji tam
nepravdivé a urazlivé informace (Horakova, 201 bdIP sluzby Horkalinka.cz je hlaSeno
cca 20 az 30fjpadi mesicné. Statistiky uvadji, ze 20 % zak se s kyberSikanou setka, ale
pouze polovina ji oznami (Odsi; 2011). KyberSikana a Sikana obé&ge zalozena na
tom, Ze obt’ neni nikdy rovnocenna s tim, kdo ji Sikanuje, at@ise neumi a ani néire
spravre branit (Novotna, 2011).

Charakteristika podle zakona:

Sikana jako takova fite naphovat skutkovou podstatukierych trestnychiing a to
piedevsim: omezovani osobni svobody, ublizeni navgdvgdirani, raso¥ motivované
skutky.

Omezovani osobni svobody,Branénim v uzivani osobni svobody se rozumi takovy zasah
do osobni svobody, jimz se znefge volny pohyhilovéka, a to i jen na kratkou dobu,
je-li omezeni nesnadn@gkonatelné. Pat sem napiklad uzardeni v mistnosti, spoutani,
zbaveni osobylesre postizené potitek (berli), bez niz neni schopna se sama pohybovat
sviranim v narti, drzeni rukou a podoldnO tento trestnyin se niZe jednat i ve vztahu

k diteti, pokud zgsob a doba omezeni osobni svobody &sipiekraci obecr uznavana
pravidla vychovy. BDlezité je specialni ustanoveni, kdy cilem omezogdobni svobody
jiného je usnadniprovedeni jiného trestnéhtnu, pficemz nezalezi na tom, zda byl tento
trestny ¢in skuténé spachan. Postalje, Ze k tomu jednani pachatele ésovalo'
(Cesko,2010).

Postihy: Podle 8§ 171 tr. zakoniku hrozi pachateli &dsvobody az na dva roky, pokud

bude kkomu jinému branit v uzivani osobni svobody. VySagba (az 8 let) hrozi
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pachateli nap v pripac, Ze zpisobi timtocinem fyzickéci psychické utrapy,éékou Gjmu
na zdravi Cesko, 2010, § 171 t. z.).

Osoba mladsi 15 let neni treStadpowdna, ale soud pro mladez jitge ulozit podle
zékonag¢. 218/2003 Sb. (o soudnictvi véocech mladeze)dkterd z nasledujicich ogani:
dohled probéniho Gednika zeazeni do terapeutického, psychologického nebo ginéh
vhodného vychovného programu veregiscich vychovné @é, ochrannou vychovu.
Trestni odpowdnost mladistvych (15-18 let) je posuzovana soudyledem na jejich

rozumovou a mravni vysfost.

KyberSikana ma své specifické znaky:

Utoénici jsou anonymni

Ve virtualnim progedi vystupuji uUténici vétSinou pod pezdivkou neboli nickem
a vyuzivaji pro ot neznamé e-mailové adresy, telefonnéfgla apod. Anonymita dava
tak agresorovi odvahu zkouSet dijSh metody a formy Gtak Neni pro & problém, si
vytvorit novy profil s novou pezdivkou. Anonymita se dé&c¢kdy diky dobrym
technologiim vystopovat, ¢h se ale bohuZel velmiiika obrati rovhou na policii.
Pachatelé si mohou cikerdop'edu promyslet zjsob komunikace, kam ma siovat
a ¢eho tim chiji dosahnoutCasto se setkavame s tim, z#i ¢asto komunikuji s lidmi,
o kterych si mysli, Ze jsou to jejich vrstevnidiamaradi a ptom se niize jednat o velice
nebezpé&ného c¢loveéka, ktery sedi za monitorem na druhé stranebo také

0 znamou osobu, e to byt i rodinny fislusnik.

Méni se profil atoénika a profil obéti

Podle vyzkumu Univerzity Antverpy (2005-2006) jsagresdi kyberSikanycasto byvalé
obeti kyberSikany. Tento vyzkum takeé zjistil, Ze settrhi kyberSikany stavajidi, které
jsou na internetu nebo mobilnim telefonu zavisteja@ni kontakty navazujirpdevsim ve
virtualnim s¥t¢ a v realném s&t¢ nemaji moc kamarag jsou malo obeznameni s riziky
socialnich siti a diky tomu se na internetu chowagodpowdre (¢asto riskuji, zviejiuji
osobni Udaje, sdili fotografie atd(iasto se Utinikem stavaji kamaradi ze Skoty
raiznych krouzk, kteri tak chtji svou olét zesm¢sSnit. U klasické Sikany byva agresor

vétSinou silny a oblibeny. U kyberSikany to tak bygmusi, protoZze k té nepebuje
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postaveni ve skupénani byt fyzicky zdatny pro napadeni. Moderni teabgie davaji
ato¢nikovi do rukou velkou zbrg na kterou nepétbuje Zzadnou silu. A stejné je to
I u oketi, ta nemusi byt slaba, jak to byva tigadech klasické Sikany, ale vzhledem
k anonymit ataénika a moznostem, kterym haiie agresor poskodit se Iz2ko dogedu

n¢jakym zpisobem branit.

Méni se misto a&as utokii

U tradicni Sikany lze pedpokladat, kde k atoku dojde (rfawe Skole, na itsti, blizko
domova), s kyberSikanou seiheme setkat prakticky kdekoliv a kdykoliv. V podseta
kdykoliv budeme fipojeni na internetdi budeme mit u sebe mobilni teleforfe® £mito
atoky se nemame kam schovat. Agiese gesouvaji z ulic do pohodli dombyvodkud ze
sveho peoitace narusSuji klid ostatnich uzivatelhloupymi poznamkami, vyvolanymi

diskuzemi proti obti apod.

Ve virtualnim svété se lidé chovaji jinak nez ve skuiném swté

Ugastnici socialnich siti si mohowgnit vék, pohlavi, povolani, fotografie a tim zamg
manipulovat s lidmi, se kterymi komunikuji. Anonytisocialni s& dava agresorovi
moznost chovat se jinak nez v realnénit&y- jsou tak odvaissi v komunikaci, probiraji
citliva témata, komunikuji bez zabran atdkNy zkouSeji to, co by se v realnéngtsvbali
ucklat. Lidé zde mohou komunikovat bez rozdiltkw a pohlavi, mze zde velice snadno
dochéazet ke komunikaci s da&bjpmi, mizi vymezené spotenské role a #ni se socialni
status budovany véinych socialnich skupinach (Jesenska 20d4gto i éti, do kterych
by to nikdo néekl, klaji ve virtualnim swté veci, které by nikdy ne#lali a nechaji se tak
snadno pemluvit k natéeni se na webkameru apod. (Stalmach, 2011). Virtsat dava
faleSnou pedstavu o tom, jak probihd komunikace mezi lidmk $e vytvei mezilidské
vztahy afteSi problémy. Vtomto $® je velmi jednoduché se skym seznamit
a komunikovat s nim a wipad potizi komunikaci bez problénukortit. Ve skuténém
swté to tak ale neni. VSe je otdzkou kompraimig pokud se jim¢lovék nenadi, ve
skute&ném s¥té neusgje. Zklamani z nevydanych realnych vztahho mize ot privezt

k patitaci, kde si miZze tyto nezdary kompenzovat a tim selva k rizikové skupi& ze
které se velmicasto stavaji ahii kyberSikany OBt'mi kyberSikany se tak mohou stat
I ucitelé. Deti se je mohou natit pii hodinach a poté videa sdilet &davat k nim @ézné

poznamky, aniz by o toméitel vedél.
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P¥i SiFeni kyberSikany poméhé ut@nikovi publikum

Vzhledem k roz&enosti socialnich siti a modernich technologii jezné prostdky
kyberSikany (zpravy a zaznamy) lehce rozesilat HgberSikana tak iize mit velmi
pocetné publikum, které fize davat Gténikovi vice odvahy v tomto @ginani, pokraovat

nebo jej zesilovat.

Dopady kyberSikany na ol&t’ neni snadné rozpoznat

KyberSikana je psychické tyrani, tedy neni moznéanukt vidét jeji nasledky jako

u klasické Sikany, ktera jeétsinou spojena s fyzickym nasilim (nfody, ukradené
svainy). Obsti kyberSikany jsoutasto uzakené do sebe a nekomunikuji o problémech
s okolim. Problémem je, Ze pachatelé mladSi 15médgtou trestt odpowdni a fitom
kyberSikana je velmi roz&na pra¥ na zakladnich Skolach a prokazani kyberSikany
nemusi byt snadny ukokehoZ je si pachatel santepmé védom (Centrum prevence
internetové komunikace, 2008).

Kam se obratit:

* Pciitacovi specialisté — mohou pomocii stopovani agresdy pokud mate strach
otevirat e-mailygist sms zpravy apod.

+ PolicieCR
na internetu — jako nap détska pornografie, @dska prostituce, pedofilie, ckove

negiméreny obsah, vyzvy k nésili a nendvisti atd.

Jak se kybersikarg branit:

* Zmente si svou virtualni identitu

* Neuvéadjte svou skuténou identitu (Horadkova, 2011)

» Zmgite si telefonngislo ¢i e-mailovou adresu (Kozohorsky, 2011)
* Nauwte se bezpmé komunikaci

* Nesdilejte fotky, které Vam mohou ublizit

* Nesdlujte na socialnich sitich, kde se momentdlohybujete
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4.1.2 Sexting

Internetové strdnky www.sexting.cz charakterizgikteg jako: ,elektronické rozesilani

textovych zprav, fotografii videa se sexualnim obsahem?®.
Sexting tak pedstavuje rizikové chovani a to &kolika diavodi:

1) ,Potencionalnim utenikim davame k dispozici citlivy material, ktery mohmmeuzit
proti nam.

2) Tento material nize na internetu kolovatekolik let nebo niZze byt pouzit zadkolik
let od svého vzniku.

3) Ober sextingu nize byt vystavena tzv. haraSénsexualnim Gtakm

4) Skitelé sextingu se mohou stat pachatekesiupkuci trestnéhocinu (Sieni dstské

pornografie, ohrozovani mravny vychovy mladeze geadpecky, 2009)*

Sexting také svou podstatou podporujgersi pornografie mladistvych astil které je

zakazano.
Sexting niiZze naphovat skutkovou podstatigkterych trestnycltinti a to nap.:
§ 191 St¥eni pornografie (nagt.):

- nabizeni erotickych fotek jinym osobam
- zveejreni erotickych fotografii na socialnich sitich
- prodej erotickych fotografii ostatnim osobam

- zvaejreéni erotickych fotografii progtdnictvim rozhlasu, filmem nebo televizi

Za vySe uvedenéri®ni pornografie hrozi pachateli trest stdrsvobody na 1 rok — 3 roky
(Cesko, 2010, § 191 t.z.).

§ 192 Vyroba a jiné nakladani s étskou pornografii (napi.):

- prechovavani étské pornografie

- nat&eni erotickych snimks dtmi

- paizovani erotickych fotografii (sédomimci bez wdomi ditte)

Za vySe uvedenou vyrobu a jiné nakladaniétsiobu pornografii mize byt pachatel
potrestan odtim svobody aZz na 8 le€ésko, 2010, § 192 t.z.).
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8 193 Zneuziti dikte k vyrobé pornografie (napf.):

- zlakani digte k fotografovani erotickych snirik

- svedeni déte k nat@eni erotického filmu

- schazeni se gtini za &elem sexualnich praktik a jejich prow#d za uplatu

- nat&eni pornografického dila nap/lastnimi rodii

- zneuZiti digte pro tvorbu fotografii ohanbi

Za tyto a podobné trestrigny hrozi pachateli trest odti svobody aZ na 8 leCesko,
2010, § 193 t.z.).

4.1.3 Cybergrooming

Obecna charakteristika:

Timto terminem se oztaje takové chovani na internetu, které ma za @zt ditske

davéry, vyvolat pocit znamosti, vylakat sbna sclizku a tam ji pohlavizneuzit.

V dnedni dobB, kdy se socialni it rozSkuji i mezi mladistvé uzivatele, je velice
jednoduché pro Utmiky takoveéto obti ziskat.ZvIas€ u cti, které maji wfité komplexy,
maji malo kamarad je tento druh ,kamarada“ velmi lakavou kompenza&gresor tak
dava olsti najevo svou naklonnost a pochopeni, na jejichklart se pak chce s éb
setkat (E-bezpeci.cz, 2008).

Podle Martina KoZiSka, specialisty na socialng:sjspolecnost Seznam.cz odhalila
vroce 2011 celkem 3011 pokus vylakani erotickych fotek odttd a 1614 nabidek na
schizku s dtmi za penize'(TK, 2011).

Redenim by mohlo byt, kdyby se grooming (vystupovéaiwebu pod cizi identitou)
zaradil mezi trestn€iny. Stéle se o tom uvaZuje. Problém je ale hlawvtom, jak zabranit
vytvareni faleSnych udéj Predstava, Zze by vSechnyigtupy na weby byli podméné

heslem zaslanym na adresu bydljgtnerealna (Blahovcova, 2011).

Charakteristika podle zakona:

Cybergrooming jako takovy fie naphovat skutkovou podstatwekterych trestnyciina

a to gredevsim: pohlavni zneuziti a ublizeni na zdravi.
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8§ 187 Pohlavni zneuziti

Pohlavni zneuZiti:, Pohlavni zneuZiti fite mit povahu koitalni i nekoitalni, trestoravni
praxe posuzuje sexualni chovani pachatelesipguk, Ze se jedna o osahavani na mistech
intimni oblasti olti, u deti Zenského pohlavi se jedna o druhotné pohlavakyzrpop.
pachatel piméje ok’ k tomu, Ze ta manipuluje s jeho pohlavnimi organgsturbuje,

nebo je obr pritomna masturbaci pachatele.

Pripady pohlavniho zneuziti jsou zavazné, obtem policisim objaguji a zpisobuji
obétem psychické nasledky, se kterymi se velice &patrovnavaji a mnohdy oviivji
jejich cely zivot* (PolicieCR, 2010).

S ohledem na socialni & s nim spojené nebezppohlavniho zneuziti se jedna map:
- souloZ s ditem mladSim patnacti let

- osahavani na intimnich mistech

- masturbaceied dittem,¢i donuceni dite k jeho masturbaci

- vylakani di¢te pres socialni siza &elem pohlavniho zneuziti

Za pohlavni zneuziti hrozi jejimu pachateli tredibdi svobody aZ 18 let a to wipad,
pokud pohlavnim zneuzitim @gobi své otti smrt Cesko, 2010, § 187 t. z.).

8§ 146 UbliZzeni na zdravi

Ublizeni na zdravi: Ublizenim na zdravi trestni zakon rozumiasgbeni takového
zdravotniho stavu (onemasm, porarni), ktery znamendé poruSenim normalnighagnych
nebo duSevnich funkci a zneshajg vykon obvyklétinnosti nebo ma néfznivy vliv na
obvykly zpisob Zivota poskozeného a zpravidla vyZadujeiBda@oSeaeni. Mezi obvyklé
projevy takto pechod@ zmenéného zdravotniho stavu nalezi déle trvajici balesti
nevolnost, horgky, omezeni pohybu aZ upoutani tidkio, oslabeni funkce smyslovych
organi, nespavost, neckiuk jidlu a podob#&. Ublizenim na zdravi je také podstatné
zhorSeni zdravotniho stavu posSkozenéhousiatiku jednani pachatele. To, Ze doslo ke
zmenam zdravotniho stavu, musi byt objektivizovano aigkymi zpradvami nebo

znaleckymi posudky.
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Ve spojeni se socialnimi &fhi se jedna fedevSim o vyldkani @b ven, kde nize
pachatel dit napadnout, znasilndi mu jinak ublizit. \&tSinou je fyzické nasili spojeno se
sexualnim zneuzitim, které e mit podoby vynuceného oralniho styku, vynucené

souloZe, nuceni dite k masturbaci, foceni erotickych fotografii apod.
Za ublizeni na zdravi hrozi pachateli tyto postitey.:

* 6 mesial — 3 roky v gipact, Ze pachatel umysirublizi rtkomu na zdravi

e 1rok -5 let pokud umyséublizi €hotné Zew, ditti mladSimu 15-ti let

e 2 roky — 8 let pokud pachatel umyslablizi rtkomu a zfisobi tak &kou Ujmu na
zdravi

e 5-10letv pipact, Ze umyslI8 ublizi tkomu na zdravi a ten zéen

»rrestnepravni praxe se sjednotila na nazoru, Ze se z $itednasledku jedna o tresteifn,
pokud byla posSkozenémuigpbena porucha na zdravi, jez ztizila jeho obvyklisob
Zivota nebo vykon obvyklénnosti po dobu 7 a vice dnJednani pachatele ithe byt
posouzeno jako trestrgin i v pripad kratSi doby poruchy na zdravi. Rozhodujici je
zpisob jednani, motiv, a zda prokazatelmrozila zavaz#si Ujma, nez byla Zgobena
(Bily kruh bezpé, 2011)."

§ 186 Sexualni natlak

Sexualni natlak: ,Jedna se o takové jednani, kdy pachatel donutujiosobu nasilim,
pohrizkou nasili nebo poligkou jiné &Zké Ujmy k pohlavnimu sebeukajeni, k obnazovani

nebo jinému srovnatelnému chovanfesko, 2011, § 186, t.z.).

Ve fazi, kdy uténik ziska dveéru digte, mize natlak zahrnovat vyhruzky prozrazeni jejich
Lvztahu“, vymyslenych fibé¢hua, vytvaeni pociti viny, urdZzeni se (coz v malém dit
vyvola smutné pocity), opakované kladeni otazekicedem ziskani souhlasu. Toto vSe za
Ucelem rgjakého sexudlniho zneuziti, raglonuceni k oralnimu styku pod péhkou

smrti Ci jiného nasili, donuceni k sexualnimu obnazovani.
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Proces ziskavani ditte kybergroomerem:

Vzbuzeni divéry a snaha izolovat olét’

Snaha uténika vzbudit dvéru u ol#ti. Kybergroomé casto s dtmi eSi citliva témata
acasto se snazi ¢bizolovat od okoli nafiklad tim, Ze se jim snazi podstrpocity jako:
.Rodi¢e Ti nerozumi, ja ano, minse niizeS s¥iit se svymi problémy, nikomu o nas
nerikej, kdybys to skomuiekla, budou T nenavidt atd.” Jiz v této etapéasto aténik
ziskd na di& kontakty jako e-mail, telefonnéislo nebo adresu Skoly, kterou &it

navstvuje.
Podplaceni darky¢&i raznymi sluzbami, budovani kamaradského vztahu

V této fazi se snazi Waik upevnit vybudovany vztah s &#m pomoci dark — nag.

penize, mobilni telefon, drahé bkg, obleteni - nebo sluzbami — kino, cirkus atd.
Vyvolani emaéni zavislosti okéti na osol® utoénika

Vznik emani zavislosti obti na osob Utatnika diky poznani nejintingjsich tajemstvi
ditéte. Diti pak ¢asto 1Zou rodium o tom, jak a s kym travi 8yvolny ¢as, nes§tuji se jim

se svymi problémy.
Osobni setkani

Kybergroomer usiluje o osobni kontakt gthpvétSinou ve fazi emini zavislosti. Mize
byt realizovan prochazkou v parku, névst ZOO¢i kina.

Sexualni ob&zovani, zneuziti dikte

Posledni etapa procesu — sexualnéziani a zneuziti dite.
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Prevence:

Server E-bezpégi.cz uvadi nasledujici desatero obrany proti Kybergoomingu:

1)

2)

3)

4)

5)

6)

7

8)

9)

,D tikladre premyslejte o ,on-line fatelstvich® a konkrét#éi o tech, ktera se zdaji byt

az moc perfektni na to, aby byla opravdova.

Vzdy si ukladejte kopie vaSich rozhavar znovuctete staré rozhovory, abyste mohli
rozpoznat jakékoliv nesrovnalosti xilphu, ktery vam vas onlineripel vypréwl,

nap*. znenu svého &ku nebo dalSich udaj

ZvaZzte, pro po vas nize rkdo chtit, abyste udrzeli vztah v tajnosti, neba’ge vas

pta na otazky mimadre osobniho charakteru.

Drzte se zpatky, kdyz se v konverzaci vyskytnakytexualni povahy, a nebojte se
Fict NE kybersexu.

Nenechte se oklamat sliby napjiciho, milujiciho vztahu, protoZe tito jeding@sto

IZou a slibuji tytéZdci zarover nekolika dalSim mladym lidem.

Pamatujte si, Ze je vzdy lepSi neposkytovat svbnosoformace lidem, které jste
zrovna potkali v online pro&di, na chatu,  uzivani ICQ, Skype apod.

On-line pratelstvi jsou nejlepSi, kdyzistanou on-line, a je naprosto viaamku
odmitnout osobni setkani W& tva-.

Dvakrat si promyslete slib tZasného vztahu a sdrsedxualniho opojeni a zvazte, zda

nehledate lasku na Spatném rist

Sami si vytyte své osobni hranice s ohledem na rozhovory o sexgrte svym

rozhodnutim.

10) Online p/atelé by rmdli zistat online péateli“ (Centrum prevence internetovée

komunikace, 2008).

4.1.4 Hrani her

Hrani on-line her se v posledni dolhodreé rozsfilo. Pro dti je hrani her zabava,

odreagovani a relaxace.¢ieré studie dokonce dokéazali, Z&i fprani si @ti cvici

pozornost a rozviji se analytick#@st inteligence, v dité mie zlepSuji zrak a malo
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spole&ensti jedinci tak fekonavaji ostych a hrani her je paradogiibliZzuje normalnimu
swtu mezilidskych vztain

Rizika hrani her se netykaji pouzeétid Podle tiznych ¢lanka jsou to pouze vyjimané
piipady, ale existuji. Nd&p,otec zabil svou dceru za to, Ze mu rozbila h&omizoli“, nebo
.matka Zivila své virtualni ¥t a své skutné nechala zefft hlady.” Stale se vedou
spory, zda se \&thto gipadech jednalo o naruSené jedince, nebo za tomtoahi her.

Hry se mohou stat také padem ke Spatnému a rizikovému chovani2d jit o rychlou
a nebezp@ou jizdu autem, kdy jedinec Zije veglsta¥, Zze je nesmrtelny, stejnako ve
hie nebo o jednani, jako by se jedinec nachazelrgani reali€, zatimco nejednd s hiia
ale zivymi lidmi. Nej@tSi negativum her je v agresiitHry jsoucasto brutalni, coz byva
nékdy vyZadovano i samotnymi hiia Ve hie casto hré dostava body za to, Ze&koho

piejede, Ze ¢koho zmlati apod. Tato agresivita se pakto projevuje i v Zivéthr&i.

4

BohuZel tento druh traveniasu nefindSi jen vySe zmiémé klady, ale také zapory.
Nadmneérné sezeni u gitace je spjato s mnohymi zdravotnimi riziky. Mezi ¢eejtjSi pati
problémy rukou, pate, obezita, zaZivaci potiZze. Hrani her je Uzceesmoge zavislosti na
internetu a socialni izolaci. Tato témata jsou dékebrana, proto se s nimi v této kapitole

jiz nebudu zabyvat.
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4.2 Rizika socialnich siti pro dosglé

4.2.1 Emoéni a socialni izolace
OSAMELOST

Osanglost byva definovana jako pocity prazdnoty a izela€o se mze tykat kazdého
¢lovéka bez ohledu &ku, pohlavi nebo narodnosti. Vetsi mie tyto pocity zaZivaji
maminky na maftaské dovolené, senip ktefi ztratili svého Zivotniho partnera, ale také
obycejna Zena, ktera deéibeSi nejen préaci, starosti étda domacnost a v neposledatt

lidé Zijici sami, tzv. ,singl“.

Osanglost se stava epidemii dnesni doby. Je az paradaxem dok modernich médii,
internetu, mobilnich telefdna dalSich technickych vymoZenosti se setkavanients t
problémem. Dnes vice nez kdy jindy jsou lidé vebeantli. Na toto téma vychazejizné
publikace atlanky, jak se se samotou vyrovnat, jakiéjkat a jakym zpsobem si najit
vhodného nového partnerdidé jsou vice zawgstnani, dom se vraceji pozd veter
unaveni a v§erpani a nemaji akas ani naladu na vztahy. Tato problematika se etlgka

zvlastnich lidi. Mezi osashymi ¢asto najdeme krasné, éSpé a atraktivni muze a Zeny.

Socialni si& davaji svému uZivateli faleSnouegstavu 0 tom, Ze neni sam. Opak je
pravdou. Internetové seznamky se zdaji 8genim tohoto problému. Je zde velké
mnozstvi lidi z celé republiky, kiese ch&ji seznamit. ¥tSina tchto seznamovacich
portali ma gkné rozctlené sekce kdo, v jakéntku a odkud se chce seznamit. &bfan
sednout k péitgi a jit vstic svému 3Sisti. Realita je ovSem jinde. Ne kazdy, kdo je
navstvnikem tchto portah, je ugimny. Casto se setkdvame stim, Ze si uZivatelé
piidavaji nebo ubirajidk, vkladaji nerealné fotografie a v komunikaci satsimi uzivateli

zkresluji informace o s@b

Nebezpéim je vytvdeni si nové identity, kterd jedince uspokojuje vieZ jeho prava
identita. Palk¢loveék utikaresit veSkeré své osobni problémy détawirtualniho, ktery mu

v n¢kterych gipadech problémy wSit nepomiZze a ani viesit nenize.

ZAVISLOST NA INTERNETU

Facebook se stal v mnoha domacnostech nostemem rodiny.Casto s nim vstavame,
u snidas jiz projizdime vSechnydly, abychom zjistily, co sefps noc stalo a zda nam
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néco neuteklo. Bes den i v praci se musime odtrhnout od prace krkau se, zda se20o
neznenilo, piipadré okomentovat stavy ostatnich uzivéteFacebook nabizi prohlizeni
profila, kochani se fotkamiiptel, éteni statui a to vSe nam dav&téi predstavu o Zivat
nasich patel, mame takiehled o tom, co se s niméjd, co pra¥ délaji, kam jdou, pro

jsou naStvani a to vSe z tepla domova (Riska, 2011).

To, Ze nejsme sami, je hlavnim ldkadlem socialsith Vzdy je gkdo on-line, s kym si
muzeme popovidat nebo projet profily ostatnich a odwotovat je. Timto zjsobem jsme
stale ve spojeni. Problém nastava ve chvili, kdyizeeschazime se skdteymi prateli
v realném Zival, ziskdme pocit, Ze nanteo za dobu pobytu venku @te ¢i se radji ani
ven nevydavame, protoze nam to ifefSi po¥Seni (Jesenska, 2011).

Podle Davida Smahela z Institutu vyzkumtiidmladeZe a rodinyipFakul& socialnich
studii Masarykovy univerzity v Bense co se zavislého chovamejcastji mluvi o tech
oblastech: online hrach (hlaerMMORPG), cybersexu (sexudlni komunikaci mezmev
a vice wastniky) a pra¥ potencionalni zavislosti na on-line komunikacin{aHu,
messengerech atp.) Zavislostni chovani na socigitii tedy pati do zmidné teti
kategorie a je myslim jisté, Ze se objevuje, &t@ghko v pipadech on-line messenger

V tomto kontextu se objevujiedwypotézy:

a) internet je picinou osardlosti, jinak receno, lidé se stavaji zavislymi na on-line

komunikaci a jsou proto osathnebo

b) osandli, vyhledavaji komunikaci /s internet, jinakreceno, lidé, kté vykazuji
symptomy zavislostniho chovani na online komunikbgli osandli jiz pred pouzivanim
internetu a internet je proénahrazkou redln&omunikace” (Vlach, 2009).

Obecr¥ Ize tedy zavislost na internetu vymezit fitomnosti nasledujicich symptoni:
Prikladani dilezitosti — internetova aktivita se stava ndgkitéjSi v Zivo€, dominuje
mysleni, pociim, chovani. A pokud se prawsveé zavislosti zavisly neéauje, gemysli

alespa, kdy se on€innosti bude ¥novat [Fist.

Zména nélady — pokud zavisly jedinec nenifipojen Kk internetu a neprovadi svoiji

oblibenowinnost, na niz je zavisly, neni schoperiéat soustedit.
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ZvySovani prahového efektu— pocit libosti z provéathi oblibenécinnosti na internetu
vyZzaduje stéle &Si ,davky”, hry musi byt hrané déle, komunikacesinibyt emocionakh

vypjatjSi apod., aby doslo k uspokojeni zavislosti.

Abstinenéni priznaky — po peruSeni prace sinternetem se dostavujifijeepné

psychickégi fyzické pocity

Konflikt s okolim — vlivem abstinence nebo naruSsenim virtualnih@taswredlnymi
problémy dochazi ke konfliktu mezi zavislym jedintea okolnim s¥tem — rodinou,

kolegy v praci, problémy ve Skole atd.

viv s

Recidiva — recidivami rozumime @povné navraty doidv¢jSich staw libosti vyvolanych
¢innosti, na niz je jedinec zavisly, tzn., Ze gedalSim kontaktu sfednetem zavislosti
dostane do jiz jednou zazZivaného stavu podstaychleji nez pi kontaktu prvnim
(Jirovsky, 2007).

ZAavislost na internetu se zji$uje pomoci navodnych otazek:

Dotaznik vymyslela Kimberly Youngova z_Centra pro aline zavislost

« Citite se’asto zamyslen do online zalezitosti, i kdyz jsiera offline?

- Citite, Ze paebujete travit vic a vi¢asu online, abyste mohli dosahnout dedgi?

« Nejste schopni kontrolovat své vyuzivani Internetu?

- Citite se nespokojny a rozruseny, kdyz se matgibdddnternetu?

« Utikate k Internetu od Zivotnich probl#mebo od pocit jako vina, bezmoc, deprese?
« LZete své rodiha pratelim o tom, jak’asto a jak dlouho jste online?

« Riskujete ztratu vztah praceci kariéry kwvili vyuzivani Internetu?

« Ziistavate online déle, nez jstévpdre zamysleli?

(Tyto otazky pedstavuji vyzvu k zamysleni, nikafjaké neritko.) (Pirko, 2005).

Podle Jana Handla se zavislost na socialnich sitisk vyzn&uje nasledujicim
jednanim:

» ,Kdyz nechate sy chytry telefon doma, citit se izolov&amprotoze nerivete prohlizet

a aktualizovat své profily na Twiteru a Facebooku.
» Kontrolujete sij profil na Facebooku dvacetkrat za den.
» Pokud nikdo Bhem dvanacti hodin neokomentuje vaSvek na blogu, zanate mit

sebevrazedné myslenky.
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* Pokud vyrazite na vikend bez notebooku, trpiteemyys buSenim srdce.

* Ve svém telefonu méte vic ikonek socialnich sitapékaci pro zvySeni produktivity.

» Stali jste celodenni frontu na IPad jenomilk¥omu, abyste své statusy na socialnich
sitich mohli aktualizovat na#t&i obrazovce éhem cest.

» Mate vice kamaratlon-line nezdch realnych.

* Tweetujete z mobiluechem clize.

* Rano se zalogujete na Facebodkvd, nez si \istite zuby.

» Kontrolujete své profily na Facebooku a Twitterutggoco zalehnete do postele”
(Handl, 2011).

Dopad na Zivotélovéka:

Je mozZné se dtst 0 ztr& zamestnani, ztrat partnera i SirSi rodiny a to vSe diky této
zavislosti. Zavislyglovek totiz prestdva mit zajem o cokoliv jiného, nez je interingkdy
dokonce nize dojit k abstineimim priznakim, které se projevuji poruchami spanku,
Gzkostnymi stavy, agresi nebo vzruSivosti, psychnagizkymi poruchami,feba okshové
nebo zazivaci. Fin&ni ztrdty @ zavislosti na internetu jsoutrgdevsim na zakl&d
opakovanych investic softwarového a hardwarovéhmavgni peéitace, nav&tv placenych
pornografickych wetb nebo nakupovani magickychegantta v on-line hrach (Jandova,
2008).

Podle deniku Lidové noviny dokonce zavislost naermetu néi kratkodobou past.
,Podle vysledk vyzkumu Ustavu automatizaCénské akademiecd jsou znatelné rozdily
ve stavl mozku zavislych a nezavislych studebt zavislych studeftdoslo napiklad ke
zmensSeni fikonikovitého zavitu nebo obkkovitého zavitu. Zemy byly patrné
I v mozeku a v rkterychcastech mozkoveaiky. Znena v prikonikovitém zavitu fize mit
za nésledek problémyipukladani informaci do kratkodobé pétina pri jejich pohotovém

vyuzivani“ (Lidové noviny, 2011).

4.2.2 Poskozeni profesni image a ztrata zaéstnani

Kazdy uzivatel socialni sitse vystavuje obeénriziku, Ze jeho Zivot je jakasi otesna
kniha, kterou si mize kazdy prohlédnout. Pokud nema nastaveno zadezipsdilenych
fotografii ¢i prispivki, mize si o #m v podstat kazdy ¢lovék s pistupem Kk internetu
zjistit informace, které péebuje. A uz se jednd o data narozeni, misto pohirtu

volnocasove aktivity. Personalisté pouzivaji Facebook ja&stroj pro ziskavani informaci
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0 now prijimanych zamistnancich a také pro monitoring svych praco@niRokud na
profilech zandstnané najdou sdileni fotografii, komentovagii jiné aktivity v pracovni
dokg, t¢Zkou budou tito zagstnanci argumentovat, Ze nepouZzivaji internet pukimomeé
Gcely pracovni do& DalSim problémem jsou fotografie, které mohou &tmance
uswdeéit z aktivit, které se neshoduji s moralnimi kodefymy ¢i mu dokazat
nedodrzovani doby, kdy #hbyt doma i ¢erpani nemocenskych davek. Otazkou vSak

zustava, zda narveska legislativa dovoli tytodtazy pouzit v pracovnpravnim sporu.

Zajimaveé je to, Ze podle vyzkumu, ktery provedlan& Cisco, jsou mladi lidé ochotni
pristoupit na nizSi plat, pokud jim za&stnavatel umoZzni volny ffstup k internetu
a socialnim sitim nebo pouZzivani mobilnichizeni v praci. Podléeditele Jiiho Devéta,
generalnihaeditele spolénosti Cisco jsou mladi zafstnanci ochotni vyrnit vysi platu

za svobodu ve vyuzivani inforgrach technologii (ATS Consulting, 2011).

Podle rkterych spolénosti zabyvajici se monitorovanim z&stmand je Zejmeé, Zze po
piichodu do prace mezi 8:00 — 9:00 vyuziva kazdy &amanec v prméru 8 minut

k soukromym gelam.

, Ctyri z peti firem si hlidaji,¢cim se jejich za@stnanci v pracovni dabzabyvaji. Vyplyva
to z prizkumu mezi @wma sty spolknostmi® (Belica, 2011).Déje se to pedevSim
z divodu snizujici se produktivity prace tgmbené pray prohlizenim socialnich siti,
porno stranekéi on-line nakug@. Podle on-line vyp&u spol&nosti Amenit, pokud by
vSichni zamdstnanci s pimérnou mzdou surfovali degnv pracovni dob dw¢ hodiny na
internetu, niZze mal& firma o 20 zakstnancich réné prijit o necelé dva miliony korun,
coz je dost alarmujicitislo (Tes#ova, 2011). Existuji i firmy, které jeStnemaji

v pracovnintadu osatno surfovani na internetu pro soukroniély (Jarvis, 2011).

Podle deniku Metro monitorujiékteré velké firmy své zagstnance nasledovmay.:

, Ceské drahy: Kazdy, kdo méigtup na internet, podepisuje, Zefftac bude vyuZzivat jen
k sluzebnim delim.

Siemens: blokuje na internetu stranky s nevhodnyrébavnym obsahem. Malé mnoZstvi
soukromych e-mailtoleruje a nedavno dokoncerigiupnil i Facebook.

Ceska posta: Stejhjako u Ceskych drah podepisuji zastnanci, Zze nebudou vyuzivat
pocitac k soukromym delum. Nekteré internetové adresy se blokuji acpare se

namatko¥ skenuji“ (Belica, 2011).
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4.2.3 ZneuZiti osobnich udaji v prostiedi elektronickych médii

.Podle priizkumu spoknosti AVG Technologies, kter4 se zabyva vyvojeiivych
programi, se olgti kradeze nebo zneuziti identity stalo 20 % ugizahternetu” (Janous,
2011).

Sociélni si& a internet obeendava svému uzivateli mylnourgrstavu o tom, Ze na
internetu je anonymni. &o jako anonymita na internetu prosteexistuje. Nktefi lidé
mohou mit pistup k tomu, co si povidame sigpeli“ na Facebooku, fize znat naSe datum
narozeni, bydlist atd. Ale nejsou to jen socialni &ikteré maji pistup k nasSim udam
pocinaje oSaujicim Iékadem, jeho persondlem a kanjinymi (kady. Existujefada udaj,
které jsou pistupné i bez Facebooku — obchodni fé§stkatastralni ¥ad, jiné tady ci
Spatré zabezpé&eny soukromy pdétac. Je velice snadné si najit informace o komkoliv
Z nas. Std si vygooglovat jméno a pokud nebutiesté jako nap Novakova, Dveéakova,

je velka pravépodobnost, Ze si 0 datyé osoB zjistite spoustu informaci, nappokud
hledana osoba figuruje ve sp@astvi viastnilk je mozné zjistit jeji adresu, nebo jakou
vychodila(a) Skolu aifypadre i kde pracujei pracoval(a) (Pokorny, 2011).

Socialni si¢ jako takové nefdstavuji problém pouze pro bezpest, identitu a osobni
data uZivatdél. Snadno se mohou stét nastrojem hackieeri se snazi napadnout firemni
infrastruktury. Sice ndmasSeni z hlediska vyuZiti socialniho inZzenyrstviitekim na
firemni struktury nic pevratré nového, ale mohouugobit jako velice dobry katalyzator.
Dulezitym aspektem je moznost familiarizaceétbba metody postupného navazovani
kontakfi. Tyto kontakty pak slouzi jako telefonni seznamtatbanka Uudéj komunika&ni
kanal a dokonce jako nastrojétpé vazby (Bedria2011).

| Facebook méa své administratory,iktedi vSe, i to, co uzivatel zaskrtne jako neatheé.

At uz se jedna o to, co jste na Facebook kdy napsalitali, ale sleduje i to, co tam
uzivatel sleduje. Ze skupin a stranekwe nase zaliby a okruhy z&jmTyto informace
pouziva pro cilenou reklamu. Samejpk Ze zde existuje hrozba, Ze pokud maji

administratéi pristupy k tak velkému mnoZzstvi informaci, mohounewzit¢i prodat.

Osobni udaje kazdého jednotlivce jsou ckrdnhlavre Zakonem o ochranosobnich
Gdaji. Osobnimi udaji rozumime vSechny informace, nahéjzaklad je mozné jedince
identifikovat nap. jméno, fotografie, adresa, telefontiglo, e-mailova adresa atd. Dale
jsou timto zdkonem chr&né Udaje o rasovém a etnickérivpdu, politickych ndzorech,
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nadboZenském ipswdceni apod., které se ozngi jako citlivé. Je dlezité zminit, Ze
Facebook je soukroma firma se sidlem v USA, prateSkeré smluvni podminky, na které
uzivatel této socialni sitpristupuje, sefidi pravem a zvyklostmi tohoto statu. To take

znamena, Ze reklamace a stiznosti buddizeyany podledchto podminek.

Mnozi uZivatelé se také myrdomnivaji, Ze pokudd&ao vloZily na internet a smazali, uz
se na internetu nikdy neobjevi. Opak je pravdouwdaové strance www.archive.org si
muze kazdy diky ,Wayback-Maschine* &idt cestucasem a prést si tak staré verze

webovych stranek, samiagmeé véetné vSech udai, které tam byly kdy uvedeny.

Hrozba ztraty identity je tedy v dneSni doktSi nez kdy jindy. Podle zdznémod Policie
je nejnowjsSi modou ve sité internetového zkinu kradez identity. Jsou zaznamenany
piipady, kdy se pachatel naboura do e-mailu, ICQ rfedcebooku a pak poigielich

uloZenych v seznamech uzivatele zada penize.
Jeden @ipad z praxe:

DalSim gipadem zneuziti socialnich sitiige byt gipad, kdy se na Facebooku rd#ai
hlaSka o nahrazeni osobnich foteltsdymi postawikami z komiks ¢i animovanych
filmu. Pozdji se z toho stala akce na podporu utenmi nasili proti dtem. Nakonec se
ukazalo, Ze se jedna o podvod skupiny pedokileri diky komiksovym postagkam chéli
preswdcit déti, aby akceptovali jejich Zadosti dgtelstvi.

Facebook v samém &tku spustil socialni gis gislibem toho, Ze si uzivatel bude moci
uréovat, kdo se odm dozvi informace, které si do svého profilu vid2izSem v dob, kdy
Facebook pdeboval spolupracovat s Googlem byly miliony uzemych @ta velkou
komplikaci. Tak piSel s tichou a skrytou z¥nou. UZivateim nabidl vylepSeni ochrany
soukromi a pomoci zmateného fornfelge ginutil k tomu, aby své uzatené @ty
odemkli. Pozdji Mark Zuckerberg fisel s revoldni myslenkou, Ze M&jné" je novou
socialni formou, kili tomu Ze Facebook jde pouze s dobAyproto odbornici fichazeji

s neustalymi varovanimi o zabezpei (&th, které bohuZel &tSina uzZivatel nebere vazh

Na Facebooku se stale objevuji nebémgeaplikace. Pokud naénuzivatel ,klikne®
dostane se mimo stranky Facebooku, i kdyZ se optieli stale jako Facebook. Tato
nebezpeéna aplikace dostane z jeho majite#Sinou jméno a heslo pro Facebook a pokusi

se mu zavirovat ptac. Takto ziskané Udaje pak pouZziji pro rozesilamazpprotoze se
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dostanou i k fateiim poskozeného dastnika Facebooku (DPekal 2011).Casto na siti
nabizime sami sebe jako naifalS&lujeme Gdaje o naSem chovani, zvycich, zalibach,

osobnich tdajich atd'asto sdlujeme i to, co bychom na sebe nikdyeidi.

Na ¢eském Facebooku se objevuji stéesgji podvodné skupiny. Nap ,Zjisti, kdo si
prohlizi tvé fotky, funguje!” (v roce 2010 &o 181 tisic uzivateél) nebo ,Nebudu platit
100 K& mesicné za pouzivani facebooku od &rvence 2010 (250 tisic uZivaigl Tito

uzivatelé si ale newdomuiji, Ze se:

e zapojuje do skupiny, kde je mozné jirtitzaosilat spam

» ochot nechd peswdcit, aby si stahli a spustili neznamou aplikaci (gram)
a pofidi si tak vir

* necha lustrovat strankou/aplikaci, ktera k nim zédkalaci ziska gistup

* objevuje ve viejne dostupném seznamuigtupném komukoliv*(Déekal, 2010).

Dokonce existuji i webové stranky http://theharngungcom, na kterych je mozné se
dozwdét jak odkryt skryté patele (u gkoho, kdo je nechce ukazovat) nebo jak se podivat
na ,negistupné” fotoalbum. Paradoxem je, Zze z uzivajelmozné dostat i telefonuisla.
»Stadl si na facebooku vytvib aplikaci ,SMS zdarma fimo z Facebooku“ a uzivatelé
budou naiva sclovat své mobilni telefonrislo i s osobnimi Udaji sebe a svyolatel"
(Docekal, 2010).

ZneuZziti fotografii:

Facebook nabizi mozZnost ozitgoiitele na Facebooku i na fotografiich a pokud viozit
nékdy v budoucnu dalSi fotografie s jiz oZzeaym &astnikem, Facebook je schopen sam

ozna&it danou osobu, aniz by o tom doy clovek vedel.

Stalo se zvykem, Ze vSechny akce, kde & ritje, je feba zdokumentovat. Proto ve
vSech ¥tSich néstech a znamych klubech jsou fotografovériktati cely ve&er a do par
dna jsou fotografie vloZzeny na facebookové strankykt®ai mize kazdy prohlédnout, co
jste zrovna dali, s kym jste slavily¢i s kym jste byli v klubu. Ne vZdy je toto zj§ii ale
piijemné. Takovéto fotky pak mohaasto beztivodre zpiasobit partnerské hadky, které

mohou vyustit v rozvod.
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5 Prevence

Rizika, ktera vznikaji €asti ve spokenskych sitich, jsme si zminili vySe. Neexistujgara
na to, jak se jim vyhnout. #%eme je vS8ak minimalizovat dodrZzovanintitych zasad

zabezpeéeni a bezpmeé komunikace.

5.1 Obecné zasady

Zavedeni doméacich pravidel:

e umistte paita¢ do spoléné mistnosti neboékam, kde jej budete mit stale n&ah
a stanovte jasna pravidla

» stanovte, jak dlouhou dobu smdtidravit na internetu

* mg¢jte pod kontrolou, kolikkasu d@ti na internetu travi a jaké stranky nawsiji

* pokud mate mensid, je lepSi, aby p&ta¢ vyuzivaly jen ve vaSiitomnosti.

Ziskani co nejvice informaci o pislusnych socialnich sitich- je dilezité si vytvdit
obrazek o dané socialni siti, jaké jsou moZnogfisteace, pecist si pravidla a stranky
ditéte pravideld prowiovat.

Zabezpeeni pitace:

* nainstalujte si firewall a antivirovy a antispywa@ftware a pravidetnjej aktualizujte

o Zzjistéte, zda ma vas poskytovatel internetu nastrojerpditovskou kontrolu (nap
blokovéani pgistupu na internet ¥ase, kdy jste v praci)

» vytvoite digti svij vlastni uZivatelsky &et, na ®m aktivujte funkci ,rodéovska
kontrola®

* pouzivejte filtr spam — spamy (nevyzadana postédsto obsahuji pornografické
materialy

* naute své dti neotvirat spamy, ukazte jim, jak mohou pa@éz zpravy vypadat
a nadte je bez oteteni mazat

* vyswtlete jim, Zefettzové e-maily typu posli dal, aby se Ti splnilo Thv&\wtSi prani,
se nemaji posilat dal (odesilatelem¢épsto osoba, kterd touto cestou hleda dalSi
e-mailové adresy)

* malym uZivateim ukaZte vyhledawaa nechte je vyuzivat sloZzku ,Oblibené®, do které

jim uloZte jejich oblibené stranky (Stejskaloval2p

mejte na paniti, Ze nevhodné stranky je mozné (a vhodné) zabiatko
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» pokud narazite na stranky s nevhodnym obsahemastehle na narodni internetovou

horkou linku — www.horkalinka.cz.
Zabezpdeni ta:

* pro Facebook nepouzivejte ggvhlavni nebo soukromy cét, mize se stat dobrou
datab&zi pro marketingové firmy

* Vv nastaveni soukromi na Facebooku si nastavtensdilfeormaci jen pro ty nejblizsi
pratelé nikoliv vSichni uzivatelé, vytviie si tak alesppcast&ne bezpeny profil

e pokud mate Spatnou zkuSenost se spameiheta zakazat svymig@elim vkladat
piispivky na vasi z&

* nedavejte nikomu za Zadnych okolnosti skiBl@aSovaci udaje

» zvolte si kvalitni heslo a @bs jej zndite, dobrou radou pro uZivatele je zvolit si heslo
v kombinacicislic a pismen

* naute se vyuzivat ochranu soukromi na profilech so@él siti — tj. zadat, aby pouze
nékdo po vasem schvaleni uvidi vSechny vase infornf@tagskalova , 2011)

* nesdlujte Facebooku zadné&idrné informace — podle ne&enych zdraj si uklada

informace, které i 7xigpiSete

5.2 Bezpe&na komunikace

* naute své di, aby g chatovani pouzivalo neutralnfigzdivku nebo e-mail

e hovate s @&tmi o dilezitosti ochrany osobnich UdajprotoZze mohou socialni &it
vyuZivat u svych kamaréd

 chijte po svém déi, aby neprozrazovalo svym kamaiidd hesla a zmi
soukromych @ti, naopak chte mit grehled o &chto wcech vy

e OWite si, Ze v chatovacich mistnostech, kam chodi &&geunguji moderath, kteri
mohou diskuzi kontrolovat (pokud nejsoufitpmni, vystavuje se vasSe d&it
nebezp&nému chatovani)

* vedte se svym détem ugimnou a otekenou komunikaci, ktera e vést k odhaleni
negijemnych situaci, jakou je napnternetova Sikana (Stejskalova, 2011)

* vyswilete dtem, jakad rizika na & mohou ¢ihat na internetu a udge jim
i priklady, které se staly, protoZzetdbyvaji casto peswdcené o tom, Ze se jich

podobné ¥ci netykaji (Novotna, 2011)
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pokud vaSe déttrva na Facebooku a jé3nhu nebylo 13 let, zaloZzte mu profil spérme
na facebooku je 400 milignlidi, ditt musi &dét, Ze stejd jako v realném s\
0 solg naikame vSechno

poproste sveé dit aby na profil davalo co nejmé&fotek, které mohou lakat pedofily
upozorrte své dit, Ze i fes to, Ze se saiti v tom, kdo bude mit co nejviceijtel”
mel by tam mit opravdu jen ty kamarady a ddépkteré zna

nékteré diskuze mohou sklouznout az ke kybersikéeknste digti, Ze pohyb na siti
neni anonymni a da se snadno vysledovat (Tichd,)201

zalozte si anonymni profil a sii@ se tak ,pitelem” svého déte, budete mit tak
piehled o jeho diskuzich atd. Nevyhodou je to, & maji ¢asto patebu se skéfovat
se svymi pocity typu: Nenavidim &y nenavidim vSechny a vy jako roédioto
nemusite ustat.

vSimejte si chovani vaseho potomka. Pokud bylo [Bvgkodit po Skole do parku
a nyni chvata doma useda k potaci, da se pedpokladat, Zze se ve virtualnimegy
objevil nekdo zajimavy a potencialmebezpény a promluvte si o tom.

udrzujte si pehled o tom, jaké stranky vaseétidnavstvuji, a vyuzivejte k tomu
historii prohlizenych webovych stranek

poskytréte o sok jen takové informace, které vas nemohou nijak bbwvat, naruSovat
vaSe soukromi a nepidb sok& nic, podleceho by vas ostatni mohli lehce najit

nikdy neodpovidejte na neslusné a hrubé vzkaziedepsSim si nedomlouvejtags
web osobni sdizku s neznamynilovékem, aniz byste o ni psgéli nékomu dalSimu
nezapominejte, Zze na socialnich sitich jste veidlimim s¥té, kde hraji velkou roli
iluze a edstavivost. Zavislost na zdardiskwlych internetovych kamaradech se
muze vymstit ve chvili, kdy budete pebovat skuttného kamardda vedle sebe
(Jesenska, 2011).

upozorrgte ckti, Ze si maji dat pozor na nahodné kontakty ndu;hsocialnich sitich
Facebookii Twitter nebo ICQ

naute je odmitat jakékoliv sexudlni texty, ale i jakBknardzky, které jsou jim
negijemné

durazreé upozorgte dti na to, Ze nes#ji nikomu neznamému skhvat své osobni

Gdaje nebaislo mobilniho telefonu, natoz posilat své fotograf videa.
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5.3 Projekty na ochranu déti

5.3.1 E-bezpei

.Projekt E-bezpéei je celorepublikovy projekt zaffeny na prevenci, v2&vani, vyzkum,
intervenci a os&u spojenou s rizikovym chovanim na internetu &ms souvisejici
fenomény. Jeho cilem je informovaitele, rode a @ti o rizicich na socialnich sitich
a jejich nebezp®#. Snazi se vytvid urcitd pravidla, kterd by omezila vysky#chto

nebezpénych jevi naceském internetu (Bures, 2010).”

Projekt E-bezpd je moZné nalézt na adrese: http://www.e-bezpecilento projekt
vznikl i z toho divodu, Ze v ramci zemi EU i celageve rizika socialnich sitfeSi i gimo
zékonnou Upravou. Nailad maji k dispozici zdkony proti kyberSikarpronasledovani,
cybergroomingu apod. Takové zakony'eské republice bohuzel zatim chybi éktera
rizika pouze napuji skutkovou podstatuékterych trestnyclktini. Znamy stalking neboli
patologické pronéasledovani byl sice jiz uzakmrale PolicilCR ma moznost zaséahnout az
ve chvili, kdy dojde k fyzickému nasili (coz bywasto pozd). Zavazgjsi jsou totiz

psychické ujmy, které Zigobuje pronasledovatel &b(Bures, 2010).

Realiz&ni tym E-bezpé& spolupracuje s univerzitnimi pracovisti, psyclyylosociology,
uciteli z praxe, ale také s firmami, které provozojobilni telefonni s& a zabyvaji se
oswtou v oblasti bezgmosti vyuzivani mobil. Je to i z toho @wWodu, Ze lidé si stale
neuvddomuiji rizika, kterym se mohou vystavovassto je zjednoduSuji, protoze nejsou
schopni odhadnout jejich dopad (vrazda, sebevrajmgchické problémy apod.).
V neposlednirtack jde gedevSim o nizkou informovanost a nedostatek zksterikdere
vedou olsti k tomu, Ze si v kritickych situacich negjnporadit, nevi jak reagovat a kam se
mohou obratit. Proto takéagtévaji se svym problémem sami a neinformujslpSné

organy.

Z&kladnim cilem tohoto projektu je, aby Zaci byfiormovani a byli tak schopni posoudit
rizika spojena s internetovou komunikaci a nebdlivghledat pomoc rodi, witele i
specializovanych instituci (PoliciéR, horkalinka.cz, Linka bezpg. Déle aby titel mgl
takové znalosti a dovednosti v oblasttftaiové bezpénosti, které by mohl dalergnaset
do své Skolni praxe a v neposledad informovanost rodii, aby komunikovali vice se

svymi dtmi o nebezpd a aby jim byli pfivodci a oporou.

52



5.3.2 Saferinternet

Vi s

Narodni centrum bezpegjSiho internetu je ¢clenem celoevropské 8it narodnich
oswtovych center bezgeéjSiho internetu INSAFE a mezinarodniésitorkych linek
INHOPE.

Cilem tohoto projektu je osta a snaha propagovat pozitivhi obsah a zoghho¥ chovani
na internetu. Saferinternet.cz se snazi aktsladovat trendy armaSet aktualni informace
0 Vyvoji v oblasti on-line technologii a moznychiki.

Saferinternet.cz m4 nésledujici aktivity:

Bezpané-online.cz — jsou to vzdlavaci stranky, které maji za cil poskytovat mladym
uzivateim, jejich rodéum a witelim informace, které jim pomohou pouzivat internet
bezpéngji. Je mozné zde naléztiané od¥tvi internetové komunikacet auZz se jedna

o socialni sit, hry, ndkupy pes internet, internetbanking apod. Tento servefznayym
¢tend&am tipy a pravidla, diky kterym se mohou na inteanpbhybovat bezgegji. Za
dulezity Ize povazovat navod, jak si zabesiperofil na socialni siti Facebook, ktera jpat
mezi nejnav&vovargjSi servery tohoto druhu. Pro rédia witele jsou gipraveny na
strankach navody, jak si zabegpeocitace, jakym strankam se vyhybat a poukazuji na
duleZitost znalosti internetu pro teenagery oke®owasti tohoto programu je zasilani

v

tzv. newslettar (meésic

v

ng¢) zaregistrovanych uzivateh a tim zvysSit po¥domi
0 bezpengjSim uzivani internetu, mobilni komunikace a onlgaeialnich siti. Obsahem

téchto zprav jsou tematick#anky, novinky, reportaze a metodické pokyny.

Horkéa-linka.cz — internetova linka, ktera je kontaktnim centrgemz gijima hlaseni

0 nezakonném obsahu na internetu.fiPatezi ® nag.. détskd pornografie, &ska
prostituce, ¥kové negiméreny obsah, rasismus, sebepoSkozovani, vyzvy K regsild.
Obsah &chto hlaseni Hork& linka vyhodnocuje gegava orgaim, které mohou dnné
zasahnout. Nagthto strankach lze nalézt odkaz na stahqiiveného tléitka, diky
kteremu niZete nahlasit nezakonny obsah. Ze statistik vyply¥& vice nez
80 % nahlaSenych obsighsou v konéné fazi vyhodnoceni legalni. Jen zhruba necelych
10 % se tyk& nezdkonného obsahétsmou dtské pornografie. S Novym rokem 2012
odstartovala mediatroswtova kampa ,Skryta identita“. Cilem je vzbudit zajem

o informovanost v oblasti rizik on-line komunikace.
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Pomoconline.cz— krizové centrum, které poméhé ve spolupraailoli bezp& détskym
obétem internetové kriminality. Poskytuje¢tem a dospivajicim prvni pomoc formou
psychologické a socialni asistende graci s internetem. Jedna se ioppdy, kdy si dti
prohlizi stranky s nevhodnym obsahem, které v mistolavaji Uzkost, znepokojeti kdy

jsou ob¥zovany ze strany protihtadi jiné osoby, se kterou komunikujfgs internet.
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6  Projekt E-bezpeti v praxi v Ceskych Budjovicich spojeny
s vyzkumem

6.1 Projekt E-bezpeti v Ceskych Budjovicich

Policie CR — resp. jeho Preventigrinformaini oddleni se prevenci v oblasti internetu
zabyva zhruba od roku 2010. K ziskavani informagishouzi pedevsim projekty jako je
E-bezpéi.cz a Ovce.sk, kde ziskavaji cenné materialy posbu webové prezentace,
kterou poté fedndsi na zakladnich Skolach. Konkééte prevenci zabyva nprap. Regina
Tupd, por. Ing. $panka Uhlfova a nprap. Milan Bajcura, kfgsou zarov tiskovymi

mluvei Preventivig informaniho oddleni.

Dulezité je zminit fakt, Ze odteni Policie CR provozuje tutoginnost zcela zdarma.
Nejedna se o jedinou instituci, ktera se internetioprevenci zabyva. duji se ji i ktera
ob¢anska sdruzeni, kterd si vSak za prezentace ngthpdatt. Jedna se o cca 15 K

a vice za hodinu prezentace.

O besedy na téma Bezp@ komunikace on-line projevila zajem i Zakladniolgk
Kubatova vCeskych Budjovicich, kam jsme se spa@i@ s panem Bajcurou vypravili. Pro
tyto Géely ma PolicieCR pripraveny 3 verze prezentace réshou podle ¥kovych
kategorii. Prvni verze se inspirovala prawa webovych strankach www.ovce.sk. M4 za
Ukol malym d¢tem pomoci pohadky vysilit zakladni problémy, které se mohou objevit
pii komunikaci progednictvim socialnich siti. Hlavni postékou pohadky jsou owdy,
bata a jeho pomocnik. V kratkych (3 minutyilgzich nizeme vidt témata jako: neni
tieba mit tisic fatel, faleSnaiedstava o viastni identjtfaleSné patelstvi apod. Verze pro
stredni ¥k a WtSi zaky (6. — 9.i¥fdy) se liSi pedevsSim v konkrétnichiijpadech oéti

kyberSikany, stalkingu atd. koéiti vetSinou smrti. Pro starSi Zaky jsou ukazatiypady

vrazd aj.

Beseda probiha formou otazek, odgaiva vykladu. Na zstku jsou dti dotazany
piedevsim na to, zdaikec pouzivaji socialni gitzda o tom ¥di rodice, jakou maji Zaci
piedstavu o pojmuijtel. VétSina dti povazuje za svého néjgiho fFitele rekoho ze tidy
nebo svého rode. Nekteri Zaci, maji suj facebookovy profil sdileny az se 158afeli, coz
je dosti zarazejici. Policisté se snadiedh vystlit, co je to opravdovy fitel. Toto téma je
jedno z nejzavagigich, protoze pokudé&ti budou za svéhoffiele povazovat kazdého,
snadno se pak dostanu do spagjakého pachatele. Anonymita, kterou intern&hsi,
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byva ¢asto problémem falesnych identit. V nedavnéédse objevily v centriCeskych
Budkjovic plakaty, které maji ukazat, Ze neni vSe, ygkada. Na tomto billboardu je
vyobrazeny muz s cuky na hla¥, ktery se vydava za 13-ti letou Skika. Tato reklama

je dle mého nazoru vystizna.

Zajimavé je, Zze skoro polovina Zals. tidy pouziva Facebook, i kdyz zakladnim
piedpokladem pro pouzivani této socialné &y mélo byt splreni wkové hranice, a to
13 let. Paradoxh Zaci z vy$Siho mniku meli Facebook pouze zerdtiny pipadi.
Predpokladala bych opak. Nejvice pouzivanou socsihhije YouTube.com, jak vyplyva

I z dotaznilk, které d@ti vyplnily.

Dale pani Tupa zji%ije, zda 8kdo zna zakladni pojmy jako: kyberSikana, kybergnow,
kyberstalking, sexting a socialnt’ sibeci. Déti maji wtSinou po¥domi o tom, co pojmy

znamenaji. Nejmé&nznamym slovem byl vyraz kybergrooming.

6.2 Vyzkum

Dotaznik, ktery byl vytvien, nEl piinést informace o pouZzivani socialnich siti, ziskan
zkuSenosti na internetu a mnozstvirgjigvani osobnich Gdaj Byl proveden na Zakladni
Skole Kubatova ¥eskych Budjovicich, Gymnazium Jirovcova®B a mezi dosgymi
uzivateli ve ¥ku 23-50 let.

Hypotézy

Pro swvij vyzkum jsem si stanovila nasledujici hypotézy:

H1: Kazdy z dtskych a dosglych respondeiit je uzivatelem &aké z uvedené socialni
sitt (Facebook, Twitter, Libimseti, SpoluZaci).

H2: Davod a ¢etnost pouZzivani sociélnich siti bude rozdilny spoadent ,dé&ti”

a ,dosgli“.

H3: ,Dospeli“ respondenti si usdomuiji rizika spojena s uvéaim osobnich Udaj a proto

budou mnohem ménvyplihovat osobni informace na socialnich sitich.
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Metoda vyzkumu:

Skér dat jsem provedla formou dotaznikovéhorew@t Dotaznik pro &i byl sestaven
z 15-ti otazek, které byli uzéené, polootetené a uzaené. Prvnicast se tykala zak
samotnych a jejich vztahu &mnto sitim, druhy $Si okruh se &noval ¢etnosti pouzivani
socialnich siti, sdovani osobnich Uda&j a travenicasu na internetu. Dotaznik pro
dospivajici a dosge byl sestaven z 19-ti otdzek aélmdopliujici charakter pro

vyhodnoceni hypotéz. Neni dale podrébozebiran.

Vysledky vyzkumu

Vyzkumu se @astnilo celkem 40 Zzd&kzakladni Skoly Kubatova €eskych Budjovicich
a to ve ¥ku 10 — 12 le{Nekteri Zaci vk nevyplnili, ale vzhledem KipluSnosti utité tiidy
zakladni Skoly neexistuje jinA moznost negazeni do tétodkové kategorie)Doplujiciho
dotaznikového S&ni se Gastnilo 60 respondeintve Wku 16 — 50 let (tento vyzkum byl
vypracovan pouze pro zodpireni zakladnich hypotéz a jsou pouze tojtim faktorem

vyzkumu, vysledy nejsou nijak tabulkbvykazany).

Pouzivani socialnich siti bylo zodgaeno klads v 34 gipadech. Ostatnich 6 Zak

socialni si nevyuzivalo. U dosjych uZivateti pouzivalo socialni git53 dotazovanych.

Tabulka ¢. 2: Otazka¢. 4 Jaké pouzivas socialni i?

Socialni sf % vyjadeni
Facebook 52 %
SpoluZaci 3%
YouTube 76 %
Libimseti 0 %
Badoo 0 %
Lidé.cz 5%
Jiné: Skype 32 %
Jiné: ICQ 8 %
Jiné: E-mail: 18 %
Zdroj: Vlastni

Jak jiz bylo zmigno, nejvice vyuzivanou socialni siti bylo YouTuloeica Facebook.com.

V porovnani dotazniku, které byli v ramci porovnanimani socialnich siti u dadpch

a céti, mohurici, Ze v dosplé kategorii je nejvice pouzivanou socialni sitétaok.com.
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Tabulka ¢. 3: Otazka¢. 5 Z jakého divodu pouZzivas socialni sé?

Kategorie % vnggfpeonéz?tnosti

Poznavam tak nové kamarady 0 %
Kratim si tak volnou chvili 18 %
Ziskavam nové informace 26 %
Sdilim data 0 %

Hraju hry 62 %

Jiné: Posloucham pisty 26 %

Jiné: Komunikuji s pateli 23 %

Zdroj:Vlastni
Zaci nejvice vyuzivaji internet a socialni ésik hrani her, poslouchani pisni a ke
komunikaci s pateli. Dosgli uzivatelé si dasti na socialnich sitich krati volnou chuvili

a ziskavaji tak nové informace.
DalSi otazka réla zjistit, jaké osobni udajestl uvadi na socialnich sitich.

Tabulka €. 4: Otazkaé. 8 Jaké osobni informace uvadisS na socialnich sff?

Kategorie % VYJ'ggfpeonvl'éZeitnosti
Jméno 55
Prijmeni 58 0%
Vek 20 %
Pohlavi 76 %
Adresa 0%
Osobni foto 14 %
Kontaktni e-malil 23 0%
Udaje o rodis 0%
Telefon 0%
Rodnécislo 0%
Zaliby 17 %
Sourozence 5 04
Udaj o Skole 0%

Zdroj: vlastni
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V porovnani s dosflymi uZivateli jsou dti podstatd opatrjSi a to i fges jejich
neznalost. Dosfhi ¢asto uvadi na své profily osobni fotografie, Udaje&skole a také
kontaktni e-maily, vystavuji se tedyipadnému riziku mnohem vice, nez jejich mladsi

.Kolegoveé*.

K tomuto tématu se na preventivni beseshazi Skolitelé o spravném nastaveniil
nabadaji &ti, aby si vytvdily faleSné identity, nedavaly si na facebook ané jsit své
osobni fotografie, ale vyuZily napobrazki postavéek nebo neutralnich fotografii. S tim
je i spojeno jakékoliv sdileni fotografii, kde sechazi nap nékdo jiny a v tomto fipad

se miZe jednat i o poruSeni zakona na ochranu osobnosti.

DalSi otazky v dotazniku maji za ukol zjistit, z&adti setkaly s gjakym vyhroZzovanim,
obtzovanim, jak by na priipadré reagovaly, jestli by se citily odgany, pokud by
nebyly na socidlni siti a zda jejich rédivedi o tom, Ze jsou registrovani na socialnich
sitich.

Vysledky jsou pozitivni: 100% aii odpowdélo, Ze jejich rodie wdi o jejich &asti na
socialni siti, nikdo by se necitil od&tny nebo v nevyhad pokud by nebyl na socialni siti

a s zadosti o osobni informace se setkali pouzée @sia

V podobnych otazkach u dagdych osob jsem se bohuZel setkaval&tSimm ob&zovanim,
slovnim napadanim, nucenim k osobniizcle a také nabidkami sexu a jinych podobnych

praktik. VEtSinou se to tykalo osob Zenského pohlavi.

V praibéhu prednaSek se policisté snazi poukazat tipapy, které se staly vramci
Jihateského kraje. Bli totiz maji olgas pocit, Ze se jich tato problematika netyka. Eehu
jsme se v jednéite setkali s tim, Ze jednu sleu (wk 11 let) ob¢Zoval kdosi pomoci
mobilniho telefonu a snazil se ji vylakat nat&dku. DalSim pipadem, ktery se zminil, byl
Z4k zakladni Skoly, ktery &hurc¢ité osobni problémy a o svych problémech HKivoa
socialnich sitich, resp. 0 svém smutku a upom@l zde na mozZnost své sebevrazdy.
Nikdo mu ne¥fil. Chlapec bohuzel Sel, a z okna zakladni Skolgka¥il. Nasgsti nehodu
piezil. Tento pipad je alarmujici pro ostatni tim, Ze i kdy&ado vola o pomoc ifeba

prostednictvim sociélni st nengli bychom byt k tomu hlusi a slepi.
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V zawru prednésky se Skolitelé snazi o vyklad nejzakégioh pravidel bezgmosti
nag-.:

* Ne kazdy je kamarad, i kdyz tak vypada

* Nemize$ ¢iit kazdému

* Nikam nechd’ s cizimi lidmi

* Od nikoho si neber Zadné déarky

* Nikdy nepi$ své jméno,ifjmeni, adresu, telefongislo, ani kam chodi$ do Skoly.

.....

pro owteni, Ze dti davaly pozor.
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7 Zavér

Bakald&ska prace na téma Socialni¢sét jejich vliv na osobnost uzivatele se zabyva
podrobré riziky spojenymi vtomto spodenstvi. Hlavni cil je za#ien na ziskani
poznatki z oblasti rizik socialnich siti, na zakkaichz je mozné sestavit manual prevence
proti nim. Nazev bakafédké prace: Internetové socialni¢s# jejich vliv na osobnost
uzivatele niize byt chapan jako psychologickiasocialni prace. Ja jsem se spiSe &dm

na rizika, ktera vznikajidastenstvim na socialnich sitich a jejich dopadiviat Zlovéka.

Hlavnim cilem préce byl(a):

Analyza a vyet socialnich siti fpro lepSi porozugni fungovéani jednotlivych siti jsem si
vytvorila, nebo jsem jiZ rda vytvaiené z osobnich tdodi profily na zmignych
serverech. To mi dopomohlo k lepSimu a objekjgimu zhodnoceni jednotlivych porial

U kazdé webové stranky je dopho i praktické zhodnoceni serveru, které vychazi

z osobni zkuSenosti (rozpracovano na str. 12 — 24).

Vliv socialnich siti na populaci -internet se stal i modernim trendem. Kdo neni na
internetu, jako by nebyl. Pokud nejst&ppjeni, nizete byt ostatnimiigteli byt vicni
jako ,outovi“ (to se tyka fedevSim zak stednich Skol). V #ivéjSich dobach byly proddi
zékazy typu ,zékaz televize“, ,zakaz chodit ven‘lkjen trestem v nekazni. Dnes je
nej\etSim kazaskym postinem zakaz internetu a hrani her. Intaméetedy velky vliv na
trdveni volnéhocasu adolesceiit Mij pavodni gedpoklad, Ze &i travi na internetu
vétSinu svehaiasu, se na&sti nepotvrdil. Rodie se snazi sv&tl pied internetem chranit

a omezovat jejich dobu naém. To neplati u dospivajicich, kigjsou stale vice na
internetu zavisli a to zisodu aktualniho ¢hi. Casto radji ani neji, jen aby se mohli
podivat na facebook, co se zase stalo (str. 25 32647 bakal&ké prace).

Rizikové faktory vybrané sociélni skupiny -rizika jsou zanmrné rozctleny do dvowasti
— kti a dosgli a to z divodu jejich rozdilnosti. Dosii uzivatelé jsou ménovlivnitelni
v komunikaci s ostatnimi uzivateli. Domnivala jsese, Ze dosyi budou vice
informovargjSi a opatrjSi na socialnich sitich. Vyzkum bohuzel ukazalvprapak.
Dospli 0 sok ¢asto sdluji mnohem vice osobnich informaci nefié to navzdory tomu,
Ze jsou si wdomi, jaky to niize mit dopad. Kazdy, kdo ma Facebook, gan ma
fotografii. Vlastre i ja sama se vystavujetnym rizikim (podrobg rozpracovano na str.

27 — 47). Rizika pro &i a dospivajici jsou roz&na o0 mozné postihy.
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NavrZzeni moznosti vstupu dle stanovenych kritérii vytvorila jsem preventivni manual,
ktery je zamifeny gredevsSim na prevenci nebezpé komunikace on-linefpdevSim pro
déti. Tém je mozné, &co zakazat. U dostych uZivatel se Ize spoléhat na zdravy ,selsky

rozum* a dostateou informovanost (str. 48 — 50).

Provyzkum byly stanoveny hypotézy Otazky byly koncipovany tak, aby odpakily na
otazky o roz§enosti socialnich siti mezi dadpmi a dtskymi uzivateli, pro a jakcasto
respondenti s¥t vyuZivaji a zda si wdomuji, jakym riziKim se vystavuji po steni
osobnich informaci. Vysledek vyzkumu potvrdil pninyipotézu a to tak, ze skoro kazdy
respondent je uzivateleméjaké socialni sé& Nejvice pouzivanou socialni siti je
Facebook.com a YouTube.com. Rdelbst sociélnich siti se projevujéegevsim na
z&kladnich a gednich Skolach. Vistajici je i pget registrace &i mladSich 13 let. Druha
hypotéza: Mvod acetnost pouzivani socialnich siti bude rozdilny spoadent ,déti*

a ,dosgli“. Pokud bych do kategorie ,do&ly* zaradila i ¢ast Zak stedni Skoly, kde je
vék na hranici, mohu konstatovat, Z&idoouzivaji socialni sitmeére ¢astji, nez jejich
starSi uZivatelé. Také @pob traveni je rozdilny a torgdevSim u hrani hetemuz se
castji veénuji déti. Dosgli uzivatelé davaji fednost ziskdvani novych informaci a kraceni
volné chvile. Tato hypotéza byla potvrzena. Poslégpotéza: ,Dosgi“ respondenti si
uvédomuiji rizika spojena s uvédim osobnich 0d4j.. nebyla potvrzena. ,&i“ si mozna
neuvdomuji vice rizika, spojena se&alvanim osobnich informaci na socialnich sitich,
ale még toho o sob scluji. ,Dospeli“ uzivatelé mnohem vice zwejnuji své osobni

fotografie, ¥k, e-mail, Udaje o rodina o Skole.

Otazkou k zamysleni je, zda se stal se snad irtdrogou dnesSniho Zivota? MozZna ano.
Stejre jako droga ndm dava pocit jinehosty, mizeme si vytvéet faleSné identity, kazdy
vecer byt rekym jinym a to nam $inasi pocit blaha. Mdme abstirdem piiznaky, pokud
nejsme dlouho ifipojeni, mizeme se citit nervozni a podébrinasi nam zdravotni
problémy — ¥tSinou obezitu a potiZze se zazivanim. InternebpSiieny a dostupny jako
drogy. Nestoji nas tolik peén, ale platime zadpcasem. A zabijet ke steji jako drogy.

Stai se sejit s nespravnyttovékem, ktery se bude vydavat zékoho jiného.

Dulezitym za¥rem mé bakaigké prace je, Ze jereba i nadale sledovat 2Zny
v internetovém spotenstvi, znat rizika, které ndm socialni¢sitscdlovani informaci

kdekoliv jinde na internetuimasi a pedevsim dodrZovat zasady prevenCasto totiz

mame mylny pocit, Ze se nas tibec netyka. Ale co az jednou pojedeme autobuseaé a |

62



si na nas budou ukazovat, protoZze budeme na hitlboh po celém B3t ve zn&né

nevhodné situaci?

Cil mé bakalgské prace byl spém.
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Priloha¢. 1 — Anketa dospivajici a dosgi

Piiloha ¢&. 2 — Anketa zakladni Skola
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. Ploha &1

SOCIALNI SITE

Dobry den, rada bych Vas timto poZadala o vypInéni kratkého dotazniku na téma Socialni sitg, ktery ma
za ukol zjistit co si o dané problematice myslite.
Dotaznik je anonymni, proto se nebojte odpovidat pravdivé. Pfi vyplnéni pouzijte prosim

e

propisku, nikoliv obyCejnou tuzku a odpovédi zakFizkujte.

1) Pohlavi

2) Va8 vék
9-12 let 13150t [ S| 20250t [ ] 2630kt [ | 31350t
36-40 let 4150 let

3) Pouzivate socialni sité? (Mezi socialni sité fadime napf. Facebook, Lide.cz, YouTube, Badoo atd.)

E ano I:’ ne

4) Jakeé pouzivate socialni sité?

Facebook IE YouTube I__—, Libimseti |:| Badoo m Lide
[><]spoluzaci [ uine (napiste jake)...............ooooovcerrrrrreero

5) Z jakého dilvodu pouzivate socialni sité?

EPoznévém tak nové kamarady [X]ZEskévém nové informace [:I Hraju hry
[ZIKrétim si tak volnou chvili |_—__|Sdfll’m data

6) Jak casto vyuZivate socialni sité?
X] dems [ ] nékolikrat tydng [ ] nékolikrét mésiéna

7) Kolik hodin denné priimérné ztravite na socialnich sitich?

[ ] 2amens [ ] s4hodiny [X] 56hodin [__| 7-8hodin [ | 9avice

8) Pokud nejste delsi dobu na internetu jste nervézni?

D ano E ne

9) Umite si pfedstavit svuj Zivot bez socialnich siti?
(] w0 X1 n

10) Pokud ne, z jakého divodu?

ENebyl bych v kontaktu s piateli [>T Nudibych se



11) Jaké osobniinformace uvéadite na socialnich sitich? (zaskrtnéte)

gl jméno Iz' pfijmeni IZI vék E pohlavi IXI adresa
|Z' osobni foto l:lkontaktni e-mail ‘:' telefon I:I rodné ¢&islo
B iy [ sourozence [ X Judaje o roding < Judaj o skole

12) Myslite si, Ze by mohl nékdo Vase osobni udaje zneuzit?

IZ’ ano E ne

13) ZasSkrtnéte, pokud souhlasite s nasledujicim tvrzenim

>< V komunikaci na internetu jsem vice oteviengjsi nez v redlném zZivoté

V komunikaci pfes internet nepocituji Gzkost

><_ V komunikaci pfes internet snadnéji navazuji kontakty

y V komunikaci pfes internet pouzivam €ast&ji sexualni narazky nez v realném Zivots
Mam zkuSenosti s cybersexem (sex pfes internet, chat s erotickou tématikou atd.)
V komunikaci pfes internet vice 12u a mohu se tak dostavat do jinych roli

V komunikaci pfes internet se ¢asto vydavam za nékoho jiného

\)< Internet beru jako zabavu a odreagovani

< |Pres internet jsem se nékdy zamiloval

¢ |V komunikaci pfes internet jsem vice agresivni neZ v rediném Zivoté
Davam prednost kontaktu on-line nez zabavé venku

14) Pokud byste zistali na pustém ostrové a zbyli by Vam: poéitaé s pfipojenim, mobil, televize,
domaci mazlitek a zasoba jidla na mésic, co byste si vybrali?

pocita€ s pfipojenim k internetu
mobil

televizi

domaciho mazlitka

" |zasobu jidla na mésic

15) Setkali jste se nédy osobné na sociélnich sitich se situaci ze by vés......?

>< nékdo obtéZoval nékdo nutil k osobni schiizce
nékdo vam vyhrozoval \,.( nékdo nabizel sex &i jiné podobné praktiky
nékdo vas pomlouval nékdo po vas chtél osobni informace
nékdo vas slovné napadal nékdo nabadal k trestné &innnosti
JINE (NAPISTE). ...t et e e e e e

16) Travite se svymi pFateli vice ¢asu on-line nez v realném Zivoté?

I:I ano spiSe ano |:, spise ne I:l ne

Datum: q q : 1644

Dékuji Vam za vyplnéni dotazniku.



SOCIALNI SITE

Dobry den, rida bych Vis timto poZidala o vypln&nf kritkého dotazniku na téma SocidIni sit&, ktery m4 za tdkol zjistit
co si o dané problematice myslite.

Dotaznik je anonymnf, proto se nebojte odpovidat pravdiv¥. P¥i vyplnni pouijte prosim

propisku, nikoliv oby&ejnou tuZku a odpovEdi zakiizkujte.

1) Pohlavi 9) Mysli¥ si, Ze uvedeni tvich pravdivych osobnich fidajii na soc. sitich
miiZe ohrozit tvoje bezpe&i?

DB:M Eﬁzm E ano _H_na

2) V45 vEk (napi¥te) 10) Jak v&tinou travi¥ &as na socidlni siti?
yy § Komunikuji s kamarady
........................... Ziskdvam nové informace, zajimavosti
Hraju hry
3) PouZivis socidlni sité? (Mezi socidlni sit¥ Fadime nap¥. Facebook, Lide.cz, YouTube, Badoo atd.) Vytvafim nova fotoalba a prohlizim si fotografie

Sleduji videa, hudbu

E&S Dso Nudim se

Jinak...napi§ jak..................
4) Jaké pouziva§ socidlni sité?

Emuoagow E<o=,_,=cm

[ spoluzaci E:a (napitte jake). ./

11) Setkali jste se n€kdy osobn na internetu se situaci, Ze by vis nékdo...
[Jride nékdo ti vyhrozoval

ne&kdo t& obtézoval

né&kde t€ pomlouval

nékdo té slovné napadal

nutil k osobni schizce

nabizel sex &i jiné podobné praktiky

nékdo chtél po tob& osobni informace

| {nékdo t& nabddal k trestné innosti

5) Z jakého diivodu pouZiv4¥ socidlnf sit€?

_H_m.omcwﬁms tak nové kamarady DNWEE»B nové informace

[ Jxeatim si tak volnou chvili
N
Exnm (napiste)...

[ ]sditim data "
’ 7

12) Vi alespoii jeden z roditi, Ze pouZiv4¥ socidlnf sit¥?

ENSO Dﬂm

13) Pokud bys nebyl fi¥astnikem socidlni sit¥, citil by ses v nevyhod¥, odstréeny?

(oo [Rne
14) Zasilal Vam n¥kdo fotografie &i videa se sexudlnim podtextem?
Lo [Xne

15) Reagovali jste na né? Jak? NapiSte

=
V.E.@E.\Ho E@E.Bna_. &éx gv&:m& _H_m&nmm SO DO RO
Eo_wawa foto _H_roaamwﬂm e-mail _H_..Em_‘m o roding Dﬂo_nﬁos Danmm &islo

E.N&:&\ Emcﬁomgoa DE& 0 Zkole

6) Kolik hodin denn¥ prim&rn¥ ztrivi§ na socidlnich sitich?

P8 2amene [] 34noding [| S6hodin [ ] 7-8hodin

~ 7) Kde v3ude pouZivis socidlni sft&? (vice odpovédi)

‘0
S M%BW E u kamarada _H_<n gkole jinde...fAQJ ..
<=

2 8) Jaké osobnf informace uvAdi¥ na socidlnich sitich? (zaSkrtn¥te)

Datum: Dekuji Vim za vypln&nf dotazniku.



