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Bakaldska prace ,Internet a jeho rizika z pohledu wadakladni Skoly" je
zantiena na problematiku internetového predt. Cilem prace je zjistit, k jakénnosti
Z&ci zékladni Skoly internet nejvice vyuzivaji aajdou obeznameni s riziky tohoto
prostedi. Teoretick&ast se zabyva internetovymi socidlnimi¢sit, kde jednotlivé
kapitoly upozofiuji na negativni jevy, které jsou s nimi spojenéasleds doporuuiji,
jak se proti &mto nebezp&m branit. Praktick&ast popisuje vysledky vyzkumu, ktery
zjistoval vztah Zak k internetu a socialnim sitim. Odhaluje rée8ost a oblibenost
socialnich siti mezi zaky, nejpouzi¥gi nastroje komunikace, jaké osobni informace
Zaci na socialnich sitich uvadi a zda majjakou negativni zkuSenost s ostatnimi

uzivateli internetu.



Abstrakt

The internet and its hazards from the students poihof view at elementary school

Keywords: Internet, social networks, children, communicatiornsks, negative

phenomena, prevention.

The bachelor work ,The internet and its hazardsnfrime students point of view at
elementary school” is focused on the issues ofritegnet environment. The goal of the
work is to find out, for which activity the grammschool students use internet at most,
and whether they are familiar with the risks ofstenvironment. The theoretical part
focuses on internet social network, where partical@apters highlight the negative
phenomena, which are connected with them, and qubadly recommend, how to
defend against this danger. The practical partrdescthe results of the research, which
detected the relationship of the students to ttexnet and social network. It reveals the
currency and popularity of social network among dsenhis, the most used
communication tools, which personal data are maptidby students on social network,

and whether the students have any negative experigith other internet users.
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UvOD

Informaini technologie zasahuji do vSech oblasti naSehmaiWsnaduji praci
mnoha profesi, vyuZivaji se ve vyuce, uig# sdilet informace a znalosti. Po internetu
muzeme nakupovat, telefonovat, komunikovat se svajnkbu, sledovat televizni
programy a lze se kmu gipojit i prostednictvim mobilniho telefonu. V nedavneé
minulosti byl pro ¥tSinu lidi nezndmym pojmem, dnes je pro mnohé nexny
nutnosti.

Internet jako dominantni medialni priedek, ovliviuje Zivotni styl celé
spole&nosti. Nabizi velké mnozstviaznych moznosti a neustéle se roz&. Pro
vétSinu lidi, zejména pro mladé uZivatele, se st@dpvsim rychlym a pohodinym
nastrojem komunikace a hlavnim zdrojem zabavy.o3vajem internetu vSak souvisi
I nanist negativnich jevv tomto prostedi. Jedna se nejen o kriminalitu néenbu proti
pocitacam, jejich hardwaru, détn apod., ale i o zneuziti, které se dotyka osthtnic
uzivateli. Internetova anonymita dava prostor pro nove fofoki, jejichz zansrem
je omezit, poSkodit nebo ovlivnit jedince. Socialsii¢, chaty, diskusni skupiny,
komunika&ni programy aj. vyuZivaji tmici pro ziskani osobnich dat a informaci, které
nasledg zneuZzivaji. Rizikovou skupinu t¥iopiedevsim ¢ti, které jsou plis daveriveé
acasto si newdomuji, jaké nebezgé mize pinést komunikace s neznamym
clovekem.

Dnesni dti vyrustaji v digitalnim s#té, jsou zvidavé, vynalézavé a nove
technologie umi mnohdy ovladat Iépe nez jejich edDnline prosedi, které je étem
blizké, vSak nefinasi jen zabavu, ale izna rizika a nastrahy, na které ijelda neustale

upozonovat.

Téma bakaléské prace ,Internet a jeho rizika z pohleduwaikladni Skoly*
jsem si vybrala proto, Ze sama mane dicery ve Skolnim &ku, pro které se stal
internet, a zejména socialnit’ skacebook, hlavni napini jejich volnélasu. Dana
problematika se mne dotyké tim vice, Ze internptioe vyuZivaji ke komunikaci a jako

jeji nastroj pouzivajiigdevsim chat a komuni&ai program Skype.

Cilem bakaltské prace je zjistit p@domi zZak o rizicich internetového
prostedi, jaké socialni it nejvice vyuZzivaji a co je na internetové komunikac

piitahuje.



Bakal&ska prace je roztena natast teoretickou aast praktickou. V teoretické
casti se prace nejprve énuje charakteristice nejro#éfgjSich socialnich siti
a predstavuje ty, jeZz jsou nejvice vyuzivanytrdi. Nasledujici kapitola se zabyva
komunikaci na internetu a jazykovymi pri@siky, které internetovi uzivatelé pouzivaji.
V kapitole ,Rizika socialnich siti“ prace upo#aje na nebezgeé komunikani
praktiky, specifikuje pojmy jako kyberSikana, kygemoming, kyberstalking a popisuje
i dalSi nebezpmé jevy. Tématem posledni kapitoly je prevencedkfe zangiena proti
rizikovym jevim ve virtualnim prosedi. Seznamuje &l se zasadami bez@eeho
uzivani internetu a radi radim, jaké kroky maji podniknout pro to, aby se jejotti
po internetu pohybovaly co nejbezpgi. Sowdasti této kapitoly jsou iizné projekty
na ochranu &i pred kybernetickym nebezgien.

Prakticka cast se za®tuje na Zaky druhého stupnzakladni Skoly, kde
na zaklad dotaznikového Sg&ni zji¥uje jejich vztah kinternetu a k internetovym
socialnim sitim, zda jsou obeznameni s riziky, ®eykni se mohou v tomto prdeti

setkat a maji-li s negativnimi jevy na internetjpké zkuSenosti.



|. TEORETICKA CAST

1 SOCIALNI SIT E

»Socialni si¢ jsou sluzby ufené pro komunity lidi, ki navzajem sdili sva data ve
virtualni siti. Tyto sluzby nabizizzné moznosti interakce mezi uzivateli, naghaty,
zpravy, diskusni skupiny apod.

Obecnym principem socialnich siti je moznost vetviovlastniho profilu. Jednotlivi
uzivatelé si pakiidavaji ostatni, kté je r¢jak zaujmou (nap spole&nymi zajmy), mezi

pratele. Ve ¥tSiné pripadi musi byt fidani do fratel potvrzeno z obou strar.”

Pojem socialni gije v dnesni dobspojovan pedevSim s internetem. ieme se
s nim vSak setkat i v sociologii, odkud pochazkda popisuje strukturu skupin lidi,
ktefi jsou propojeni vzajemnymi vazbami (iiappol€nymi zajmy, patelstvim, nazory,
rasovou nebo nabozZenskatistusnosti, zkuSenostmi, prozitky). S rozvojemrimétu se
zatalo stale vice lidi se stejnymi zajmy sdruzovatkdonunit kolem web a jejich
diskusnich fér. Diky tomu se &y vytvaet nové socialni sit jejichZz uzivatelé se znali
jen prostednictvim utité webové stranky. Vznikl tak novyigneseny vyznam
sociologického pojmu ,socialnitSive smyslu pojmenovani komunitnich internetovych

stranek’

Tématem socialnich siti se zabyval jiz sociologr@&immel, jehoz prace obsahuji
zajimavé myslenky, které by se daly aplikovat iwebové sit. Na jeho praci pak
navazali J. L. Moreno, ktery tento pojemc¢al systematicky analyzovat a skupina
sociolodi z Harvardu \ele s Lloyd Warnerem a Elton Mayo, jez blize vztatsijtich

zkoumald®

! SYMBIO. Social Networkingonline]. 2011.[cit. 2011- 06-18].

Dostupné z WWW: <http://www.symbio.cz/slovnik/salenetworking-socialni-site.html>
2NYVLTOVA, T. Sociélni si. Kisk. [online]. 18. 06. 2010. [cit. 2011-08-09].

Dostupné z WWW: <http://kisk.phil.muni.cz/wiki/S86C3%A1In%C3%AD_s%C3%ADt%C4%9B>
¥ PLATKO, O.Socialni si¢ 1. dil. O webu.cz [online]. 29. 06 2009. [cit. 2011-08-09].

Dostupné z WWW: <http://owebu.bloger.cz/Interneti@mi-site-1-dil>

10



Sociélni s (zvané téz spobtenské nebo komunitni) gatk nejuzivagjSim
internetovym strankam. Jejich sluzby vyuZiva Sirepéktrum viejnosti - od dti* pres
firmy a podnikatele aZz po seniory. Staly se mistesetkavani lidi a navazovani
kontakti s grateli, zakazniky i obchodnimi partnery. Internetdvysocialnich siti je
mnoho a maji své uzivatele po celéndtsvNekteré jsou uteny k seznameni, jiné se
orientuji na hledani pracovnich mist, budovaniegl®ani vlastni kariéry, navazovani
a udrzovani obchodnich kontaktpiipadré sdruzuji undlce ¢i ¢leny ukitého etnika.
VétSina socialnich siti se zéfnje na sdileni multimédii, diskuse, hledarratpl
a spoluzak.’> Mezi nejznanyjsi zahranini socialni sit u nas paf Facebook, Twitter,
MySpace, Zeskych jsou to pak Lidé, Spoluzaci a Libim se ti.

Socialni sk mizeme dlit na otevené, tzn., Ze se iBe zaregistrovat kazdy
uzivatel, nebo uzaené (nap v ramci firmy). Spolénym znakem socialnich siti krém
sdruzovani lidi jsou profily. Kazdy uzivatel ma swvstranku, kde jsou oém uvedeny
rizné informace, ndposobni Udaje, zaliby, fotografie atd. Profil j@iny ve ¥tSing
socialnich siti nastavit tak, aby byigiupny jen vybranym uzivateh, tzv. ,pratetim®.
DalSim spolénym znakem je komunikace, ktera obvykle probih&ntl zpisoby.
Prvnim zgisobem je im4& zprava, kterou vidi jen odesilatel igmce, zatimco druhy
zpisob spoiva v hromadném rozesilani lidem, s nimiz ma odedilrgjakou vazbu.

Zpravy, videa nebo odkazy se automaticky vybrangiatefim zobrazf

Internetové socialni gifsou médiem nové generace. Spojuji vSechiegmosti
blogu, chatu, emailu a jinych aplikaci. Jejich bbhost zejména mezi mladymi lidmi je
obrovska a peet jejich uzivatel roste geometrickoiadou. Pedstavuji velkou vyhodu
nejen pro jednotlivce, ale i pro firmy a korser vyuziti. Moznost velkého mnozstvi
piatel, komunikace a interakce s lidrieha i z jiného konce 8ta, jsou diky socialnim

sitim neomezen?.

“ Pro poteby své prace minintk od 10 do 15 let.

® Neni jenom Facebookaformasni bulletin [online]. 2010¢. 1. [cit. 2011-08-09].

Dostupné z WWW: <http://www.uoou.cz/files/zpravdBajletin_2010_01.pdf>

® PLATKO, O. Socialni si¢ 2. dil, spoléné prvky.O webu. [online]. 02. 07. 2009. [cit. 2011-08-09].
Dostupné z WWW: < http://owebu.bloger.cz/Interneti@lni-site-2-dil-spolecne-prvky>

"VLACH, R. Socialni si¢. Na volné noze. [online]. 11 12. 2009. [cit. 2011a8.

Dostupné z WWW: < http://navolnenoze.cz/blog/satialte/>
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1.1 Facebook. com

Zadné jiné téma nevyvolava takové diskuse jako f@me Tento fenomén se stal
béZnou sodasti Zivota lidi vSech &kovych kategorii. Jeho stranky nau&iji stovky
miliond uZivateli po celém sité a své vysadni postaveni ma Ceské republicé.
Hlavnim zangrem této sociélni sitje predevsim zajistit kontakt mezi lidmi a usnadnit
komunikaci.

Facebook je zahrami spol€ensky server, ktery umogje vytvadit sit’ pratel
a sdilet s nimi zazitky, informace, fotografie alea. Nabizi velké mnozstvi aplikaci,
které mohou spoluvytwét i ostatni uzZivatelé. Mezi nejoblibgsi pati hry, testy, kvizy
a ankety, jejichz ¢elem je pedevsSim pobavit. Jeho nedilnou &asti je i moznost
vytvéaiet skupiny lidi se spolaymi zajmy, kontky nebo nézory.Facebook funguje
na principu registrace a vytkeni vlastniho profilu. Profil Ize nastavit tak, e
zpristuprén vSem nebo jen vybranym uZivated, ktei jsou oznaeni jako ,gatelé".

Na avodni strance Facebooku Ize najit mimo jinkaado podminkach jeho
uzivani a nastaveni soukromi. Zaregistrovat seutwa docialni si mohou uzivatelé
od 13 let. Roditim pak doporduje, aby své &i powili o moznych rizicich, se kterymi
se mohou na socialnich sitich sefRa®rednosti této komunitni gije velka uZivatelska
zakladna, moznost filtrovat zobrazované novinkyiitvseznamy patel a jednoducha

grafika. Mezi zaporné strankyibeme z#adit navyk na této socialni siti.

Facebook byl fivodre zaloZzen jako komunitni systém pro studenty Harsledd
univerzity a jeho &elem bylo, aby se studenti na zaklanve'ejnénych fotografii a jmen
vzajemr¢ poznali. Popularita Facebooku rychle rostla. Ri#ohka mesicich byl
zpistuprén i dalSim americkym univerzitam a od roku 2006ngg&e [ipojit kazdy,
kdo dosahl 13 letdku. Jeho zakladatel Mark Zuckerberg n&giku jis€ netusil, ze se

bshem kratké doby #adi mezi nejnav&vovarsjsi stranky na sis. ™

8 DOCEKAL, D. Cesko a socialni sftv ¢islech.Lupa.cz [online]. 05. 08. 2011. [cit. 2011-08-10].
Dostupné z WWW: < http://www.lupa.cz/clanky/ceskseaxialni-site-v-cislech/>

° OLIVER, D.500 InternetPraha: Slovart, 2008.

% acebook - sipratel. Informani bulletin [online]. 2010¢. 1. [cit. 2011-08-09].

Dostupné z WWW: <http://www.uoou.cz/files/zpravdBajletin_2010_01.pdf>

' FACEBOOK.COM Historie Facebookionline]. 2011. [cit. 2011-06-21].

Dostupné z WWW: <http://www.facebookonline.cz/higefacebooku/>
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1.2 Lidé. cz

Lidé.cz je ¢esky komunitni web provozovany firmou Seznam.cziv&eje
roz&klen do rkolika kategorii ¥etné chatu, seznamky, diskusnich for a Hiog
a umo#uje vyhledavani osob na zaktadadanych kritérii (pohlavi, &, oblast).
Na této sociélni siti mohou uzZivatelé komunikovajen pomoci textovych, ale
i hlasovych zprav. Velky prostor je vyhrazen pravakelskou fotogalerii a videa, ktera
si mohou uzivatelé fat do svého profilu ze Stream.cz. Sgelesky server Lidé.cz
nabizi kron¢ komunikace, zabavy a prezentovani své osoby taltdaeojazykové
a paitatové kurzy. Pednosti této socialni 8ife jednoducha arphledna grafika spolu
se snadnym vyhledavanim v nabidnutych sekEi®ta socialni siLidé.cz je mozné se
prihlasit vlastnim Gtem ze Seznamu, nebo si zaregistrovat novy.

UZivatelé této komunitni sitjsou zastoupeni vSemiékovymi kategoriemi,
piicemz zakladnu tvd predevsim mladSi generace. Server Lidé.cz uvadi kud@b11l
nejsilngjSi zastoupeni uzZivatehe wku 15-24 let, ¢ti od 10 do 14 let tvid 6,87% , coz
je 85 258 dtskych uzivatel.*®

1.3 Spoluzéci. cz

Internetovy komunitni server Spoluzaci.cz pomahdrzavat kontakt se
souwtasnymi i minulymi spoluzéky v rameleské republiky. Diky tomuto portélu je
snazSsi se kontaktovat riapii poradani sraz i po nékolika letech. Jde o jednu z mnoha
dalSich sluzeb poskytovanych firmou Seznam.cz,aktenozuje sdilet dokumenty,
informace, fotografie i videa se svymi spoluzakya Blrankach této socialni &ise
mohou vsichni uzivatelé zapojit do diskuse jak mcasvé fidy, tak i Skoly, pidavat
vzkazy na nashku a chatovat.

Vlastni tidu Ize velice snadno najit podle seznamu dkms Uvodni straf)
nasledném soupistiid, nebo ji pipadré zalozit. Do virtualnitidy maji gistup pouze

74ci danéifdy nebo hosté, kieznaji hesld?

2MARTINEK, O. Lide..czIrecenze.nefonline]. 08. 12. 2009.[cit. 2011-06-21].

Dostupné z WWW: <http://www.irecenze.net/lide-cz/>

13 SEZNAM - O NAS.Lidé.cz[online]. Duben 2011. [cit. 2011-06-21].

Dostupné z WWW: <http://onas.seznam.cz/cz/lidetoz*

1 SPOLUZACI. CZ [online]. 2011 [cit. 2011-06-22]. Bmipné z WWW: <http://www.spoluzaci.cz/>
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2 KOMUNIKACE NA INTERNETU

S rozvojem lidské spateosti a civilizace rostla i ptgba penaset informace
na Wtsi vzdalenosti. V gibéhu cgjin tak prichazely stale nové vynélezy a technologie
usnadujici komunikaci, a spojeni se&gm se tak stavakim dal vice dostuptjsi.

.~Samotny termin komunikace pochazi z latinskéhovasl@ommunicare, coz
znamena spojovat, spojovani. Komunikace tedy spejaf jiz komunikantyi mesta
a vesnice. Obeen(nap”. vramci kybernetiky) se komunikace definuje jgkenos

informaci mezi subjekty a objekt}*

V sowtasném modernim & existujefada moznosti komunikace. Jednou z nich je
celos¢tova st internet a s nim spojeny World Wide Web (www), reteumozsiuji
rychlou vyngnu a vyhledavani nejergjSich typi digitalizovanych informaci od tekt
po videozaznamy bez ohledu na hraniceistdtontinent.“*°

.internet jako relativie nové médium hluboce ovlivnil zaZité trendy v kakaon
Vytvoenim zvlastniho prostoru ozfvaného také jako kyberprostdovek rozsiil své
pusobeni za hranice hmotnéhoetsy Vzniklo tak misto, kde plati jen vybrané zasady
normalni realné komunikace, a dokonce se tu ohjevapkonitosti zcela nové*

V prostedi internetu probihaji nezavisténnosti a aktivity uzivatél, které vznikaji
na zaklad jejich vzajemné interakce a kooperacdredevsSim vSak vznikAd nova
dimenze sociélna, nové socialni entity, nové faogialniho Zivota. Virtualni komunity
produkuiji virtualni socialni normy, hodnoty, forfaymunikace.*®

Komunikace v kyberprostoru ma sva specifika, a jMdazdé prosedi i sveé
psychologické rysy. Chovariovéka v tomto prosedi ovliviiuje interakcedchto rysi
s osobnostnimi charakteristikami kazdého jedinde k&munikaci na internetu chybi
fyzicky kontakt, vnimani druhéhtioveéka je tak omezeno pouze na porozairextu.
Prestoze nam sd@¢asna doba umaibje pouzit webové kamery a mikrofonytsina
uzivateh preferuje psanou formu. Text zdéegstavuje novy Zisob prezentace sebe
sama. UZivatel ma moznost pouzivat viitengch identit a podle piEby je n&nit, nebo

> KOPECKY, K.Moderni trendy v elektronické komunika&@iomouc: Hanex, 2007. s. 7

18 JIRAK, J., KOPPLOVA, B.Média a spolénost.Praha: Portal, 2007. s. 196

7 PIRKO, M. Pro¢ je komunikace na Internetu jina Lupajanline]. 19. 10. 2007. [cit. 2011-06-28].
Dostupné z WWW: <http://www.lupa.cz/clanky/psychgittke-aspekty-internetove-komunikace/>

8 SAK, P., aj.Clovek a vzdlani v informani spolenosti.Praha: Portal, 2007. s. 256
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miZe pouzivat jednu, kterd je shodna stou v redld&mts.’® ,Internet ndm dava
moznost hrat role svych alternativnich ja presinictvim nastraj, jako jsou chaty
MUDy a jiné, otevira nam prostor pro dramatickounktrukci vlastni identity,
poskytuje pileZitosti pro promysleni podstaty self, vymezévitad a inteligence?°

V prostedi internetu mizi bariéry. Smahel na zakladého vyzkumu uvadi, ze mladi
lidé jsou na internetu odvagai, otevergjSi a,ve virtualnim prostedi hledaji moznost

svobodného projeveni sebe sama, svych riaporiti a tuzeb.?*

UZivatelé internetu nejsou omezeni prostorentasem. Vstupem do kyberprostoru
vSichni sdileji jedencas a prakticky odkudkoli a kdykoli se mohouippijit
a komunikovat s lidmi z celého &a. Vzajemnou komunikaci, sdilenymi obsahy
a idejemi se vyt skupinové w¥domi. Clovek tak miZe najit vice lidi se stejnymi
zajmy nebo problém§?

Charakteristickym rysem internetu je mozZnost nanbkantaktu s &kolika lidmi
najednou, aniz by o tom navzjendd¥i. Uzivatel si mize vybrat, nap podle
sdilenych zajma, s kym bude ve spojeni a navazovat vztah. Exist8gk i moznost

rychlého peruseni komunikace, je-li pro jedince Hggmna??

V prostedi internetu probihaji négnéjSi komunik&ni aktivity, které nizeme dlit
na synchronni a asynchronni. Synchronni komunikacgaduje, aby komunikujici
strany ve stejny okamzik bylyfipojeny k internetu a zaroxespolu komunikovaly.
V tomto pgipad mluvime o komunikaci v realnéase, nebo také online. Flasem
chaty, diskusni skupiny apod. U asynchronni komagek neni nutna soasni
piitomnost u peéitace. Komunikujici strany si vyzvednou zpravu az pdpgjeni

k internetu. Nejtypitsj&im pikladem je e-maif?

Y DIVINOVA, R. Cybersex: forma internetové komunikaeaha: Triton, 2005.

20 SMAHEL, D. Psychologie a internet:ai dosglymi, dosgli détmi. Praha: Triton, 2003. s. 43
2L SMAHEL, D. Psychologie a internet:ai dosglymi, dosgli détmi. Praha: Triton, 2003. s. 23
22 gAK, P., aj.Clovek a vzdlani v informani spoleénosti.Praha: Portal, 2007.

Z DIVINOVA, R. Cybersex: forma internetové komunikaeaha: Triton, 2005.

2 SMAHEL, D. Psychologie a internet:ai dosglymi, dosgli détmi. Praha: Triton, 2003.
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2.1 Jazyk a text v elektronické komunikaci

Internetova komunikace ma velmi specifické jazyk@rostedky. Do psaného
slova @inasi nové prvky, kteréipd nastupem inforndaich technologii neexistovaly.
Prikladem mohou byttzné zkratky, tzv. akronymy, nahrazujici slovni spdj Jsou
typické pro chaty, blogy a sociélni&itAkronymy se zpravidla vyt¥a z paiateinich
pismen slov a jejich smyslem jgedevsSim urychleni komunikace.¢ieré vznikly
u nas, ¥tSina z nich je vSak tpvzata z angltiny. Napiklad ,ASAP“ je zkratkou
,as soon as possible“a znamend ,jakmile to bude n@oZzo nejtive”, ,BTW" je
zkratkou ,by the way“ a znamena ,mimochodem". Ry@mskou zkratkou je ,NZ*
pro zkraceni slovniho spojeni ,nent%anebo ,MMNT*“ pro ,moment.%*

Textova komunikace ve virtualnim&y ma své zastoupeni také pro vy
emoci. Tzv. emotikony §foha ¢. 1, hovoro¥ smajlici, z angl. ,smile* - Usgv) se
skladaji z interpuninich a specialnich znaka vyjaduji pisatelovu naladu a emoce,
které Ize v realném s&t& vyjadiit gesty, mimikou, tobnem hlasu apod. Emotikon exest
ponerné mnoho a neustale se vyviji.éi€ina internetové populace se vSak omezuje
pouze na dva typy vyjadijici kladnou nebo zapornou emégi.

Vedle tradénich slang profesnich, Skolnich, genérdch, sportovnich atd. si
s nastupem inforngmich a komunikénich technologii naSel své misto i slang
pacitacovych a internetovych uzivatelpriloha ¢. 2). Pochazi z angliny a ,zrcadli
mechanické, co nefélowjsi a nejjednodussi geseni. Protoze se &i vyhradé mezi
uzivateli socialnich siti, /spiva k nafistu tzv. funéni negramotnosti. Tzn., Ze
gramotnyclovek nerozumi novym vrstvam jazyka a viga@ni ve spolosti nap.
proto, Ze ibec nic nevi o potacich.“?’ Nekteré vyrazy internetového slangu se staly

sourasti BZnéreci (napr. surfovat, vygooglovat).

Vliv internetu na lidskou komunikaci e byt pozitivni a obohacujici nebo
naopak negativni. Jeho vyuzivani oixiliye kvalitueci a mysleni (ochuzovani slovni
zasoby, anglicismy, ro#tanost, Usénost apod.), zarovige vSak velkym finosem pro
komunika&ni moZznosti, vytvl nova prostedi pro interakci lidi, umaiuje rychlost pi

vymeng zprav a zproseédkovani kontaktd®

%5 KOPECKY, K.Moderni trendy v elektronické komunika®@lomouc: Hanex, 2007.

%6 SMAHEL, D. Psychologie a internet:ai dosglymi, dosgli détmi. Praha: Triton, 2003.
2"\VYBIRAL, Z. Psychologie lidské komunikaderaha: Portal, 2000. s. 127

2 \VVYBIRAL, Z. Psychologie lidské komunikaderaha: Portal 2000.
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3 RIZIKA INTERNETOVYCH SOCIALNICH SITI

Internetové socialni sitisou rékolik let na velkém vzestupu a po celénttgv
maji spoustu fiznivci. Podle celoevropského takumu, ktery zveejnila Evropska
komise dne 18. 04. 2011, m& eské republice profil na strankactjaké socialni sé
52% dti ve wku 9 -12 lef® Pro @ihlaseni je w¥tSinou doportovana ¥kova hranice
13 let. Neni vSak Zadnym problémem tuto podminkejibbuvedenim nespravné
informace o svém &ku. Socialni sit jsou tedy pistupné stale mladSim uZivate,
ktefi vSak ¥tSinou netusi, jak se vtomto presti chovat a jak se branitipadnym
atokam.

Jednim z probléinje snadna dostupnost velkého mnozstvi informadergkakti
na internetu vystavuji. Osobni Udaje, fotografiéoimace o svych aktivitach a vztazich
s ostatnimi lidmi mnohou byt zneuzity pro wyteai faleSnych identit nebo
ke kybersSikaa.

Internet spojuje &i se s¥tem, tzn. nejen s dobrymi, ale i Spatnymi lidmiikyp
anonymit lze jen velmi obtiz& odhadnout, kdo je ,na druhé stéanNavazovani
kontakti s lidmi, ktei vystupuji jako dvéryhodni, tak niZze vést k situacim, které jsou
pro ctti nebezpeéné. Dti se mohou stat napoketi sexualniho zneuzidi fyzického
nasili*® Podle policie jsou sociélni &itstale castji vyuZzivany k pachani trestné
¢innosti. Lidé Zijici mimo zakon zde najdou spoussebnich informacidetn termim
dovolené nebo soupisuiznych cennosti. Tyto informace pak mohou byt zrguzi

podvodniky, zlodji, pedofily, vydsragi, psychicky narusenymi jedinci atd.

Virtualni komunikace neprobiha stejjako v realném sit¢. UZivatelé si mohou
svou komunikaci promyslet, diky anonymihohou urazet, vydirat napzveaejnénim
n¢jaké citlivé informace, vyhrozovat, manipulovattibuzivatele k osobnimu kontaktu,

ato bez odhaleni jejich identity. Tyto tgwby komunikace hratii s nezadkonnym

2 EUROPA.Stale mladsi éti vyuZivaji socialni séta mnohé z nich nedi o rizikach pro soukromi
[online]. 18. 04. 2011 [cit. 2011-06-18].

Dostupné z WWW: <http://www.ec.europa.eu/ceskabbka/press/press_releases/11_479 cs.htm>
% KABRT, F. Bezpénost p@itacovych siti a internetunformazni bulletin [online]. 2010¢. 1.

[cit. 2011-08-08]. Dostupné z WWW: <http://www.uoct/files/zpravodaj/bulletin_2010_01.pdf>

L INTERNET HOTLINE.Facebook: svoji naivitou si fifeme zfssobit problémy[online]. 02. 02. 2011.
[cit. 2011-08-08]. Dostupné z WWW: < http://www énhethotline.cz/aktuality-2011/3.htm>

17



chovanim, v krajnich fpadech mohou k@it i psychickym nebo fyzickym
poskozenim¢i ptimo smrticlovéka.

Staty jako nap USA nebo Kanad&esSi tyto problémy preventivnim opanim
nebo @imo zakonnou Upravou. Napmaji k dispozici zakony proti kyberSikgn
cyberstalkingu, manipulaci vedouci k sexuélnimuidtani (cyber groomingu) atdf.

V Ceské republice pojmy kybersikana, kybergroomingonaexting trestni
zakon neznd, nejsou tedy vymezeny jako trestmyPod toto jednani vSak mohou byt
zahrnuty nafiklad trestnéciny obchodovani s lidmi, omezovani osobni svobody,
vydirani, pomluva, podvod, nebezpé vyhroZovani, pohlavni zneuzivani, zneuziti

ditste k vyrols pornografie atd®

Nebezpeénych jevi na internetu a socialnich siti je mnoho. Ve séeime proto
zaneiim na ty, které jsou nejroZz8igjSi a zarové nejwtSim rizikem pro dti.
Konkrétre se jedna o kyberSikanu, cybergrooming a cybelis@glkDalSi zavazné jevy
jako flaming, phishing, pharming, sexting a hoaxnshv kapitole DalSi nebezfee

jevy.

3.1 Sikana v kyberprostoru

.KybersSikana (cyberbullying) je jednou z forem gsigké Sikany. Je to zammé
nasilné chovani progdnictvim modernich komunikdch prostedki, predevsSim
prostednictvim internetu a mobill*® Podle Kol4e® je Sikana ve Skole propojena
s kyberSikanou, iixemz Skolni Sikana se tthe feSit, ale samotnou kyberSikanu, ktera
probihd v mimoskolnim prostoru, je velicggké postihnout. KyberSikana ma &hou
Sikanou gkteré spoléné rysy: zararnost, dje se opakovaf) zahrnuje psychické nasili,
zpisobuje psychicka traumata. &ltproziva nejen virtualni, ale i skdte vyloweni ze
Skolniho spoléenstvi.

Hlavni rozdil mezi Skolni a virtualni Sikanou gp@ ve skuténosti, Ze tradini

Sikana se odehrava tav tv& - zatimco kyberSikana probiha v kyberprostoruy ted

% KOPECKY, K. Pro¢ vlastré E-Bezpei?. E-bezpei.cz [online]. 29. 10. 2009. [cit. 2011-07-26].
Dostupné z WWW: < http://cms.e-bezpeci.cz/conteemhs57/54/lang,czech/>

¥ VLACHOVA, M. Trestnacinnost spojena s internetovou kriminalitdrbezpéi [online]. 20. 11 2009.
[cit. 2011-07-28]. Dostupné z WWW: <http://cms.ezpeci.cz/content/view/226/6/lang,czech/>

* KOLAR, M. Nové cesta k lébé Sikany Praha: Portal, 2011. s. 83

% KOLAR, M. Nové cesta k léé Sikany.Praha: Portal, 2011.
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i v prostoru domova aii a vyuZivA mnohem dnn¢jSi zbrag - internet a mobilni
telefon®®

Zpasoby, jak ublizit prosednictvim €chto komunikanich technologii je
mnoho. K nejasgjSim praktikam pat zasilani zastraSujicich, vyianych a vulgarnich
zprav, rozesilani ponizujicich videi a fotografi€w, vytvareni webovych stranek, kde
je obst zesméShovana a urdZena niaprtipy, slogany, videi apod-astym gipadem je
i nahravani epizod ponizeniab(biti, kopani, svliékani ...) a nasledné rozesilaegi

spoluzaky, pipadré zveejnéni na internetd’

Specifické znaky kyberSikany:

- Sikana v kyberprostoru umidje pronasledovani &b 24 hodin den&
Nekorti uttkem od agresora ani odchodem ze Skoly #lom

- Internet zajisuje anonymitu, dovoluje pouzivat faleSnou identifunonymita
dodava Sikanovani silu, u&bzvySuje pocit bezmoci a bezrigel protoze nevi,
pied kym se ma branit.

- | jednorazovy utok rize pisobit opakova#y kdy je okt nutkana znovu pritat
urazejici sdleni a divat se na ponizujici fotografie, kteréeagr vy¥sil na web.

Divakem kyberSikany se takirbe stat kazdy, kdo m&ipojeni na internet®

,Vyzkumy se shoduji, Z&ibplizne 40% olzti kyberSikany se nikdy nedozvi, kdo
je Sikanoval. Technicky zdatny anonymni agresomeausi piliS bat, Zze by byl
vypatran. To mu dava volny prostor, aby své aktigsiupioval a ¢inil vSe, co by si
mnohdy tva v tvd obeti netroufl. Jednim ze znakirtualniho prostoru je, Ze Gtaik
nevidi bezprogedni reakci oBti, coZz mu znesnadje empati a moznost pin

si uwdomit disledky svycking.*

Sikana v kyberprostoru probiha jak mezi vrstevnitak i mezi generacemi.
Obkeét’ maze byt agresorem nahagvybrana prosednictvim internetu, nebo je prého

doke znama, ndp ze Skoly. Obtmi se stavaji i ¢itelé, napiklad zveéejnénim

% KOLAR, M. Nova cesta k téé Sikany.Praha: Portal, 2011.
$"VAGNEROVA, K., aj.Minimalizace SikanyPraha: Portal, 2011.

% KOLAR. M. Nova cesta k téeé Sikany.Praha: Portal, 2011.

%9 VAGNEROVA, K., aj.Minimalizace SikanyPraha: Portal, 2011. s. 94
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diskriminujicich materidl na socialnich sitich. (&nik nemusi byt fyzicky zdatny, jako
tomu byva u Sikany tyav tv&, post&i mu ,pouze” ovladat informani technologie.
VySSi riziko kyberSikany hroziétem, které jsou na mobilnich telefonech &ifagich

zavislé®

3.2 Kybergrooming

.rermin kybergrooming ozm@aje chovani uzZivatgél internetu (predatat,
kybergroomeit), které maji v o#ti vyvolat faleSnouderu a pimét ji k osobni sclizce.
Vysledkem této séhky mize byt sexudlni zneuZitidb fyzické nasili na ofti, zneuziti
obsti pro détskou prostituci, k vyrabdétské pornografie apod* Utoenici vyuZivaji
verejny chat, internetové seznamky, socialni, site i instant messengery jako je hap
ICQ nebo Skype. &dem jejich zajmu jsou také inzertni portaly, kdbiaeji @étem
raizné moznosti vy&ku (nag. v oblasti modelingu). Gitmi kybergroomingu jsou
negasgji déti ve weku 11 - 17 let, které travi na internetu mnoho ebim casu
a navazuji virtualni kontakty s ostatnimi uZzivaféljTato cilova skupinaobeti totiz
dosud postrada vysoky stupmedialni gramotnosti spojeny s absetichedostatkem
schopnosti kriticky fehodnocovat informace. Tyto zakladnfeqpoklady umozZni
manipulatorovi snad#ji preswdcit manipulovaného a fmét ho k prozrazeni
diveérnych dat®

Jednim zastych postujp kybergroomera je vytieni falesné identity. Utmik
se prezentuje nepravdivymi Udaji, apweék si podle pateby upravuje a doplije

odpovidajicimi fotografiemi.

Proces manipulace die pedofilnim kybergroomerem probiha delSi dobuoahmzi
nékolika z&kladnimi etapami:
1. Vzbuzeni divéry a snaha izolovat olt: Uto¢nik se nejprve snazi vzbudit

davéru u okEti tim, Ze se stavi do role chapavé osoby, ktedi giomaze jeho

O ROTTOVA, N., aj.Kybersikana a jeji prevenceripucka pro witele. Plzeai: Clovek v tisni, statutarni
mésto Plze, 2009.

“L KOPECKY, K., KREL, V. Rizika virtualni komunikace:frucka pro witele a rodi‘e. Olomouc: Net
University, 2010. s. 14

2 Tamtéz

43 E-BEZPEI. Manipulativni komunikace jako fenomén online korkamich prostedi.[online].

27. 02. 2009.[cit. 2011-07-28].

Dostupné z WWW: <http://www.e-bezpeci.cz/index.pprata/sociotechnika/45-121>
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problémy vyeSit. Jeho cilem je vSak ziskat ve vztahu &idfiozici dobrého
kamarada.Casto s nimiiesi citliva témata (sexudlni Zivot désgh apod.)
Utoenik zarove izoluje okét’ od okoli nap. rodica ¢i kamarad (.... ,rodice ti

nerozumi, ja ano, mirse ntizes s¥iit’, .... ,netikej o tom ostatni &em, Zarlily
by* apod.) V této etaputainik ¢asto ziskava kontakt na éige-mail, telefonni
¢islo, adresu bydlistapod.)

2. Podplaceni darky ¢i riaznymi sluzbami, budovani kamaradského vztahu:
Kybergroomer posiluje vztah s&b nejtiznéjSimi darky, pedzi ¢i sluzbami
(nagiklad nav&vou kina).

3. Vyvolani emani zavislosti ol#ti na osok¥ (toénika: Kybergroomer zna
vSechna tajemstvi die a stava se proého divérnym pritelem. Na zaklagl
ziskanych informaci pak twe ut@nik obit vydirat a nakonec vylakat
na sclizku.

4. Osobni setkani:Na prvni schzce nemusi vzdy dojit k sexuélninujinému
zneuziti olsti. Osobni kontakt e probihat prochazkou v parku, n&vsu
ZOO, diskotéky, fpadré piimo nav&tvou bytu kybergroomera.

5. Sexualni obtZovani, zneuziti ditte*

Kyberuta@nici pochézi ziznych socialnich skupinMohou to byt pravnici,
ucitelé, policisté, osoby, které dosud nebyly tregtae i ti, ktéi byli jizZ za sexualni
atoky proti dtem odsouzeni. VétSinou okt pachatele zna a je na&m zavisla.

Uto¢nikem byv&asto i znamy rodiny.

.Kybergroomei casto vytvéeji sit, ve kterych vzajerdn spolupracuiji.
Spolupodileji se najklad na unosech i - dite je manipulaci donuceno k osobni
schizce, nasledh uneseno a fevezeno na Uzemi jiného statu, kde je dale sexudln
zneuzivano, vyuzivano k vyeaetské pornografie, fyzicky tyrano apod.eJitedatot:
casto shromazuji osobni profily obti do databazi, které pak vyuzivaji ostafienové

Sl'té."45

4 E-BEZPEI. Kybergrooming[online]. 13. 09. 2008. [cit. 2001-07-27].

Dostupné z WWW: <http://www.e-bezpeci.cz/index.pprata/kybergrooming/125-42>

%5 KOPECKY, K., KRELI, V. Rizika virtualni komunikace:frucka pro witele a rodi‘e. Olomouc: Net
University, 2010. s. 15
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3.3 Kyberstalking

Stalking (pronasledovani) je opakované a stwpné ohiZzovani, které rize
mit riznou podobu a intenzitu. Stalker (pronasledovatedy okt dlouhodols sleduje,
zahlcuje ji nevyzadanymi e-maily, SMS zpravamigfhaty ¢i darky. Ve spojeni
s vyuzitim inform&nich a komunikénich technologii pak hovone o kyberstalkingu.
Vtomto pipad jde o virtualni pronasledovani a zastraSovani tfgdsictvim

socialnich siti, chatu, instant messefgayod*®

Typické projevy stalkingu:

- Opakované a dlouhodobé pokusy kontaktovait giomoci dopis, e-maif,
telefonati, zasilanim vzkazna ICQ, Skype nebdiznych zasilek apod.

- Demonstrovani moci a sily stalkera v podleiyhrizek, které u olti vyvolavaji
strach a obavy. Fyzické pronésledovanitotNa internetu se Utmik omezuje
na vyhfizky, které opira o poznatky o &b(... ,vim, kde jsi", ... ,vidim &“ ...)

- Nic¢eni majetku, fyzicky utok na &b nebo jeji blizké. MiZeme sem takeé zadit
zasilani psitacovych vini apod.

- Stalker se vydava za &b

- Snaha stalkera poSkodit reputaci¢bb(nap. Sienim IZivych informaci
o ohsti).*’

Kyberstalkéi se na zaklatifaleSné identity snazi na diskusnich férech navaza
kontakt s vybranou aii. MnoZstvi informaci o svém objektu ziskavaji ihnaposobniho
profilu obkéti nebo od ostatnich uzZivatel internetu. ,Kyberstalked, ktesi
k pronasledovani vyuzivaji pouze inforimia a komunikani technologie, se nikdy
neuchyli k fyzickému Gtokd*To vSak neznamena, Ze kyberstalking je éngavazny
nez fyzické sledovani,Vyzkumy referuji podobny dopad na éb u kterych se
nasledkem pronasledovaniémi jejich osobnost, stavaji se obeuy¥jSi, snadno
vydsitelné,casto paranoidni a zvyséragresivni. Nasledkem sledovani sénimejich

Zivotni styf*®

6 KOPECKY, K., KREL, V. Rizika virtualni komunikace:frucka pro witele a rodi‘e. Olomouc: Net
University, 2010.

" Tamtéz

8 KOPECKY, K., KREZI, V. Rizika virtualni komunikace:ifrucka pro witele a @ti. Olomouc: Net
Univerzity, 2010. s. 27

“9DIVINOVA, R. Cybersex: forma internetové komunikaReaha: Triton, 2005. s. 82
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V ¢eské republice je stalking od 1. ledna 2010 vymejko trestnycin
nebezp&ného pronasledovani (§ 354 tr. zakorfik)

3.4 DalSi nebezpéné jevy

Internetova anonymita ovilwje zpisob naSeho chovani. Lidé jednaji
a komunikuji zjisobem, ktery se od jejich realného Zzivota lisi.uJswolrengjsi,
otewensjSi, neboji se vyslovit své nazory. Anonymita naelinetu vSak dava také
prostor pro agresivni projevy. Jednou z forem agnékomunikace jeflaming. Jedna
se o ,nepratelské chovani uZivatelna internetu, které obvykle doprovazi urézky,
nadavky, vyhroZovani apod™MiZe byt realizovan prasdnictvim e-mailu, chatu,
diskusnich for atd. Flamer (&toik) napada kazdého, kdo nesouhlasi s jeho nazory,
védome vyvolava konflikty a rozvraci diskuse. Na rozdd mealného ssta, kde by byl
flaming rychle ukogen, nap. fyzickym nasilim, poskytuje anonymita na internet

prostor pro opakované a stugici se Gtoky’?

Nebezpeéné komunikani praktiky ¢asto vyuZivaji naivity olii Gtoki (nag. ke
skleni informaci o osobnich (dajich). Diky otewosti internetu se mohou jeho

uzivatelé setkat s takovymi jevy jako je phishipbgarming, sexting nebo hoax.

Phishing je podvodny zfisob jak ziskat osobni datajgiupova hesla a dalsi informace
uzivateli. K ziskani &chto divérnych informaci uténik vyuzivd e-mail, webové

stranky nebo chat. UZivateh jsou rozesilany zpravy, které se zdaji, Ze jsdu o
duvéryhodného zdroje, népz banky. Cilem vSak je uZivatele zmast a na mékla

podvodné stranky ziskat citlivé Gdafe.

Pharming je jedna z variant kradeZze osobnich ad®ja rozdil od phishingu, vSak

mohou byt pistupové Udaje a osobni data zneuZity b&romi uzivatele. Pharming

¥ BiLY KRUH BEZPECI. Nebezpené pronasledovanjonline]. 21. 04. 2009. [cit. 2011-07-27].
Dostupné z WWW: < http://www.bkb.cz/pomoc-obetesstne-ciny/nebezpecne-pronasledovani/>
1 BEZPECNY-NET. Co je to Flamindonline]. 20. 12.2009. [cit. 2011-07-03]. Dostupn&/WW:
<http://www.bezpecny-net.estranky.cz/clanky/nebempekomunikacni-praktiky/Flaming.htmI>

2 BEZPECNY-NET. Co je to Flamindonline]. 20. 12. 2009. [cit. 2011-07-03]. Dostupn&/WW:

< http://www.bezpecny-net.estranky.cz/clanky/neleeng-komunikacni-praktiky/Flaming.html>

*3 E-BEZPKI. Co je phishindonline]. 04. 10. 2008. [cit. 2011-07-03]. DostémWWW:
<http://cms.e-bezpeci.cz/content/view/47/42/langote>
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Vyuziva speciélni potacové programy, které uzivatelgi piihlaSeni do internetového
bankovnictvi automaticky fpsneruji na faleSné stranky, kde pak Zadajismpova

hesla>*

Sexting (Cesky sextovani) je spojen s vyuzivanim infotmah technologii fedevsim
mladistvymi a dtmi. Tento pordrné novy fenomeén je sloZeninou slov sex a textovani,
jez oznéuje elektronické rozesilani zprav, obraz& videi se sexualnim obsahem.
Fotografie a videa, ktera vznikajitgelevSim v ramci partnerskych vziahmohou
predstavovat riziko vifipack, Ze budou z nejzrgjSich @icin zvaejrény na internetu.
.Sexting podporuje $eni pornografie mladistvych ac¢tl, které je celositow
zakazano. \Leské republice jiz byla zaznamendaaa pfipad: sextinguyadu z nich

Ize posuzovat préjako Sieni dstské pornografie.™

Hoax je anglicky vyraz pro faleSnou zpravu, mystifikappdvod, vymysl nebo Zert.
Ve virtualnim s¥t¢ ozna&uje poplasnou zpravu, ktera varujgeg neexistujicim
nebezpé&im. Hoax zpravidla obsahuje vyzvu Zadajici o r@@dszpravy co negtSimu
mnozstvi lidi, proto se tak&kdy ozn&uje jakoietzovy e-mail.

.P Fibliznée 80% dti (6 - 15 let) hoaxy feposila dal¢imz umoiiuje jejich Skeni.
Déti si rovrez hoaxy velmiasto ¢tou. V kombinaci s nekritickymriptupem k hoaxu,
pak casto u dti vyvolava strach, obavy, n&ebru, tj. pusobi na jejich psychiku
(nap’. hoaxy infikované jehly vtramvaji, jedovati pasow koupenych palmach

56

apod.)

3.5 Zavislost na internetu

Nebezpeéné komunikani praktiky, Skodlivy obsah, kradez identity a osiabh
Gdaji, spyware a mnoho dalSich fgwejsou jedinymi hrozbami ve spojeni s uzivanim
internetu, které mohou negativovlivnit détsky swt. | kdyz se mlady uZivatel grhito

nebezpénymi internetovymi jevy nesetka, e ho virtualni prosédi pohltit natolik,

> BEZPECNY INTERNET. CZ.Phishing a pharmingonline]. [cit. 2011-08-11]. Dostupné z WWW:
< http://www.bezpecnyinternet.cz/pokrocily/intermeg-bankovnictvi/phishing-a-pharming.aspx>

> KOPECKY, K.Co je sextinde-Bezpéi [online]. 23. 05. 2009. [cit. 2011-07-03]. Dostupné&/WW:
<http://cms.e-bezpeci.cz/content/view/154/19/langet//>

*6 E-BEZPK’I. Co je hoaxonline]. 18. 05. 2008. [cit. 2011-07-03]. Dostupn&/WW:
<http://cms.e-bezpeci.cz/content/view/25/40/langote>
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Ze z&ne u pgitage travit ¥lis mnohocasu.Casté pipojeni k internetu rize v krajnim
piipads vést aZ k zavislostl,

,Obecre se zavislost na internetu definuje jako nddm pouzivani internetu,
které s sebou/masi do Zivota jedince psychologické, socialngcpvni nebo Skolni
komplikace.®® Podle vyzkuni si ¢lovek zavislost vybuduje spiSe na internetovych

aplikacich nebo webech, nez na internetu obiecn

Odbornici rozlisujiit zakladni typy zavislosti na internetu:

1. Zavislost na online hrach -negastji se jedna o online hry pro vice kita Tyto
hry umo#uji tisicim uZivateli po celém sité setkdvat se ve stejnyas
a na stejném mistwe virtualnim swte.

2. Zavislost na online komunikaci - pati sem uZzivatelé, kté travi na internetu
vétSinu ¢asu online komunikaci prdstnictvim chatu, e-mailu, ICQ, socialnich
siti atd.

3. Zavislost na strankach s pornografickym obsahem do této kategorie spadaji

soustavni navenici stranek s pornografickym obsah&m.

Na téma internetové zavislosti nebylo dosud zpraco dostatné mnozstvi
odbornych studii, ani nebyl navrzen vyhovujici gop#to zavislosti. Weni hranice
mezi EZnym uzivanim internetu a zavislosti neni tedy ¢etliché. Obechji Ize
vymezit nasledujicimi symptomy:

- Prikladani dilezitosti - internet se stavaistlem zajmu Zivota jedince. Pokud
neni gipojen, jeho myslenky se k internetu neustéle vraci

- Zména nalady - jedinec se neni schopen be#ppjeni k interneturadre
soustedit.

- ZvySovani prahového efektu- aby doSlo k uspokojeni zavislosti, vyZaduje
oblibenac¢innost na internetu staletéi ,davky” (delSi hrani her, emocionaln
vypjatejSi komunikace atd.)

- Abstinenéni priznaky - po geruSenicinnosti na internetu se dostavuji

negijemné psychickéi fyzické pocity.

*” TOWNSEND, JHranice a dospivajiciPraha: Navrat dofn 2009.

8 ADIKTOLOGICKA AMBULANCE. Jak se zavislost na internetu definjline]. 28. 11 2010.

[cit. 2011-08-04]. Dostupné z WWW:

5<9http://poradna.adiktologie.cz/articIe/zavislos’e*}nternetu/jak-se-zavislost-na-internetu-definuje/>
Tamtéz
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- Konflikt s okolim - vlivem naruSeni virtualniho &ta realnymi problémy
dochazi ke konfliktu mezi zavislym jedincem a jetkolim.
- Recidiva - optovné navraty do stavu libosti vyvolany¢mnosti, na které je

jedinec zavisly°

»Zavislost na internetu neboli netomanie gadi mezi zavislosti primaen
psychické, nikoli fyziologické®* K okolnostem, které vedou k zavislosti, ipat
mj. problematické realné osobni vztahy. V tomiipadc existuje nebez@é Ze jedinec
zane davat pednost vztatim virtualnim, které mu #nasi tSi pochopeni.
Kyberneticky s¥t se nitize pro uZivatele stat natolik atraktivni, Zetrma postupé
ztracet kontakt s realitdid.

Mezi rizikové faktory navykového chovani «tdpati predevSim péitacové
hry, aktivity na socialnich sitich a chatovani. lWdky giliS dlouhého traveni
u paitate se pak mohou projevit ve foéraanedbavani Skoly, zaostavani v socialnich

dovednostech i zdravotnich probl&fi

Virtualni prostedi nabiziclovéku bezpei. Je to sw¥t, kde nejsou vyzadovany
zadné kompromisy &lovek miZe realizovat své sny,avSak za cenu svého totalniho
pohlcenf®* Pripady netoménie jsou a buddasgjsi s tim, jak se Zivot spateosti bude

do kyberprostoru fesouvat.®®

% JIROVSKY, V.Kybernetick& kriminalita: nejen o hackingu, cradgin virech a trojskych konich bez
tajemstviPraha: Grada, 2007.

®1VACHA, P., aj.Rizikové chovani u ZAldevatychstid v ndvaznosti na virtualni prasdi.[online]. [cit.
2011-08-04].

Dostupné z WWW: <http://www.raabe.cz/files/produktubory/vacha%20-%20b%201.29.pdf>

%2 JIROVSKY, J.Kyberneticka kriminalita: nejen o hackingu, craalin virech a trojskych konich bez
tajemstviPraha: Grada, 2007.

®NESPOR, KCo je a co neni zavislogbrogovy informani server [online]. 18. 05. 2010. [cit. 2011-08-
04]. Dostupné z WWW: <http://www.drogy.net/clanekje-a-co-neni-zavislost_2006_07_07.html>

% JIROVSKY, V.Kybernetick& kriminalita: nejen o hackingu, cradgin virech a trojskych konich bez
tajemstviPraha: Grada, 2007. s. 36

5 Tamtéz. s. 38
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4 PREVENCE

Internet je nejuzivafjSim médiem 21. stoleti, jehoz sluzby vyuziva stéladsi
populace. V obrovském mnozstvi informaci a aktikieré s sebouimasi, se vSak
vyskytuji i takove, které mohou byt proétd nejen nevhodné, ale i nebezpé.
Pro nejmladsi generaci neni lehké se v tomttesarientovat. Aby byl pro & pohyb
na internetu bezpay, neobejde se bez pomoci dégph.®°

Nej&inngjSi ochrana fed nebezpsmymi jevy na internetu je prevence, kterd
spaiva v informovanosti titeli a Zaki a zejména ve fungujici komunikaci mezi kadi
a &tmi. ,Pokud budou dti seznameny s riziky virtualni komunikace, budoit m
mnohem &s3i Sanci vyvarovat sefpadnym chybam a zbyte riskantnimu chovani®

JeSt nez di¢ zaine objevovat pitacovy swt, n¢li by rodice stanovit utitd
pravidla pro jeho pouzivani (doba stravena Wwitpte, p@istup jen k pedem
dohodnutym strankam apod.) Zadku je vhodné, aby se r@di (Castnili internetovych
aktivit spol&né s dttmi, hovdili s nimi o jeho moZnostech a&dvali jim své nazory
na pouzivani internetu. K dispozici je talegla pditacovych program tzv. rodtovské
kontroly, nap. na odepeni gistupu k vybranym webovym strankam, software
monitorujici jednotlivé aktivity na pdtaci, programy nabizejici ochranuigul
nevyzadanou postou, nebezpgm softwarem, viry at8® V obdobi kolem puberty se
jiz internet stava saasti spoléenského Zivotadi (setkavaji se stpteli, hledaji izné
informace apod.) V této délby rodice meli zdaraznit nutnost bezgaého a opatrného
pouzivani internetu, seznamittdse zasadami, ale i nastrahami virtualniho peoit
Samozejmosti by ndl byt zajem rodit o veSkeré internetové aktivity svychtidvéetns
jejich virtualnich ,ratel.©°

Zamerem preventivnich opgni je gedejit kybernetickym utakm a ochrana
pred agresorem. Podle portalu E-Beifby msl byt prvnim krokem na $kolach v boji
proti nebezpénym internetovym praktikam zvoleni osoby, ktera éduzbdpo¥dna

za koordinaci a realizaci preventivnich deai proti €Emto internetovym nebezpien.

® TOWNSEND, JHranice a dospivajiciPraha: Navrat dofiy 2009.

®” KOPECKY, K., KREZ], V. Kybersikana uweskych dti - zawry z vyzkumného $eni projektu
E-Bezpéi a Centra PRVOK 200%-bezpeci [online]. 04. 02. 2010. [cit. 2011-07-29]

Dostupné z WWW: < http://cms.e-bezpeci.cz/conteem/247/22/lang,czech/>

8 TOWNSEND, JHranice a dospivajiciPraha: Navrat dofn, 2009.

% MODERNI VYUKA. Rodi‘e a opatrnost: bezgaé pouzivani podlesku. [online]. [cit. 2011-08-12].
Dostupné z WWW:
<http://www.modernivyuka.cz/spravce/SecCur/htmlivvallisuus_ja_lapsen_ika.htm>

° E-BEZPK’I. Kybersikana a prevencponling]. 24. 05. 2008. [cit. 2011-07-07].

Dostupné z WWW: <http://cms.e-bezpeci.cz/conteatly?29/39/lang,czech/>
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Pét klicovych oblasti, kterym by se Skolagla vénovat, aby mohla vytidt efektivni
plan prevence:

- Skola by mgla jasné definovat, co v3e zahrnuje termin nebezgeé
komunikaéni praktiky. Kazdy by si mil byt védom nebezp#, které
kybersikana, kybergrooming, kyberstalking atdedstavuji. Zaci i rode by
meéli byt poweni o odpowdnosti souvisejici s pouzivanim inforénéch
a komunik&nich technologii i 0 sankcich wipact jejich zneuziti.

- Aktualizovat existujici postupy tykajici se patologckého chovani. Upravit
Skolni rad i predpisy, které se tykaji pacovych weben a seznamit s nimi
rodice. Kontrolovat zaky, k jakymdaglim ve Skole internet pouZivaji. Skola by
mela  zajistit, aby jeji vybaveni a systémy nemohlieahivat @vodci
kybernasili.

- Usnadnit obéti postup nahlaseni kyberatoku.Nikdo by nendl mit pocit, Ze je
na feSeni kybernetického Utoku sam. Jdedité seznamit Zaky siznymi
zpasoby, jak a komu ve Skole oznamit, Ze vi o existkyloernetického nasili.

- Podporovat pozitivni vyuzivani technologii.Vysvétlit zakam, jak bezpéné
informani komunik&ni technologie vyuzivat. Né&it je tyto technologie
pouzivat tak, aby podporovaly jejich sebelctuppjnost a budovalyiatelstvi.
Povidat si o0 internetové etikebezpéi na internetu a gidtacové gramotnosti.

- Prabézné hodnotit vliv prevence a jeji (¥innost v boji proti kybernetickym
atokam. Abychom si o¥fili, zda byla provedena ogani proti kybernetickym
atokiam efektivni, jsou nezbytné pravidelné kontroly. Kklad prizkum
zkuSenosti z4ks kyberSikanou, nebo jmkum spokojenosti rodii. Je dilezité

seznamit véechny zainteresované strany s pokra&gjdh bylo dosaZend.

4.1 Netiketa

Bez dodrzovani gitych pravidel, & jiz psanych, nebo nepsanych, seczrigm
Zivoté neobejdeme. Stejntak jako v redlném s, existuji i vtom virtualnim jista
pravidla, kterymi by se thkazdy uzivatekidit. Jednim z nich je tzv. netiketa. Jedna se

o sadu doporteni a zasad, které by seilynna internetu dodrZzovat. Slovo netiketa

"t E-BEZPK’I. Kybersikana a prevencponline]. 24. 05 2008. [cit. 2011-08-07].
Dostupné z WWW: < http://cms.e-bezpeci.cz/conteem29/39/lang,czech/>
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vzniklo spojenim slov net = tsia etiketa. Zakladni vychodisko netikety vyplyva
ze skutenosti, Ze adresatemdedni jeclovek, na kterého jereba bréat ohled.

Obecna pravidla netikety:
- Dodrzovat v elektronické komunikaci stejna pravidtanvence a zasady jako
v realném Zivat.
- Nebyt at@ny a agresivni
- Neaiekavat okamzitou odpéd’ na nas dotaz
-V ptipact sporu argumentovat Kei

Zlaté pravidlo netikety znjBudte konzervativnif vysilani a liberalni pi prijmu.“"?

4.2 Bezpe&né chovani na internetu

Kontrola informaci, které je mozné o kazdém u&liainternetu ziskat, je
velkym problémem. Diky vyhledavam je mozné na internetu informaci dohledat
i dlouhou dobu po jejim odstrami. ,K zmirrehi dopad vede pedevSim &sSi
informovanost o fungovani jednotlivych internetdwvgtuzbach a &tsi obezetnost pi
jejich pouzivani.*® Sctluje-li uzivatel rgjakou informaci progednictvim internetu, i
by si uwdomit, kdo vSechno fite byt gijemcem, a jakymi zjsoby se mze
poskytnutd informace #i.’* Na zaklad prizkumu spolénosti Microsoft, jehoz
vysledky byly zvéejrény v kwétnu 2011, pousti 86%eskych rodiu své dti na internet
jiz od sedmi let, pcemz pouze 67% jichipmo dohliZi na internetové aktivity svych
déti. ,Mira kontroly ze strany rodiz vSak s rostoucimelkem jejich dti vyrazre klesa.
Napriklad dw tretiny desetiletychdi jiz uzivaji internet zcela bez dozoru. Paradoxn
prave tyto cti jsou na internetu ohroZeny nejvice, protoZe clejizvidavost je
kombinovana s jiz slusnymi uzivatelskymi dovednpstaopak schopnost kritického
usudku a regulace vlastniho chovani na interneti#chto dti jeSe plné rozvinuta

neni.“’®

2 KOPECKY, K.Moderni trendy v elektronické komunika®lomouc: Hanex, 2007. s. 12

"8 KABRT, F. Bezpenost p@itacovych siti a internetunformani bulletin[online]. 2010&. 1.

Lgit. 2011-07-29]. Dostupné z WWW: <http://www.uooz/files/zpravodaj/bulletin_2010_01.pdf>
Tamtéz

> MICROSOFT .86 procent dti miZe na internet jiz od sedmi legt$inou vak pod dozorefienline].

12. 05. 2011. [cit. 2011-08-01].

Dostupné z WWW: <http://www.microsoft.com/cze/prass/msg/20110512_news2.mspx>
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Pro vétSi bezpé€nost na internetu je treba dodrzovat rékolik zakladnich pravidel:

- VSe, co se na internetu Zegi, WtSinou nelze vzit z11.

- Pri vyplnéni registrace na socialni siti nefglda vyphovat vSechny udaje.

- Nikomu nesdlovat hesla, udrzovat je v tajnosti.

- Newtit kazdé informaci na internetu.

- Nekomunikovat s tim, s kym nechcete.

- Neodpovidat na neslusné, hrubé nebo vulgarni egmail

- Nedomlouvat si sdlzku prostednictvim internetu, aniz by o tongdél nékdo
jiny.

- Nikomu neposilat svoji intimni fotografii, iie se objevit kdekoli.

- Nesdlovat informace o pohybu rodiny. Po navratu by momméasledovat
negijemné pekvapeni.

- Je teba byt obe®tny @ pouzivani webové kamery. Kdokoli tde hovor
nahravat.

- Pokud se vdm na internetu starggaké @ikori, nebo se stanete &iky nejake
neobvyklé situace, nenechavejte si ji pro sebe.

- Nebojte se s#it, treba zrovna v tuto chviligkdo ublizuje dal a pokeaje
v tom, co jste si nechali pro seBe.

4.3 Projekty na ochranu déti

Projekty, které se zaffuji na problematiku rizikového chovani na internetu
jsou jednim z mnoha moznosti, jaitidoied nebezpaymi internetovymi jevy chranit.
Jejich hlavnicinnosti je pedevsim zvysit pasddomi o bezpéngjSim uzivani internetu
a informovat o rizicich, se kterymi se zde mohati detkat. Jednotlivé projekty se
na svych internetovych strankdch zdaji nejen na &i, ale i jejich rodée a Skoly.
Souasti webovych stranek projékie i online poradna, kde najde pomoc kazdy, kdo se
dostal do obtizné nebo nebezpé situace spojené s internetem nebo mobilnim
telefonem. V Ceské republice existujetada projeki, které jsou zasteny
na problematiku rizikového chovani v oblasti infamich a komunikénich

technologii. Nkteré gedstavim v nasleduji¢asti.

® PAVLIK, V. Bezpénost na socialnich siticiRemix [online]. 2009. [cit. 2011-07-29].
Dostupné z WWW: < http://remix.nicm.cz/bezpecnustsocialnich-sitich/>
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Projekt E-Bezpei

.Projekt E-Bezpéi je celorepublikovy projekt zaffeny na prevenci,
vzcblavani, vyzkum, intervenci a @&y spojenou s rizikovym chovanim na internetu
a souvisejicimi fenomény”“Mezi cilové skupiny projektu pétZaci zakladnich Skol,
studenti stednich a vysokych Skol citelé, vychovatelé, policisté, metodici prevence,
ale i rodEe. Hlavnim cilem projektu E-Bezpeje predevsim zajistit dostatek informaci
0 nebezpénych komunikénich praktikach spojenych s elektronickou komunikac

Kromé vzcklavacich akci projekt realizuje celorepublikova kyymnéa Seeni
zaneiujici se na nebezpeé virtualni praktiky, provadi poradensk&onost, organizuje
preventivni kampahatd. Redmétem z4jmu projektu je kyberSikana, kybergrooming,
kyberstalking, sexting, problematika ochrany osobniidaji na internetu, rizika
socialnich siti atd. Na portale www.e-bezpeci.cderae mnoho informaci ac¢hto
internetovych nebezpieh Wetné ¢lanki popisujici konkrétniippady.

Projekt je realizovanCentrem prevence rizikové virtudlni komunikace

Pedagogické fakulty Univerzity Palackého v Olomdfci

Bezpeny internet.cz

Smyslem projektu je poukazat na rizika spojend WwEp@nim internetu
a informovat uzivatele, jak se jimtian¢ branit. Oslovuje vSechny skupiny uZzivditel
kterym poskytuje rady, navody i zkuSenosti provaeii internetovych sluzeb. Server
www.bezpecnyinternet.cz je raddn do jednotlivych sekci tenych zdinajicim
a pokra@&ilym uzivateim, dtem, rodéim a Skolam, kde kazdy najde spoustu
uzitetnych informaci. Bti se zde naipklad mohou na zaklgdkomiksovych pib&hi
seznamit s pravidly bezpeeho uzivani internetu, rad se dozvi, §im se mohou
jejich dkti na internetu setkat a jakym igobem zabranittinto nebezpgym jevim,
jak zvysit bezpénost ¥ uzivani socialnich siti i internetového bankowiiatd.

Projekt wvznikl ve spolupraciCeské sptitelny, spolgénosti Microsoft
a Seznam.cz. Hlavnim cilem je spwi& posilit informovanost o rizicich internetu

a vzaslavat uzivatele v této oblastl.

" KOPECKY, K.Informace o projektuE-Bezpéi [online]. 2011. [cit. 2011-08-01].
Dostupné z WWW: <http://www.e-bezpeci.cz/index.ghprojektu/oprojektu>

® Tamtéz

" BEZPECNY INTERNET. CZ.0O projektu [online]. [cit. 2011-08-02)].

Dostupné z WWW: <http://www.bezpecnyinternet.czfojpktu/default.aspx>
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Saferinternet.cz

.Saferinternet.cz je ogtovy projekt usilujici o zvySeni gaomi o bezp&eéSim
uzivani internetu. Podporuje \&évani a vyzkum v této oblasti, a to zejméw#, d
kterym ublizuje nevhodné a zavadné chovani naneter Poskytuje pomoc;igobi

proti &iFenti ilegalniho, zejména pedofilniho a extremistickébsahu na internetu?®

Saferinternet.cz sleduje trendy &in@sSi aktualni informace v souvislosti
s vyvojem informanich technologii a rizik, které se v této oblagijevuji. Poukazuje
na Skodlivy obsah, se kterym se mohou uzivateléinternetu setkat, na rizikové
chovani vonline progtdi a jak se émto nebezpgym internetovym praktikdm
vyhnout. Mezi jehainnosti pati také pdadani semind, prednasek a Skoleni tykajici
se bezpé&éného uzivani internetu a prevendeginternetovou kriminalitou.

Saferinternet je projekt Né&rodniho centra beémgéiho internetu, ktery
spolufinancuje Evropska komiée.

Bezpe&né-online.cz

Projekt se zagfuje na dti a dospivajici s cilem podporovat u nich b&nge
a sebejisté uzivani elektronickych a komutikah technologii. $€dem zajmu
projektu je pedevSim bez@g@é pouzivani finamich online sluzeb, ochrana
soukromych informaci fied zneuzitim a efektivni vyuzivani internetu. Keooswty
poskytuji stranky www.bezpecneonline.cz zakladnitogiekou podporu &itelaim
pii vyuce a rodiim pomahaji zorientovat se ve virtualningtgsvych cti.

Projekt bezp#ng-online provozuje Ceské néarodni centrum bezpgjsiho

internetu ve spolupraci s Postovni Smnou®?

8 SAFERINTERNET. CZO nés[online]. 2011. [cit. 2011-02-08].
Dostupné z WWW: <http://www.saferinternet.cz/o-nas>

8 Tamtéz

8 BZPECNE-ONLINE. CZ.0 projektu.[online]. 2011. [cit. 2011-08-03].
Dostupné z WWW: <http://www.bezpecne-online.czfojpktu>
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4.4 DalSi projekty
Nebezpénymi internetovymi jevy se zabyvaiji i dalSi projgkhag.:

Horka linka

Tato internetova linka je kontaktnim centrem, ktpffima hlaSeni tykajici se
nezakonného a nevhodného obsahu na internetujgakitska pornografie a prostituce,
obchod s &mi, pedofilie, rasismus, xenofobie, sebeposkozgwarzvy k nasili, Seni
drog atd. Na portale www.horka-linka.saferinterceete k dispozici odkaz ke stahnuti

Cerveného tléitka, jehoZ cilem je zjednodusit proces hlaserggéhiho obsaht?

Pomoconline.cz

Pomoconline.cz poskytuje online pomoétedn a dospivajicim, kie se citi
ohroZeni pi komunikaci na internetu. Na bezplatnou linku metwti i rodice ohlasit
zneuziti internetové komunikace k nebeapen praktikhm. Pozornost je zaéfena
piedevsim na ochranwtd pred veSkerym nasilim, zneuzivanim a negativnim miive

médii, zejména interneft.

E-Nebezpéi pro uditele

Tento projekt je zagiten na vzdlavani gitela zakladnich a stdnich Skol
v oblasti elektronickych a komunikaich technologii. Ukolem projektu je zaiit se na
rizikové komunik&ni techniky, seznamit s nim&itele a poskytnout jim tak informace,

které mohou vyuZitdhem své prace ssuni.®®

Internet Hotline

Internet Hotline je prvniceskd internetova linka, ktera unioge anonymni
nahlaSeni nelegélniho nebo neetického obsahu, esgniit se uZivatelé na internetu
setkali. Na strankach www.internethotline.cz najdemdu rad a informaci pro¢t,

rodice i pedagogy o nebezfieh v prostedi internetu a jakym #gobem jimselit.®®

8 HORKA LINKA. CZ. Horka linka.[online]. 2009. [cit. 2011-08-03].

Dostupné z WWW:< http://horka-linka.saferinternet>

8 POMOCONLINE. CZ.O projektu [online]. 2010. [cit. 2011-08-03].

Dostupné z WWW: < http://www.pomoconline.cz/o-pidjgo-projektu>

% E-NEBEZPE'I PRO WITELE. E-Nebezpé pro witele. [online]. 2011. [cit. 2011-08-03].
Dostupné z WWW: <http://www.e-nebezpeci.cz/indep/ptfformace-o-projektu/o-projektu>
8 INTERNETHOTLINE. Projekt Internet Hotline[online]. [cit. 2011-08-03].

Dostupné z WWW: <http://www.internethotline.cz/pkj-internet-hotline.htm>
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Il. PRAKTICKA CAST

5 CILE A ZAM ERENI VYZKUMU

Vyzkum praktickésasti bakal#ské prace ,Internet a jeho rizika z pohleduiZak
zakladni Skoly" je zagten na problematiku internetového piesi. Cilem prace je
zjistit, k jaké ¢innosti Zaci zakladni Skoly internet nejvice vywjiva zda jsou
obeznameni sriziky tohoto prosti. Vlastnim vyzkumem zmapuji rogSmost
internetovych sociélnich siti mezi Zaky a pokusérodhalit, uvadi-li progednictvim
téchto stranek pravdivé osobni Udaje, pomaji-li Zaci rjaké negativni zkuSenosti
s ostatnimi uzivateli internetu. Na zakdagjisttnych informaci potvrdim nebo vyvratim

stanovené jedpoklady.

5.1 Piedpoklady vyzkumu

Predpoklack. 1 : Zaci nejvice vyuzivaji internet ke komunikaci

Predpokladt. 2: Nejpouziva#Si socialni siti mezi Zaky zakladni Skoly je Faumgb
Predpokladt. 3: VeétSina zak zakladni Skoly zna rizika internetového predi.
Predpoklad¢. 4: S negativnimi vlivy internetového prisesdi Zaci ¥tSinou zkuSenosti

nemaji.

5.2 Pouzitd metoda vyzkumu

Pro swj vyzkum jsem zvolila formu kvantitativniho dotakaivého Setni
(ptiloha ¢. 3). ,Dotaznik je formul& do kterého jsou zaznamenavany vygdov
respondent, a’ se jedna o techniku dotazniku nebo rozhovoru. bt@hdotazniku je
tedy nastrojem siu anketnich dat® Pro techniku dotazniku jsem se rozhodla z toho
duvodu, Ze umoiuje oslovit &tSi paet respondeiita ziskat velké mnozstvi informaci
zarelativk kratkou dobu. | fes jeho caso¥ nara@ngjSi piipravu je dotaznik
nejvhodrjSi metodou pro i vyzkum.

Dotaznik uéeny pro pateby této bakai&ké prace obsahuje 18 urawych

a polouzatenych otazek. V avodu jsou shrnuty informace o cbiledotazniku

8" NOVOTNA, E.Lokalni anketyPraha: Oeconomica, 2004. s. 20
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a instrukce pditbné k jeho vypkni. Nasleduje okruh otazek tykajici se identifikizh
Gdaji, jako je &k, tfida, zakladni Skola a pohlavi respondemalSi ¢ast se zawtuje
na uzivatele internetu. Jejim cilem je zjistit, §aéktivity zde nejvice vyuZivaji a jaky
maji vztah k internetové komunikaci. Posledni okat&zek je sirovan na uzivatele

socialnich siti a jejichifstupu k #mto webovym strankam.

5.3 Vyzkumny vzorek

Vyzkum byl proveden na druhém stupni zékladniobl $te Zlivi a v Hluboké
nad Vitavou v obdohiijen - listopad 2011 a Zastnilo se ho 330 respondénDva
dotazniky byly vyazeny pro chybné vypini, do zpracovani bylo tedy iz@eno
328 dotaznik. Mezi Zaky ve ¥ku 10 - 15 let bylo 171 chlapa 157 divek. Samotné
distribuci dotaznik predchazel fedvyzkum, ktery jsem provedla priednictvim svych
dvou dcer (14 let) andg (11 let). Jednotlivé polozky dotazniku byly pré n
srozumitelné, u dvou otazek jsem vSak po vzajenamztaci upravila moznost o vice
odpowdi.

Finélni podobu dotaznikjsem po pedchozi telefonické dohedstediteli obou
Skol na tyto Skoly osolindopravila. Ve Zlivi se i ujala pani Vikova, ktera se zabyva
ekonomickou strankou Skoly. Dotaznikyepdala ditelam jednotlivych tid a Ehem
jednoho tydne mi je vyplimé vratila zgt.

Na zakladni Skole v Hluboké nad Vitavou mi bylo aimétno dotaznikove
Seteni s tim, Ze dodam vysledky vyzkumu pro zpracovamimalniho preventivniho
programu sociak patologickych jeu. Podkovani pati predevsSim panufediteli
Schmiedovi, ktery byl velice vidtny a pomohl mi dotazniky péidach rozdat. | festo,
Ze byla vyuka jejich vyglovanim naruSena,citelé byli velmi ochotni a v fibéhu
jedné vywovaci hodiny mi je vypléné vratili. U samotného vyfibvani dotaznik jsem

piitomna nebyla.
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Vék respondenti

KATEGORIE CETNOST ODPOVEDI %
10 let 39 11,89%
11 let 59 17,99%
12 let 58 17,68%
13 let 66 20,12%
14 let 68 20,73%
15 let 38 11,59%

Tabulka 1: Vék respondenti

Prvni tabulka obsahuje zdéleni zaki podle ku. Zcelkového pétu 328
Ucastniki dotaznikového Si&ni maji 1ejvétSi zastoupni (68) respondenti veéku
14 let(20,73%), naopak nejménj. 38 ZakKi je ve &ku 15 let (:1,59%)

Pomér zaki podle wku

m10 let
m1l let
m12 let
m13let
m14 let
m15 let

Graf 1: Pomér Zaki podle wku

36




6 VYHODNOCENI A POPIS VYSLEDK U VYZKUMU

Dotazniky byly vyhodnoceny absolutnichéetnostech, tedy ' skut&ném pd@tu
responderit a cetnosti jejich odpoddi a \ relativnich ¢etnostech, kdy u otazek, kte
maji jen jednu odpodd’ (otazkac. 1, 2, 6, 9, 10, 11, 13, 14, 15, 16 a 18) jsowcenta
vypacitana ze zakladu, ktery tkiosowet odpo¥di. Otazky, u kterych je moznost vi
odpowdi (otazkac. 3, 4, 5, 7, 8, 12, a 17) jsou procenta Wtana ze zakladu, kry
tvori pocet uzivatel internetu, tj 324 a poet uzivateh socialnich siti, tj. 25:

Vysledky vyzkumu jsou uvedenytabulkach, graficky znazogny a podrob#

popsany.

Otazka ¢. 1: Pohlavi respondeni

KATEGORIE CETNOST ODPOVEDI %
Chlapec 171 52,13%
Divka 157 47,87%

Tabulka 2: Pohlavi respondenti

Z celkového potu 328 respondefit se vyzkumu z&astnilc 171 chlapt
(52,13%) al57 divek (47,8%

Pohlavi respondenti

E Chlapec
m Divka

Graf 2: Pohlavi respondenfi

37




Otazka ¢&. 2: Pouzivas internet

KATEGORIE CETNOST ODPOVEDI %
ANo 324 98,78%
Ne 4 1.22%

Tabulka 3: Pouzivas internet’

Z celkového potu 32¢ dotazovanych jich kladn odpowdélo na otazku

,POUZIVaS internet324 tj. 98,78%), pouze 4 Z4¢1,22) internet nepouziva

Pouzivas internet?
1,22%

= Ano
ENe

Graf 3: Pouzivas internet”
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Otazka ¢. 3: K jaké ¢innosti internet nejvice pouziva

KATEGORIE CETNOST ODPOVEDI %
Ke komunikaci 235 72,53%
K vyhledavani informaci 215 66,36%
K hrani PC her 217 66,98%
K prohlizeni webovych 106 32,72%
stranek
K aktivitam na socialni 188 58,02%
siti
Jina odpowkd’ 12 3,70%

Tabulka 4: K jaké &innosti internet nejvice pouzivas

U otazky¢. 3 meli respondenti moznost vice odgal. Z 324 dotazanych jich
komunikaci upednostiuje 235 (72,53%), nasledujhrani PC her (21 66,98%)
a vyhledavani iformaci (215 66,36%). Jako nejpouzivgli internetovoucinnost
uvedlo 188 Zak (58,02%) aktivity na socialnich sitici,06 Zaki (32,72%) sineikastji
prohlizi webové stranky. poloZce ,Jina odpad™ Zaci wtSinou uvadtli stahovani

filmu, hudby aobrazki (12; 3,70%).

K jaké ¢innosti internet nejvice pouzivas’

3,70% m Ke komunikac

stranel

m K vyhledavani informa
mK hrani PC he
K prohlizeni webovycl

m K aktivitam na sociélni s

= Jin4 odpowd

Graf 4: K jaké ¢innosti internet nejvice pouzivas
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A,

Otazka ¢. 4: Jaké nastroje komunikace na internetu nejvice pouas”

KATEGORIE CETNOST ODPOVEDI %
E-mail 177 54,63%
Chat 90 27,78%
ICQ 31 9,57%
Skype 161 49,69%
Socialni sit 216 66,67%
Jina odpowkd’ 0 0%

Tabulka 5: Jaké nastroje komunikace na internetu neyjice pouzivas

Neni zadnym fekvapenim, Ze ejpouzivagjSim nastrojem komunikace jsc
u zaki zakladni Skolysociélni si. Tyto webové stranky jsou stale oblilsgh a nabiz

uzivatehim rizné moznosti komunikac

Z celkového potu 32¢ dotazanych uvedlsocialni si jako nejpouzivag)Si
nastroj komunikace216 zak (66,67%). Nasleduje enail, ktery preferuje 177 z&él
(5463%) a komunikéni program Skyp¢161 dotazovanychtj. 49,69%). Na dalSich
mistech se umistil ct (90 respondent tj. 27,78%) adalSi komunikani program ICC
(31 respondeidt tj. 9,57%).

U této otazky nili Zzaci moznos vybrat vice odpaoidi.

NejpouzivargjSi nastroje komunikace

® E-mall

u Chat

E|CQ

u Skype

H Socialni si

Graf 5: NejpouzivangjSi nastroje komunikace
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Otazka ¢. 5: Jaka je podle tebe vyhoda internetové komunike

KATEGORIE CETNOST ODPOVEDI %
Moznost komunikace 262 80,86%
na dalku
Rychlost doruéeni zprav 168 51,85%
Komunikace svice lidmi 177 54,63%
najednou
Svobodné vyjad-ovani 78 24,07%
Anonymita 32 9,88%
Moznost jiné identity 22 6,79%

Tabulka 6: Jaka je podle tebe vyhoda internetové koomikace?

Z celkového poétu 324 respondedtpovazuje za nefiSi vyhodu internetov
komunikace 262iotazovanyh (80,86%)moznost komunikovat na dalk177 (54,63%)
Z&ka si mysli, Ze je jejim nefiSim gFinosem komunikace vice lidmi najednou a pr
168 respondeint (51,85%) je nejgtSi vyhodou internetové komunikace rychl
dorwieni zprav. Ndsdije svobodné vyjagvani (78; 24,07%)anonymiti (32; 9,88%)

amoznost jiné identity (226,79%).

U této otazky nsli Zacitaké moznost vybrat vice odpiml.

Vyhoda internetové komunikace

9,88% 6,79%

B Moznost komunikace n
dalkt

® Rychlost dordgeni zpr&
= Komunikace s vice lidn
najednol

B Svobodné vyjatbvan

= Anonymite

= MozZnost jiné identit

Graf 6: Vyhoda internetové komunikace



Otazka ¢. 6: Jsi zaregistrovany/a nadjaké socialni siti

KATEGORIE CETNOST ODPOVEDI %
ANo 253 78,09%
Ne 71 21,91%

Tabulka 7: Jsi zaregistrovany na ijaké socialni siti*

Z odpowdi na otazku ,Jsi zaregistrovany ngaké socialni siti“vyplyva, Ze

socialni si jsou zejména mezi mladymi lidmi stale oblibgh

Z celkového poétu 324 uvedIc253 dotazovanych (78,09 registraci na &aké
socialni siti, zatimc@1 (21,91%) zak odpowdélo zaporg, tzr., Ze nejsou ifhlaseni

na zadné ze socialnich ¢

Jsi zaregistrovany na jaké socialni siti”

= Ano
mNe

Graf 7: Jsi zaregistrovany na réjaké socialni siti*
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Otazka ¢. 7: Na jakeé

KATEGORIE CETNOST ODPOVEDI %
Facebook 244 96,44%
Twitter 20 7,91%
MySpace 15 5,93%
SpoluzZaci 63 24,90%
Libim se ti 16 6,32%
Lidé 99 39,13%
Jiné 3 1,19%

Tabulka 8: NejpouzivangjSi socialni sit

Z celkového poétu 253uzivateli socalnich siti uvedlo 2¢, 1).96,44%, registraci
na Facebooku, 9939,13%) na ceské socialni siti Lidé a §24,90%) respondeintje
uzivateli socialni sé Spoluzaci. Nejménh zaki je zaregistrovano na webovy
strankach zahracni sociélni sit Twitter (20, tj.7,91%)¢eské socialni sit Libim se ti
(16, tj. 6,32%) a MySpace (, tj. 5,93%). V kategorii ,Jié" byla zastoupena no
socialni sf Google + 3 respondenty, tj. 1,1¢

Zaci meli moznostvybéru z vice odpodi.

Nejpouzivangjsi socialni si

1,19%

® Facebook
m Twitter
= MySpace
B Spoluzaci
E Libim se ti
mLidé

Jiné

Graf 8:NejpouzivangjsSi socialni si
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Otéazka¢. 8: Co # vedlo I tomu, aby ses zaregistroval n&akou socialni si*?

KATEGORIE CETNOST ODPOVEDI %
MozZnost vice zabav 141 55,73%
Komunikace 212 83,79%
Poznavani vice lidi 82 32,41%
Ziskavani informaci 58 22,92%
Abych nebyl/a za svymi 40 15,81%
spoluzaky pozadu
Jina odpowd’ 4 1,58%

Tabulka 9: Co té vedlo ktomu, aby ses zaregistroval na&akou socialni st’?

Komunikace byla u 21 dotazovanych, tj. 83,79%Javnim divodem registrac
na rekterou ze socialnich sitl41 zak (55,73%)se zaregistrovalo pro vice moznc
zabavy a 82 zak(32,41%) proto, Ze cHi poznat vice lidi.Dale 58 respondeit
(22,92%)se rozhodl zaregistrovat na socialnit'st divodu zisk&vni vétSiho mnozstvi

zasvymi spoluzaky pozadu. U polozky ,Jina odpdV odpowdeéli 4 Zaci (1,58%,
z celkového pétu 25, na otazku ,Cod vedlo ktomu, aby ses zaregistroval ngakou
socialni s omyl, nuda, z¢davost a donuceni spoluzéy.

U této otazky byla moznost vice odgd.

Co té vedlo k tomu, aby ses zaregistroval na socialnit’$

15,81% 1,58% ® MoZnost vice zaba
® Komunikact

® Poznavani vice li
m Ziskavani informas

= Abych nebyl/a za svyn
spoluzaky pozac

mJin& odpo¥d’

Graf 9: Co té vedlo ktomu, aby ses zaregistroval na socialnits?
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Otazka ¢. 9: Jak ¢asto socialni s# navsévujes”

KATEGORIE CETNOST ODPOVEDI %
Denné 114 45,24%
Nékolikrat tydn & 56 22,22%
Nékolikrat m ésiéné 14 5,56%
P¥ileZitostné 68 26,98%

Tabulka 10: Jak ¢asto sociélni s& navS&vujes?

Z odpovdi responderii na otazku ,Jakéasto socialni sit navStvujes” je
ziejmé, ze tyto webové strar jsou pro mnoho zdkpravidelnou sotasti dne. . 253
Zaki - uZivateh jich svij ¢as na d&chto strankéh travi 114 (45,24%) deng
68 (26,98%) dotazovanych je vyhledava jefigzitostre, 56 (22,22%) &kolikrat tydns

a 14 (5,56%}aki se na socialni sprihlasi jen gkolikrat mgsicné.

Jak ¢asto socialni si navstvujes?

EDenrg

m Nekolikrat tydrs

= Nékolikrat mesiéne
m PrileZitostre

Graf 10: Jak ¢asto socialni s& navstvujes?

45



Otazka ¢. 10: Pocitac, ktery pouzivas je umin:

KATEGORIE CETNOST ODPOVEDI %
V mém pokoji 150 60,73%
V obyvaku 46 18,62%
V loznici rodi ¢a 8 3,24%
Jina odpowkd’ 43 17,41%

Tabulka 11: Umistni potitage, ktery Zaci pouzivaj

Tuto otazku jsem pokladala proto, abych za, maj-li rodi¢e kontrolu
nadpocitatovymi aktivitami svych dti. Vychazim z pedpokladu, Ze ve spdieych

mistnostech se pohybuje vice rodinnyéisipsniki a dit je tak pod ¥tSi kontrolou.

Z vysledli je patrné, ze 150 (60,73%) respond, z celkového pétu 247, ma
pocitad umistn ve svém pokoji. ' obyvaku pouziva pitac 46 dotazovanyc (18,62%)
a8 Z4ak (3,24%) vyuzivd ke svym paacovym aktivitam pdéitac, ktery je umisin
v loznici rodia. MozZnost ,Jina odpayd™ uvedlo 43 respondeit tj. 17,41%. V teétc
kategorii se nejvicebjevoval notebook (16), dale pracovna nebncel& rodicu a také
kuchyre.

Pocita¢, ktery pouzivas je umisén:

BV mém pokoji
BV obyvaku
V loZnici rodiéu

® Jin4 odpoud’

Graf 11: Umisténi pocitace, ktery Zaci pouzivaj
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Otazka ¢. 11: Vi alespai jeden :rodici, Ze jsi zaregistrovany/a naéfaké sociéln

siti?

KATEGORIE CETNOST ODPOVEDI %
Ano 245 97,22%
Ne 1 0,40%
Nevim 6 2,38%

Tabulka 12: Vi alespai jeden z rodiéa, Ze jsi zaregistrovany na #jaké socialni siti®

Na otazku ,Vi alespdjeden :rodict, Ze jsi zaregistrovany/a n&jaké socialn
siti“ odpowdélo 245 zak (97,22%, z celkového pi&tu 252, kladrg, 6 zaki nevi
(2,38%) gpouze jeden zak odpéskl zaporrg (0,40%).

Vi alespai jeden z rodi, Ze jsi zaregistrovan'
na socialni siti?
0,40% 2,38%

= Ano
= Ne

= Nevim

Graf 12: Vi alespai jeden z rodié, Ze jsi zaregistrovany na socialni siti?
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Otazka ¢. 12: Mezi informace, které na socialni siti o séhvadis, pati:

Jsou tyto informace pravdivé nebo nepravdivé?

KATEGORIE CETNOST % CETNOST %
ODPOVEDI ODPOVEDI

Jméno Pravdivé 235 92,89%| Nepravdivé 17 6,72%
Vék Pravdivé 121 47,83% Nepravdivé 89 35,18%
Pohlavi Pravdivé 234 92,49%| Nepravdivé 6 2,37%
E-mail Pravdivé 187 73,91% Nepravdivé 16 6,32%
Telefon Pravdivé 45 17,79%| Nepravdivé 56 22,13%
Adresa domi | Pravdivé 34 13,44%| Nepravdivé 53 20,94%
Adresa Skoly | Pravdivé 36 14,23%)| Nepravdivé 46 18,18%
Fotografie Pravdivé 187 73,91% Nepravdivé 28 11,07%

Tabulka 13: Pravdivé a nepravdivé informace, které @ci o sol& na socialnich sitich uvadi

Otazkag. 12 se zarfuje na uvadni osobnich Gdajna socialnich sitich. ZAci
méli moznost zéadit informace, které o séma socialnich sitich uvadi podle toho, zda

jsou pravdiv&i nepravdive.

Z tabulky je patrné, Ze¢t8ina dotazovanych Zzékuvadi své osobni Udaje
pravdiv. Z celkem 253 respondénfich pravdiv¥ uvadi 235 (92,85%) své jméno,
234 (92,49%) pohlavi, e- mail a fotografii uvadi 71&aki (73,91%) a ¥k 121
dotazovanych (47,83%). informuje o svém
(45; 17,79%), nasleduje adresa Skoly (36; 14,23%grasa doiin(34; 13,44%).

Nejmen zaki telefonnim¢isle

Nepravdivé informace uvadi Zaci nejvice o svéikuv(89, tj. 35,18%), cozZ je
pochopitelné zejména z tohéwbdu, Ze podminkou registrace n#Sinu socialnich siti
je vk 13 let. Nasleduji nepravdivé Udaje tykajici skeftewu (56 zak, tj. 22,13%),
adresy dom (53 24k, tj. 20,94%), adresy Skoly (46 Zaktj. 18,18%) a fotografie
(28 zaki, tj. 11,07%). Své jméno na socialnich sitich uvegiravdi¢ 17 zak (6,72%),
e-mail 16 zak (6,32%) a pohlavi 6 zak(2,37%).
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Pomér pravdivych a nepravdivych Udaji, které Zaci o sob na socialnich sitict

uvadi

100,00%
90,00% -
80,00% -
70,00% -
60,00% -
50,00%
40,00%
30,00% -
20,00% -
10,00%

0,00% -

® Pravdivé

= Nepravdivé

Graf 13: Pon¥r pravdivych a nepravdivych informaci, které Zaci osok® na socialnich sitich uvéac
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Otazka €. 13: Twvij profil na socialni siti je

KATEGORIE CETNOST ODPOVEDI %
Verejny 86 34,96%
Nastaven jen pro fratele 153 62,20%
Jina odpowkd’ 7 2,84%

Tabulka 14: Profil na socialni sit

Otazkac. 13 zji¥uje zabezpi&eni osobnich Udajna sociélnich sitic

Z celkového potu 247 odpowdi ma swj profil na socialni siti 153 Zdk
(62,70%) nastaven jen proigpele a 86 respondént(34,96%) ma profil véejny.
V kategorii ,Jina odposd™ uvedlo 7 Zak (2,84%)nastaveni vlastnitzn. pro patele

pratel; rekteré Udaje viejné, jiné nastaveny jen pragpele)

Profil na socialni siti

2,84%

H Verejny
B Nastaven jen proiatele
m Jina odpo¥d

Graf 14: Profil na socialni siti
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Otazka €. 14: MyslisS si, Ze pravdivinformace, které o sabna socialni siti uvadis
mohou ohrozit tvoji bezp@most”

KATEGORIE CETNOST ODPOVEDI %
Ano 105 41,83%
Ne 88 35,06%
Nevim 58 23,11%

Tabulka 15: MysliS si, ze informace, které o s@bna socialni siti uvadi$, mohou ohrozit tvojbezp&nost?

Ztabulky vyplyva, Ze #Sina respondefit zna rizika a nebezpd spojena
suvadnim svych osobnich ddajna socialni $i (105, tj. 41,83%). Je zde vS:
srovnatelné procentadh zaka, ktefi si nemyslj Ze tyto udaje mohou ohrozit jeji
bezpénost (88, t).35,06%) adch, ktefi si nejsou zcela jisti (58, 23,11%).

Myslis si, Ze informace, které o sabna socialni sii uvadis,
mohou ohrozit tvoji bezpanost?

= Ano
ENe
= Nevim

Graf 15: MysliS si, Ze informace, které o sabna socialni siti uvadis, mohou ohrozit tvoji bezpmost?
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Otazka ¢. 15: Komunikuje$ prostednictvim sociélnsit i sneznamymi lidmi'

KATEGORIE CETNOST ODPOVEDI %
Ano 50 20%
Ne 200 80%

Tabulka 16: Komunikuje$ prostiednictvim socialni si€ i s neznamymi lidmi?

Otazka¢. 15 souvisi s kybergroomingem manipulativni komunikaciCilem

bylo zjistit, zda Zackomunikuji prostednictvim socialnich siti imeznamymi lidmi.

Z poctu 250 odpowdi < neznamymi lidminekomunikuje 200 Zdk (80%),

naopak komunikaci s cizimi lidmi si neodefb0 respondeft(20%).

Komunikujes prostitednictvim sociélni si¢ i s neznamymi
lidmi?

= Ano
® Ne

Graf 16: Komunikuje$ prostfednictvim socialnisité i s neznamymi lidmi?
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Otéazka ¢. 16: Cobys udial/a v piipad?, ze by & ¢lovek, se kterym ses seznamil/a

internetu, pozadal o osobni séhku?

KATEGORIE CETNOST ODPOVEDI %
Odmitl/a bych 117 47,18%
Nereagoval/a bych veskery 97 39,11%
kontakt bych prerusil/a
Souhlasil/a bych algekl/a bych ¢ 18 7,26%
tom rodiéam nebo réjaké dosp. os
Souhlasil/a bych, ale‘ekl/a bych o 13 5,24%
tom kamaradim nebo sourozeném
Souhlasil/a bych -0 schizce bych 3 1,21%
nikoho neinformoval/a

Tabulka 17: Co bys udilal v pfipadg, zZe by € ¢lovék, se kterym ses seznamil na internetu, pozadal otgizku?

Z tabulky je patrn, Ze 117 7ék (47,18%), zelkového po&tu 248, by odmitlo
schizku sc¢lovékem, se kterym se seznamili na rnetu,97 respondeiit(39,11%) by
na tuto zadost wtbec nereagovalo veSkery kontakt by feruSilo. Se salzkou by
souhlasilo, alenformovalc by o ni rodte nebo gjakou jinou dosplou osobi 18 Zaki
(7,26%) a 13 24k (5,24%) by o saeceieklo svym kamardim neto sourozenam.
Pouze Jespondentil,21%) by sena sclizku vydali, aniZz by o nigkoho informovali.

Co bys udilala v pripadé, ze by & ¢lovék, sekterym ses
seznamil/a na internetu pozadal o osobni siézku?

= Odmitl/a bycl

® Nereagoval/a bych a veske
kontakt bych perusil/e

Souhlasil/a bych algekl/a
bych o tom rodiim neba
néjaké dosplé osol

E Souhlasil/a bych, algekl/a

bych o tom kamardan nebo
sourozengém

Graf 17: Co bys udilal v pfipadg, Ze by € ¢lovék, se kterym ses seznamil na internetu, pozad

o schizku?
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Otazka ¢. 17: Mas néjakou zkuSenost $im, Ze byd na internetu rekdo:

KATEGORIE CETNOST ODPOVEDI %
Pomlouval 90 27,78%
Ztrap noval 53 16,36%
Vyhrozoval 20 6,17%
Vydiral 12 3,70%
Slovné urazel 71 21,91%
Nutil k osobni sclizce 10 3,09%
Nabizel darky, penize .. 10 3,09%
Nabizel mohost vydélku 8 2,47%
Jiné situace...Jaké? 3 0,93%
Takovou zkuS.nemarn 172 53,09%

Tabulka 18: ZkuSenosti Zali < negativnimi jevy na internetu

Otazkac¢. 17 zji®uje, maj-li Zaci zakladni Skoly gakou negativni zkuSeno
s ostatnimi uzivateli internet. Ztabulky vyplyva, Ze 27,78%tj. 90 Zaki) ma
zkuSenosti pomluvami, 71dotazovanych(21,91%) na internetuékdo slovré uraze,
53 (16,36%) ztrapoval a 20 dotazovanym(6,17%) bylo vyhroZovano. Nasledt
vydirani (2 zaki, tj. 3,70%), nuceni kbsobni schzce (10 Zak, tj. 3,09%) a stejnému
potu zaki nékdo nabizel darky nebo penize. Moznost dku pak nékdo nabizel
8 zalkim (2,47%). Vkategorii ,Jiné situace” uvedli 3 zaci (0,93%) hgdK celkového

poctu 324 jich 172, tj. 53,09%, Zéou negativni zkuSenost nen

53,09%

3,70%

M&s néjakou zkuSenost s tim, Ze byétna internetu nékdo:

E Pomlouva

B Ztrapioval

= VyhroZova

= Vydiral

m Slovre uraze

= Nutil k osobni sctizce
Nabizel darky, penize a
Nabizel moznost vyiku
Jiné situac

Takovou zkuS. nemé

Graf 18: ZkuSenosti Zaka < negativnimi jevy na internetu
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Otazka ¢. 18:ViS o tom, Ze existuji pravidla bezfpeho internetu’

KATEGORIE CETNOST ODPOVEDI %
Ano vim 211 66,14%
Nevim o tom 108 33,86%

Tabulka 19: Vi$ o tom, Ze existuji pravidla bezp&ého internetu?

Na otazku¢. 18 ,ViS o tom, Ze existuji pravidla bezpého internetu
odpowdélo, zcelkového pétu 31¢ 211 Zak kladrg (66,14%, 108 zak (33,86%)

o pravidlech bezpmého internetu nev

Vis o tom, Ze existuji pravidla bezpéého internetu?

H Ano vim
E Nevim o tom

Graf 19: Vi$ o tom, Ze existuji pravidla bezp&ého internetu?
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7 VYHODNOCENI VYZKUMNYCH P REDPOKLAD U

Predpoklad &. 1: Z&aci nejvice vyuZivaji internet ke komunikaci.

K potvrzeni¢i vyvraceni pedpokladu¢. 1 sngfovala otazkac. 3 K jaké
¢innosti internet nejvice vyuzivas?* Respondentii tkk dispozici 6 moznosti odpeédi,
z nichz jedna davalaitezitost k doplgni viastni odpogdi.

Z vyhodnocenych dotaznikvyplyva, Ze 235 (72,53%) Zaknejvice vyuZziva
internet ke komunikaci, 217 (66,98%) pro hranicitaovych her, které jsou
nasledovany vyhledavanim informaci (215; 66,36%§oJejpouzivaf)Si internetovou
¢innost uvedlo 188 (58,02%) zalaktivity na socialnich sitich a 106 (32,72%) &ak
prohlizeni webovych stranek. V kategorii ,Jina odfaty' Zaci uvadli stahovani filnti a
hudby (12; 3,70%).

Predpokladt. 1 se potvrdil - Zaci nejvice vyuZzivaji internet komunikaci.

Piedpoklad ¢. 2: NejpouzivargjsSi sociélni siti mezi zaky z&kladni Skoly je
Facebook.

Na predpoklad¢. 2 je zandiena otazka. 7, ktera se tyka uzivatekocialnich
siti. Na otazku ,Na jaké socialni siti jsi zaregsany” odpo¥délo 244 (96,44%)
dotazovanych ,na Facebooku“. Na dalSich mistechusegstili socialni si Lidé
(99 Z&kK, tj. 39,13%), Spoluzaci (63 Zaktj. 24,90%), Twitter (20 zak tj. 7,91%),
Libim se ti (16 Zak, tj. 6,32%) a MySpace (15 2aktj. 5,93%). V kategorii ,Jina

odpowd™ zaci uvedli novou socialnitsiGoogle + (3 respondenti, tj. 1,19%).

Predpoklad¢. 2 se potvrdil - nejpouzivési sociélni siti mezi Zaky zékladni Skoly je

Facebook.

Piedpoklad ¢. 3: VétSina Zakia zakladni Skoly zna rizika internetového proskedi.

S fetim pgedpokladem souvisi otazk& 12, kde Z&ci vybirali z&kolika
moznosti Udaje, které o solpravdiw nebo nepravdiy na socialnich sitich uvéd
Dale otazka'. 13, jejimz cilem bylo zjistit, jak maji Zaci nacg&lnich sitich nastaven
swvij profil, otazkaé. 14, u které jsem zfidvala nazor zadkna to, zda mohou osobni
Gdaje uvadné na socialnich sitich ohrozit jejich bespest. K gedpokladuc¢. 3
smefuje | otazka¢. 15, kde respondenti odpovidali na otazku, zda kokuji
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prostednictvim socialnich siti i s cizimi lidmi, a otéz& 16, kde bylo k dispozici 5
moznosti odpoddi na otdzku ,Co bys @thl v piipadt, Ze by & ¢lovek, se kterym ses

seznamil na internetu, pozadal o osobniizkh*.

Rekapitulace otazek kipdpokladué. 3

Otézkac. 12 Zéaci druhého stuginzéakladni Skoly na svém profilu socialnich siti
vétSinou o sob pravdivé udaje uvagi (jméno 235 Zak, tj. 92,85%; pohlavi 234 Zék
tji. 92,49%; e-mail a fotografii 187 zéktj. 73,91%; ¥k 121 Zak, tj. 47,83%; telefonni
¢islo 45 zak, tj. 17,79%; adresa Skoly 36 Zaktj. 14,23%; adresa dam34 Zak,
tj. 13,44%).

Nepravdivé Udaje prezentuji zaci o svéemdkw (89; 35,18%), telefonu
(56; 22,13%), adresy dam(53; 20,94%), adresy Skoly (46; 18,18%), fotografi
(28; 11,07%), jménu (17; 6,72%), e-mailu (16; 6,32¢pohlavi (6; 2,37%).

Otazkac. 13 Swij profil na socialni siti ma 153 (62,70%) #akastaven jen pro
piatele, 86 (34,96%) zakma profil veejny a 7 (2,84%) zakuvedlo nastaveni vlastni

(nékteré Udaje viejné, jiné nastaveny jen progpele).

Otazkac¢. 14 VeétSina respondeait (105, tj. 41,83%) si mysli, Ze pravdivé
informace, které o s@bna socialni siti uvadi, mohou ohrozit jejich bezmest,
88 (35,06%) zak si to nemysli a 58 (23,11%) Zékevi.

Otazkac. 15 Prostednictvim socialnich siti nekomunikuje s neznamlydmi
200 (80%) respondeint50 (20%) respondeins nimi komunikuje.

Otazkac. 16: Schizku sclovékem, se kterym se Zaci seznamili na internetu,
by odmitlo 117 (47,18%) dotazovanych, 97 (39,11%Buzby na tuto Zadostibec
nereagovalo. Se s&kkou by souhlasilo, ale informovalo by o ni r@inebo jinou
dosglou osobu 18 (7,26%) zéka 13 (5,24%) zakby o sclizceteklo sourozeniam
nebo kamaraidn. Pouze 3 (1,21%) Zaci by se natsitu vydali, aniz by o nidkoho

informovali.
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Zaver pro predpokladé. 3

Zé&ci na sociélnich sitich&tsinou uvadi pravdivé informace o svém jménu
(235, tj. 92,85%), profil na socialni siti ma 158 62,70%) zak nastaven jen pro
piatele, rizika spojend s uv&dm osobnich adaj si uwdomuje 105 (tj. 41,83%)
responderit. Prostednictvim socialnich siti nekomunikuje s nezndmyiaimi 200
(ti. 80%) dotazovanych a sitku scélovékem, se kterym se Zaci zékladni Skoly
seznamili na internetu, by odmitlo 117 (tj. 47,18¥%)azovanych.

Z uvedenych skutmosti usuzuji, Ze &Sina zak zakladni Skoly zna rizika

internetu a vi o nebezpieh spojenych s timto prasdim.

Predpokladé. 3 se nepotvrdil - &tSina Zak zakladni Skoly zna rizika internetového

prostedi.

Piedpoklad ¢. 4: S negativnimi vlivy internetového prostedi Zaci WtSinou
zkuSenosti nemaiji.
Timto predpokladem se zabyva otazka 17. Respondenti & moznost
z 8 polozek negativnich internetovychijexybrat tu, se kterou majgjakou zkuSenost.
Na zaklad zjisttnych odpo¥di vyplyva, ze 172 (53,09%) dotazovanych Zadnou
negativni zkuSenost s ostatnimi uzivateli internedma, 90 (27,78%) Zakse setkalo
s pomluvami, 71 (21,91%) respondemia internetu &do slovré urazel, 53 (16,36%)
Zaka ztrapioval a 20 (6,17%) dotazovanych ma j&akou zkuSenost s vyhroZzovanim.
Na dalSich mistech néasleduje vydirani (12uzdk 3,70%), nuceni k osobni sate
a nabidka dark nebo pedz (10 Zak, tj. 3,09%). Nejmeéa zaki (8, tj. 2,47%) ma

zkuSenost s nabidkou Wi&u.

Predpoklad¢. 4 se potvrdil - s negativnimi vlivy internetoveépoostedi Zaci ¥tSinou

zkuSenosti nemaji.
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ZAVER

Informaini a komunikani technologie hraji Wezitou roli v ZivoE mnoha
dosglych a neni pochyb o tom, Ze zaujimaji vyznamnégvesi i u dti. Otdzkou v3ak
zustava, zda jsou zejménatidpiipraveny na tento virtualni 8 ktery je pro g tolik
pritazlivy, ale mize byt i nebezpmy.

Ve své bakal&ké praci jsem se zabyvala problematikou interrétoprostedi,
ktera vyzaduje se snizujicim sékem gipojujicich uzivatel stale ¥tSi pozornost.
V teoretickécasti jsem pedstavila internetové socialnié&st poukazala na rizika, ktera
jsou s nimi spojena. V jednotlivych kapitolach js@mdrobr popsala negativni jevy
internetového prosedi, seznamila s prevenci proti virtualnim neb&ape nastinila
specifika internetové komunikace #lpiZila projekty zabyvajici se otdzkou rizikového
chovani na internetu.

V praktické c¢asti bakaléské prace jsem formou dotaznikoveho regt
zjiStovala, k jak&innosti Zaci druhého stuprzakladni Skoly internet nejvice pouZzivaji
a zda jsou obeznameni s riziky tohoto pfedt. Dale jsem se snazila odhalit réegbst
a popularitu internetovych socialnich siti mezi &k zmapovat, jaké osobni Udaje

na €chto webovych strankach uvadi.

Dotaznik, ktery jsem pouZzila, byl sestaven naadkstanovenych igdpoklad,
které byly po uko#eni vyzkumu vyhodnoceny. Z celkeityt predpoklad se potvrdily
tii. Za prvé se potvrdila skuteost, Ze zaci zakladni Skoly nejvice vyuzivaji inét
ke komunikaci, dale se potvrdila oblibenost sogialit Facebook a v neposlediaic
se potvrdilo, Ze &Sina Za&k nemda zkuSenost s negativnimi vlivy internetového
prostedi. Redpoklad¢. 3 se nepotvrdil - &Sina Zak zakladni Skoly zna rizika

internetového prosedi.

Na zaklad zjiSttnych udaj mohu konstatovat, Ze internet je pravidelnou
soutasti dne ¥tSiny dti druhého stuph zékladni Skoly. Zaci na internetu preferuji
komunikaci zejména prastnictvim socialnich siti, e-mailu a komurik@o
programu Skype. Socialni &isou u dti velice oblibené, Facebook pak u nich zaujima
vysadni postaveni. Tato celéswé nejrozsfergjSi socialni 9f nabizi velké mnoZstvi

nejrizngjSich aktivit, z nichz je komunikace a moznost viaabavy u dti hlavnim
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divodem pihlaSeni na tyto stranky. Za pozornost stoji takét&nost, Zze se Zaci
na socialni séregistruji i proto, aby nebyli za svymi spoluzgdgzadu.

Z hlediska zabezgeni osobnich udajzaki na socialni siti je pé$ujici zjiseni,

Ze tSina uzivatel ma swij profil nastaven jen pro jatele“. Je uz dalSi otazkou, zda
neznamym lidem, kié o ,pratelstvi“ pozadaji, dotyy toto ,patelstvi potvrdi, i
nikoli.

Socialni sit jsou pro mnoho lidi neodmyslitelnym zdrojem infacha zabavy.
Mohou se vSak stat hrozbou pro kazdého, kdo ¢ pateradi piliS mnoho informaci.
Zéaci zéakladni 3koly na internetu baggji vystavuji Gdaje o svém jménu a pohlavi,
pomeérné velké procento vSak uvadi itgve-mail a fotografii. Zajimavé je zjiti, Ze
| pfes uvadné osobni Udaje, si¢tBina zak mysli, Ze jejich vystaveni e ohrozit
jejich bezpénost.

V souvislosti s riziky internetu se nejvice héivo kybersSikag, ktera je velkym
problémem wads zemi. Sikana v kyberprostoru ko postihnutelna, nebBaitoinik
ma nad obti jistou grevahu - vyuziva anonymity tohoto priesti. Restoze ¥tSina zak
S negativnimi internetovymi jevy Zadnou zkuSenasna, s kyberSikanou se jiz podle
vyslediic mého vyzkumu &kteri Zaci druhého stugnsetkali. Vyzkum se v3ak tohoto
tématu jen dotkl a bylo by j&fprinosné ¥novat se mu podrolji.

Kybergrooming, tedy manipulativhi komunikace, fpahezi dalSi internetova
rizika, ktera mohou ohrozit bezpreost dti. Ve spojeni s nim jsem do dotazniku
zaradila dw otazky, po jejichz vyhodnoceni bylo zfigb, Zze majoritnicast zak
zakladni Skoly s neznamymi lidmi na internetu nekaikuje a na Zadost o osobni

schizku by &tSina z nich nereagovala nebo ji odmitla.

Rizika spojena s internetovym prisstim se dotykaji kazdého, kdo se
na internet fipoji. Pro dti, které se v tomto s jeSt dostatén¢é neorientuji, nize byt
pobyt v kyberprostoru o toétsim rizikem. ProtoZze doma sétidsetkavaji s péitacem
nejdive, zalezi zejména na raiih, jak budou sveédai provadt timto, pro g tolik
lakavym, s¥tem a jaka pravidla a navyky ohledmpciitate zavedou. Fungujici
komunikace a zajem radli o internetové aktivity svychéti je pak nejlepsi prevenci.

Ukolem 3koly by milo byt seznameni zék se vSemi negativnimi jevy
na internetu a zejména s pravidly beamo chovani. | kdyz&sSina z nich si mysli, ze

osobni informace uv#&dé na socialni siti mohou ohrozit jejich beapast, 35,06%
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Z&ki si to nemysli a 23,11% nevi. Musim také upozaraiskuténost, Ze 33,86% Zék
nikdy neslySelo o pravidlech bezpe&ho internetu. festoZze existuje po¥mé mnoho
webovych stranek zabyvajicich se touto problematildsti si jen €zZko tyto stranky
sami od sebe vyhledaji. Myslim, Ze zavedeni térhatip€ného chovani na internetu
do webnich osnov ndp informatiky nebo obanské vychovy by fispélo k vétsi

informovanosti a tim i vyvarovani se rizik.

61



Seznam pouzité literatury

1. BARANEK, T. Smileys: strany privodce emotivni elektronickou komunikaci.
Praha: Computer Press, 2000. ISBN 80-7226-294-7

2. DIVINOVA, R. Cybrsex: forma internetové komunika&aha: Triton, 2005.
168 s. ISBN 80-7254-636-8

3. JIRAK, J., KOPPLOVA, B. Média a spolenost. Praha: Portal, 2007. 208 s.
ISBN 978-80-7367-287-4

4. JIROVSKY, V.Kyberneticka kriminalita: nejen o hackingu, craajin virech a
trojskych konich bez tajemst¥Hraha: Grada, 2007. 288 s. ISBN 978-80-247-
1561-2

5. KOLAR, M. Nova cesta k tb¢ Sikany.Praha: Portal, 2011. 336 s. ISBN 978-
80-7367-871-5

6. KOPECKY, K. Moderni trendy v elektronické komunika€lomouc: Hanex,
2007. 100 s. ISBN 978-80-85783-78-0

7. KOPECKY, K., KREZI, V. Rizika virtualni komunikacefrucka pro wuitele a
rodice. Olomouc: Net University, 2010. 35 s. ISBN 978-8C+2866-0

8. KRIiZ, J.Velky frekveeni slovnik peitacii. Ostrava: Montanex, 1995. ISBN 80-
85780-47-X

9. NOVOTNA, E. Lokalni anketyPraha: Oeconomica, 2004. 55 s. ISBN 80-245-
0829-X

10.OLIVER, D. 500 internet: gt set rad, tig a technik.Praha: Slovart, 2008. 128
s. ISBN 978-80-7391-148-5

11.ROTTOVA, N., aj.Kyberikana a jeji prevenceripucka pro witele. Plzei:
Clovek v tisni, statutarni #sto Plzes, 2009. 108 s. ISBN 978-80-86961-78-1

12.SAK, P., aj.Clovek a vzdlani v informani spolenosti. Praha: Portéal, 2007. 296
s. ISBN 978-80-7367-230-0

13.SMAHEL, D. Psychologie a internet: &i dosglymi, dosgli détmi. Praha:
Triton, 2003. 160 s. ISBN 80-7254-360-1

14. TOWNSEND, JHranice a dospivajiciPraha: Navrat dofp 2009. 248 s. ISBN
978-80-7255-191-0

15.VAGNEROVA, K., aj. Minimalizace S3ikany: praktické rady pro raei 2.
vydani. Praha: Portal, 2011. 152 s. ISBN 978-8077382-5

62



16.VYBIRAL, Z. Psychologie lidské komunikaderaha: Portal, 2000. 2641SBN
80-7178-291-2

Internetové zdroje

1. ADIKTOLOGICKA AMBULANCE. Jak se zavislost na internetu definuje.
[online]. 28. 11. 2010. [cit. 2011-08-04]. Dostépn WWW:
<http://poradna.adiktologie.cz/article/zavislostinternetu/jak-se-zavislost-na-
internetu-definuje/ >

2. BEZPECNE-ONLINE. CZ.0O projektu[online]. 2011. [cit. 2011-08-03].
Dostupné z WWW: <http://www.bezpecne-online.qarojektu>

3. BEZPECNY INTERNET. CZ.0 projektu.[online]. [cit. 2011-08-02].
Dostupné z WWW: <http://www.bezpecnyinternet.egfojektu/default.aspx>

4. BEZPECNY INTERNET. CZ.Phishing a pharmingonline]. [cit. 2011-08-11].
Dostupné z WWW: <http://www.bezpecnyinternet.czhoaily/internetove-
bankovnictvi/phishing-a-pharming.aspx>

5. BEZPECNY-NET. Co je to Flamingonline]. 20. 12. 2009. [cit. 2011-07-03].
Dostupné z WWW: <http://www.bezpecny-net.estrackizlanky/nebezpecne-
komunikacni-praktiky/Flaming.html>

6. BILY KRUH BEZPECI. Nebezpéné pronasledovanjonline]. 21. 04. 2009.
[cit. 2011-07-27]. Dostupné zWWW: < http://wwwhbkz/pomoc-
obetem/trestne-ciny/nebezpecne-pronasledovani/>

7. DOCEKAL, D. Cesko a socialni sftv ¢islech.Lupa.cz [online]. 05. 08. 2011.
[cit. 2011-08-10]. Dostupné z WWW:
< http://www.lupa.cz/clanky/cesko-a-socialniesit-cislech/>

8. E-BEZPEI. Co je hoaxonline]. 18. 05. 2008. [cit. 2011-07-03].

Dostupné z WWW: <http://cms.e-bezpeci.cz/conteew/25/40/lang,czech/>

9. E-BEZPEI. Co je phishindonline]. 04. 10. 2008. [cit. 2011-07-03].
Dostupné z WWW: <http://cms.e-bezpeci.cz/conteaw/47/42/lang,czech/>

10.E-BEZPEI. Kybergrooming[online]. 13. 09. 2008. [cit. 2001-07-27].
Dostupné z: <http://www.e-bezpeci.cz/index.php/tetkybergrooming/125-
42>

11.E-BEZPEI. Kybersikana a prevencponline]. 24. 05. 2008. [cit. 2011-07-07].

Dostupné z WWW: <http://cms.e-bezpeci.cz/conteeww?29/39/lang,czech/>
63



12.E-BEZPECI. Manipulativni komunikace jako fenomén online korkadfmich
prosteedi.[online]. 27. 02. 2009.[cit. 2011-07-28]. Dostupn&/WW:
<http://cms.e-bezpeci.cz/content/view/121/63/langet/>
13.E-NEBEZPE:[| PRO WITELE. E-Nebezpd pro witele. [online]. 2011.
[cit. 2011-08-03]. Dostupné z WWW:
<http://www.e-nebezpeci.cz/index.php/informacerojgktu/o-projektu>
14.EUROPA. Stale mladsi é&i vyuzivaji socialni séta mnohé z nich nedi o
rizikach pro soukromi[online]. 18. 04. 2011 [cit. 2011-06-18]. Dostupné
z WWW:
<http://www.ec.europa.eu/ceskarepublika/press/pretsases/11 479 cs.htm>
15. FACEBOOK.COM.Historie Facebookdonline]. 2011. [cit. 2011-06-21].
Dostupné z WWW: <http://www.facebookonline.cz/brst-facebooku/>
16.Facebook - gipratel. Informasni bulletin [online]. 2010¢. 1 [cit. 2011-08-09].
Dostupné z WWW: <http://www.uoou.cz/files/zpravdbajletin_2010 01.pdf>
17.HORKA LINKA. CZ. Horka linka.[online]. 2009. [cit. 2011-08-03].
Dostupné z WWW: < http://horka-linka.saferinternet>
18 INTERNETHOTLINE.Facebook: svoji naivitou si #ieme zfsobit problémy.
[online]. 02. 02. 2011. [cit. 2011-08-08]. Dostupn&/WW:
< http://www.internethotline.cz/aktuality-2011/3m
19.INTERNETHOTLINE. Projekt Internet Hotlinefonline]. [cit. 2011-08-03].
Dostupné z WWW: <http://www.internethotline.cz/jki-internet-hotline.htm>
20.KABRT, F. Bezpenost pa@itacovych siti a internetulnformani bulletin
[online]. 2010, ¢. 1 [cit. 2011-08-08]. Dostupné z: WWW:
<http://'www.uoou.cz/files/zpravodaj/bulletin_201A.0df>
21.KOPECKY, K.Co je sexting=-Bezpéi [online]. 23. 05. 2009.
[cit. 2011-07-03]. Dostupné z WWW:
<http://cms.e-bezpeci.cz/content/view/154/19/langeb//>
22.KOPECKY, K. Informace o projektuE-Bezpgi [online]. 2011. [cit. 2011-08-
01].
Dostupné z WWW: <http://www.e-bezpeci.cz/index fohprojektu/oprojektu>
23.KOPECKY, K.Proc¢ vlastré E-Bezpéi?. E-Bezpéi [online]. 29. 10. 2009.
[cit. 2011-07-26]. Dostupné z WWW:

< http://cms.e-bezpeci.cz/content/view/57/54/|langch/>

64



24.KOPECKY, K., KREZI, V. Kybersikana weskych dti - zaery z vyzkumného
Seteni projektu E-Bezgéa Centra PRVOK 200€-Bezpgi [online].
04. 02. 2010. [cit. 2011-07-29]. Dostupné z WWW:
< http://cms.e-bezpeci.cz/content/view/247/22/lapggch/>

25.MARTINEK, O. Lide.cz.Irecenze.nefonline]. 08. 12. 2009.[cit. 2011-06-21].
Dostupné z WWW: <http://www.irecenze.net/lidescz/

26.MICROSOFT.86 procent dti miZze na internet jiz od sedmi legt§inou vSak
pod dozorem|online]. 12. 05. 2011. [cit. 2011-08-01]. Dostépa WWW:
<http://www.microsoft.com/cze/presspass/msg/201206&ws2.mspx>

27.MODERNI VYUKA. Rodi‘e a opatrnost: bezgaé pouzivani podlesku.
[online]. [cit. 2011-08-12]. Dostupné z WWW:
http://www.modernivyuka.cz/spravce/SecCur/html/vvallisuus_ja_lapsen_ika
.htm

28.Neni jenom Facebookformasni bulletin [online]. 2010¢. 1 [cit. 2011-08-09]
Dostupné z: <http://www.uoou.cz/files/zpravolajletin_2010_01.pdf>

29.NESPOR, KCo je a co neni zavislogdrogovy informani server [online].

18. 05. 2010. [cit. 2011-08-04]. Dostupné z WWW:
<http://www.drogy.net/clanek/co-je-a-co-neni-zavs| 2006_07_07.html>
30.NYVLTOVA, T. Sociélni si¢. Kisk: Kabinet informanich studii a knihovnictvi

[online]. 18. 06. 2010. [cit. 2011-08-09]. Dostupn&/WW:
<http://kisk.phil.muni.cz/wiki/Soci%C3%A1In%C3%AB%C3%ADt%C4%9
B>
31.PAVLIK, V. Bezpeénost na socialnich siticiRemix - regionalni mix informaci
[online]. 2009. [cit. 2011-07-29]. Dostupné z WWW:
< http://remix.nicm.cz/bezpecnost-na-socialnidicisi>
32.PIRKO, M. Proc¢ je komunikace na Internetu jindipa.cz[online]. 19. 10. 2007.
[cit. 2011-06-28]. Dostupné z WWW:
<http://www.lupa.cz/clanky/psychologicke-aspektyernetove-komunikace/>
33.PLATKO, O.Socialni si¢ 1. dil. O webu.cz. [online]. 29. 06 2009.
[cit. 2011-08-09].
Dostupné z WWW: <http://owebu.bloger.cz/Interneti@mi-site-1-dil>

65



34.PLATKO, O. Socialni si¢ 2. dil, spoléné prvky.O webu.cz. [online]. 02. 07.
2009. [cit. 2011-08-09]. Dostupné z WWW:
< http://owebu.bloger.cz/Internet/Socialni-sitelifspolecne-prvky>
35.POMOCONLINE. CZ.O projektu.[online]. 2010. [cit. 2011-08-03].
Dostupné z WWW: < http://www.pomoconline.cz/o4ekdu/o-projektu>
36.SAFERINTERNET. CZO nas.[online]. 2011. [cit. 2011-08-02].
Dostupné z WWW: <http://www.saferinternet.czasn
37.SEZNAM. CZ - O NAS Lidé.cz[online]. Duben 2011. [cit. 2011-06-21].
Dostupné z WWW: <http://onas.seznam.cz/cz/lidé&tozl>
38.SPOLUZACI. CZ [online]. 2011. [cit. 2011-06-22]. Bopné z WWW:
<http://www.spoluzaci.cz/>
39.SYMBIO. Social Networking[online]. 2011.[cit. 2011- 06-18]. Dostupné
z WWW:
<http://www.symbio.cz/slovnik/social-networking-salni-site.html>
40.VACHA, P., aj.Rizikové chovani u zaldevatychtid v navaznosti na virtualni
prostedi. [online]. [cit. 2011-08-04]. Dostupné z WWW:
<http://www.raabe.cz/files/produkty/soubory/vach&@4820b%201.29.pdf>
41.VLACH, R. Socialni si¢. Na volné noze. [online]. 11 12. 2009. [cit. 201%-08
09].
Dostupné z WWW: < http://navolnenoze.cz/blog/alvéisite/>
42.VLACHOVA, M. Trestnéacinnost spojena s internetovou kriminalitou.
E-bezpéi [online]. 20. 11 2009. [cit. 2011-07-28]. Dostdéon WWW:
http://cms.e-bezpeci.cz/content/view/226/6/lang;bze

66



Seznam tabulek

Tabulka 1: VK reSPONUEMIE . ........uuiieieee et e e e e e e e e e eeeeaneenes 36
Tabulka 2: Pohlavi reSpONA@NL...........cooeeiiieiiiiiiiiieere e 37
Tabulka 3: POUZIVAS INTEIMET? ......eeiiiiiiieeeeeeeeeee e 38
Tabulka 4: K jake&innosti internet Nejvice POUZIVAS?..........ccmmmeeeerieeeeeeirirniniinnnns 39
Tabulka 5: Jaké néstroje komunikace na interngiticeepouzZivasS?..........cccceeeeeeeeennns 40
Tabulka 6: Jaka je podle tebe vyhoda internetov@tokace? .............ccccceevvvvvvvnnnnnnnn. 41
Tabulka 7: Jsi zaregistrovany ngakeé SoCialni Siti? ...........vvvvvviiiiins s e 42
Tabulka 8: NejpouzivatiSi SOCIAINT SH............ovuviiiiiiiiie e 43
Tabulka 9: Cod vedlo k tomu, aby ses zaregistroval ggkou socialni s1? ............. 44
Tabulka 10: Jakasto socialni SHtNaVSEVUJES?.........uuuuiiiiiiiiiiiieieeeeee e ceeeeeaieiiene 45
Tabulka 11: Umishi patitace, Ktery ZAci POUZIVA]i ...........ceevvvvvrsmmmmmm e eeeeeeeeeeeeeennnnns 46

Tabulka 12: Vi alespojeden z rodit, Ze jsi zaregistrovany n&jaké socialni siti? ...47

Tabulka 13: Pravdivé a nepravdivé informace, kt&gxéi o sob na socialnich sitich

Tabulka 15: Myslis si, Ze informace, které o&ah socialni siti uvadis, mohou ohrozit
tVOJi DEZPENOSI? ... 51

Tabulka 16: Komunikuje$ prasidnictvim socialni siti s neznamymi lidmi? ............. 52
Tabulka 17: Co bys wthl v piipadt, Ze by & clovek, se kterym ses seznamil na

internetu, POZAdal 0 SBRKU? ...........ooviiiiiiiieee e e e e e e e e e e e e e e e 53
Tabulka 18: ZkuSenosti Zals negativnimi jevy na internetu............coeevvvvvvvvennnnnnnn. 54
Tabulka 19: Vis§ o tom, Ze existuji pravidla beapgho internetu? ............ccccoecvvvvnnneee. 55

67



Seznam grafi

Graf 1: Pomdr ZAKL POAIE VKU .......ccooiiiiiiiiciiiiiiiee et ee e e e e e e e e e e e e as 36
Graf 2: POhlavi reSPONAEINL............uuiiiiiiiiiiiiiiiie e e e e e e e e e e e s 37
Graf 3: POUZIVAS INTEIMEL? ....oeiiiiiiiii i ettt e e 38

Graf 4: K jakéfinnosti internet Nejvice POUZIVAS? .........coeeemmerreiiiiieeeeeeeeeeeneeeeennnnnns 39
Graf 5: NejpouzivagjSi nastroje KOmuniKace ..........cooveeeeiiieccccce e, 40
Graf 6: Vyhoda internetové KOMUNIKACE ... oo eeeeeerriiiiiiiiiieeeeeeeeeeeeeeeeeeeveeeens 41

Graf 7: Jsi zaregistrovany n&jakeé SOCIAINT STti? .......ceeveeeeiieeeii i 42
Graf 8: NejpouzivadjSi SOCIAINT SH........cccoeiiiiiiiiee e 43
Graf 9: Co & vedlo k tomu, aby ses zaregistroval na sociatt¥i.Si..................coeenns 44
Graf 10: Jakéasto SOCIAINT SHNAVSEVUJES? ....ccvvviiiiiiieeeeieeeeeeccc e 45

Graf 11: Umistni paitace, Ktery ZACI POUZIVAi .........uuuvreunnnmmmmmmeeeeeeeeeainnnnnnnnneeens 46

Graf 12: Vi alespi jeden z rodiu, Ze jsi zaregistrovany na socialni siti?..............47
Graf 13: Pomir pravdivych a nepravdivych informaci, které Zagai® na socialnich

ES] o o 017 T 1 TP 49
Graf 14: Profil Na SOCIAINT STti ....uvvviiiiiieiieeieie e 50
Graf 15: MysliS si, Ze informace, které o &ata socialni siti uvadis, mohou ohrozit
TVOJi DEZPENOSI? ... 51
Graf 16: Komunikuje$ pro&dnictvim socialni siti s neznamymi lidmi?.................. 52
Graf 17: Co bys uflal v pripad, Ze by & ¢loveék, se kterym ses seznamil na internetu,

0107 Lo = | 53
0 SCHIZKU? ..t ettt e e e e e e e e e e e e e e s s s nnnnt e e e e e e e e e e e e e s 53
Graf 18: ZkuSenosti Zdéks negativnimi jevy na internetu............cccceeeeeeeeeeeeiiiiinnnns 54
Graf 19: ViS o tom, Ze existuji pravidla bezpého internetu? ............cccccvvvvvvvenrnnes 55

68



Prilohy

Piiloha ¢. 1: Z&kladni emotikony®vlastni Gprava

Emotikon Vyznam
) Usmv; to jsem myslel z legrace; tosrpobavilo
) Hlasity smich; to fhodre pobavilo
-D Rehot; hlasity smich
) Spiklenecké mrknuti jednim okem; Zert
~( Smutek; to se mi nelibi
=(( To je tragédie
- ( PI&
79 Ukapla mi slza radosti
-] Neupimny usnév
-l Neupimna litost

- Neutralni vyraz

- Tak nevim; jsem v rozpacich;
) Udiv

-0 ZdkSeni

8-0 To vypada fantasticky; to vypadaibyplne
& To jsem se teda zamotal

-p Vyplazeny jazyk

X Tohle nesminfict

>:( Nastvani

0:) Andilek

>:) Certik

-* Polibek

Pouzivaji se také varianty bez pdéky misto ,nosu“, nap :) znamena totéz, co :-).

8 BARANEK, T. Smileys: strdny privodce emotivni elektronickou komunikatiaha: Computer Press,
2000.
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Piiloha &. 2: Priklady internetového slandtylastni tprava

Slang Vyznam
Ajtak Spravce sit
Atar& Pasitat ATARI

Brouzdat, surfovat| ProhliZet si internetové stranky

Dylitnout, dylitovat| Vymazat, pouZzit klavesu delete

Emajl, imejl, mejl E-mail, electronic mail

Gig& Kapacita, objem o velikosti 1 GB
Hard Pevny disk, (harddisk)

Kopirak Kopirovaci program

Kropic¢ Hr& patitacovych her

Kropirna Pditatova hra, ve které sgips stili
Lama Mér chapavy uZivatel pdtace
Lejzlovka Laserova tiskarna

MySék, mySka Pdtacova mys

Netvork&, sitar Specialista na @itacové sit
Odklepnout Potvrdit fikaz

Odzipovat Dekomprimovat archiv vytieny programem PKZIFR
Oprak Opticky disk

Paan Vasnivy hré patitacovych her
Pecka, pisi, komp | Osobnigiae (PC)

Prekopat Zndnit nastaveni pdtace
Rozpakovat Dekomprimovat archivni soubor
Vindousacky Tykajici se MS WINDOWS
Zazipovat Zkomprimovat programem PKZIP

89 KRIiZ, J.Velky frekverni slovnik péitacii. Ostrava: Montanex, 1995.



Piiloha ¢. 3: Dotaznik

DOTAZNIK

Chlapci a dvc¢ata, obracim se na Vas se zadosti o Wpltohoto dotazniku,
ktery je zandien na problematiku internetového presli. Jeho cilem je zjistit, jaké
socialni si Zaci zakladni Skoly nejvice vyuZivaji, zda sédomuiji rizika, se kterymi se
zde mohou setkatfip. maji-li s negativnimi vlivy jiz zkuSenosti.

Dotaznik je anonymni, proto Vas prosim o vyplin pravdivych informaci.
Ziskana data jsoutteZitd pro mou bakatdkou préci na téma ,Internet a jeho rizika
z pohledu zak z&kladni Skoly*.

Dekuji

ZAKIAANT SKOIA ...

Své odpowdi ozn& krizkem. V gipadct vybéru jiné odpo¥di, zaSkrtnutyctveretek

preskrtni (zaSkrtej) cely a ozéiny.

1. Jsem:

[ ]divka
[] chlapec

2. Pouzivas internet?

[ ]ano
[Ine

Pokud jsi odpo¥dél/a ne, dalSi otazky jiz nevyiflj



3. K jaké ¢innosti internet nejvice vyuzivaSimoznost zaSkrtnuti vice odpimii)
[ ]ke komunikaci (chat, e-mail, Skype apod)
[ ]k vyhledavani informaci
[ ]k hrani PC her
[ ]k prohlizeni webovych stranek
[ ]k aktivitdm na sociélnich sitich (Facebook, Spaty2adé...)
[ ] JINA OAPOU . ......ouiiiiit it e e e

4. Jaké néstroje komunikace na internetu nejvice pou@s? (moznost zaskrtnuti
vice odpovdi)
[ ] e-mail
[ ] chat
[]1cQ
[ ] Skype
[ ] sociélni si (Facebook, Twitter, Spoluzaci, Lidé ...)
[ ]JINA 0ROV ...t e

5. Jaka je podle tebe vyhoda internetové komunikacefmoznost zaskrtnuti vice
odpowdi)
[ ] moznost komunikace na déalku
[_] rychlost dordeni zprav
[ ] komunikace s vice lidmi najednou
[ ] svobodné vyjaibvani (pisi, co chci)
[ ] anonymita (misto jména nick - nikdo nevi, kdo jsem)
[ ] moZnost jiné identity (fi#u byt tim, kym chci)
[ JiNA 00ROV ... ..o e e

6. Jsi zaregistrovany/a na ®jaké socialni siti? POZOR, k internetovym socialnim
sitim nepati komunika&ni programy ICQ, Skype, QIP, Miranda ...... )

[ ]ano

[ 1ne  V pgipad této odpowdi pokrasuj od otazkye. 17.



7. Na jaké? (moZnost zaSkrtnuti vice odpmii)
[ ] Facebook
[ ] Twitter
[ ] MySpace
[ ] Spoluzéci
[ ] Libim se ti
[ JLidé

8. Co té vedlo k tomu, aby ses zaregistroval na socialnit’s
(moznost zaSkrtnuti vice odpimii)
[ ] moznost vice zabavy (hry, kvizy, video, hudba apod.
[ ] komunikace
[] poznavani vice lidi
[ ] ziskavani informaci

[ ] abych nebyl-a za svymi spoluzaky pozadu

[ ]JiNA 00RO ... ...t e e e e e e e

9. Jak ¢asto socialni si navS@vujes?
[ ]denrs
[ ] nekolikrat tydns
[ nekolikrat mesiene

[ ] prilezitostre

10. Po¢ita¢, ktery pouzivas je umisén:
[ Jvmém pokaoiji
[ v obyvaku
[ ] v loZnici rodia

LT HiNA 0RO ... ...,



11.Vi alespai jeden z rodi, Ze jsi zaregistrovany na #jaké socialni siti?

[ ]ano
[ ]ne
[ ] nevim

12.Mezi informace, které na socialni siti o sabuvadis, pafi:

Jsou tyto informace pravdivé nebo nepravdivé?(moznost zaSkrtnuti vice

odpowdi)

[ ]jméno [ ] pravdivé [ ] nepravdivé

[ ] vek [ ] pravdivé [ ] nepravdivé

[ ] pohlavi [] pravdivé [ ] nepravdivé
[ ] e-mail [ ] pravdive [ ] nepravdivé

[ ] telefon [ ] pravdivé [ ] nepravdivé
[ ] adresa dorfn [ ] pravdivé [ ] nepravdivé

[ ] adresa Skoly [ ] pravdivé [ ] nepravdivé
[ ] fotografie [ ] pravdivé [ ] nepravdivé

13.Tvuj profil na socialni siti je:
[ ] verejny
[ ] nastaven jen protftele
[ ] HiNA OOPOMD ... et e

14.Myslis si, Ze pravdivé informace, které o sabna socialni siti uvadis, mohou
ohrozit tvoji bezpe¢nost?
[ ]ano
[ ]ne
[ 1 nevim



15. Komunikuje$ prostiednictvim socialni si€ i s neznamymi lidmi?

[ ]ano
[Ine

16.Co bys udklal v pripadé, ze by € ¢lovék, se kterym ses seznamil na internetu,
pozadal o osobni saiizku.
[ ] odmitl/a bych
D nereagoval/a bych a veSkery kontakt bytdrpsil/a
D souhlasil/a bych, aliekl/a bych o tom rodiim nebo &jaké dosplé osol
D souhlasil/a bych, aliekl/a bych o tom kamaréth nebo sourozefim

D souhlasil/a bych - o s@hce bych nikoho neinformoval/a

17.Mas néjakou zkuSenost s tim, Ze byétna internetu nékdo:
(moznost zaSkrtnuti vice odpimli)
[ ] pomlouval
[ ] ztrapioval
[ ]vyhroZoval
[ ]vydiral
[ ]slovrs urazel
[ ] nutil k osobni schizce
[ ] nabizel darky, penize apod.
[ nabizel moznost vydku (nag. v modelingu)
|:|jiné SITUACE... JAKE ..ot e —

|:| takovou zkuSenost neméam

18.Vis o tom, Ze existuji pravidla bezpéého internetu?
[ ]ano vim
[ ]nevim o tom

Dé¢kuji za Twj ¢as a trglivost pri vypliovani dotazniku.



