JIHOCESKA UNIVERZITA V CESKYCH BUDEJOVICICH

PEDAGOGICKA FAKULTA
A
VYSOKA SKOLA EKONOMICKA V PRAZE
FAKULTA MANAGEMENTU V JINDRICHOVE HRADCI

Internetova Sikana a jeji projevy u Zzaki na druhém stupni

zakladnich Skol

Bakalarska prace

Autor: Katefina Macakova

Vedouci prace: Mgr. Miroslav Prochazka, Ph.D
Studijni program: Specializace v pedagogice
Studijni obor: Socialni pedagogika

Datum odevzdani: 31. 3. 2012



Prohlaseni
Prohlasuji, Ze bakalafskou préci na téma ,,Internetova Sikana a jeji projevy u Zaki na
druhém stupni zakladnich $kol.”“ jsem vypracovala samostatné¢ pouze s pouZzitim

prament a literatury uvedenych v seznamu citované literatury.

Prohlasuji, ze v souladu s § 47b zakona ¢.111/1998 Sb. v platném znéni souhlasim se
zvefejnénim své bakalarské prace, a to v nezkracené podobé elektronickou cestou ve
vefejné piistupné &asti databaze STAG provozované Jihoéeskou univerzitou v Ceskych
Budgjovicich na jejich internetovych strankach, a to se zachovanim mého autorského
prava k odevzdanému textu této kvalifikaéni prace. Souhlasim déle s tim, aby toutéz
elektronickou cestou byly v souladu s uvedenym ustanovenim zakona ¢. 111/1998 Sb.
zvetejnény posudky Skolitele a oponentii prace i zdznam o priabéhu a vysledku obhajoby
kvalifika¢ni prace. Rovnéz souhlasim s porovndnim textu mé kvalifikacni prace
s databazi kvalifikatnich praci Theses.cz provozovanou Néarodnim registrem
vysokoskolskych kvalifika¢nich praci a syst¢émem na odhalovani plagiat.

Pouzitou literaturu a podkladové materidly uvadim v pfilozeném seznamu literatury.

Ve Stiibfe, dne 1. bfezna 2012 e



Dékuji timto svému vedoucimu prdace Mgr. Miroslavu Prochazkovi Ph.D za
vstricnost, odborné vedeni a cenné rady, které mi poskytoval po dobu vzniku této

bakalarske prace.

Mé podekovani patri také mé rodiné za trpélivost a podporu pri realizaci

této prdce.

V neposledni rade bych rada podékovala vsem Zdkum , kteri se podileli na

prezentovaném vyzkumu.



Bibliograficky zaznam

MACAKOVA, Katetina. Internetova Sikana a jeji projevy u Zdkii na druhém stupni
zdkladnich $kol: bakalaiska prace. Ceské Budgjovice: JihoGeska univerzita, Fakulta
pedagogicka, Katedra pedagogiky a psychologie, 2012. 55 s. Vedouci bakalarské prace
Mgr. Miroslav Prochazka Ph.D.

Anotace

Internetova Sikana a jeji projevy u Zaki na druhém stupni zakladnich skol.

Vzhledem k nartistajicimu zajmu vetejnosti o bezpecnost svou a svych blizkych
se ve sv€ praci veénuji problematice internetové Sikany a jejich projevi u zaka
na druhém stupni zékladnich Skol. Cilem teoretické Casti je pfiblizit zakladni pojmy
souvisejici s Sikanou a kyberSikanou a uvedenim do problematiky, moZnosti prevence
a intervence. V praktické ¢asti jsou zkouméany nédzory zakl znékolika tfid druhého
stupn€ z vybranych zédkladnich Skol na problematiku kyberSikany. Vyzkum zaméiuji na

sledovani informovanosti a o znalosti postupt v ptipad¢ problémt v této oblasti.

Klicova slova: informacni technologie, kyberSikana, agresor, obét’, prevence



Abstract

Cyberbullying at the second stage of the primary schools.

Internet bullying and its symptoms among pupils in secondary schools. Given
the increasing public concern about the safety of your and your loved ones in my essay
I analyze the problem of bullying and its manifestations among students at secondary
schools. The theoretical part is to introduce basic concepts related to bullying and
cyberbullying and commissioning issues, prevention and intervention. In the practical
part there are examined students opinions from several classes of second-degree from
selected primary schools on the issue of cyberbullying. Research is focused
on awareness and knowledge of monitoring procedures when the cyberbullying case

happens.

Key component: information technology, cyberbullying, aggressor, victim, prevention
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Uvod

Problematika Sikany je velice diskutovanym tématem. Vzristajici kriminalita, do
které patii i takové jevy jako Sikana, patfi k fenoménu dneSni doby. Pfesto se situace
vyrazné nezlepSuje a toto spolecenské patologické onemocnéni nelze zcela eliminovat.
Sikana stale nachazi nové obéti a rozviji se i do ostatnich oblasti nasich Zivoti. Jednou
takovou formou je kyberSikana, kterd diky své skrytosti a moZzné anonymité pulsobi

znacné potize.

»Z vyzkumu, ktery se zabyval otevienosti respondentit pri vypliiovani dotaznikui,
vyplynulo, zZe respondenti byli prostiednictvim internetu podstatné meéné uzkostlivi nez

pri psani na papir.'“

Mnozi si navic srozSifenim a popularizaci sociadlnich siti navykli oteviit
a zptistupnit svilj zivot a neuvédomuji si mozné dusledky svého chovani. Internet jiz
neni pouze prostiedek, ktery nadm slouzi a pomaha. Je lehce zneuzitelny a otevird nové

moznosti agresortim.

Informacni technologie v soucasnosti slouzi jako prostiedek bézné komunikace.
Uzivatel je kazdy bez ohledu na vék a znalost v této oblasti. Internet je celosvétova

pocitacova sit, ktera zprostfedkovava komunikaci jinym zptsobem neZ v realité.”

Bakalatska prace se zabyva socidlnim a socialné psychologickym hlediskem celé
problematiky. V teoretické Casti se vénuji struénému popisu Sikany, ktera uzce souvisi
s hlavnim tématem, kterym je kyberSikana. Dale se prace zabyva kyberSikanou, jeji
podobou a vyskytem. Konec teoretické Casti je vénovan mozné prevenci, intervenci
tohoto fenoménu a naslednou podporou obétem kybersikany. Prakticka ¢ast predstavuje

vysledky Setfeni mezi zaky druhého stupné zékladnich skol.

AHEL, David. Psychologie a internet déti dospélymi, dospéli détmi. 2003. s.14
AHEL, David. Psychologie a internet déti dospélymi, dospé€li détmi. 2003. s.122
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| Teoreticka cast
1.1 Charakteristika Sikany

Sikanu muZeme chéapat jako nebezpeény patologicky jev, ktery zaméstnava
mnoho odbornikt 1 laikli a trapi déti 1 dosp€lé po celém svété. Zakladni potieby ditéte
jsou deformovéany. Mizeme ji oznacit jako nemoc spolec¢nosti. Neni ni¢im novym,
vznikla se vznikem spoleCnosti a postupné se vyviji. Existuje obecné povédomi
o existenci $ikany, pfesto je velmi t&Zzké s ni bojovat a eliminovat ji. Holecek® $ikanu
charakterizuje jako zamérné a nevyprovokované uziti sily jednim ditétem nebo jejich
skupinou s cilem opakované zptisobit bolest, poSkozeni nebo tisel jinému ditéti. Je ale
dilezité si uvédomit, Zze Sikana nehrozi pouze détem, ale je vSudypfitomnd a mlize nés
doprovazet cely zivot. Zafind v rodiné mezi sourozenci, mize se objevit ve Skolce
a v dalSich Skolach (bullying), pokraCovat v zaméstnani (mobbing), v partnerskych
vztazich (domestic violence) akoncit napiiklad tyrdnim senior v rodiné nebo
v domové dachodci®. S novymi zplisoby Zivota se Sikana pfizplsobuje a rozSifuje
do mnohych oblasti zivota. Naptiklad s informacnimi technologiemi. Pomérné¢ novym

typem je kyberSikana.

»wlovo Sikana (Sikanovani) pochazi z francouzského slova chicane, coz znamend
zlomysiné obtéZovani, tyrani, prondsledovani™. Je velmi tenka hranice mezi tim, co je
Sikana a tim, co jest¢ neni. Hranici nelze ptesné ur€it. To, co pro jiného muze byt
nevinnd hra, jinému muze zpusobit stres, bolest a strach. Dilezité je, jak hry a legraci
bere postizeny. ,,Byva nendpadna nebo se vyskytuje mimo dohled ucitelii, a tak mnoho
deti trpi v tichosti. Zvalné casti ma podobu slovniho napadani, casto dochazi
k zesmésnovani, ponizovani ¢ k vylouceni ditéte z kolektivu. Rada chlapcii i dévéat viak
md zkuSenosti také s ruznymi formami télesného nasili, které na nich pachaji jejich
vrstevnici. Kdyz se ditéte, na kterém jsou patrnd urcitd zranéni, zeptdate, jak se mu to
stalo, nebude ochotné Fici vam pravdu.® Sikana tedy neni pouze fyzicky utok.

Psychickd forma Sikany je na rozdil od fyzické méné viditelnd. Proto se slozitéji

dokazuje, déle trva jeji odhaleni a naslednd intervence se tim oddaluje. Takze mize mit

HOLECEK, Vaclav. Agresivita a §ikana mezi détmi. 1997. s.22.
KOLAR, Michal. Bolest ikanovani. 2001. s.17.

HOLECEK, Vaclav. Agresivita a §ikana mezi détmi. 1997. s.22.
TRAIN, Alan. Nejcastéjsi poruchy chovani déti. 2001, s.45.
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mnohem horsi dopad na ¢lovéka. Bourcet a Gravillonova’ charakterizuji psychicky atok

jako utok, ktery sice nenajdeme na téle, avSak pro psychiku jsou stejné bolestiva.

Kolaf v souvislosti se Sikanou hovoii jiz o epidemii. ,,Dnes uz mame k dispozici
vysledky dilezitych prizkumii této neznamé pevniny. Potvrdily se mé piivodni odhady
(1990, 1997), ze jde o epidemii této mordlni nemoci. Za epidemii v CR se povaZuje
situace, kdy jsou nakazeny vice nez dva tisice lidi na 100 tisic obyvatel. Samoziejmé je

to obraz, kterym se snazim vyjadrit vaZnost a naléhavost situace.™
1.1.1 Obéti Sikany

Aktéry Sikany jsou agresor a obét’, tedy Sikanujici a Sikanovany, pricemz agresor
nemusi byt pouze jedinec, ale muze to byt i1skupina. BohuZel se ned4 s urcitosti
vymezit, jaké vlastnosti ma agresor ¢i ob&t a jak vypadaji. Vybér obéti mize byt
nahodily. Obéti Sikany se mlze stat kdokoliv, kdykoliv. Mohou to byt déti, které jsou
nééim jiné, napiiklad nadané, zru¢né, Sikovné, premyslivé, tiché atd. Obecné se
nejcastéji obeti Sikany stavaji jedinci, ktefi piisobi jako neschopni se ubranit. Jedinci
slabi a zranitelni. Mohou to byt také déti handicapované. ,,V nasi verejnosti je malo
zdiiraznovano, ze obéti Sikany se casto stava dite, které ma néjaké handicapy ve své

viastni rodiné.**

Holecek déle rozviji priklady takovych handicapti. Otec alkoholik
¢i matka léCena na psychiatrii. Handicapem pro dit¢ také miize byt piehnana péce
ze strany rodiny, nenauci jej prosadit se v kolektivu, nevedou dité k samostatnosti apod.
Obecné shrnuti udava Holecek ve své metodické ptirucce. ,,Vypovédi svédkii riiznych
Sikan se velmi podobaji v charakteristice obéti Sikany: byl jiny, divny, tak divné
se koukal a choval, prosté provokoval. Zaminkou k tyrani se muzZe stat cokoli: obleceni,
barva pleti, anatomické zvlastnosti napr. Odstavajici usi. Skutecnou pricinou je vSak
vzdycky vnitrni nejistota a vyssi hladina uzkosti postizeného, ale pritom slusného ditéte,

kterou nedokdze pred détskou skupinou zamaskovat."’

1.1.2 Agresor¥i Sikany

Typicky agresor Sikany ma touhu ovladat jiné, mit dominantni postaveni

7 BOURCET, Stéphane, GRAVILLONOVA, Isabelle. Sikana ve $kole, na ulici, doma. 2004. 71 s.
8 KOLAR, Michal. Nova cesta k 16¢bé sikany. 2011. s. 22

9 HOLECEK, Vaclav. Agresivita a $ikana mezi détmi. 1997. s. 28

10 HOLECEK, Vaclav. Agresivita a $ikana mezi détmi. 1997. s. 28
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a manipulovat s ostatnimi. Obecné miZeme agresora oznacit také za jedince
s minimalni schopnosti vciténi se do pocitli ostatnich. Casto se miZeme setkat
s chybnou domnénkou, Ze utoénik je fyzicky velmi zdatny a nepiili§ inteligentni. Casto
tomu tak byt muze, ale jinak je tato domnénka mylna. Obvykle se jedna o jedince
chytrého, nemusi byt ani pfili§ vzrostly a fyzicky zdatny. Svou inteligenci a schopnosti
manipulace si snadno podfidi skupinu a k obéti se prakticky nemusi ani fyzicky dostat.
Samoziejmé tak, jako se nedaji presné urcit vlastnosti obé€ti, ani agresor nebyva presné

specificky a mize se mnoh¢ lisit.

»~Existuje mnoho divodii, proc deti Sikanuji jiné deti. Néekteré z nich se uz
narodily agresivnéjsi a s nedostatkem vciténi. Vétsinu vSak k takovému chovani
nasméruje rodina, Skola a previadajici vrstevnické normy chovani."'* Dité je ovlivnéno
1 svym temperamentem, vznétlivosti a vrozenou agresivitou. Je ale dilezité klast velky
diraz na vychovu a prostredi, ve kterém dit¢ vyrtstd akde probihd rany vyvoj.
HoleCek'? ve stru¢nosti charakterizuje rodinu agresora. Rodinu, kterd nejevi zajem
o problémy ditéte, rodinu s nedostatkem cCasu acitu, lhostejnosti az neptatelstvi.
V takové rodiné se mohou objevit iprudké vybuchy negativnich citd ¢i dokonce
fyzické a psychické nasili. Je dilezité si uvédomit, ze takovéto jednani vede k utocnému
a agresivnimu chovani jiz v détstvi. Dité pfebird v mladi model rodiny a chovani rodict
jako vzorové pro svilj Zivot. UCi se pravé od své rodiny, a tak jeho socidlni schopnost

vede az k antisocidlnimu jednani ve spolec¢nosti.
1.1.3 Sikanovani ve $koldch

Skola je prostiedi, které dité ovliviiuje, stimuluje a rozviji. Travi zde mnoho ¢asu
a ve véku, kdy je Skolou povinné prochdzi dilezitym rozvojem osobnosti. Proto
jakykoliv negativni zazitek muze dit¢ zasdhnout na cely zivot. Tato instituce vSak
dlouh4 Iéta o Sikan¢ nemluvila a problémy si neptipoustéla. To je ale Spatné feseni, které
pomahd pouze agresorovi adavda mu velky prostor pro Sikanu a agresi.
.V minipruzkumech na nékterych zdakladnich a strednich Skolach vétsina ucitelu
nevidéla Sikanovani jako problém. V kazdém pripadé alespor ne na té jejich Skole."

Kazdy ucitel by ale se Sikanou mél byt obeznamen. Problém je samoziejm¢e v tom, ze

11 FIELD, Evelyn M. Jak se branit Sikan¢. Prakticky radce pro déti, rodice i ucitele. 2009. s.41
12 HOLECEK, Véclav. Agresivita a Sikana mezi détmi. 1997. s. 26
13 KOLAR, Michal. Bolest §ikanovani. 2001. s.18
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odhaleni Sikany je velmi obtizné. V mnoha ptipadech se o Sikan¢ ani nevi.

»Nejlépe je situace zmapovana na zakladnich Skolach. Mame k dispozici radu
dilcich Setieni (napi. Rican, 1994) a dvé rozsahlé studie, mezindrodni (Razovd, Csémy,
Provaznikova, Sovinova, 1999) a celondrodni (Havlinova, Kolar, 2001). Zamoreni skol
Sikanou uvadené v procentech se v téchto rozmanitych vyzkumech pohybuje od 11
do 41%" . Kolai"” je presvédCen, ze proti Sikanovani na $kolach a ve Skolskych
zafizenich se d4 GspéSné bojovat. Je nutné se zaméftit na neznalost, nezlehcovat piipad,
nepopirat skuteCnost a ani nemlcet. Déle uvadi, ze predevSim fidici organy a cela
pedagogicka obec by méla byt informovana o tomto jevu. Prevenci by mélo byt
vypracovani celostatniho programu. Nutné je také zavedeni sebezazitkového vycviku

pedagogli, zamétené na prevenci Sikanovani 1 dalSich socialné patologickych jevii.

1.1.4 Moznosti, jak predchazet a ¢elit Sikanovani

Nespor'® se ve své knize zabyva moznostmi prevence a intervence pii této hrozné.
Uvadi nekolik dobrych rad, které jsou dle mého nazoru dobré i pti vyskytu kybernetické
Sikany.
* Rodice iucitelé by se v prvni fadé méli pokusit situaci porozumét. Zjistit, zda
se jedna o soustavnou fyzickou pievahu, nebo o izolovanou udalost.

* Nasledné kroky by mély vést k hledani cesty, jak ovlivnit rizikové faktory

u Sikanovaného 1 Sikanujiciho.

e Dobra je spoluprace s dal§Simi dospélymi v okoli ditéte. Diulezitd je rodina
ditéte, ucitelé, vedouci krouzkl apod.

* Je mnoho odborniki, na které se mizeme v ptipadé potieby obratit. Je vhodné

toho vyuzit. Spoluprace s odborniky muze byt velkym pfinosem. Naptiklad
psycholog z pedagogicko-psychologické poradny nebo détsky psychiatr.

* MizZeme se obratit ina linku duvéry, jeji ¢islo bychom méli poskytnout

1 ditéti.

14 KOLAR, Michal. Nova cesta k 16¢bé& $ikany. 2011. s. 22
15 KOLAR, Michal. Skryty svét Sikanovani ve Skolach: Pficiny, diagnostika a praktickd pomoc. 1997. s.
17
16 NESPOR, Karel. Navykové chovani a zavislost: sou¢asné poznatky a perspektivy 1é¢by. 2000. s. 35
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Sikanované dité pomoc potiebuje, nehledd na vék ani vyspélost, je tedy dobré

hledat zpisob, jak dité chranit a zvySovat mu sebevédomi.

Me¢li bychom ditéti zdlraznit, aby se s kazdou podobnou udalosti okamzité

svérilo, a méli bychom mu nabidnout pomoc i do budoucna.

Miuizeme poskytnout détem a dospivajicim moznost nacviku konstruktivniho

zvladani konfliktd a stejné tak nacvik pottebnych socialnich dovednosti.
Zdlraznila bych, Ze je dulezit¢ vytvofeni atmosféry, které se stavi proti
Sikanovani.

Nespor upozoriiuje a dochazi k tomu, ze kdyby se Sikanovani mélo opakovat

a dospéli, kteti diive spolupracovali, by mu nedokazali zabrénit, je nutné hledat

dalsi spojence (napft. feditele Skoly nebo i policii.)

13



1.2 Kybersikana

Moderni informacni a komunika¢ni technologie se mohou stat velmi
nebezpecnou zbrani. Jedno velké riziko spojené s uzivanim pocitace a zejména internetu
je kybernetickd Sikana, tzv. kyberSikana (anglicky nazev: cyber bullying) Lze ji chapat
jako zcela novou formu Sikany, specificky druh, ktery mizeme definovat jako zneuziti
informacnich technologii, pfedev§im mobilnich telefoni a internetu, za ucelem
poskozeni ¢i ublizeni druhému. Prvni nebezpeci je predevSim v tom, ze vSe se d¢je
v tzv. Kyberprostoru (virtudlni svét), znamena to, Ze agresor a ob&t’ nejsou v uzkém
fyzickém kontaktu. Mizeme se tedy setkat s naprostou anonymitou agresora, coz vede
k znesnadnéni jeho odhaleni. Utoénik tak ma prostor svou agresi stupiiovat. Za zminku
také stoji, Ze kybersSikana diky své anonymité znesnadiiuje moznost empatie a agresor se
osobné nesetkava s disledky svého nésili. Druhym nebezpe¢im je zverejiovani
informaci a dat. Mnozi si neuvédomuji, ze tato data mohou byt zneuZita proti ndm
a pouzita bez nasi kontroly. Uzivatelé zvefejnuji svou aktivitu, fotografie, videa, ¢i jina

sva soukroma data.

Vzhledem k nartistajicimu poc¢tu uzivatell kyberprostoru, zatazeni pocitace
a internetu do bézného zivota kazdého clovéka a zménou traveni volného casu
adolescentt, je to velmi zdvazné téma. ,,Skupinou, ktera je temito zménami vyznamné
zasazena, jsou predevsim dospivajici, kteri maji diky své otevienosti vii¢i novym vécem,
k technice a internetu casto pozitivai vztah." Z vyzkumi CSU 'z roku 2010, ktery
provedl Setfeni o vyuzivani ICT v domécnostech a mezi jednotlivei vyplyva, Ze
86% déti ve veéku od 10-15 let vyuziva doma internet. AvSak zardZejicim faktem je, ze

pouze v 54% rodice déti na internetu kontroluji a omezuji pohyb déti na internetu.

Pro ptedstavu uvadim dva piiklady dostupné z internetového serveru

Saferinternet.cz.'’

Jeden z nejznameéjsich pripadu kybersikany je pripad z roku 2003, kanadsky
mladik Ghyslain Raza prezdivany Star Wars kid vytvoril videonahravku, kde

napodobuje svou oblibenou postavu z filmu Hvezdné valky — Darth Maula. Jeho

17 SMAHEL, David. Dospivajici v prostfedi internetu: identita, vztahy a komunikace. 2002. s.7

18 Cesky statisticky ufad

19 Internetovy zdroj Saferinternet. [online]. Dostupny z WWW. <http://www.saferinternet.cz/uvodni-
strana/614-3>

14



spoluzaci ji nalezli v multimedialnim studiu na vysoké skole (kde ji chlapec zapomnél)
a publikovali na Internetu, nahravka se tésila necekané popularite, béhem pouhych 2
tydnit byla shlédnuta nékolika miliony uzivatelii, objevila se Fada parodii videa...
Chlapec vsak nasledkem zesmésnovani a negativni publicity utrZil tézky psychicky otres,
musel se podrobit dlouhodobému psychiatrickému léceni, zverejneni mélo soudni dohru

ve formé Zaloby spoluzakii a pro chlapce celozZivotni nasledky.

Dalsim, daleko otresnejsim pripadem kybersikany je pripad Anny Halman,
studentky polského gymnazia v Gdansku. Ania byla velice stydliva divka, ktera byla
opakované Sikanovana péti spoluzaky (od doby, co s jednim z nich odmitla chodit),
vrcholem pak byla uddlost, kdy ji pred celou tridou napadli spoluZaci, strhali z ni
obleceni, predstirali, Ze ji znasilnuji, a vse jeden z nich nahraval na mobilni telefon
a vyhrozoval, Ze nahravku zverejni. Anna po této traumatické udalosti spdachala

sebevrazdu — obésila se na svihadle.
1.2.1 Vztah kybersikany a Sikany

Nékdy se Sikana a kyberSikana vzajemné prolinaji, velmi izce spolu souvisi
a dopliuji se. Kolar se s timto setkava ve své praxi. ,, Mam zkuSenosti, ze Sikanovani ve
Skole probiha i v kyberprostoru se zachovanim roli. Agresofi jsou agresoii a obéti jsou
obé&ti.* Hovofi o tom, Ze téméF vzdy, kdyz fesil piipad kyberSikany v souvislosti se

Skolou, odkryl zaroven i klasickou Sikanu ve Skole.

Rozdil je ale ve vlastnostech Gcastnikll. Agresor nemusi byt fyzicky silny, vyssi
¢i star§i, musi byt piedev§im zdatny ve vyuzivani modernich informacnich
a komunikac¢nich technologii. Travi vétSinou mnoho casu na pocitaci a lehce se
orientuje na internetu. Agresorem se muze stat jedinec, ktery by ve skute¢ném svété
nikomu neublizil. Z obéti se tedy lehce mlze stat Gito¢nik. V soucasnosti se velice ¢asto

setkdvame s kybersikanou mitfenou proti ucitelim.

Ve virtualnim svété ma mnoho jedinci pocit fyzického bezpeci. Casto svij
pocitac¢ a internet pouzivaji v prostiedi domova, které slouzi jako jejich utocisté. V jiz
zminovaném vyzkumu CSU z roku 2010 o Setifeni o vyuZivani ICT v domécnostech

a mezi jednotlivei miiZzeme pozorovat, Ze celych 92% jedinct pouziva internet doma.!

20 KOLAR, Michal. Nova cesta k 1é¢bé ikany. 2011. s. 84
21 Podil z uzivateli internetu ve véku 16 a vice
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1.2.2 Prostredi vyskytu kybersikany

Klasicka Sikana se Casto projevuje ve Skole, na ulici apod. Obét’ agresora zna
a vi, kde ho miize otekéavat. Casto se da témto mistim vyhnout a pfedchézet tedy stietu
s Sikanou. U kyberSikany neni mnoho tniku. Piesahuje hranice skoly. Neni znamé misto
utoku ani ¢as. Kdykoliv je jedinec ptipojen k internetu a nebo mé u sebe sviij mobilni
telefon, je moznost vyskytu kybesikany. Mnoho potizi mohou mit déti zavislé na svych

telefonech a pocitaci.
1.2.3 Podoby kybersikany

Je mnoho zptlisobd, jak ubliZit prostfednictvim kyberprostoru. Internetovy portal
protisikane.cz uvadi vyc¢et nékterych praktik. Doplfiuji postiehy Kolafe* v nejnoveéjsi

knize, kde je kyberSikan¢ zna¢na ¢ast vénovana.

. zasilani vyhriznych a krutych emaill, SMS a MMS zprav, vyhrizné

telefonaty nebo obtézovani pres chat

. vytvareni webovych stranek, které riznymi zplsoby (verbalné, graficky,

vvvvv

. posilani obrazki, fotografii a video nahravek spoluzakim online — kde je

obét’ zesmeésnovana a karikovana
. vyvéSeni pornografickych fotografii s tvafi obéti na internetu

. pfipady, kdy agresofi ziskaji hesla a identifikacni udaje obéti a pod

jeho/jejim jménem zasilaji ostatnim vulgarni, obtézujici zpravy, fotografie,

videa

. fotografovani, nahravani obéti, kdy jsou potfizené zabéry posilany ostatnim
spoluzakiim

. potadani negativnich internetovych anket, kdo je nejosklivéjsi, nejhloupég;si
apod.

. nahravani epizod ponizeni obéti (biti, kopani, svlékani...), ale

22 KOLAR, Michal. Nov4 cesta k 16¢bé sikany. 2011. s. 87 - 88
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i celoveCernich filmil, které maji svého reziséra, kameramana a nataceci
Stab
1.2.4. Formy kybersikany

Kyberneticka Sikana je velmi nebezpecny jev, proto se se touto problematikou
zabyva i Policie CR. Internetové stranky Policie CR* ob&aniim podavaji takovyto vycet

forem kyberSikany.

Publikaci zaznamu — videa, zvuku, online komunikace (jednd se o zverejneni

a zaznam vizudlniho ci textového obsahu (nahravka kamerou ¢i telefonem...), ktery
zesmésnuje obét, narusuje soukromi obéti nebo obsahuje akt pachané Sikany ¢i nasili

na obéti.

Falsovani identity- sem spadaji falesné blogy, profily na socialnich serverech, ¢i

prezentacich mensich socidalnich skupin ( Skolni web, online komunity) , rizné

ztrapnovani.

Ukradeni_identity -utocnik zjisti nebo prolomi heslo obéti, pronikne do jejiho
virtualniho profilu a prostrednictvim ukradené identity obét poskodi — zcizeni

elektronického uctu apod).

Provokovani a napadani uzivatelii v online komunikaci napv. v ramci verejnych

chatit a diskuzi.

PoniZovani a pomlouvani

Zverejniovani cizich tajemstvi s cilem poskodit obét

Wilouceni z virtudlni komunity napv. ze skupiny pratel

Obtéezovani
1.2.5 Jevy spojené s kybersikanou

Mezi nebezpecné formy tohoto fenoménu patii napt. cyberstalking, happy

slapping, sexting, cyber grooming, child grooming. Internetovy portal E-Bezpe&i.cz*

23 Internetovy portal Policie CR. [online]. Dostupné z WWW:
<http://www.policie.cz/clanek/prevence-kybersikana.aspx>
24 E-bezpeci[online].Dostupné z WWW:<http://ebezpeci.cz/index.php/temata/stalking-a-kyberstalking/>
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definuje nékteré z nich.
1.2.5.1 Cyberstalking

Tento termin pochdzi z anglické lovecké terminologie. Stalking, znamena lov,
prondsledovani. Oznacuje opakované a stupiiované obtéZovani, které miize mit fadu
ruznych forem a riiznou intenzitu. Tak jako v lovu, i stalkefi chtéji svou kofist ustvat.
Pronasledovatel naruSuje soukromi své obéti. Napiiklad ji bombarduje SMS zpravami,

e-maily, telefonaty ¢i "darky", jez obét nechce. Muze dojit i k fyzickému napadeni.

Za cyberstalking oznacujeme pak, kdyz utocnik k prondsledovani uziva
informaéni a komunikacni technologie. Jde o zasilani rlznych zprdv pomoci instant
messengert (ICQ), chatu, prostfednictvim VoIP technologii apod. Zpravy, které obét
cyberstalkingu dostava, mohou byt z poc¢atku 1 pfijemné, veselé, diky kterym si stalker
ziskava odpoved’ €i kontakt obéti, az pozdéji mohou byt zpravy urdzejici, nevkusné ¢i
zastraSujici. Stalker vyuziva mnoho cit (vyhrozovani, vydirani, vyvoladvani pocitu viny

apod.).Velice Casto se s cyberstalkingem setkdvaji zndmé osobnosti.
1.2.5.2 Cybergrooming

Oznacuje chovani uzivatelil internetu, které ma za dasledek zmanipulovani obéti
a vyvolani faleSné duvéry, diky které pak obét’ pfistoupi na schiizku. Nej€astéji tak Cini
prosttednictvim SMS zprav, e-mailovych zprav, vefejného chatu, seznamek Cci
komunikacénich prostiedkli jakymi jsou ICQ a Skype. Vysledkem celé této schiizky

muze byt sexualni zneuziti obéti, fyzické ublizovani, nuceni k terorismu apod.
1.2.5.3 Child grooming

je jev, jakym je cybergrooming, s rozdilem, ze jde o sptateleni s nezletilymi
détmi za ucelem sexudlniho sblizeni. Nekdy dokonce miuize dojit az k znasilnéni.

Utoénici jsou tedy ¢asto pedofilové.

Portal E-bezpeci.cz uvadi nckolik zakladnich etap procesti manipulace ditéte

pedofilnim kybergroomerem:
1. Vzbuzeni divéry a snaha izolovat obét’

Child groomer se snazi vzbudit ditvéru tak, ze se pred ditétem stavi do pozice
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n&koho, kdo mu rozumi, kdo ho chape a bude mu pomahat s jeho problémy. Casto se
snazi o roli dobrého kamarada. Utoénici s détmi fesi citliva témata a také &asto
mladistvym uzivatelim internetu ukazuji pornografické materialy.
Utocnik se snazi o izolaci obéti napf. rodi¢t ¢i kamarad. Velice Casto se stava, Ze
agresor zisk4 e-mail ditéte, telefonni Cislo na mobil nebo jeho adresu ¢i adresu Skoly,

kterou navstévuje.

2. Podplaceni darky ¢i riznymi sluzbami, budovani kamaradského

vztahu

Utoénik ziskany vztah utvrzuje riznymi darky. Mohou jimi byt drahé hracky,
elektronika, penize, drahé obleceni. Vyjimkou nejsou ani rizné sluzby jako navstéva

kina apod.
3. Vyvolani emo¢ni zavislosti obéti na osobé uto¢nika

Child groomer v této etapé¢ znd nejintimnéjSi tajemstvi ditéte, dit€¢ netusi

nasledky vlozené duvéry utocnikovi.

Déti se pak uchyluji k 1Zim vici své rodin€ o tom, jak travi volny ¢as a s kym.
Nesveétuji se se svymi problémy, divéfuji pouze utocnikovi, ktery se pro né stava
divérnym pritelem. V této chvili poskytla obét’ agresorovi velkou zbra.

4. Osobni setkani

Pokud v ptedchozich etapach nedoslo k osobnimu kontaktu obou ucastnikd,
pravdépodobné k néjakému druhu kontaktu dojde ve ¢tvrté fazi. Tento osobni kontakt
muze byt realizovan prochazkou v parku, navstévou ZOO ¢i kina, diskotéky ¢i klubu,

pfipadné pfimo navstévou bytu child groomera.
5. Sexualni obtéZovani, zneuziti ditéte

Posledni etapa vyvrcholi az k sexudlnimu obtézovani a zneuziti ditéte child

groomerem.

V souvislosti s child groomingem jesté uvedu pro piiklad vyzkum ze zahranici,

taktéz uvadeény na internetovém portalu E-bezpeci.cz.

Podle né¢kterych vyzkumnych Setfeni realizovanych v USA, které bylo
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provadéno v roce 2006, bylo kazdé paté dité (10-17 let), které navstévuje pravidelné
online chat, kontaktovano kybergroomerem (pravdépodobné pedofilem). Alarmujici je
fakt, ze pouze 25 procent déti oznamilo snahu kybergroomera o navazani sexualniho

kontaktu dospelym (rodi¢iim, uciteli apod.).
1.2.5.4 Happy slapping

Pomérné novy fenomén, ktery se zacal objevovat ve Velké Britanii v prib&hu
roku 2004. Kybersikanou se stava tehdy, kdyz se Sifi pomoci hromadného rozesilani
materialfl, popiipadé sdileni na socialnich sitich.? Ugelem je fyzické napadeni obéti.
Casto trvajici maximalng par minut. Utoénik velice rychle zase mizi. Jde naptidklad
o fackovani, biti, sexualni obtézovani nebo piimo o znasilnéni. Komplic agresora akci

nahrava, postaci tieba na mobilni telefon, a nasledné vSe vyvési na internet.
1.2.5.5 Sexting
Britské noviny poprvé o sextingu informovaly v roce 2005.%

Pojem zahrnuje veskeré Sifeni sexudlniho obsahu. Slovo sexting je slozeno ze
slov sex a textovani. Je to elektronické rozesilani, které se miize dit pomoci textovych
zprav, fotografii i videa se sexudlnim obsahem. V soucasnosti to neni pouze zalezitost
mobilnich telefont, setkdvame se se socidlnimi sitémi, kde je moZnost zvefejnit vlastni
fotky, ke kterym mtize pomérné lehce ziskat piistup kdokoliv. Tyto soukromé zalezitosti
(fotografie, video) mohou byt zvefejnény na internetu a psychicky ublizit obéti. Je to

rozsifeno piedevsim mezi mladistvimi, napiiklad dojde-li k ukon&eni vztahu®.

Sexting podporuje Sireni pornografie mladistvych a deti, které je celosvétové
zakdzano. V Ceské republice jiz byla zaznamendna fada piipadii sextingu, Fadu z nich

Ize posuzovat praveé jako Sireni deétské pornografie.

V' ceskych podminkach se kazdy pripad sextingu resi individualné, nékteré
pripady jsou vyhodnoceny jako prestupek, jiné jako trestny cin (zalezi na druhu

fotografii a zpusobu jejich porizeni), u mladistvych osob miize byt sexting povazovan za

25 MORAVCOVA, N. Po¢itaé a internet bezpeéné: Sexting a happy slapping. Plzefisky kraj. Roénik 9.
C. 5. Plzefi: NAVA. 2011. MK CR E 14873
26 MORAVCOVA, N. Po¢itac a internet bezpeéné: Sexting a happy slapping. Plzefisky kraj. Ro¢nik 9.
C. 5. Plzeit: NAVA. 2011. MK CR E 14873
27 Internetovy portal E-Bezpeci. [online]. Dostupné z WWW: <http://e-
bezpeci.cz/index.php/temata/sexting/137-154>
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trestny c¢in ohroZovani mravni vychovy mladeze. Nékteré pripady sextingu Ize také resit

obcansko pravni cestou.

1.2.5.6 Phishing

V C&eském jazyce znamenda rybafeni. Internetovy portal E-Bezpeti.cz **uvadi
phishing jako podvodnou komunikacni techniku. Tato technika se zaméfuje na kradez
osobnich udajti, napt. PIN kodu platebni karty, Cislo platebni karty, hesla a tdaje
k bankovnimu uctu a mnohé jiné Udaje, které mize uto¢nik zneuzit. UZivateli piijde
e- mail, ktery vypada divéryhodné, obsahuje naptiklad logo vasi banky ¢i odkazy na
realné stranky této instituce. Oznamuje, ze je dalezité se ptihlasit z né¢jakého diivodu na
ucet (pomoci uzivatelského jména ¢i Cisla a hesla). E-mail mize byt formulovan
naptiklad, ze pokud nedojde k ptihlaseni, vas ucet tak zanikne. Pro obnoveni Uctu
kliknéte na tento odkaz. Pokud dojde k pfesmérovani prostfednictvim uvedené stranky
v e-mailu, uzivatel se prihlasi ke svému uctu a dojde ke kradezi jeho osobnich udajii
k uctu.

Pro bezpecnost je dilezité védét, ze banky po svych klientech nikdy nechtéji
prihlasovani pomoci internetu. Dokonce vétSina bank se svymi klienty piimo
prostiednictvim e-maili nekomunikuji. Phishingové zpravy jsou navic odesilany
hromadné¢, takze neobsahuji vase udaje, jako je jméno, pfijmeni apod. Velice Casto se

objevuje mnoho pravopisnych chyb v téchto e-mailech.

Softwarovi vyrobci se phishingu vénuji a existuje mnoho phishingovych
filtri. Napf. v prohliZecich Firefox, Internet Explorer, pfipadné pfimo v nékterych

e-mailovych klientech.

1.2.6 Prostredky kybersikany

Prosttedky kyberSikany jsou v této praci mysleny nastroje, kterymi je

kybersikana provadéna.
Instant messengery

Klasi¢ti zastupci instant messagingu jsou aplikace typu Skype, ICQ

28 Internetovy portal E-Bezpeci. [online]. Dostupné z WWW: <http://cms.e-
bezpeci.cz/content/view/47/42/lang,czech/>
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a dospivajicimi velmi oblibené chatovani na socialnich sitich. Princip instant messenger
(dale pouze IM) je v posilani zprav & telefonovani online. Ugastnici mohou byt
vzajemn¢ vzdaleni spoustu kilometrti, IM funguje nezavisle na vzdalenosti. Vyhodou
téchto aplikaci je, ze ucastnici mohou komunikovat pii rtiznych ¢innostech a v rizném

¢asovém obdobi.

IM disponuji moznosti blokace, tzn. ze v ptipad¢ vyskytu ndm nepiijemného

jednéni ndm IM umoziuji zabranit pfijiméani zprav ¢i hovort od doty¢ného.

Ptesto je dilezité si uvédomit, Ze online texty mohou byt ukladany. Je potieba
védét, co a komu piseme. Utoénik mize IM zneuZit, napf. zkopirovat a rozeslat
textovou komunikaci pomoci emailu. Velké nebezpecim miize nastat ve chvili, kdy se
n¢kdo zmocni naseho pristupového hesla a nas ucet mize zneuzit. (napt. k zasilani
n¢jakého nepatficného obsahu naSim jménem nebo k ziskdvani informaci o lidech

z ciziho listu kontakt().”
SMS/MMS

Je to jedna z nejCastéjSich forem komunikace prostfednictvim mobilniho
telefonu. SMS je kratka textova zprava, v pivodnim znéni Short message service. MMS
je multimedidlni zprava, kterda mize navic obsahovat obrazovy, textovy ¢i zvukovy
zaznam. Utoénik obéti posild vyhruzné, urazlivé ¢&i jinak nevhodné zpravy
prostfednictvim mobilniho telefonu. SMS a MMS neni nijak casov€é vymezena,

kyberneticka Sikana se mtize dit kdykoliv béhem dne a noci.
E-mail

Jedna z nejrozsifenéjSich sluzeb internetu. Uzivatelé si vzijemné zasilaji
elektronické dopisy. Mohou obsahovat obrazky, dokumenty nebo pouze textovou cast
anebo vSe najednou. Jde o velice rychlou a finanéné¢ nendrocnou sluzbu, kterou
miizeme posilat kamkoliv na svété. Pro realizaci kyberSikany je to tfeti nejbézngjsi
prostiedek. Opét to funguje tak, ze od utocnika mizeme prostiednictvim emailu

dostavat vyhruzné, urdzlivé ¢i jinak nevhodné zpravy, videa a obrazky.

Na rozdil od SMS/MMS miize uto¢nik ptidavat viry, které pak mohou dale

29 Internetovy portal E-Bezpeci. [online]. Dostupné z WWW: <http://cms.e-
bezpeci.cz/content/view/36/39/lang,czech/>
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napadat pocitac, omezovat jeho funkce a nebo z néj mize ziskat mnoho davérnych
informaci. Déale mtize pomoci vird ziskat pfistupova hesla, a ta pak zneuzit. Napiiklad
k zasilani nepatiicného obsahu nebo k ziskavani informaci o lidech z ciziho listu
kontaktli, poptipad¢ v ném miize provadét zmeény (mazani zprav, blokovani ptichozich

zprav apod.).

V souvislosti s emailem se zminim jesté o takzvaném SPAMu. Je to nevyzadana
posta, kterd uzivateli miize ve vétSi mife zneptijemnovat zivot. Mnoho poskytovatell
emailll ddva moZznost filtrovat zpravy, které se pak ukladaji do samostatné slozky nebo

okamzité mazou.

Uzivatelé¢ e-mailu se mohou setkat i s tzv. HOAXem. Je to faleSna poplasna
zprava, kterd varuje pred neexistujicim nebezpecim. Hoax soucasné obsahuje vyzvu
zadajici rozesldni mezi ostatni uZivatelé. MlZeme se setkat s oznafenim fetézovy

e- mail.*

Chatovaci mistnosti
(napt. Xchat, chat na lidé.cz apod.) + diskusni nasténky a fora

Lid¢é z celého svéta spolu mohou probirat riizna témata, seznamovat se s jinymi
lidmi apod. Komunikace v chatovacich mistnostech miZe byt mezi dvéma a vice
uzivateli a mize byt textova ¢i hlasova. UZzivatelé mohou vystupovat anonymné, proto
je chatovani také druhym nejb€znéjSim prosttedkem pro realizaci kyberSikany.

Uto¢nik si tak mtize dovolit udélat véci, které by za normalnich okolnosti nikdy
neudélal (napf. posilani nemravnych zprav, vyhruzek, zastraSovani nebo obtéZovani).
Chatovaci mistnosti vyhledavaji také mnozi devianti a jinak nebezpecni lidé, kterym jiz

zminén4 anonymita umoziuje se vydavat za nékoho jiného (napi. dospély za dité).’'
Webové stranky, blogy

ZaloZeni webovych stranek ¢i blogl je velice jednoduché. Uzivatel miize svou
stranku zaloZit o Gemkoliv a o komkoliv. Utoénik tedy miiZe zaloZit stranku, kde

zvetejni fotky, videa o své obéti. Blogy jsou navic mnohem jednodussi na zakladani

30 Internetovy portal E-Bezpeci. [online]. Dostupné z WWW: <http://cms.e-
bezpeci.cz/content/view/36/39/lang,czech/>

31 Internetovy portal E-Bezpeci. [online]. Dostupné z WWW: <http://cms.e-
bezpeci.cz/content/view/36/39/lang,czech/>
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a agresor nemusi mit mnoho znalosti z programovani. U mladych lidi jsou velmi
oblibené. Zakladdaji je jako své osobni stranky, kde zvefejiiuji mnoho citlivych

informaci, které uto¢nik miize pouzit.

Blogy a webové stranky jsou plny tzv. online dotazniki. Najdeme je
na strankach riiznych firem, Skol i na osobnich strankach. Za kol maji zjistit urcité
postoje Ctenari k zadanym tématiim. Dotazniky jsou zneuzivany predevsim tak, ze autor
vyrobi dotaznik, kde nech4a hlasovat ostatni o nejhloup&jSim ¢i nejtlustéjSim

spoluzakovi. *
Stranky s hostitelskymi videi

Ptiklad takovych stranek je youtube.com, stream.cz a jiné. V posledni dob¢ jsou
velmi oblibené. Uzivatelé zde mohou najit rtzna zébavna, hudebni, vzdélavaci
a origindlni videa. Na tyto strdnky mohou i vkladat své vlastni videa. Ke zneuziti mize

dojit tehdy, kdyz uzivatel vloZi video, které ma nékoho zesmé3nit a ponizit. **

1.2.7 Prevence kybersSikany

V soucasné dob¢ se kyberSikana postupné zacina vnimat jako problém, ktery je
zapotiebi fesit. To je vii€i prevenci velmi pozitivni jev, a prvni velky krok k moznému

boji s timto fenoménem.

U prevence hovoiime o tzv. primarni, tedy méla by byt ucinéna takova opatieni,
aby k takovému jevu viibec nedo$lo. Tedy informovanost vefejnosti, zdravy rozvoj
osobnosti ditéte v harmonickém prostifedi atd. Nebo mluvime o sekunddarni prevenci,
uplatnuje se tehdy, kdyz ke kyberSikan¢ a Sikané dojde. Jsou to takova opatieni, diky

kterym se takové jevy jiZz nebudou opakovat.

Miizeme se setkat s mnoha institucemi, které se aktivné zapojily do boje proti

kybernetické Sikané a dalSim nebezpecnym jevim:

Evropska komise se seSla v roce 2009 v Praze na konferenci konané v ramci

predsednictvi Ceské republiky v radé EU na téma ,Novy evropsky piistup

32 Internetovy portal E-Bezpeci. [online]. Dostupné z WWW: <http://cms.e-
bezpeci.cz/content/view/36/39/lang,czech/>

33 Internetovy portal E-Bezpeci. [online]. Dostupné z WWW: <http://cms.e-
bezpeci.cz/content/view/36/39/lang,czech/>
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wevr

Internet v letech 2009 — 2013. V ramci programu Safer internet byl zaloZen roku 2006
jako prvni projekt Online safety institute. Nazev instituce v pfekladu znamena Institut
internetové bezpecnosti. Jak jiz z ndzvu projektu vyplyva, je zaméfen na prevenci.
Cilem institutu je zvySovat povédomi o moznych hrozbach online komunikace. Zaroven
je zaméfena na formovani etickych norem, jejich zavadéni a dodrzovani etickych
kodexti na internetu. Podporuji studium problematiky bezpec¢nosti internetu a za cil si

také stanovili vytvoieni dokumenta¢niho stiediska osvéd¢enych postupti™.
Projekt E-bezpeci

Tento projekt se také zabyva prevenci, vzdélavanim, vyzkumem, intervenci
a rizikovym chovanim na internetu. Je realizovan, aby Skoldm a pfedevsim rodi¢tiim
podaval informace a rady, které slouzi k bezpecnému pouzivani internetu détmi.
Vytvoien byl Pedagogickou fakultou Univerzity Palackého a jinymi spolupracujicimi

organizacemi. Byl zahdjen roku 2008. Je financovan granty a ucelovymi dotacemi.
Projekt Minimalizace Sikany

Za cil programu si tento projekt vybral ukazat cestu ke snizeni Sikany na
Skolach. Jednim z témat, kterym se nyni vénuji, je problematika kyberSikany. V roce
2010 ptipravili materialy pro ucitele, které rozeslali do vSech zdkladnich §kol. Program
vznikl z podnétu a za finan¢ni podpory Nadace O2. Realizuje ho obcanské sdruzeni

Aisis. ¥

Z vyzkumt, kterymi se zabyval projekt Minimalizace Sikany vyplyva, ze 44%
déti pojem kyberSikana nezna. Tento sbér informaci se udal v roce 2009. Vybérovy
vzorek vyzkumu byl 1004 respondenti. Byly to déti ve véku od 8 - 15 let, tedy 3 — 9
kybersikané. Nyni tedy uvedu nékolik jednoduchych moZznosti prevence, kterymi by se
mél tidit kazdy.

. volit bezpecné heslo

34 Internetovy portal Safer internet. [online]. Dostupny z WWW: <http://www.osi.cz/>
35 Internetovy portal Minimalizace Sikany. [online]. Dostupné z WWW:
<http://www.minimalizacesikany.cz/>
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neprozrazovat na internetu osobni informace, do formulaii a dotaznikii
vyzadovanych pro registraci néjakého produktu ¢i v komunité klidné

zadavat smyslend jména a adresy (napr. Jana Novaikova)

neprozrazovat , nepsat nikam sviij email, ¢i pro privatni komunikaci zalozZit

specialni mailovou schranku, kterou nikdy nepublikovat

je potieba mit na pameti, ze COKOLIV (foto, nahravka, pribéh) umistite na
internet, muze byt utocnikem vyhledano, ukradeno, zneuzito, zesmésnéeno.

Chrante své soukromi!

Nesdelovat nikomu hesla od svého profilu na Internetu, mailu, ICQ

a podobneé.

Nesdelovat nikomu, koho dobre neznas, osobni informace o své osobé, ci

blizkych.*®

Pokud se dité s kyberSikanou setka, dilezitou roli hraje rodina. Nejprve nez se

dité setka s virtudlnim svétem, méli by rodice svému ditéti piedat par rad pro bezpecné

uzivani internetu a mobilniho telefonu. Nejlépe by s nim méli zacit pfi jeho prvnim

kontaktu s informa¢nimi a komunika¢nimi technologiemi. Vysvétlit mu, tmérné jeho

veéku, co, kde a jak funguje a nasledné mu vysvétlit, ze internet neni jen bezpecné misto

a proC je tfeba byt opatrny. Pokud jsme totiz dobfe informovani, tak se problém, ktery

vznikne d4 mnohem Iépe fesit. A problém, ktery ma dité, se tyka i rodict.

Par rad rodicim podava server Slunecnice.cz. Doporucuje se dohodnout

s potomkem na urcitéem casovem omezeni jeho surfovani. Vybeér pravdivych informaci

rodice uci zpravidla doporucovanim nebo odmitanim konkrétnich webii — nebyva v tom

obtizZ.

Hlavni zdsady

nainstalovat vhodny software

urcit diteti pevny systém pravidel

vvvvvv

36 Internetovy portal Safer internet. [online].Dostupny z WWW: <http://www.saferinternet.cz/uvodni-
strana/614-3>

26



. poucit dité o rizicich internetu

. mluvit s ditétem o internetu
. prizpusobit se pri tom vsem jeho véku i jeho individualité
Komiks

Vhodnym zpusobem k seznameni déti se zasadami bezpecnosti na internetu miize

byt obrazkovy komiks s oblibenymi hrdiny Bubikem, Kulikem a Dulikem. 37

Déle se zamétfim na moznosti prevence Skol v boji proti kyberSikané. Nésledujici

moznosti uvadi internetové stranky projektu E-Bezpedi.cz.

. SnaZte se pochopit podstatu KkyberSikany a mluvte o ni
Je dulezité, aby si byl kazdy védom tohoto nebezpeci, a aby byl obeznamen
s tim, jak se lidi od ostatnich forem Sikany. Skola by méla jasné definovat, co je mozné
zahrnout pod termin kyberSikana. Zaci i rodi¢e by méli byt pouceni o odpovédnosti
souvisejici s pouzivanim ICT (informa¢ni komunika¢ni technologie) i o sankcich za

jejich zneuzivani.

Meéli by veédét, ze jim Skola mlize pomoci 1 v piipadé, Ze se kyberSikana objevi

mimo $kolu.

. Aktualizujte existujici postupy a praktiky tykajici se patologického
chovani.

Skola by méla projit Vnitini ¥ad (Skolni ¥ad) a piipadné ho poupravit. Zejména
predpisy tykajici se pocitacovych uceben. S témito pfedpisy by méli byt sezndmeni
i rodice.

Uschovavejte pokud mozno kvalitni nahravky jakychkoliv ptipadu tykajicich se
kybersikany. Kontrolujte, k jakym Gcelim Z4ci ve $kole pouZivaji internet. Skola by
méla podniknout vSechny kroky proto, aby jeji vybaveni a systémy nemohli zneuZzivat

puvodci kyberSikany.

37 Slunecnice[online].Dostupny z WW W:http://www.slunecnice.cz/special/bezpecnost-deti/>
38 Internetovy portal E-Bezpeci. [online].Dostupné z WWW: <http://cms.e-
bezpeci.cz/content/view/29/39/lang,czech/>
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. Usnadnéte postiZenym postup, jak nahldsit KkyberSikanu.
NahlaSeni jakékoliv formy Sikany muize byt pro obét i pro piihlizejici velmi
tézké. Seznamte proto zaky s rliznymi zpUsoby, jak a komu ve Skole oznamit, Ze vi
o existenci ptipadi kyberSikany. Takové informace mohou sdélit napt. vychovnému
poradci, tiidnimu uciteli, vrstevnikiim, komisi studentské rady, anonymné do schranky

divéry apod.
. Podporujte pozitivni vyuzivani technologii.

Informacni komunikacni technologie jsou uspéSné¢ vyuzivany k podpote
poutavého a efektivniho u€eni. Uceni je s jejich pomoci flexibilnéjsi, kreativngjsi

a dostupné;jsi.

Je proto dulezité¢ vysvétlit zakiim bezpecné zplsoby, jak technologie pouzivat.
Naucte je tyto technologie pouzivat tak, aby vedly k podpofe sebeucty, priibojnosti
a budovani pratelstvi. Podporujte a povidejte si o etiketé na internetu, e-bezpeci

a pocitacové gramotnosti.

Ukazte zakim, ze ucitelé rozumi technologiim, které zaci pouzivaji, anebo zaky

pfipravte na to, aby je to naucili!

. Hodnot’te vliv prevence a jeji ucinnost v boji proti kyberSikané.
K tomu, abychom ovéfili, zda jsou postupy proti Sikané efektivni a aktudlni, jsou
nezbytné pravidelné kontroly. Zvazte provadéni kazdoro¢niho prizkumu zkuSenosti
zakt se Sikanou, vcetné kyberSikany, 1 prizkumu spokojenosti rodicu. VSechny
zainteresované seznamujte s pokroky, kterych bylo dosazeno. Nenechte problém

kybersikany utichnout, opakované se k nému vracejte.
1.2.8 Co délat, kdyz uz ke kybersikané dojde

PredevSim naucte své dit¢ diveére k vam. Dit€ musi veédét, Ze dojde-li
k ¢emukoliv, mize vam davérovat a obratit se na vas s radou, prosbou o pomoc a pod.
Nenechdvejte celé zalezitosti volny prabéh. Thned se informujte u nize uvedenych
instituci. Také je dobré védet, Zze Skola mé povinnost dité chranit, takze se dit€¢ muize
obratit i tam. Vzdy archivujte ditkkazy Sikany. Nejlépe vSechny diikazy zaznamenejte,

v zadném pfipadé nemazte zpravy, které vdm nebo vasemu ditéti Utocnik zaslal.
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Ne vzdy je ale lehké uchovat zpravu, napif. v chatovaci mistnosti ¢i na chatu
na socialnich sitich. Velice dobré je tedy znat tzv. Print Screen. Je to zachyceni
obrazovky, vlastné takové ,,vyfoceni“. Lze to ud¢€lat stisknutim klaves Shift + Prt Sc, tu

naleznete vétSinou pobliz tlacitka Delete.
1.2.9 Kam se obratit o pomoc

V prvé fadé se kdykoliv miiZete obratit na Policii CR na telefonnim &isle 158. Jiz

jsem ji ve své praci zmiiovala, fesi i takové nebezpecné jevy jako je kyberSikana.

Dtlezitym pomocnikem mohou byt i pedagogicko-psychologické poradny.
Pomahaji détem a dospivajicim s mnoha riznymi problémy. Napt. mohou to byt rizné

specidlni poruchy uceni, pomohou s volbou povolani apod.

Dal$imi institucemi, které poskytuji bezplatnout pomoc, jsou Linky divéry. Je
mozné jim zavolat a pokud si volajici pfeje, mize je i osobné navstivit. VSichni
pracovnici jsou velice dobfe informovani o moznostech pomoci. V CR je jiz pies
40 linek davéry. Telefonickd pomoc je poskytovana zcela zdarma, dokonce se da volat
ibez telefonniho poplatku. * Jednotliva pracovisté linek duvéry jsou fazena dle

klicovych hesel, pro usnadnéni hledani v obtiZzné Zivotni udalosti.

O tom, Ze internet miize byt pro deti probléemem, svedci i statistické udaje Linky
bezpeci. Linka bezpeci (116 111) je nejznaméjsi ceska linka divery pro déti
a dospivajici do 18 let, kteri mohou vyuzivat jeji sluzby krizové intervence po telefonu,
jeji e-mailovou poradnu (pomoc@linkabezpeci.cz) a chat (chat.linkabezpeci.cz). Podle
Jejich udajui, co se tyce specificky tématu internet, v roce 2008 volalo 68 deéti, z toho
57 dévcat a 11 kluku. Nejcastéjsimi ditvody byly: obtezovani cizi osobou (16), lakani na
schiizku (13), Sikana, zneuZivani a kriminalita (kazdé 4x) a détska pornografie (Ix).
V ramci chatu probéhly za rok 2008 tri kontakty tykajici se primo potiZi na internetu,
v ramci e-mailové poradny Linky bezpeci 28 kontaktii. Jeden kontakt na téma internet

byl zaznamenan na rodicovské lince (840 111 234).

Chcete-li podat zpravu o materidlech, na které jste na internetu narazili a které

podle vaseho nazoru porusuji zdakon, kontaktujte horkou linku: www.horkalinka.cz.

39 NESPOR, Karel. PERNICOVA, Hana. CSEMY, Ladislav. Jak zistat fit a predejit zavislostem. 1999.
s. 99
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http://www.horkalinka.cz/

Webové stranky www.bezpecne-online.cz jsou narodni webové stranky projektu

Saferinternet.cz zamérené na rozsirovani povedomi o bezpecnosti na internetu a Sireni
informaci o nebezpecnych praktikach, zejména pokud se jedna o kybernetickou Sikanu,
phishing (podvodna technika pouZivana na internetu k ziskavani citlivych udajii),

kradeze identity a podobné.

Linka bezpeci provozuje v ramci narodniho projektu Saferinternet.cz asistencni

linku www.internethelpline.cz nebo www.pomoconline.cz také , kterd poradi v pripade,

ze se mladi uzivatelé internetu dostanou do nesndzi.”’

40 Internerovy portal Ruce. [online]. Dostupné z WWW: <http://ruce.cz/clanky/595-kybersikana>
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Il Prakticka cast

2.1 Vyzkumny projekt

Celospolecensky problém zvany kyberneticka Sikana bohuzel nelze odstranit
nebo ho pozastavit. Tomu nepomaha ani fakt, ze kazdym rokem rGzni vyvojafi
informacnich technologii pfinaSeji do svéta mnoho novinek, které maji usnadnit
komunikaci a Zivot, ale bohuzel mohou i mnoho zivotii zkomplikovat. Dle zdvéru
vyzkumného Setfeni, provadéného u ceskych déti v roce 2009, realizovaného
vyzkumnym tymem projektu E-Bezpeci a Centra PRVOK PdF UP (Centrum prevence
rizikové virtudlni komunikace) vyplyva, ze témér polovina Ceskych déti je vystavena
nékteré z forem kyberSikany (46,8 %). Cilem vyzkumu bude zjisténi aktudlnich

vysledki v této oblasti.

2.1.1 Charakteristika vyzkumného vzorku

Pii vlastnim vyzkumu jsme se zaméfili na druhy stupent zakladni Skoly
v plzeniském kraji. Vyzkum byl proveden na zékladnich Skolach ve Sttibie, konkrétné

ZS Gagarinova a ZS Manesova, v sedmych az devatych téidach.

Pro ziskani dat byla pouZita metoda dotaznikového Setfeni (dotaznik viz ptiloha
¢.1.). Danda forma sbéru informaci byla zvolena pro jeji moZnosti anonymity a snadného
ziskani velkého mnozstvi informaci, které¢ se daji lehce vyhodnotit. Uvédomuji si, Ze
tato metoda piindsi i jista uskali, naptiklad Spatné pochopeni otazek. Avsak tomu se da
predejit pfitomnosti u vlastniho vypliovani dotaznikl. Jakoukoliv nejasnost mohli

respondenti konzultovat pifimo se mnou.
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2.2 Vymezené cile vyzkumu a predpoklady

Obecnym cilem vyzkumu je rozkryt téma problematiky kyberSikany a zmapovat

problematiku internetu v souvislosti s zaky na druhém stupni zakladni Skoly.

Specifickymi cili jsou nasledujici ikoly:
1. Zjistit oblast a moznosti uzivani internetu zaky druhého stupné zakladni skoly.

2. Provéfit, do jaké miry si zaci druhého stupné zakladni Skoly uvédomuji mozna

rizika na internetu.

3. Zmapovat, do jaké miry znaji prevenci a zda jsou schopni vybrat, pojmenovat

vV

Piedpoklady:
1) Lze ptedpokladat, ze vétSina respondentl jiz ma doma zavedeny internet.

2) Lze predpokladat, ze vétSina déti uvede, ze je rodice pfi uzivani internetu

nekontroluji.

3) Lze predpokladat, ze pokud se déti stanou ob¢ti utoku na internetu ¢i obéti

kyberSikany, obrati se nej€astéji na svého kamarada.

4) Lze predpokladat, ze vétSina respondentli bude schopna uvést odpovidajici

zasady bezpecného uzivani internetu.
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2.3 Vyhodnoceni vysledku sbéru dat

Vék respondentli se pohyboval od 12 do 15 let. Celkovy pocet vyplnénych
dotaznikl byl 94. Navratnost ¢inila 100%. Dotazniky byly pfedklddany prostfednictvim
vyuCujicich ucitelek. Reakce zaki na dotazniky byla pozitivni a nesetkala jsem se

s Zadnymi problémy.

Graf ¢. 1: Rozdéleni vzorku respondentii dle pohlavi

41 W Divka

+4% Chlapec

53
569

Z celkového poctu respondentli (94 zaki) se Setfeni zacastnilo 53 divek, tedy

56% a 41 chlapci, tedy 44%.
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Graf ¢. 2: Rozdéleni vzorku respondenti dle véku
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Vékova hranice respondentil se pohybovala od 12 let do 15 let. Prvni skupinu
12 let €inili pouze 2 respondenti (2%). VEkovou kategorii 13 let tvofilo 17 respondentt
(18%). Nejvétsim zastoupenim byli zaci ve véku 14 let, 42 respondentil (45%). Vekové
zastoupeni 15 let, tvotilo 33 respondentt (35%).
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Otazka ¢. 2: MadS§ doma piistup k internetu?

Graf ¢.3: MozZnost pristupu na internet doma

Hano

A ne

06%

Otazka €. 2 zjistovala, zda maji zaci doma pfistup k internetu. V 90 piipadech
(96%) respondenti uvedli, Ze doma maji ptistup k internetu. Pouha 4% (4 respondenti)

doma nemaji moznost pfipojeni se k internetu.
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Otazka ¢. 3: Kde mas moZnost vyuZivat doma internet?

Graf 4: Kde maji Zaci moZnost pripojeni doma

jinde
0% vobyvacim
kdekoliv po PZD;E?I
byté/domé

35% H v obyvacim pokaji

M ve svém pokoji
W kdekoliv po byté/domé
H jinde

vesvéem pokoji
41%

Otazka €. 3 souvisela s predchazejici otazkou €. 2. Tato otazka méla za ukol

zjistit, kde doma maji moZznost internet vyuzivat. Dotazovani mohli vybrat vice nez

jednu moznost. Celkem bylo 108 odpovédi. Nejvice zaci vyuZivaji internet ve svém

pokoji 44 respondent (49%). Kdekoliv po byté¢ ¢i dome uvedlo 38 dotazovanych

(42%). V obyvacim pokoji ma moznost se ptipojit 26 zakid (29%). Nikdo neuvedl jinou

moznost piipojenti.
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Otazka ¢ 4: Kontroluji té rodice pii pouZivini internetu? Napi. které stranky

nav§tévujes?
Graf ¢. 5: Kontrola rodic¢u
13

14%

dano

H ne

86%

Otazka ¢. 4 zjistovala, zda se zaci domnivaji, Ze jsou pii své cinnosti
na internetu kontrolovani rodi¢i. VéEtSina respondenti - 79 (84%) - si mysli, ze je rodice

nekontroluji. Pouze 13 respondentt (14%) uvedlo, Ze je rodice kontroluji.
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Otazka ¢. 5: K ¢emu nejcastéji internet vyuZivas? (Oznac nadsledovné k moznosti A - C,
Jjak se blizi pravde podle této stupnice: 1 nejcastéji, 2 casto, 3 obcas (Ix za mésic), 4

téemer vitbec, 5 vitbec).

Graf ¢. 6: Vyuziti internetu — socialni sité
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Graf ¢. 7: Vyuziti internetu — hledani informaci
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Graf ¢. 8: Vyuziti internetu — chatovaci mistnosti (komunikace s kamarady)
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Graf ¢. 9:Vyuziti internetu — hrani her online
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Graf ¢. 10: Vyuziti internetu — jina moZnost
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Dotazovani uotazky ¢. 5 uvadéli, k ¢emu nejcastéji internet vyuzivaji. Dle
stupnice od 1 do 5 méli zhodnotit ¢etnost vyuziti u moznosti A — C. U moznosti D mohli
uvést jinou variantu. V jinych moznostech byla nejéetnéjsi odpovéd’ stahovani filmi,
pisnicek ¢i programill. Nejvétsi zastoupeni predstavovala moznost vyuzivani socidlni
sit€. Zde vidime az 59 odpovédi (63%), Ze ji Zaci vyuzivaji nejCastéji. Naopak nejméné
Casté zmoznosti je pro zadky hrani her online, moznost vithec nevyuzivam uvedlo

45 dotazovanych (48%).
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Otazka ¢. 6: Myslis, Ze ti na internetu hrozi néjaké nebezpeci?

Graf ¢. 11: Vnimani nebezpedi na internetu

432

45%,
H ano

52

5504 i ne

Tento graf znazoriiuje, zda si jsou Zzaci védomi nebezpeci na internetu.
V 52 ptipadech (55%) Zaci na internetu vnimaji urcité nebezpeci, avSak v 42 piipadech

(45%) byla odpovéd’ negativni.
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Otazka C. 7: Vlastnis mobilni telefon?

Graf €. 12: Vlastnici mobilniho telefonu

ano [94] — — ne [0]

Vlastnici mobilniho telefonu jsou vSichni dotazovani. Tedy 100% =
94 odpovédi. Zadny student neuvedl, Ze nema mobilni telefon. Graf je tedy pouze pro

uplnou predstavu. Stejné tak i graf nasledujici.

Otazka ¢. Pripojujes se pomoci mobilniho telefonu na internet?

Graf ¢. 13: VyuZiti internetu pres mobilni telefon

ne [47]

ano [47]

U otazky ¢. 8 miizeme vypozorovat, ze vysledek je piesné¢ 50% u obou

odpovédi, 47 odpovédi pro ano, 47 pro ne.
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Otazka ¢. 9: Vis, co znamend pojem kybersikana?

Graf ¢. 14: Kybersikana — znalost pojmu

Hano

ne

Tento graf znadzornuje, zda si zaci mysli, ze znaji pojem kyberSikana. Valna
vétSina ,72 odpovédi (77%), udava, ze respondenti védi, co je kyberSikana, 22 zaka

(23%) nezna tento pojem.
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Otazka ¢. 10: Pokus se prosim strucné definovat tento pojem

V otazce ¢. 10 jsem zjistovala, jak umi Zaci kyberSikanu definovat. Zde mohli
respondenti libovoln¢ napsat svou odpovéd. Celkem odpovédélo 66 respondentt.
Z odpovédi jsem vyhodnotila 2 Spatné definice. Poukézala bych na propojeni otazek ¢.9
a ¢.10. Podivame-li se na vyhodnoceni, 72 dotazovanych (77%) uvedlo, Ze pojem
kyberSikana znd, avSak pouze 64 respondentli dokéazalo tento pojem spravné definovat.
Vzhledem k tomu, Ze se jedna o otevienou otdzku, rozhodla jsem se ji nezpracovat
kvantitativni metodou jako celek. Pét nejcastéjSich odpovédi podle Cetnosti vyskytu

uvadim nize:
» sikana pfes internet*
» ,Sikana pfes internet a mobilni telefon*
* ,.n¢kdo nékoho nataci a da ho na internet
* ,,posilani sprostych zprav*
* ,.nékdo zvefejiiuje mé osobni informace, fotografie apod.*

Graf ¢. 15: Definice pojmu

8

. | Zikana pres internet

M Zikana pfes internet a
mabilni telefon

46

Definice typu Sikana pies internet a definici Sikana pies internet a mobilni
telefon jsem zdmérné rozdelila. Dohromady bylo téchto a podobnych definic 54.
Odpovédi Sikana pres internet se objevilo 46 (70% ze vSech odpovédi), z toho pouze

8 zakl (12% ze vSech odpovédi) uvedlo i mobilni telefon.
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Otazka C. 11: Setkal/a jsi se nékdy s tim, Ze by tobé nebo néjakému kamarddovi nebo

spoluZakovi chodily oSklivé zpravy (zesméSitujici, vyhruiné, urdZlivé, sprosté,
pomlouvacné apod.)?

Graf ¢. 16: Realna zkuSenost s kyberSikanou

46
4004 Hano
48

51%

48 74kl (51%) se n€kdy setkalo s tim, Ze by jemu nebo jeho spoluzdkovi €i

kamaradovi chodily osklivé zpravy, 46 respondentti (49%) uvedlo, Ze se s nécim

podobnym nesetkali.
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Otazka ¢. 12: Pokud ano, jakou formou?

Graf ¢. 17: Prostiedek vyskytu kyberSikany
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0
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V ptipadé, Ze se zaci setkali s tim, ze by jim osobné nebo jejich kamaradovi
nebo spoluzakovi chodily osklivé zpravy, navazovala otazka ¢. 12. Udavala moznosti,
ze kterych respondenti vybirali, jakou formou tyto zpravy chodily. Méli moznost vybrat
vice nez jedno zaSkrtavaci poli¢ko, odpovédi bylo celkem 62. Nejcastejsi utok byl ze
socialnich siti - 31 respondentii (63%), druhym nejcastéjSim prostiedkem byl telefon,
tedy posilani zprav pomoci SMS/MMS - 26 respondentd (53%). E-mail byl vybran

pouze v 5 ptipadech (10%). Jiny zptisob neuvedl nikdo.
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Otazka ¢. 13: Stalo se to piimo tobé?

Graf ¢. 18: Osobni zkuSenost s kybersikanou

13
15%

ano

H ne

85%

v

Dal$i navazujici otazkou byla otdzka ¢. 13. Graf znazornuje 13 respondenti
(15%), kteti uvedli, Ze se jim to stalo osobné. 75 Zakl (85%) nedostavalo osobn¢ zadné

osklivé zpravy.

46



Otazka ¢. 14: 'V piipadé, Ze ti zacne nékdo opakované vyhroZovat, zesméSiiovat té,

urdzet té apod. na koho se obratis, aby ti pomohl?

Graf ¢. 19: Na koho by se obratili v pripadé kybernetického utoku

50
40%, I rodice
' H uitel/utitelka
E sourozenec
H spoluzak
M Linka bezpedi

Hjiné

14%

V otazce ¢. 14 mohli dotazovani zvolit vice moznosti. Celkem jsem shromazdila
124 odpovédi. V grafu je velmi zfetelnd nejCastéjSi odpoveéd respondenti na tuto
otazku, 50 dotazovanych (63%) by se obratilo v ptipad¢ kyberSikany na své rodice,
22 dotazovanych (28%) by se svétilo svému sourozenci, ucitelce ¢i uciteli by se svéfilo
18 respondentd (23%). O pomoc by volalo na Linku bezpeci 11 zaka (14%). Jinych

odpovédi bylo 5 (6%) a tam se objevila policie, nejlepsi kamarad a odpovéd’ na nikoho.
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Otazka ¢. 15: Navrhni 3 pravidla, ktera povaZujes za vhodna, aby pro tebe byl internet

bezpecnéjsi.

Otazka €.15 od respondentil zjiSt'ovala, jaka pravidla povazuji za vhodnd, aby pro né

wewr

89 odpoveédi. Vzhledem k podobnosti odpovédi jsem je kategorizovala pouze do

nasledujicich péti nejcastéjSich odpovedi:
,hezvetejiiovat své fotografie™

,heposkytovat soukromé udaje™ - respondenti uvadéli nejcastéji bydlisté a telefonni

¢islo
,,hefikat nikomu své heslo*
,hefikat, co, kdy a kde délam*

,hnepiipojovat se k internetu tam, kde to nezndm*
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2.4. Zhodnoceni praktické casti

Realizovany vyzkum rozkryl zkuSenosti a nazory zaki na druhém stupni
zakladni Skoly. Vysledky byly shromazdény od 94 respondentli. Vyzkum se uskute¢nil
v Plzeniském kraji, konkrétné¢ byl proveden na zakladnich Skolach ve Stiibte,
7S Gagarinova a ZS Ménesova. Vék respondentl se pohyboval od 12 let do 15 let.
Dotaznik vytvoreny pro toto Setfeni obsahoval 15 otazek. Toto mnoZstvi bylo zvoleno
vzhledem k véku respondenttl, tedy aby pro né¢ nebyl dotaznik pfili§ dlouhy a snazili se

tak odpoveédét na vse.

V tvodni ¢asti dotazniku byly umistény identifikacni otazky. Pocet divek (56%)
a pocet chlapcii (44%) byl pomérné vyrovnany. Nejvétsi vékové zastoupeni zakl bylo
ve véku 14 let (45%). Nejméné zaki bylo ve vekové hranici 12 let (2%). Nasledujici
otazka méla potvrdit ¢i vyvratit prvni predpoklad. Otazka zjistovala, zda maji Zaci
doma pfiistup k internetu. Potvrdilo se, ze 96% respondentl ma moZnost ptipojeni se
k internetu doma. Tento pfedpoklad byl tedy potvrzen. Otazku jsem déle rozvedla,
abych zjistila konkrétni moznosti zakli pro pfipojeni na internet. V 49% maji zaci
internet pfimo ve svém pokoji. Otazka €. 4. méla vyvratit ¢i potvrdit druhy predpoklad,
zde jsem zjiStovala, zda se Zaci domnivaji, Ze jsou pii své Cinnosti na internetu
kontrolovéni rodi¢i. VétSina respondentll (84%) si mysli, ze je rodice pii préci
s internetem nekontroluji. Tento pfedpoklad byl také potvrzen. Otdzkou zistava, zda je
to pouze domnénka zakd a rodice je skuteéné¢ nekontroluji, ¢i zda o tom pouze
respondenti nevédi. Dotazovani nejCastéji na internetu navstévuji socialni sité, tuto
moznost uvedlo 63% respondentll ale pouze 55% respondentd si uvédomuje hrozici
nebezpeci na internetu. Otazky €. 7 a ¢. 8 mély za tkol zjistit, zda respondenti vlastni
mobilni telefon a zda vyuzivaji pfipojeni na internet. VSichni respondenti jiz mobilni
telefon vlastni, pfipojeni na internet vyuZivd 50% vlastniki mobilniho telefonu.
72 dotazovanych uvadi, Ze védi, co je kyberSikana. Otazkou €. 9 jsem zjiStovala, jak
dobfe tento pojem znaji. Tato otdzka byla oteviend. Respondenti méli stru¢né definovat
tento pojem, to se podafilo 64 respondentim. Otazky ¢. 11, €. 12 a ¢&. 13 zjistovaly
redlnou zkuSenost s kyberSikanou, 51% respondentt se setkalo s tim, Ze jemu nebo jeho
spoluzadkovi ¢i kamarddovi chodily osklivé zpravy. Nejcastéji se tento utok udal ptes
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socialni sité, v 63%, 85% dotazovanych uvedlo, Ze se to nestalo pfimo jim. Otazka ¢. 14
méla vyvratit ¢i potvrdit predpoklad €. 3, ktery znél: Lze predpokladat, ze pokud se déti
stanou obéti kybersSikany, obrati se nejcastéji na svého kamarada. Predpoklad nebyl
potvrzen, Zaci by se v 63% obratli na své rodie. Posledni otdzka se zamcfila
otazka méla potvrdit, ¢i vyvratit pfedpoklad ¢. 4. Odpovédi jsem kategorizovala do péti
nejéastgjsich odpovédi. Zaci se domnivaji, Ze by neméli zvefejiiovat své fotografie,
neposkytovat soukromé udaje, nefikat své heslo, nefikat co, kdy a kde délaji

a nepfipojovat se k internetu tam, kde to neznaji. Pfedpoklad se potvrdil.

Za vlastni cil si prace kladla zjistit oblast a moznost uzivani internetu zaky
druhého stupné zakladni skoly, pfedevSim zmapovat, do jaké miry si zaci uvédomuji

mozna rizika a zda jsou schopni pojmenovat konkrétni postupy, které jim zajisti

wewvr

Vysledky bakalatské prace mohou pouzit zékladni Skoly v boji proti kybeSikané.
Dle mého nazoru by méli mit ucitele a feditelé Skol piehled o postojich, které Zaci ke
kyberSikan¢ zaujimaji. Prace je psana tak, aby byla vhodna i konkrétné pro zaky, ktefi

jsou kybersikané vystaveni a nevi si rady.
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3. Zaveér

Cilem bakalaiské prace bylo rozkryt téma problematiky kyberSikany a zmapovat
problematiku internetu v souvislosti s zaky na druhém stupni zakladni Skoly. Cilem bylo
tedy jednak upozornit na tuto problematiku a piipadné¢ podat uzite¢né informace.
Konkrétné si prace kladla za vlastni cil zjistit oblast a moznost uzivani internetu zaky
druhého stupné zékladni Skoly. Druhym cilem bylo zmapovani, do jaké miry si Zaci
uvédomuji mozna rizika na internetu. Poslednim cilem bylo stanoveni, do jaké miry

znaji zaci prevenci a zda jsou schopni pojmenovat konkrétni postupy, které jim zajisti

24

Predpoklad ¢. 1 znél: Lze pfedpokladat, ze vétSina domdacnosti jiz méd doma
zavedeny internet. Tento pfedpoklad byl potvrzen. Predpoklad €. 2 byl nasledujici: Lze
predpokladat, ze vétSina déti tvrdi, ze je rodi¢e nekontroluji pti uzivani internetu. Tento
piedpoklad byl rovnéz potvrzen. Predpoklad ¢. 3 znél: Lze predpokladat, ze pokud se
déti stanou obé&ti kyberSikany, obrati se nejcastéji na svého kamarada. Tento predpoklad
byl vyvracen, zaci maji nejvetsi ditvéru ve své rodice, a tak by se svéfili pravé jim.
Ptedpoklad ¢. 4 znél: Lze ptedpokladat, ze vétSina respondentd bude schopna uvést

odpovidajici zasady bezpecného uzivani internetu. Tento piedpoklad byl potvrzen.

Z vysledki vyslo najevo, ze zaci druhého stupné zédkladni Skoly maji velké
uzivani internetu. Alarmujici je fakt, Zze vétSina zakt uvedla, Ze se v jejich okoli
kybersikana udala. Je tedy na misté vnimat tento problém za celospolecensky a rozvijet
informovanost a mozné zpusoby prevence. Tato problematika je velmi rozsahla a proto

se domnivam se, ze by bylo vhodné déle se ji zabyvat a z riiznych pohleda.

Na uplny zavér bych uvedla divod vybéru tématu mé bakalaiské prace. Ke
zvoleni tématu mé bakalafské prace mé vedl pfedev§im mtyj osobni zajem. Zajimalo mé
toto téma a chtéla jsem se dozveédét soucasné informace. Bylo pro mé piinosem zjisténi,
jak Zaci vnimaji tuto problematiku a jak ke kyberSikané pfistupuji. Neméné dulezité pro

m¢e bylo zjisténi, Ze se postupné informovanost v této oblasti zlepsuje.
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Pfiloha ¢&. 1: Dotaznik

ro~or

Mili Zaci,

jsem studentka posledniho ro¢niku vysoké Skoly a tento dotaznik slouzi jako
informace k mé zavérecné praci. Je to védecky vyzkum, vytvoteny proto, abych zjistila
problematiku uzivani internetu. Vase moznosti a informovanost v oblasti kyberSikany.

Cely dotaznik je anonymni, nikam se nemusite podepisovat. Prosim vas tedy
o pravdivé oznaceni odpovédi na nize uvedené otazky. Oznacte vzdy tu moznost, ktera
se nejvice blizi pravde.

Velice vam dékuji za spoluprici a pomoc.

Katefina Macakova

1. Jsem - divka / chlapec. (Nehodici se Skrtni)

2. Mas doma piistup k internetu? Pokud zodpovi$ NE, pokracuj prosim otizkou ¢islo 5.
a) ano

b) ne

3. Kde mas moznost vyuzivat doma internet? (mtze$ oznacit vice odpovédi)
a) v obyvacim pokoji
b) ve svém pokoji
¢) kdekoliv po byté/domée
d) jinde (Uved) ....cocveniiiiiice

4. Kontroluji t& rodice pfi pouzivani internetu? Napf. které stranky navstévujes?
a) ano

b) ne

5. K ¢emu nejcastéji internet vyuzivas? (Oznac¢ nasledovné k moznosti A - C, jak se blizi pravdé
podle této stupnice: 1 nejéastéji, 2 €asto, 3 obcas (1x za mésic), 4 téméF vibec, 5
vubec).

a) k hledani informaci



b) jsem na socialni siti .....
b) chatovaci mistnosti (komunikuji s kamarady) .....
¢) hraji hry online

) JINE (UVEA ).ttt ettt ettt ettt ettt et nes

6. Myslis, ze ti na internetu hrozi néjaké nebezpeci?
a) ano

b) ne

7. Vlastni§ mobilni telefon?
a) ano
b) ne

8. Pipojujes se pomoci mobilniho telefonu na internet?
a) ano

b) ne

9. Vi§, co znamena pojem kybersikana?
a) ano, vim

b) ne, neznam tento pojem

10. Pokus se prosim stru¢né definovat tento pojem

11. Setkal/a jsi se nekdy s tim, Ze by tobé nebo né¢jakému kamaradovi nebo spoluzékovi chodily
osklivé zpravy (zesmésiujici, vyhruzné, urdzlivé, sprosté, pomlouvacné apod.)?
a) ano

b) ne

12. Pokud ano, jakou formou? (mtize$ oznacit vice odpovédi)
a) telefonem, tedy SMS/MMS
b) e-mailem
¢) socialni sit¢ (Facebook, Lidé.cz, Libimseti.cz.....)

d) jiny zptsob (dOpIi) ....cccevvveviieriieiierieciesiesie e



13. Stalo se to piimo tob¢&?
a)ano
b)ne
14. V ptipade¢, Ze ti za¢ne nékdo opakovan¢ vyhrozovat, zesmésnovat té, urazet t€¢ apod. na koho
se obratis, aby ti pomohl? (mtze§ oznacit vice odpovédi)
a) na rodice
b) na ucitele/ucitelku
¢) na svého sourozence
d) na spoluzaka
e) zavolam na Linku bezpeci

¢) na n€koho jiného (UVE) ....c.cccevvviiiieiieiececeeeee e
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