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UvoD

V dnedni dobé ma pocitat sinternetem témér kardd domacnost. Dle Ceského
statistického Ufadu mélo v roce 2012 osobni pogitad s internetem 65% domacnosti.*
Domécnosti, ve kterych jsou pfitomné déti, vlastnilo poéita¢ 91% z nich.?

VétSina déti na pocitaci travi pomérné znacnou ¢ast svého volného casu a
zabyvaji se predevsim hrami a online komunikaci. Mnohdy si ani neuvédomuiji, jaka
rizika uZivani internetu pfinasi. V poslednich péti letech se velmi rozsifilo pouzivani
socialnich siti, které umozniuji byt v kontaktu s lidmi po celém svété. Bohuzel nikdy
nemUlzeme mit stoprocentni jistotu, Ze se na druhé strané nachazi ¢lovék, o kterém si
myslime, Ze se tam nachazi. Déti a mladez je dlleZité na ndstrahy internetu
upozornovat.

O problematiku kybersikany jsem se v minulosti pfiliS nezajimala, ale o
zavaznosti tohoto problému mé presvéddil kurz, ktery jsem méla moznost absolvovat
na podzim roku 2011. Kurz poradali odbornici z program E-Bezpeci a byl zaméreny na
rizika virtualni komunikace. Diky tomuto kurzu jsem se zacala kyberSikanou a jeji
prevenci zabyvat ve své bakalarské praci. Cilem mé bakalarské prace bylo zjistit, jak
pribramské skoly k problematice kyberSikany pfistupuji a jak na Skoldch vypada
prevence tohoto jevu. Vzhledem k tomu, Ze jsem sama méla moznost zucastnit se dvou
prednasek s odborniky programu E-Bezpeci (jednou vySe zmifovany kurz a podruhé
diky programu pro klienty nizkoprahového zatizeni pro déti a mladez Bedna v Pfribrami)
mohu fFici, Ze program byl velmi pfinosny jak pro mé, tak pro déti. Na zakladé toho se
ve své praci ddle zabyvam tim, zda Skoly vyuzZivaji v prevenci kybersSikany externisty a
odborniky mimo Skolu.

Bakaldrska prace je rozdélena do dvou ¢asti. Prvni ¢ast — teoreticka obsahuje tfi
kapitoly. V prvni kapitole prfedstavuji pojem Sikana a jeji stupné. V ramci této kapitoly
charakterizuji povahové rysy agresora (pachatele Sikany) a obéti. Druha kapitola
teoretické casti je zamérena na problematiku kyberSikany. Zde predstavuji co je to
kybersikana, jakymi prostfedky se S$ifi, uvadim rozdil mezi tradiéni Sikanou a

kybersikanou. Pozastavuji se také nad prevenci tohoto jevu a pfedstavuji programy a

! Cesky statisticky uFad [online]. Praha: CSU, 2012 [cit. 1. 4. 20013]. Dostupné na
WWW:<http://www.czso.cz/csu/2012edicniplan.nsf/t/BFO038968F/SFile/970112a.pdf>.
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projekty, které se v Ceské republice riziky virtualni komunikace zabyvaji. Ve treti
kapitole vysvétluji pojem prevence a uvadim tfi stupné jejiho rozdéleni.

Druhd cast — prakticka je vénovana vyzkumnému Setfeni, které jsem provedla
na zdakladnich skolach a dvou viceletych gymnazii v Pfibrami. V jednotlivych kapitolach
uvadim cile, metodiku a vysledky vyzkumného Setfeni. V zavéru kapitoly interpretuji

zjisténé vysledky.



|  TEORETICKA CAST
1 Tradicni Sikana
1.1 CojeSikana

Sikana je v dnedni dob& pomé&rné zndmym a chdpanym pojmem. Jednoduse se da fici,
Ze se jednd o urcity druh agrese jednoho i vice osob k jedné ¢i vice osobam. ,,Pojem
Sikana pochdzi z francouzského slova chicane, coz znamend zlomysiné obtéZovdani,
tyrdni, suZovdni, prondsledovadni, byrokratické Ipéni na litefe predpisu, napriklad vici
podrizenym nebo vici obcanim, od nichZ Sikanujici ufednici zbytecné vyZaduji novd a
novd potvrzeni a razitka, nechdvaji je pro nic za nic éekat atd.

Ritan a Janosova definuji Sikanu jako , UbliZovdni nékomu, kdo se nemuiZe nebo
nedovede brdnit. Obycejné mluvime o sikané tehdy, kdyz jde o opakované jedndni, ve
velmi zdvaZnych pripadech oznacujeme za Sikanu i jedndni jednordzové s hrozbou
opakovdni.“*

Se Sikanou se dnes setkdvdme zejména ve Skolnich zafizenich. Ovsem
nevyskytuje se pouze ve $kolach. Sikana ma své misto i v dal$ich socidlnich skupindch,
napf. varmadé, kdy novacci- nazyvani , bazanti“ jsou ponizovani, vydirani a zneuzivani
ze strany starSich ,,mazdk(“. Podobné praktiky jako u vojdkl panuji napfiklad i
v interndtech mezi ucni. O Sikané se hovofti také v souvislosti s vézni, kdy novi nebo

mladsi vézni musi ,slouzit” starim.’

Ri¢an ve své literatufe rozliuje dva druhy Sikany- pfimou a nepfimou. O pfimé

Sikané hovofime zejména v pfipadech, kdy dochazi

e k nasili vSeho druhu, napf. pUsobeni obéti bolest bitim, kopanim, bodanim,
palenim, nuceni obéti obnazovani se ¢i vypit nebo snist néco odporného, déle
také poskozovani a brani osobnich véci

e ke slovnimu napadani, urdzeni a posmivani se obéti a jeji rodiné

3 RICAN, P. Agresivita a Sikana mezi détmi. Praha: Portél, 1995. ISBN 80-7178-049-9.
* RICAN, P., JANOSOVA, P. Jak na Sikanu. Praha: Grada Publishing, a.s., 2010. ISBN 978-80-247-2991-6.
> Srov. RICAN, P. Agresivita a Sikana mezi détmi, s. 25-26
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e ke zotroCovani postizeného, kdy jeden ¢i vice agresorl obét nuti délat néco

ponizujiciho nebo zakdzaného pod hrozbou ublizeni®

Neprimd Sikana ma rysy psychického tryznéni. Skupina déti ¢i spoluzaci obét vylucuji
z kolektivu, ignoruji ji, zamérné obét neberou na védomi. Logicky dochazi k tomu, Ze
postiZzeny se zoufale snaZi skupiné néjakym zplisobem zavdécit, ¢imz prispiva k dalSimu
posméchu a v oCich ostatnich ztraci prestiz. Tento druh Sikany je Castéjsi u divek a

mZe byt tryznivéjsi nez Sikana pfima.’

1.2 Aktéfi Sikany

Jak z vySe uvedeného textu vyplyva, Sikana se vétSinou odehrava mezi osobami, které
jsou ve stejném postaveni, tedy mezi zaky a studenty, mezi vojaky, mezi vézni. ,Mezi
agresorem a obéti je osobni asymetricky vztah moci. To znamend, Ze obét vi, kdo ji
ublizuje, boji se ho, je zdvisld na jeho rozmarech.”® V sou¢asnosti se nejéast&ji hovofi o
Sikané mezi Zaky a studenty, kdy se ublizovani projevuje fackovanim, kopanim, ni¢enim
véci, litim vody do aktovky, rozSlapanim svaciny, naddvanim, apod. Jsou dolozeny
pfipady, kdy je Sikana brutdlnéjsi napf. pdleni a fezdni obéti, nuceni snist ¢i vypit néco

odporného, nuceni zkopat mensi dité, atd.’

1.2.1 Agresor

,Pro Sikanujici déti je typickd touha dominovat, ovlddat druhé, bezohledné se
prosazovat. Snadno se urazi, maji sklon vidét agresi proti sobé i tam, kde Zadna neni.
w10

Ublizovat druhym je pro né radosti.

Agresory lze délit do tfi typa:

1. Hruby, primitivni, impulsivni, se silnym energetickym pretlakem, kazeriskymi
problémy - narusenym vztahem k autorité, nékdy zapojeny do gangl

pachajicich trestnou ¢innost.

® Srov. RICAN, P. Agresivita a Sikana mezi détmi, s. 21-22.

’ Tamtéz, s. 22.

® RICAN, P., JANOSOVA, P. Jak na Sikanu. Praha: Grada Publishing, a.s., 2010. ISBN 978-80-247-2991-6.
% Srov. RICAN, P. Agresivita a Sikana mezi détmi, s. 26.

' RICAN, P. Agresivita a Sikana mezi détmi, Praha: Portal, 1995. ISBN 80-7178-049-9.
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Tento typ agresora Sikanuje masivné, tvrdé a nelitostné, vyzaduje absolutni

poslusnost, pouziva Sikanovani cilené k zastraSovani ostatnich.

2. Velmi slusny, kultivovany, narcisticky Slechtény, sevreny, zvySené uzkostny,
nékdy i se sadistickymi tendencemi v sexualnim smyslu.
Nasili a muceni u tohoto typu agresora je cilené a rafinované, déje se spiSe ve

skrytu, bez pritomnosti svédka.

3. “Srandista”, optimisticky, dobrodruzny, se znacnou sebed(ivérou, vymluvny,
nezfidka oblibeny a vlivny.
Sikanuje pro pobaveni sebe i ostatnich, patrna snaha vypichnout “humorné” a

“z4bavné” stranky.'!

1.2.2 Obét
Charakterizovat obét je obtiznéjsi nezli charakterizovat agresora. Jak Ri¢an uvadi -
obéti Sikany se mUzZe stat prakticky kdokoli. Jejim terem se mUze stat dité, které prijde
jako nové do jiz szitého kolektivu, dité, které je premyslivé, zralé a také s dobrym
vztahem k nékterému uciteli - tfidou povaZovano ,za $plhouna”. Castéji ditéti hrozi
Sikana pro néjaky handicap - napfiklad télesnd slabost, neobratnost ¢i neuméni se
branit. Outsiderem se dité mulze stat kv(li vzhledové vadé, plivodu ze socidlné slabé
rodiny a také samoziejmé kvuli rasové odli$nosti.'?

Mezi typické rysy obéti patfi plachost, citlivost, nizké sebevédomi. Obét byva
ticha a ¢asto miva odmitavy vztah k nasili. Nékteré obéti Sikany ovsem vzbuzuji agresi
svym Utoénym chovanim, provokovanim, ¢imz ostatni déti drazdi. Vétsinou se jedna o

, . . , sV , s 1
slovni nebo i fyzické dorazeni na ostatni.

" Minimalizace Sikany. Informacni portal o Sikané na Skolach. [online]

[cit. 28. 1. 2013] Dostupné na WWW: <http://www.minimalizacesikany.cz/chci-se-dozvedet/258>.
“srov. RICAN, P. Agresivita a Sikana mezi détmi, s. 34-35.

B Tamté?, s. 37-38.
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1.3

Vyvojové stupné Sikany

Autor Michal Kolar ve své literatute rozdéluje Sikanu do péti vyvojovych stupna:

Prvni stupen (zrod ostrakismu)
Jedna se o mirné, vétsinou psychické formy nasili, kdy se obét neciti dobfre, je
odsouvana na okraj spolecnosti. Ostatni se s ni odmitaji bavit, pomlouvaji ji,

délaji na jeji ucet ,drobné” legracky.

Druhy stupen (fyzickd agrese a pfitvrzovani manipulace)

V narocnych situacich, kdy ve skupiné stoupa napéti, zacnou ostrakizovani zaci
slouzit jako jeho ventil. Spoluzaci si na nich odreagovavaji své nepfijemné
pocity, pramenici naptiklad z o¢ekdvané pisemné prace, z konfliktu s ucitelem,
nebo prosté jen z toho, Ze chozeni do Skoly je obtézuje.

Druhy stupen mulzZe téz vzniknout v situaci, kdy spoluzaci spolu travi hodné
¢asu (Skola v ptirodé, lyzarsky vycvik) a pro zvladnuti Sedivého programu
vymysleji ,,zabavu® na Ukor nejzranitelnéjsiho spoluzdaka.

Dalsi pricinou muze byt vyskyt nékolika vyrazné agresivnich asocialnich jedinc(

v jedné tfidé, ktet'i pouzivaji nasili pro uspokojovani svych potreb.

Treti stupen (klicovy moment - vytvoreni jadra)

Jde o klicovou fazi, kdy se vytvori skupina agresort, kterd uz nespolupracuje
nahodile, ale jde o systematickou praci, pfi které se zaméruji na nejvhodnéjsi
obéti. Obétmi se témér vidy stavaji ti, ktefi jsou uz osvédéenym objektem

ostrakizovani.

Ctvrty stupeni (vétsina pfijima normy agresord)
Normy agresor(l jsou prijaty vétSinou a stanou se nepsanym zakonem. | mirni a
ukdznéni Zaci se zacnou chovat kruté - aktivné se zUcastni tyrani spoluzaka a

prozivaji pfitom uspokojeni.
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e Paty stupen (totalita neboli dokonala Sikana)
V této fazi jsou normy agresorl pfijaty nebo respektovany vSsemi, popfipadé
témér vsemi Cleny skupiny a dojde k plnému nastoleni totalitni ideologie

Sikanovani, tzv. stadia vykoFist’ova'ml'.14

2 Kybersikana

Drive neZ se zacnu zabyvat samotnou problematikou kybersSikany, povaZzuji za dllezité
kratce predstavit moznosti internetu, jelikoz pravé diky této nejvyuzivanéjsi

komunikacni technologii kybersikana vznikla a Sifi se.

2.1 Internetova generace

DneSnim détem a mladeZi nabizi internet nespocet moznosti. Mezi nejoblibenéjsi patfi
navazovani online pratelstvi, vyhledani koni¢k(i a informaci o tom, co je zajim3,
samoziejmé hry a dalsi online zabava. Déti jsou na tom se svymi pocitacovymi
znalostmi a dovednostmi mnohdy Iépe nezZ jejich rodice a ucitelé. BohuZel se stava, ze
rodi¢e nemaji prehled o tom, kolik ¢asu jejich dité na internetu travi a ¢emu se tam
vénuje. Velka ¢ast Zivota dospivajicich se dnes odehrdva na internetu. Pratelstvi a
vztahy se naprosto bézné navazuji a udrzuji pres internet a prostfednictvim mobilniho
telefonu.

Béhem poslednich let se velmi rozsifilo pouzivani tzv. socialnich siti, které , jsou
urceny k seznamovdni a k udrZovdni kontakti mezi kamarddy a zndmymi. UmoZruji
také rychlou vyménu informaci.“"> Mezi nejznamé;jii a nejpouzivanéjii svétové socialni
sité patfi Facebook, Twitter, Myspace, mezi Ceské socialni sité libimseti.cz, lide.cz a
spoluzaci.cz. VSechny tyto uvedené socialni sité funguji na stejném principu. Lidé si
zalozi profil, na ktery je mozné vkladat fotografie, informace o sobé a svych zalibach,
vyhleddvat a pridavat jiné kontakty (profily svych pratel). Nékteré socidlni sité

umozniuji ventilovat své myslenky a nazory.

" KOLAR, M. Skryty svét Sikanovdni ve $koldch. Praha: Portal, 1997. ISBN 80-7178-123-1.
> Jak na internet. [online][cit. 7. 2. 2013] Dostupné na WWW:
<http://www.jaknainternet.cz/page/1185/rizika-socialnich-siti/>.
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Mezi dalsi nastroje online komunikace patfi predevsim e-maily, chatovaci
mistnosti, diskusni féra a rychlé zpravy typu ICQ a Skype. Tyto prostfedky jsou pro
komunikaci ve virtudlnim prosttedi uzitecné a zaroven se mohou stat nebezpecnymi a

byt kdykoliv a kymkoliv zneuzZity.

2.2 Coje kybersSikana

Jak bylo jiz feceno, déti a mladez travi velkou ¢ast svého volného ¢asu na pocitaci a
internetu. Bylo jen otdzkou ¢asu, kdy se klasicka Sikana presune také do kyberprostoru.
»Kyberprostor je prostor, ktery se ndm otevird ve chvili, kdy pomoci internetovych siti
vstupujeme do online prostredi.“®

Znamy cesky autor Michal Kolat kybersikanu definuje jako situaci, kdy ,jeden
nebo vice Zdk( umysiné, vétsinou opakované psychicky tyrd a zrafiuje spoluZdka cCi
spoluzaky a pouZivd k tomu novou informacni a komunikacni technologii - zejména
internet a mobil.“*’

Z definice vyplyva, Ze se jedna o nepfimou formu Sikany, ktera vznika a Sifi se ve
Sikana fyzicka, kdy agresor postizenému fyzicky ubliZuje. Obéti kybersSikany vétsinou

byva dité, které je obéti tradicni Sikany i v redlném svété.

2.3  Rozdil mezi kybersikanou a tradi¢ni Sikanou

Sikana je jev, se kterym se setkdvdme pomérné dlouho. Na rozdil kybersikana je jev

novy a od klasické Sikany se v nékolika bodech lisi:

e Anonymita
Tim, Ze se agresor ve virtualnim svété muzZe pohybovat pod prezdivkou Ci
vymyslenou identitou dochazi k tomu, Ze obét nevi, kdo za Utoky na jeho osobu

stoji. Dlsledkem byva ztrata dlvéry postizeného klidem ve svém okoli,

'® péti a online rizika: Sbornik studii. Sdruzeni Linka bezpegi 2012, Praha: 2012. ISBN 978-80-904920-3-5.
v KOLAR, M. Novd cesta k Ié¢bé Sikany. Praha: Portal, 2011. ISBN 978-80-7367-871-5.
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podeziravost a strach, odkud prijde dalsi utok. Diky anonymité agresor nabyva

pocitu bezpedi a ve svém po&inani je vytrvaly.'®

e Cas a prostredi
Klasické Sikanovani se vztahuje vétSinou na jeden prostor, naptiklad Skolu.
Pachatelé kyberSikany mohou utocit béhem celého dne pres internet nebo
prostfednictvim mobilniho telefonu. Obét je pronasledovana i doma - tedy v

misté&, které bylo dfive vnimané jako bezpe¢né.'

e Publikum
Videa a fotografie, které jsou vloZzeny na internet Ize jednoduse zkopirovat na
jiny online portal. Material se tak stava nekontrolovatelnym a m{zZe se rozsifit
mezi miliony uZivatell internetu. Obsah, ktery je jiz zapomenuty se muze

kdykoli znovu objevit na verejnosti a obét znovu traumatizovat.”

e Pachatel a obét
K tradi¢ni Sikané nejcastéji dochdazi mezi vrstevniky. U kybersikany je tomu také
tak, ale diky anonymité v kyberprostoru mohou agresofi téZz tryznit autority,

v/ ve / v 21
naptiklad ucitele nebo dokonce své rodice.

e Neumyslnost
V nékterych pripadech se mulzZe stat, Ze pachatel kyberSikany se pachatelem
stane neldmyslné. Na internet vloZi video ¢i obrazek ne s cilem nékoho poskodit,

ale jen se pobavit. Nedomysli pfi tom dlsledky svého jedna'ml'.22

'8 Srov. KOLAR, M. Novd cesta k 1é¢bé Sikany, s. 87.

' Srov. ROGERS, V. Kybersikana: Pracovni materidly pro ucitele a Zdky i studenty, s. 32.

%% Jak zvladnout kybergikanu: Dopliikovy vukovy modul k metodice Knowhow pro mladé surfafe.
[online][cit. 16. 2. 2013] Dostupné na WWW: <http://www.bezpecne-online.cz/viewcategory/3>.
! Tamtéz.

*2 Srov. ROGERS, V. Kybersikana: Pracovni materidly pro ucitele a Zdky i studenty, s. 32.
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2.4  Prostredky kybersikany

V této kapitole se budeme podrobnéji vénovat prostfedkiim, kterymi se kyberSikana

$ifi.

2.4.1 Textové zpravy

Obvykle se jednd o situace, kdy obét dostava od agresora zpravy s vyhruinym,
ponizujicim ¢i Uto¢nym obsahem. Existuji internetové prohlizece, ze kterych je moiné
odesilat zdarma SMS zpravy a také SIM karty ,na jedno pouZiti“, které po vycerpani
kreditu lze vyménit. Obét se tedy nikdy nedozvi, kdo za obtéZzovanim stoji. Za

kybersSikanu téZz oznacujeme vytrvalé aZ zahlcujici zasilani textovych zprav obéti.

2.4.2 Fotografie nebo videoklipy pofizené kamerou mobilnich telefon(
Mobilni telefony jsou vybaveny fotoaparatem, kterym pachatel vyfoti ¢i pofidi
videozaznam obéti ve ztrapnujici situaci a posléze Sifi material prostrednictvim
internetu nebo Bluetooth dal mezi spoluzaky a kamarady. Pachatel téZ mize obsahem
obét zastrasovat a vyhroZovat jeho zverejnénim.

BéZznou a castou formou kyberSikany je ,happy slapping”, tzn. ,veselé

fackovani“, coz predstavuje nataceni a zverejiiovani videi fyzickych atoka.

2.4.3 Mobilni telefonaty

Agresofi svou obét opakované prozvanéji a zahlcuji Utocnymi telefonaty. Kdyz obét
hovor prijme vétSinou neodpovidaji. Dochazi k situacim, kdy agresor obéti mobilni
telefon odcizi a pod jménem obéti rozesila urazlivé textové zpravy a vytvari dojem, Ze

pravé obét je agresorem.

2.4.4 E-maily
Je velmi jednoduché zalozit e-mailovy ucet, pfi ¢emzZ si agresor mlze vymyslet cizi

identitu, pod kterou zasila obéti Sikanujici e-maily. Obét nema Sanci agresora odhalit.

% Srov. ROGERS, V. Kybersikana: Pracovni materidly pro ucitele a Zdky i studenty, s. 33-34.
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2.4.5 Chatovaci mistnosti

Chatovaci mistnosti mladi lidé vyuZivaji predevsim k rychlé komunikaci. Pokud se
dodriuji bezpecnostni opatfeni je to vyborny nastroj pro komunikaci. V opaéném
pfipadé muze slouzit k vyhroZovani a zastrasovani obéti. Tento druh kybersikany se

objevuje zejména na chatech na hernich strankach a ve virtualnich svétech.

2.4.6 Instant messaging
Pro tuto formu komunikace se nejCastéji vyuzivd komunikacnich programl jako je
Skype nebo ICQ. Diskuse na téchto sitich se mUZe zvrhnout v palbu utocnych a

zdkernych komentara skupiny sméfované k jednotlivci.

2.4.7 Socialni sité

Socialni sité umoznuji jednoduché a rychlé spojeni s ostatnimi s moznosti sdileni
predevsim fotografii, videozdznami a vlastnich myslenek. Pokud nejsou na téchto
sitich dodrZzovdna bezpecnostni opatfeni, mohou byt nebezpecnym ndastrojem k Siteni
pomluv. Stejné jednoduse jako lze zalozit faleSny e-mailovy Ucet, lze na socialni siti
zalozit falesny profil. Pod timto profilem m(ze pachatel obét kontaktovat, zachovat pfi
tom svou anonymitu a obét sledovat. Snaha mit na profilu velké mnozstvi ,pratel” a
vyrovnat se tak ostatnim a byt populdrni vede déti k tomu, Ze pfijmou ,Zadost o
pratelstvi“ od ¢lovéka, kterého neznaji a umozini mu pfistup k osobnim informacim,

které mohou byt podéji zneuzity.

2.4.8 Internetové stranky

Agresofi mohou své ziskané znalosti a dovednosti o tvorbé internetovych stranek
zneuzit k vytvoreni urdzlivych stranek nebo blogu o obéti, kde vyhlasuji rGzné ankety
s fadou otazek o své obéti. Tyto sluzby stranky nabizeji zdarma, proto jsou détem

dostupné. S touto formou kybersikany se setkavaji také politici a zndmé osobnosti.

2.5 Druhy kybersikany

Béhem poslednich let, kdy se s kybersSikanou verejnost setkava a odbornici se timto

tématem zabyvaji, vzniklo i rozdéleni kybersSikany podle druhu.
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Narez (Flaming) oznacuje agresivni a uto€ny jazyk, ktery se pouZiva pfi
internetovych diskusich za pomaoci elektronickych zprav.

Opakované zasilani utocnych, urazlivych nebo nevyzadanych zprav oznacujeme
jako Obtézovani (Harassment).

O Pomlouvani (Denigration) hovofime v ptipadé, kdy agresor Sifi pomluvy, drby
a lzi o nékom s Umyslem poskodit jeho povést.

Rozesildani materidld a komentare pod cizim jménem se nazyva Predstirani
(Impersonation).

Prozrazeni (Outing) oznacuje sdélovani citlivych informaci a cizich tajemstvi za
zady dotycnych osob, kterych se to tyka.

Presvédceni obéti k vyzrazeni tajemstvi Ci citlivych informaci a posléze jejich
zverejnéni na internetu nazyvame Podvod (Trickery).

K Vylouceni (Exclusion) dochazi pfi zamérném vylouceni z online skupiny.

Opakované a intenzivni obtéZovani a ponizovani, které obsahuje vyhruzky nebo

zastra$ovani oznatujeme jako Kyberpronasledovani (Cyberstalking).?*

2.6 Dusledky kybersikanovani

Obéti kybersikany se stalo jiz mnoho lidi z celého svéta. Podle zndmych pripadl si
vétSina obéti své trapeni nechdvd pro sebe a situaci studu nezvlada. V nejhorsich
pfipadech muze dojit k psychickému zhrouceni ¢lovéka nebo dokonce k sebevrazdé.
Nasledky kybersikany jsou rGzné, uvadim nejcasté;jsi z nich:
e zanedbdvani Skolnich povinnosti, selhavani ve Skole, vyhybani se Skole, u
dospélych podobné problémy v zaméstnani
e psychosomatické tézkosti (zdravotni problémy zplsobené psychickymi
pri¢inami)
e pocity hanby, trapnosti, poniZeni, smutku, deprese, Uzkosti
e neustdly strach a pocit ohrozeni

e pocit vlastniho selhani, pokles sebevédomi a davéry v lidi

** ROGERS, V. Kybersikana: Pracovni materidly pro ucitele a Zdky i studenty. Praha: Portal, 2011. ISBN
978-80-7367-984-2.
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e bezvychodnost a beznadéj
e nasili vici ostatnim, pomsta

e sebeposkozovani, sebevrazda®

2.6.1 Pfibéhy kybersikany

Pro predstavu, jak takové kyberSikanovdni muZe probihat a dopadnout, uvadim

nejznaméji pripady kybersikany ze svéta a jeden z Ceské republiky.

Star Wars kid

Otyly, ctrnactilety Kanadan Ghyslain Raza nataci své domadci video. Miluje hvézdné
valky a shlizi se v zabijakovi rytif(i Jedi Darth Maulovi. Macha klackem a vydava u toho
zvuky stejné jako tisice malych fanouskld Hvézdnych vélek po celém svété. Na rozdil od
nich ovsem Ghyslain skonci v psychiatrické |écebné.

KdyZz v roce 2002 natddi tento kanadsky Skoldk svou choreografii s klackem,
rozhodné netusi, Ze se tyto zdbéry dostanou do rukou jeho spoluzakl a vzapéti na
internet. Casem vznikly réizné upravené a sestfihané nahravky vyuZivajici zaroveri scény
z filmG jako Pan prstenli, Matrix Reloaded, Kill Bill a jiné. Ghyslain Raza je pres noc
»slavny” a utahuji si z néj lidé z celého svéta. Jeho postava se dokonce objevi i v
jednom dilu seridlu South Parku a Skodolibi ,fanousci” podepisuji petici, aby rezisér
George Lucas obsadil tohoto ,tlustocha” do dalsiho dilu své sagy Hvézdné valky. Raza
se boji chodit do Skoly a nevychazi na ulici. Zhrouti se a je pfevezen na psychiatrii, kde

se musel podrobit dlouhodobému léceni. 26

Pfibéh Anny Halmanové z Polska

O prestavce 20. fijna 2006 na gymnaziu v mésté Gdansk ctyfi chlapci povzbuzeni
ostatnimi obstoupi vydéSenou Anicku, zanou ji Stipat do prsou. Lukasz P. ji chyti za
ruce a ostatni ji placaji po zadku. Kdyz se divka pfedkloni v bolesti z vykroucenych

rukou, Mateusz W. se zacne otirat kolenem o jeji hyzdé a v tutéz chvili ji Lukasz chyti za

> Zodpovedne.sk: Pfirucka Deti v sieti. [online]

[cit. 18. 2. 2013] Dostupné na WWW: <http://www.zodpovedne.sk/kapitola4.php?kat=materialy>.

*® Blog.idnes.cz: Kyberikana zabiji!. [online]

[cit. 18. 2. 2013] Dostupné na WWW: <http://bystron.blog.idnes.cz/c/64160/Kybersikana-zabiji.html>.
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krk a donuti, aby dala hlavu do jeho rozkroku. Divka se vytrhne a schova pod lavici.
Odtamtud ji kluci vytdhnou a Dawid M. ji povali na katedru. Arkadiusz P. ji sunda
kalhotky a celd tfida propuka v hurdnsky smich. Pak ji tento ,hrdina” sdhne mezi nohy.
Anicka kFici jako o Zivot a celou situaci nahrdva na mobilni telefon posledni ze ¢tvefice
Michal S.

Celd roztfesend utika Anny domu. Neni schopna mluvit. Na internetu uzZ koluje
nahravka z mobilniho telefonu Michala S. Kamaradce, kterad ji vecer navstivi se svéfi, ze
uz se do skoly nevrati. Pry se radéji obési. Druhy den rdno nic netusici matka propadne
v zoufaly kfik. Jeji dcera visi v détském pokoji obéSena na Svihadle. Smrt Anny zasdhne
celé Polsko.

Vedeni skoly nijak nezasahlo a neucinilo zZaddné kroky vedouci k potrestani zaka.
Teprve policie, kterd ptipad vysetfuje umisti vSsechny zucastnéné do tfimési¢ni vazby.
Soud 20. dubna 2007 rozhodne o umisténi vSech péti gaunerl v napravnych ustavech
pro mladistvé. Zajimava je reakce rodict odsouzenych. Ti jsou presvédceni, Ze Slo jen o
nevinnou détskou hru a proti rozsudku protestuji. Psychologové jsou naopak
presvédceni, ze i kdyz si kluci na zndsilnéni jen hrali, z pohledu Anny to bylo stejné

traumatizujici jako skute¢né.?’

Pribéh z ceské zakladni skoly

Na zakladni Skole na Klatovsku se kyberSikany dopustily Zacky 4. tfidy. Obét svym
spoluzackdam v dobré vife prozradila své heslo, aby ji na profil Lidé.cz nahrdly fotky,
protoZe ona sama to neuméla. TFi spoluzacky ji na jeji profil opravdu fotky nahraly, ale
uréité ne ty, o které stala. Nahranim ,zabava“ ovSem neskoncila. Kolonky typu
»oblibené jidlo“, ,oblibend kniha“, nebo ,zéliby“, plvodné vyplnéné obéti, prfepsaly
takovym jazykem, za ktery by se nestydél ani povéstny dlazdi¢. Nakonec zménily heslo,
takze spoluzacka neméla Sanci se svym profilem cokoli délat.

Pripad vysel na povrch poté, co se obét se po nékolika dnech svéfila uciteli,
ktery ve skole vyucoval pocitace a k némuz méla dlvéru. Predélany profil obéti byl po

komunikaci se spravcem serveru Lidé.cz smazadn. Na pldé skoly se tento pripad resil

27 v
Tamtéz.

19



ponékud hekticky, protoze kybersSikana ,praskla® 14 dni pfed koncem Skolniho roku.
Agresorky se nakonec pod natlakem pfiznaly.

Byla svolana vychovna komise, kde byli pfitomni rodice pachatelek, obét a jeji
zakonny zdastupce, pracovnik OSPODu, feditel Skoly a Skolni metodik prevence. Padly
dvé dvojky zchovdni a jedna reditelska dlitka. Malé agresorky neprojevovaly ani
Spetku Spatného svédomi, celou dobu se vesele postuchovaly a jejich rodi¢e urazené
sedéli. Nasledna diagnostika ve tfidé (s odstupem letnich prazdnin) prekvapivé
neodhalila Zzddné vztahové problémy. | presto bylo tfidé doporuceno a realizovano pét
dvouhodinovych blokd zamérenych na posilovani divéry ve tfidé, vzajemné spoluprace

a rozvoje komunikace.?®

2.7 Prevence kybersSikany

V prevenci kyberSikany je dulezité sdétmi o tomto tématu mluvit. Déti a mladez
mnohdy znaji kladné stranky internetu a riziko a nebezpeci, které jim prostfednictvim
internetu hrozi si nepfipousti. Pfitom na toto téma s détmi nemusi hovofit pouze
ucitelé a pedagogicti pracovnici, ale i rodiCe a dalsi dospéli, ktefi jsou sdétmi
v kontaktu. Jestlize dité vétSinu volného €asu travi u pocitace a na internetu, mél by se
rodi¢ zajimat, jakym zpUsobem se jeho dité ve virtudlnim prostredi pohybuje a co mu

pfipadné hrozi. Zaklad nejucinnéjsi prevence je predevsim v rodinném prostredi.

2.7.1 Jak kybersikané predchazet

To, zda se dité nékomu znelibi, nelze ovlivnit. OvSsem do jisté miry se Ize kyberutok({im
vyhnout.29

Chranit si své soukromi

Nezverejfiovat na socialnich sitich a dalSich internetovych stankdch své osobni Udaje.
Pfi registraci profilu déti mnohdy slepé vyplnuji kolonku za kolonkou, kde vyplIni své

celé jméno, adresu bydlisté, e-mailovou adresu, telefonni Cislo a dalsi citlivé udaje.

 ROTTOVA, N., KOVAROVA, V., METELAKOVA PEKAROVA, L. a kol.; Kybersikana a jeji prevence- pfirucka
pro ucitele. Plzeri: DRAGON PRESS, 2009. ISBN 978-80-86961-78-1.

*° Bezpetné-online.cz: Kyberiikané mazes aktivné pfedchazet. [online]

[cit. 26. 2. 2013] Dostupné na WWW: http://www.bezpecne-online.cz/surfuj-bezpecne/komunikace-se-
svetem/kybersikane-muzes-aktivne-predchazet.html.
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Tyto Udaje neni povinné uvadét a déti by to mély védét. Cim vice informaci o sobé dité
poskytne, tim se zvySuje mozZnost zautoceni na jeho osobu. Dité by nemélo nikomu

prozrazovat své pristupové heslo. | nejlepsi kamarad toho mizZe zneuzit.

Pfemyslet nad tim, co pisi

Je dullezité nad tim, co piSi a pres internet posildm premyslet. VSe, co posleme se da

kopirovat, rozesilat dal a uz to nikdy nelze smazat.

Informovat se

Ve vyhleddvadi google.cz, Ize vyhledat i sdm sebe. Pro tento postup je dobré vyuzit i
vyhleddvac obrdazk(, ktery mize vyhledat v jakych souvislostech se 0 mné piSe a jaké
fotky se mnou jsou zverejnény. Pokud je nepfijemné, s ¢im se mé jméno spojuje, je

mozné pozadat provozovatele webu, aby informace o mé osobé smazal.

Na utoky nereagovat

Pokud nas nékdo obtézuje, napfiklad SMS zprdvou, e-mailem nebo na chatu, je lepsi
neodpovidat. Odpovédi agresora povzbudime a cely konflikt mGzZe dosahnout vétsich
rozmérd. Webové stranky ¢asto nabizi moznost autory nevhodnych zprav ignorovat-

znemoznit, aby ditéti od téchto adresatu prichazely zpravy.

Vyhybat se kontaktiim

Pokud ndm do e-mailové schranky chodi neptijemné e-maily, pom(ze zménit si adresu.
Stejné tak si mlZzeme zménit prezdivku na chatu. Pokud nas telefon zahlcuji nevhodné

SMS zpravy, je na misté poridit si nové &islo.

Ukladat diikazy

Je dllezité ukladat nevhodné e-maily, SMS zprdvy ¢i atoky na ICQ jako dikazy pfi
pfipadném stihani kyberutocnika. Pokud se rozhodneme podat trestni oznameni na

policii, internetovi poskytovatelé i mobilni operatofi mohou odhalit identitu pachatele.
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Obratit se na dospélého, ke kterému mam duvéru

V pfipadé ditéte je dulezité, aby naslo odvahu o svém trapeni zplisobené kyberutoky
mluvit s nékym z dospélych. Nejlépe se svymi rodici nebo s uciteli, pfipadné s jinym

dospélym, ke kterému ma dutvéru.

2.7.2 Programy zabyvajici se prevenci kybergikany v Ceské republice

Vzhledem k vzristajici problematice kybersSikany vznikly rzné programy a projekty,
které se timto tématem zabyvaji. Obecné lze fici, Ze cilem téchto programu je snizit
vyskyt Sikany a kyberSikany plsobenim na Zzaky zdkladnich a stfednich kol a
vzdélavanim pedagogll. Kromé téchto programu a projekt( kurzy a seminare tykajici se
kybersikany samoziejmé nabizeji také pedagogicko-psychologické poradny, vzdélavaci
organizace, ¢i jednotlivi odbornici.

Vvevs

prevenci kybersikany zabyvaji.

Projekt E-Bezpeci

Tento celorepublikovy projekt je zaméreny pfedevsim na prevenci, vzdélavani, vyzkum,
intervenci a osvétu spojenou s rizikovym chovanim na internetu a souvisejicimi
fenomény. Vyjma kybersikany se zabyva sextingem (rGzné formy vydirani, vyhrozovani,
poSkozovani obéti s pomoci informacnich a komunikacnich technologii),
kybergroomingem (komunikace s neznamymi uZivateli internetu vedouci k osobni
schizce), kyberstalkingem (nebezpecné pronasledovani s pouzitim ICT), riziky
socialnich siti a zneuZiti osobnich Udaju. Mezi cilové skupiny projektu E-Bezpedi patfi
7aci a studenti (od 1. stupné ZS), ucitelé, preventisté socidlné patologickych jevd,
metodici prevence, policisté (méstskd policie, Policie CR), manaZefi prevence
kriminality, vychovatelé, pracovnici OSPOD a v neposledni fadé také rodie. Projekt

vytvaii metodické materialy a provozuje internetovou online poradnu.®®

30 E-bezpeci.cz. [online]
[cit. 17. 3. 2013] Dostupné na WWW: http://e-bezpeci.cz/index.php/o-projektu/oprojektu.
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Projekt Minimalizace Sikany

Tento projekt vznikl z dGvodu alarmujiciho vyskytu Sikany na Skolach, kdy se s Sikanou
setkalo 40% déti. Program Minimalizace Sikany nabizi systémové a celostatné
pouzitelné feSeni Sikanovani na Skolach. Program realizuje ob¢anské sdruZeni AISIS a
vznikl za podpory Nadace 02 a odbornika Dr. Michala Kolare. Projekt je zaméfen na
Sikanu, ale vzhledem krostouci problematice kyberSikany zorganizoval détskou
kampan Stop kyberSikané. Tento projekt vyddava metodické materidly pro skoly, letaky
pro déti i rodi¢e. Spolupracuje s MSMT a Ceskou 3kolni inspekci, také nabizi

internetovou poradnu.*!

Narodni centrum bezpecnéjsiho internetu

Jde o neziskové nevladni sdruzZeni, které usiluje o vyssi obecné povédomi spolecnosti o
hrozbach a nebezpedi online komunikace. Propaguje odpovédné chovani na internetu
a pomaha détem, které se ocitnou v nesndzich pravé kvuli internetové komunikaci.
Realizuje vzdélavaci seminare, Skoleni a konference z oblasti rizik v uzivani internetové
komunikace a prevence internetové kriminality.
Narodni centrum bezpecnéjsiho internetu uskutecnuje ndasledujici aktivity:
e Saferinternet.cz- internetové stranky pro podporu vzdélavani a vyzkum
v oblasti ICT predevsim déti, jelikoz jsou nejvice ohrozeny nevhodnym a
zavadnym chovani na internetu
e Bezpecné online - tyto stranky patfi mezi vychovné-vzdélavaci, jejichZ cilem je
poskytnou mladym uzZivatellm, rodi¢lm a také wvyucujicim informace o
bezpe¢ném uzivani internetu. Pro pedagogy jsou zde praktické rady a
metodické pomlcky, které lze pouzit ve vyuce.
e Horka linka - kontaktni centrum pfijimajici hlaseni nevhodného a nezdkonného
obsahu na internetu (détska pornografie, nelegalni sexudlni praktiky, rasismus a
xenofobie, sebeposkozovani, vyzvy knasili a nendvisti, Sifeni drog, atd.).

Nevhodny obsah Ize ohlasit prostfednictvim webového formulare umisténého

*! Srov. ROGERS, V. Kybersikana: Pracovni materidly pro ucitele a Zdky i studenty, s. 14-15.
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na internetovych strankach Horké linky. Dle zavaZnosti je posléze tato
informace predéna Policii CR.

e Linka pomoci - krizové centrum, kam se mohou obratit détské obéti internetové
kriminality. Obét se mdZe obratit na krizovou linku, chat ¢i e-mailovou poradnu.
Linka pomoci provadi preventivni kampané cilené na déti a rodice, pfi kterych

je seznamuije s riziky internetové komunikace.*

Kybersikana.eu

Tento projekt zrealizovaly dvé mladé studentky - Tereza Ondrackova a Monika
Vlachova. Projekt dokazuje, Ze o problematiku kybersSikany a jeji prevence se zajimaji i
dospivajici. Divky vytvofily internetovou stranku, ktera je zamérena na prevenci
problematického chovani na internetu. Svlij program prezentuji i na zakladnich

¢kolach.>

3 Prevence

Déti a mladezZ jsou ohroZeni predevsim v obdobi dospivani, kdy hledaji svou identitu,
neorganizované travi volny €as, ocitaji se v situacich, které vybizi k rizikovému chovani
(napf. experimentovani s alkoholem a lehkymi drogami, prvni sexualni zkuSenosti,
apod.) Aby déti a mladi lidé toto obdobi zvladli bez vétsich obtiZi, je treba problémam,
které z rizikového chovani mohou vzniknout, pfedchazet. Tomuto predchazeni fikdme
prevence.

,Prevenci muiZeme v nejobecnéjsim slova smyslu vnimat jako predchdzeni
urcitym problémum. Termin prevence se z pohledu socidlni pedagogiky a dalSich
pfibuznych védnich disciplin pouZivd také ve vztahu k socidlné patologickym jeviim.**
Prevence se Casto spojuje se socialné patologickym chovanim. Tento termin

zahrnuje ,,vSechny projevy chovadni, které jsou spolecnosti klasifikovdny jako neZdadouci,

* Tamtéz.

* Tamtéz.

** KUNAK, S. Vybrané moznosti primdrném prevencie negativnych vplyvov na deti a middez. Bratislava:
IRIS, 2007. ISBN 978-80-89256-10-5.
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protoZe porusuji socidlni i mordini normy a prdva ostatnich“* Mezi socialné
patologické chovani fadime nejcastéji kriminalitu, diskriminaci, extremismus,
zaskolactvi, nasili, Sikanu, alkoholismus, drogové zdvislosti, gamblerstvi, prostituce,
rizikové sexualni chovani, zneuzivani a tyrani osob.

Podle autori Matouska a Kroftové je nejvyznamnéjsim prostfedkem socidlni
prevence vychova déti v rodinach a ve skolach. Vliv na prevenci ma mimo jiné i socialni
politika statu, ktera ovliviiuje systém vzdélavani, zaméstnanost, stabilitu rodiny,
fungovani policejniho a soudniho aparatu a dalSich instituci zabyvajicich se rizikovou

mladei.®

Autofi prevenci déli do tfi stupnd, které predstavim v ndsledujicich kapitolach.

3.1 Primarni prevence

Primdrni prevence je zaméfena na celou spolecnost nebo na konkrétni osoby, které se
delikventniho chovani jesté nedopustily, ale vykazuji urcité znamky, dle kterych lze
predpokladat, Ze k tomuto chovani maji sklony.

Jednd se zejména o takovou prevenci, kterd détem striktné nezakazuje urcité
chovani a jednani, ale podporuje je v pozitivnich postojich a spoleéensky pfijatelném
chovani. Cilem primarni prevence je predejit problému, ktery mize mit pro dité
negativni dopad. Efektivni primdarni prevence v détech vytvafi a ukotvuje moralni
hodnoty, zvySuje socidlni kompetence a formuje odmitavy postoj ksocidlné
patologickému chovani vedoucimu k moznému porudovani zékona.?’

,Cilem primdrni prevence nemizZe byt pouhd absence socidlné patologickych
jevu, cilem musi byt prezence socidlné priznivého chovadni, tj. chovadni, jeZ se neslucuje s

jedndnim protispolecenskym. “38

> KOHOUTEK, R. ABZ slovnik cizich slov [online]. ©2005-2006, [cit. 26. 3. 2013]. Dostupné na:
<http://slovnik-cizich-slov.abz.cz/web.php/slovo/socialne-patologicke-chovani>

*® Srov. MATOUSEK, O., KROFTOVA, A. Mldde? a delikvence, s. 266.

*” Srov. MATOUSEK, O., KROFTOVA, A. Midde? a delikvence, s. 265-267.

** MATOUSEK, 0., KROFTOVA, A. MiddeZ a delikvence. Vyd. 2., aktualit. Praha: Portal, 2003. ISBN 80-
7178—771-X.
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3.2 Sekundarni prevence

Sekundarni prevence se od primarni lisi tim, Ze je jiz zaméfena na jednotlivce a
skupiny, u kterych je zvysené riziko socidlniho selhani ¢i k nému uz v minulosti doslo.
,Sekunddrni prevence je zacilena na ohroZzené skupiny obyvatelstva, rizikové skupiny ci
jednotlivce, u kterych se predpoklddd, Ze se dostanou do situace, kde jejich ¢innost
bude klasifikovéna jako socidiné patologickd”.*

Kompetenci k vykondvani tohoto druhu prevence maji zejména psychologické,

zdravotnické, socialni a edukacni zafizeni.

3.3 Terciadlni prevence

Tercidlni prevence se zaméruje na minimalizaci nasledk, které jiz vznikly a usiluje o to,
aby se jiz neopakovaly, plisobenim na jedince, u kterého se nezadouci jev vyskytl. Tato
prevence predstavuje ¢innost na predchazeni recidivé.

Nejcastéji se tercidlni prevence vykondva vramci resocializa¢nich nebo
reedukacnich zafizeni. Program je zaméren na jedince a skupiny, které se diky svému

jednani dostali do kategorie socialné patologického chovani.*°

% KUNAK, S. Vybrané moznosti primdrném prevencie negativnych vplyvov na deti a middez. Bratislava:
IRIS, 2007. ISBN 978-80-89256-10-5.
0 Srov. KUNAK, S. Vybrané moZnosti primdrném prevencie negativnych vplyvov na deti a mlddez, s. 36.
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Il PRAKTICKA CAST

V této ¢asti mé bakalarské prace popisuji pribéh a vyhodnoceni vyzkumného Setreni,
které jsem provedla na pfibramskych zakladnich Skolach zac¢atkem brezna 2013.

Mésto Pribram lezi ve StfredocCeském kraji, pfiblizné 60 kilometr( jihozdpadné
od hlavniho mésta Prahy. Mésto ¢ita témeér 34 000 obyvatel. V Pfibrami se nachazi osm
zakladnich skol - Sest klasickych zakladnich $kol, jedna zakladni Skola Waldorfskd, jedna
zakladni Skola praktickd a dvé gymnazia - jedno osmileté, druhé Sestileté. Z vyse
zminénych Sesti zakladnich Skol jsou dvé Skoly slouc¢ené do jedné, tudiz maji jedno
vedeni. Vzhledem ktomu, Ze kazdd ztéchto dvou Skol vyucuje ve vlastni budové
s vlastnim ucitelskym sborem, ve svém vyzkumném Setfeni jsem je povaZzovala za dvé

razné zakladni skoly.

4 Vyzkumné setreni

4.1 Cile vyzkumného Setreni

V praktické casti prace jsem si kladla otazku, jakym zpUsobem skoly pfristupuji
k problematice kybersSikany. Zajimalo mé, zda se timto tématem zabyvaji, jakym
zpUsobem a zda kybersikanu fesili, pfipadné jak pfi feSeni postupuji. Hlavnim cilem
prace bylo zjistit, jak na Skolach vypada prevence tohoto jevu a zda prevenci zajistuji
z vlastnich zdroji nebo vyuzivaji i program( a projekt( externistll (napf. prednasky
odbornikd). Dilcim cilem bylo zjistit, zda Skoly pfi prevenci kyberSikany vychazeji z

metodickych pokyn( Ministerstva Skolstvi mladeze a télovychovy.

4.1.1 Minimalni preventivni program

Dle Metodického pokynu k primarni prevenci sociadlné-patologickych jevl u déti, Zaka a
student(l ve Skolach a Skolskych zafizeni je povinnost metodika prevence spolecné
s ostatnimi vyucujicimi vypracovat dokument, ,ktery je konkrétné zaméreny zejména

na vychovu Zdku ke zdravému Zivotnimu stylu, na jejich osobnostni a socidlni rozvoj a
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udl

rozvoj jejich socidlné komunikativnich dovednosti. Tento dokument se nazyva

Minimalni preventivni program.

4.1.2 Vzdélani metodikd prevence

Metodicky pokyn k primdrni prevenci socialné-patologickych jevi u déti, zak( a
studentl ve Skolach a Skolskych zafizeni téZz predepisuje minimdlni vzdélani, které
ucitel vykonavajici funkci metodika prevence musi mit splnéné. V pfipadé, ze ucitel
nema vysokoskolské vzdélani tohoto zamérfeni je nezbytné studium k vykonu
specializovanych cinnosti v oblasti prevence socialné patologickych jevl v délce trvani
nejméné 250 vyucovacich hodin ukoncené obhajobou zdvérecné pisemné prace a

zévéreénou zkouskou pred komisi.*?

4.2 Metodika vyzkumného Setreni

Pro své vyzkumné Setfeni jsem pouZila kvalitativni vyzkum, konkrétné metodu
rozhovoru. Rozhovor shleddvam jako vhodnou formu pro svidj vyzkum, nebot bylo
mozné se respondentll na misté doptavat a upresnovat odpovédi, které jsem ziskala.
Svuj vyzkum jsem zamérné necilila na Zaky, nebot jsem nechtéla zjistovat jejich prehled
o kybersikané ¢i jejich zkuSenosti s ni. Zajimal mé postoj Skoly a pedagogl k tomuto
jevu, tudiz jsem praktickou cast zamérila na né. Respondenty mého Setfeni byli
pedagogové, ktefi ve Skole zastavaji funkci metodika prevence.

Do svého Setfeni jsem kromé zakladnich Skol zaradila i dvé gymnazia. Ddvodem
bylo rozsifeni skupiny respondentl a také to, Ze i na gymnaziich se kyberSikana muze
bezesporu objevit.

PFfi sestavovani otazek k rozhovoru jsem vychdazela z Metodického pokynu
ministra Skolstvi, mladeze a télovychovy k prevenci a feSeni Sikanovani mezi zaky Skol a
Skolskych zafizeni*® a dle Metodického pokynu k priméarni prevenci socialné-

patologickych jev( u déti, zZdku a studentl ve Skolach a Skolskych zafizenich. Po

*1 Metodicky pokyn k primarni prevenci socialné-patologickych jevil u déti, 7aku a studentd ve $kolach a
Skolskych zatizeni, ¢lanek 2: Vymezeni zakladnich pojmd, s. 2. [online] [cit. 30. 3. 2013]. Dostupné na
WWW: <http://www.atre.cz/zakony/page0479.htm>.

* Tamtéz, &lanek 6: Odmériovdni skolniho metodika prevence a metodika prevence v PPP., s. 7.

3 Ministerstvo skolstvi, mlddeZe a télovychovy [online]. Praha: MSMT, 2002 [cit. 30. 3. 2013]. Dostupné
na WWW: <http://www.msmt.cz>.
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prostudovani metodickych pokynl jsem si urcila oblasti, kterym se chci vénovat.
StéZejnimi body pro mé bylo dozvédét se:
e jak déti mohou ve Skole travit volny ¢as (tzn. poledni pauzy, doba po vyucovani
ve Skolni druziné ¢i klubu) a zda je tento ¢as néjak organizovany ¢i nikoliv
e jak 3kola vychazi zmetodickych pokynd MSMT ve svych internich
dokumentech, jako je Minimalni program prevence, Program proti Sikanovani,
pfipadné zda ma néjaké jiné dokumenty k této problematice navic
e vyskyt kybersSikany na Skole a postup pfi jejim feSeni, pfipadné zda k problému
byly pfizvané nékteré specializované instituce (SVP, OSPOD, PPP, PCR)
e jaké preventivni programy na problematiku kybersikany skola pro Zaky porada
a zda v prevenci vyuzivaji externist(, ddle ve kterych vyucovacich hodinach o
kybersikané s Zaky hovori
e jaké maji metodici prevence vtomto sméru vzdélani a zda se i ostatni

pedagogové v této problematice vzdélavaji

Po sestaveni otazek z téchto oblasti jsem oslovila metodiky prevence na pribramskych
zakladnich Skolach a s kazdym jsem si smluvila individudlni schizku. Celkem jsem

absolvovala deset rozhovorl s deseti metodiky prevence.

4.3 Vysledky vyzkumného Setreni

V nasledujicich podkapitolach predstavim otdzky, které jsem v rozhovoru
respondentim pokladala a jejich odpovédi. Respondenty bylo celkem deset uciteld,
ktefi zastavaji funkci metodika prevence a vzhledem k vysSimu poctu Zen ve Skolstvi

byly vSichni respondenti Zeny.

4.3.1 Otazka¢.1 Jak mohou Zdci na vasi skole travit volny ¢as?

Tuto otazku jsem pokladala proto, Ze kybersikana se casto déje ve volném Case a muze
se dit i na pudé skoly. Zajimalo mé, zda Zaci maji ve Skole vyplnény volny ¢as aktivitami
¢i programy, kde je eventuelné mozné se kybersikané vénovat.

Z deseti respondentl uvedlo osm z nich, Ze pro zaky prvniho stupné maiji k dispozici

Skolni druZinu, dvé skoly (gymndzia) Skolni druZinu nemaji z divodu absence prvniho
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stupné na Skole. Z osmi Skol, které Skolni druZinu provozuji se pouze jedna druzina
v ramci svého ro¢niho planu vénovala tématu vztah(, Sikany a kybersikany.

Skolni klub pro 7dky druhého stupné provozuji tfi $koly, ovéem program klubu
neni nikterak organizovany ¢i tematicky zaméreny.

Dvé Skoly maji volné pfristupné pocitacové ucebny a tfi Skoly maji volné
pfistupnou knihovnu.

Vsech deset respondentl vyjmenovalo Sirokou $kdlu krouzk( a zajmovych

¢innosti, které jejich Skola nabizi.

4.3.2 Otdzkac.2 Jaké interni dokumenty md vase skola k prevenci a reSeni

kybersikany?

VSech deset Skol mda vypracovany Minimalni program prevence, ktery je dle
Metodického pokynu k primarni prevenci socialné patologickych jevl u déti, zak( a
studentd ve Skolach a Skolskych zafizenich povinny. V Minimdlnim preventivnim
programu maji vSechny Skoly obsaZzeno, jak postupovat pfi vyskytu Sikany. Pouze jedna
Skola ma vypracovany dokument k tématu kybersikany. Ostatni Skoly maji kybersikanu
obsaZzenou v dokumentu, ktery se tyka reseni Sikany.

Dvé skoly maji pfimo ve Skolnim fadu zakdzano pouzivat na pldé Skoly
elektronické pfistroje jako jsou mobilni telefony, fotoaparaty, tablety a notebooky. Z4ci

je béhem celého pobytu ve skole musi mit vypnuty.

4.3.3 Otazka¢.3  Vyskytla se u vds na Skole kybersikana Ci jeji pfiznaky?

Z deseti Skol uvedlo sedm z nich, Ze se s kybersikanou u zak( setkali a resili ji. Vétsina
pfipadl se odehrdvala na druhém stupni a mezi divkami. Déti pouzivaly riznych
prostredkl, které i kombinovaly. Nejcastéji (celkem ctyrikrat) metodici uvedli urazky,
vyhruzky a vkladani fotografii obéti s nelichotivymi komentafi na socialni sit Facebook.
Dva pfipady se tykaly e-mailové posty, kdy v prvnim pripadé pres e-maily dochdazelo
k vyhruzkam mezi zaky dvou pribramskych zakladnich skol a v druhém pfipadé zneuziti
hesla k e-mailové schrance a nahliZzeni do e-mailové schranky obéti. S nevhodnymi a

vyhruznymi SMS zpravami se setkali na dvou Skolach. Jeden pfipad se tykal vytvoreni
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urdzlivé internetové stranky na obét. Vjednom pfipadé Zaci obét zesmésnili
natoc¢enym videem.

Zde mlzeme vidét, Ze déti vyuZivaji socialni sit Facebook a je tedy i nejéastéjsim
prostfedkem k Utok{m ve virtudlnim prostredi. Ucitelé vidy uvedli, Ze pokud se jednalo
0 poskozovani obéti na Facebooku nikdy to nemélo dlouhé trvani a poskozovani bylo

vzdy jednorazové. Vcas se na pripad pfislo a situace se fesila.

4.3.4 Otdzka¢. 4 Jak jste postupovali pfi feseni kybersSikany, prfizvali jste nékteré

specializované instituce?

Tuto otdzku jsem pokladala pouze v pripadé, Ze se na Skole kybersikana vyskytla.
Ze sedmi Skol, na kterych se kybersikana vyskytla pouze jedna skola k fesSeni pfizvala
dalsi instituce. Samozrejmé byli informovani rodie a co se tyCe instituci zprvu $lo o
policii, jelikoZz bylo na agresorku poddno trestni ozndmeni ze strany rodict obéti,
pozdéji se kvlli nepfiznivé socidlni situaci agresorky do pfipadu vlozil také Orgdn
socialné-pravni ochrany déti a Stfedisko vychovné péce.
V ostatnich pfipadech byly vidy informovani rodi¢e a situace se vyresila na
padé Skoly za pfitomnosti metodika prevence, vychovného poradce, tfidniho ucitele a
feditele Skoly. V jednom pfipadé doslo u divek pachatelek ke snizeni znamky z chovani.
Sami metodici tyto pfipady nepovazovali za pfilis vazné a vyjadrovali se o nich
jako o béinych hadkach a konfliktech mezi Zaky, které se pouze diky moderni dobé
dostavaji do virtualniho prostfedi. Jedna respondentka mluvila o situaci, kdy

kybersikanu resili jako o velmi nepfijemné zkusSenosti, kterou by nechtéla prozit znovu.

4.3.5 Otazka¢.5 Jakvypadd na vasi skole prevence kybersikany?

Devét metodikl se shodlo vtom, Ze zaky na rizika virtualni komunikace upozornuji
v jednotlivych hodinach. Jedna metodicka sdélila, Ze prevenci ohledné kybersikany
nedélaji, protoZze se sni nikdy nesetkali. VSech devét respondentll, ktefi prevenci
kybersikany provadéji uvedlo, Zze s Zaky druhého stupné o kyberSikané mluvi
v hodinach informatiky, obcanské vychovy ¢i v predmétu zdklady spolecenskych véd.
Dvakrat byla zminéna rodinna vychova, jednou vychova ke zdravi a na prvnim stupni

etika. Ve Skoldch, na kterych se kybersikana jiz vyskytla reagovali napfiklad pfednaskou
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na toto téma nebo si o kyberSikané szZaky povidali v ramci tfidnickych hodin a
komunitnich kruh(.

Dvé Skoly vblizké dobé planuji prednasku na téma rizika internetu s
odbornikem. Prednaska jedné Skoly je uréend pro déti a jejich rodic¢e, druha Skola
organizuje prednasku pouze pro zaky.

Tfi metodici uvedli, Ze jejich Skola vyuZila k prevenci kybersikany odborniky
z fad externistl. Vjednom pripadé se jednalo o prednasku statni policie, v druhém
pripadé o predndasku realizovanou odborniky z programu E-bezpedi a ve tretim pripadé
promitani filmu Seznam se bezpecné spojené s prednaskou odbornika ztohoto
projektu.

Vsichni respondenti uvedli, Ze z fad externist v minulosti vyuZili programu
primarni prevence od centra adiktologickych sluzeb Magdaléna, o.p.s, ktera se zabyva
prevenci a lé¢bou drogovych zavislosti v Pribrami. OvSem v Zadném pfipadé se
program netykal kybersikany. Dale osm pedagogl jmenovalo stfedisko vychovné péce,
které vyuzili zejména k program(m posilujicim vztahy ve tfidnim kolektivu.

Pét metodiki uvedlo, Ze hlavnim ddvodem, pro¢ externisty k prevenci
kybersikany nevyuZivaji je nedostatek financi. VSichni dotazovani se shodli na tom, Ze
vyhleddvaji predndsky a rlizné seminare pro tfidni kolektivy, které jsou bud zdarma

nebo jsou dotovany méstem Pribram ¢i Stredoceskym krajem.

43.6 Otazkac.6 Jaké vzdélani jako metodik prevence mdte? Vzdéldvaji se

v problematice kybersikany i ostatni ¢lenové ucitelského sboru?

Pét metodik( uvedlo, Ze vzdélani k funkci metodika prevence si dodélavali formou 250
hodinového kurzu, ktery je pro minimalni vzdélani metodika prevence dle pokynu
MSMT povinny. Dvé metodicky maji pfimo vysokoskolské vzdélani tykajici se socialné
patologickych jeva. Tri respondenti uvedli, Ze poZzadované vzdélani nemaiji.

Co se tyce vzdélavani ostatnich pedagogl Ctyfi respondenti odpovédéli, ze i
ostatni ucitelé v jejich $kolach jsou v tomto sméru progkoleni. Ctyfi odpovédéli, ze na
Skoleni ¢i seminare jezdi jen vybrani skupiny ucitell, nejcastéji metodici prevence,
vychovni poradci a ucitelé obcanské vychovy. Dva dotazovani odpovédéli, Zze ostatni

ucitelé se Zddného seminare ¢i prednasky s obornikem nezucastnili.
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4.4 Interpretace vysledkd vyzkumného sSetreni

Cilem vyzkumného Setfeni bylo zjistit jak se Skoly stavi k problematice kybersikany a
jak realné vypada prevence toho jevu. Jak dokazuje otazka €. 1 déti ve Skole travi volny
¢as neorganizované a ve dvou Skoldch mohou volné navstivit pocitacovou ucebnu, kde
dle metodikd vétSinou travi ¢as na socidlnich siti nebo hranim online her. Ve Skolnich
druzinach a klubech se tématu kybersSikany nevénuji. Pouze jedna skola s détmi ve
Skolni druziné na tomto tématu pracovala.

Z odpovédi na otdzku ¢. 2 vyplyva, Ze Skoly maji zpracované pouze takové
dokumenty, které jsou dle pokyn( Ministerstva Skolstvi, mladeze a télovychovy
povinné. Vzhledem ktomu, Ze Zadny zakon ani metodicky pokyn nenafizuje mit
zpracované téma o prevenci kybersikany, fadi ji Skoly do stejného dokumentu jako
Sikanu. Pouze jedna Skola ma vypracovany samostatny dokument na prevenci a reseni
kybersikany. Pedagogové to casto zdlvodriovali tim, Ze jiz ted maji spoustu prace
s administrativou a dalS$i dokument specidlné na kyberSikanu by byl zbytecny.
Kybersikanu chdpou jako druh Sikany, takze na ni uplatiuji stejny postup jako pfi reseni
tradi¢ni Sikany.

U otazky ¢. 3 se mUZeme presvédCit, ze néktefi zaci na pribramskych Skolach
kybersikanu pachaji ¢i v minulosti pachali a maji sni zkusenost. Sedm metodiku
prevence uvedlo, Ze kybersSikanu v riznych formach na jejich Skolach resili. Pedagogové
bez problému o konkrétnich pripadech hovofili. Metodici vétSinou o pfipadech
nemluvili jako o kybersSikané, ale jako ,o takovém tom divéi urdzeni, vyhrozovani a
dohadovani pres internet”. Dle slov metodikl se problémy podchytily v pocatcich a o
kybersikanu témér ani neslo. S timto vyrokem ovSem nesouhlasim. KdyzZ se vratim do
teoretické casti, kde jsem kybersSikanu popisovala, uvddéla jsem pravé toto urazeni Ci
vyhruzky jako obtéZovani, které do kybersikanovani patfi. Spise bych situaci nazvala
jako zacinajici kybersikana.

Sest ze sedmi kol, které se s kybersikanou setkaly ji fesily pouze na ptidé gkoly.
Se specializovanymi institucemi Skoly spolupracuji, ale témér nikdy neresily tak zavazny
pfipad, kvali kterému by zvaly instituce zvenku. Pouze jeden pfipad na jedné skole byl

vaznéjsi, proto byla zapojena policie, pozdéji stfedisko vychovné péce a organ pro
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socialné-pravni ochranu déti. Jak vyplyva z otazky €. 4, sami metodici preferuji vyresit
situaci na pdé skoly.

Z odpovédi na otazku ¢. 5 o prevenci kybersikany na skolach plyne, zZe ucitelé s détmi o
kyber$ikané mluvi a snaZi se je upozorfiovat na rizika internetové komunikace. Cast&ji
s nimi na toto téma hovofi, kdyz se néjaky pripad ¢i naznak kyberSikany ve Skole
vyskytne. Pedagogové Casto uvadéli, Ze na programy a projekty s odborniky nejsou
finance a proto se snazi alespon v ramci vyuky, tfidnickych hodin ¢i komunitnich kruh(
s détmi o tomto tématu hovorit. Vice nez kybersikana se na Skolach objevuje rizikové
chovani ve spojitosti s koufenim, nasilim, alkoholem a lehkymi drogami, zfidka i
poruchy ptijmu potravy, proto Skoly radéji vyuzivaji preventivni programy od
externistl pravé na tato témata. Externisty z fad odbornik( si na preventivni program
o kybersSikané pozvaly pouze tfi Skoly. Vzhledem ktomu jakd je dnes nabidka
podobnych program(l a projekt(l zabyvajici se touto problematikou si myslim, Ze tfi je
pomérné malé cislo. Rozumim ovSem tomu, Ze Skoly vybiraji programy dle svych
finan¢nich moZnosti.

Otazka C. 6 se vztahuje ke vzdélani, které po ucitelich s funkci metodik prevence
vyZzaduje Metodicky pokyn k primarni prevenci socidlné-patologickych jevi u déti, Zaka
a student( ve Skoldch a skolskych zafizeni vétSina metodikll ma splnéné, ale oviem ne
kazdy. Jedna metodicka, ktera pozadované vzdélani nema pfiznala, Ze se ji kurz
absolvovat nechce, neciti se na to a nyni ma jiné priority. Metodickou prevence méla
byt plvodné pouze na rok, ale funkce se ji prodlouzila. Dodélat si poZzadované vzdélani
nema v planu. Druha metodicka prevence je bez vzdélani, protoze jejich zakladni skola
je odloucené pracovisté jiné zakladni Skoly, tudiz maji jednu hlavni metodicku. Treti
metodicka, ktera nema k funkci nalezité vzdélani je ve funkci metodika prevence zatim
kratce, proto vzdélani zatim nema. Metodici Casto vyhledavaji seminare, kurzy a
predndsky na téma virtudlni komunikace a pokud je to mozné, zicastni se. Co se tyce
Skoleni ¢&i informovanosti uditelského sboru o problematice kybersikany, v praxi to
vypada tak, Ze ucitelé, ktefi byli na néjakém semindfi ¢i kurzu informuji ostatni
pedagogy o tom, jaké témata se v daném kurzu probirala a daji k dispozici materidly
pokud néjaké maiji. Tti metodici jmenovali konkrétni kurz, ktery v zafi 2011 v Pfibrami
absolvovali. Kurz s nazvem Nebezpecné komunikacni jevy spojené s uzivanim internetu

a mobilnich telefoni realizoval pracovnik projektu E-Bezpedi. Na zakladé absolvovani
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tohoto kurzu na jedné Skole metodicka spolecné s ucitelem informatiky, ktery se kurzu

také zucastnil, usporadali predndasku pro ostatni pedagogy jejich skoly na toto téma.
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ZAVER
Jak mGZeme vidét, kybersikana je téma, které je aktualni. V Ceské republice nastésti
pfipady kyberSikanovani zatim nemaji tak tragické dlsledky, jako nékteré znamé
pripady ve svété. Je ale patrné, Ze tento problém tady je a pokud mu nebude vénovana
dostate¢na pozornost, mize i maly nevinny Zert zanechat na obéti velmi negativni
nasledky.

Z praktické c¢asti mé prace vyplyva, Ze na problematiku kybersSikany Skoly
reaguji. UCitelé se snaZi na tento jev upozoriovat, s détmi o této problematice hovofi.
Zatim vétSinou nepravidelné, vzdy téma oteviou pokud k tomu vyzyva néjaka situace.
BohuzZel mnohdy $koldm k zorganizovani kvalitniho preventivniho programu na téma
kyberSikana brani nedostatek financi. Externisty Skoly vyuZivaji, ale na preventivni
program ohledné kyberSikany minimdlné. VyuZivani externistl shledavam jako
pfinosné, jelikoZz je to pro zaky zména a mulzZe to razem zménit dynamiku skupiny.
Samoziejmé vyuZivani externistld zfad odbornikl je pfinosné také pro samotné
pedagogy, nebot odbornik se v problematice velmi dobfe orientuje, Iépe neZ pedagog.

Pedagogové uvadéli, Ze prevenci reaguji na situace, které se ve skolach objevuji
nejcastéji a kybersikana mezi né nepatfi. Na jednu stranu jsem rada, Ze se kybersikana
neradi k ¢astym problém0m v pribramskych skolach, ale na druhou stranu si myslim, Ze
by se ji ve Skolach mélo vénovat vice pozornosti. Pravé primarni prevence takovému
chovani ma predchazet a ne s ni zacinat v pfipadé, Ze se na sSkole Utoky ve virtudlnim
prostredi vyskytnou, jak néktefi ucitelé uvadéli.

Pfi rozhovorech s jednotlivymi metodiky prevence, bylo velmi dobre poznat,
kdo se v problematice vzdélava, orientuje a snazi se s détmi a uciteli vtomto sméru
pracovat. Naopak ucitelé, ktefi o funkci metodika prevence nestali a byla jim pfidélena,
délaji pouze takové véci, které jsou dle pokynd MSMT povinné. Toto se tyka i
vypracovanych dokumentu k tématu kybersikany. Dokumenty, které jsou povinné, maji
Skoly vypracované, ovsem dokumenty navic k tématu kybersikany nemaiji.

Myslim si, Ze cile, které jsem si stanovila v ivodu prace se podafilo naplnit. Nyni
mam jasnou predstavu o tom, jak skoly k problematice kybersikany pfistupuji a jak
provadi prevenci tohoto jevu. Zjistila jsem také odpovédi na otazky ohledné externistu

v prevenci kybersikany ve skolach v Pribrami.
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ABSTRAKT

KOCOVA, M., Prevence kybersikany na zdkladnich 3koldch v Pfibrami. Ceské
Budé&jovice, 2013. Bakalafska prace. Jihoceska univerzita v Ceskych Budé&jovicich.

Teologicka fakulta. Katedra Pedagogiky. Vedouci prace P. Kuchafr.

Klicova slova: Sikana a Sikanovani, kybersikana, agresor, obét, internet,

kyberprostor, virtudini prostor, socialni sit, prevence, Skola

Ve své bakalarské praci se zabyvam problematikou kybersSikany. V teoretické ¢asti,
ktera je rozdélena do tfi kapitol predstavuji klasickou Sikanu a jeji stupné. Kratce
charakterizuji povahové rysy agresora a obéti. Ddle vysvétluji pojem kybersSikana a
rozdil mezi klasickou Sikanou a kyberSikanou. Predstavuji prostfedky, kterymi se
kybersikana Sifi. Pro predstavu jaké mlze mit ublizovani ve virtudlnim svété dasledky
uvadim nejzndmé;jsi pripady kybersikany ve svété a v Ceské republice. Posledni kapitola
teoretické casti je vénovana prevenci, kdy c¢tendrlm vysvétluji druhy prevence. V
praktické ¢&asti popisuji vyzkumné Setfeni, které jsem provedla na toto téma mezi
metodiky prevence na pfibramskych zakladnich Skolach a viceletych gymnazii. V zavéru

interpretuji vysledky tohoto Setreni.
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ABSTRACT

Prevention of cyberbullying at primary schools in Pfibram

Key words:  bullying, cyberbullying, aggressor, victim, the Internet, cyberspace,

virtual space, social network, prevention, school

My bachelor thesis deals with the issue of cyberbullying. The theoretical part, which is
divided into three chapters, introduces typical bullying and its stages. | briefly describe
the characteristics of an aggressor and a victim. Then, a term cyberbullying and the
difference between bullying and cyberbullying are explained. | introduce the means
and ways how cyberbullying spreads. | present the best-known cases of cyberbullying
in the world and in the Czech Republic to illustrate what effects the bullying in virtual
space can have. The final part deals with the prevention and various types of
prevention are explained. The practical part of the thesis describes a research study
which was conducted among the methodologists of prevention at primary and

secondary schools in Pfibram. Finally, | present the interpretation of the results.
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