Priloha k protokolu o SZZ ¢. Student: Stanislav Celeda
Vysoka §kola: JU, Pedagogicka fakulta
Katedra: informatiky

Datum odevzdani posudku: 18. 1.2012

Aprobace: F-VTEn, k

Vedouci diplomové prace:

PhDr. Milan Novék, Ph.D.

POSUDEK DIPLOMOVE PRACE

Certifikaty a certifika¢ni autority
(téma)

Piedkladana prace se zabyva problematikou certifikati a certifikaCnich autorit se zaméfenim
na jejich implementaci do internetovych systémi. Prace vychazi z pfedpokladu, Ze neustaly rozvoj
digitalni komunikace, nahrazovéni papirovych dokumentl elektronickymi a stile vy3si poCet osob
vyuzivajici komunikaéni technologie, vyzaduje rozsifeni modernich autentiza¢nich metod. Autor si
proto v této praci vyty¢il cil zejména zmapovat soucasny stav problematiky certifikatl a certifikanich
autorit.

Autor praci rozdé€lil do dvou zékladnich ¢asti. Prvni ¢ast je zaloZena na analyze soufasné
problematiky, kde jsou popsany v soucasné dob¢ dostupné autentizaéni mechanizmy od jednoduché
autentizace pomoci hesla, pfes autentizaci biometrickou aZ po vicefaktorovou. Rozsahlej§i ¢ast
analyzy tvoii problematika digitalnich certifikdt. Autor popisuje jednotlivé elementarni vlastnosti
moznych certifikathi a uvadi jejich mozné operace s nimi. Déle plynule navazuji certifika¢ni autority,
jejich Cinnosti, je popsan proces vydavani certifikati certifikani autoritou. Autor se zabyva také
¢eskymi komerénimi certifikaénimi autoritami a uvadi moznosti pro vytvofeni autorit vlastnich. Takto
provedena analyza slouzi jako vstup k porovnani jednotlivych certifikaénich autorit. Zde je vidét
autorova nejistota ve volb&é metriky pro zdvéreéné hodnoceni. Autor si zvolil vahy, které pfifazoval
vybranym spoleénym vlastnostem certifika¢nich autorit, ale jiZ neni jednozna¢né uvedeno, na jakém
z4klad¢ tyto vlastnosti byly vybrany. Zda se jedna o zcela ndhodnou volbu, autortiv subjektivni pocit
nebo byly stanoveny z provedené analyzy. Vysledky jsou uvedeny v piehledové tabulce a je nad nimi
provedena diskuse s vyslednym doporucenim vybé€ru autority a mozné aplikace do systémi $kolského
prostredi.

Ve druhé &asti se autor zabyva praktickou realizaci Sifrovaného spojeni s pouZitim digitalniho

certifikdtu mezi serverem a klientem za podpory protokolu SSL. Popisuje postupy tvorby certifikatu



certifikaéni autority a certifikatu serveru.. Autor zde uvadi ovéfené postupy pro vytvorfeni certifikiti v
opera¢nich systémech Linux a Windows. '

PfestoZze lze autorovi vytknout nejasnosti v &asti prace zabyvajici se porovnavanim
jednotlivych autorit a to zejména ve zvolené metrice, kterd neni zcela prikaznou, lze praci povaZovat
za velmi zdafilou. Typograficka troveti prace je dobrd a jeji vysledna podoba odpovidd narokim

kladenym na diplomovou préci.
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