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Anotace

DLOUHA, V. Kybersikana na zdkladni Skole. Ceské Budgjovice 2012. Diplomova prace.
Jihoc¢eska univerzita v Ceskych Budéjovicich. Pedagogicka fakulta. Obor ucitelstvi pro
prvni stupen. Vedouci prace Mgr. Jiii Kressa.

Diplomova prace ,KyberSikana na zakladni Skole pojednavala o problematice

kybersikany v soucasné dobé v nasi spolecnosti.

Me¢la nam nejprve objasnit zédkladni pojmy dané tematiky, dale prostiedky takového

chovani déti a souvisejici pojmy, jako je kybergrooming.

Dale se prace vénovala neméné dilezitym tématim, jako jsou preventivni opatfeni,
postuptim v piipad¢ zjisténi kyberSikany a jeji postizitelnosti. Také nas seznamila se

skute€nymi ptipady kyberSikany.

V empirické ¢asti diplomové prace jsme se zaméfili na konkrétni skupinu respondentli
z vesnické a méstské zakladni Skoly v jihoceském kraji s cilem potvrdit ¢i vyvratit
hypotézy o existenci kyberSikany na dané Skole a o povédomi zaka o takovém jednani a

zZ tohoto pak vyvodili patiicné zavéry.

Klicova slova: sikana, kybersikana, obét, utocnik, kybergrooming

Annotation

The thesis "Cyberbullying at the elementary school" referred to the issue of
cyberbullying is currently in our society. We should first clarify the basic concepts of
the topic, as well as resources such behavior of children and related concepts such as
kybergrooming. Further work is devoted to less important topics such as preventive
measures, procedures in the event of cyberbullying and its postizitelnosti. We are also
acquainted with the real cases of cyberbullying. In the empirical part of the thesis, we
focused on a specific group of respondents from rural and urban primary schools in the
South Bohemian region in order to confirm or disprove the hypothesis of the existence
of cyberbullying in the school and pupils' awareness of such conduct, and then draw the

appropriate conclusions.

Key words: bullying, cyberbullying, the victim, attacker, kybergrooming
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Uvod

Ke své diplomové praci jsem si vybrala téma s ndzvem KyberSikana na zékladni skole.
Toto téma bylo zvoleno hlavné z toho divodu, ze se mimo klasické Sikany objevuje
mezi détmi ¢im dal castéji kybersikana, ktera je aktualnim problémem feSenym v naSich
Skoléch.

V prvni kapitole se budeme vénovat uvodu do problematiky Sikany, tzn., Ze se zminime
o vyvoji jedincti zkoumané skupiny a vymezime pojem Sikana. Ve druhé kapitole se
zaneme zajimat uz konkrétné o kybersSikanu, o rozdily mezi Sikanou a kyberSikanou,
o0 prostfedky kyberSikany a o jeji jednotlivé ti€astniky. Ve tfeti ¢asti se blize podivame
na kybergrooming a uvedeme i n&jaké skute¢né piipady, at’ uz z Ceské republiky nebo
ze zahrani¢i. Ve Ctvrté ¢asti se zaméfime na prevenci a diagnostiku problému, uvedeme
n¢kolik rad pro rodice i pro ucitele. Posledni pata ¢ast této prace je vyzkumna. Cilem
vyzkumu je hlavné zjisténi povédomi respondentli o pojmu kyberSikana a zda maji

néjakou osobni zkusenost.

Myslim, ze rozvoj kyberSikany je zplsoben rozvojem informacnich komunikaénich
technologii, které jsou dnes béznou soucasti zivota vétSiny dospivajicich déti. Ty ji
vyuzivaji ptedevsim k jejich rychlé komunikaci mezi sebou a také pro zébavu. I ptesto,
ze dnes kazdy dospivajici hyti touto technologii a bez sebemensich problémi ji ovlada,
neuvédomuje si hrozici nebezpe¢i na internetu, ¢i nasili zpisobené pouZzivanim

mobilnich telefonti, komunikaénich siti a internetovych profilti.

Vyskytuji se mezi nami taci lidé, kteti védi, jak tyto moderni technologie zneuzit a dafi
se jim to. Diky anonymit€ poskytnuté prostfednictvim mobilnich telefonil a internetu, je
pro n¢ mnohem snadnéjsi svou obét’ Sikanovat a Casto dochazi ke stupniovéni tohoto
agresivniho chovani.

Tento specificky psychicky natlak je rozSifeny hlavné ve vysSSich ro¢nicich druhého
stupné zakladnich Skol. Proto jsme se zaméfili na tuto problematiku v 8. a 9. ro¢nicich

vesnické zakladni Skoly a méstské zakladni Skoly v jihoceském kraji.

Sikana se ve Skolach vyskytovala vzdycky a nécktefi ji povazuji za soucéast naseho
zivota. To, Ze Sikanovani vede k mnoha sebevrazdam, nasilnym tGtoktim a vrazdam, jak
se doviddme z novin a internetu, by ale méla dnes$ni spolecnost brat jako vystrazny

signal. Stoupa i troven brutality a objevuji se dalsi typy Sikany, jako je bossing,



mobbing. V dnesnich Skoldch uz neni vyjimkou ani Sikana ucitelt, protoze jejich
autorita upada.

Mnohdy obét’ kyberSikany ani nevi, Ze o ni nékdo na internetu ¢i pies mobilni telefon
zvetfejiiuje potupna videa, ¢i fotografie mezi spoluzaky. Pro dneSni dit€¢ totiz neni
problém naucit se s témito médii zachazet a vyuzit je k takovym vécem. Velkym
problémem se nadm jevi i to, ze rodi¢e si v mnohych piipadech ani neuvédomuji rizika,
ktera pro jejich dité tato novodoba technologie ptfindsi. Podle vyzkumi spolecnosti e-

bezpeéi se v CR s kybersikanou miiZe setkat vice ne polovina déti.

Cilem mé prace bylo zjistit pomoci dotaznikového Setfeni v 8. a 9. tfidach ve
vybranych zakladnich Skolach vV jihoCeském kraji piedev§sim informovanost Zzaka
0 nebezpecnosti kyberSikany a znalost tohoto pojmu. Také zjisténi jejich osobni
zkuSenosti s ni. Dale jejich nazory a postoje vztahujici se ke kybernetické Sikané,

navrzeni vhodného trestu pro agresora kyberSikany a zaroven navrhy jeji prevence.



|l. Teoreticka cast



1. Vyvoj osobnosti

Zkoumanymi respondenty budou zici 8. a 9. tfid. Jsou ve véku, kdy z psychologického
hlediska patii do skupiny pubescenti. Podle Eriksona je toto obdobi dospivani
charakteristické hledanim vlastni identity, bojem s pochybnostmi o sob&é samém.
Poukazuje se na vysoky vyskyt kéazeiiskych ptestupkti, delikvence, dusevnich poruch
a sebevrazd v tomto véku. Obranny mechanismus nabizi Gnik do fantazie, umoziuje
odpoutani od reality a nabizi experimentovani s riznymi rolemi. Snadno se pak muize

vzit do role n€koho jiného a zneuzit své anonymity prostiednictvim internetu.

Puberta je biologicky meznik. T¢lesna proména je vyraznym zdrojem sebehodnoceni.
Zaméteni na vlastni télo a vétsi diraz na volbu oblefeni je produktem socidlniho
hodnoceni mezi vrstevniky. Casto se déti mohou stat teréem posméchu pravé kvili
stavbé téla, €1 zplisobu oblékani. Socidlnim meznikem je ukonceni Skolni dochazky

a volba povolani. Potvrzenim vlastnich kompetenci se snizuje zavislost na rodin¢.

jedince. Spolecnost o¢ekava, ze mlady ¢lovek nejen biologicky vyspéje, ale také piejde
K plnéni spolecenskych tkold a povinnosti, které klade na dospélé povolani, rodina a ze
k tomu tcelu dovrsi a podstatné zdokonali svou dosavadni ,,pfipravu pro zivot™. To se

tyka jak v€domosti a dovednosti, tak rozvoje schopnosti, postojli a charakteru.

Mlady ¢lovek usiluje o to, zbavit se zavislosti na rodicich a jejich autorité, osamostatnit
se, zafadit se vice do skupiny vrstevnikili, kterd je mu bliz8i a ma vice porozuméni po
mnoha strankach. MliZe se snazit o to byt zajimavéjsi, nékdy k tomuto zviditelnéni ve
skupiné¢ miize pouzit at’ uz fyzické, tak psychické nésili na slabSich jedincich,
vrstevnicich. Méni se vztahy k vrstevnikiim, klade na né vyssi pozadavky, Casto je
zklaman dosavadnimi vztahy, které mnohdy byly nestalé¢ a bez hlubSiho porozuméni.

(Vagnerova, 2005)
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1.1 Rozdil mezi fyzickym a psychickym nasilim

RozliSujeme rtzné formy nasili. V oblasti Sikany nds zajima predevSim fyzické
a psychické nésili. Fyzické nasili zahrnuje: rany, facky, mlaceni, strkéni, kopani,
kousani, $tipani, tahani za vlasy, hazeni predmétti, zamezovani v pohybu, tluc¢eni hlavou
(napf. o sténu, topeni), rdouseni. Také zahrnuje uziti zbrani jako klacek, niz nebo

pistole. Typickym fyzickym nasilim se projevuje Sikana.

Nasili ale neznamena jen nékoho bit. Nékdo miize pouzivat nasili bez toho, aby se
druhého dotkl. | slova proto mohou byt povazovana za nasili. Mluvime o psychickém
nasili. Klasickymi projevy mohou byt zastraSovani, vyhruzna gesta, pfedvadéni zbrani,
ni¢eni véci, ublizovani jinym v pfitomnosti ohrozené osoby a zvysena kontrola vSeho,
co ohrozena osoba d¢la, tzn. kam jde, s kym mluvi, co fikd, kdy se vrati, omezovani
samostatnosti a rozhodovani o sobé&, kritizovani a ponizovani, naddvky, zesmésiiovani,
snizovani schopnosti, zpochybiiovani duSevniho zdravi, zlehcovani obav, ptehliZeni
ptani a potfeb, vyhrozovani a vydirani, nuceni k poslusnosti, vyhrozovéani bitim nebo
zabitim, pferuSenim kontaktdi, sebevrazdou, vydirani ptes déti, vnoucata, vyvolavani

pocitl viny. Typickym ptikladem psychického nasili je kyberSikana. (Stop nésili, 2007)

1.2 Vymezeni pojmu Sikana

Slovo §ikana, které dle Ri¢ana (1995, s. 25) pochazi z francouzského slova chicane,
mimo jiné znamena zlomyslné obtéZzovani, tyrani, suzovani, pronasledovani napf. vici
podiizenym nebo ob&aniim ze strany tfednikil. V definici $ikany dale Ric¢an (1995, s.
26) uvadi, Ze Sikanovani znamend, kdyz dit¢ nebo vice déti fikd jinému osklivé
anepiijemné véci, bije ho, kope, vyhroZuje mu, zamyka je v mistnosti apod. Tyto

incidenty se podle né¢j mohou opakovat a napadené dité se titokiim jen tézko brani.

Kolar (2001, s. 27) hovoii o Sikanovani jako o nemoci ¢ili patologickém chovani a jako
hlavni rysy Sikany uvadi, kdyz jeden nebo vice zakli imysIné, vétsinou opakované tyra
a zotroCuje spoluzaka nebo vice spoluzakl a k tomu ucelu pouziva agresi a manipulaci.
Tyto projevy porusuji $kolni pravidla, dokonce mohou naplnit i skutkovou podstatu

trestného ¢inu.

Bendl (2003, s. 24) dodava, ze neexistuje n¢jaka presnd, jednoznaéné vystizna definice

Sikany, resp. mezi tim, co je jesté bézné chovani a co uz je Sikana. Sikana je podle ngj
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ve své podstaté obtéZzovani druhého ¢lovéka a existuje mnoho zplsob, jak miize nékdo

nékoho obtéZzovat.

Sikanovani je vSudypiitomné a miZe nas doprovazet cely Zivot. N&kdy zadind uz
v rodin¢ mezi sourozenci, pokraCuje ve Skole (bullying), v zaméstnani (mobbing,
bossing, stuffing), v partnerskych vztazich ( domestic violence). Existuje mnoho spekter

projevu Sikany.

Sikana mize byt piiznakem dysfunkéniho §kolského systému. Existuje nejen mezi zaky,
ale také 1 mezi studenty, uciteli, rodi¢i a vedenim Skoly, ¢imz vznikaji piipady jako
rodice Sikanujici ucitele, ucitelé Sikanujici zaky apod.

K $ikané nejéastéji dochazi ve $kolnim prostiedi. Casto na ni narazime i mimo $kolu,
napft. na hfistich, v ndkupnich centrech, ve druzin¢. DalSim prostiedim je kyberprostor —
prostfednictvim textovych zprav, e-mailli, internetovych chatl a webovych stranek,
socidlnich siti.

Uvadi se, ze Sikana je jev, ktery zlstava skryt kontrole vefejnych instituci. Stale vice to
vSak plati pro dalsi spektrum Sikany, kterou je tzv. kyberSikana. Pouzivani modernich
komunikaénich a informacnich technologii, které tento zplsob Sikany vystihuji,
poskytuje agresorovi anonymitu. Je u n¢j mensi obava z usvédceni z takového jednani.
Také je zndmo, Ze mladez pouziva moderni komunikacni a informacni technologie
masové, naprosta vétSina dospivajicich vlastni mobilni telefon a disponuje pfistupem

k internetu.

Kybersikana se diky rostoucimu rozsifeni informacnich technologii stava pomérné
zavaznym problémem. Na rozdil od ostatnich spekter Sikany, kyberSikana v mnohem

vétsi mife postihuje i ucitele.
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2. Kybersikana
,, Patnactileté Alené se dlouhé mésice vysmivaly spoluzacky. Byla trochu jina. Nemalovala se jako ony
a misto randeni se vénovala gymnastice. Posilaly desitky e-mailii a esemesek. Psaly o ni ,, basnicky* na

web. ,, Vypada jako hnida/ ale je velka pinda/ anglicky umi jen I miss you, I love you/ Ale na to ji Fikam
jen Fuck you. " Takové a mnohem vulgarnéjsi texty pisi jak kluci, ‘tak divky. ,,Holky jsou v tomhle sméru
neuvéritelné tvorivé, “ podotyka Kolar. Cte dal ukdzky z nékterych ,,vytvorii - jsou to nepublikovatelné,
sprosté utoky plné fekalnich a sexualnich obratii. Vyvrcholilo to na Novy rok, kdy Alena dostala ,, prani*.
., Preju ti vSe nejhorsi do nového roku. Smrt, mor, syfilis, tuberu, laskou nezamaskujes zadny hemeroidy,
hnidy. A dostanes pres hubu hned na Novy rok, “ pise agresorka. Divka se zhroutila. Odmitala jist. Hubla.
Byla u ni diagnostikovana anorexie. Kdyz jeji matka chtéla Sikanu resit, rodic¢e agresorek vSechno popreli

a obratili proti obéti. “ (Nejezchlebova, 2009)

Zatimco klasickd Sikana se vétSinou projevuje jak fyzickymi utoky, tak ttoky
psychickymi, kyberSikana se odehrava vyhradné v psychické roviné. Projevuje se
ponizovanim, naddvanim, urdZenim, zastraSovanim, vyhrozovdnim, vydiranim,
obtézovanim a prondsledovanim obéti - coZ povazujeme za typické projevy psychické
Sikany. Na prvni pohled se zdaji projevy Sikany i kyberSikany stejné. Ale neni tomu tak.
Chybi tu typicky asymetricky osobni vztah mezi obé&ti a agresorem. Utoky se totiZ
odehravaji ve virtudlnim prostfedi, které diky svym specifickym moznostem posouva
dasledky takového jedndni mnohem dal. Napadeni mohou byt intenzivngjsi,

dlouhodobé;jsi.

KyberSikana  byva definovana jako tryznéni, hrozby, obtéZovéani, ponizovani,
ztrapiovani nebo jiné utoky mezi mladistvymi pomoci internetu, interaktivnich

a digitalnich technologii nebo mobilnich telefonti. (Dehue a kol. 2008 In Krejéi 2010)

Na portdlu E-bezpeci je uvedena tato definice: ,,zneuziti ICT (informacnich
komunikac¢nich technologii), zejména pak mobilnich telefonii a Internetu, k takovym

¢innostem, které maji nékoho zamérné vyvést z rovnovahy*“. (Krejci, 2009)

Autofi Hinduja, Patchin a Proctor ve své knize pouZili jiné vyjadfeni. Definuji
kybersikanu jako védomé a opakované ublizovani prostfednictvim elektronického textu
média. (Hinduja, Patchin, Burgess-Proctor, 2012)

Existuje mnoho riznych vyjadieni a popisovani kyberSikany, avSak podstata je vSude
stejnd. KyberSikana (téZ kyberneticka Sikana, pocitacovéa Sikana ¢i cyberbullying) je
druh sikany, ktery vyuziva elektronické prostiedky, jako jsou mobilni telefony, e-maily,

pagery, internet, blogy a podobné. Rada jejich projevi muZe spadat do oblasti
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krimindlnich ¢inG. Jeji nejobvyklejsi projevy predstavuje zasilani obtézujicich,
urazejicich ¢i utoénych e-maili a SMS, vytvafeni stranek a blogii dehonestujicich
ostatni, popiipadé muze kyberSikana slouzit k posilovani klasickych forem Sikany,
nejcastéji prostiednictvim nahrani scény na mobilni telefon a jejiho nésledného

rozeslani znamym doty¢ného, poptipadé vystaveni na internetu.

Zejména posledni varianta Sikany muize byt extrémné nebezpecnd — pokud se spoji
s n¢jakou velmi ponizujici situaci, takovéto zvetfejnéni nedistojnych materiali pro
obrovské mnozstvi lidi (které nejde vzit zpé€t) mnohonasobné zvysSuje utrpeni a trauma

obéti, coz na ni mize mit extrémné neblahy dopad. (Wikipedia, 2001)

KybersSikana je také definovana odborniky, a to jako ,elektronickd Sikana
prostfednictvim mobilniho telefonu (SMS), e-mailu, rychlych zprav, chatu nebo
webovych stranek — vysilani skodlivych slov nebo fotografii jednotlivee. (Kowalski et
al., 2007, s. 1)

Hlavnim cilem pifi kyberSikané je nékomu wublizit, zesmésnit ho, za pouziti
elektronickych prostfedki. Je to umysIné, neptatelské chovani, které se obvykle opakuje
a jednotlivec nebo skupina tutocnikli ublizuje takovym zplsobem, Ze se ob&t nemiize
ucinné branit.

Kybersikana se projevuje naptiklad prostfednictvim hanlivych a urazlivych zprav SMS,
MMS nebo zprav na internetu, zesmésnujicimi nebo ponizujicimi obrazky ¢i videy
posilanymi e-mailem nebo vyvéSenymi na webové strance. Dale se objevuji blogy

s cilem zesmésnit né€koho prostfednictvim komunitnich siti, zneuziti identity obéti,

instant messaging, nebo rozesilani obtéZujicich a urazlivych zprav pod jejim jménem.

Ve studii Juvonena a Grosseho (2008) si bylo jisto 73% studentt, ze védéli totoznost
svého uto¢nika, nicméné Li (2006) uvedl, ze kyberSikana muze zlstat v anonymité a

Casto je obtizné ji najit nebo stihat. (In Williams, Godfrey, 2011)
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2.1 Cim se kybersikana lisi od klasické Sikany?

2.1.1 Utoénik

Pti Sikané jsou obét a agresor v piimém kontaktu, doslova tvaii v tvar, kdezto pii
kybersikané si agresofi mohou zachovat urcity odstup od svych obéti. Tento odstup jim
umoziuje znac¢nou davku anonymity a predstavu bezpeci, ktera je ujistuje v tom, ze na
né¢ nikdo nepfijde. Zaroven je pro né leh¢i ,,zapomenout™ na své chovani a dostate¢né
minimalizovat pocit viny, jelikoz nevidi zptisobené Skody. A obét, jez nezna pravou
identitu pachatele, ztraci davéru k ostatnim lidem. Pavodcem kyberSikany mize byt
kazdy, kdo mé potiebné znalosti informacnich a komunikacnich technologii, tedy

I fyzicky slaby jedinec.

2.1.2 Misto a €as

Dalsi odliSnosti od Sikany je skutec¢nost, Ze kyberSikana miize probihat kdykoli
a kdekoli beéhem celého dne a pronika tudiz do mist, ktera se diive zdala byt bezpecna.
Toto zjisténi muze z velké Casti prispivat k psychickému poranéni obéti, kterd ma pocit,

ze se nemuze nikde schovat, nema komu véfit a Ze neni nikde v bezpeci.

2.1.3 Obét’

V tomto neskutecném svété nezaleZi na veku, pohlavi, sile ani na GspéSnosti uto¢nika
nebo obéti ve spolecnosti. Pivodcem kyberSikany mtze byt kazdy, kdo ma potiebné
znalosti informac¢nich a komunikacénich technologii, tedy i1 fyzicky slaby jedinec.
Z vyzkumii vyplyva, ze obéti tradi¢ni Sikany se Casto stavaji také obét'mi kybersikany,
ktera je v této souvislosti posunem Sikany o krok dal. Vyzkumy také uvadéji, ze obéti
kyberSikany travi vice Casu na internetu, byvaji obvykle malo obeznameny s riziky

spojenymi se zneuzitim ICT, proto se na internetu chovaji méné¢ opatrné.

2.1.4 Sekundarni utocnici (divaci a Siritelé)

Prostfedky kyberSikany (zpravy a pofizené zdznamy) se mohou velmi jednodusSe Sifit
arozesilat dal. Kybersikana tedy miize mit velmi pocetné obecenstvo. Utoénik nemusi
obét napadat opakované. BohuZel mu sta¢i, kdyZ citlivé zpravy nebo nahravky
publikuje na internetu a o jejich Sifeni se pak postaraji jini. Toto ,,publikum* pak
umoziuje zvySovat intenzitu Gtoku a zhorSovat jeho dopad na obét’. Naproti tomu, kdyz
si parta klukii nebo divek pocka na svého slabsiho spoluzdka, jsou svédky Sikany pouze
t1, ktefi se toku ucastnili nebo mu piihlizeli.
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Dnes uz je zcela bézné, ze Sikana jde ruku v ruce s kyberSikanou. To znamend, Ze

utocnici natoc¢i redlny utok a zvetejni ho na internetu.

2.1.5 Diagnostika

Poslednim dulezitym rozdilem jsou naznaky. Pfi tradi¢ni Sikan¢ je jich dostatek, napf.
roztrhané obleceni, modfiny, ztrata véci, ale i nechut’ jit do Skoly, pozd&jsi navraty,
nebo uzavienost. U kyberSikany je takovychto ndznaki mnohem méné. D4 se
odpozorovat z chovani obéti, nebo pifimo nahlédnutim do historie chatli na socialnich
sitich, ICQ, mailu nebo Skypu, ¢ehoz mlze rodi¢ t€Zko dosahnout diky zaheslovani

téchto ptistupt.

(Kopecky, Krej¢i, 2010)

2.2 Prostredky kybersikany
Prostfedkil kybersSikany je mnoho. Podle zvoleného prostiedku ddle mizeme rozeznat

formu kyberSikany. ZaleZi na pouzitém prostiedku, ktery je pouzit k jejimu provedeni.

Konkrétni podoby kyberSikany jsou velmi rozmanité. Kybersikana jich nabyva podle

toho, jakd komunikacni a informacni technologie je pouzivana k jejimu provedeni.

Podle Nancy Willardové (2005-2007, str. 1, 2) existuje sedm hlavnich forem
kybersikany:

flaming (zatraceni)

Jedna se o posilani zlomysInych a vulgarnich sdé€leni o urcité osobé prostrednictvim e-

mailu nebo textovych zprav.
harassment (haraseni)

Dochézi k opakovanému posilani Gtoénych sdéleni prostfednictvim e-maili nebo

textovych zprav.
cyberstalking (pronasledovani)

Mluvime o on-line tryznéni vyhrizkami ublizeni na zdravi ¢i jinymi hrubé

zastrasujicimi projevy.
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denigration (degradace)

Jde 0 posilani poskozujicich a 1zivych sdéleni o urcité osobé nebo jejich zobrazovani

on-line.
impersonation (zosobnéni)

Predstirani identity jiné osoby za soub&zného posilani materidlti, které ohrozuji

postaveni takové osoby.
outing (odhalovani)

Posilani a zobrazovani osobnich material, které obsahuji citlivé, soukromé

a zahanbujici informace, vcetné pfedavani zprav a obrazk?.
trickery (trik)

Ztrapniovani pomoci falesnych profild. Obét' odhaluje sva tajemstvi v domnéni, ze

uto¢nik je pfitel. Ten pak informace déle sdili a komentuje je svymi poznamkami.
exclusion (vylouceni)

Zobrazovani hrubosti, které¢ vedou k vylouceni urcité osoby z on-line skupiny lidi.

Pi-ehled jednotlivvch forem kybersSikany podava téz Belsey :

a) e-mail: ptenos zprav prostfednictvim komunikaéni sit¢ do osobnich postovnich

schranek uzivatelu;

b) zasilani zprav a soubord mezi uzivateli sité (instant messaging): komunikace
umoziujici vytvoreni uzaviené chatové mistnosti, v niz se provadi interakce

systémy ICQ, SKYPE, atd.;

€) chatové mistnosti (Cchat rooms): v realném case vedena komunikace mezi dvémi
nebo vice osobami prostiednictvim pocitace, zvlastnim druhem jsou tzv. bash
boards, tedy on-line bulletiny a virtualni chatové mistnosti slouzici k anonymni

a volné diskusi mladych lidi, a to bez tématického omezeni;

d) kratké textové zpravy: posilani a piijimani textovych zprav mobilnim telefonem,
nejcastéji SMS, dale MMS (Multimedia Messaging Service), EMS (Enhanced

Messaging Service) a PDA (Personal Digital Assistants); webové stranky: Word
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Wide Web informaéni systém pro praci s hypertextovymi dokumenty
umoznujicimi vytvareni a spravovani internetovych stranek;
e) hlasovaci boxy (polling booths): vytvatené na webovych strankach s cilem

umoznit hlasovat o né¢jaké osobni charakteristice (naptiklad o nejosklivejsi divku

a chlapce);
f) jiné formy komunikace usnadiujici pfipojeni k internetu: Wi-Fi, SPOT aj.
(BELSEY, 2012)

2.2.1 Textové zpravy

Nejcastéji jde o zpravy s vyhruznym ¢i Gitocnym obsahem. KyberSikana prostfednictvim
textovych zprav mize vypadat i tak, Ze obét je vytrvale pfehlcovana velkym mnozstvim
textovek. BohuZel v dne$ni dobé€ jsou k dostani SIM karty ,,na jedno pouZiti®, které lze

po vycerpani kreditu vymeénit a obét’ se tak ani nemusi dozvédét, kdo ji takto obtézuje.

2.2.2 Fotografie nebo videoklipy pofizené kamerou mobilnich
telefont

Mobilnimi telefony je dnes snadné potidit fotografie, které je mozné z mobilu (pies
internet, Bluetooth) poslat dal. Pachatel obét’ takto zahanbuje, nebo dokonce zastrasuje.
Béznou a pravdépodobné nejcastéjsi formou kyberSikany je tzv. ,happy slapping*
(volng prelozeno jako ,,veselé fackovani®) coz je nahrdvani a néasledné zvefejnovani

videozéznamu fyzickych utoku.

2.2.3 Mobilni telefonaty

V dnes$ni dob& neni neobvyklé, ze kazdy z nas vlastni mobilni telefon, jejich pocet stale
narlsta. Agresofi své obéti Casto obtéZuji neustadlymi a nekdy i1 uto€nymi telefonaty,
pfipadné je opakované prozvanéji, a kdyZ obét’ telefon zvedne, neodpovidaji. Dochazi
I k tomu, Ze agresor své obéti telefon odcizi a pouziva ho k otravovani dalSich, coz vede

K tomu, Ze je dana ob&ét’ mylné povazovana za agresora.

2.2.4 E-maily
Je snadné vytvofit e-mailovy Gcet a to vede k tomu, Ze agresoii mohou posilat vyhruzné
a Sikanujici e-maily pod pseudonymem nebo pod cizi identitou, aniz by museli mit

strach z odhaleni.
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2.2.5 Chatovaci mistnosti
Ty jsou vybornym zptisobem, kterym mohou mladi lidé komunikovat — pokud nejsou
porusena bezpecnostni pravidla mistnosti. Tento druh kyberSikany zahrnuje chat hracich

stranek a virtualni svét, jako je napiiklad Second Life.

2.2.6 Instant messaging

V nasi republice se pro tuto formu kyberSikany pouziva komunikac¢nich programt jako
je Skype nebo ICQ. Béhem komunikace je snadné zapomenout, ze zpravy jsou odeslany
do ,.kyberprostoru, kde neni velkd pfilezitost pro tvahy a cenzuru. Diskuse se tak
snadno muze zvrhnout v palbu utoénych komentdii a mohou vést k situacim, kde

skupina Uto¢i na jednotlivce.

2.2.7 Socialni sité

Tyto sluzby umoznuji snadné spojeni s ostatnimi s moznosti sdileni fotografii, videi
a zabavy. Ovsem pokud se neuplatiiuji bezpec¢nostni pravidla, mohou byt dale zneuzity
Kk rozsitovani pomluv a drbd. Tlak okoli a snaha byt popularni diky poctu ptidanych
»pratel“ mize vést k tomu, ze pfijmou ,,zadost o ptatelstvi od cloveéka, kterého ani
neznaji. Takto snadno poskytuji pfistup ke svym osobnim informacim a jsou snadno

zranitelni.

2.2.8 Internetové stranky

Dovednosti ziskané pro spravnou tvorbu internetovych stranek a pouziti internetovych
technologii 1ze také zneuzit. Agresofi si tak lehce vytvori hanlivé blogy o svych
obétech. Prostfednictvim né€které z mnoha stranek, které takovéto sluzby nabizeji
zadarmo a pro legitimni cely, si mohou vytvofit internetové ankety, ve kterych kladou

spoustu otdzek o svych obétech.

(Rogers, 2011)
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2.3 Uéastnici kybersikany
2.3.1 Utoénici

Vyzkumy ukazuji, ze itocnici travi vice asu na internetu, a to bez dohledu rodict, kteti
se piili§ nezajimaji o to, k ¢emu internet jejich déti pouzivaji. Utoéniky byvaji Gastgji
chlapci nez divky s dobrym socidlnim statutem. Agresorem vzdy nemusi nutné byt
jedinec fyzicky silngjsi a zdatnéjsi nebo starsi jedinec. U tohoto typu Sikany u agresora
vétSinou prevazuji vyborné znalosti v oblasti informacnich a komunikac¢nich

technologii.

Ve virtudlnim prostiedi vétSinou Gtocnici vystupuji pod ptezdivkou (nickem), pouzivaji

pro obét’ neznamou e-mailovou adresu, telefonni ¢islo atd. (E-bezpeci, 2008)

Agresofi pii kyberSikanovani vyuzivaji anonymity, kterou jim poskytuje prostiedi
komunika¢nich siti. Pocit nedotknutelnosti neohroZenosti, ktery agresor citi, zptisobuje

to, Ze se ke kybersikané odhodlaji i jedinci, ktefi by klasické Sikany nebyli schopni.

Z literatury jsou znamy 4 typologie kyberagresort. Pro jednotlivé typy kyberagresort
jsou typické ruzné styly kyberSikanovani. Lisi se napiiklad ve stylu nebo motivu
kybersikanovani.

Podrobn¢ tuto problematiku zpracovala Rottova, a ,, et al.* (2009).
1. ,,Pomstichtivy andilek*

U tohoto agresora je velmi pravdépodobné, Ze mohl kyberSikanu sam prozit, nebo je

zastancem svého kamarada, ktery je kyberSikanovan.

Prostfednictvim kyberSikany se snazi pomstit za néco, co obét/atocnik udélali.
,»Pomstychtivy andilek je obvykle samotaf, mlize ale své pocity sdilet s nejbliz§imi
prateli. Branit se kyberSikané dalsi kyberSikanou nevede k vyfeSeni problému. Je nutné,
aby si uvédomil, ze se jeho jednani vyznacuje stejné, jako jednani kyberagresora.

2. Bazici po moci

Jde o kyberagresory, jenz davaji najevo svou silu a moc a chtéji v druhych probudit
strach. Svym chovanim se vychloubaji a tim na sebe upozoriiuji a ziskdvaji publikum.
Pocit uspokojeni maji, pokud ma jejich jednani odezvu, napt. u spoluzakii nebo pratel.

Pokud se z&dna reakce okoli neprojevi, agrese se stupniuje. Obvykle vyuziva

o 24
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3. ,,Sprosty holky“

Pro tento typ kyberSikany jsou castéjSimi kyberagresory dévcata. Nuda je prvotnim
znakem, ptechazejici v nekontrolovatelnou ,,zabavu“ kyberSikanovani obvykle jinych
dévcat. Kyberagresort je vice a vyzaduji pozornost druhych. Pokud ,,sprosty holky*

nenaleznou zadanou radost, nastane rychly utlum kyberSikanovani.
4. Neumyslny kyberagresor

Kyberagresor tohoto typu si zeza¢atku neuvédomuje kyberSikanu z jeho strany. Stava se
to napt. pii hrani her, kdy neadekvatné ¢i nenavistné komentuje pribéh hry. Divodem
muze byt momentalni vztek ¢i frustrace. Neuvédomuji si vSak zavaznost svych reakci.

Pokud jej nekdo obvini z kyberSikany, je pifekvapen.

2.3.2 Obét’

Obéti byva casto jedinec, ktery se néjak odliSuje. Spektrum odliSnosti je velké,
nejcastéji  jsou Sikanovani jedinci handicapovani vzhledové, socidlné ¢&i  fyzicky,
lidé tzkostni, plasi, ¢i ti, kteti se odliSuji rasové, narodnostné, vyznanim nebo
chovanim. Stejné tak se mize obéti stat novy ¢len skupiny (novy zak, spolupracovnik).

(Wikipedia, 2001)

U klasické sikany vétSinou obét’ vi, kdo je agresor, ale u kyberSikany se ptiblizn¢ 40%
obéti nikdy nedozvi, kdo je Sikanoval. Proto mlize agresor své aktivity stupniovat a Cinit

to, co by si tvaii v tvaf v mnoha ptipadech nedovolil. (Malikové, 2007)

Obéti se mohou stat nejcastéji déti, které si vyhledavaji pratele predevsim ve virtudlnim
sveété, misto ve sveété skuteném. Také déti, které nejsou dostatecné informovany
0 bezpeném pouZzivani komunikacnich technologii, jako je internet a mobilni telefon,
se nechovaji pfili§ zodpovédné a zvefejiiuji na internetu své osobni informace, Casto

také sexualné ladéné fotografie, videa apod. (E- bezpeci, 2008)
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2.4 Reseni

Ptedchozi zminéné odliSnosti mezi Sikanou a kybersSikanou naznacuji, ze také postup pii
feSeni téchto problému se v mnohém lisi. Pii feSeni kyberSikany mizeme narazit na
celou fadu problému, které nam naSe snazeni mohou velmi znesnadnit. Mezi tyto
problémy patii pfedevsim:

- samotné rozpoznani obéti, které mize Cinit problémy svéfit se,

- identifikace mnohdy anonymniho pachatele (napt. pro zahrani¢ni poskytovatele nebo
spravce sluzeb neplati ¢eské zakony, nemusi tedy spolupracovat ani s Policii CR),

- zablokovani poskozujiciho obsahu, pokud jej pachatel odmitne odstranit a jeho
blokovani neumozni ani spravce sluzby (to mutze byt opét problém piredevSim
u zahrani¢nich poskytovateli),

- branéni v §ifeni poskozujiciho obsahu sekundarnim Gtocnikiim atd.

(Kopecky, Krejci, 2010)
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3. Kybergrooming

S kybersikanou uzce souvisi kybergrooming. Za kybergrooming oznacujeme chovani,
kdy si pachatel, agresor vytipovava obét’ na internetu, snazi se o ziskani jeji duvéry,
0 vybudovani si blizkého vztahu s ni a nasledné se snazi vylakat ji na schiizku. Cilem

takovéto schlizky je obét’ zneuzit.

Toto nebezpeci ¢iha na déti a teenagery denné. Takika denné totiz na internetu
komunikuji s cizimi lidmi. Pokud je dité¢ ve Spatném citovém rozpolozeni (citi se
osaméle, ptijde o kamarada, o prvni lasku) staci, aby virtudlni pfitel zvolil spravna

slova, ditéti zahraje na city a potize jsou tu. (Saferinternet, 2011)

3.1 Kdo jsou obéti?

Obétmi kybergroomingu jsou obyc€ejné déti nejcastéji ve véku 11-17 let. SpiSe se jedna
o divky nez o chlapce. Muzeme ptedpokladat, ze obéti tvoii zejména ti uzivatelé
internetu, kteti travi vétSinu volného ¢asu v online komunikaénich prostedich (chat,
instant messengery, socialni sité), kde také navazuji virtudlni kontakty s ostatnimi
(hledaji zde kamarady, piatele, zivotni partnery). V poslednich letech se objevuje
mnohem vice piipadt kybergroomingu, ke kterym doslo na nékteré ze socialnich siti
(Facebook, apod.). Tyto sité poskytuji dokonalé podminky pro realizaci
kybergroomingu, diky propracovanému systému virtualnich socialnich vazeb. Déti
a mladez jsou k manipulaci nachylngjsi zejména proto, Ze dosud nemaji plné rozvinuté

socialni dovednosti a maji nedostatek Zivotnich zkuSenosti.

3.1.1 Nejéastéjsi typy obéti

Mezi nejCastéjsi typy obéti patii déti s nizkou sebetctou nebo nedostatkem sebedivéry
(Ize je snadnéji citové ¢i fyzicky izolovat). Dale déti s emocionalnimi problémy, obéti
vV nouzi (Casto hledaji nahradu za své rodi¢e a potfebuji pomocnou ruku). Déti naivni
a prehnané daveétivé (jsou ochotnéjsi zapojit se do online konverzace s nezndmymi
lidmi, obtiznéji rozpoznavaji rizikovou komunikaci) a Vv neposledni fadé
I adolescenti/teenagefi (zajima je lidska sexualita, jsou ochotni o ni hovofit). (Kopecky,
Krej¢i, 2010) Nejzraniteln€jsi skupinou adolescentl jsou samoziejmé ti, ktefi si na
internetu vytvareji vztahy (blizké znamosti). Maji vétSinou problém navazat uspokojivy

vztah v bézném zivoté, v bézné komunikaci tvati v tvar. (Kovacova, Simegové, 2011)
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3.2 Kdo jsou atocnici?

Kybertuto¢nici tvofi heterogenni skupinu, ve které najdeme uzivatele s nizkym
I vysokym socialnim statutem (pravnici, ulitelé, policisté¢). V fad¢é pripadi obét
pachatele zna a je na ném zavisla, Casto byva utocnikem také znamy rodiny obéti. Mezi
uto¢niky pfevazuji osoby, které dosud nebyly trestany. Nékdy se jimi stavaji i ti, ktefi
jiz byli za sexualni utoky proti détem a mladistvym odsouzeni a doslo u nich k recidivé.
U vétsSiny utocnikd byl diagnostikovan patologicky zajem o déti. Vztahy s détmi
kybergroometi vnimaji jako méné ohrozujici, citi se bezpecnéji nez ve vztazich
s dospélymi. Utocnici &asto vytvafeji sité, ve kterych vzajemné spolupracuji.
Spolupodileji se naptiklad na unosech déti — dité je manipulaci donuceno k osobni
schiizce, nasledné¢ uneseno a pievezeno na uzemi jiného statu, kde je dale sexualné
zneuzivano, vyuzivano k vyrobé détské pornografie, fyzicky tyrano apod. Sité€ predatorti
Casto shromazd'uji osobni profily obéti do databazi, které pak vyuZzivaji ostatni ¢lenové

sité. (Kopecky, Krej¢i, 2010)

Kybergroomer se svou obét snazi zmanipulovat. Psychicka manipulace v ramci
kybergroomingu probihd obvykle delsi dobu — od cca 3 mésicii po dobu nékolika let.

Tato doba je piimo zavisla na zplisobu manipulace a na divetivosti obéti.

Proces manipulace ditéte pedofilnim kybergroomerem obvykle prochazi nékolika

zékladnimi etapami:
1. Vzbuzeni diivéry a snaha izolovat obét’:

V prvni fazi se kybergroometi snazi obvykle o ziskani osobniho kontaktu na svou obé&t’
(tel. ¢islo, adresu nebo ICQ apod.). Zjistuje néco o zivoté obéti (zda zije s rodici, jestli
ma sourozence, kamarady) a na téchto informacich dale stavi dal§i komunikaci, pii niz
se pokousi navazat piatelsky vztah. Utoénik zaroveii obét’ izoluje od okoli napf. rodiét
¢1 kamaradu (rodice ti nerozumi, j4 ano, mné se miize§ svétit se svymi problémy...
nefikej o tom ostatnim détem, zarlily by... nefikej o tom mamince... kdybys ji to fekl/a,

nenavidé€la by té...).
2. Podplaceni darky ¢i riznymi sluzbami, budovani kamaradského vztahu:

Tento vztah Gto¢nik posiluje darky, které ditéti dava bez priciny, ¢i zasluhy (penize,

mobilni telefon, drahé hracky a obleceni, navstéva kina). Dité takto podplaci.
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3. Vyvolani emocni zavislosti obéti na osobé ito¢nika:

V tomto stadiu vznika zavislost obéti na osob¢ Gtocnika. Zna i ta nejhlubsi tajemstvi své
obéti a dité ani netusi, jakou zbran mu poskytlo. Doma pak déti ¢asto 1zou o tom, jak a

s kym travi sviij volny ¢as. Kybergroomer je pro né davéryhodnou osobou.
4. Osobni setkani:

Pokud do této doby nedoslo k osobnimu kontaktu, je jisté, Ze k nému dojde co nevidét.
Muze jit o navstévu ZOO, prochazku v parku, diskotéky ¢i klubu, pfipadné bytu

samotného kybergroomera.
5. Sexualni obtéZovani, zneuziti ditéte

Posledni etapou je sexualni obtéZovani a zneuziti ditéte kybergroomerem. (E-bezpeci,
2008)

3.3 Jak se chranit pred kybergroomingem?

Kromé¢ technickych moznosti je nejucinnéjsi obranou pied kybergroomingem prevence.
Ta spociva zejména v dobré informovanosti uciteld i zaki o nebezpecich této
internetové manipulace. Velmi dilezitym preventivnhim ndastrojem je také fungujici
komunikace mezi ditétem a rodi¢em, taktéz integrovani témat internetové komunikace
S neznamymi uzivateli do systému vzdélavani (naptiklad prostfednictvim ramcovych

vzdélavacich programii). (Kopecky, Krejci, 2010)

3.3.1 Pravidla pro déti a mladez

1. Nenechte se oklamat sliby virtudlnich uto¢nikd (mohou vam slibovat lasku,
pokracovani vztahu v redlném svété, penize, darky apod.). Uvédomte si, ze lidé na

internetu mohou lhat!

2. Vsimejte si nesrovnalosti v komunikaci s kyberato¢niky (to¢nik naptiklad udava

ruzny veék, méni informace, které vam o sob¢ sdélil diive apod.).

3. Uvédomte si, pro¢ by nekdo chtél za kazdou cenu udrzZet internetovy vztah nebo

obsah komunikace v tajnosti.

4. VytycCte si své osobni hranice s ohledem na sex. Nepfijimejte ani neodesilejte jinym

uzivatelim materidly sexudlni povahy.

5. Ve virtualnim prostfedi nikomu nesdélujte své osobni udaje (zejména své fotografie).
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6. Nikdy nechodte na osobni schiizku, aniz by o ni védéli rodi¢e. Uvédomte si, co

vSechno Se vam na schiizce mize stat a jak miize byt schiizka riskantni.

7. Dejte si pozor na to, s kym se bavite a o ¢em. Internetova komunikace vypada jako
anonymni, ale neni. Nechcete prece, aby vas ,,internetovy znamy* napt. vystopoval v

realném svéte, nebo aby vas nutil délat néco, co d€lat nechceete.

3.3.2 Pravidla pro rodice

1. Komunikujte se svymi détmi o tom, co d€laji na internetu. Uvédomte si, ze 1 kdyz je

vase dité v bezpeci domova a sedi u pocitace, nemusi to znamenat, ze je v bezpeci!

2. Pocitac ditéte nechejte na vetejné dostupném misté (napt. v obyvacim pokoji), které

miZzete namatkou kontrolovat.
3. Vysvétlete détem, jaka rizika mlze internet predstavovat.
4. Uvédomte si, Ze kdyZ doma ditéti zakaZete pouzivat pocitac a internet, najde si jinou

cestu, jak se k témto nastrojim dostat (u kamarada, ve Skole, prostfednictvim mobilniho
telefonu atd.). V pfipadé, Zze se vase dit¢ dostane do problémi spojenych s
kybergroomingem, kyberSikanou ¢i dalSimi nebezpecnymi komunikacnimi jevy,
nepouzivejte nefunkéni metodu zdkazu prace s pocitaCem a internetem! (Kopecky,

Krejéi, 2010, str. 14, 15)

3.4 Kybersikana v CR

Varujici pripady z ceského prostiedi

Martina dlouhodobé¢ Sikanovali spoluzéci. Svlékali ho do spodniho pradla. Smali se mu,
kdyz byl pred tabuli. Zesmésiovali ho. Utoky zesilovaly. Vyvrcholilo to tim, Ze natoéili
shora kabinku zachoda, kdyz mél prijem. A video kolovalo tfidou... VSichni se svijeli

smichy a chlapec se zhroutil.

"M4 diagnostikovanou takzvanou Skolni fobii, tfi mésice byl v 1écebné," komentuje
nedavny piipad Kolaf. "Ucitelé pak sice méli ditkkaz na mobilu, ale vyporadali se s tim
tak, Ze to byl jednoradzovy incident," dodava.

V jiné tfid¢ v jiné Skole nataceli kluci na mobil, jak mlati svoji obét’ femenem a pestmi.
"Ten kluk byl Gplné zlomenej, byl na dné. Ale dlouho nebyl schopen se branit, nebyl
schopen to ani nikomu fict. Az kdyZ mu pohrozili, ze udélaji web a pod jeho prezdivkou

tam ta videa daji," vypravi Kolaf.
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"Lekl se a zacal naznaCovat, Ze se néco d€je. M¢l absolutni hriizu z vetejného poniZeni.
Tim se utrpeni obé€ti nésobi. Jeji ponizeni vidi stovky i tisice lidi. To vede ke

zhrouceni." (Nejezchlebova, 2009)

3.5 Kybergrooming v CR
Kybergrooming neni Zadnou novinkou ani u nas, v Ceské republice. Proto zafazujeme i

konkrétni ptipad.

Pripad z Ceské republiky

Vratny Pavel Hovorka ptes sluzebni internet vyhledaval mladistvé chlapce ze socialné
slabsiho prostiedi, zjiStoval jejich z4jmy a sliboval jim penize nebo splnéni jejich ptani,
za to pozadoval jejich nahé fotografie. Pomoci fotografii a prozrazenim jejich
sexudlniho zaméfeni pak chlapce vydiral a nutil k ordlnimu ¢i andlnimu sexu. Svou
prvni obét’ ziskal tak, ze ji v €ervenci roku 2005 namluvil, Ze vyhrala soutéZ ,,Dité VIP*.
Odménou byl pobyt v Praze v jeho vratnici, kde chlapce ptivodem z détského domova
znasilnil. Hovorka vyuzival k seznamovani internetové servery, nejdiive chatoval, pak
telefonoval, néasledovalo pozvéani obéti k nému do prace. Soud uznal Hovorku vinnym
celkem ze sedmi piipadti pohlavniho zneuzivani, téinacti ptipadd vydirani. Navic také
ohrozovani vychovy mladeze a ze svadéni k pohlavnimu styku. Hovorka byl odsouzen

na 8 let vézeni. (E-bezpeci, 2008)
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4. Prevence, diagnostika a intervence

Kybernetické Sikané se nikdy neda predejit s naprostou jistotou. Pokud ale budeme
pfedem vybaveni informacemi o dané problematice, v nasem piipadé o kyberSikané,
bude pro nads mnohem snazSi problém zvlddnout. Nejdilezit¢jsi se mi zda
informovanost o nebezpecnosti kyberSikany. Détem bychom méli tyto informace
sd¢lovat ve skole, rodice by o tom s nimi méli mluvit doma. Nez dité za¢ne poprvé
pracovat s internetem, mélo by byt pouceno o tom, jak si chranit své osobni informace

a ze ve virtualnim svété nikdy nema jistotu, kdo sedi na druhé stran€, pokud doty¢ného

ve skute¢nosti opravdu nevid¢l, nebo ho osobn¢ nezna.

Pro nékteré rodi¢e je vysedavani u pocitaCe ztratou casu, pro nékteré je internet
neznamou a surfovani pfili§ nerozumi. Sami nemaji ponéti, kolik ¢asu u pocitace stravi

jejich dité, co tam déla a jak muize byt internet pro nepoucéené dité nebezpeény.

Je tudiZz obvyklé, ze se dit¢ rodiciim s kyberSikanou ani nesvéfi. Mohou tomu ale
predejit tim, ze oni samotni se o tyto novodobé technologie budou vice zajimat. Dité se

jim potom muze vice svéfovat o problémech jako je kyberSikana.

4.1 Jak rodi¢ nebo ucitel pozna kybersikanu

Ucitelé mohou pii pozorovani chovani déti kyberSikanu odhalit. Dit€ mohou pozorovat
ve Skole, pfi hoding, ale hlavné o pfestavkach. Co se tyka rodicl, své dit€¢ pozoruji
doma. Dilezitym okamzikem byva to, ze si v€as v§imnou, ze se néco d¢je, ze néco neni
v potadku a odhadnou, jak daleko Sikana zasla. Jde o zachyceni varovnych signald,
ptimych (chovani okoli vuéi ditéti) a neptimych (chovani nebo vzhled ditéte) ukazateld

pfitomnosti Sikany ve tfide.

4.1.1 NepfFimé ukazatele prokazujici, ze dité je Sikanované
Dité¢ mlZe byt elektronicky Sikanované, kdyz:

e nahle pfestane pouzivat pocita¢

e Casto méni chovani a nélady

e pted cestou do Skoly trpi bolestmi bficha nebo hlavy

e je nervozni nebo nejisté pii Cteni e-mailll nebo SMS zprav v mobilu

e nechce/boji se chodit do Skoly nebo vitbec mezi lidi
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je rozcilené, expresivni nebo frustrované pii odchodu od pocitace

4.1.2 Nepfimé ukazatele prozrazujici, ze dité Sikanuje

Dit¢ mize elektronicky Sikanovat, kdyz (napt.) :

rychle vypind monitor nebo zavird programy v pocitaci, kdyz se pfiblizite
travi u pocitace dlouhé hodiny v noci

je rozcilené, pokud nemuze neCekané pouzit pocitac

se ptehnané u pocitace sméje

se vyhyba hovoriim o tom, co na pocitaci vlastné déla

pouziva né€kolik online uétii nebo adres, které ani nejsou jeho

pokud se nesvéti samo (coz je vyjimecné), mél by se rodi€ ptat (na vztahy ve

tfid¢, kamarady)

ve Skole mohou byt podezielé sméjici se hloucky zaki kolem pocitace

4.1.3 Primé ukazatele

Mezi ptimé ukazatele, které poukazuji na to, ze dité je agresorem, fadime:

umyslné ponizovani

hrubé Zertovani a zesméSiovani
nadavky

neustalé kritizovani a zpochybnovani
poskozovani a kradeZe osobnich véci
poskozovani odévu

vysméch

pohrdani

omezovani svobody

biti, kopani, jiné télesné nasili (Jurkova, 2010)
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4.2 Jak postupovat, kdyz se staneme obéti kybersikany

Obrana p¥i utocich

1. ukoncete komunikaci — s uto¢nikem nekomunikujte, nesnazte se ho odradit od jeho
poc¢inani, nemstéte se. Utocnik to dfive nebo pozdé¢ji vzda, protoze jeho snazeni

nepfinese prakticky zadnou odezvu.

Cilem agresora je vyvolat reakci, at’ uz jakoukoli. Tim, Ze napadeny zareaguje, odpovi
na provokaci, a tak poskytne tato¢nikovi pocit sily a kontroly, kterou timto zptisobem

nad svou obéti ziskal.

2. Blokujte utocnika — znemoznéte utoc¢nikovi pfistup k vaSemu uctu ¢i telefonnimu
Cislu (zablokujte si pfijimani utocnikovych zprav ¢i hovord, zménte svou virtudlni

identitu).

3. Oznamte utok, poradte se s nékym blizkym, kdo vam mizZe pomoci — nikdy
nezlstavejte na feSeni problému sami, i pfesto, ze se budete citit poniZené, ¢i trapné,

nebo budete pocitovat strach z reakci ve vasem okoli.

4. Uchovejte ditkazy — pro obét’ je nejdilezitéjsi aby si uchovavala dikazy utokt (SMS
zpravy, zpravy z chatu, emailové zpravy), protoze na zakladé téchto podkladt a dikazt

muze dojit k usvédceni agresora.
5. Vyhledejte pomoc psychologa, zamérte se na trénink asertivity

6. Nebud'te nevsimavi (pro svédky a okoli) — pokud vite o n&jakém dalS§im piipadu
kyberSikany, rozhodné¢ o tom mluvte, protoze obéti kyberSikany se muze stat kazdy

Z nas.

7. Podporte obeti (pro svedky a okoli) — pomozte obétem kyberSikanu nahlésit
a porad’te, na koho se maji obratit. (Kybersikana a jeji prevence, 2009)

4.3 Reseni kybersikany ve Skole, internet jako prevence online
nasili

Postup je v zakladech stejny jako pfi zjisténi klasické Sikany. V metodickém pokynu
MSMT z roku 2009 K prevenci a feeni $ikanovani mezi zaky kol a §kolskych zafizeni
jsou uvedeny doporuceni, které se vztahuji ke kybersikané v jeji odliSnosti od klasické

Sikany.
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1. Dukladné vySetiete vSechny incidenty tak, abyste mohli v pifipadé nutnosti
kazensky postihnout ty studenty, ktefi se kyberSikany dopustili. Jakmile identifikujete
agresoraly, zvolte takové FeSeni, které je odpovidajici zavaznosti prohiesku a

dasledktim, které zpisobil.

2. Ponechavejte si vSechny diikazy kybersikany. Zalozte si slozku, kde budete mit
vSechny snimky obrazovky, zpravy, zdznamy apod. Tak mulzete demonstrovat
zavaznost chovani a jeho dopad na Skolu. Toto je rozhodujici zejména v piipadech, kdy
mate v umyslu studenty formalné potrestat (napi. podmine¢nym vyloucenim nebo

vyloucenim).

3. Zajistéte si podporu a pomoc externiho pracovnika, se kterym ma vase Skola
navdzanou spoluprici, nevyjimaje pracovnika represivniho organu. To zvlasté
v piipad¢, kdy kyberSikana zahrnovala readlné ohrozeni bezpecnosti studentli nebo

zameéstnanct skoly.

4. Informujte rodic¢e kyberagresora o tom, ze chovani jejich ditéte je brano vazné a na

vasi $kole nebude tolerovano.

5. Pouéte rodice o tom, Ze mohou kontaktovat pravnika. Neékteré piipady
kyberSikany nespadaji do kompetenci Skoly. V téchto ptfipadech mohou mit rodice
zajem fesit situaci jinymi cestami. Mohou Zalovat kyberagresora u obcanského soudu

napft. za obtézovani, umyslné vystavovani nepfijemnym zazitklim, stresu atd.

6. V piipadech, kdy se kyberSikana odehrdla prostfednictvim mobilniho telefonu,
kontaktujte mobilniho operatora. ShromaZd’uje data, ktera mohou slouzit jako dikaz.

Ptedtim, nez je vymaze, uchovava je po n¢jakou dobu na svych serverech.

7. Kontaktujte a spolupracujte s MySpace, Facebookem, nebo jakymkoli jinym
webovym prostiedim, kde ke kyberSikané doSlo. Jejich zaméstnanci jsou zvykli
spolupracovat pii feSeni kyberSikany a mohou vam asistovat pii odstranéni zavadného
obsahu, shromazd’ovani dikazli, nebo vam mohou poskytnout kontakt na nékoho, kdo

vam muiZe pomoci.
8. Poproste o radu ostatni Skoly, jak ony v minulosti fesily podobné piipady.

9. Pouzivejte kreativni strategie neformalnich FeSeni, obzvlast¢ v piipadech méné
zédvaznych forem kyberSikany, které nevyustily do zavazné Gymy obéti. Naptiklad

muzete od studentii pozadovat, aby vytvoftili plakaty proti kyberSikané a vyvésili je po
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Skole. Od starSich studentl muzete pozadovat, aby pfipravili pro mladsi studenty
struénou prednasku o dulezitosti zodpovédného pouzivani modernich technologii. Je
dalezité odsoudit kyberSikanu — poslat zpravu zbytku Skoly, ze Sikana v jakékoli formé

je nemoralni, Spatna. (Jurkova, 2010, str. 13)

4.3.1 Pro bezpeci na internetu staci dodrzet jen par dulezitych, ale pritom
jednoduchych zasad:

Nedavej nikomu adresu ani telefon. Nevis, kdo se skryva za monitorem na druhé stran¢.

Neposilej nikomu, koho neznés, svou fotografii a uz vilbec ne intimni. Svou intimni
fotku neposilej ani kamaradovi nebo kamaradce - nikdy nevis, co s ni mize nékdy

udélat.

Udrzuj hesla (k e-mailu i jiné) v tajnosti, nesdéluj je ani blizkému kamaradovi.

Nikdy neodpovidej na neslusné, hrubé nebo vulgarni maily a vzkazy. Ignoruj je.
Nedomlouvej si schiizku pfes internet, aniz bys o tom fekl nékomu jinému.

Pokud narazi§ na obrazek, video nebo e-mail, ktery t¢ Sokuje, opust’ webovou stranku.

Svér se dospélému, pokud té stranky nebo nééi vzkazy uvedou do rozpaki, nebo té

dokonce vydeési.
Nedej Sanci viriim. Neotevirej pfilohu zpravy, ktera pfiSla z neznamé adresy.
Neveér kazdé informaci, kterou na internetu ziskas.

Kdyz se s nékym nechces bavit, nebav se. (Bezpeény internet, 2000 — 2010)

4.3.2 Ceské blogy podporujici bezpeénost internetu a prevenci on-line
nasili

Projekt E-Bezpeci

Ukolem projektu E-Bezpedi, ktery vznikl v roce 2008 je identifikovat a analyzovat
nebezpetné komunika¢ni praktiky vazané na elektronickou komunikaci, které
V soucasnosti negativnim zptisobem pusobi na mladou generaci (zejména 6-15 let).
Skolou povinndg mladez je diky omezené osvété a nizkému rozvoji
medidlni/komunikaéni vychovy na zékladnich Skolach kaZdodenné vystavena
negativnimu vlivu masy informaci, aniz by m¢éla schopnosti

a dovednosti informace kriticky pfehodnotit a zpracovat. (Kopecky, 2008)
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Safer internet

o324

Ceské Narodni centrum bezpeéngjiho internetu uskute¢nilo v roce 2009 projekt Safer
Internet CZ, ktery je podporovan Evropskou komisi v ramci programu Safer Internet.
Cilem je pfispivat ke zvySovani povédomi o zdsadach bezpeného uzivani internetu
(saferinternet.cz, 2009). Poskytuje pomoc a pasobi proti Sifeni ilegalniho obsahu na
internetu. Saferinternet.cz ve spolupraci se svymi partnery pofada konference, seminaie
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a ruzna skoleni, zaméfend na oblast bezpecnéjsiho internetu.
Soucasti projektu Safer internet jsou:

e Bezpetné online (www.bezpecne-online.cz) — vychovné vzdé¢lavaci stranky,
jejichz cilem je poskytovani informaci rodi¢im, ucitelim a mladym uzivatelim

0 bezpecném pouzivani internetu.

e Horka linka (www.horkalinka.cz) je nastrojem boje proti internetové kriminalité
a zneuzivani déti na internetu a zaroven je kontaktni centrum pfijimajici hlasent,
tykajici se nezdkonného a nevhodného obsahu na internetu. Horké linky brani
Sifeni obrazového materialu hlavné se zneuzivanymi détmi, rasismem, xenofobii

a stranek podporujici Sifeni drog nebo nabadajicich k sebeposkozovani.

e Linka pomoci (www.pomoconline.cz) byla ziizena Linkou bezpeéi, kterd pomaha
détskym obétem internetové kriminality. Jestlize se n€jaké dité€ citi ohroZeno nebo
obtéZovano prostiednictvim internetu, mize se obratit na krizovou linku, chat
nebo e-mailovou poradnu. Linka bezpe¢i - Pomoconline CZ také prubézné
realizuje tematické preventivni kampané zaméfené na déti i1 rodice se stéZejnim
sdélenim "Na internetu nikdy nevi§, kdo je na druhé stran¢" (saferinternet.cz,
2009).

o Cervené tladitko (www.cervenetlacitko.cz) — softwarovy nastroj pro rychlé
nahlaseni zavadného obsahu na internetovych strankach. (Rogers, 2011)
4.3.3 Zahrani€ni blogy
e Cyberbullying research center - www.cyberbullying.us
e STOP cyberbullying — www.stopcyberbullying.org

e Safetyweb - www.safetyweb.com
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http://ec.europa.eu/information_society/activities/sip/index_en.htm
http://ohlaste.horkalinka.cz/
http://horka-linka.saferinternet.cz/zakony-a-narizeni/trestni-zakonik

4.4 Kybersikana a zakony
V Ceské republice neni kyberSikana stejné jako $ikana trestnym ¢inem. Takovéto

chovani pouze miiZze napliovat skutkovou podstatu nékterého z trestnych ¢int.

V piipadé kyberSikany mitize jit o vydirani, vyhrozovani, nebezpecné pronasledovani
(stalking) nebo utisk, omezovani osobni svobody, kradeze, ublizeni na zdravi,
poskozeni cizi véci, znasilnéni atd. Soud miize osobé mladsi 15 let ulozit opatieni jako
dohled proba¢niho ufednika, zatazeni do terapeutického, psychologického nebo jiného

vhodného vychovného programu v rdmci SVP, ochrannou vychovu.

Mladistvi ve véku 15-18 let jsou posuzovani soudem pro mladez s ohledem na jejich

rozumovou a mravni vyspélost.
Osoby starsi 18 let jsou plné trestn¢ odpoveédné za své skutky.

Nelegalni Ciny, které se vazou na internet, jsou popsany v souboru zékonnych norem

trestniho zdkona — zékon ¢. 140/1961 Sb. (Kopecky, Krej¢i, 2010)

Zde uvadim piehled paragrafii, podle kterych by se dala klasifikovat kyberSikana:
Trestni zékonik (Zakon 40/2009 Sb.):

§ 144 Utast na sebevrazdé az 12 let

§ 175 Vydirani az 16 let

§ 180 Neopravnéné nakladani s osobnimi udaji az 8 let

§ 181 Poskozeni cizich prav az 5 let

§ 182 Poruseni tajemstvi dopravovanych zprav az 10 let

§ 183 Poruseni tajemstvi listin a jinych dokumentii uchovavanych v soukromi az 8 let
§ 184 Pomluva azZ 2 roky

§ 191 Siteni pornografie az 5 let

§ 192 Vyroba a jiné nakladani s détskou pornografii az 8 let

§ 209 Podvod az 10 let

§ 230 Neopravnény piistup k pocitaovému systému a nosici informaci az § let
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§ 231 Opatieni a pfechovavani ptistupového zatizeni a hesla k pocitacovému systému a

jinych takovych dat az 5 let

§ 232 Poskozeni zdznamu v pocitacovém systému a na nosi¢i informaci a zasah do

vybaveni pocitace z nedbalosti az 2 roky

§ 352 Nasili proti skupiné obyvatell a proti jednotlivci az 3 roky
§ 353 Nebezpec¢né vyhrozovani az 3 roky

§ 354 Nebezpecné pronasledovani az 3 roky

§ 356 Podnécovani k nenavisti vici skupiné osob nebo k omezovani jejich prav

a svobod az 3 roky

§ 357 Sifeni poplasné zpravy az 8 let (E-besedy, 2007)

4.5 10 tipu pro ucitele

4.5.1 10 doporuéeni pro ucitele

1. Formalné vyhodnot’te rozsah problému ve vasi Skole za pouziti vysledkl ziskanych
z dotaznikli nebo rozhovorti se studenty. V moment¢, kdy budete mit zakladni piehled
0 tom, co se ve Skole d¢je, miizete zacit zavadét specifické strategie vzdeélavani studentt
a zaméstnanci v problematice online bezpe¢i a wuzivani Internetu kreativnimi

a efektivnimi zptisoby.

2. Ucte studenty tomu, Ze vSechny formy Sikanovani jsou nepfijatelné, a Ze
kyberSikana mlZze byt predmétem disciplindrniho fizeni uvniti Skoly. Informujte také
studenty, ze ackoli se jejich jednani muze dit n€kolik kilometri od $koly, mize byt

stejn€ na piidé€ Skoly feSeno, a to v piipade, ze by naruSovalo ,,zdravé klima* Skoly.

3. Vymezte jasna pravidla pouzivani Internetu, pocitaci a ostatnich elektronickych
zafizeni. Seznamte s nimi studenty a napiste je na plakat a tento pak vyvéste do Skolnich
pocitacovych uceben, na chodby a do jednotlivych tfid, aby studentim pfipominal

nutnou zodpovédnost pii pouzivani téchto technologii.

4. Vyuzivejte vrstevnického prvku. Dejte prostor star§im spoluzakim, aby vedli

pfednasky pro své mladsi kolegy a sdileli s nimi své zkuSenosti.

5. Konzultujte se svym vedenim vhodné postupy pii feseni piipadl kyberSikany jeste
PREDTIM, neZ k nim dojde. Vytvofte plin, co miiZete a co musite udélat, na koho se

obratit, s kym se miizete v ramci Skoly poradit apod. Vytvofte scénafe pro rizné situace.
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6. Zahriite pojem ,kyberSikana“ do Skolniho Fadu a preventivniho programu.
Presn¢ vymezte, podle ¢eho se kybersikana identifikuje, jak se bude fesit a co mtze pii

jejim odhaleni nastat (kazeniské postihy apod.)

7. Nainstalujte do pocitaci ve Skolnich u¢ebnach software, ktery bude blokovat vami
zadané webové stranky. Nezapominejte vSak na to, Ze néktefi technicky zdatni studenti

mohou umét tento software obejit.

8. Péstujte pozitivni Skolni klima. Prizkumy ukazuji pfimou imérnost mezi negativné
ladénym Skolnim prostiedim a stoupajici pravdépodobnosti kyberSikany mezi studenty.
Predevs§im je nutné vytvofit a udrzovat Skolni klima zaloZené na respektu a integrite,

kde nésili ma za dusledek neformalni i formalni sankce.

9. Vzdélavejte své blizké okoli. Vyuzijte svych znalosti nebo znalosti externich
odbornikll a zorganizujte besedy nejen pro své studenty a pedagogicky sbor. Pozvéte 1
rodiCe, prarodiCe, vSechny dospélé, ktefi s vaSimi studenty piichdzi do kontaktu.

Neostychejte se v pripade nutnosti vybirat vstupné.

10. Stanovte ve své Skole ,,specialistu na kyberSikanu*“. Nékoho, kdo bude ochoten

sdm sebe déle v problematice vzdélavat a za kym budou moci ostatni ucitelé chodit pro

radu. (Hinduja, Patchin, 2009)
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Il. Prakticka cast
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5. Vyzkum na ZS

5.1 Cil prace, stanoveni hypotéz

Cilem praktické Casti této prace bylo zjiSténi aktualniho stavu problematické otazky
kybersikany, povédomi o tom, co vlastné kyberSikana je, a to na malé vesnické zakladni
Skole a na méstské Skole v jihoCeském kraji. Bezpochyby se jednéd o zavazny a aktualni
problém nejen v nasich skolach, ale i v celé spole¢nosti. Z téchto diivodt byl proveden
tento vyzkum, ktery muze pomoci kantorim danych Skol k jednoduché orientaci
v problému kyberSikany a k pfipadnému ucinéni vlastnich opatfeni. Vyzkum byl
proveden v obou Skolach, jako vyzkumny vzorek byly vybrany 8. a 9. ro¢niky, kdy na
vesnické skole ma kazdy ro¢nik po jedné tidé, na méstské Skole maji ro¢niky po dvou

tiidach.

Pro ovéreni dil¢ich cili byly stanoveny ¢tyri hypotézy:
H1: Vétsina z dotazovanych Zikii ma povédomi o tom, co Zznamena pojem
kybersSikana.

H2: Castéji se dotazovani Zaci osobné nesetkali s jednanim, které by mohlo

mit znaky kyberSikany.

H3: Ve vétsiné pripadi dotazovani védi, jak se muZou branit proti

kybersikané.

H4: VétSina z dotizanych Zaki by sama nedokazala Sikanovat nékoho po

internetu.
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5.2 Metodika vyzkumu

Pro zpracovani teoretické Casti prace bylo vyuzito kvantitativniho vyzkumu, kde byl
jako vyzkumna technika zvolen dotaznik (viz ptiloha ¢. 1). Otazky v dotazniku byly
uzaviené i oteviené, kde mohli zaci vyjadrit sviij ndzor, postoj k dané véci. Dotaznik je
sloZzen ze dvou casti, kdy v prvni ¢asti jsou uvedeny zakladni identifikacni udaje zaka
jako je pohlavi a tiida, kterou respondent navstévuje a druhd ¢ast dotazniku obsahuje 16
otazek tykajicich se prizkumu o kybersikané. Jednotlivé otazky jsou pokladany tak, aby
jim vSichni zaci porozuméli, jsou zaméfeny na zjisténi jejich povédomi o znalostech
pojmu kyberSikana, jestli a od koho tento pojem slySeli, zda maji osobni zkuSenost
s tim, ze by jim n€kdo ublizil, poptipad€ jakym zpiisobem, kolikrat se to stalo, zda se
jim pfi tom snazil n€kdo pomoci, komu se s timto svéfili, jestli znaji skute¢ny piipad
kybersikany a jakym zptsobem se mohou kybersSikan¢ branit. Dotaznik je samoziejmé

anonymni.

Shromazd’ovani potfebnych informaci bylo provadéno v dubnu 2012. Dotazniky byly
respondentim rozdany osobn& zpracovatelem, za souhlasu feditele 1 jednotlivych
ttidnich ucitelt, kteti mi umoznili provést vyzkum za piimé ucasti s zaky. Vyhodou
tohoto setkani v jednotlivych tfidach bylo zamezeni piipadnych nejasnosti C¢i
neporozuméni v zadadni otdzek a taky zabranéni napovédy ze strany pedagogil.

Dotazniky byly vyhodnoceny v mésici kvétnu 2012.
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5.3 Vysledky vyzkumu

Vyzkumného Setfeni se zGc¢astnilo celkem 101 zaku, z toho 49 chlapct a 52 divek, 8. a

9. ro¢niku, kdy tyto informace byly zjisStovany 1. otazkou v dotazniku.

Tabulka €. 1: Pocet respondenti

Pocet respondentti (N)

Chlapci 49
Divky 52
Celkem 101

Graf ¢. 1: Pocet respondentt

divky 51%

Pocet respondentit N =101

chlapci 49%

O chlapci m divky
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2. otazka v dotazniku ndm méla rozlisit, do jaké tfidy zéaci chodi (kazdy roc¢nik
vesnické zakladni Skoly ma po jedné tiid¢, méstska Skola ma po dvou tiidach v kazdém

rocniku).

Tabulka ¢. 2: Pocty zaki v jednotlivych tfidach

Poéty zaku v jednotlivych tridach
vesnicka Skola 8. tf. 9. tf.
Pocet 15 19
méstska Skola 8.A 8.B 9.A |9B
Pocet 17 16 16 18

3. otazka dotazniku smeéfovala k tomu, aby ndm zaci sdélili, jaky si mysli, Ze jsou
kolektiv. Otazka byla oteviena. Pocet jednotlivych odpovédi je vyjadien v tabulce

(jednotlivé pocty) a grafu (%).

Tabulka €. 3: Jaky jste kolektiv?

Jaky jste kolektiv?
Dobry 65
Ne moc dobry 15
Skvély 15
Spatny 6

Graf ¢. 2: Jaky jste kolektiv?

Jaky jste kolektiv?

Spatny
6%

Skvély
15%

Ne moc dobry

15% Dobry

64%

@ Dobry m Ne moc dobry 0O Skvély O Spatny
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U zaku 8. tfid prevazuji kladné odpovédi nad zapornymi a zéaci 9. tiid si témét vSichni

mysli, ze jsou dobrym kolektivem (jednotlivé odpovédi viz tabulka ¢. 4 a graf €. 3).

Tabulka €. 4: Jaky jste kolektiv (jednotlivé tiidy)?
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Graf ¢. 3: Jaky jste kolektiv (jednotlivé t¥idy)?

Jaky jste kolektiv (jednotlivé tridy)?
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jednotlivé tridy a odpovédi

Ve 4. otazce dotazniku nam méli zaci sdélit, zda nekdy slySeli pojem ,,kyberSikana®,
na vybér méli ze dvou odpovédi, ,,ano* a ,,ne*.

Zde skoro vSichni zaci odpovédéli, ze slovo kyberSikana jiz slySeli, otazkou vSak
zlstava, na kolik tomuto pojmu rozumi, nebot’ ne vSichni zaci na otdzku, co slovo

kybersikana znamenda, dokazali odpovédét. Celkem ho slySelo 95 zaki z celkového

poctu 101 zaka.

V 5. otdzce dotazniku méli zaci vlastnimi slovy vyjadfit, co si predstavuji pod pojmem
kybersikana. Z celkového poctu 95 respondenttl, ktefi v otazce ¢. 4 tvrdili, Zze slovo
kyberSikana jiz slySeli, na tuto otazku odpoveédélo zaka 77 (81%). Konkrétni vysvétleni
vyznamu slova kyberSikana ze strany zakii a po¢ty odpovédi jsou uvedeny v grafu €. 4 a

detailnéji popsany niZe.
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Graf ¢. 4: Dokazes vysvétlit vliastnimi slovy pojem kyberSikana?

Dokazes vysvétlit vlastnimi slovy pojem kybersikana?

svétluji ho - —
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zvefejfiovanim fotek, 5%
videi

44%

Nejcastéjsi odpoveédi na otazku, jak by vlastnimi slovy popsali kybersikanu bylo, ze jde
0 ponizovani na internetu prostiednictvim zvefejiiovani trapnych, intimnich fotek
a videi. Takto odpovédélo 42 zakd (44%). Dalsim Castym vysvétlenim kyberSikany
bylo, Ze jde o Sikanu pfes internet. Tuto odpovéd’ uvedlo 30 zaka (32%). 18 zaku (19%)
tento pojem nedokaze vysvétlit spravné. Vysvétluji ho napt. jako vice kluku Sikanuje
jednu divku, jit na slabsiho a bit ho, nebo jako ublizovani. 5 zakd (5%) vysvétluje

kybersikanu jako posilani vyhruZznych e-mail.

V 6. otazce dotazniku méli zaci odpovédet, v navaznosti na 4. otazku, pokud slovo
kybersikana slyseli, tak kde, poptipadé¢ od koho. Zde se sice jednotlivé odpovédi rizni,
ale vétSina z Zzakl slovo kyberSikana slySela ve Skole a to v 97 piipadech, ve 30
ptipadech né€kde jinde, ve 20 piipadech od kamaradd, ve 14 piipadech doma a v 11
ptipadech slovo kyberSikana slySeli od rodic¢a (viz. tabulka €. 5, ktera vyjadiuje pocty
a graf €. 5 procentudlni zastoupeni). Néktefi Zaci samoziejmé vyuzili vice odpovédi.
Castou odpovédi na otazku, kde jinde slovo $ikana slyseli, odpovidali v televizi (ve 14

ptipadech) a na internetu (v 16 ptipadech).
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Tabulka ¢. 5: Kde nebo od koho jste slovo kybersikana slySeli?

Kde nebo od koho jste slovo kybersikana
slyseli?
ve Skole 97
doma 14
od kamaradu 20
od rodi¢u 11
nékde jinde 30

Graf ¢. 5: Kde nebo od koho jste slovo kybersikana slySeli?

Kde nebo od koho jste slovo kybersikana slyseli?

nékde jinde
17%
od rodi¢
6%
od kamaradu
12%

ve Skole
57%

doma
8%

O ve Skole @ doma O od kamaradd O od rodict B nékde jinde

V 7. otazce dotazniku méli zaci uvést, zda jim nékdy n€kdo ublizil takovym zplsobem,
kterym vysvétlovaly, co je kyberSikana. Na vybér méli pouze ze dvou odpovédi, ano
ane (viz. tabulka ¢. 6, ktera nam vyjadiuje poCty odpoveédi a graf ¢. 6, ktery nam

vyjadiuje procentudlni pomér odpovédi).

Tabulka ¢. 6: Ublizil ti nékdy n€kdo takovym (viz. otazka ¢. 5) zpisobem?

Ublizil ti nékdy nékdo takovym
zpusobem?
Ano 9
Ne 92

45



Graf ¢. 6: Ublizil ti n€ékdy nékdo takovym (viz. otdzka €. 5) zpisobem?

Ublizil ti nékdy nékdo takovym zptisobem?

Ano
9%

Ne
91%

Otazkami cislo 8. — 14. se budeme podrobnéji zabyvat ve shrnuti praktické cCasti,
protoze tyto otazky se tykaji pouze deviti zakiti. Toto Cislo je pro milj vyzkum

nedostacujici.

V otazce dotazniku €. 15 méli Zaci odpovedét, jestli znaji néjaky skutecny piipad
kybersikany (viz. tabulka €. 14, kterd ndm vyjadiuje pocty odpovédi a graf €. 14, ktery

nam vyjadiuje procentualni pomér odpovédi). Zaci méli na vybér z odpovédi ano a ne.

Tabulka €. 14: Znas néjaky skute¢ny piipad kybersikany?

Znas néjaky skuteény pripad
kybersikany?

Ano 27
Ne 64
Bez odpovédi 10
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Graf €. 14: Znas néjaky skutecny piipad kyberSikany?

Znas néjaky skuteény pripad kybersikany?

Bez odpovedi A
10% no

Ne
63%

|I Ano B Ne OBez odpovédi |

V otazce dotazniku ¢. 16 méli Zaci odpoveédét, jakym zplisobem se mohou proti
kybersikané branit. Jednotlivé tidaje jsou v tabulce ¢. 15, kterd nam vyjadiuje pocty
odpovédi a v grafu ¢. 15, ktery nam vyjadiuje procentudlni pomér odpovédi. Tato

otazka byla oteviena.

o v v

Tabulka ¢. 15: Jak se muze$ branit?
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Graf &. 15: Jak se muze$ branit?
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V otazce dotazniku ¢. 17 méli Zaci odpoveédét, co si mysli o kyberSikané. Tato otazka

byla také oteviend, zde mohou zaci vyjadrit svij postoj k problému (viz. tabulka ¢. 16,

kterd ndm vyjadiuje pocty odpovédi a graf ¢. 16, ktery nam vyjadiuje procentudlni

pomér odpoveédi).

Tabulka €. 16: Co si mysli$ o kyberSikané?

Co si myslis o kybersikané?

Je to Spatné 67

Néco jako Sikana

Nic

Nevim

Bez odpovédi

Je to kravina

R O Nl O N DN

dnes uz bézné
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Graf ¢. 16: Co si myslis o kyberSikang?

Co si myslis o kybersikané?
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Jednotlivé odpovédi

V otazce dotazniki ¢. 18 méli zaci odpovedét, jestli by oni sami byli schopni nékoho
Sikanovat pies internet, mobil (viz. tabulka ¢. 17, kterd ndm vyjadiuje pocty odpovédi a

graf €. 17, ktery nam vyjadfuje procentualni pomér odpovédi).

Tabulka ¢. 17: Dokazal bys ty sam nékoho Sikanovat pies internet?
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Graf ¢. 17 Dokazal bys ty sdm n€koho Sikanovat pies internet?

Dokazal bys ty sam nékoho Sikanovat pires internet?
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5.4 Stanoveni zavéru

V kapitole 5.1 této prace byly autorem stanoveny Cctyfi hypotézy, které se nyni

pokusime ovéfit. Jednalo se o nasledujici hypotézy.

H1: VétSina z dotazovanych Zaki ma povédomi o tom, co znamena pojem

kybersikana.

Pro ovéfeni této hypotézy jsme ve vlastnim vyzkumu pouzili otazky dotazniku ¢. 4, kde
jsme se zakl tazali, zda nékdy slovo kyberSikana slySeli. Zde ndm 95 respondentl
odpovédélo, ze ano, tedy 94% zakl se s timto pojmem uz setkalo. Dalsi otazka pro
ovéfeni této hypotézy znéla, zda by zéci vlastnimi slovy dokazali vysvétlit, co si pod
pojmem kyberSikana dokéazi predstavit. Na tuto otazku odpovédélo celkem 77
respondentll, tedy 81%. Na otdzku nedokazalo odpovédét a pojem vysvétlit 24 zakda,

tedy 19%.

Vzhledem k tomu, Ze 81% zakt dokazalo pojem Kybersikana vysvétlit na velmi dobré

urovni, lze fici, Ze hypotéza H1 byla verifikovana.

H2: Castéji se dotazovani Zaci osobné nesetkali s jednanim, které by mohlo

mit znaky kyberSikany.
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Pro ovéfeni hypotézy H2 jsme Vv dotazniku pouzili otdzku €. 7, kdy jsme se respondentti
tazali, zda jim nc€kdo ublizil zplisobem, ktery méli popsat v otdzce €. 5. 9 zaki
odpovédélo, ze jim nékdy nékdo takto ublizil a 92 Zzakd, tedy 91%, ze nikoliv.

S jednanim, které ma znaky kybersikany se tedy setkalo ,,pouze‘ 9% zak.

V tomto piipadé mizeme konstatovat, ze hypotéza H2 byla verifikovana, nebot’ pocet
odpovédi v piipade zaka, ktefi se s takovym jednani nesetkali, pfesahl 50%. S timto
vysledkem mutzeme byt spokojeni, ale situaci nesmime podcenovat a zanedbavat

prevenci tohoto problému 1 nadale.

H3: Ve vétsiné pripadi dotazovani védi, jak se muZou branit proti

kybersikané.

Pro ovéteni hypotézy H3 byla vybrana otazka dotazniku €. 16, kterd ndm méla sdélit
néco o informovanosti zaki v problematice kyberSikany, konkrétné na koho se obratit
ajak se proti kybersikané branit. Zaci pojali otazku v tom smyslu, Ze by se s touto
zalezitosti snazili na nékoho obratit. Za pozitivni odpovédi by se daly povazovat, kdyby
se sverili uciteli, kamaradovi, rodicim, fediteli, pouzili linku bezpeci nebo se svétili
nékomu jinému, coz celkem ¢ini 45% odpovédi. Z tohoto vysledku mizeme fici, ze

hypotéza H3 byla falsifikovana. Procentualni vyjadfeni nedosahuje nad 50%.

Podle mého ndzoru by zaci meli mit vétsi prehled o moznostech obrany proti témto
socialné patologickym jeviim a umét je lépe vyjadfit, nebot’ jak plyne z otazky
dotazniku ¢. 4 a 6, tak z celkového poctu 101 respondenti 95 zaki slovo kybersikana
slySelo a 57% jich tento pojem slySelo ve Skole. Z toho lze usuzovat, Ze o tomto
problému suciteli hovoii nebo hovofili, ale potdd nemaji ucelené¢ informace

0 moznostech, které maji.

H4: VétSina z dotizanych Zaki by sama nedokazala Sikanovat nékoho po

internetu.

Pro ovéteni platnosti hypotézy H4 byla vyuzita otizka dotazniku ¢. 18, kterd nam

vyjadiuje poCet odpovedi zaka na otazku, zda by oni sami dokézali nékoho Sikanovat
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ptes internet, ¢i mobilni telefon. 82 odpovédi znélo, ze ne, nebo asi ne. 12 odpovédi
bylo spise kladnych a 7 zakti bud’ nevédélo, nebo neodpovedélo. 93% z 98 respondentd,
ktefi na tuto otazku odpovidali, by nedokazali nékoho Sikanovat pies internet. Lze tedy

fici, Zze hypotéza H4 byla verifikovana.

Zaveér praktické casti

Predpokladala jsem, ze i na pomérné malych skolach se zaci s kybersikanou setkali ve
vetsi mite. Pouze 9 zaka v dotazniku uvedlo, ze méa osobni zkuSenost s kybersSikanou.
Kdyz jsem se ptala na zpisob, jakym jim bylo ublizeno, jednalo se ptevazné
0 zvefejnéni fotek na internetu, na socialnich sitich (56%). Dale se vicekrat objevila
odpovéd, ze jim byly zasilany vyhruzné SMS (33%) a v neposledni fad¢ odpoved, ze
$lo o pomluvy na Facebooku (11%). Sesti zakiim takto bylo ublizeno jednou, tii Zaci
odpovédeli, ze se tak stalo vicekrat. Ve vétsin€ piipada se o tom zaci nikomu nezminili,
pokud to tekli, projevili divéru rodi¢im a tfidnimu uciteli. Obétem se snazili doty¢ni
pomoci, zbytku se bohuzel pomoci nedostalo, a to z divodu, Ze o tom nikomu nefekli.
Také jsem se ale setkala s odpovédi, ze vinik nebyl nijak potrestan, coz by se asi stat

nemeélo.

Myslim, Ze téchto 9 Zzakli naSlo odvahu a do anonymniho dotazniku pravdivé
odpovédélo. Podle mého nézoru se s kybersikanou setkalo vice z nich, ale zfejmé se za
to stydi a nechtéji to priznat anebo si néco takového viibec nepfipoustéji a berou
kyberSikanu za soucast svého zivota. Jako etapu, kterd k zivotu patii a n&jakym

zpusobem mozna skon¢i.

Dale bych se jesté vratila k otazce €. 18. Jsem si védoma jisté manipulativnosti v této
otazce. PoloZila jsem ji pouze ze zv€davosti. Chtéla jsem védét, kolik Zakt na ni dokaze
odpovédét. Vim, Ze v dneSni dobé je kyberSikana velmi snadnd, tézko odhalitelnd,
objevuje se tu vyrazné pozérstvi. Mozna na sebe zaci chtéli jen upozornit, proto bez
rozmyslu a jasn¢ vyjadfili, Ze by klidné n€koho Sikanovat dokazali.

Zavérem lze tedy fici, ze Z&ci maji povédomi o pojmu kyberSikana a dokaZou ho
vysvétlit celkem obstojné.

Z provedeného vyzkumu bylo zji$téno, coz neni pozitivnim faktorem, ze s kyberSikanou
se zaci jiz setkali osobné, 1 kdyz zatim v ,,malé* mife. I pfesto, tohle zjiSténi pro nas

v

mize byt motivujici a divodem ke svédomit&jsimu pristupu k prevenci
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psychopatologickych jevi. Ucitel by tyto kroky nemél zanedbavat, nechavat v pozadi.
Zaci potad nemaji ucelené informace o moznostech dostateéné obrany. 45% zastoupeni
zaku, kteii by se obratili na nékoho dospélého, je porad malo. VéEtsina z nich nema
tuSeni, ze existuji rizné blogy, kde jim pomoc nabizeji, linky davéry apod. Ucitel by
mél se svymi zaky neustdle komunikovat, a tak si i vytvofit diveru u zakt. Neni to vzdy
jednoduché, ale diivéra mezi zdkem a ucitelem je v téchto piipadech dilezita, n€kdy
klicova.

To, ze 93% respondentt by nedokazalo Sikanovat n€koho pfes internet je pozitivni. Ale
1 téch 12 kladnych odpovédi ze 101 zakt naznacuje, ze néco neni v poradku. Neni
spravné, ze ponizovani, zesmésnovani a vyhrozovani druhym ptijde nékomu z téchto
zakli normalni a klidné by se dokédzal chovat timto zptisobem napi. ke svym
vrstevnikiim. KdyZ tyto odpovédi musime brat s jistou rezervou. Jak uz jsme zminili,

muze jit o zplsob, jak na svoji osobu upozornit.
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Zaver

Myslim, Ze pro diplomovou praci jsem zvolila aktualni téma, problematiku kyberSikany
na zékladnich Skolach. Stale vice o téchto problémech slySime, Casto se tykaji, nebo
dotykaji nas samotnych, a proto bychom je neméli v zadném piipadé ignorovat. Zijeme
ve svéte plném elektroniky a technickych vymozenosti, a tak neni od véci seznamit se

se vSemi klady i1 zapory.

Celou praci jsem rozdélila do dvou hlavnich ¢ésti, a to na Cast teoretickou a na Cast
praktickou. V teoretické ¢asti jsme se snazili od uplného zacatku proniknout do vyvoje
jedinct, rozlisit, co je Sikana, a co uz je kyberSikana. Déle jsme si vysvétlili rozdil mezi
psychickym a fyzickym nasilim. Detailnéji jsme se zaméfili na jednotlivé ucastniky

kybersikany, kterymi jsou obét’ a agresor a na prostfedky kyberSikany.

V dalsi ¢asti jsme pohovoiili o kybergroomingu, ktery je dnes velmi Casty a stejné
nebezpecny jako samotna kyberSikana. Uvadime 1 piiklady skute¢nych piipad
kybersikany a kybergroomingu z Ceské republiky. V posledni ¢asti se zmifujeme
0 prevenci a diagnostice kyberSikany. Poskytujeme rady pro rodice a ucitele, aby védéli,
jak je mozné poznat kyberSikanu u z4kl, u svych déti. At uz z hlediska obéti, tak
Z hlediska agresorti. Doporuceni, kterd zde uvadime, se urcité hodi pro prakticky Zivot
jak rodict, tak 1 uciteld. Myslim, Ze 1 ja jsem do své praxe obohacena o cenné rady

a ptipominky.

Cilem prace bylo zjistit povédomi 74kl o tomto problému. Zaméfena byla na zaky ve
vékovém rozmezi 13-15 let, coz odpovida Zakim osmych a devatych tfid. Z vysledkt
dotaznikového Setfeni a z odborné literatury jsme se pokusili vyvodit patficné zavéry
a Castecné jsme se snazili odpovédét na nékteré otazky problematiky Kkybersikany.
Zjistila jsem, Ze zaci jsou dnes o tomto tématu dobie informovani. I piesto se ale najdou
1 taci, kteti vlibec netusi, co pojem kyberSikana vlastn€ znamend. Velmi mé piekvapilo

také to, ze ,,jen” 9 zak ma osobni zkusenost.

Bylo zjisténo mnoho pfimych i neptimych ukazateld, které by nam mohly naznacovat,

ze praveé na danych skolach by neméli pedagogové problém kybersikany podcenovat.

Chtéla bych pfipomenout, Ze dllezitd je prevence. Prevenci, a pfedev§im hlavné
primarni, je tfeba pusobit uz od nejutlejsitho v€ku ditéte. Dit¢ musi byt dostatecné
informované o zptusobech vhodného reagovani na ruzné situace, aby byly schopny se

takovym situacim vyhnout, pfipadné uc¢inné branit. Vzdy je tfeba zacit vCas jednat,
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problémy odhalit v zacatcich, vést dit¢ tim spravnym, i kdyz nesnadnym smérem. Ve
Skole je nutné zajistit bezpe¢ny internet, naptiklad zablokovanim rtznych rizikovych

stranek a socialnich siti.

Dnes maji pedagogové spoustu moznosti zucCastnit se riznych kurzii a setkani
s odborniky, kteii se na kyberSikanu pfimo specializuji. To jim usnadni praci pii feSeni
situaci, jako je obtéZovani na internetu, se kterymi se zaci setkavaji. Pro skolu je vzdy

pfinosem, kdyz zde pisobi pedagog né&jakym zptisobem proskoleny v tomto oboru.

Pedagogové v dnesnich Skoladch nemaji jednoduchou pozici. Jejich autorita v nékterych
Skoléach vice ¢i mén¢ upada. Diveru v ucitele maji podle mého nazoru prevazné déti na
prvnim stupni zékladnich Skol, na druhém se uz buduje hufe. Stale vice se u zaki
vyskytuji rizné druhy rizikového chovani. Bylo jen otazkou ¢asu, kdy se s ptichodem
informacnich technologii do $kol a domacnosti objevi novy problém. I moralka
dne$nich déti upada, a tak neni zaddnou novinkou pouzivani mobilnich telefond pfi
bézné vyuce. Tak snadno muze dojit i ke kyberSikné zak versus ucitel. Internet
a mobilni telefony jsou nasi kazdodenni soucésti, tudiz i kyberSikana. Najdeme i takové
ucitele, ktefi se s ni snazi bojovat prostfednictvim prevence. Jsou nadseni pro svou praci
natolik, Ze radi pro déti obétuji volny cas v jejich prospéch. Snazi se o to, aby déti
netravily ¢as jen u pocitacovych her, internetu a mobilnich telefonii. Snahu by méli
projevit 1 rodice. Nenechat vSe jen na ucitelich a svym détem se vénovat, komunikovat
S nimi, vytvofit si diivérny vztah a seznamovat je s kazdodennim nebezpec¢im internetu
a mobilnich telefonti. Na Skolach dnes také plisobi metodici prevence ¢i vychovni
poradci a psychologové, ktefi svou soustavnou ¢innosti apeluji na chovani zaki a ve
spolupraci s rodinou mohou tomuto problému Iépe predchéazet a ptipadnou situaci fesit.
Je sice vyborné, Ze déti pfistup k informacim maji neomezeny, ale mély by se naucit
rozpoznat, co uz je miize ohrozit, jaké chovani na internetu mize byt nebezpecné. Vim,
ze internet by nam mél slouzit 1 jako zprostfedkovatel pozitiv, ale mladou generaci

musime naucit, jak s nimi naloZit.

Kybersikany stale piibyva a my jako spole¢nost bychom ji neméli podcenovat. Dochazi
&¢im dal vice k vyhrocovani téchto slozitych situaci v p¥ipadé obéti. Casto konéi smrti.
Myslim, zZe je dilezité déti od utlého véku s timto jevem seznamovat. At uz s ptipady
kybersikany na internetu nebo s piipady kybergroomingu. Cim vice o tom budou déti
veédét, tim vice si na takovy pfipad mohou dat pozor, nebo ho vc€as n¢komu
kompetentnimu oznamit.
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11:

12:

15:

16:

17:

Rekl jsi o tom nékomu?
Snazil se ti nékdo pomoci?

Pomohl ti ten, komu jsi o tom fekl/a?

: Byl potrestén ten, co ti ublizil?

: Znas n¢jaky skute¢ny ptipad kybersikany?

Jak se mizes branit?
Co si myslis o kyberSikané?

Dokazal bys ty sam n¢koho Sikanovat pies internet?
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Seznam priloh

Ptiloha ¢. 1: Dotaznik k problematice Sikany
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Priloha

Priloha ¢. 1

Dotaznik k problematice Sikany

1 Pohlavi.....ooiii chlapec x divka

3. Jaky jste
(0] 1] Y2

4. Slysel jsi nékdy pojem kybersikana? .................cooiiiiiini, ano x ne

5. Dokazes vlastnimi slovy vyjadfit, co si pfedstavuje§ pod pojmem kyberSikana?

6. Kde jsi slySel pojem kybersikana, popt. od koho?

ve Skole od kamarada neékde jinde

doma od rodica

7. Ublizil ti nékdy nékdo takovym (viz. otazka ¢€.5) zplisobem?

ano X ne
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8. Pokud ublizil, o koho se jednalo?

Chlapec x divka x vice (spolu)zaki najednou

9. Jakym zptsobem?

10. Kolikrat se to stalo?........c.ccceeriieiiiiiieieeeeee e, jednou x vicekrat

11. Rekl jsi o tom nékomu?

12. Snazil 8€ ti POMOCE?.....cuieiieiiieiieiieeie et eve e e eae e ens ano X ne
13. Pomohl ti n¢jakym zplisobem ten, komu ses svetil?..........ccoovviiinnnnnn. ano X ne

14. Byl potrestan ten, co ti ublizil?

Ano, ajak? x ne x nevim

15. Znas n¢jaky skuteny piipad kyberSikany?.........cccccoeeviieviiiiniieenieee ano X ne
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16. Jak se muzes branit?
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