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Anotace

Tato diplomova prace se zabyva problémem kyberSikany na zakladni Skole a jeho
zatazenim do vyuky medialni vychovy. Teoreticka ¢ast je rozdélena do dvou ¢asti. V prvni
Casti se zabyva specifiky medialni vychovy tak, jak jsou definovany v RVP ZV. Dale
zminuje V soucasné dob¢ aktudlni doporucené ocekavané vystupy, které v oblasti medialni
vychovy zahrnuji i problematiku bezpe¢ného uzivani internetu a mobilnich telefont ve
vyuce. Druha ¢ast je vénovana kyberSikan¢ s ohledem na jeji aktualnost a odlisnost od
Sikany klasické. Diraz je kladen na zptsoby prevence, mozna feSeni 1 na seznameni se
skute€nymi piib¢hy.

Prakticka cast nejprve popisuje okolnosti vzniku vyucovacich hodin, nasleduje
konkrétni zpracovani Sesti na sebe navazujicich vyucujicich jednotek a nasledné
zhodnoceni prubéhu vyuky, které je podlozené zpétnou vazbou a ptipominkami zaki.

Cilem mé prace je ukdzat mozny zpusob realizace vyuky kyberSikany v ramci
medidlni vychovy a také poukdzat na dulezitost zavadéni této problematiky do vyuky na

zakladni Skole.



Annotation

This Diploma Thesis deals with the problem of cyberbullying at basic schools and
its place in the lessons of media education. The theoretical part is divided into two parts.
The first part handles with the specification of lessons of media education as they are
defined in the “RVP ZV”. It also mentions the recommended expected outputs which in
the field of media education include also the problem of safe using of the internet and
mobile phones at schools. The second part handles with cyberbullying considering its
actuality and differences from the classic bullying. The methods of preventing and possible

solutions are emphasized as well as the introduction of some stories from the reality.

The practical part describes the circumstances of creating the lessons. This is
followed by the description of six linked lessons and the evaluation of the process of the
education. The evaluation is based on the feed-back from the students and their

suggestions.

The aim of my Diploma Thesis is to show a possible way of the realisation of
lessons including the problem of cyberbullying in the lessons of media education. | also

wanted to refer to the importance of bringing this problem to basic schools.



1. Uvod

V uplynulych letech byl zaznamenan velky rozvoj novych technologii. Mluvime o
tzv. novych médiich, mezi které bezpochyby patii internet a vznik riznych socidlnich siti
na internetu. S jejich vznikem samoziejmé vyvstava fada novych otazek a problému, na
které je nutné upozornit a pfipravit se je feSit. Nova média vyvolavaji na jedné strané
nadSeni a na druhé obavy. ,, Kazdd zména, k niz v oblasti medialni komunikace dojde, vzdy
vzbuzovala a dodnes vzbuzuje pozornost Siroké verejnosti. Kazdy posun v podobé medialni
komunikace, vlastnictvim pocinaje a obsahy konce, je prijimam ostrazité i nadsene. «d
Sitovd média nam v mnoha ohledech ulehcuji Zivot, s jejich uzivanim je vSak spojeno i

spousta rizik.

Nachéazime se v dobé, kdy denné stravime nékolik hodin na internetu, posleme
spousty e-mailil a dva dny bez mobilniho telefonu jsou pro nas neptedstavitelné. Nova
média ndm nabizi nevidané moznosti. MiZeme ziskat obrovské mnozstvi informaci béhem par
sekund, komunikovat s lidmi na druhém konci svéta nebo vyuzit anonymity k vyjadieni véci, které
bychom si v tzv. komunikaci ,,face to face” nikdy nedovolili vyslovit. ,,Jak vyuzZijeme zdvratné
moznosti internetu a modernich komunikacnich technologii, zdlezi na nas. Je to obrazné
Feceno lakmusovy test poméru dobra a zla v nasem nitru. Aktualni vysledné zabarveni je
varujici. Jednim z vaznych nebezpeci je kybersikana, kterd zneuziva internet a mobilni

telefony k psychickému tyrani bliznich a naprosto ignoruje mravni pravidla komunikace. “2

Dlouho se mluvilo a stale se jest¢ mluvi o médiich, pfedev§im o televizi, jako o
zdroji nasili, jako o prosttedku, ktery svou nevhodnou produkci vyvolava nasilné cCiny.
Nyni, S nastupem ,,sité siti, jsme v situaci, kdy se médium stava prostiedkem, Ktery
umoziuje vykonavani nasili. Aktudlnim problémem se stala kyberSikana. Otazkou
bezpecnosti internetu a Sikany v kyberprostoru se zabyva nejeden rodic¢ ¢i vyucujici, nebot’
pravé déti byvaji nejcastéjSim objektem kdejakych pochybnych intrik. ,, Nejcasteji jsou
vystaveny rizikum na internetu déti. Informace o Skolacich denné vyhledava nekolik set

; 7270 ’ v ’ ; s . .. ’ .7 «3
slidilit a mohou cilené sbirat osobni udaje, fotografie nebo intimni materialy.

V posledni dobé velmi Casto slychame o skute¢nych ptipadech kyberSikany a o

jejich neblahych dasledcich, které mohou skoncit 1 sebevrazdou. Psychologické ttoky a

L JIRAK, Jan, KOPPLOVA, Barbara. Média a spolecnost. Praha:Portal, 2003, s. 192.
2 ROGERS, Vanessa: Kybersikana. Praha: Portal 2011, s. 7.
3 http://www.bezpecnyinternet.cz/zacatecnik/socialni-site/rizika.aspx [online] [cit. 2012-03-16]
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nasledné i fyzické mohou détem zpusobit vaznou Gjmu. Velkou roli zde hraje davétivost a
nevédomost déti, proto je velmi dilezité déti o této problematice véas informovat a poucit,
aby ve&dély o nebezpeéich internetu, dokazaly nastalé problémy feSit a véd¢ély kam se
obratit s zadosti 0 pomoc. Déti samoziejmé mohou byt nejen obéti, ale 1 agresofi.
Kyberprostor skytd vhodné utocisté pro jedince, kteti jsou slabsi a za normélnich okolnosti

by se neodvazili Sikanovat.

Mnozi si mysli, Ze se jich tato problematika netyka, ale vzhledem k tomu, ze Ceska
republika patii mezi evropskou $pi¢ku v uzivani internetu, tak ¢im vice Ceské déti
vyuzivaji IT, tim vice se setkavaji s nebezpeénymi komunikaénimi jevy.* Téma
bezpecnosti internetu, kyberSikany a medialni vychovy viibec je stale velmi aktuélni a zaci

by se o ném m¢li ve Skolach dozvidat.

Ve své diplomové praci se zamétfim na problém kyberSikany na zékladni Skole a na
zpracovani ukazkovych vyuc€ovacich hodin medidlni vychovy, které je mozno zaclenit
vramci predmétu Vychova k obCanstvi, ktery mam ve své aprobaci nebo i v jinych

vyucovacich pfedmétech.

Nejprve nastinim specifika zavadéni prifezového tématu medidlni vychova do
vyuky, tak jak to stanovuje RVP ZV. Pfi ptfedstaveni medidlni vychovy nemohu vynechat
v soucasné dobé nejaktudlnéjsi dokument zpracovany v této oblasti, ktery nese nazev
,Doporu¢ené ocfekavané vystupy. Medialni vychova v zdkladnim vzdé€lavani.“ Tento
dokument je jakymsi voditkem pro vyucujici a samoziejmé neopomiji téma bezpecného

uzivani internetu a mobilu.

V kapitole snazvem Téma kyberSikany a medialni vychova se pokusim vylozit
problém kyberSikany s ohledem na déti a zaky zékladnich Skol. Zaméfim se na odli$nost
kyberSikany od Sikany klasické a zminim nejcastéjsi chyby uZivateld ICT. Sezndmeni s
druhy kyberutokt, se kterymi se uzivatelé ICT mohou setkat, také povazuji za dilezité. Na
prvnim misté je vSak prevence, o které se zminim v podkapitole snazvem ,Jak
kybersikané ptredchazet”. Skutecné pribehy jsou pak varovanim pro ty, kdo si mysli, Ze se
jedna o pouhé zveliCovani tohoto problému a nemaji zadné obavy ze zneuziti svych

osobnich dat a vyuZiti ICT ke kyberatokiim. Pokud vSak ke kyberSikan¢ dojde, je dobré

* Srovnej: KOPECKY, Kamil. Strucny sivod do problematiky bezpecného internetu [online] [cit. 2012-03-
16]. Dostupné z WWW: http://clanky.rvp.cz/clanek/s/Z/9673/STRUCNY-UVOD-DO-PROBLEMATIKY -
BEZPECNEHO-INTERNETU.html/?rate=5
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védet, co v takovém piipad€ delat a kam se obratit s Zadosti o pomoc. Pfi vypracovani
kapitoly vénované kyberSikan¢ vyuziji predevSim studii Veroniky Krejc¢i, ktera patii
k lidem, kteii se této problematice v Ceské republice vénuji. Krejéi je lektorkou projektu
E-Bezpec¢i a Centra prevence rizikové virtualni komunikace PdF UP (vzdélavani zaka,
uciteld, policistt a jinych odborniktl) a vedouci lektorka projektu E-Nebezpeci pro ucitele.
K dal$im vyznamnym autoriim zabyvajicim se kyberSikanou patii také Kamil Kopecky.
Déle budu pracovat s publikaci od Vanessy Rogers s ndizvem KyberSikana, ktera vysla
v roce 2011 a nabizi pracovni materidly pro ucitele, zaky a studenty a s dalSimi dostupnymi

materialy.

Stézejni ¢ast mé prace se vénuje konkrétnim vyucovacim hodindm uréenym pro zaky
druhého stupné zakladnich $kol. Tyto hodiny jsou formovany tak, aby v sobé zahrnuly
vSechny v pfedchozi kapitole zminéné aspekty kyberSikany. Jde pfedevsim o uvédomovani
st rizik ICT, seznamenti se s jejich druhy, zplisobem pfedchazeni t€émto rizikiim a hlavné o
formovani postoju a hodnot, k ¢emuz dle mého nazoru nejvice dochazi pii seznamovani se
skute¢nymi ptipady a naslednou diskusi o téchto ptipadech. Formou evaluace pak dojde

K popisu a zhodnoceni prubéhu vyuky a dosazeni pfedem stanovenych cili.
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2. Specifika zavadéni prurezového
tématu Medialni vychova na zakladni
Skole

2.1 Medialni vychova podle Ramcového vzdélavaciho planu
pro zakladni vzdélavani
Na zakladni Skole se zaci s problematikou bezpecnosti internetu, mobilnich
telefoni a predevSim s kyberSikanou mohou seznamovat hlavné pii vyuce medidlni
vychovy. Nez se dostaneme k samotnému tématu medialni vychovy, je vSak potieba

vysvétlit, co je to Rdmcovy vzdélavaci program.

Tento dokument vstoupil v platnost v roce 2005 a za dobu své existence prosSel
fadou zmén. ,,RVP ZV je otevieny dokument, ktery bude v uréitych casovych etapdach inovovan
podle ménicich se potieb spolecnosti, zkusenosti ucitelii se SVP i podle ménicich se potieb a zdjmii
Zdki.*® Posledni aktualizace probghla v roce 2010. Podle tohoto dokumentu je $kolami
sestavovan Skolni vzd&lavaci program. V praxi to znamena, Ze se §koly oprostily od piesné
danych osnov a samy si na zdkladé Rdmcového vzdélavaciho planu sestavuji vyucovaci
koncept. Timto je vyucujicim ponechan prostor pro jejich fantazii a vlastni nazor.
wRamcové vzdelavaci programy podporuji pedagogickou autonomii Skol a profesni

“6 Na druhou stranu pak ale vznikd urcita

odpovednost ucitelii za vysledky vzdélavani.
nejednotnost postupt jednotlivych zakladnich Skol a mohou nastat problémy pii prestupu
zaki z jedné zakladni Skoly na druhou. Pfi ukonceni zékladniho vzdélavani by vSak Zaci
m¢eli dosahovat stejnych znalosti a klicovych kompetenci, ke kterym v pribéhu zékladniho
vzdélavani smétovali. ,, V prubéhu zakladniho vzdélavani zZaci postupné ziskavaji takove
kvality osobnosti, které jim umozni pokracovat ve studiu, zdokonalovat se ve zvolené
profesi a behem celého Zivota se dale vzdelavat a podle svych moznosti aktivné podilet na

Ve v o
Zivoté spolecnosti.

Nedilnou soucasti Ramcového vzdélavaciho programu jsou prifezova témata.
Jedna se o oblasti vzdélavani, které doposud nebyly do vyuky zahrnuty. Jsou to okruhy

aktualnich probléma souCasného svéta, které se stavaji dilezitou soucdsti zékladniho

® JERABEK, Jaroslav, TUPY, Jan. Rdmcovy vzdélavaci program pro zdkladni vzdélavani. S. 10 [online] [cit.
2012-03-16]. Dostupné z WWW: http://www.vuppraha.cz/wp-content/uploads/2009/12/RVPZV-pomucka-
ucitelum.pdf

® Tamté s. 10.

" Tamtéz s. 12.
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vzd&lavani piedevsim v oblasti rozvijeni osobnosti Zaka, jeho postojii a hodnot.® Diky své
aktudlnosti se prufezova témata stavaji predmétem mnohych diskusi zak s uciteli i Siroké
pedagogické verejnosti a obohacuji zivot skoly. Zasluhou priifezovych témat je vzdélavani
zakt komplexné&j$i. Prifezova témata také poskytuji dobrou piilezitost pro komunikaci a

sl . 9
spolupraci zakti mezi sebou.

Réamcovy vzdé€lavaci program stanovuje povinnost zafadit prufezova témata do
SVP a realizovat se viemi zaky na daném stupni, k zatazeni prifezovych témat mize dojit
v prib¢hu tzv. projektovych dnil, mohou byt integrovany do jednotlivych vyucovacich
pfedmétl, popt. mohou byt samostatnym predmétem. Stanoveni Casové dotace, kterou lze
Cerpat z disponibilni ¢asové dotace, a zpiisob realizace prifezovych témat je vSak
Vv kompetencich ékoly.10 »Prirezova témata se realizuji v pribéhu 1. a 2. stupné v
libovolnych rocnicich tak, aby na konci 1. stupné i na konci 2. Stupné zZdci prosli viemi
prirezovymi tématy a do konce 9. rocniku se seznamili se vsemi tematickymi okruhy

o . a1
prurezovych témat. *

Medialni vychova je jednim z prifezovych témat, ktera jsou na zdkladé Ramcového
vzdélavaciho programu zavadéna do vyuky. Hlavnim cilem medialni vychovy je, aby se
zaci stali medidln¢ gramotnymi, tedy aby dokazali spravné vyhodnotit podnéty, které
prichazeji z médii. ,,Schopnost zpracovat, vyhodnotit a vyuzit podnéety, které prichdzeji
Z okolniho sveéta se stdle vice rovna schopnosti zpracovat, vyhodnotit a vyuzit podnéty,

«12

které prichdzeji z médii-... " , coZ je pro Zivot a uplatnéni ¢lov€ka ve spoleCnosti stale

jedince ve spole¢nosti a utvafeni Zivotniho stylu. Medialni gramotnost znamend, Ze si zak
osvoji zakladni poznatky o fungovani a spolecenské roli médii, dale by zak mél byt schopen
analyzovat nabizena sdéleni, posoudit, zda jsou sdeleni vérohodnd a mél by si vytvaiet kriticky
odstup od mediovanych sdéleni. Blizky vztah ma medidlni vychova k vzd&lavaci oblasti Clovék a

spole¢nost (vychova k ob&anstvi a d&jepis™), protoze média se podileji na utvaieni podob a hodnot

® Srovnej: JERABEK, Jaroslav, TUPY, Jan. Ramcovy vzdélavaci program pro zdkladni vzdélavani. S. 100
[online] [cit. 2012-03-16]. Dostupny z WWW: http://www.vuppraha.cz/wp-
content/uploads/2009/12/RVPZV-pomucka-ucitelum.pdf

% Srovnej: PASTOROVA, Markéta. Doporucené ocekdvané vystupy. Metodickd podpora pro vyuku
prirezovych témat v zakladnim vzdéldvani. Praha: Vyzkumny tstav pedagogicky 2011, [online]. [cit. 2012-
04-01]. Dostupné z WWW: http://www.vuppraha.cz/wp-content/uploads/2011/07/DOV-ZV1.pdf.

19 Srovnej: JERABEK, Jaroslav, TUPY, Jan. RVP ZV, s. 111.

1 JERABEK, Jaroslav, TUPY, Jan. Manudl pro tvorbu SVP ZV. S. 38-39[online] [cit. 2012-03-18].
Dostupné z WWW: http://www.epolis.cz/download/pdf/materials_12_1.pdf

12 JIRAK, Jan, KOPPLOVA, Barbara. Média a spolecnost. Praha:Portal, 2003, s. 11.

13 Srovnej: JERABEK, Jaroslav, TUPY, Jan. RVP ZV, s. 44.
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moderni doby. Druhou vzdé€lavaci oblasti, ktera je s Medialni vychovou propojena, je oblast Jazyka

. , . v vr r sy , 7 : 14
a jazykové komunikace a to pfedev§im z pohledu vnimani mluveného a psaného projevu.

Kazdé prifezové téma ma dil¢i tematické okruhy. Nejinak je tomu v medidlni
vychove, které jsou dle RVP ZV pridéleny okruhy receptivnich a produktivnich Cinnosti.
Mezi receptivni okruhy patii Kritické Cteni a vnimani medialnich sdéleni, Interpretace
vztahu medialnich sdé€leni a reality, Stavba medialnich sdéleni, Vnimani autora medidlnich
sdéleni a Fungovani a vliv médii ve spolecnosti. Produktivni ¢innosti zahrnuji okruhy
Tvorba medidlnich sdéleni a Prace v realizacnim tymu. Bezpec¢nosti ve virtudlnim prostoru
se dotykaji predev§im okruhy kritické ¢teni a vnimani medialnich sdé€leni, interpretace
vztahu medialnich sdé€leni a reality a fungovani a vliv médii ve spoleénosti.15 Pro vybrané
tematické okruhy prufezového tématu medialni vychova byla vypracovana metodicka

podpora v podob¢ doporucenych ocekavanych vystupi.

2.2 Doporucené ofekavané vystupy. Medialni vychova

Vv zakladnim vzdélavani

Vyucujicim je v oblasti prifezovych témat ponechdna znac¢na volnost. Nejeden
vyucujici si jisté kladl otazku, zda je zakim v prufezovych tématech zprostiedkovavano
v§e podstatné. Pro usnadnéni prace ucitelim, byla vypracovana metodicka podpora, ktera
prufezova témata konkretizovala a usnadnila jejich zatazeni do vyucovacich pfedmétﬁ.16
., Pro zvyseni kvality vyuky, planovani a hodnoceni prirezovych témat na zdakladnich
skolach byla vytvorena ucelena metodicka podpora, kterd nabizi soubory doporucenych

ocekavanych vystupii pro kazdy tematicky okruh vsech prirezovych témat. «d7

Doporucené
ocekavané vystupy nejsou zdvazné, pouze v pripade, Ze by Skoly chtély své dosavadni

Skolni vzdé¢lavaci programy inovovat, mohou se zde inspirovat. Diky doporucenym

¥ Srovnej: JERABEK, Jaroslav, TUPY, Jan. RVP ZV, s. 111.

' Tamtéz: s. 112-113.

16Srovnej:PASTOROVA', Markéta. Doporucené ocekdavané vystupy. Metodickda podpora pro vyuku
prirezovych témat v zakladnim vzdélavani. Praha:Vyzkumny tstav pedagogicky 2011, ISBN: 978-80-87000-
76-2. [online]. [cit. 2012-04-01]. Dostupné z WWW:http://www.vuppraha.cz/wp-
content/uploads/2011/07/DOV-ZV1.pdf.

7 PASTOROVA, Markéta. Doporucené ocekdavané vystupy. Metodicka podpora pro vyuku prurezovych
témat v zakladnim vzdélavani. Praha: Vyzkumny ustav pedagogicky 2011, ISBN: 978-80-87000-76-2.
[online]. [cit. 2012-04-01]. Dostupné z WWW: http://www.vuppraha.cz/wp-content/uploads/2011/07/DOV-
ZV1.pdf.
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ocekavanym vystuptim je jasné, k ¢emu by vyuka méla sméfovat, jakych hodnot a postoju

TR 18
by méli zaci dosahovat.

Publikace snazvem ,Doporu¢ené ocekavané vystupy. Medialni vychova
v zakladnim vzdélavani.“ navazuje na Réamcovy vzdélavaci program a nové rozsifuje
obsah Medidlni vychovy o problematiku bezpecnosti uzivani médii. Ta zvlast' vyznamné
vystupuje do popfedi s rozvojem internetovych médii a socialnich siti a je jako dulezity
faktor rozvoje medialni gramotnosti akcentovana i na evropské urovni. Bezpecnost uzivani
médii ziskava na naléhavosti jiz u nejmladsich zaka. 19

V mnoha studiich si Ize pfecist polemiky na téma, zda jsou média a technologické
vynalezy dobré ¢i Spatné a co je dobrymi ¢i Spatnymi Cini. Pfedmétem diskusi byva, zda
pravé medialni produkce vyvolava agresivitu a zlo, ¢i naopak ¢lovék pouziva média jako
nastroj K pachani zla. Jako jeden piiklad mohu uvést vyrok generala Davida Sarnoffa,
prezidenta spole¢nosti RCA, ktery vidi pfi¢inu v chovani jedince: ,, Mdame prilis silny sklon
délat z technologickych nastrojit obétni beranky za hrichy tech, kteri je maji v rukou.
Produkty moderni védy nejsou samy o sobé dobré nebo Spatné, jejich hodnotu urcuje

«20 Velky diraz u doporucenych ocekavanych vystupl

zplisob, jakym jsou pouzity.
v medialni vychov¢ je kladen na to, aby zaci byli schopni vyuzivat média k prosocialnimu
jednani a uméli vlastni vztah k médiim a k jejich vyuzivani podrobit kritické reflexi a

racionalnimu odstupu.21

Doporucené ocekavané vystupy pro Medialni vychovu jsou zpracovany zvlast’ pro
zaky na prvnim stupni zakladni Skoly a zvlast pro zaky na stupni druhém. Z tematickych
okruhtt Medialni vychovy, o kterych jsem se zminila v pfedchozi podkapitole (2. 1.), se
doporuéené ocekavané vystupy tykaji Kritického ¢teni a vnimani medialnich sdéleni,

interpretace vztahu medidlnich sdéleni a reality, stavby medidlnich sdéleni a fungovani a

18 Srovnej: PASTOROVA, Markéta. Doporucené ocekdvané vystupy. Metodickd podpora pro vyuku
prirezovych témat v zdakladnim vzdélavani. Praha: Vyzkumny tstav pedagogicky 2011, s. 7, ISBN: 978-80-
87000-76-2.  [online].  [cit. 2012-04-01]. Dostupné z WWW:  http://www.vuppraha.cz/wp-
content/uploads/2011/07/DOV-ZV1.pdf.

YJIRAK, Jan. PAVLICIKOVA, Helena. Doporucené ocekavane vystupy. Medialni vychova V zdakladnim
vzdeélavani. In: Doporucené ocekavané vystupy. Metodickd podpora pro vyuku prifezovych témat
v zakladnich Skolach. Praha: Vyzkumny ustav pedagogicky 2011, ISBN 978-80-87000-76-2. [online].[cit.
2012-03-15]. Dostupné z WWW: <http://www.vuppraha.cz/wp-
content/uploads/2011/08/medialni_vychova.pdf.>

% McLUHAN, Marshall. Jak rozumét médiim. Praha: Odeon 1991, s. 22, ISBN 80-207-0296-2.

2L Srovnej: JIRAK, Jan. PAVLICIKOVA, Helena. Doporucené ocekdvané vystupy. Medidlni vychova
V zakladnim vzdélavani. In: Doporucené oCekavané vystupy. Metodicka podpora pro vyuku prifezovych
témat v zakladnich Skolach. Praha: Vyzkumny dustav pedagogicky 2011, ISBN 978-80-87000-76-2.
[online].[cit. 2012-03-15]. Dostupné z WWW: <http://www.vuppraha.cz/wp-
content/uploads/2011/08/medialni_vychova.pdf.>
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vlivu médii ve spolecnosti. Ze jmenovanych okruhli se bezpecnosti internetu nedotyka jen

okruh Stavba medialnich sdé&leni.

Pouze pro prvni stupen byly vypracovany doporucené¢ ocekavané vystupy
k tematickému okruhu Medialni propedeutika. JiZz nejmensi zaci by se v prvnim obdobi (1.
— 3. tfida) na prvnim stupni méli sezndmit se zadsadami bezpecnosti internetu. Jednim
z doporuéenych oéekavanych vystupt v ramci Medialni propedeutiky je to, Ze ,, Zdk na
konkrétnim pribéhu zacind rozpozndvat rizika, ktera pro néj i pro ostatni predstavuje
zverejiiovani soukromi na internetu, a na prikladu uvede zasady bezpecného uzivani
sitovych médii.*“**Pro druhé obdobi prvniho stupné zakladni $koly je uréen tematicky
okruh Kritické éteni a vnimani medialnich sdéleni, kde ,, Zdk na konkrétnich piikladech
vysvetli rozdil mezi redlnym a virtudlnim svétem (primd komunikace vs. virtudlni
komunikace, napr. spoluzdci vs. virtudlni prdtelé) a uvede rizika spojend s uverejnovanim
informaci a fotografii o sobé a svych blizkych na riznych komunikacnich sitich, chape

vyznam ochrany osobnich udajit a chova se podle toho. 3

Vzhledem k mé studijni aprobaci mé vice zajimaji vystupy uréené pro 2. stupenn
zakladnich Skol. Na druhém stupni zakladni Skoly by Zaci v oblasti bezpecné virtudlni
komunikace méli v tematickém okruhu Kritické ¢teni a vnimani medidlnich sdéleni
smétovat k objasnéni rozdilu mezi nasilim pfimo vyjaddfenym, nazna¢enym ¢i skrytym a
mezi fyzickym a psychickym nasilim; zaci by méli rozlisovat funkci zobrazeného nasili ve
sdéleni.?* V tematickém okruhu Fungovani a vliv médii ve spolecnosti jsou doporucené
otekavané vystupy pro oblast mého zajmu formulovany takto: ,, Zdk Si uvédomuje, jak
zprostredkovana komunikace (mobilni telefony, email, 1CQ, Facebook apod.) ovliviiuje
zpiisob komunikace a vztahy s ostatnimi, zhodnoti prednosti a rizika ziskavani informaci z
internetovych zdrojii (napt. z Wikipedie) a umi takto ziskané informace overovat. “® Zaci
by dale méli u internetovych médii vnimat uZivani prostfedkli pfimého osloveni a
vytvareni pocitu intimity a neformélniho kontaktu, coz spadd do tematického okruhu

Interpretace vztahu medialnich sdéleni a reality.?

2 JIRAK, Jan. PAVLICIKOVA, Helena. Doporucené ocekavané vystupy. Medialni vychova V zdkladnim
vzdeélavani. In: Doporuc¢ené ocekavané vystupy. Metodicka podpora pro vyuku prifezovych témat
v zakladnich Skolach. Praha: Vyzkumny ustav pedagogicky 2011, s. 70, ISBN 978-80-87000-76-2.
[online].[cit. 2012-03-15]. Dostupny z WWW: <http://www.vuppraha.cz/wp-
content/uploads/2011/08/medialni_vychova.pdf.>

% Tamtéz s. 71.

24 Srovnej tamtéz s. 72.

% Tamtéz s. 74.

% Srovnej tamtéz s. 72.
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3. Téma kybersikany a medialni vychova

Jak jiz bylo zminéno v Givodu, zavaznym problémem, ktery se objevuje s rozvojem
internetu (tzv. ,sité siti) a socidlnich siti na ném, je kyberSikana. Zaroven jsem
v pfedchozi kapitole naznacila, ze pravé medialni vychova je oblasti, ve které by se Zaci
s kybersikanou méli seznamovat. V této kapitole se seznamime s kyberSikanou,tak jak by o

ni meéli védeét Zaci na zakladni Skole.
3.1 Specifika kybersikany

Pokud byla tec¢ 0 klasické Sikan¢, tak se jednalo o nasili fyzické a urdzky z ,,0¢i do
o¢i“, nyni se vSak objevuje novd forma ublizovdni za pomoci informacnich a
komunikacnich technologii. ,,Terminem kybersikana (cyberbullying) oznacujeme
nebezpecné komunikacni jevy realizované prostrednictvim informacnich a komunikacnich
technologii (napv. pomoci mobilnich telefonii nebo sluzeb v ramci internetu), jez maji za

«2l KybersSikana chce dané osobé ublizit a

nasledek ublizeni nebo jiné poskozeni obéti.
ublizovat, coz ma vlastné se Sikanou spole¢né, v mnohém se jejich projevy prolinaji a
doplituji.”®

Pro mnohé lidi znamena Sikana pouze fyzické nasili a mysli si, ze slovnimi
urdzkami nemohou zas tak moc ublizit, ale je tomu naopak. Par modfin je mozna né¢kdy
lep$i, neZz vetejné poniZeni a zneuznani svymi vrstevniky. V momenté, kdy se agresor
pokousi obét’ vetejné ponizit, a dotyka se véci, které maji pro obet” hlubsi vyznam, miize
mit Sikanovani mnohem vétsi dopad a obét’ se s nasledky sloZité vyrovnava. ,,Byt napaden
kvuli svému vzezieni nebo piivodu a jeste k tomu na verejnosti je skutecnou agresi.
Tentokrat bolest nezpiisobi pripadné modriny, ale ponizZeni, a to pali uplné stejné. Ponizeni
znamend néco daleko silnéjsiho a hlubsiho nez jen byt zesmésnén, dotcen ve své jesitnosti
nebo hrdosti. Doslo k zasaZeni identity, dotycny se citi poniZeny, bezvyznamny a ma pocit,
Ze v ocich ostatnich neexistuje a ztratil své misto.* By ptipadé kybersSikany tomu tak ¢asto

byva, nebot’ kyberprostor je idealnim mistem pro agresory, ktefi cht¢ji ponizit a znemoznit

2" KREJCI, Veronika. Kybersikana — kyberneticka Sikana. Olomouc 2010, ISBN 978-80-254-7791-5 [on-
line] [cit. 2011-03-15]. Dostupné z WWW: www.e-nebezpeci.cz/index.php/.../materialy-pro-studium-studie-
atd?...studie

Srovnej: Co je kybersikana [2009-05-22] [on-line] [cit. 2011-03-15]. Dostupné z WWW: http://cms.e-
bezpeci.cz/content/view/14/6/lang,czech/

» BOURCET, Stéphane, GRAVILLONOVA, Isabelle. Sikana ve skole, na ulici, doma. Praha: Albatros
2006, s. 13, ISBN 80-00-01552-8.
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pted ostatnimi. I Rogers uvadi, ze fyzicka Sikana je sice nepfijatelna, ale kyberSikana mize
byt stejné d&siva a zanechava po sobd rany nikoli fyzické, ale emocionalni.*® O tom, jak
muze byt kyberSikana nebezpec¢na a jak dokaze ublizit, pise i autorka Helena Nykodymova
ve svém clanku: ,,Zverejnéni ponizujicich materialit na Internetu (pro obrovske mnoZstvi
lidi) mnohonasobné zvysuje utrpeni a trauma obéti, coz na ni miuze mit extrémné neblahy

dopad. «3l

S fyzickou silou také souvisi proména uto¢nika, ktery uz nemusi byt fyzicky
zdatny, ale musi se umét pohybovat ve svéte ICT, takze jim miize byt pravé bézny prototyp
Sikanovaného zdka: tfidni ,,outsider, mladsi, slabsi, ,,Sprt“, ale také kdokoli jiny. VSichni,
kdo mayji ptistup k ICT. ,, Virtuadlni sikana probiha jak mezi vrstevniky, tak i napric riznymi

. o — 32
generacemi. Nezalezi na pohlavi ani na véku. *

Dalsim specifikem kyberSikany je, ze probiha anonymné. Tito agresofi Si
zachovavaji odstup a mohou tak spoléhat, Ze nikdy nebudou odhaleni. Zaroven pak nemaji
takové vycitky svédomi z vykonaného bezpravi, protoze nevidi disledky svych ¢ind. ,,Je
pro né snazsi‘“zapomenout® na své chovani a minimalizovat pocity viny, nebot nevidi
zpuisobené ujmy. «33 Agresor mize obé&t znat, nebo si ji vybere jen ndhodou a diky
anonymité si dovoli agresi stupfiovat. Svou anonymitu mtize zachovat diky skrytému cislu,

v , v , . , 4
prezdivce nebo smyslené e-mailové adrese.’

Dalsi podstatnou véci, kterou se kyberSikana od klasické Sikany lisi je, Ze probiha
nezavisle na Case a miste. ,, Kybersikana muzZe probihat kdykoli behem celého dne a
proniknout tak do mist, kterd byla diive vnimdna jako bezpecnd.” Tak se i domov
proméiiuje v misto s nadechem hotkosti. Vzhledem k tomu, Ze 86,8% domaécnosti s détmi
vlastni osobni pocitag a 84,2% Ceskych domécnosti s détmi ma piipojeni k internetu®, Ize
predpokladat, Ze pravé domov je v mnoha pfipadech mistem, kde se déti s kyberSikanou

setkaji.

% Srovnej: ROGERS, Vanessa. Kybersikana. Praha: Portal 2011, s. 32, ISBN 978-80-7367-984-2

' NYKODYMOVA, Helena. Kde konéi legrace a zacind kybersikana. [2007-08-17]. [online].[cit. 2011-06-
10]. Dostupné z WWW: http://www.lupa.cz/clanky/kde-konci-legrace-a-zacina-kybersikana/#opinions-list

%2 Kybesikana a jeji prevence. (Prirucka pro ucitele). Plzeir: Dragon Press 2009, s. 17, ISBN 978-80-86961-
78-1. [online] [cit. 2012-04-13]. Dostupné z WWW: http://www.varianty.cz/download/pdf/texts_160.pdf

% ROGERS, Vanessa. Kybersikana. Praha: Portal 2011, s. 32, ISBN 978-80-7367-984-2.

3 Srovnej: Kybesikana a jeji prevence. (PFirucka pro ucitele) Plzeii: Dragon Press 2009, s. 16, ISBN 978-80-
86961-78-1. [on-line] [cit. 2011-06-10]. Dostupné z WWW:
http://www.varianty.cz/download/pdf/texts 160.pdf

% Statistickd rocenka CR 2011. Praha: Cesky statisticky tiad, 2011. [online] [cit. 2012-04-08] Dostupné

z WWW: http://www.czso.cz/csu/2011edicniplan.nsf/kapitola/0001-11-2010-2100
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S Cinnosti agresort se mize seznamit obrovsky okruh lidi béhem par vtefin, tak jak
nam to vydobytky nové doby umoziuji. Rychlost, s jakou se materialy na internetu $ifi je
obrovska a ten, kdo materialy na internetu zvetejnil (tfeba jen jedinou fotografii), nad nimi

velmi zahy ztraci kontrolu.*®
3.2 Nejcastéjsi chyby ve virtualni komunikaci

V ceském prostiedi se doneddvna o kyberSikané viibec nemluvilo nebo nevédélo. Ja
jsem tento pojem poprvé zaznamenala asi pied 3 lety. Teprve tehdy jsem se o néj zacala
vice zajimat, pouzivat ho a sklonovat ve vSech padech. Bezpecnost ICT a predevSim
internetu je tématem, o kterém slychame dlouhodobé&ji a pomérné Casto. Se zavedenim
pojmu kyberSikana do mého slovniku jsem si vSak zaala uvédomovat vice a hloubéji
rizika spojena s komunikaci ve virtudlnim svété a chyby, kterych se ¢asto nevédomky

dopoustime.

Za nejvetsi problém povazuji to, ze si mnozi vilbec neuvédomuji, ze jejich jednani
je rizikové. Rada lidi mé profil na facebooku bez jakéhokoliv zabezpeéeni, sdili fotografie
s celou vefejnosti, popfipad¢ jen se svymi piateli a ptateli svych pratel, jejichZz pocet se
v piipad¢ dneSnich teenagerl, ktefi soupefi o co nejveétsi mnozstvi virtudlnich ptatel,
pohybuje v tisicich. Spousta lidi si nehlida své heslo a ve virtudlnim svété se svéfuje

neznamym lidem s nejosobnéjSimi vécmi a problémy.

Za rizikové jednani povaZzuji také to, Ze rodice zvefejituji fotografie svych ratolesti,
se kterymi se chtéji pochlubit pratelim na internetovych strankach, aniz by méli strach, ze
je nékdo cizi zneuZzije. Na serveru e-bezpeci jsem se dokonce dozvédela, ze existuji rodice,
ktefi svym jesSté nenarozenym détem zaklddaji na Facebooku prenatdlni profily. VéEtSinou
maminky na matefské dovolené, které se chtéji pochlubit krasou svého potomka. Kromé
toho, Ze byva poruSena vékova hranice tfinacti let pro vstup na socialni sit’ Facebook, je

toto jednani rizikové i z mnoha dalsich dtvodu:
»A) Rodic poskytuje na Facebooku celou radu osobnich udajii, véetné fotografii ditéte.

B) Rodi¢ zaklada svemu ditéti profil bez jeho svoleni. Dité pak prichazi o moznost volby -

byt ¢i nebyt na Facebooku.

% Srovnej: ROGERS, Vanessa. Kybersikana. Praha: Portal 2011, s. 32, ISBN 978-80-7367-984-2.
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C) Rodic¢ potencialnimu utocnikovi sdéluje ditvérné informace, které mohou poslouzit
zlodéjiim (napr. informace, ze v tuto hodinu bude rodic na prochdzce s ditetem a byt bude

tedy prazdny).

D) Prenatalni profil zvysuje pravdépodobnost, zZe bude matka oslovovana nejriiznéjsimi
obchodniky. Zvysuje se rovnez mnozstvi spamu, ktery je presné zacilen na rodice s malym

ditetem.

E) Rodic¢ prostrednictvim profilu casto vyzrazuje divérné zdravotni informace, napr.

. v r 14 v 4 /4 v r r ’ {(37
informace o nemocech, ockovanich, prodélanych lékarskych zakrocich atd.

Jak pise Veronika Krej¢i ve své studii, chovani lidi ve virtualnim svété je riskantni
a fada pripadl by se nestala, kdyby se obéti alespon ¢astecné chranily. Mezi nejzavaznéjsi
chybu povazuje divérivost a otevienost ve virtualni komunikaci, kdy lidé vnimaji
virtudlni prostor jako misto tUniku pied realitou a nevahaji se vice oteviit a svéfit
s citlivéjSimi zélezitostmi. Tento jev charakterizovany jako ztrata zabran ve virtudlnim
prostoru se nazyva disinhibice. Dal§im chybnym postupem byva prenaseni pravidel
Zrealného svéta do svéta virtualniho. Tento postup nefunguje, protoze virtudlni
komunikace je jind. Zatimco v b&ézné komunikaci dokaze clovék lépe rozeznat lez,
nadsazku, slovni humor apod., tak ve virtualni, kdy jsou vyrusena nonverbalni gesta, je to
znaéné obtizné. Jako posledni Krej¢i uvadi riskantni sdileni, kdy dochazi ke sdileni
osobnich udajii, fotografii a videozdznamii. UZivatelé o tom Casto sami ani nevédi, protoze
ne¢tou smluvni podminky a neuvédomuji si, rizika svého chovani. Vétsinou nevédi, jak je
tézké publikovanou véc z internetu odstranit (spravce sité ji muze odstranit z konkrétni
stranky, ale z pocitacli, kam byla staZzena ne a odtud se mize znovu nekontrolovatelné
$iFit). %

3.3 Nebezpeci ma mnoho podob

Nebezpeci ve virtudlni komunikaci mize mit mnoho riznych podob, rtiznou

intenzitu a razné dasledky. Projevy i prostiedky kyberSikany mohou byt ruzné. Cilem

kybersikany byva ponizeni, zesméSnéni dané osoby prostfednictvim informacnich a

komunikac¢nich technologii. Prostfedki k dispozici je hned n¢kolik. Vanessa Rogers ve své

% KOPECKY, Kamil. K problematice prenatdlnich profilii v ramei socidlni sité Facebook. [2012-04-12] [on-
line] [cit. 2012-04-16]. Dostupné z WWW: http://www.e-bezpeci.cz/index.php/temata/dali-rizika/454-
prenatalni

38 Srovnej: KREJCI, Veronika. Kybersikana — kybernetickd Sikana. Olomouc 2010, s. 7-8, ISBN 978-80-254-
7791-5 [on-line] [cit. 2012-04-06]. Dostupné z WWW: www.e-nebezpeci.cz/index.php/.../materialy-pro-
studium-studie-atd?...studie
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publikaci uvadi tyto prostiedky: textové zpravy, fotografie nebo videoklipy pofizené
kamerou mobilnich telefonti, mobilni telefonaty, e-maily, chatovaci mistnosti, instant

messaging, socialni sit¢ a internetové stranky.

Déleni kyberSikany neni uplné jednotné. Nékdy byvaji jako druhy kyberSikany
oznacovany jevy jako kybergrooming, kyberstalking, hoaxy, happy slapping apod., kterym

vvvvvv

Na internetovych strankach stopcyberbullying.org je kyberSikana rozdélelena do

dvou typl a to na utoky pifimé a utoky v zastoupeni. KyberSikana v zastoupeni je

v

P¥imé utoky jsou dile rozdéleny:™>

A. INSTANT MESSAGING: Instant messaging umoziuje on-line komunikaci
formou zprav nebo hovord. ,, V Ceské republice se pro tuto formu komunikace
pouziva nejcastéji Skype nebo ICQ.“*® Problém nastava, kdyZ se komunikace
zvrhne v nadavky a vyhruzky.

B. KRADENI HESEL: Déti i dospéli mohou ukrast heslo a nasledn& zneuzit uéet
okradené¢ho. Jeho jménem tieba zjistit choulostivé informace od pfatel,
pomlouvat a rozesilat vyhruzné e-maily.

C. BLOGY: Blogy mizeme oznacit jako takové on-line denicky. Pro déti a
dospivajici je to zdbavny zplisob, jak poslat zpravu tak, aby ji vidéli vSichni
jejich pratelé. K piispévkim k danému tématu mohou navic navstévnici psat
komentafe a ndzory. Neéktefi vyuzivaji blogi k poskozeni svych nepratel.
Utoénici mohou snadno zvefejnit cizi intimni fotografie a informace ze
soukromi obéti.

D. WEBOVE STRANKY: Dalsi zptsob, ktery mize kyberagresor pouzit, je
tvorba webovych stranek. Tyto miZe zneuZit ke zvefejnéni choulostivych a
IZivych informaci.

E. POSILANf OBRAZKU E-MAILEM NEBO MOBILNIM TELEFONEM:
Rozesilani hanlivych e-mail a krutych zprdv formou sms je také mozny
zpusob, jak nc¢komu ublizit. V piipadé¢ e-mailli se odesland choulostiva

informace okamzité vymyka kontrole, protoze tak jak tomu v kyberprostoru

%9 Srovnej: Stopcyberbullying. [on-line] [cit. 2012-04-09]. Dostupné z WWW:
http://www.stopcyberbullying.org/how it works/direct attacks.html
““ ROGERS, Vanessa. Kybersikana. Praha: Portal 2011, s. 34, ISBN 978-80-7367-984-2.
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byva, jeji obsah se mize Sifit zavratnou rychlosti. DéEti Casto vyfoti nékoho na
zachod¢, v koupelné nebo v Satné a rozeslou obrazky svym ptatelim. Dusledky
vSak mohou byt pro dot¢enou osobu nepiijemné.

INTERNETOVE HLASOVANI: Kdo je vkurzu a kdo ne? Kdo je nejvétsi
béhna v 6. tfide? Tyto typy otdzek bezi internetem a mohou né¢komu velice
ublizit. Otazky byvaji Casto velmi Utocné a tyto ankety se stavaji novym
zpusobem, jak ndkomu ubliZit on-line. Ugastniktim jde hlavné o pobaveni se na
cizi ucet.

. INTERAKTIVNI HRANI: Mnoho déti denné hraje interaktivni hry jako X-Box
Live a Sony Play Station 2 Network, kde se pfimo ucastni diskuse se svymi
spoluhraci. Zde se tedy také vytvaii prostor pro urdzky, slovni napadani a
vulgarni vyrazy.

. ZASILANI ZAKERNYCH KODU: Ti, ktefi modernim technologiim rozumi,
také posilaji viry, spyware a hackuji programy svych obéti. Délaji to proto, aby
znicili pocita¢ své obéti, nebo Spehuji svou obét’. Napt. program Trojsky kan
takovouto ¢innost umoznuje.

ZASILANI ~ PORNOGRAFICKYCH NEBO JINYCH E-MAILU:
Kyberagresotfi mohou zapisovat svou obét’ do marketingovych listli na zasilani
e-maill, u mnohych z téchto listl se jednd o porno. Obét’ je pak zavalena e-
maily nevhodného obsahu a navic mize byt rodi¢i nafCena z navstévy
pornografickych stranek.

NAPODOBOVANTI: Vydavani se za svoji obét. Utoénik mize rozesilat
nenavistné zpravy jménem obéti, jménem obéti mize navstévovat blogy svych

nepiatel nebo sdilet tajemstvi ostatnich.

Utoky v zastoupeni‘u:

Kybersikana v zastoupeni probihd v momenté, kdy si uto¢nik pro svou Spinavou

praci vybere né€koho jin¢ho, kdo ji za néj vykona. Tito prostiednici vétSinou nevédi, Ze se

wewvr

stali komplici kyberagresora. Tento druh kyberSikany je povazovan za nejnebezpeéné;jsi.

Jako priklad nevédomého komplice je zde uveden poskytovatel ptipojeni, ktery

muze byt prostfednictvim agresora upozornén na porusovani sluzeb obéeti. Obéti miize byt

po nekolikerém upozornéni zruSen ucet na daném serveru. Moznost nahlasit poruSeni

1 Srovnej: Stopcyberbullying. [on-line] [cit. 2012-04-09]. Dostupné z WWW:
http://www.stopcyberbullying.org/how it works/cyberbullying by proxy.html
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sluzeb vétSina provozovatelil riznych sluzeb poskytuje a zaroven si je védoma moznosti
zneuziti. Agresofi jsou vSak tak vynalézavi, zZe hrubostmi vyprovokuji obét ke stejné
hrubému vyroku a v tom momenté nahléasi poruseni pravidel. Nahraji to tak, ze obét’ vSe

vyprovokovala a oni jsou v tom nevinné.

Neékdy se pomocniky agresora mohou stat sami rodice obéti. V piipad€, ze uto¢nik
obvinuje obét’ ze Spatnosti a jsou o tom informovani rodi¢e obéti, chtéji svou ratolest

potrestat.

Kybersikana v zastoupeni Casto zacind tim, ze se utocnik vydava za svoji ob¢t.
Naboura se do jejiho uctu nebo ukradne jeji heslo. Velmi typickym ptikladem tohoto druhu
kybersikany je, Ze Gtoc¢nik rozesila nenavistné zpravy jménem obéti. Jeji pratelé, ktefi na to

reaguji podobnym zpisobem, tak napomahaji Gto¢nikovi zavrsit jeho dilo.

Toto rozdéleni je doplnéno 1 o konkrétni kazuistiky, napt. Mary se chtéla pomstit
Jenniffer za to, Ze ji nepozvala na jeji party. Sla na internet a jménem Jennifer napsala na
buddyprofile.com: ,,Nenavidim Brittany, je tak hloupa, oskliva a tlusta.” Brittany a jeji
kamaradky na oplatku odstartovaly Utoky na Jennifer. Timto Marry vlastné doséahla toho,
¢eho chtéla. Brittany se svymi kamarddkami za ni vykondvaji Spinavou praci. Provadi

W 4 42
kybersikanu v zastoupeni.

Zajimalo mé& v zavislosti na tomto druhu kyberSikany, zda byl nékdy proveden
prizkum, ve kterém by se dokézalo, jak rodice reaguji v momenté, kdy nékdo ocerni jejich
dit&. Zadné statistiky jsem neobjevila, ale navzdory tomu, co jsem se docetla, si myslim, ze
prevlada vétsina rodicl, ktefi vice diveruji vlastnimu ditéti a snad by diive zjistovali, jak
to doopravdy bylo a pak teprve chtéli trestat. V tomto piipad¢ si kyberSikanu v zastoupeni
nedokézu Gplné€ predstavit, i kdyZ ptipoustim, Ze takové situace, kdy rodi¢e svému ditéti
neveri, mohou nastat. Dokézu si predstavit rodice spiSe v momenté, kdy chrani své dité

V pozici obéti a také v momentg, kdy nevéfi, ze by jejich dité mohlo byt Gto¢nikem.

*2Srovnej: Stopcyberbullying. [on-line] [cit. 2012-04-09]. Dostupné z WWW:
http://www.stopcyberbullying.org/how it_works/cyberbullying by proxy.html
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Rogers uziva jiné déleni a rozliduje tyto typy kybersikany™®:

A: FLAMING (Nafez): Pouzivani agresivniho a utocného jazyka v elektronickych
zpravach na internetovych diskusich.

B: HARASSMENT (Obtézovani): Opakované posilani nevyzadanych, utocnych nebo
urdzlivych zprav.

C: DENIGRATION (Pomlouvani): Vyjadifovani nepravdivych vyrokd a rozsifovani a
pomluv, jejichZ cilem je obéti ublizit a poskodit jeji povest.

D: IMPERSONATION (Ptedstirani): Posilani komentait pod cizim jménem. Jménem

ob¢ti zvetejnéné nevhodné komentaie a materialy.

E: OUTING (Prozrazeni):Sdé€lovani cizich tajemstvi a citlivych informaci bez souhlasu

dané osoby.

F: TRICKERY (Podvod): Piesvédéeni obé&ti k prozrazeni tajemstvi ¢i citlivych

informaci a néasledné zvetejnéni na internetu.
F: EXCLUSION (Vylouc¢eni): Vylouceni z on-line skupiny.

G: CYBERSTALKING (Kyberpronasledovani): Opakované a intenzivni obtéZovani a

ponizovani, které zahrnuje vyhruzky nebo zastraSovani.
3.4 Dalsi rizika spojena s uzivanim sitovych médii

Rizika, ktera budu jmenovat v této kapitole, byvaji nékdy oznafovana jako
samostatné druhy kyberSikany. Myslim si, Ze pro vyucovaci ucely a nastinéni problému
kyberSikany détem, je toto déleni idedlni, proto jsem ho vyuZila i pfi svych vyucovacich
hodinach. VySe zminéné déleni mi totiz ptipada ptili§ komplikované.

3.4.1 Kybergrooming

Obrovské nebezpec¢i hlavné pro déti predstavuje kybergrooming. Tento termin

oznacuje chovani vétSinou pedofilnich kybergroomert, ktefi chtéji v ditéti vyvolat faleSnou

davéru a ptipravit ho na schiizku, jejimz cilem je nezletilou/zletilou osobu pohlavné

vr, 44 , . . ’ v o o . vr v R . ..
zneuzit.” ,,Kybergrooming je velice zdkerny zpiisob, jak zneuzit détské ditvérivosti, naivity,

* Srovnej: ROGERS, Vanessa. Kybersikana. Praha: Portal 2011, s. 35, ISBN 978-80-7367-984-2.

* Srovnej: Nebezpeéné komunikaéni praktiky. [ 2008-09-13], [on-line] [cit. 2011-04-09]. Dostupné
z WWW: http://cms.e-bezpeci.cz/content/view/42/6/lang,czech/
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touhy po pratelstvi, intimité i dobrodruzstvi.“”® Tito utonici jednaji hlavng

prostiednictvim vetejného chatu, seznamky, ICQ ¢i e-mailu.

Kybergrooming je dlouhodobéjsiho charakteru a jeho zlo spociva piedevsim
V uhoupani a oSaleni détské obezietnosti v rozsdhlém casovém horizontu a ziskavani
davéry pozvolna. Nejedna se o kratkodobé a pfimé manipulovani, obéti mohou s Gito¢niky

komunikovat i nékolik let a stat se na uto&nikovi psychicky zavislé.*®

Kybergrooming miva obvykle n¢kolik etap:

ZAKLADNI ETAPY
CYBER GROOMINGU

Vzbuzeni diivéry a snaha izolovat obét’

Podplaceni darky ¢i riznymi sluzbami

Vyvolani emoc¢ni zavislosti obéti na Gto¢nikovi

Osobni setkani
Sexualni obtézovani

P : - , 7 -
P et
a1t XY Lot
- — i :

Obr. 1: Dostupny z WWW: http://cms.e-bezpeci.cz/content/view/42/6/lang,czech/ [2008-
09-1313] [on-line] [cit. 2011-04-09]

3.4.2 Sexting

,Slovo sexting je sloZeninou vzniklou ze slov sex a textovani = elektronické
rozesilani textovych zprav, fotografii ¢ videa se sexudlnim obsahem.“*' Tato problematika
se opét tyka hlavné mladistvych. MozZna, Ze si ani ncktefi uzivatelé praktikujici tyto

techniky neuvédomuji, Ze podporuji Sifeni pornografie a Ze se mize jednat o trestnou

** http://www.nebudobet.cz/?page=kybergrooming [on-line] [cit. 2012-04-11]
*® Srovnej: http://www.nebudobet.cz/?page=kybergrooming [on-line] [cit. 2012-04-11]
*" http://cms.e-bezpeci.cz/content/view/154/19/lang.czech/ [2009-05-23] [on-line] [cit. 2011-05-06]
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¢innost. Jejich jednani také mtze mit tragické nésledky, o ¢emz se v posledni dobé velmi

casto dozvidame jak jinak nez prostfednictvim médii.

K sifeni zprav se sexudlnim obsahem Casto dochézi v ramci partnerskych vztaht
mladistvych. Partnersky zivot dnesni mladeze se v jednom podstatném ohledu lisi od toho,
kterym prochazeli nasi rodice a prarodice, a to ve zptisobu komunikace. Zamilovani maji
moznost byt v neustalém kontaktu diky mobilnim telefoniim, internetu a socidlnim sitim na
ném. Dochazi tak k posilani zminénych intimnich zprav a fotografii. Pokud zpravy c¢i
fotografie zlistanou jen mezi partnery, tak to neni takovy problém, ale jsou znamy ptipady,
kdy se partnetfi rozejdou a pak nastava pravé peklo. V situacich, kdy se chtéji partnefi
jeden druhému pomstit, pak mohou vyuzit intimni fotografie v mobilu k masovému $iteni
nebo tfeba jen k vydirani. Pokud se nejedna o otrlé povahy, tak vétSing lidi vadi, kdyz se
jejich intimni fotografie ¢i informace dostanou na vefejnost. I takovato Cinnost mize

zanechat vazné Sramy na dusi.

Mladistvi ¢asto zvetejituji své fotografie na riznych socialnich sitich a je ziejmé, ze
¢im vice je dand fotografie provokativni, tim je to lepsi. Zvetejnovani intimnich fotografii
mezi dneS$ni mladeZi asi neni ni¢im nezvyklym, proto povazuji za velice dilezité, aby se
zaci zékladnich skol dozvidali o tom, ze takovéto jednani miize mit neblah¢ dasledky a ze

tyto fotografie mtize nékdo zneuzit.

Projekt E-bezpe¢i provedl vroce 2011 rozsahly pruzkum, jehoz vysledky jsou
nasleduvjici: ,,Viastni sexudlni materialy umistilo v roce 2011 na internet 8,25 % déti,
pricemz 57,71 % tvorili muzZi/chlapci a 42,49 % Zeny/divky. Tato data odpovidaji
vysledkiim namérenym v lonském roce, kde sexudlni materialy sdilelo max. 10 %
respondentii. Sexudalné ladéné materialy sdili s okolim castéji deti starsi 15 let (66,99 %), a
to 2x vice nez deti mladsi 15 let (33,01 %). Plnych 81,73 % respondentii sdilelo své
intimni materialy na socidlni siti Facebook. Vlastni sexualné ladéné materialy odeslalo
jinym osobam 9,7 % déti, pricemz castéji odesilaly tyto materialy divky (54,37 %) nez
chlapci (45,63 %). Sexudlné sugestivni materialy odesilaji jinym lidem déti starsi 15 let
(73,03 %), a to témer 3x vice nez respondenti mladsi 15 let (26,97 %). Téemer ¥

respondentii (73,10 %) povazuje sexting za rizikovy a riskantni. Ackoli si deti uvedomuji

25



jeho nebezpecnost, 5,83 % z nich sexualné ladené materialy presto sdili a 8,51 % tyto

.y 1 oee 1 1 48
materidaly odesila jinym osobam.

Procento déti zvetejnujicich své sexualné ladéné materidly na internetu mi
nepfipada tak désivé. Co mé zaujalo na tomto prizkumu je predevSim to, Ze déti si
uvédomuji rizika spojena se sdilenim intimnich fotografii, ale pfesto tyto fotografie sdili,

coz je alarmujici nejen pro rodice, ale i pro vyucujici.
3.4.3 Kyberstalking

Dalsim jevem, ktery provazi uzivani sitovych médii je tzv. kyberstalking. Timto
terminem byva oznaCovano opakované a stupnované obtéZovani pomoci informacnich a
komunikac¢nich technologii, které mize mit fadu riznych forem a riznou intenzitu. Ob&t
obvykle byvd bombardovana SMS zpravami, e-maily ¢i telefonaty, které ji znepftijemiiu;ji
zivot. ,,Nejcastejsimi obermi stalkingu jsou celebrity, ex-partneri, politici, zhrzeni v ldsce

apod. «49

Jedna se Casto o dlouhodobé a intenzivni pokusy kontaktovat obét’. Zasilané zpravy
mohou byt zpo¢atku piijemné a veselé, jejichZ cilem je ziskat odpoveéd’ obéti. Casem se
tyto zpravy mohou zménit V urdZejici, zastraSujici ¢i nevkusné. Stalker dava diraz na
pfimé ¢i nepiimé vyhruzky, které v obé&ti vzbuzuji strach a obavy. Stalkerovou snahou

byva poskodit reputaci obéti tim, Ze rozsifuje nepravdivé informace v jejim okoli.”
3.4.4 Hoaxy

Nékdo to mlze povazovat za dobry vtip a pfipada mu to velmi zabavné, kdyz si
takiikajic vystieli z kamaradt ¢i znamych. Jenze ona to zase takova legrace neni a Casto
muze piijit velmi draho.

., Anglické slovo HOAX [:houks:] v prekladu znamenda falesnou zpravu, mystifikaci,
novinarskou kachnu, podvod, poplasnou zpravu, vymysl, Zert ¢i kanadsky Zertik. V
pocitacovéem sveté slovem HOAX nejcastéji oznacujeme poplasnou zpravu, ktera varuje

pred neexistujicim nebezpecim. Hoax vétsinou obsahuje i vyzvu Zadajici dalsi rozeslani

*® KOPECKY, Kamil. Vyzkum E-Bezpeci 2012 — fakta o sextingu u Ceskych déti. Portal E-Bezpe&i: Olomouc
2011, [on-line] [cit. 2012-04-11].

Dostupné z WWW: http://www.e-bezpeci.cz/index.php/veda-a-vyzkum/418-sexting2012

*9 http://cms.e-bezpeci.cz/content/view/23/38/lang.czech/ [17. 5. 2008] [on-line] [cit. 2011-05-11]

%0 Srovnej: http://remix.nicm.cz/vite-co-je-kybersikana-kybergrooming-sexting-kyberstalking-happy-
slapping-phishing-pharming/ [on-line] [cit. 2012-04-11]
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hoaxu mezi prdtele, prip. na co nejvetsi mnozstvi dalsich adres, proto se nekdy oznacuje

také jako Fetézovy e-mail. “>*

Mnozi ¢asto nepochopi nebo nevédi, Zze se jednd o mylné informace a poplasné
zpravy a $§ifi je déale s dobrym umyslem varovat své pratele pred néjakym nebezpecim.
S riznymi druhy Hoaxt se jisté setkal kazdy, kdo pouziva internet a ma alespon ztizenou
e-mailovou adresu. S cilem témto aktivitam piedchazet, varovat a informovat uzivatele
ICT o téchto nastrahach byl ziizen server HOAX.cz. Na tomto serveru je mozné nalézt
pravideln¢ aktualizovanou databazi nejrozsifenéjSich podvodnych e-maili. Tento server
nabada: ,, Drive nez rozeslete jakykoliv retézovy e-mail, navstivte nasi databazi a ujistéte
se, ze prave Vy nerozesilate zbytecnou poplasnou zprdavu svym prateliom, znamym ci
obchodnim partnerum. ““2N4v§tévnici tohoto serveru, kteif se tu mohou seznamit
s nejaktualngj§im seznamem pravé rozesilanych poplasnych zprdv, si tu navic mohou
precist 1 ndzor nezdvislého odbornika na tuto problematiku, ktery je muize uklidnit a

ubezpecit, ze zadna katastrofa se nekona.
3.4.5 Happy slapping

Vyse zminéné druhy kyberSikany a nebezpeci na internetu nemély moc spole¢ného
s fyzickym nésilim, jednalo se spiSe o utoky na lidskou psychiku. Agresofi chtéli vzbudit
divéru, zneuZit intimni fotografie, bombardovat obét’ SMS zpravami nebo vydésit nékoho

Sifenim poplasnych zprav.

Happy slapping je vSak specificky tim, Ze spojuje fyzické naésili se zapojenim ICT.
., Ucelem happy slappingu je necekané fyzicky napadnout bud mladistvého, nebo
dospelého cloveka, pricemz komplic agresora cely c¢in nahrava na mobilni telefon nebo

kameru. Ziskané video poté umisti na Internet (napr. YouTube). «“o3

Cilem této aktivity neni nékomu fyzicky ublizit, ale ponizit daného ¢lovéka. Toto
video by mélo pobavit, ale otdzkou je, jak se timto videem bavi hlavni z(cCastnény/a
V podobé obéti. Détska vynalézavost, zda se, nezna mezi. S cilem ptedejit nudé se tak bavi

¢ast mladé populace. Obéti se tak mtize stat kdokoliv, kdo se v danou chvili nachomytne.

Tento zplsob Sikanovani se poprvé objevil vroce 2005 v Londyné. Otazkou

zGstava, pro¢ vlastng mladistvi takovouto &innost vykonavaji. Sestnactilety mladik

5! http://cms.e-bezpeci.cz/content/blogcategory/11/40/lang,czech/ [2008-05-18] [on-line] [cit. 2011-05-11]
>2 http://www.hoax.cz/cze/ [on-line] [cit. 2012-04-12]
>3 http://cms.e-bezpeci.cz/content/view/71/39/lang.czech/ [on-line] [cit. 2012-04-12]
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vysvétloval pfi¢iny nésledovné: ,, Kdyz vidite v parku sedét nékoho, kdo vypada hodné

hloupé, tak prosté béite k nému a rychle ho vyridite. Je to prosté zabava!™*

Problémem je, ze se happy slapping rychle §ifi a objevil se uz v mnoha zemich.
Z Anglie se rozsifil do Francie, Italie, gpanélska, Némecka, Irska, Danska, Svédska i
Svycarska. Tyto zemé proto za¢aly pracovat na legislativnich opatienich, ktera by pred
timto Cinem chrénila. Nékteré zemé zakazaly pouzivani mobilnich telefonti ve vyuce, na
novozélandskych Skolnich sitich byly nainstalovany specialni filtry, které brani ukladani
jakéhokoli videa apod. Kvili rychlému rozsifovani happy slappingu zalozil umeélec
Rosario Caltabiano hnuti proti tomuto druhu nésili. Anglické internetové stranky tohoto

hnuti je mozné nalézt na <http://www.anti-slapping.net/en/what_is_anti-slapping.php>.>®
3.5 Jak kybersikané predchazet

Obéti kybersikany se mize stat kazdy a divody mohou byt rizné. Pii¢iny mizeme
nachdzet podobné jako u klasické Sikany. Bourcet a Gravillonova (2006) uvadéji, ze
pri¢inou muize byt obycejna ndhoda nebo smila, protoze se tfeba jen podobame o0sobg,
kterou agresor nesnasi. Diivodem k agresi muze byt také tmavsi plet’ nebo rasovy ptvod
obéti.*° Ja bych vycet rozsitila o typickou lidskou vlastnost, kterou je zavist. Zavist také
byva pri¢inou mnohého zla. Pro¢ je hez¢i nez ja? Pro¢ nemam také takové véci? Proc
nejsem také tak uspéSny/a? Otazky tohoto typu trdpi hodné déti a dospivajicich. Nékdo
z lidi s témito mySlenkami pak miZze vyuzit ICT k tomu, aby potrépil tuto krasnou a
uspé&$nou bytost. Nasly by se urcité i dalsi pficiny, pro¢ se nékdo stal obéti Sikany nebo

kybersikany, protoze diivodu je spousta.

V situaci, kdy k Sikan¢ dojde, si pak rodi¢e kladou otazku: ,,Pro¢ zrovna moje
dit€?** a snazi se pravy ditvod vypatrat. Ucitelé zase chtéji védet, pro¢ zrovna v jejich tiide
doslo k né&emu takovému. Pak pfichazi pocity viny, ale i vy€itky smérem k ditéti. Dlvody
kybersikany nalézt je dobré, ale neni to jednoduché. Dilezitou otazkou, kterou by se méli

jak rodie tak vyucujici zabyvat je, jak se pred kyberSikanou chranit a jestli to viibec lze.

% http://cms.e-bezpeci.cz/content/view/71/39/lang,czech/ [on-line] [cit. 2012-04-12]

% Redakce e-bezpeti. Md happy slapping své hranice? [2009-07-01] [on-line] [cit. 2012-04-12]. Dostupné
z WWW: http://www.e-bezpeci.cz/index.php/temata/kyberikana/25-88

% Srovnej: BOURCET, Stéphane, GRAVILLONOVA, Isabelle. Sikana ve §kole, na ulici, doma. Praha:
Albatros 2008, s. 20, ISBN 80-00-01552-8.
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Veronika Krejci (2010) uvadi ve své studii, ze 100% ochrana pied kyberSikanou bohuzel

neexistuje, riziko mizeme pouze snizit, pokud budeme dodrzovat urcita pravidla.

V roli rodi¢i a uciteld bychom se tedy méli v prvni fadé zaméfit na prevenci. U
kyberSikany to znamena piedevsim to, Ze nebudeme zbyte¢né riskovat. Jak jsem uvedla
v kapitole 3.2., nase chovani ve virtualnim svété je riskantni. ,,Zatimco v redalném Zivoté si
Jiz od deétstvi péstujeme obranné mechanismy v podobé zabran, studu atd. a pred riznymi
nastrahami jsme opakované varovani rodici, uciteli, nékdy i médii (napr. komunikace s

Neznamymi lidmi), informovanost o virtudlnich rizicich je minimalni (Casto se omezuje

et o BT
pouze na ochranu pocitace pred viry).

Zakladnimi pravidly, se kterymi by se zaci m¢li tfeba pravé pii vyuce medidlni
vychovy seznamit, jsou formulovany v Desateru bezpecného internetu. Toto desatero lze

nalézt v n€kolika verzich s mirnymi obmé&nami na riznych webovych strankéch.
Desatero bezpeéného internetu pro déti>®
1. Nedavej nikomu adresu ani telefon. Nevis, kdo se skryva za monitorem.
2. Neposilej nikomu, koho neznas, svou fotografii a uz viibec ne intimni.
3. Udrzuj hesla k e-mailu i jinam v tajnosti, nesdéluj je ani blizkému kamaradovi.
4. Nikdy neodpovidej na neslusné, hrubé nebo vulgarni maily a vzkazy.
5. Nedomlouvej si schiizku na internetu, aniZ bys o tom fekl nékomu jinému.
6. Pokud narazi$ na obrazek, video nebo e-mail, ktery té Sokuje, opust’ webovou stranku.
7. Svet se dospélému, pokud té stranky uvedou do rozpaktl nebo vydési.
8. Nedej Sanci virim. Neotvirej pfilohu zpravy, ktera ptisla z neznamé adresy.
9. Nevér kazdé informaci, kterou na Internetu ziskas.

10. Kdyz se s nékym nechces bavit, nebav se.

Myslim, ze v ptipad€, Ze zaci budou dodrZovat takovéto zasady, mohou piedejit

mnoha problémum a usSetfit si fadu neptijemnych situaci.

>’ KREJCI, Veronika. Kybersikana — kybernetickd Sikana. Olomouc 2010, s. 7, ISBN 978-80-254-7791-5
[on-line] [cit. 2012-04-11]. Dostupné z WWW: www.e-nebezpeci.cz/index.php/.../materialy-pro-studium-
studie-atd?...studie

%8 http://napoveda.seznam.cz/cz/Desatero.html [on-line] [cit. 2012-04-11]
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Seznameni s pravidly bezpeéného internetu ve Skole i doma je zakladni véc, kterou
by méli vyucujici a rodice pro své déti udélat. Navic by si meli déti hlavné vSimat a stat pti
nich v okamzicich, kdy je nejvice potfebuji. VEasny a spravny zasah mize mnohé
zachranit. David Cap apeluje na rodice i vyudujici: ,, Viimejte si toho, jak se déti doma i ve
skole citi, o cem mluvi, a snazte se jim pomoci, kdyz se na vas obrati. Bezpecné klima ve

skole je ten nejlepsi zpiisob, jak predchdzet Sikané i kybersikané. >

3.6 Skute¢né pripady kyberSikany

O tom, ze se o kyberSikan¢ pouze nehovoii, svéd¢i skutecné piipady. V této
kapitole zminim né&které vybrané piipady ze svéta i z Ceské republiky. Piipadd vice &i
méné zavaznych je celd fada, uvedu zde jen ty, které mé¢ zaujaly nejvice a které dle mého

nazoru ziskaly nejvétsi véhlas.
a. Svétove kauzy

Asi nejznamgj$im piipadem kyberSikany je piibéh studenta Ghyslaina Razy
z Kanady. Tento piipad nese nazev ,,Star Wars kid“. Tehdy patnactilety mladik totiz na
svém videu predvadél bojovou scénu, kterou ztvarovala postava Dartha Maula
Z Hvézdnych valek (Star Wars). Vzhledem k tomu, Ze tato nahrdvka plisobi znaéné
komicky, sklidila poté, co se dostala do rukou spoluzakli a byla uvefejnéna na internetu,
nevidany uspéch. Zacaly vznikat rtizné parodie, mutace a fotomontdZe nahravky. Pocet
jejich zhlédnuti ldmal rekordy. Ghyslain Raza se dokonce objevil na poStovni znamce. Pro
mladika vSak byla tato necekand popularita velkou ranou a utrpél t€zky psychicky ottes.
Nepovedena nahravka zdurazinovala jeho nadvédhu a neohrabanost. Tato kauza méla i

soudni dohru, ale nakonec vie skonéilo mimosoudnim vyrovnanim.®

Patrick Ryan Halligan byl americky teenager, kterého Sikanovali jeho spoluzéci jak
Vv realném zivoté, tak i v kyberprostoru. Nasledkem bylo, ze ve veéku tfinacti let spachal
sebevrazdu. Podle svych rodica to byl srde¢ny chlapec, ktery se vSak od svych vrstevniki
liSil tim, Ze se u n& po nastupu do Skoly zacaly projevovat vyvojové potize s fe¢i a
motorikou. To, ze svym spoluzakiim ve $kole nestaci a posmivaji se mu, ho velmi trapilo.

Dokonce v 5. Tridé navstévoval terapeuticka sezeni, ktera byla vzhledem k zlepSeni

% ROGERS, Vanessa. Kybersikana. Praha: Portal 2011, s. 18, ISBN 978-80-7367-984-2.

60 Srovnej: KREJ(V?L Veronika. Kybersikana — kyberneticka Sikana. Olomouc 2010, s. 21-27, ISBN 978-80-
254-7791-5. [on-line] [cit. 2012-04-13]. Dostupné z WWW: www.e-nebezpeci.cz/index.php/.../materialy-
pro-studium-studie-atd?...studie
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ukoncena. Psychicka Sikana vSak pokracovala a postupem casu spoluzéci k Sikan¢ vyuzili i
kyberprostoru. Chlapec nechtél chodit do Skoly a trapil se, nikdo z okoli v§ak nevyhodnotil
situaci jako tolik z&vaznou, ze by bylo nutné néjak radikalné¢ zasdhnout. Trapeni tedy
chlapec ukon¢il sam. Jeho otec se rozhodl vyuzit vlastni bolestnou zkuSenost v pomaoci
jinym a snaZi se o zvyseni povédomi o rizicich kybersikany a sebevrazdach mladistvych.®!

Jméno Anny Halman je spojeno s pfipadem kyberSikany, ktery je oznacovan jako
poté, co byla pted zraky svych spoluzakli vystavena Sikan¢ a kyberSikané. Spoluzaci ji
osahavali, strhavali z ni Saty a pfedstirali, Ze ji znésiliiuji. Jeden ze studentd vSe nahral na
mobilni telefon a zaznam byl pozdéji umistén na internet. Zdaleka se nejednalo o jediny
utok, Utocnici ji napadali pravidelné od doby, kdy s jednim z nich odmitla chodit. Podle
kamaraddek méla z chlapcii panicky strach, proto také Utoky neoznamila. Vedeni Skoly
predeslé utoky také nijak netesilo, pfestoze o nich bylo informovano od dalSich studentek.
Tento ptipad mél soudni dohru a vzbudil velky zajem. Na jedné strané byli lidé protestujici
proti vyrokim soudu, ktefi oznacovali chovani chlapci za klukovinu, kdy Anna pry
neunesla ,,béznou legraci®, a na druhé stran€ nazory odbornikii, podle kterych Anna tyto
utoky prozivala jako skute¢né znasilnéni. Po zhlédnuti videa potizeného chlapci vSak
vétsina lidi zménila nazor a dala za pravdu odbornikiim. Kone¢né vysledky soudu vsak

dosud nebyly medi(cllizovémy.62
b. Kybersikana v Ceské republice

V Ceské republice zatim neni znam piipad kyberSikany, ktery by skongil
sebevrazdou, ale mnozZstvi uZivatell internetu stoupa a stale castéji slychame o konkrétnich
udalostech, kterych stale pfibyva. Podle prizkumu projektu Minimalizace $ikany z pulroku
2009 je celkovy podil déti, které prisly do styku s nékterou formou kyberSikany c¢i
obt&Zovani na internetu, 10%.%® Projekt E-bezpe¢i hovori o témét poloving d&ti, které
pfisly do styku s kyberéikanou.64 Prizkumy byly provadény u odlisnych skupin déti, proto

je t€Zké je srovnavat.

®! Srovnej tamtéz s. 28-30

%2 Srovnej: KREJCI, Veronika. Kybersikana — kybernetickd Sikana. Olomouc 2010, s. 36-38, ISBN 978-80-
254-7791-5 [on-line] [cit. 2012-04-13]. Dostupné z WWW: www.e-nebezpeci.cz/index.php/.../materialy-pro-
studium-studie-atd?...studie

%3 Srovnej: Vyzkum-kybersikana-2010. [on-line] [cit. 2012-04-13]. Dostupné z WWW:
http://www.minimalizacesikany.cz/aktivity-projektu

* Srovnej: ROGERS, Vanessa. Kybersikana. Praha: Portal 2011, s. 12, ISBN 978-80-7367-984-2.
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Piikladem kybersikany V Ceské republice miize byt udélost zjedné moravské
Skoly, kdy zaci Lucka a Marek museli snaset vyhruzky a vulgarni nadavky na Facebooku.
Pro Lucku vSe zacalo tim, Ze se zastala svého dlouhodobé Sikanovaného spoluzéka Marka.
Lucie dovedla Marka i k vychovné poradkyni, ktera vSak feSila nahlasené ublizovani na
chodbé zcela nevhodnym zplusobem — spolecné se vSemi zucastnénymi, s Markem i
agresory a celé Setfeni trvalo asi pét minut. Po této udalosti se nenavist plné obratila proti
Lucii, ktera musela ¢elit riznym nadavkam, musela snaset pichani kruzitkem a bouchani
do zad. Nakonec vytvorili spoluzaci na Facebooku stranku s LucCinym portrétem, kde
nadavali ji i1 jeji matce. Luccina matka o tom informovala vedeni skoly, ale to na dané
oznameni nereagovalo, proto se matka obratila na Policii CR a na média. Naslednym
vySetfovanim se zjistilo, Ze se nejednd o zert, ale byla zjisténa Sikana vic¢i Markovi, ktera
zacala hned na adapta¢nim kurzu na zacatku roku a mira brutality se zvySovala. Nakonec
ze tiidy odesel jeden z agresorti na jinou Skolu, Marek ptestoupil do paralelni tfidy a Lucka
také zménila zékladni $kolu. Skola nakonec pfistoupila na vychovna opatieni, ale podle
nazoru odborniki by nemélo dochazet k tomu, aby odchazeli nevinni, takze dané feSeni

nebylo idealni.®®

Castym piipadem je nahravani fyzickych napadani na mobilni telefon a nasledné
umisténi na internetu. Krejéi ve své studii zminuje pripady z Moravské Trebové, Velké nad
Velickou nebo tieba Marianskych Lazni. Ve Velké nad Velickou Zak 9. ro¢niku brutalné
napadl mladsiho spoluzdka. Kopal jej, fackoval, mlatil pésti do obliceje a poniZoval.
Desitky pfihlizejicich 74kl agresora povzbuzovaly a jeden z nich dokonce scénu nahraval
na video. Nahravka byla publikovana na serveru YouTube.com, kde ji shlédlo pies 700
uzivateli. V Maridnskych Laznich byl zase c¢trnactilety Zdk osmé tiidy napaden jinym
zakem a dal8i zak vSe nahrdval na mobilni telefon. V Moravské Tiebové byl tfinactilety
chlapec opakované napadan jak slovng, tak fyzicky. Tyto utoky se stupnovaly, az pierostly
v zesméSnovani velmi vulgadrnimi vyrazy a opakované fyzické napadani nejen ve Skole, ale
i mimo ni. Nakonec chlapce ve tiidé piipoutali izola¢ni paskou k zidli, pak jej povalili na
zem a naznacovali, Ze mu Slapnou na hlavu. Celé jednani si Utocnici prostiednictvim

mobilniho telefonu nahravali.®®

% Srovnej: ROGERS, Vanessa. Kybersikana. Praha: Portal 2011, s. 22-23, ISBN 978-80-7367-984-2.

% Srovnej: KREJCI, Veronika. Kybersikana — kybernetickd Sikana. Olomouc 2010, s. 44, ISBN 978-80-254-
7791-5 [on-line] [cit. 2012-04-13]. Dostupné z WWW: www.e-nebezpeci.cz/index.php/.../materialy-pro-
studium-studie-atd?...studie
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V takovychto pfipadech se jedna o obdobnou c¢innost jako je happy slapping.
Rozdil je jen v tom, ze obét’ neni nahodna, ale jedna se o cilené ponizovani a nahravani

konkrétni osoby.

Prvni piipad z Ceské republiky, ktery jsem uvedla, dale ukazuje, Ze stale existuji
Skoly a vychovni poradci, ktefi nevédi, jak s Sikanou a kyberSikanou zachazet. Osvétu by

tak, zda se, potfebovali nejen zaci, ale 1 néktefi ucitelé a rodice.
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3.7 Jak se branit a kde hledat pomoc

Posledni véci, kterou by méli zaci znat a seznamit Se Sni pfi vyuce medidlni
vychovy, je postup, ktery by méli zvolit v ptipad¢€, Ze se stanou obéti kyberSikany. Nikdo
se urcité nechce vzdat sluzeb ICT, tudiz jsme v ohrozeni vSichni, nebot’ jak napsala Krej¢i,
100% ochrana ptfed kyberSikanou neexistuje a riziko je vSudypfitomné. Reakce na
kybersikanu mohou byt rizné, nékdo miize délat ,,mrtvého brouka* a nereagovat viibec,
né¢kdo se mlze snazit oplacet stejnou minci a zacit Gtocit. Jaka reakce je lepsi a jak bychom

méli postupovat nejlépe?

Krejéi uvadi ¢tyfi kroky, které by mély utoénika odradit od dal$iho napadani, snizit
intenzitu utoku a jeho dopad. Ve ttech krocich se shoduje s pravidly uvedenymi v piirucce

pro ucitele ,,KyberSikana a jeji prevence*.
Mezi spravné kroky podle Krejci patfi:

A. UKONCENI KOMUNIKACE: To, ¢ nebudeme reagovat na utoky, nebudeme
vyhroZovat ani se mstit, je cestou k vitézstvi nad agresorem. Utoénik svou namahu
vzda, kdyz zjisti, Ze nema zaddnou odezvu. Podle Krej¢i vSak pro obét’ neni viibec
jednoduché takovou komunikaci ukoncit, protoze v sobé mame hluboko
zakofenénou potfebu branit se. Autofi prirucky ,,KyberSikana a jeji prevence™
varujiz,, Cim vice se Sikanovany snazi vyjednavat, vysvétlovat, uvadét véci na
pravou miru, tim vice bohuzel provokuje utocnika k dalsim vypadiim. “67Nejlep§im
zpusobem obrany tedy neni utok, jak se tika, ale mlceni.

B. BLOKOVANI UTOCNIKA: Znepiijemnit po¢inani toénika Ize také blokovanim
pfistupu k naSemu uctu nebo telefonnimu ¢islu. MiZeme ho také nahlasit
poskytovateli sluzby. Utoénik v$ak snadno miize ménit virtualni identitu, takze se
nejednd o definitivni feSeni, pouze o znesnadnéni ¢innosti.

C. IDENTIFIKACE UTOCNIKA: Tento postup by nemé&l byt v rozporu s bodem &. 1.
Informace bychom nem¢éli zjistovat pfimo od Utocnika, protoZe by ndm stejné nic
nefekl. Mzeme zkusit patrat napf. v utocnikové profilu na socialni siti a zjistit

néco o jeho ptatelich, coz by ndm mohlo napovédét.

&7 Kybesikana a jeji prevence. (Prirucka pro ucitele) Plzen: Dragon Press 2009, s. 44, ISBN 978-80-86961-
78-1. [online] [cit. 2012-04-13]. Dostupné z WWW: http://www.varianty.cz/download/pdf/texts 160.pdf
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D. OZNAMENI UTOKU: Dalii zasadou je, Ze bychom se v piipadé utoku méli
nékomu svéfit a neméli bychom ziistdvat na problém sami. Blizci 1idé nebudou na
incidentu tolik zainteresovani a pomohou fesit situaci s chladnou hlavou. D¢ti by se
mély svétit dospélému ¢lovéku, ktery by jim mél pomoci feSit problém s vétSim

nadhledem.®®

Prirucka ,,KyberSikana a jeji prevence* uvadi jako dtlezité kroky pfi obrané pied
kybertutoky shodné¢ s Krejc¢i ukonceni komunikace, blokovani ito¢nika a oznameni utoku.
Navic jeste obéti nabada:

E. UCHOVEITE DUKAZY: Uchovévani dikazt v podob& SMS zprav, e-mailii nebo
odkazii na stranky s nebezpe¢nym obsahem je nezbytné pro ucely vysetfovani. Na
zaklad¢ téchto dikazl mize byt vySetfovani zahéjeno.

F. VYHLEDEJTE POMOC PSYCHOLOGA, ZAMERTE SE NA TRENINK
ASERTIVITY®

Snad ve vSech studiich zabyvajicich se kyberSikanou se setkavame s radami pro
okoli a pfihlizejici, pfedev§im pro rodice, vyucujici, spoluzdky a blizké kamarady obéti.
Tyto rady se vétSinou shoduji v tom, ze bychom nem¢éli byt nev§imavi a v ptipadé, ze vime
o kybersikané nékoho z okoli, méli bychom to nahlasit. M¢li bychom dat najevo, Ze toto
jednéni je Spatné a zamezit tak dalSimu stupfiovéani Sikany a rozSifovani na dalsi obéti. M¢li

bychom obét’ podpofit, poradit ji na koho se obratit a nabidnout pomocnou ruku.

Pokud by obét’ sama nevédé€la, kam se obratit s zddosti o pomoc a pottebovala by

naSe rady, mé¢li bychom vedét, jaké moznosti se nabizi.

V piipadé, Ze bychom chtéli nahlasit nebezpe¢ny obsah na internetu, tak mame
k dispozici Cervené tlagitko nebo Horkou linku. Horka linka pfijima hlaSeni o nevhodném
a nezékonném obsahu na internetu véetn€ vyzev k nasili a nendvisti, rasisticky ladénych a
xenofobnich obsahtl a mnohé dalsi. Cervené tlacitko je softwarovy nastroj pro nahlseni

nelegalniho obsahu. Uzivatelé si ho snadno nainstaluji sami, sta¢i pouze zajit na webové

% Srovnej: KREJCI, Veronika. Kybersikana — kybernetickd Sikana. Olomouc 2010, s. 48, ISBN 978-80-254-
7791-5 [on-line] [cit. 2012-04-14]. Dostupné z WWW': www.e-nebezpeci.cz/index.php/.../materialy-pro-
studium-studie-atd?...studie

69 Srovnej: Kybesikana a jeji prevence. (Piirucka pro uditele) Plzeni: Dragon Press 2009, s. 45, ISBN 978-80-
86961-78-1. [online] [cit. 2012-04-13]. Dostupné z WWW:

http://www.varianty.cz/download/pdf/texts 160.pdf
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stranky  http://cervene-tlacitko.saferinternet.cz/stahni-cervene-tlacitko a  ptecist si

jednoduché pokyny.

S Zadosti o pomoc se pak muZzeme obratit napf. na Linku bezpe¢i nebo

Rodi¢ovskou linku. Pomoci by méla umét i Policie Ceské republiky.

Linka bezpe¢i ziidila Linku bezpe¢i ONLINE (Internet Helpline), ktera funguje od
roku 2007. Jejim cilem je poskytovat détem a dospivajicim prvni pomoc prvni pomoc
formou psychologické a socialni asistence pfi praci s internetem. Jednd se ptredevsim o
piipady, kdy déti pocituji znepokojeni a ohrozeni béhem prohlizeni webovych stranek, pti
chatovani a hrani her nebo kdyz jsou obtézovany prostiednictvim mobilu ¢i jinych

komunikaénich médii.”

Dulezit¢ a zajimavé informace je mozné ziskat také na webovych strankach
projektu E-bezpeci, ktery se snazi identifikovat a analyzovat nebezpecné komunikacni

praktiky vazané na elektronickou komunikaci.71

"% Srovnej:Pomoc online. [online]. [cit. 2011-06-10]. Dostupné z WWW: http://www.pomoconline.cz/o0-
projektu

& Srovnej: KOPECKY, Kamil. E-Bezpeci. O projektu. [onling]. [cit. 2011-06-10]. Dostupné z WWW:
http://cms.e-bezpeci.cz/content/view/15/60/lang,czech/
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4. KyberSikana ve vyucovani. Praktické
ukazky vyucovacich hodin

Vzhledem k tomu, Ze fada ucitelt tape, jak kybersSikanu a problematiku bezpe¢ného
internetu zaradit do vyucovani, pokusila jsem se zpracovat konkrétni vyucovaci hodiny.
Tyto hodiny jsou ur¢eny do vyuky prufezového tématu medialni vychova. Hodiny jsem
zpracovala ve spolupraci s Mgr. FrantiSkem Rozumem ze zadkladni Skoly Dukelskd 11
v Ceskych Budg&jovicich. Na této zakladni $kole medialni vychova probiha vzdy jednou za
pul roku v ramci projektovych dnti. Pan Mgr. Rozum mi umoznil, abych si vyzkousela, jak
tyto hodiny funguji v praxi, a tak jsem v ¢ervnu 2011 tyto hodiny odudila. Ke kazdé
vyucovaci jednotce se proto pokusim shrnout vlastni zkuSenosti a zazitky z pribéhu
vyucovani.

S ohledem na prub¢h vyuky medialni vychovy na Zakladni §kole Dukelska 11 jsem
vytvotila Sest vyucovacich hodin s ¢asovou dotaci Ctyficet pét minut, nebot’” medialni
vychova probihala ve dvou dnech po $esti vyuGovacich hodinach. Zaci byli rozdéleni do
skupin pfiblizn€ po patnacti lidech. S kybersikanou se méli seznamovat zaci sedmych t¥id.
Jeden projektovy den byl ur¢en kyberSikané a ve druhém dni se zaci sedmych tiid vénovali
pokracovani v medidlni vychové tak, jak je zpracovéna v metodice a pracovnim seSité
S nazvem ,,Médiim rozumime®, pod kterou je jako editor podepsan pan Mgr. FrantiSek
Rozum a na zdkladé které medidlni vychova na Zakladni Skole Dukelskd 11 probiha.
Hodiny jsem si tak mohla vyzkouSet ve spolupraci se dvéma skupinami z4kt dva dny za

sebou a je nutno podotknout, Ze kazda skupina byla upln¢ jina a jinak spolupracovala.

Vyucovaci hodiny jsem zpracovavala s konkrétnimi cili. Stanovit si cil pred
zacatkem vyuky a jesté diive nez si zacnu hodinu sestavovat, povazuji za nejdulezité;si
krok. Na zacatku kazdé vyucovaci jednotky jsou proto vypsany konkrétni cile, kterych
jsem chtéla danymi aktivitami dosahnout. Pokusim se uvést jejich zhodnoceni s ohledem
na to, do jaké miry se podatilo vytcen¢ cile naplnit. Zajimaly mé& i reakce a nazory déti na
prabéh vyuky a zvolené aktivity, proto jsem vytvofila formulat pro zpétnou vazbu, kde
jsem ziskala potiebné odpovédi. Evaluace kazdé vyucovaci hodiny se objevi vzdy na zavér

za metodickymi pokyny

V piipadé kyberSikany je cilem vyuky pfedevSim formovani postoji a hodnot déti.

To znamena, ze by mély spravné vyhodnotit, co je dobré a Spatné a rozpoznat, kde konci
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legrace a zacina kyberSikana. V idealnim piipadé bych chtéla dosdhnout také toho, aby si
zaci vice chrénili své soukromi a méli veétsSi respekt z néstrah, které ndm nova média

piipravuji.
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4.1 Prvni hodina: Nikdy nevi§, kdo je na druhé strang!’2

Pocet déti ve skupiné: 15

VeEk: 12-13 let (7. tiida zakladni Skoly)
Doba trvani: 45 minut
Cile:
1. Zak si uvédomi rizika spojena s uzivanim sitovych médii.
2. 74k vyhodnoti své ,,chovani online®.
3. Zak se zamysli nad vyhodami a nevyhodami ,,online komunikace.*
Pomiicky: tuzka, papir, samolepky, kam si zaci napisi jména a nalepi na svetr (budou mit
po dobu vSech Sesti lekcei), 2 pocitace, dataprojektor

Instrukce pro vvucujiciho pred zac¢atkem vvuky:

Vyucujici zajisti ptichod ,tajemného hosta® do budovy Skoly tak, aby ho Zaci nem¢li
moznost pred za¢itkem vyuky spatfit. Dale v u¢ebné, kde bude probihat vyuka, zajisti
plentu, za kterou se ,,tajemny host* schové. Zaci budou komunikovat s ,,tajemnym hostem*
pres pocitac, proto je nutné ptipravit zapojeni vSech potiebnych strojii (pocitace a projekce
pres dataprojektor).

Vyuéujici na zacatku nevyzradi téma celého Sestihodinového bloku (kyberSikana),

aby uvodni hodina neztratila smysl!!

"2 Srovnej: Kybesikana a jeji prevence. (PFirucka pro ucitele) Plzeti: Dragon Press 2009, s. 66 — 67, ISBN
978-80-86961-78-1. [online]. [cit. 2011-06- 01]. Dostupné z WWW:
http://www.varianty.cz/download/pdf/texts 160.pdf
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Faze:

I. Kolektivni prace - Brainstorming (5 min)

Které informace T¢& obvykle ldkaji zjistit 0 neznamé osobé??

Instrukce pro vvucujiciho:

Vyuéujici napie na tabuli do bubliny slovo ,NEZNAMY* a k bubliné zapisuje viechny

napady zaki. Vyzve zéky, aby se hlasili, nepiekiikovali a hovotil vzdy jeden.

II. Samostatna prace (5 min) — TVORBA DOTAZNIKU

Instrukce pro vvucujiciho:

Vyucujici da zakiim 5 minut ¢as na to, aby si na zakladé boda napsanych na tabuli sestavili

vlastni dotaznik k tomu, co by je zajimalo na neznamé osobg.

I11.  Skupinova price (15 min) - POZNEJ, KDO SE SKRYVA ZA
PLENTOU!

Instrukce pro vvucujiciho:

Vyucujici se snazi navodit atmosféru, Ze se jedna o soutéz, aby Zaci hned zpocatku
nepochopili, co je smyslem této aktivity.

Vyucujici ma pripravenou odménu v podobé néjakych bonbont pro nejbystrejsi zaky, ktefi
jako prvni pochopi, ze ,,tajemny host* neni tou osobou, ktera se nam ptredstavuje. AZ zaci

vycerpaji své otdzky, vyzve ,.tajemného hosta* aby ptedstoupil pied tfidu a predstavil se.

Instrukce pro zaky:

Nyni si zahrajeme soutéz ,,Poznej, kdo se skryva za plentou!*
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Pokus se o osobé, které se skryva za plentou, zjistit co nejvice informaci, a pak nasledné

uhodnout, o koho se jedna. Kdo to uhodne prvni, ziska odménu.

Mizete se formou chatu ptat na rtizné otazky, které vam napovi, kdo by to mohl byt.
Jmenujte si za celou tfidu jednoho zéastupce, ktery bude psat otazky, na kterych se

shodnete. Na jméno se neptejte, nebot’ to mate uhodnout!
Ptejte se do té doby, dokud nevycerpate vSechny své otazky, popt. neuhodnete, o koho se
jedna.

Instrukce pro ..tajemného hosta:

»Tajemny host“(muz) je po dobu prvnich dvou aktivit schovany v tichosti za plentou,
zapoji se az u tieti aktivity, kdy formou chatu odpovida na otazky zakt, na které je piredem
pfipraveny. Zamérné pise 1zivé odpovédi, mé piipraveny fiktivni zivotopis a fotografii

zeny.
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FIKTIVNI ZIVOTOPIS ,, TAJEMNEHO HOSTA*:

Jméno: Petra
Vek: 15
Barva oci: Modra
Barva vlasi: Blond
Vyska: 162cm
Vzdélani: zékyné 9. Ttridy
Dalsi vzdélavani: Stfedni zdravotnicka Skola
Konicky a zaliby: plavani, jizda na kole a na in-line bruslich
Fotografie:
w‘g «
Obr. 27

IV. Prace v kruhu (18 min) - DISKUSE A VYHODNOCENI

Instrukce pro vyucujiciho:

Vyucujici vyzve zéky, aby se posadili do kruhu tak, aby na sebe vsichni videéli.

Otazky k diskusi:

Piekvapilo vas, Ze hostem byl nakonec né¢kdo jiny nebo jste to ocekavali?

Jak jste se pfi odtajnéni hostovy identity citili?

vvvvvv

™ Dostupny z WWW: http://giojibsobrazky.blog.cz/rubrika/moje-vymyslene-postavi-z-harryho-pottera-a-
letopisy-narnie [2008-10-26] [online]. [cit. 2011-06- 01].
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Stalo se vam nékdy, ze jste hovofili s nékym online a zjistili jste, ze vam zatajuje svoji
skute¢nou identitu? Jaké to bylo? Jste nebo byli jste nékdy v online kontaktu s ¢lovékem,

kterého v readlném Zivoté neznate (neznali jste)? Jak se tento Clovek choval?
V Cem je takovato komunikace nebezpecna?

Co je mozné udélat pro to, abychom zlstali v bezpeci?

Co byste ted’ délali jinak, az budete online?

Jaké jsou vyhody a nevyhody online komunikace a vztahi?

V. Shrnuti (2 min)

Internet je pro nas v soucasné dobé nezbytnou soucasti zivota. Malokdo si uz dokdze

pfedstavit Zivot bez néj, nebot’ je obrovskou studnici védomosti a zabavy.
Prostiednictvim internetu na nds vSak muze ¢ihat mnoho nebezpeci.

Nebezpecny neni internet jako takovy, ale lidé, ktefi internetu zneuzivaji pro svij vlastni
prospéch a to at’ uz finanéni nebo prosté jen pro zvyseni svého sebevédomi. Velkou
nevyhodou je, ze velmi obtizn¢ zjiStujeme, s kym mame tu Cest a je velmi snadné t€émto

lidem zneuZzivajicim internet naletét.

Abychom se s touto problematikou blize seznamili, budeme se v nasledujicich hodinach

zabyvat tématem kyberSikany.
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4.1.1 Popis a hodnoceni pribéhu prvni hodiny

K této vyucovaci hodin€ jsem ptistupovala na jedné strané s velkym ocekavanim a
na stran¢ druhé s obavami, zda zaci okamzité nepochopi, co je cilem této C¢innosti a neztrati
se tak jeji smysl hned na zacatku. O to vétsi a ptijemnéjsi pro mé bylo prekvapeni, ze se
zaci zhostili ukolu s nadSenim a pojali ho zcela vazné. Kladli vétSinou takové otazky, na
které byl tajemny host pfipraven a kdyZ ne, tak dokéazal hbité zareagovat. Zaci si mysleli,
ze se za plentou skutecné skryva zakyné devaté tfidy a snazili se odhalit jeji totoznost.
Teprve po odeslani fotografie si uvédomili, Ze nikdo takovy na Skole neni a ze tajemny
host uvadi mylné informace. Poté uz tipovali n¢kterého ze svych vyucujicich, ale to, ze by
to mohl byt uplné cizi ¢lovek, je nenapadlo. Ostatné tajemného hosta nemél Sanci nikdo

zahlédnout, nebot’ se podafilo zavést ho do tfidy brzy rano pted zacatkem vyuky.

Velice kladné¢ hodnotim, Ze se podafilo dosdhnout momentu piekvapeni. Po
odhaleni doslo k pfirozené viné zvédavosti a fadé otazek na hosta, které jim zodpovédél a
poté tfidu opustil. Nastal tak vhodny prostor pro diskusi a sdéleni pociti déti.
V odpovédich na mé otazky se shodli v tom, Ze nejprve netusili, Ze by za plentou mohl byt
nékdo jiny, uvédomili si to aZ po odeslani fotografie. Dale pro zaky nebylo pfijemné, Ze
nevédi, s kym hovofi. Divody, pro¢ je pro nas obtizné s nékym hovofit online, dokézali
spravné vyhodnotit a jako argument napt. uvedli, Ze lidé mohou skryvat svoji pravou
identitu. V dané skupin€ nikdo nevédél o tom, Ze by hovotil s nékym online, kdo si svoji
identitu zménil, ale znali pfipady mezi svymi kamarady. MoZnosti zneuZiti osobnich udajti
si Zaci uvédomovali uz pfed zacatkem vyuky. Zplisob ochrany a prevence pied takovymi
lidmi jim vSak nebyl zndm. V online komunikaci spatfovali spiSe vyhody rychlé
komunikace s prateli a snadny zisk informaci. V navaznosti na uvodni aktivitu pak také
uvedli jako nevyhodu, Ze k internetu maji pfistup rizni lidé, kteti by jim mohli chtit
néjakym zpilisobem ubliZit a zneuZit je. Z odpovédi vSak vyplynulo, ze zadné velké obavy

nemaji a své soukromi nijak zvIast' nechrani.

Ze zpétnych vazeb jsem bohuzel neziskala zadnou reakci K této uvodni hodiné.
Osobné¢ ji vSak hodnotim kladn€é. Z mého pohledu doslo k naplnéni vSech tfi na zacatku
vyuky stanovenych cilii. Zaci se zamysleli nad riziky, které jim ,online komunikace
pfinasi, vyhodnotili vyhody a nevyhody virtualni komunikace a vyjadiili se ke svému

,,chovani online*.
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4.2 Druha hodina: KyberSikana ma mnoho podob.

Pocet déti ve skupiné: 15

Vék: 12-13 let (7: tiida)
Doba trvani: 45 minut

Cile:

=

74k porozumi terminu kyberSikana.

N

74k pojmenuje rizné typy kybersikany.
3. Zak procvi¢i manualni zruénost a kreativitu.

Pomiicky: puzzle s textem a obrazky, spoty s jednotlivymi druhy kyberSikany

Faze:

I. Kolektivni prace — Brainstorming (10 min)

Instrukce pro vvucujiciho:

Vyucujici napiSe na tabuli slovo kyberSikana a zaci budou fikat veskeré véci, které je
k tomuto pojmu napadnou. Vyucujici vyzve zaky, aby se hlasili, nepiekiikovali a hovofil

vzdy jeden, vSechny jejich napady zapiSe na tabuli.

Az Zaci vyCerpaji vSechny své napady, vyzve je vyucujici, aby se pokusili kyberSikanu

vlastnimi slovy definovat. Poté vysledky brainstormingu porovna s oficialni definici.

KYBERSIKANA

Oficialni definice kybersikany:

,, Terminem kyberSikana (cyberbullying) oznacujeme nebezpecné komunikacni jevy

realizované prostiednictvim informacnich a komunikacnich technologii (napr. pomoci
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mobilnich telefonit nebo sluzeb v ramci internetu), jez maji za ndsledek ubliZeni nebo jiné

v , v, e 14
posSkozeni obéti. “

II. Skupinovd price (35 min) — SEZNAMENI S DRUHY
KYBERSIKANY

Instrukce pro vvucujiciho:

Vyucujici ptipravi obalku s barevnymi listecky podle poctu zaki a jejich pomoci rozdé€li
zaky do 5 skupin (stejné barvy k sob¢). Kazdé skupiné ptidéli jednu obalku s puzzle. Poté,
co zaci odprezentuji svou cast, pusti k dané problematice spot, ktery zabavnou formou
varuje pied konkrétnim druhem kyberSikany. (Pouze k Happy slappingu podobné video

zatim neni.)

Instrukce pro zaky:

Vasim ukolem je poskladat obrazek. Az bude obrazek sloZzeny, pokuste se ho obratit na
druhou stranu, kde je text, ktery pojednava o urcitém druhu kyberSikany. Dobfe jej proctéte

a pripravte jeho kratkou prezentaci pro své spoluzaky

74 KREJCL Veronika. Kybersikana — kyberneticka Sikana. Olomouc 2010, s. 3, ISBN 978-80-254-7791-5
[on-line] [cit. 2011-06-03]. Dostupné z WWW: www.e-nebezpeci.cz/index.php/.../materialy-pro-studium-
studie-atd?...studie
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Obrazky s textem:

A. Kybergrooming

., Kybergrooming je termin, ktery oznacuje
chovani uzivateli internetu, které ma v ditéti
vyvolat falesnou ditvéru a pripravit ho na
schiizku, jejimz cilem je nezletilou/zletilou

v v v (‘75
obét pohlavné zneuZzit.

Obr. 3: Dostupny z WWW: http://www.icm.cz/oblasti/socialne-patologicke-jevy [2009-04-
28] [on-line] [cit. 2011-06-03].

B. Sexting

., Slovo sexting je slozeninou vzniklou ze slov
sex a textovani = elektronické rozesilani
textovych zpradv, fotografii ¢i videa se

14 r ((76
sexualnim obsahem.

Mnozi si vilbec neuvédomuji, Ze se jedna o

Sifeni pornografie a Ze se jednd o trestnou

¢innost.

Obr. 4: Dostupny z WWW: http://collegecandy.com/2008/12/10/sexting-the-hottest-thing-
since-phone-sex/ [2008-12-10] [on-line] [cit. 2011-06-03].

" Redakce E-bezpeti. Kybergrooming. [on-line] [cit. 2011-06-03]. Dostupné z WWW: http://cms.e-
bezpeci.cz/content/view/42/6/lang,czech/

" BURYSKOVA, Lenka. Vite co je kybersikana? [on-line] [cit. 2011-06-03]. Dostupné z WWW:
http://www.policie.cz/clanek/vite-co-je-kybersikana.aspx
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C. Kyberstalking

Timto terminem byva oznacovano opakované
a stupiiované vyhrozovéni pomoci
informac¢nich a komunikacnich technologii,
které¢ mize mit fadu riznych forem a rtiznou
intenzitu. Obét’ obvykle byva bombardovana
SMS zpravami, e-maily ¢i telefonaty, které ji

znepiijemnuji zivot. ,,Nejcastéjsimi obétmi

stalkingu jsou celebrity, ex-partneri, politici,

;o a7
zhrzeni v lasce apod.

Obr. 5: Dostupny z WWW: http://www.bezpecny-net.estranky.cz/clanky/nebezpecne-
komunikacni-praktiky/ [2009-12-20] [on-line] [cit. 2011-06-03].

,Anglické  slovo HOAX [:houks:] v prekladu
znamenda falesnou zpravu, mystifikaci, novinarskou
kachnu, podvod, poplasnou zprdavu, vymysl, Zert ci
kanadsky Zertik. V pocitacovém sveété slovem HOAX
nejcastéji oznacujeme poplasnou zpravu, ktera
varuje pred neexistujicim nebezpecim. Hoax vétsinou
PODVODNE A RETEZOVE EMALY M obsahuje i vyzvu Zddajici dalsi rozeslani hoaxu mezi

POPLASNE ZPRAVY  PHISHING

pratele, prip. na co nejvetsi mnozstvi dalsich adres,

proto se nékdy oznacuje také jako Fetézovy e-

((78

mail.

Obr. 6: Dostupny z WWW:http://www.pozitivni-noviny.cz/cz/clanek-2007020073 [2007-
02-22] [on-line] [cit. 2011-06-03].

"’ Redakce E-bezpeti. Co je to stalking a kyberstalking. [2008 — 05-17] [on-line] [cit. 2011-06-03]. Dostupné
z WWW: http://cms.e-bezpeci.cz/content/view/23/38/lang,czech/

"®Redakce E-bezpeti. Co je HOAX? [2008 — 05-18] [on-line] [cit. 2011-06-03]. Dostupné z WWW:
http://cms.e-bezpeci.cz/content/blogcateqory/11/40/lang,czech/
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E. Happy Slapping

1 ,,Happy Slapping je dalsi z projevii kybersikany. Jde o

agresivni chovani, kdy si agresor vybere ndhodnou
obét’ a fyzicky ji napadne. Cely utok je natocen nebo
vyfocen a zdaznamy jsou ndsledné wumistény na
internetu, kde je miiZe vidét téméi kaZdy. V médiich se
Jiz objevily zpravy o jednotlivych utocich, které casto

skoncily tragicky. «79

Obr. 7: Dostupny z WWW: http://www.fotocommunity.de/pc/pc/display/19049331 [2009-
10-28] [on-line] [cit. 2011-06-03].

Odkazy na zabavna videa:

Tato videa jsou dostupna na slovenském internetovém portalu www.ovce.sk, ktery byl mél
plnit funkci svétové osvéty v problematice bezpe¢ného uzivani sitovych médii, pouzivani

mobilu a novych technologii.

A.Kybergrooming: http://sk.sheeplive.eu/fairytales/zatajovany-kamarat (3:05)

B.Sexting: http://sk.sheeplive.eu/fairytales/bez-kozusteka (3:05)

C.Kyberstalking: http://sk.sheeplive.eu/fairytales/pomsta (3:05)

D.Hoaxy: http://sk.sheeplive.eu/fairytales/devatdesiatdevat (3:05)

" Happy slapping. [2011-05-08] [on-line] [cit. 2011-06-03]. Dostupné z WWW:
http://www.kybersikana.eu/search/label/Projevy%20kyber%C5%Alikany
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Obr. 9: Puzzle Kyberstalking (vlastni fotografie)
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4.2.1 Popis a hodnoceni pribéhu druhé hodiny

V této hodin€ si zaci procvi€ili manuélni zrucnost tim, ze ve skupiné poskladali
rozsttihané puzzle. VSechny skupiny byly pomérné rychlé a béhem par minut byly s praci
hotové. Sezndmili své spoluzaky s pojmy, které¢ jim byly pfid€leny a celd skupina tak

ziskala povédomi o druzich kybersikany

Hodina byla ozivena videi z internetového portalu ovce.sk, takze byla pro zaky
zabavna a objevilo se i pozitivni hodnoceni ve zpétnych vazbach od zakti. Nékteti dokonce
navrhovali zafazeni vét§tho mnozstvi podobnych videi do vyuky, coz je pozitivni
hodnoceni spise pro tviirce téchto videi nez pro mé. Ja si ale myslim, ze pro odlehceni
tohoto vazného tématu bylo videi dostatek. Videa dopomohla Kk dotvofeni predstavy o

danych pojmech, aniz by byli zaci nuceni hodné premyslet.

Vétsina zakt hodnotila kladné€, ze se seznamili s projevy kyberSikany a ¢asto to

uvadéli jako nejvice piinosné z celého Sestihodinového bloku.

51



4.3 Treti hodina: Nebud’ kyberblbej, aneb DESATERO
PROTI KYBERSIKANE

Pocet déti ve skupiné: 15

Vék: 12-13 let (7: tiida)
Doba trvani: 45 minut
Cile:
1. Zéak predchazi problémim, které mohou vzniknout v souvislosti s uZivanim
sitovych médii.
Pomicky: karticky sukazkami riznych podob kyberSikany, nazvy druhti kyberSikany na

kartickach, desatero bezpe¢ného chovani na internetu, karticky s obrazky K jednotlivym bodim

z desatera bezpecného chovani na internetu pro kazdého zaka

Faze:

I. Samostatna price (10 min) - OPAKOVANI

Instrukce pro vyucujiciho:

Vyucujici rozda kazdému zaku obalku, ve které jsou karticky s texty a nazvy druhid kyberSikany.
Necha zakim potiebny ¢as, aby si mohli texty v klidu procist (8 min). Poté provede kontrolu,

vyvolava zéky a pta se (2 min).

Instrukce pro zaky:

Prifad’te k dané situaci karticku, ktera vystihuje o jaky typ kybersSikany se jedna.
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A. ,, Oficialné z banky: Jakmile se ocitnete B. ,,Mirek (40) pise Hance (11)

M. 4 co bys chtéla, abychom spolu

v situacii a musite pod natlakem vybrat C ; 3
delali. Mazleni po netu treba?

penize z bankovniho automatu na
C g . o . H: A co je mazleni po netu?
pozadani/prinuceni nasilnikem, zadejte J p

sviij PIN opacné: to je od konce - napr. M: Mnoo, uz ti trochu rostou prsa?

mate-li 1234, tak zadate 4321, automat H: Zacingj.
vam penize presto vyda, ale téz Vorvaii Majce vysvétli, jak se
soucasné privola policii, ktera vam spravné mazlit po netu a naléhd...

7ijde na pomoc. Tato zprava byla pred
P P P ap M. Zkousis to? Jak ti to jde?..... «Bl1

nedavnem vysilanda v TV, protoze malo
lidi vyuzivalo tuto skutecnost, protoze o
tom nevedeli. Preposlete toto co nejvice

lidem. “®°

Hoaxy Kybergrooming

C. ,Andrea a Silvie byly nejlepsi D. ,,Dvojice mladikii si vyhlédla hocha

kamarddky. Kdyz si Silvie nasla jinou
nejlepsi kamaradku a s Andreou uz se
nechtéla bavit, Andrea se rozhodla, Ze
se ji pomsti. Koupila si novou SIM kartu
a kazdy vecer od 22:00 do 23:00 hodin
Silvii prozvanéla na mobilni telefon.
Kazdych 5 minut. Nocni telefony budily
nejen Silvii, ale také jeji rodice, kteri na

Cekajicitho na autobusové zastavce.
Jeden z nich knému pribehl a
Lvrazil™ mu  facku. Druhy mladik
celou situaci, vcetné prekvapené
reakce hocha, nahrdaval na sviij
mobilni  telefon.  Utocnici  poté
nahravku zverejnili na strankdch
YouTube. “®

ni za to byli hodné nastvani. Mysleli si,
Ze si Silvie s nékym tajné v noci vold a
Ze jim o tom IZe. Silvie z toho méla velké
problémy. Kdyz to rodicum nakonec
vysveétlila, snazili se prozvanéni zarazit.
Protoze se jim ale nepodarilo zjistit
skutecnou totoznost utocnika, Silvie
nakonec musela pozadat operatora, aby
ji prichozi hovory z tohoto Cisla
zablokoval. “®

80V nouzi zadej pin opacné. [on-line] [cit. 2011-06-03]. Dostupné z WWW: http://www.hoax.cz/hoax/v-
nouzi-zadej-pin-opacne/

81 Srovnej: Kybergrooming. [2011-05-08] [on-line] [cit. 2011-06-03]. Dostupné z WWW:
http://www.kybersikana.eu/search/label/Projevy%20kyber%C5%Alikany[

82 KREJCI, Veronika. Kybersikana — kyberneticka Sikana. Olomouc 2010, s. 20, ISBN 978-80-254-7791-5
[on-line] [cit. 2011-06-03]. Dostupné z WWW: www.e-nebezpeci.cz/index.php/.../materialy-pro-studium-
studie-atd?...studie
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Kyberstalking Happy slapping

E. , Jana se rozesla s Tomasem. V dobé,
kdy spolu chodili, poslala Jana
TomdsSovi na mobil svou intimni
fotografii. Po rozchodu se chtel Tomas
Jané pomstit, a proto tuto fotografii
zverejnil na internetu. Jana byla
nasledné vystavena posmeéchu lidi nejen
ze sveho okoli, ale diky rychléemu
rozsirovani fotografie v ramci internetu
také tipIné neznamych lidi. “**

Sexting

2. Skupinova prace (15 min) - TVORBA DESATERA

Instrukce pro vyucujiciho:

Vyucujici rozdéli zaky do 5 skupin pomoci barevnych listeckl,, které ma ptipravené v obalce
(stejné barvy k sob¢). Rozda zakim obalky s kartickami, podle kterych se Zaci pokusi sami

zformulovat pravidla, kterych by se m¢li drzet, aby se vyhnuli setkani s kybersikanou.

8 KREJCI, Veronika. Kybersikana — kyberneticka Sikana. Olomouc 2010, s. 16, ISBN 978-80-254-7791-5

[on-line] [cit. 2011-06-03]. Dostupné z WWW: www.e-nebezpeci.cz/index.php/.../materialy-pro-studium-
studie-atd?...studie

8 Tamtéz s. 19.
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l. Nedavej nikomu adresu ani telefon (nevi§, kdo se skryva za

obrazovkou).

Obr. 10:

A. Dostupny z WWW: http://projekty.sosptu.cz/obk/adresy.html [on-line] [cit. 2011-06-
03].

B. Dostupny z WWW: http://www.skolasps.webovka.eu/Kontakt.html [on-line] [cit. 2011-
06-03].

C. Dostupny z WWW: http://home.zcu.cz/~skolaweb/ [on-line] [cit. 2011-06-03].

Il.  Zvol si spravné heslo a nikomu ho nesd€luj (ani kamaradovi).

g
»

B
oo 5

\\se‘“”“e ‘/ﬁ .t
aot®

Obr. 11:

A. Dostupny z WWW: http://www.vydelekzreklam.cz/bezpecne-heslo.a201.html [on-line]
[cit. 2011-06-03].

B. Dostupny z WWW: http://www.irucz.ru/cz/zapomenute-heslo/ [on-line] [cit. 2011-06-
03].

C. Dostupny zWWW: http://www.dvorek.eu/clanek/komunikace-aneb-drobet-toho-
odborneho-a-vseobecneho [on-line] [cit. 2011-06-03].
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I11.  Pokud t€ internetové stranky nebo néc¢i vzkazy uvedou do rozpak, svér

se dospélému.

Obr. 12:

A. Dostupny z WWW: http://collegecandy.com/2009/10/10/hannah-on-phone/ [on-line]
[cit. 2011-06-03].

B. Dostupny z WWW: http://www.bizeso.com/Help.aspx [on-line] [cit. 2011-06-03].

C. Dostupny z WWW: http://www.zachranny-kruh.cz/rizikove chovani/sikana-
rady detem.html [on-line] [cit. 2011-06-03].

IV. Neposilej nikomu, koho neznas, svou fotografii a uz viibec ne intimni.

A. Dostupny zWWW: http://collegecandy.com/2008/12/10/sexting-the-hottest-
thing-since-phone-sex/ [on-line] [cit. 2011-06-03].

B. Dostupny z WWW: http://home.zcu.cz/~terezad/ [on-line] [cit. 2011-06-03].

C. Dostupny z WWW: http://www.nadelmesisvobodu.cz/kouzelna-veta-nikdo-
nesmi-byt-poskozen-/ [on-line] [cit. 2011-06-03].
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V.  Nevér kazdé informaci, kterou na Internetu ziskas.

Obr. 14:

A. Dostupny z WWW: http://home.zcu.cz/~skolaweb/ [on-line] [cit. 2011-06-03].

B.Dostupny zWWW:  http://up-your-ups.com/tell-your-automotive-ad-agency-to-add-
email-marketing-to-social-media [on-line] [cit. 2011-06-03].

C. Dostupny z WWW: http://www.bux.cz/knihy/108071-mas-proc-verit-edice-
kassandra.html [on-line] [cit. 2011-06-03].

VI. Pokud t& néjaky vzkaz nebo email vydési, okamzité opust’ webovou

stranku.

Vypnout pocitaé

Obr. 15:

A. Dostupny z WWW: http://videotekaumravencu.blog.cz/1008/kybersikana[on-line] [cit.
2011-06-03].

B. Dostupny z WWW: http://jenda9net.chytrak.cz/rychli_off pc.html [on-line] [cit. 2011-
06-03].
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VII. Nezapomen: opatrny internetovy surfaf je inteligentni surfaf!

o

e

Obr. 16:

A. Dostupny z WWW: http://www.stockphotos.cz/image.php?img_id=11442045 [on-line]
[cit. 2011-06-03].

B. Dostupny z WWW: http://rozmanite-vytvory.blog.cz/0912/pravidla-blogu-k-18-12-09
[on-line] [cit. 2011-06-03].

C. Dostupny z WWW:
http://www.stockphotos.cz/image.php?img_id=12810880&img_type=1 [on-line] [cit.
2011-06-03].

VIIl.  Nikdy neodpovidej na neslusné¢, hrubé nebo vulgarni emaily a vzkazy.
~ VELKY
»— SLOVNIK
>4 SPROSTYCH
SLOV

Obr. 17:

A: Dostupny z WWW: http://rozmanite-vytvory.blog.cz/0311/volani-sos [on-line] [cit.
2011-06-03].

B. Dostupny z WWW: http://knihkupectvi.svecpetr.com/detail/_id90683-velky-slovnik-
sprostych-slov.php [on-line] [cit. 2011-06-03].

C. Dostupny z WWW: http://80sfear.com/blog/dont-answer-phone-1980-aka-hollywood-
strangler/[on-line] [cit. 2011-06-03].

58


http://www.stockphotos.cz/image.php?img_id=11442045%20
http://rozmanite-vytvory.blog.cz/0912/pravidla-blogu-k-18-12-09
http://www.stockphotos.cz/image.php?img_id=12810880&img_type=1
http://rozmanite-vytvory.blog.cz/0311/volani-sos
http://knihkupectvi.svecpetr.com/detail/_id90683-velky-slovnik-sprostych-slov.php
http://knihkupectvi.svecpetr.com/detail/_id90683-velky-slovnik-sprostych-slov.php
http://80sfear.com/blog/dont-answer-phone-1980-aka-hollywood-strangler/
http://80sfear.com/blog/dont-answer-phone-1980-aka-hollywood-strangler/

IX. Nedej Sanci viriim. Neotvirej zpravu, ktera ptisla Z neznamé adresy.

MEOTYIREY

Obr. 18:

A. Dostupny z WWW: http://topnews.net.nz/content/28182-e-mail-virus-supplied-
worldwide [on-line] [cit. 2011-06-03].

B. Dostupny zWWW: http://bezpeénostni-tabulky.eu/1999ca-neotvirej-za-chodu-
samolepici-folie-74x105mm.htm [on-line] [cit. 2011-06-03].

C. Dostupny z WWW: http://notebook.cz/clanky/ostatni/2004/nakazene PC [on-line]
[cit. 2011-06-03].

X. KdyzZ se s nékym nechces bavit, nebav se.
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Obr. 19: Prace zakt s desaterem (vlastni fotografie)

Instrukce pro zaky:

Pti pouzivani internetu nebo mobilniho telefonu na nés ¢itha mnoho nebezpeci. Mizeme se
mu lehce vyhnout, pokud budeme dodrzovat urcita pravidla. Jak se tedy chovat, abychom
pokud mozno predesli setkani s kyberSikanou? Prohlédnéte si obrazky a ve skupiné se
podle obrazki pokuste zformulovat pravidla, kterymi by se vSichni méli fidit. Spole¢né si

sestavte tzv. DESATERO PROTI KYBERSIKANE.

3. Kolektivni prace (10 min) - SEZNAMENI S DESATEREM

Instrukce pro vvucujiciho:

Vyucujici vyzve jednotlivé skupiny, aby piecetly své navrhy a doporuceni a seznami je
svlastni verzi kjednotlivym obrdzkim. (Obrazky 1 doporu¢eni v powerpointové

prezentaci)
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4. Skupinova prace (10 min) - OBHAJOBA

Instrukce pro vvucujiciho:

Vyucujici vyzve zaky, aby se pokusili své napady a navrhy obh4jit. Poté se kazdé skupiny

zeptd na jedno z formulovanych pravidel.

Instrukce pro zaky:

Ke kazdému pravidlu napiste, pro¢ si myslite, ze je dulezité jej respektovat.

61



4.3.1 Popis a zhodnoceni pribéhu tieti hodiny

Pti prvni opakovaci aktivité zaci vyuzili znalosti z predchozi vyucovaci hodiny a az

na vyjimky dokézali ptifadit k dané situaci spravny nazev.

Druhou aktivitu s tvorbou desatera jsem zvolila hlavné z toho divodu, protoZe si
myslim, ze myslenky a napady, na které Zaci pfijdou sami a sami si je vymysli, si
v budoucnu pamatuji nejlépe. Obrazky byly vytvoreny tak, aby co nejlépe napovédély.
Vsem skupinam se podafilo s obdobnymi formulacemi desatero sestavit, ale byli nuceni
delsi dobu ptfemyslet. Problémy c¢inily obrazky pro pravidla ,,Nezapomen: opatrny
internetovy surfaf je inteligentni surfar!* a ,Nevét kazdé informaci, kterou na Internetu

ziskas., jinak byla vSechna pravidla bez problémut formulovana.

V této hodiné¢ Slo predevSim o to, aby se zaci seznamili s prevenci proti
kybersikan¢, aby se naucili pfedchazet problémiim, které mohou ve virtudlnim prostoru
nastat. Nejde vSak pouze o to pravidla znat, ale védét, pro€ je dulezité je dodrzovat a umét
si je obhdjit. Pti obhajobé tak zaci formulovali své myslenky a snazili se pfijit na to, co by

mohlo nastat v ptipad¢, ze se témito pravidly nebudou fidit.

Obecné bych fekla, Ze jsou zaci na tento zptisob prace zvykli a ze jim necinil zadné
potize. Zadnych negativnich ohlast se mi k této hoding nedostalo, naopak bylo navrhovano
pro piisté vice obrazki. Myslim si, Ze dana hodina alesponi z ¢asti splnila cil stanoveny na
zacatku hodiny. PiSu z ¢asti, protoZe pokud se jedna o pfedchazeni problémiim, tak je to
problematické a nemohu zarucit, Ze vSichni zaci opravdu problémim ptfedchazet budou a
budou si davat pozor. To by bylo pfili§ idealistické. Troufam si ale fict, Zze pochopili dana

pravidla a na zaklad¢ jejich obhajoby védi, pro€ by je méli dodrzovat.
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4.4 Ctvrta hodina: Kybersikana tu byla, je a bude — seznamte
se se skute¢nymi piibéhy!!

Pocet déti ve skupiné: 15

Vék: 12-13let (7. tfida)
Doba trvani: 45 minut
Cile:
1. Zak porozumi projeviim nasili na internetu a jeho diisledkim.
2. 74k se seznami s konkrétnimi piipady kybersikany.
3. Zak se zamysli nad vlastnim chovanim na internetu a nad jeho moznymi dtsledky.

Pomiicky: nahravka ,,Star Wars kid*, vytisténé pribéhy kybersSikany,

Faze:

1. Kolektivni prace (2 min) — UKAZKA VIDEOZAZNAMU 7Z KAUZY
STAR WARS KID

Instrukce pro vyucujiciho:

Vyucujici pusti Zaklim videozaznam, kvili kterému se stal student stfedni Skoly Ghyslain
Raza (*1988) celosvétoveé znamy. Na tomto zaznamu ptredvadi bojovou scénu z filmové

sagy Hvézdné valky (Star Wars).

Dostupné z WWW: http://www.youtube.com/watch?v=HPPj6viIBmU (1:49) [on-line]
[cit. 2011-06-03]

Instrukce pro zaky:

Zhlédnéte nasledujici videozdznam. S nejvétSi pravdépodobnosti se u n¢j zasméjete.
Zkuste vSak zapfemyslet, co byste stakovym videem udélali, kdyz by vam ho poslal

kamarad nebo jste ho objevili na socialni siti Facebook.
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2. Prace v kruhu (5 min) —- NASLEDNA DISKUSE

Instrukce pro vvucujiciho:

Vyucujici vyzve zaky, aby se posadili do kruhu tak, aby na sebe vSichni vidéli. Ptipravi si
balonek (muze byt 1 kaminek), ktery da do ruky tomu, kdo bude mluvit. Upozorni zéky, ze
mluvi pouze ten, kdo mé balonek v ruce, nepiekiikuji se. Dale zdky vyzve, aby na otazku

B (viz nize), odpovédéli vSichni.

Otazky k diskusi:

A. Co si myslite o nasledujici ukazce? Pripada vam vtipna?
B. Co byste délali v ptipad¢, Ze byste toto video obdrzeli od kamarada?

C. Sdileli byste ho s ostatnimi ptateli? Pro¢ ano, pro¢ ne?

3. Samostatna prace (5 min) — SEZNAMENI S CELYM PRIBEHEM
STAR WARS KID

Instrukce pro vyucujiciho:

Vyucujici necha zéky sedét v kruhu, ma ptipraveny vytistény cely ptibéh tohoto chlapce,

ktery si kazdy sam v tichosti pfecte.

Pribéh Star Wars kid:

»Ghyslain Raza je Zdak stredni skoly, ktery se stal od kvétna 2003 celosvétove znamym pod
prezdivkou Star Wars kid (Kluk ze Star Wars). Popularitu mu prinesla amatérska
videonahravka z roku 2002, na niz se neprilis zdarile pokousi ztvarnit svou oblibenou
postavu z Hvezdnych valek, Dartha Maula. Jeho spoluzaci ji nalezli a v roce 2003 vyvesili
na internet pod jménem Jackass_starwars_funny.wmv v domnéni, zZe to bude jen takovy

maly kanadsky Zertik. Vysledek ovsem predcil veskerd jejich ocekdvani.

Béhem nasledujicich dvou tydnii zaznamenal server nékolik milionu stazeni této nahravky
a byly k ni pridavany riizné zvukové a svételné efekty. Casem vznikly riizné upravené a
sestrihané nahravky vyuzivajici zaroven scény z filmii jako Pdan prstenii, Matrix Reloaded,
Kill Bill a jiné. V roce 2008 byl Raza parodovan v serialu South Park v epizodé Canada o
Strike.
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Kdyz se chlapec dovédeél o své necekané popularite, utrpél tézky psychicky oties a musel se
podrobit dlouhodobému léceni. Nahravka totiz opravdu nebyla zrovna povedend a velmi
okaté demonstrovala jeho nadviahu a neohrabanost, coz navic rada divaiki z internetového
sveta nevahala ventilovat na svych strankdach a blozich. O popularite SWk svedci i fakt, ze
internetova petice pozadujici, aby Ghyslain Raza obdrzel roli ve tretim dilu SW,
shromazdila pres 178 000 podpisii. George Lucas tuto moznost nepoprel, ale nakonec ho

nedosadil.

Vzhledem ke svym diisledkum je zverejnéni této nahravky casto udavano jako prvni
celosvetove znamy priklad kybersikany se zavaznymi disledky. Zverejneni mélo i soudni
dohru, kdyz chlapcova rodina zazalovala rodiny ctyr jeho spoluzakii o sumu ctvrt milionu
kanadskych dolari. Soudni proces se nakonec tvkal pouze tii z nich a skoncil

. 7 ’ 7 85
mimosoudnim vyrovndnim.

4. Prace v kruhu (5 min) — DISKUSE O PRIPADU STAR WARS KID

Instrukce pro vyucujiciho:

Vyucujici ma opét piipraveny balonek (mize byt i kaminek), ktery da do ruky tomu, kdo

bude mluvit. Opét mluvi pouze ten, kdo ma balonek v ruce.

Otazky k diskusi:

A. Co si myslite o tomto pfib&hu?

B. Napadlo vas pfi zhlédnuti videa, Ze by jeho dalsi rozSifovani mohlo mit takovéto

dasledky?

C. Mé n¢kdo z vas zkuSenost S podobnou ,,zadbavou*“?

5. SHRNUTI (1 min)

Je tfeba si uvé€domit, ze i1 takovyto ,,nevinny* Zert mize mit nedozirné nasledky a muze

né¢komu hodné ublizit. Necinte ostatnim to, co nechcete, aby oni €inili vam!

8 Star Wars kid. [2011-03-07] [on-line] [cit. 2011-06-07]. Dostupné z WWW:
http://cs.wikipedia.org/wiki/Star_Wars_kid
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6. Samostatna prace (10 min) — PRVNI SEZNAMENI S KAUZOU
ANNA HALMAN

Instrukce pro vvucujiciho:

Vyucujici nechéd zadky sedét v kruhu, ma ptipravenou vytisténou prvni ¢ast ptibéh polské

studentky gymnazia, ktery rozda zaktim, aby si ho v tichosti piecetli.

Instrukce pro zaky:

Prectéte si jesté jeden piibeh. Pojednava o polské studentce gymnézia, ktera se také stala

obéti kybersikany. Tento pfibeh je oznaCovany jako nejtragictéjsi v kontinentalni Evropé¢.

Kauza Anna Halman

(2006, Polsko)

,»Nejtragictejsi pripad kybersikany v kontinentalni Evropé se odehral v Polsku.
Obeti se stala 14leta Anna Halman . Anna spachala sebevrazdu poté, co byla 20. Fijna
2006 vystavena pred zraky vsech svych spoluzdkii sexudlni sikane a kybersikané. Béehem
vyucovani, poté, co ucitelka na 20 minut opustila ucebnu, Annu napadli a sexudlné
obtézovali 4 spoluzaci. Strhavali z ni Saty, osahavali ji a predstirali, Ze ji zndsilnuji. Jeden
z nich ji chytil za hlavou a predstiral, Ze provadi ordlni sex. Dalsi student vse natdcel na
svuj mobilni telefon. Anna se snazila branit, pokusila se schovat pod lavici, kFicela a s
placem prosila, aby ji nechali. Nékolik spoluzacek se ji sice snaZilo zastat, ale byli slabsi
nez utocnici. Ostatni Zaci pouze se zajmem prihlizeli, protoZe to povaZovali za vybornou
legraci. Utocnici Anné vyhrozovali, Ze poFizeny zdznam umisti na internet, aby si ho mohli
vSichni prohlédnout. To také pozdeéji udélali. Anné se nakonec podarilo vyprostit a utekla

domu. O Sikané doma nikomu nerekla.

Ucitelce byl incident oznamen po navratu do tridy. Po vyucovani volala k Halmanovym,
aby je informovala o tom, co se ve Skole stalo, avsak hovorila pouze s Anninym 18letym
bratrem Patrykem. Anna bratra prosila, aby rodiciim nic nerikal, chtéla jim o tom Fict
sama, ale to se nestalo. ,,Dité, co se ti stalo ve sSkole zlého? “ ptala se ji matka. ,, Poradim
si, mami, “ odpovédela Anna. Téhoz dne vecer sdélila kamaradce Iwone, kterd ji prisia
navstivit, ze uz nevydrzi to Skolni ponizovani, Ze se chce zabit. Iwone pri odchodu rekla
Aniné matce, aby na ni davala pozor. Dalsi den Anna spachala sebevrazdu. Obésila se na
Svihadle. Policejni vysetrovani ve Skole odhalilo, Ze neslo zdaleka o prvni utok, kterému

byla Anna vystavena. Stejni utocnici ji napadali opakované nékolik tydnii od doby, kdy
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S jednim z nich odmitla chodit. Anniny kamaradky wvedly, Ze méla z chlapcii panicky
strach. To bylo také diivodem, proc¢ predchozi utoky neoznamila. Podle rodicii byla ticha,
uzaviena a velmi stydliva. Ani vedeni Skoly predeslé incidenty nijak neresilo, ackoli o nich

védelo od dalsich studentek. “®

7. Prace v kruhu (8 min) — NASLEDNA DISKUSE KE KAUZE ANNA
HALMAN

Instrukce pro vvucujiciho:

Vyucujici nechd zaky sedét v kruhu a nechava opét kolovat balonek.

Otazky k diskusi:

A. Slyseli jste uz nékdy dfive o tomto ptipadu?

B. Jak se tato divka asi citila, kdyz byla chlapci zahnana do takové situace?

C. Jak byste v jeji situaci jednali vy?

D. Jak byste popsali jednani chlapcti? (Hrubé a surové nebo byste ho nazvali ,,klukovinou*?)
E. Potrestali byste chlapce? Jak?

F. Setkali jste se nékdy s podobnou situaci? Popiste ji!

8. Kolektivni prace (3 min) — POTRESTANI CHLAPCU A DUSLEDKY
KAUZY ANNA HALMAN

Instrukce pro vyucujiciho:

Vyucujici sezndmi Zéky s dohrou pfipadu Anny Halman.

Soud, protesty, dusledky:

,Soud pro rodiny a nezletilé rozhodl, Ze vsichni ucastnici budou umisténi na tri
meésice do ustavu pro mladistvé. Proti tomuto rozhodnuti poté pred soudni budovou
protestovalo asi 60 studenti, rodicii a dalSich obyvatel vesnice, odkud Anna i utocnici
pochazeli. Protestujici pranyrovali i gdanského arcibiskupa, za rec, kterou pronesl na

Anniné pohibu: ,,Vase skola se stala slavnou ne kwviili vasim vyukovym, sportovnim nebo

86KREJCL Veronika. Kybersikana — kyberneticka Sikana. Olomouc 2010, s. 36, ISBN 978-80-254-7791-5
[on-line] [cit. 2011-06-03]. Dostupné z WWW: www.e-nebezpeci.cz/index.php/.../materialy-pro-studium-
studie-atd?...studie
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kulturnim uspechiim, ale stala se slavna diky pokleslému skutku zniceni clovéeka, nejprve
ponizeného a poté dohnaného k sebevrazde, rekl. “ Protestujici skandovali, Ze jsou chlapci
nevinni. Jejich chovani oznacovali za bézné deétské hratky a je za nevinné deti, které nemaji

3

byt trestiny za to, Ze divka neunesla , béznou legraci”. Anna podle nich spdchala
sebevrazdu z uplné jinych duvodii, nebot pro dusevné zdravou divku by dana udadlost

nebyla ditvodem k tak razantnimu cinu.

Po zhlédnuti videozdaznamu se vsak nazor vétsiny lidi na vinu ¢i nevinu chlapcu
vyrazné zmenil. Se zlehcovanim chovani utocniku nesouhlasili ani psychologové. Tvrdili,
Ze z pohledu Anny se tento zazitek nijak nelisil od skutecného zndsilnéni. Psychologové
dale poukazovali na fakt, zZe se to stalo verejné pred celou tridou, Ze minimalnée velka cast
incidentu byla natocena a ze divka méla realny divod bat se zverejnéni nahravky, jakoz i
dalsiho pokracovani utoku v pristich dnech, coz muselo jeji trauma vystuprniovat do
neuveritelnych rozmeru. Cely zazitek, podporeny navic hrozbou zverejnéni nahravky,
hrozbou opakovani a straslivou frustraci nad tim, co ji udelali lideé, které znala, z nichz
nékteré mozna povazovala i za pratele, nepochybné postacoval k tomu, aby ji dohnal k

sebevrazde.
Dusledky

Annina smrt v Polsku zpiisobila obrovsky skandal. Den Annina pohibu byl z rozhodnuti
ministra Skolstvi Romana Giertycha prohlasen dnem smutku na vsech polskych skolach. Na

nékterych mistech v Polsku se odehraly demonstrace Zakii a studentii proti nasili na

Skoldach.
30. Fijna navstivil Anin hrob polsky prezident Lech Kaczynski.

Nejen v Polsku, ale i v okolnich zemich tento pripad vyvolal zvyseny zajem o problematiku

kybersikany. 87

87 KREJCI, Veronika. Kybersikana — kyberneticka Sikana. Olomouc 2010, s. 39, ISBN 978-80-254-7791-5
[on-line] [cit. 2011-06-03]. Dostupné z WWW: www.e-nebezpeci.cz/index.php/.../materialy-pro-studium-
studie-atd?...studie
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9. SHRNUTI (1 min)

Tento pfipad nam jasn¢ ukazuje, Ze neni klukovina jako klukovina. Jsou lidé, ktefi jsou
vyrovnani a jisti si sami sebou, které¢ néco takového nerozhazi. Vétsina dospivajicich vSak
jesté hleda své misto ve spole¢nosti, chce nékam patfit, zalibit se a v takovéto situaci mize
nastat opravdovy problém, proto zvazujte vSechny své kroky. Opét zde plati pravidlo, co

nechces, aby ostatni Cinili tob¢, necin ty jim.

10. Kolektivni prace (5 min) — SMYSLENY PROFIL

Instrukce pro vvucujiciho:

Vyucujici ukaze zaktim smysleny profil. Spole¢né se zaky ho projde.

Smysleny profil:

Nesnasime Petra Horaka

Co o0 ném vime:

Datum narozeni: podle vyse IQ pred rokem
Bydlisté: smetisté

Vzhled: tragicky

Postava: pfiserna

Zajmy a konicky: stourani v nose

Jaky je: trapny a ubohy

Kamaradi: zadni (nikdo ho nema rad)

Anketa: Diskuze: Fotogalerie a videa:

Mate radi PH? NapiSte nam, co | PH v hodiné télocviku.mpg
o ANO si 0 PH myslite PH a kotrmelec.mpg

o NE vy? PH v autobuse.jpg

% Obr. 20: Smysleny profil (vlastni fotografie)

Otazky:

A. Jak byste se citili vy na misté tohoto chlapce?

B. Setkali jste se uz s né¢im podobnym?

88 Srovnej: KREJ(V?L Veronika. Kybersikana — kyberneticka Sikana. Olomouc 2010, s. 17, ISBN 978-80-254-
7791-5 [on-line] [cit. 2011-06-03]. Dostupné z WWW: www.e-nebezpeci.cz/index.php/.../materialy-pro-
studium-studie-atd?...studie
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4.4.1 Popis a zhodnoceni pribéhu ¢tvrté hodiny

Skute¢né ptipady dokazuji, o jak zavazny problém se jedna, a mohou u zaka

vzbudit n¢jaké emoce. Myslim, ze se kazdy hloubé&ji zamyslel nad probiranym tématem.

Vyhodu z pohledu vyucujici spatiuji také v tom, ze teprve v této hodiné jsem se od
74kt dozvédéla fadu zajimavych informaci o jejich ,.chovani online®. Zaci pfiznali, Ze se
jen tak zlegrace nata¢i a umistuji sva videa na socialni siti. Nékterym spoluzakim
zamezuji v ptistupu ke svému profilu a vylu€uji je z riznych skupin, které jsou utvaieny,
coz muze byt na jednu stranu obrana ale také utok. Dozvédéla jsem se 1 o citlivém
incidentu, ktery se mezi zaky udal. Timto chci pouze fict, Ze Zaci po seznameni s t€mito

ptipady byli ochotnéjsi se vice oteviit.

Ve zpétnych vazbach néckolikrat jako reakce na skutecné ptipady zaznélo, Ze
nechapou, jak lidé mohou néco takového délat. Pritom ale prave pripad Star Wars kid se
prilis nelisi od chovani dnesnich teenagert. Kdo z téch, kteti by podobné video dostali do
rukou, by ho nechal bez povSimnuti? VSak hned po zhlédnuti zdznamu Star Wars kid
zaznéla ve tfidé salva smichu. AZ po preCteni a seznameni s pfibéhem tfida zvaznéla.
Musime si vSak pfiznat, Ze toto video je opravdu smeésné. Na tomto piipadu se ukazuje, ze

hranice mezi legraci a Sikanou je tenka a zaci by se méli fidit pravidlem, ze cizi videa se

24

Smysleny profil na zavér byl pouze ukazkou, jak také mize kyberSikana vypadat.
Zaci, jak uvedli, by necht&li byt na misté tohoto chlapce a s takovymto profilem se jestd

nesetkali.

Cile vyuky povazuji za splnéné, ziaci se sezndmili s konkrétnimi pitipady
kybersikany, zamysleli se nad svym ,.chovanim online* a snad 1 porozuméli projevim

nasili na internetu.
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r r . A\ A W r r . r ° 89
45 Pata hodina: Navrhnéte reseni nasili na internetu!=—

Pocet déti ve skupiné: 15

Vék: 12-13 let (7. tfida)

Doba trvani: 45 minut

Cile:
1. Zak se zamysli nad moznymi projevy nasili na internetu.
2. 74k navrhne feseni nasilného chovani.

Pomiicky: klubko viny nebo dlouhy provazek, ktery vystaci ptes celou délku mistnosti,

nuzky, papiry formatu A4 (6 papirti na ucastnika), fixy, zvonek, lepici paska

Faze:

1. Brainstorming o projevech nasili na internetu (10 min)

Instrukce pro vvucujiciho:

Vyuélujici napide na tabuli do bubliny napis NASILI NA INTERNETU. Rozda zakiim
papiry formatu A4 a vyzve zéky, aby své ndpady zaznamenali na papir. Na kazdy papir

napiste pouze jeden napad.

Instrukce pro zaky:

Pokuste se zapfemyslet o projevech a formach nésili na internetu, s nimiz se setkdvame
vV kazdodennim Zivoté. Zkuste pfemyslet spiSe o konkrétni situaci, nez o n¢jakém néazvu.

Danou situaci popiste. Kazdy népad napiste fixem velkymi pismeny na zvlastni papir

NASILi NA INTERNETU

% Srovnej: KOMUNITA PRO LIDSKY ROZVOJ. Vychova k nendsili: Manudl pro lektory. Praha: Vlastnim
nakladem, 2010.
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2. Prestavka (5 min)

Instrukce pro vvucujiciho:

Vyucujici posbira papiry a zkontroluje, zda se nékteré projevy nasili neopakuji, papiry S
opakujicimi vyrazy vyfradi. Poté se pfipravi na druhou Cast, ptehne papiry a povési na
»elektricky kabel®. Papiry budou viset asi S pilmetrovymi odstupy. Je tieba je pfilepit

k provazku lepici paskou, aby zistaly na svych mistech.

3. Skupinova prace (20 min) — V ELEKTRARNE

Instrukce pro vyucujiciho:

Vyuéujici pozve ziky do elektrarny, kde budou pracovat jako technici. Zaky rozdéli do dvou

skupin pomoci ¢islovani. Prestfizenim provazku naznacuje vypadek proudu v elektrarné.
Pouzité papiry s projevy nasili pfilepi na zed’. Na zavér odlepi papiry s navrhy feseni

Instrukce pro zaky:

Jsme v elektrarné. Tato elektrarna vyrabi ,,negativni® energii. A protoze negativni energie
je velmi tézka, dochazi k Castym vypadkiim proudu.(Naznaceni vypadku pfestfizenim
provazku mezi dvéma ,,problémovymi‘ papiry.) Vasim tikolem je zménit situaci a pustit do

elektrické sité pozitivni energii.

Kdyz se bude bliZit vypadek proudu, zazvoni zvonek. Jakmile dojde k pferuseni dodavky,
musi ke kabelu pfibéhnout jeden ¢lovek z kazdé skupiny. Tito dva lidé uchopi prestiizené
konce a ptidrzi je u sebe, aby ,,docasn¢ obnovili dodadvku elektrického proudu®.

Volnou rukou si kazdy technik vezme papir visici vedle mista poruchy a nahlas pieéte, co
je na ném napsano.

Nyni ob¢ skupiny opravi poruchu. Maji 5 minut ¢as k pfipravé navrhl na feSeni obou
problémti. Skupiny si potom své navrhy sdéli, diskutuji o nich a dohodnou se na feSeni
obou problémti. Ta pak napisi na Cisté papiry, které piedaji technikiim.

Technici nyni svazou piestfizené konce ,,kabelu” k sob¢ a na uzel pfilepi papiry s navrhy
feSeni. Porucha je definitivné€ opravena.

(Oba pouzité papiry s projevy nasili vyucujici ptilepi na zed a kabel ptestfihne na jiném
misté mezi dvéma ,,problémovymi* papiry a cela situace se opakuje.)
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Aktivita kon¢i tehdy, jakmile jsou z kabelu odstranény vSechny papiry s projevy nésili na

internetu a misto nich visi papiry s navrhy feseni.

Obr. 21, 22: Piiklady nasili na internetu a navrh feseni (vlastni fotografie)
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4. Kolektivni priace (10 min) — NASLEDNY ROZBOR A
VYHODNOCENI

Instrukce pro vvucujiciho:

Vyucujici pozve Zaky, aby si sedli do kruhu a spole¢né zhodnotili celou aktivitu.

Otazky k diskusi:

Jsou navrhovana feSeni realna? V kratkodobé perspektivé? V dlouhodobé perspektive?
Jak mohou mladi lidé zabranit nasili na internetu nebo jak mohou proti nému bojovat?

Dochazi k porusovani n&jakych prav? Jakych?
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4.5.1 Popis a zhodnoceni priubéhu paté hodiny

24

pozitivni hodnotim zménu Cinnosti, zaci se zvedli ze zidli a museli se aktivnéji zapojit do
vyuky. Piipadalo mi to jako pfijemné zpestieni programu. Z druhého pohledu by tato
aktivita mohla byt vniména jako nadbytecnd, protoze s projevy nasili na internetu se uz
zaci seznamili a s preventivnimi kroky také. Postup pii feSeni kyberSikany je pak
predmétem dals$i hodiny. Chtéla jsem vSak, aby si zaci sami zkusili navrhnout mozna
feSeni a pied tim, nez se sezndmi s pfedepsanym postupem, se zkusili zamyslet, jak by
reagovali podle svého uvazeni. Tuto Cinnost si vyzkouseli, ale mnohdy si s feSenim
nevédéli rady, tak jsme je zkusili vymyslet spolecné. K naplnéni cili vyuky z mého

pohledu tim padem doslo.

Reakce na tuto hodinu byly rozporuplné. Ve zpétnych vazbach jsem se setkala s
tim, ze nékterym zakim unikl smysl této aktivity a nékdo ji naopak povazoval za nejlepsi

Z celého dne.
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4.6 Sesta hodina: Co v§e bych mél znat?

Pocet déti ve skupiné:15

Vék:12- 13 let (7. tiida)
Doba trvani: 45 minut
Cile:
1. Zak se seznami s listinou détskych prav na internetu.
2. 74k se seznami s moZnostmi jak nahlésit nebezpeény obsah na internetu.

3. Zak zjisti, co délat v piipads, Ze se stane obéti kybersikany bud’ on sam, nebo

n¢kdo z jeho okoli.
Pomiicky: karticky s listinou détskych prav na internetu pro kazdého zaka, pracovni listy

Instrukce pro vvucujiciho pred zac¢atkem vvuky:

Vyucujici na zacatku zaky seznami s listinou détskych prav na internetu, pak zakiim rozda

pracovni listy a praci déti vzdy doplni informacemi k dané problematice.

Faze:

1. Kolektivni priace (5 min) — LISTINA DETSKYCH PRAV NA
INTERNETU

e , LISTINA DETSKYCH PRAV NA INTERNETU*

Mam pravo badat, ucit se a uzivat si na internetu vSechny dobré véci.

Mam pravo nevyplitovat na internetu zZadné formulare a neodpovidat na otazky.

Mam pravo uchovavat veskeré informace o sobé v tajnosti.

Mam pravo se na internetu citit bezpecné a byt v bezpeci.

e Mam pravo ignorovat e-maily a zpravy od lidi, které neznam nebo kterym neverim.
e Mam pravo vzdy pozadat rodice nebo vychovatele o pomoc.

e Mam pravo necitit se provinile, kdyz se na obrazovce pocitace objevi odporné véci.

e Mam pravo nahlasit dospélym kazdého, kdo se na internetu chova divné.
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e Mam pravo, aby mne nikdo neobtézoval a netrapil.

o Mdm prdvo, aby mi lidé na internetu prokazovali respekt. “*

2. Samostatna prace (5 min) — TAJENKA

Chces zabranit Sifeni zavadného nebo nezakonného obsahu po internetu?

(Feseni v tajence).

n g
a d r S u
h 0 a X y
\h \E S I 0
N a n C [
‘K ‘Y ‘b ‘E r S t I K ‘I ’n ‘g

I Ja 0 [p [y |

b [oJm Jo Jc

Otazky K tajence

1. Jak se nazyva sloZenina vznikla ze slov sex a textovani?

2. Nedavej nikomu svoji (misto, kde bydlis)!

3. Jak se nazyvaji falesné, poplasné zpravy?

(ani kamaradovi).

6. Jak se nazyva vyhrozovani SMS zpravami, e-maily ¢i telefonaty?

7. Fyzicky Gtok nahrany na mobilni telefon a nasledné umistény na internet se nazyva
_____ slapping.

8. Potiebujes ? Svét sel

%0 Dostupné z WWW: www.safer-internet.cz [on-line] [cit. 2011-06-08]
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3. Kolektivni prace (5 min) a nasledné samostatna prace (5 min) —

JAK HLASIT NEBEZPECNY OBSAH

Instrukce pro vvucujiciho:

Vyucujici nejdiive zaky sezndmi s moznostmi, poté je necha doplnit do pracovnich listi.

A. Horka linka

horkalinka.6z

BOJUJEME PROT!I INTERNETOVE KRIMINALITE

Obr. 23: Dostupny z WWW:_Horka-linka.saferinternet.cz [on-line] [cit. 2011-06-08]

., Internetovd Horkd linka (Internet Hotline) je kontaktni centrum, které prijima hldseni,
tykajici se nezakonného a nevhodného obsahu na internetu, jako je détska pornografie,
detska prostituce, obchod s deétmi, pedofilie, vekove nepriméreny obsah, ostatni nelegalni
sexudlni praktiky, rasismus, xenofobie, sebeposkozovani, vyzvy k nasili a nendvisti, Sireni

n9l

drog atd.

B. Cervené tlatitko

CERVENE TLACITKO

Obr. 24: Dostupny z WWW:_Horka-linka.saferinternet.cz [on-line] [cit. 2011-06-08]

.Dalsi moznosti nahlaseni nebezpecného obsahu je tzv. Cervené taditko. Jednd se o
softwarovy ndstroj, pro hldseni nelegdlniho obsahu. Cervené tlacitko se spise specializuje
na rozsirovani materialii s détskou prnografii atd. Hldseni pomoci Cerveného tlacitka je v
podstaté zjednodusené hldaseni pres formulai Horké linky. Cervené tlacitko si musi uZivatel

, . (92
sam nainstalovat.

*! Dostupné z WWW: http://horka-linka.saferinternet.cz/index.asp[on-line] [cit. 2011-06-08].
%Dostupné z WWW: http://www.kybersikana.eu/search/label/Kde%20hledat%20pomoc%3F [on-line] [cit.
2011-06-08].
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4. Samostatna prace (2 min) - TELEFONNI CiSLA

Instrukce pro vvucujiciho:

Vyucujici nejdiive zaky necha pracovat samotné, poté jim sdéli spravné feseni.

Linka bezpeci 116 111
Rodicovska linka 840 111 234
Policie CR 158

5. Samostatna prace (5 min) — JAK POSTUPOVAT, KDYZ SE
STANEME OBETI KYBERSIKANY?

Instrukce pro vyucujiciho:

Vyucujici nejdiive Zaky necha pracovat samotné, poté spole¢né projdou spravné moznosti.

Instrukce pro zaky:

Zakrouzkujte spravné varianty: >
a) Utoénikovi napi$u hruby a sprosty dopis.
b) Ukonéim komunikaci.
C) Zamezim uto¢nikovi v pfistupu k mému Gctu.
d) Pujdu se bavit s prateli, abych zapomnél/a.
e) Oznamim ttok na Policii CR.
f) Zavolam na linku bezpec¢i a poprosim o radu.
g) Domluvim se s uto¢nikem na schiizce, abychom si to vyiikali z o¢i do o¢i.
h) Svétim se dospélému.
1) Budu vyckavat, jak se uto¢nik zachova pristé.

J) Budu nenapadné patrat napt. v uto¢nikové profilu a pokusim se o ném zjistit vice

informaci.

k) Domluvim si s uto¢nikem schiizku a poslu tam misto sebe kamarada/kamaradku

3 Srovnej: Kybesikana a jeji prevence. (Piirucka pro uditele) Plzen: Dragon Press 2009, ISBN 978-80-
86961-78-1. [on-line] [cit. 2011-10-06]. Dostupné z WWW:
http://www.varianty.cz/download/pdf/texts 160.pdf
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6. Prace v kruhu (18 min) — JAK POSTUPOVAT, KDYZ SE STANEME
OBETI KYBERSIKANY — NASLEDNA DISKUSE O JEDNOTLIVYCH
BODECH Z PREDCHOZIHO CVICENI

Instrukce pro vvucujiciho:

Vyucujici projde znovu s zaky jednotlivé body a zepta se jich, proc se da nebo neda

kybersikana fesit timto zptisobem. Jejich odpovedi doplni o informace (viz nize).
s Jak postupovat, kdyZ se staneme obéti kybersikany?

Jak jiz bylo zminéno vySe, zZadna 100% ochrana pred kyberutoky neexistuje — hovorime
samozrejmé o situaci, kdy se nechceme vzdat sluzeb mobilniho telefonu nebo internetu.
Nebezpeci miizeme pouze snizit. I kdyz se pri komunikaci na internetu nebo pri mobilni
komunikaci budeme chovat obezretné, riziko stale existuje. Jak tedy postupovat ve chvili,
kdy se staneme obéti kybersikany? Nasledujici kroky vam mohou pomoci odradit utocnika

od dalstho utoku ¢i sniZit intenzitu utoku a jeho dopad na vas.
1. Ukonceni komunikace

Nekomunikujte s utocnikem, nesnazte se ho zadnym zpusobem odradit od jeho pocinani,

nevyhrozujte, nemstéte se. Pokud se vam podari zvladnout tuto fazi, mate moznd vyhrdano.

Utocnik to diive nebo pozdéji vzdd, protoze jeho ndmaha nepiinese prakticky Zddnou
odezvu. 1 kdyz tento krok miize vypadat pomérné jednodusSe, pro obét miize byt velmi
obtizny. Lidé maji v sobé hluboko zakorenénou potrebu branit se. Pasivni reakce na utok je
tak pro cloveka néco neprirozeného. Presto je to v této situaci ucinny zpusob jak utocnika

odradit.
2. Blokovani utoénika

Zamezte utocnikovi pristup k vasemu uctu nebo telefonnimu cislu (zablokujte si prijimani
utocnikovych zprav ¢i hovori, zménte svou virtudlni identitu) a je-li to v dané situaci
mozné, i k nastroji ¢i sluzbé, pomoci které své utoky realizuje (nahlaste utocnika
poskytovateli/spravci sluzby). Vzhledem k tomu, Ze utocnik miize své virtudlni identity
jednoduse meénit, blokovani mu nemuze definitivné zabranit v dalsich utocich. Jde tedy

spise o to znesnadnit mu jeho pocinani.
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3. Identifikace utocnika

Tento postup by vsak nemél byt v rozporu s bodem cislo 1. Ukonceni komunikace. Od
utocnika samotného bychom tyto informace pravdepodobné stejné nezjistili, takze by bylo
zbytecné se o to viibec pokouset. Vice informaci vSak miizeme zjistit nenapadnym patranim.
Muizeme se podivat napr. do utocnikova profilu a informace v ném obsazené hledat ddale na
internetu. V pripade, Ze ma utocnik ucet na socialni siti, mize nam leccos napovédet napr-

okruh jeho znamych atd.
4. Oznament utoku

I kdyz se v dusledku utoku miizete citit ponizeni a zranitelni, miiZete pocitovat obavy z

reakci

okoli apod., nikdy neziistavejte na reseni probléemu sami. Sverte se. Urcité mate ve svém
okoli mnoho lidi, kterym na vas zalezi a radi vam pomohou. Navic vzhledem k tomu, Ze
nebudou osobné zainteresovani, pomohou vam situaci resit s chladnou hlavou a s urcitym
odstupem. Mozna zjistite, Ze i oni se s podobnym problémem nékdy diiv setkali a mohou
vam tak predat cenné zkuSenosti, které pri reSeni ziskali. Stane-li se obéti kybersikany dité,
Jje velmi diilezité, aby o situaci informovalo dospélého ¢loveka — v idedlnim pripade rodice,
ucitele. Dospéli maji mnohem vice zkuSenosti s reSenim problémii obecné, proto mohou
nabidnout ucinnéjsi rady nez kamaradi. Dospéli jsou schopni lépe posoudit, kdy je problém
natolik zdvazny, Ze je do FeSeni potreba zapojit specializované instituce (policii,

intervencni sluzby specializujici se na reseni kybersikany, psychology apod.).

Pro ucely vysetrovani je nezbytné uchovavat si ditkazy kybersikany (SMS zpravy, e-mailové

zpravy, zpravy z chatu, odkazy na webové stranky s problematickym obsahem apod.). Na

, ‘o ol e e g, o . C v 94
zdkladeé téchto ditkazii miize byt proti utocnikovi ¢i utocnikiim zahdjeno vysetrovani. *

% KREICI, Veronika. Kybersikana — kybernetickd Sikana. Olomouc 2010, s. 48-49, ISBN 978-80-254-7791-
5 [on-line] [cit. 2011-06-03]. Dostupné z WWW: www.e-nebezpeci.cz/index.php/.../materialy-pro-studium-
studie-atd?...studie
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Obr. 25: Prace s pracovnim listem (vlastni fotografie)
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4.6.1 Popis a zhodnoceni pribéhu Sesté hodiny

Prace s pracovnimi listy je pomérné béznou praxi ve vyuce na $kolach, na kterou
jsou zaci zvykli. Povazuji je za dobry zplisob prace s informacemi, které si pak zaci
odnesou domu. Pii préci s pracovnimi listy jsme prosli listinu détskych prav na internetu,
protoze zaci by se neméli seznamovat jen s tim, co nesmi, ale méli by védét, co mohou a
jaka jsou jejich prava. Dale jsme si ukazali moznosti, jak nahlasit nebezpecny obsah na

internetu.

Informovanost v oblasti moZzného feSeni kyberSikany je dle mého nazoru nezbytna
a zaci se s ni musi seznamit. Velice m¢ potéSily jejich reakce, protoze Zaci tuto hodinu
zhodnotili jako velice pfinosnou a oceiovali, ze nyni budou védét, jak se maji zachovat
Vv ptipadé, ze se stanou obé&ti oni sami nebo nékdo z jejich okoli. Nékteti hned psali, ze Si
doma zkusi nainstalovat do pocitate Cervené tlagitko. Dovoluji si fict, Ze i tato hodina

splnila cile, které byly pied za¢atkem vyuky urceny.
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5. Zavér

Kybersikana je jevem, ktery muze stavét média do pozice vinika. Ukazuje nam
predevsim negativni stranku ptisobeni novych médii. Jenze je to pravé ¢lovek, kdo tato
média stvofil a pravé v rukou clovéka jich byva zneuzivano. Cilem prace pedagogli na
zakladnich skolach, ktefi se vénuji této oblasti, by mélo byt to, aby zdkladni Skolu
opoustélo co nejvice informovanych zaka vyuzivajicich média k prosocialnimu jednani.
Splnéni takového cile neni jednoduché, ale urCité stoji za to se pokusit K tomuto cili
sméfovat. Realitou je, Zze existuje velké mnozstvi lidi, ktefi média vyuzivaji jako
prostiedku k pachani zla a tryznéni druhych — K pachani kyberSikany. Otazkou tedy je
nakolik intervence pedagogt dokaze takovéto lidi ovlivnit, protoZze postoje a hodnoty lidi
jsou formovény nejen ve Skole, ale pfedev§im v rodiné a dalSich socidlnich skupinach,
které maji na nazor jedince vliv. Chovani jedincii je formovano postojem celé spolecnosti
k danému problému. | tak si myslim, Zze pedagogové mohou velkou mérou chovani zaku
ovlivnit, proto jsem se této problematice vénovala ve své diplomové praci, ktera se snazila

o didakticko-metodickou prupravu danou oblasti.

Ve své diplomové praci jsem se zabyvala problémem kyberSikany na zékladni Skole.
Mym cilem v teoretické Casti bylo ukdzat potfebu zatfazeni tohoto tématu do oblasti
medialni vychovy na zakladni Skole. S ohledem na RVP ZV a doporucené ocekavané
vystupy v medidlni vychové lze fici, Ze problematika internetu a pouzivani novych meédii je
nové rozpracovana a patfi k nas$i medidlni gramotnosti, takze by pfi vyuce neméla byt
opomenuta. A kyberSikana, ktera vznikla s medidlnim rozvojem, a tudiz do této oblasti
spada, by také m¢la byt do vyuky zafazena. Dale jsem v teoretické ¢asti zminila, dle mého
nazoru vSechny diilezit¢ aspekty kyberSikany, se kterymi je mozno pii vyuce nakladat a

zaky seznamovat.

Jako cil praktické ¢asti jsem si stanovila ukdzat moZny zplisob zatazeni kyberSikany do
vyuky prifezového tématu medialni vychova tak, aby Zaci ziskali povédomi o tomto
problému, seznamili se se zplisoby prevence a obrany a hlavné aby dochazelo k formovani
jejich postojii — tedy aby se ucili pouzivat média k prosocidlnimu jednani, jak k tomu

vybizi doporucené ocekavané vystupy vV medialni vychove.

Hodiny jsem koncipovala tak, aby na sebe navazovaly. O napInéni cili jednotlivych

hodin jsem se zminila vV hodnoceni za kazdou vyucovaci hodinou. Prvni hodina s tajemnym
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hostem nejlépe ilustrovala riziko spojené s vyuzivanim sitovych médii, kdy jsme béhem
virtudlni komunikace vystaveni tomu, ze ve skutecnosti nevidime clovéka, se kterym
jedname. Ve druhé hodiné doSlo formou prace spuzzle s obrazky k seznameni
s jednotlivymi druhy kybersikany. Ke kazdému druhu kybersSikany se mi podatilo pfifadit
odpovidajici video z internetového portalu ovce.sk, které podobu daného nebezpeci
dokreslilo. V teti hoding pti ivodni aktivité si zaci vyzkouseli ke konkrétni situaci piitadit
odpovidajici druh kyberSikany. Hlavni ¢ast této hodiny byla vénovana praci s desaterem
bezpeéného internetu, které by mélo byt zptisobem prevence kybersikany. Zaci si pomoci
sestavenych obrazkli k jednotlivym pravidlim vyzkouseli sami formulovat pravidla,
kterymi by se méli fidit. Ve ¢tvrté hodiné pii praci se skute¢nymi piibéhy a ukazkou
smysleného profilu chlapce Sikanovaného internetovou anketou, doslo spole¢nou diskusi
K hlub§imu zamysleni nad chovanim uto¢nikd i vlastnim ,,chovani online“. Pata hodina
zabavnou formou ,,prace v elektrarné* ptispéla k zamysleni zakli nad vlastnim zpisobem
feSeni navrhovanych forem nésili na internetu. Sestd hodina je praci s pracovnimi listy,
ktera nabyté poznatky o kyberSikan¢ doplnila o mozné zpusoby feSeni, bez kterych by

vyucovaci blok nebyl kompletni.

Pokud mam zhodnotit Gspésnost a pribéh celého Sestihodinového bloku. Jako nejveétsi
pozitivum hodnotim, ze b&hem vyuky nékolikrat doslo k zamysleni zaki nad jejich
»chovanim online®, pficemz se i spoustu nového dozvédeli. VEéfim, ze védomostmi
nabytymi v oblasti prevence kyberSikany se budou fidit i v budoucnu a pokud se dostanou
do situace, kdy se budou potykat s kyberSikanou (i kdyz bych jim to neptala), vyuziji

téchto védomosti k spravnému feseni dané situace.
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6. Summary

Cyberbullying is a phenomenon that can point to media as to the principal. It shows us
mainly the negative side of the influence of new media. But people are the creators of these
media and in people’s hands they are misused. The aim of the teachers at the basic schools,
who are interested in this field, should be that children leaving the basics schools would be
informed about how to use media as the instrument to the right social behaviour. Reaching
this aim is not easy but it is worth the effort. The reality is that there are many people that
use the media to commit crimes and do harm to the others — to cyberbullying. The question
is if the teacher’s intervention can influence those people because their opinions and
attitudes are formed not only at schools but mainly in families and other social groups that
affect them. The attitude of an individual is also formed by the attitude of the whole
society. Despite these facts | still believe that teachers can influence their students and that
is why | decided to choose this issue to be the topic of my Diploma Thesis in which | tried
to give the didactic and methodical approach to the topic of cyberbullying.

In my Diploma Thesis I concerned myself to the topic of cyberbullying at basic
schools. The aim of the theoretical part was to show the importance of importing this topic
to the lessons of media education at basic schools. We can say, considering “RVP ZV” and
the recommended expected outputs, that the issue of using the internet and new media
should be newly compiled because it is an essential part of our medial literacy and it
should not be neglected in the education. Cyberbullying, which emerged with the medial
development, is a part of this issue, should also become an essential topic in the education.
In the theoretical part | also mentioned all the important aspects of cyberbullying that we
should mention while working with the students.

In the practical part | established the objective of showing some possible ways of
bringing the topic of cyberbullying to the education for the students to be aware of this
problem and get to know some forms of prevention and defence. This is important for
shaping their attitudes — thus using the media to the right social behaviour as the

recommended expected outputs challenge in the media education.

| conceived the lessons as the linked lessons. | mentioned reaching the targets for every
single lesson in the evaluation of the lessons. The first lesson with the “mysterious guest”

illustrated the best the danger of using the network media when we communicate with a
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person that we cannot actually see. The second lesson was about getting to know the
different kinds of cyberbullying by working with the picture puzzle. I managed to join
every kind of cyberbullying with a video from the website ovce.sk that helped to etch in
the danger connected with it. In the beginning activity of the third lesson the students were
to match particular situations with the different kinds of cyberbullying. The major part of
this lesson was dedicated to working with ten basic rules of safe use of the internet which
should help to prevent cyberbullying. Students tried to formulate the rules that they should
obey themselves with the help of pictures matched to the rules. In the fourth lesson the
students worked with the real stories and a fake profile of a boy who was the victim of
cyberbullying. The discussion after helped to think about the behaviour of the aggressors
and also about students own behaviour when they are online. The enjoyable form of the
fifth lesson activity “work in a power plant” helped the students to think about their own
solutions of the suggested forms of the internet violence. The sixth lesson was the work
with worksheets which completed the pieces of knowledge about possible solutions of

cyberbullying without which the lesson block would not be complete.

If 1 am supposed to evaluate the process and successfulness of the six lessons as a
whole I find the greatest success in students” own thinking about the subject of online
behaviour. They also got a lot of new knowledge. | believe that they are going to use the
knowledge in preventing cyberbullying in the future and if they ever get to the situation of
becoming a victim of cyberbullying that they are going to use the knowledge to deal with

he situation the correct way.
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8. Seznam zkratek

ICT — informacni a komunikaéni technologie

IT — informacni technologie

RCA — Radio korporace Ameriky

RVP ZV — Ramcovy vzdélavaci program pro zékladni vzdélavani
SWK — Star Wars kid

SVP — Skolni vzdélavaci program
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9. Seznam priloh

Ptiloha €. 1: Pracovni list k Sesté vyucovaci hoding.
Ptiloha ¢. 2: Formulaf pro zpétnou vazbu od zak.

Ptiloha €. 3: Vybrané ukazky zpétnych vazeb.

93



Priloha €. 1
A.
, LISTINA DETSKYCH PRAV NA INTERNETU
e Mam pravo badat, ucit se a uzivat si na internetu vsechny dobreé véci.
e Mam pravo nevyplitovat na internetu Zadné formulare a neodpovidat na otdzky.
e Mam pravo uchovavat veskeré informace o sobé v tajnosti.
e Mam pravo se na internetu citit bezpecné a byt v bezpeci.
e Mam pravo ignorovat e-maily a zpravy od lidi, které neznam nebo kterym nevérim.
e Mam pravo vzdy pozadat rodice nebo vychovatele o pomoc.
e Mam pravo necitit se provinile, kdyz se na obrazovce pocitace objevi odporné veci.
e Mam pravo nahlasit dospelym kazdého, kdo se na internetu chova divné.
e Mam pravo, aby mne nikdo neobtézoval a netrapil.

e Mam pravo, aby mi lidé na internetu prokazovali respekt. «“

B. Chces zabranit Sifeni zavadného nebo nezakonného obsahu po internetu?
(Feseni v tajence).

Otazky K tajence

1. Jak se nazyva sloZenina vznikla ze slov Sex a textovani?

2. Nedavej nikomu svoji | (misto, kde bydlis)!

3. Jak se nazyvaji fale$né, poplasné zpravy?

4. Nesd€luj nikomu svoje (ani kamaradovi).

5. Nedej = virim!

6. Jak se nazyva vyhroZzovani SMS zpravami, e-maily ¢i telefonaty?

7. Fyzicky utok nahrany na mobilni telefon a nasledn€ umistény na internet se nazyvd
_ slapping.

8. Potifebujes ? Svér se!

% www.safer-internet.cz
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C. Jak nahlasit nebezpecny obsah?

C. Horka linka >
horkalinle.62z

BOJUJEME PROT! INTERNETOVE KRIMINALITE

Obr. Horka-
linka.saferinternet.cz

Co je to Horka linka? DopiS si na zakladé prezentace.

Odkaz:

D. Cervené tlatitko

CERVENE TLACITKO

Obr. Horka-linka.saferinternet.cz
Co je to Cervené tladitko? Dopi§ na zakladé prezentace.

Odkaz:

E. Pospojuj telefonni Cisla:

Linka bezpe¢i 158
Rodic¢ovska linka 116 111
Policie CR 840 111 234

F. Jak budete postupovat, kdyZ se stanete obéti kyberSikany? ZakrouZkujte
spravné varianty:

a) Uto¢nikovi napi$u hruby a sprosty dopis.

b) Ukoné¢im komunikaci.

C) Zamezim uto¢nikovi v piistupu k mému uétu.

d) Pijdu se bavit s prateli, abych zapomnél/a.

) Oznamim tGtok na Policii CR.

f) Zavolam na linku bezpeci a poprosim o radu.

g) Domluvim se s uto¢nikem na schiizce, abychom si to vytikali z o¢i do o¢i.

h) Svétim se dospélému.

1) Budu vyckavat, jak se utocnik zachova pristé.

J) Budu nenapadné patrat napt. v uto¢nikove profilu a pokusim se o ném zjistit vice
informaci.

k) Domluvim si s Gto¢nikem schiizku a poslu tam misto sebe kamarada/kamaradku
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Priloha ¢.2:
ZPETNA VAZBA — MEDIALNI VYCHOVA, KYBERSIKANA

Cerven 2011, Eva Svobodova

Nejvice ptinosné mi ptipadalo....

Zbytecné pro mé bylo....

Pro pftisté bych navrhoval/a ...

V zivoté vyuziji ....

Stale mi neni jasné/vrtd mi hlavou .....

Dalsi komentaf:
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Priloha ¢.3
ZPETNA VAZBA ~ MEDIALNI VYCHOVA, KYBERSIKANA
Cerven 2011, lektorka Eva Svobodova
Nejvice pfinosné mi pfipadalo 1.5;& N0 rnd. Mw ,Zm\fé“ na ﬂm_g’
moolarme md—a J?):/;fme ¢s A(&/yyfg'oé\_{ ¥ ands

Zbytecné pro mé bylo ....

1&:443:710« /é;w anoowexl /mz,@.o.e‘ Wo\ fo. s
AL il ol o ;
il n Rhykenond 4,

Pro pfisté bych navrhoval/a ... ma’lf&"i {

V BVt wyuii ... A v foblst hsdboin Linfos,
& Tuaitm o ﬁmoda»@udo/&;t i
” o

Stdle mi neni jasné/vrtd mi hlavou .....
= /
J y-ra'dwf MO :
f ﬁvﬁwﬁc@«m@ "

hloodolgny

Daki komentdt: i fis dum ﬂ?/ prou
/L%Oml 'f\)‘z{m D a g )
ST MM m/;?a.ﬁ d&a{‘%&”&?%
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ZPETNA VAZBA — MEDIALNI VYCHOVA, KYBERSIKANA
Cerven 2011, lektorka Eva Svobodova

Nejvice pfinosné mi pi‘ipadalo 57 / 2
///J'z A /)4,, {q/é AErA ,(/7 / //7/{,4/ /f/{— /Zﬂf// o
/ 4 = '[ 'L{’L’t/‘ﬁz‘ >

Zbyteéné pro mé bylo ...

T .

Pro pfusté bych navrhoval/a

-~
/

5 p AR
a / e rlo. A (4L [w//;‘a 7 1CL
/ Cit C:‘ - ((1_ g : (
\_,j e 2 ‘,,' o v/ /j" A/t A2 s o B y
Greansd O O Vpwsigdy q4r ot
V Zivoté vyuZiji ....

- / 3 s
Ipk. AL 4 /é@{;/\ e ik AL .

Stdle mi neni jasné/vrtd mi hlavou......

it

Dal3i komentar:
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ZPETNA VAZBA — MEDIALN{ VYCHOVA, KYBERSIKANA
Cerven 2011, lektorka Eva Svobodcva

Nejvice pfinosné mi pfipadalo ...,

(o 8506% wroks Sholenioms

Zbytetné pro mé bylo ...,

%"3‘([ to ot Ueisény” g mef}eg&@my’

Pro pfisté bych navrhoval/a ... (" }\Q)

V Zivoté vyuZiji ....
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= 30% {D‘Zoé& YA E@C”LDA
Stale mi neni jasné/vrta mi hlavou .....
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Dalsi komentar:
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ZPETNA VAZBA — MEDIALNI VYCHOVA, KYBERSIKANA
Cerven 2011, lektorka Eva Svobodova

Nejvice pfinosné mi pfipadalo ...
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Stdle mi neni jasné/vrta mi hlavou ...
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