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Anotace

Tato bakalaiska prace se zabyva problematikou vyuky digitalni
bezpecnosti na zakladnich a stfednich Skolach. To znamend v prvni fadé
zohlednénim dilezitych aspektl pocitacové bezpecnosti, jako jsou ochrana
svého zafizeni pfed nebezpeCnymi viry a pirdtskymi utoky za pomoci
bezpecnostniho software, spravna zaloha a sprava svych dat. Dale zaméteni na
rozvazné chovani na internetu zahrnujici opatrnost vic¢i emailovym hrozbam,
podvodnému chovani nékterych uzivatell a obezietné pouzivani socialnich siti.
Taktéz obsahuje bezpecnost hesel s diirazem na silné heslo a jeho spravu a také

problematiku autorského zakona.

V préci je zahrnuta obsahové analyza Ceskych kurikuldrnich dokumentii
vzhledem Kk dané problematice. Jsou zde uvedeny podobné vyzkumy

souvisejici s tématem, teorie vyzkumu a hlavni vyzkum této prace.

V tomto vyzkumu je zahrnuto dotaznikové Setieni zkoumajici kompetence
zakd vyse uvedenych skol pii vyuce pocitacové bezpecnosti, jehoz vysledky
jsou vyhodnoceny a porovnany s poznatky ze statnich dokumentl souvisejici

s problematikou vyuky ICT.

Klicova slova

digitalni bezpecnost, RVP, autorsky zakon, antivir, firewall, zaloha dat,

bezpecnost hesel



Abstract

This thesis deals with the issue of digital security at primary and secondary
schools. This means first of all taking into account important aspects of
computer security, such as protection of your equipment from dangerous
viruses and pirate attacks with security software, the correct backup and
manage their data. Furthermore, the focus on prudent behavior on the Internet,
including caution against email threats, fraudulent behavior of some users and
prudent use of social networks. It also provides password security with an
emphasis on strong password management and also the issue of copyright law.

The work included content analysis of Czech curricula given to the issue.
They are listed here similar studies related to the topic of research theory and

the main research of this thesis.

In this research included a survey investigating the competence of students
of the above schools in teaching computer security, the results are evaluated
and compared with the findings of state documents related to the issue of
teaching ICT.

Keywords

digital safety, RVP, copyright, antivirus, firewall, backups, password

security
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1 Uvod

Tématem této bakalaiské prace je zejména vyzkum v oblasti pocitacové
bezpecnosti vzhledem K vyuce této problematiky na zakladnich a stfednich
$kolach. Castetné o tomto tématu existuji riizné studie, znalostni prizkumy a
dale bakalafska prace J. Lhotaka (viz str. 33 a 34), ale zadny ze zdroji neni
piimo zaméfen na kompetence zaki ZS a SS ve vyuce informaéni bezpeénosti.

Proto nam pfislo vhodné se touto problematikou zabyvat.

1.1 Cile prace

V teoretické Casti je potfeba se zaméfit zejména na Gvod do digitalni
bezpenosti, urCit a charakterizovat jeji jednotliva témata. Dale je nutné
analyzovat vzdélavaci programy Ceské republiky z hlediska jejich obsahu
tykajiciho se informacnich technologii a to pfedev§im s ohledem na
bezpecnost. V této Casti je dale nezbytné zminit podobné vyzkumy a také teorii

vyzkumu.

V praktické ¢asti je hlavnim cilem zorganizovani dotaznikového Setieni, na
jehoz zaklad¢ dojde ke zjiSténi a ovéteni hloubky znalosti zakl a studentt
zakladnich a stfednich Skol v problematice digitalni bezpecnosti. Poté dojde
k vyhodnoceni. Zjisténa data budou zpracovana a nasledné porovnana
s ceskymi statnimi dokumenty zabyvajici se vyukou ICT. Prakticka ¢ast bude

fadné vyhodnocena.

1.2 Metoda prace

Na pocatku zpracovani byla prostudovana doporucena literatura, doplnéna
nalezenim vlastnich zajimavych zdroji. Dtlezité bylo rozvrhnuti si celé prace a
hlavné pochopeni problematiky. Na zaklad¢ ziskanych informaci byl sestaven
dotaznik (viz str. 38), ktery byl nasledné aplikovan (viz str. 39). Z Setfeni byly

vyvozeny patficné zavery, na zakladé kterych byla tato prace sepsana.
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2 Problematika digitalni bezpe€nosti

2.1 Digitalni bezpe¢nost

Pocitacova bezpecCnost je pojem, se kterym se V jednadvacatém stoleti
setkava stale vEtSi procento wuzivateli pocitacovych a komunikacnich
technologii. Dfive byla bezpecnost informacnich technologii vysadou pouze
nékolika skupin odbornikii, v soucasné dobé této problematice musi vénovat

pozornost i koncovy uzivatel [1].

S ptibyvajicim poétem poskytovanych online sluzeb, rostouci dostupnosti
atim zvySujicim se zastoupenim uzivateld (viz Obrdzek 1), ktefi se na
internetu objevuji, ptibyvaji také taci, ktefi chtéji nad ostatnimi ukézat svoji
pomyslnou pievahu, at’ uz k tomu maji jakykoliv divod [2]. Proto nastava
doba, kdy nam bohuzel jiz nestaci spolehnout se na instalaci antiviru
ktery se musi chopit zodpovédnosti, jez mu ndlezi a svym peclivym
a obezfetnym chovanim dbat nejenom na bezpec¢nost svych dat, ale také na
svou bezpecnost [3]. Zvlastni pozornost by pak mé&li vénovat rodi¢e a ucitelé

détem a dospivajicim, ktefi tvoii v tomto ohledu nejzranitelngjsi skupinu.

Zakladni formy nebezpeci, se kterym se miZzeme setkat, se daji rozd¢lit do

tiech zakladnich ¢asti [4]:

e Osobni bezpecnost — do této Casti se zahrnuje vSe, co se tyka
naseho fyzického, psychického zdravi a spravného duSevniho
rozvoje. Zde se miZeme setkat Snebezpe¢im kyberSikany
a kybergroomingem, stalkingem, sms textingem a sextingem.

Zahrnuji se sem 1 internetoveé zavislosti.
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Bezpecnost osobniho vlastnictvi - sem se zahrnuji kradeze identity,

jakékoliv online podvody, at’ uz se jedna o phishing ¢i jiny podvod.

Nesmi zde chybét také viry a spyware.

Ostatni rizika — do téch fadime online povést kazdého uzivatele.

Déle problematiku autorského zakona a plagiatorstvi.

V této praci je vyClenéno jen nékolik zakladnich piliit, které vSak zahrnuji

vétsinu vyse zminéného. Témito pilifi jsou:

Software bezpecnostni prvky
Zaloha dat

Obezietné chovani na Internetu
Bezpecnost hesel

Autorsky zadkon

13



Svédsko
Nizozemsko
Dansko
Lucembursko
Finsko
Spojené kralovstvi
Némecko
Belgie
Rakousko
Francie
Slovensko
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Slovinsko
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Polsko
Portugalsko
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94%
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91%

89%

87%

83%

83%

80%

80%
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73%
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70%

69%

69%
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58%
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57%
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44%
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2.2 Softwarové bezpecnostni prvky

Jednou z nejzékladngjSich metod ochrany naSich dat je vyuziti
bezpecnostniho softwaru. Pokud uzivatel nevyuzivd Zzadny bezpecnostni
program na ochranu svych dat, vystavuje se vysokému riziku napadeni svého
pocitace virem, popt. poskytne zachytny bod néjakému hackerovi, ktery
snadno pouzije uzivateliv PC a pfipojeni k Internetu pro své dalsi tutoky.
Udava se totiz, ze nove pripojeny pocita¢ k Internetu miize byt ,,vyhledan*

a ,,vyzkousen* do nékolika hodin [2].

Prvnim zptGsobem, jak celit nastraham Internetu, je vcas a pravidelné
provadét aktualizace svého opera¢niho systému. JelikoZ operacni systém je
pomérné slozity programovy balik smnoha komponenty a spolupracuje
s dalSimi programy, mohou systém nékteré z nich zneuzit ¢i poskodit. Pokud
se budeme bavit o Microsoft Windows, je dulezit¢ vyuzivat takzvany systém
update, kdy Microsoft vydava bezpecnostni zaplaty, které maji za kol opravit
bezpecnostni chyby a zamezit tak vstupu nepiatelského viru do systému [5].
Nejlepsim feSenim je proto nastavit si aktualizace, aby probihaly automaticky

vzdy, kdyZz budou k dispozici.

Microsoft vydava bezpecnostni zéplaty a opravné balicky ve dvou druzich

oprav [5]:
e Hotfix — jednorazové zaplaty pro opravu jediné chyby

e Service Pack — bezpecnostni balicek, ktery obsahuje vSechny

opravy za urcité obdobi

2.2.1 Antivir

Je jeden ze softwarovych nastroji ureny k ochrané uzivatelskych dat.
Antiviry slouzi k vyhledavani Skodlivého softwaru, ktery by jinak mohl mezi

daty napachat Skody. Antiviry vétSinou pracuji dvéma zplsoby. U prvniho
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zpusobu porovnavaji pii prochdzeni disku pocitace nalezené soubory S ¢asti tél
vird, jejich ndzvy a kroky k jejich odstranéni, které maji ve své databazi. Toto
tedy probihd na zdkladné signatury, proto jsou tyto antiviry nazyvany
signaturové. Dalsim zpisobem je heuristicky zpiisob, kdy antivir spousti
testované soubory Vtzv. testovacim prostiedi azkouma jejich neobvyklé
chovani. Tento proces je oproti signaturové metod¢ pomalejsi, ale dokéze
odhalit i nové;jsi viry, které jeste¢ nemusi byt ve virové databazi dané¢ho antiviru.
Pravé kvili databazi vira a dalSich Skodlivych souborti je nutné antivir
pravidelné aktualizovat, to se vSak U vétSiny antivird dd automatizovat, tudiz

pfi spravném nastaveni neni potieba pravidelného zasahu uzivatele [6].

2.2.2 Firewall

Tento termin ndm oznacuje pocitac, neboli spiSe software na ném pracujici,
ktery slouzi k ochrané lokalni sité pted ptistupem z Internetu [5]. Jak jiz
napovida ndzev, jednd se o imaginarni zed’, kterd nam oddéluje lokalni sit’ od
Internetu. Tato ,,zed* nam kontroluje vSechny pakety, které putuji mezi
Internetem a mistni siti. Pokud je firewall spravné nastaven pro kontrolu
protokoll, které chce administrator propoustét, pak nabizi tu mozna nejlepsi
ochranu pied utokem ,zvenci“ [7]. Firewall je téz zpravidla soucasti
operac¢niho systému, pokud tedy ziistaneme u Microsoft Windows, nemél by

mit uzivatel vétsi problém s jeho spradvnym nastavenim.
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Firewall

Obrdzek 2 - Zjednodusené schéma fungovdni firewallu (zdroj: Wikipedia.org, autor

Bruno Pedrozo)

2.3 Zaloha dat

Velice casto podcenovany proces, ktery neni nikterak slozity. Pii
zalohovani dat jde o vytvofeni kopie, kterad je poté dale umisténa na médium
odli$né od origindlu. Diky tomu mizeme pifi poSkozeni, kradezi, ztraté ¢i
smazani originalu nebo kopie data obnovit z kopie nebo popf. vytvorit dalsi
kopii z originalu. Timto zpisobem muzeme zamezit tomu, abychom o data

pfisli trvale.

S nové se rozvijejicimi technologiemi a netprosné se zvysujici kapacitou
disk, at’ uz jde o pevné ¢i prenosné, je bohuzel tato velmi dilezita ¢innost
casto podceniovana celou fadou jednotlivei, kteti si mysli, Ze zrovna jejich disk
je spolehlivy a pravou cenu svych dat si uvédomi az po jejich nendvratné ztraté
[8]. Proto neni dobré situaci podcenit a nejjednodussim feSenim je sva data
zalohovat, protoZe pfi tomto procesu ztratime maximalné jen data vytvofena od
posledni zalohy. v soucasné dobé ma vytvareni kopii nasich dualezitych i méné
dialezitych souborti jedno velké pozitivum, ato je rozsifujici se kapacita

a dostupnost ptenosnych médii jako jsou externi disky artzné flash disky,
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které obstaravaji slusSnou kapacitu a jejich skladovani neni ponékud tak slozité
jako uchovéani n¢kolika desitek CD nebo DVD, nemluvé o vyhleddvani
a manipulaci s nimi. Zalohu nemusime také vibec fesit ukladanim na pfenosna
média, ale jiz mizeme pro nase potieby vyuzit dostupnych online sluzeb [6] a

[8].

2.4 Obezretné chovani na internetu

Krom¢ aktualizace antiviru, spravné nastaveného firewallu, pouzivani
silnych hesel azalohy dat je také potieba védét, jak se chovat Vv ramci
Internetu, aby jeho vyuzivani pro néas bylo maximalné¢ bezpec¢né. Proto je
dalezité védet, jak se spravné chovat ajak se vyvarovat vSem soucasnym
nastraham nejrozsifenéjsi svétové sit€¢. K tomu by ndm mélo pomoci naSe
proziravé a obezifetné chovani, kdy je potieba se pofadné zamyslet a neuvétit

kazdé zpravé ¢i podvodnému emailu, se kterymi se na Internetu setkdme

V hojném poctu.

2.4.1 Internet

V prvni fadé je potieba vyvratit mytus 0 tom, ze Internet je zcela
anonymni. V dne$ni dobé lze spoustu véci dohledat, jelikoz vétSina
provozovatelli ukladd logy (zdznamy o navstévé) uzivatelskych uctd, které
mohou byt pozdéji zptistupnény policii [9]. Dale musime zminit to, Ze vSechny
informace uvedené¢ na Internetu nemusi byt pravdivé. Protoze ne kazdy
uzivatel pouziva sv€tovou sit’ S dobrymi umysly, musime byt velmi obezietni,
abychom n¢komu ,,nenaletéli nebo dokonce nebyli nékym ohrozeni. Pii
prochazeni webt si musime také davat pozor na faleSné webové stranky, na
prvni pohled vypadajici stejné jako pravé stranky, ale jednd se o podvod casto
souvisejici s phishingem [9]. Tyto stranky lze rozeznat v adresovém tadku, kdy
pfesna adresa neodpovidad origindlni strance, rozeznat rozdil na prvni pohled
vSak miiZze byt obtizné. Bezpecny web pozname tak, Ze pocatek adresy webu

(13

zaCind https, pismenko ,s“ znac¢i anglicky nazev secure, coz znamena
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v piekladu zabezpecit. Jednd se tedy web S vySSim zabezpecenim, Casto se
snim mizeme Setkat u webovych stranek bankovnich domu, kde je vyssi

zabezpeceni nezbytné [12].

2.4.2 Socialni sité

Dle zdroju [4] a [9].

Hlavnimi riziky socialnich siti jsou ta, ze nikdy nevime, komu se
informace nami sdilené na téchto sitich dostanou do rukou a dale podobn¢ jako
U chatu si nikdy nemizeme byt jisti, S kym doopravdy komunikujeme. v tomto
ohledu mohou byt socidlni sit¢ jesté nebezpecnéjsi, protoze nejenze mizeme
komunikovat s osobou, co snami nema dobré tmysly, ale dokonce si tato
osoba muze ptimo na socialni siti zjistit leckteré informace, které mtize snadno

pouzit V nés neprospéch.

Proto je nutné vzit tato rizika na védomi. Cim méné véci o sob& budeme
zvetejnovat, tim samoziejm¢ 1épe. Zasadné se nedoporucuje uvefejiiovat
pfesnou adresu, telefonni ¢islo popt. jiny kontakt. Déle je dobré nezvetejiiovat
ani nikomu neposilat své intimni fotografie, hrozi zde riziko pozdéjsiho
zneuziti. Dbejme, abychom si do pfatel ¢i okruhu svych ,,blizkych® neptidali
nékoho nezndmeého, Casto se miZe jednat o n€koho, kdo nas pozdé&ji mize
ohrozit. K tomu se vaZze pravidlo, abychom se rozhodné€ s nikym, koho

nezname osobn¢, neschazeli.

2.4.3 Emall

Zasadnim pravidlem pro bezpecné pouZivani je neotvirat pfilohy
nevyzaddané poSty. Je zde vysoka pravdépodobnost, Ze obsahuji néjaky
Skodlivy software. Stejné pravidlo plati 1 pro odkazy uvedené Vv nezadouci
posté. Dalsi dileZitou soucasti vV ramcei bezpe¢né komunikace je nerozsifovani
poplasnych zpréav, tzv. Hoax. Dbat zvySené pozornosti U dalSich podvodnych

praktik jako je phishing, ktery nas vyzyva k vyplnéni osobnich nebo platebnich
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udaju a pfitom se vydava za nami znamou banku ¢i jinou sluzbu. Z toho plyne,
ze nejlepsi ochranou pro uzivatele ajeho data je zachazeni pouze s takovou
postou, U které si je zcela jist jejim piivodem nebo ucelem, za kterym byla

zaslana. Pro vSechny ostatni piipady je v emailovém klientu k dispozici kos.[9]

2.5 Bezpecnost hesel

Heslo je v prvni fad¢ bezpecnostnich prvkid, méla by to byt nejsilngjsi
stranka ochrany naSeho soukromi anaSich dat, ale Casto se muze stat
nejslabsim clankem zabezpeceni. K odhaleni hesel utoc¢nici pouzivaji software,
ktery dokaze vyzkouset béhem nékolika malo minut i stovky tisic hesel, z toho
vyplyva, ze prolomit se d4 kazdé heslo, pokud na to bude mit hacker dostatek
¢asu. [3], [5]

2.5.1 Silné heslo

Abychom své uzivatelské UCty nejlépe ochréanili, je potifeba pouzivat
dostatecné silna hesla. Silnym heslem se rozumi takové heslo, které co nejvice
uto¢nikovi znesnadni jeho desifrovani. Proto by mélo byt dostatecn¢ dlouhé

a obsahovat rizné druhy znaku. [5], [9]

o Bezpe¢né heslo musi obsahovat dostate¢ny pocet znaku.

Doporucuje se 7 az 14.

. Me¢élo by obsahovat co nejvétsi spektrum znakd. To znamena
vyuziti pismen, Cislic, ale 1 ostatnich alfanumerickych znakd.

v nékterych ptipadech se d4 pocitat 1 S psanim mezery.

. Heslo je potfeba ménit v ¢asovych intervalech a nové heslo by
se melo od starého liSit zasadnim zplsobem. Nemélo by byt

jakkoliv podobné.

J Jakékoliv slovo nebo slovo ze slovniku neni bezpecné heslo.

Utocnici vétsinou zkousi obycejna slova €i pouZivaji seznamy

20



nejCastéji pouzivanych hesel, proto je potieba se tomuto

vyvarovat.

2.5.2 Ochrana hesla

Vytvofenim silného hesla vSak nasSe starost o bezpeCnost naSich ucti

nekonc¢i. Pokud s nim nebudeme bezpecné zachazet, je jedno, jak silné¢ bude

[31, [3], [9]-
o Heslo neni vhodné kamkoliv zapisovat Vv jeho textové podobé.

. Je naprosto vylucitelné sdélovat ho jinym osobam vcetné

rodinnych pfislusnikli, kamaradii a svych partnert.
o Nepouzivat stejné heslo na vice mistech.

o V pripadech, kdy pouzivame vetejné¢ dostupné pocitace, neni
vhodné se ptihlaSovat ke svym uctim. Nikdo ndm nemize
zarucit, ze zde neni nainstalovany Skodlivy software, pfes ktery

muze nase udaje nckdo ziskat.

o Pokud nastane situace, kdy mame podezieni, ze by nase heslo

mohlo byt prolomeno, je nezbytn¢ nutné ho ihned zménit.

2.6 Autorsky zakon

Autorsky zakon je takovy zakon, ktery pfiznava autorovi vSechna prava
k dilu, které vytvofil v souladu se zakony Ceské republiky. Pfedmétem prava
autorského je dilo (dle zakona ¢.121/2000 §2), které je vysledkem tvarcich
dovednosti autora a je vnimatelné v jakékoliv podob¢ [10]. ,, Autorskd prava se
deli na osobnostni a majetkova. Osobnostni zahrnuji predevsim pravo osobovat
Ssi autorstvi, rozhodnout o zverejnéni dila, prdvo na nedotknutelnost dila,
zejména pravo udélit souhlas ke zmené nebo jinemu zasahu do dila. Majetkova

prava zahrnuji hlavné pravo dilo uzit a udélit souhlas k uziti. * [9]
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PoruSovani autorského zdkona se nas netyka pouze Vv jediném piipadé. Ze
zakona je dano, ze si kazdy muze z dila udélat kopii pouze vSak pro vlastni
potiebu, pokud ovSem neni dilo chranéno proti kopirovani. Avsak tuto kopii
muze uzivatel pouzivat pouze V souladu se zakonem. To znamend, Ze nesmi
délat dalsi kopie, Sifit dilo dale, ptijcovat, prodavat, hromadn¢ promitat ani
sdilet na Internetu ¢i nékomu darovat. Bohuzel toto pravidlo neplati na vSechna
dila, napf. pocitacové hry a software, na které¢ si klade autor sva prava, se

nesmi kopirovat ani pro své vlastni tcéely. [10], [11]

Z vyse uvedeného tedy plyne, ze Vv urCitych piipadech si miizeme vytvorit
z dila kopii, ov§em nesmime ji dal §ifit, a to zadnym zptisobem. v tomto ohledu
jsou nebezpecné peer to peer sité, kdy sice stahujeme data, ale zaroven je
poskytujeme pro ostatni a tim se dostavame do rozporu S autorskym zakonem,

pokud tedy mluvime o datech, na néz se zdkon vztahuje.

22



3 Digitalni bezpeénost v ¢eskych kurikularnich

dokumentech

3.1 Systém vzdéldvaniv CR

V Ceské republice v soucasné dobé& vzdélani déti a mladeze od 3 do 19 let
podléha statni kurikularni politice, kterd vsouladu stzv. Bilou knihou'
a zakonem ¢. 561/2004 Sb., o predskolnim, zikladnim, stfednim, vyS$im
odborném a jiném vzdélavani (Skolsky zakon) rozdé€luje principy a postupy

vzdélavani do dvou sfér viz obrazek [14].

Do prvni sféry neboli statni tirovné fadime Narodni program vzdélavani,
ktery zahrnuje vzdélavani jako celek aje déale rozdélovan na tzv. Rdmcové
vzdélavaci programy (RVP), které se rozdéluji podle etap vzdéldvani na
ptredskolni, zakladni a stfedni vzdélani [14]. Tyto programy urcuji na Grovni
statu pozadovanou urovenn kompetenci, vSeobecny zaklad vzdélani a obecné
odborny zaklad vzdélani v odborném vzdéldvani. Tim padem jsou jasné dana
pravidla a obsahovy ramec k tvorbé Skolnich vzdélavacich programi, ¢imz se

zajistuje srovnatelnost ziskavaného vzdeélani [20].

Druhou trovni vzdélavani jsou $kolni vzdélavaci programy (SVP). Skolni
vzdélavaci program si na rozdil od ramcovych vzdélavacich programi vytvari
kazda Skola sama [14]. Tim jsou $kolam déany povinnosti takovy program
vytvofit, a to dle rAmcové vzdélavaciho programu piislusnému etapé vzdélani,
Vv niz se danad Skola nachazi. Zde je projevena jistd volnost, kde lze vyuzit
znalosti a zkuSenosti uliteli pfi tvorbé tohoto dokumentu a pfitom je vse
v souladu s platnou legislativou. Za spravnost tohoto dokumentu a jeho vyuziti

zodpovida vzdy teditel Skoly [19].

! Bila kniha — Narodni program rozvoje a vzdélavani v CR [20].
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NARODNI PROGRAM VZDELAVANI
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SKOLNI , ] . ]
UROVEN SKOLNI VZDELAVACI PROGRAMY

Obrdazek 3 - Systém kurikuldrnich dokumentii [14]

Legenda: RVP PV — Ramcovy vzdélavaci program pro piedskolni vzdélavani; RVP ZV — Ramcovy vzdélavaci
program pro zakladni vzd€lavani a ptiloha Ramcového vzdélavaciho programu pro zékladni vzdélavani upravujici
vzdélavani zaki s lehkym mentalnim postizenim (RVP ZV-LMP); RVP GV — Ramcovy vzdélavaci program pro
gymnazialni vzdélavani; RVP SOV — Ramcové vzdélavaci programy pro stiedni odborné vzdélavani [14].

* Ostatni RVP — ramcové vzdé€lavaci programy, které kromé vySe uvedenych vymezuje Skolsky zakon — Ramcovy

vzdélavaci program pro zakladni umélecké vzdélavani, Ramcovy vzdélavaci program pro jazykové vzdélavani,
ptipadné dalsi [14].

3.2 Vyuka digitalni bezpeénosti na ZS

Jak je uvedeno vySe, Vv dnesni dob€ jsou Zaci a studenti vzdélavani dle
Skolnich vzdélavacich programi, které vychazi z pro né prisluSnych RVP.
vV dokumentu RVP pro zakladni vzdélavani jsou informacni technologie
uvedeny jako jedna zdeviti hlavnich vzdélavacich oblasti pod nazvem:
»Informacni a komunikaéni technologie® a jsou zaroven i vzdélavacim oborem.
Z hlediska toho, ze jsou ICT vy€lenény jako samostatna oblast, coZ je podle
nas jenom dobfe, je zajimave, ze vyucovacimu piredmétu, ktery mé tento obor
reprezentovat, je vyc€lenéna mimofddné mala minimalni tydenni hodinova
dotace [14]. Pro splnéni této dotace staci skole vyucovat pifedmét zaméteny na

ICT jen jednu hodinu tydné, ato pouze Vv jednom ze Ctyf ro¢nikit druhého
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stupn€. To ovSem neznamend, Ze tuto ,,jednohodinovku® bezmezné vSechny
Skoly dodrzuji. Z praxe vime, ze si nckteré zékladni Skoly jsou védomy
dilezitosti vzdélavani v oblasti informacénich technologii, atak v ramci SVP
ptidavaji vice hodin [18], [21]. Mnohdy se vSak nejedna o rozsifeni na zakladé
kvality, ale Casto jsou do informacnich pfedméti zahrnuty i Casti jinych
pfedmétii, popt. zaglenéno nékteré z prifezovych témat’. Ve zaleZi na tom,
jak si RVP vylozi dana zakladni Skola, popt. viceleté gymnazium. S rozdilnymi
hodinovymi dotacemi mohou ale bohuZzel vzniknout rozdily ve védomostech

zaka.

Pokud se zaméfime na RVP z pohledu digitalni bezpec¢nosti a jeji vyuky

v zakladnim vzdé¢lavani, dozvime se pouze nasledujici:
Cile zamé&feni vzd¢lavaci oblasti [14]:

Vzdélavani v dané oblasti sméfuje k utvareni a rozvijeni klicovych znalosti

tim, Ze zaka vede K:

e porozuméni toku informaci, pocinaje jejich vznikem, uloZenim na
médium, prenosem, zpracovanim, vyhledavanim a praktickym

vyuzitim
o respektovani prav k dusevnimu viastnictvi pri vyuzivani SW

e zaujeti odpovédného, etického pristupu k nevhodnym obsahum

vyskytujicich se na internetu ¢i jinych médiich

Déle do zahrnutého uciva pro druhy stupen patfi u¢ivo o ochrané prav

Kk dusevnimu vlastnictvi, copyright, informac¢ni etice.

? Prifezova témata - reprezentuji v RVP ZV okruhy aktudlnich problém( soucasného svéta a
stdvaji se vyznamnou a nedilnou soucasti zakladniho vzdélavani [14].
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Ackoliv bychom cekali oproti strohému vykladu RVP v problematice
bezpeénosti podrobngjsi vyklad uSVP, setkavame se pouze S nékolika

nastinénymi poznamkami, jako jsou [21]:
Student ovlada a je schopen vysvétlit:
e bezpecnost prdce na internetu
e bezpecnosti prace \ siti (hesla)
® antivirové programy
e informacni etika a autorsky zdakon

e student chape, co miiZe zpiisobit pocitacovy vir aznd prostredky

prevence a ochrany proti nemu [18]

e pri pouziti vhodného softwaru dodrzuje vymezend pravidla pro jeho

pouzivani (softwarové pravo) [18]

Z tohoto plyne, Ze pfi vyuce digitalni bezpecnosti v zakladnim vzdélavani
ma vysoky akone¢ny podil kompetence a ochota pedagoga vzdé¢lavat zaky

V oblasti bezpecného pouzivani sluzeb, které ICT nabizeji.

3.3 Vyuka digitalni bezpeénosti na SS

Pro stfedni vzdélavani plati stejna pravidla jako pro vzdélavani zakladni.
StéZejnim dokumentem V této etapé vzdélavani zlstava rdmcovy vzdélavaci
program, ze kterého vychazi Skolni vzdélavaci programy. Jediny rozdil spoc¢iva
Vtom, ze ve stfednim vzdélavani mame nékolik typt RVP pro rizné typy
stiednich skol, rozliSujeme naptiklad RVP pro gymnazialni vzdélavani od RVP
pro stfedni odborné vzdélavani a dale i popt. dalsi RVP pro umélecké ¢i

jazykoveé Skoly atd.
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V této bakaldiské praci se zaméfime na RVP pro gymndzia, protoze
gymnazium nabizi zejména vSeobecné vzdélavani na rozdil od odbornych skol,
které maji za kol z jedince vyprofilovat odbornika ve sméru jejich zaméfeni.
Proto pokud by byla zaméfena Skola na ICT, je vcelku jasné, Ze bude mit dany

zak naprosto jiné znalosti ve spektru informacéni bezpecnosti.

Pokud nahlédneme do RVP pro gymnazia, ihned najdeme markantni rozdil
mezi zdkladnim a stfednim vzdélavanim atim je hodinova dotace pro obor
Informacni a komunikaéni technologie. Oproti zminované jedné hodin€ je pro
gymnazia stanovena minimalné jedna hodina tydné, ato v kazdém ze Ctyr
roénikii gymnazia, samoziejmé S prostorem pro Upravy ve SVP. Bohuzel
volnost dana skolnim vzdélavacim programiim a napovéda v podob¢ manualu
[22] pro tvorbu SVP, v tomto piipadé nemusi byt nutné vhodna, jak ukazuje
[24], kdy c¢tyileté gymnazium v Olomouci vyuéuje Z moznych 4 hodin pouze 2
azbylé 2 hodiny integrovalo do pfedméti Matematika, Fyzika a Zemépis.
Samoziejmé se informacni technologie ¢asto prolinaji S ostatnimi predméty, ale
nastava otazka, zda nebudou zaci ochuzeni o podstatné znalosti v oboru ICT,
které se mohou dotknout i znalosti Z pohledu bezpecnosti téchto technologii.
Oproti tomuto dle [25] naopak gymnazium Vv Pisku ke étyfem hodinam piidalo
patou hodinu informatiky ze svych disponibilnich hodin. Vyucuje tedy po dvou
hodinach v prvnim a druhém ro¢niku a jednu hodinu v ro¢niku téetim. V jiné
casové dotaci pfedmétu mohou Zici ziskavat znovu naprosto jinou kvalitu
a kvantitu v€domosti z tohoto oboru. Samoziejmé zde nebereme V potaz

moznosti volitelnych hodin, které Skoly mohou Vv ramci vyuky nabidnout.

Cile zaméfeni vzdélavaci oblasti z ohledu na bezpecnost ICT dle RVP pro

gymnazia [13]:

Vzdélavani v dané oblasti smétuje k utvareni a rozvijeni klicovych znalosti

tim, ze zaka vede K:
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o uvedomeni si, respektovani azmirnéni negativnich vlivii
modernich  informacnich  a komunikacnich  technologii  na
spolecnost a na zdravi cloveka, ke znalosti zpiisobii prevence
aochrany pred zneuZitim aomezovanim osobni  svobody

clovéka* [13]

e poznani zakladnich pravnich aspektii a etickych zdasad tykajicich
se prdace s informacemi a vypocetni technikou, k respektovini
dusevniho viastnictvi, copyrightu, osobnich dat a zdasad spravného

citovani autorskych del* [13]

Do uciva ICT nam zmitlovany RVP GV v ¢asti Digitalni technologie
v ucivu pro tuto Gast s ndzvem Udrzba a ochrana dat, ktera zahrnuje kromé
spravy soubori a slozek mimo jiné i antivirovou ochranu, firewall a zdlohovani
dat. v dalsi ¢asti Zdroje a vyhledavani informaci je v uc¢ivu uvedeno Informacni
etika alegislativa, ktera by se méla zaméfit na ochranu autorskych prav
a osobnich udaji [13]. Timto tvirci tohoto vzdélavaciho programu vyhradili
alesponn néjaky prostor pro vzdélavani v oblasti bezpecnosti informacnich
technologii. Vybrané gymnazialni SVP [23], [24], [25] pouze potvrzuji znéni
RVP asoustiedi se zejména na vybrand odvétvi, jako jsou vir a antivirova
ochrana, firewall, prace sdaty ajejich zaloha, etika a legislativa, ochrana

autorskych prav a osobnich tdajii @8 mozna nebezpeci internetu.

3.4 Digitalni bezpeénost k maturité

Vzhledem k tomu, Ze jsou informacni technologie soucasti vzdé&lavaciho
procesu Vv Ceské republice avzdélavaci obory souvisejici sIT jsou viaci
ostatnim oboriim taktéz plnohodnotné, ma kazdy zak pravo vybrat si tento obor
jako sviij maturitni. Proto byly stanoveny pozadavky, které musi zak splnit,
pokud chce maturitni zkouSku absolvovat uspésné. K témto pozadavkim by
mélo sméfovat jeho stfedoskolské vzdélavani, aby byl zak k maturité

dostatec¢né piipraven. Jelikoz zavére¢na sttedoSkolska zkouska z informatiky se
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sklada z celého spektra informaci a znalosti z ICT oboru, je zde i prostor pro

digitalni bezpecnost.

3.4.1 Zakladni aroven

Zakladni uroven neboli niz§i stupenn maturitni zkousky z Informatiky
zahrnuje devét tematickych celki. Z nichz nejvice nas zajima celek s nazvem
Clovek, spoleénost a poéitatové technologie, do kterého jsou zafazeny

nasledujici kapitoly [15]:
Bezpecny pocitaé
Z4k ovlada:

e vysvétleni potieby aktualizaci operacniho systému a aplikacnich
programii, provedeni aktualizace a nastaveni zpusobu jejiho

provadeni;

e pouzivani antivirového programu, firewallu a dalsi bezpecnostnich

nastroju a jejich porozumeént,

o vysvétleni problematiky a zpiisobu Sifeni pocitacovych virii a cervi,

malware a spyware;

e popsani nejcastejsich metod utokit pres webové  strdanky

a elektronickou postu a brdanéni se proti nim;

e vysvetleni problematiky spamu a pouzivani obrany proti nému,

rozpoznani hoax;

o rozliseni nebezpeci podvodu (tzv. technik socidlniho inZenyrstvi),

rozpoznani zakladnich rysu takového podvodu;
e zduvodnéni diilezitosti komplexniho pristupu k bezpecnosti IT.

Obecné bezpecnostni zasady a ochrana dat
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74k ovlada:

aplikovani zasad vytvoreni bezpecného hesla pro identifikaci

pristupu do systému;
popsani zpiisobii zabezpeceni dat pred jejich zneuzitim,

chraneni svych dat pred ztratou, zalohovani svych dat.

Etické zasady a pravni normy souvisejici s informatikou

74k ovlada:

respektovani etickych zdsad pri praci s informacemi;

charakterizovani principu stanovenych V zakonech o svobodném

pristupu k informacim a o ochrané osobnich udajii;

vysvétleni  podstaty ochrany autorskych prdav — a zdkladniho
ustanoveni zakona o prdavu autorském ve vztahu k sofiware ak

Sireni digitalnich dat,
aplikovani norem pro citovani z knih a z on-line zdrojii;

vysvetleni pojmu licence k uziti programu a charakterizovani

Jjednotlivych nejcastéji pouzivanych druhii licenci;

objasnéni principi obsazenych V licencich GNU/GPL a Creative

Commons;

uvedent prikladiu beznych proprietarnich programiit a Open Source

programii;

mit prehled o zpusobech ochrany software proti nelegalnimu Sireni,
uvédomovani  si  protiprdavnosti  prolomeni  téchto  ochran

a rozpoznani souvisejicich rizik.
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Vyuzivani sluZeb Internetu

74k ovlada:

popsani zpusobit sdruzovani lidi V socialnich sitich, zhodnoceni

prinosi a rizik téchto siti;

rozpoznani zabezpeceného pripojeni a vysvétleni pojmu digitdlni

certifikat serveru.

3.4.2 Vyssi uroven

Stejné€ jako Vv zékladni Grovni maturitni zkousky je zde totoZnych devét

tematickych celkt s tim rozdilem, Ze kapitoly Vv nich obsazené jsou zaméfeny

do vétSich detaili dané problematiky. Tim padem je kladen vétsi diiraz na

znalosti a védomosti zaka. Informacni bezpecénosti se tyka stale stejna kapitola,

ktera je ovSem rozsifena o: [16]

Obecné bezpecnostni zasady a ochrana dat

74k ovlada:

vysvétleni pojmii jako jsou: integrita dat, hash, autenticita,

Sifrovaci algoritmus a klic;

popsani  principu Sifrovani pomoci symetrické kryptografie

a oblasti jejiho nasazeni v praxi;

popsani  principti  Sifrovani pomoci asymetrické kryptografie
aoblasti jejiho nasazeni, pojmy privatni a veiejny kli¢ a princip

elektronického podpisu;

praktické provadeni sifrovani souborii.
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3.4.3 Shrnuti

Znalostni pozadavky k maturité¢ z ptedmétu Informatika shleddvame jako
dobré jak pro zakladni, tak i vyss$i Uroven maturity, alespon pokud se jedna
0 informacni bezpecnost. Jednoznacné obsahuji diilezit¢ pojmy jako antivirové
programy, firewall, zdlohovani dat, autorsky zakon atd. Bohuzel z pohledu této
problematiky je pon€kud nedostacujici, ze se stejné nebo alesponn podobné
okruhy neobjevuji jiz v RVP nebo poté v SVP. Takto se cela situace jevi tak,

ze 7ak, ktery nematuruje z Informatiky, je ochuzen o podstatné informace

Z hlediska bezpecnosti ICT.
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4 Vyzkumy souvisejici s problematikou

4.1 Jaké pocitacové dovednosti maji ceské déti?

Dle zdroji [26], [27].

Ve dnech 1. 3. — 30. 4. 2012 probihal v Ceské republice test IT dovednosti
IT Fitness, ktery nabizel zdarma vSem zajemcim Dim zahrani¢nich sluzeb
v ramci kampané Evropsky tyden pocitacovych dovednosti 2012 — ,,European
e-Skills Week 2012*. Hlavni cilovou skupinou byly zékladni a stfedni Skoly,
ale 1 z4jemci z fad Siroké vetejnosti. Test byl slozeny z 24 otdzek zaméien
pfevazné na teoretické znalosti, praktické schopnosti a efektivitu vyhledani
informaci na internetu. Do kampané se zapojilo celkem 841 zdkladnich a

stiednich $kol. Primérna uspésnost se pohybovala kolem 49,7%.

, Test ukdzal, Ze cesti zZdci a studenti se dobre orientuji v otdzkach
zverejnovani informaci na internetu) a jsou si vedomi ndstrah virtudalniho
sveta. Dobre dopadli i v oblasti teoretickych zmnalosti, napriklad v oblasti
sloZeni pocitace, nebo jednotlivych programii a jejich funkci (napr.které
zarizeni je vystupni nebo k cemu slouzi komprimacni program). Nejveétsim
problémem pro ceské Zaky a studenty byly prakticky zamérené ukoly, ve kterych
museli pracovat napr. s textovymi editory, nebo ve kterych museli vyhledavat
konkrétni informace na internetu, jako je viakové spojeni ¢i autor obrdzku*,

tikéd k vysledkiim testu Barbora Gre¢nerova z Domu zahrani¢nich sluzeb.

Z pohledu informacni bezpe€nosti test obsahoval otazky z okruhu
zvefejiiovani informaci na internetu, prevazné pak problematiku phishingu,

hoax, pharmingu a déle také problematiky copyrightu.

Cely test je dostupny zde:
http://wwwe.itfitness.cz/files/IT_Fitness_otazky spravne_odpovedi_0.pdf
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4.2 Jak skola chrani pred pocitacovym piratstvim

Podobnym vyzkumem, jako je v této bakalarské praci, se zabyva Jan
Lhotak taktéz ve své bakalaiské praci z roku 2010 s ndzvem ,,Jak Skola chrani
pfed pocitaCovym piratstvim.“[34]. V této praci se zabyvd zejména
problematikou autorskych prav, softwarového piratstvi, ochrany dat apod. Ve
vyzkumné Casti se zaméfuje na védomosti a postoje zakl zékladnich skol k této
problematice, rozsah a kvalitu vyuky informatiky a vliv bydlisté a pohlavi na
znalosti zakti. Ziskané informace porovnava a vyhodnocuje. Dale také

analyzuje a hodnoti vybrané ucebnice informatiky pro zakladni skoly.
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5 Teorie vyzkumu

5.1 Metoda vyzkumu

Pro potieby této bakalaiské prace z hlediska ¢asového horizontu, jejiho
zpracovavani a typu sbiranych dat k realizaci vyzkumu vzhledem k tématu
a zaméfeni se jevi jako nejlep$i moznost vyuzit kvantitativni vyzkum. Pti
kvantitativnim vyzkumu jsou sbirdna pouze ta data, kterd vyzkumnik
poticbuje, tzn. data souvisejici pouze S danou problematikou. Jednou

z n¢kolika kvantitativnich technik sbéru dat je dotaznikové Setieni.
Vyhody kvantitativniho vyzkumu [28]:
e vyhnuti se rus§ivym proménnym, které by mohly vyzkum ovlivnit
e relativné rychly sbér dat
e cfektivni a rychlé zpracovani dat, které se daji zpracovat statisticky

e dosahnuti celkem nezéavislych vysledkli vzhledem k autorovi

vyzkumu

5.2 Dotaznik

Dotaznikové Setfeni je jeden z néstrojii kvantitativniho vyzkumu. Dotaznik
jako takovy je nejbézngj$i moznosti pfi sbéru dat pfi rliznych vyzkumech.
Jedna se vlastné o zplsob psaného fizeného rozhovoru, kde tazatel vede
rozhovor za pomoci série napsanych otazek, za jejichZz pomoci ziskava fakta
a nazory respondentli. Avsak oproti rozhovorim osobnim a jinym metodam, je
respondentll najednou. Realizace tohoto Setfeni neni finanéné nakladné

a vysledky jsou snaze zpracovatelné. [29], [30]

Zasady pfi sestavovani dotazniku [30], [31].
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e urceni hlavnich cili

e vybér skupin/y respondentli

e vytvoreni logické vazby a navaznosti otazek
e vybrani spravnych typii otazek

e urceni poCtu otazek

e vyzkouSeni dotazniku na malé skupiné

e ponechani dotazniku anonymnim

5.3 Otazky v dotazniku
Dle zdroje [30].

5.3.1 Otevrené

Otazky oteviené davaji moznost oteviené odpovédi, kdy poskytnou
odpovidajicimu vétsi prostor pro jeho vyjadieni k otdzce. Tudiz se z nich da
zjistit vice informaci a mohou poukazat na dulezité vztahy a souvislosti. Tyto
otazky maji moZznost prohloubeni do tématu. Mohou objasnit urcité okolnosti,
podnitit spolupraci tdzanych a dosahnout necekanych odpoveédi. Nekdy miize
dojit k odpovédim, které davaji novy rozmér zkoumané oblasti a mize tak dojit

k novym mnohdy nec¢ekanym poznatkim.

5.3.2 Uzavrené

Otazky uzaviené davaji jasné moznosti odpoveédi, ato zejména mezi
dvéma odpovéd’mi, napt. ano — ne. v nékterych ptipadech se daji vyuzit 1 pro
vybér vice odpovédi, napt. ano — nevim — ne. Uzaviené otdzky jsou pouZzivany
v piipadech, kdy nam stac¢i jednoznacné odpovédi. Tim se dosahuje vétsi
jednotnosti a snadngjsiho statistického zpracovani. Tyto otazky maji vSak i své

zapory, pro jejich povrchnost se nemohou dostat pod povrch odpovédi. Nékdy
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se stane, ze tazany neshleddva zadnou odpovéd jako vhodnou nebo zvoli
alternativu, kterd se presn¢ neshoduje S jeho presvédéenim a nazory. Tézany

také mize zvolit odpovéd’ pro zakryti své nevédomosti.

5.3.3 Skalové

Otéazky vynucujici si Skalové odpovédi jsou typické pro posuzovani urcité
Skaly moznosti. Posuzovaci skala neboli hodnotici stupnice se da vyjadrit jako
souhrn odpovédi, které maji za kol popsat, posoudit, zhodnotit nebo jinak
urCit posuzovany piredmét ¢i vlastnost. Tazany vybere jednu z nabizenych
,,Libil se Vam tento film?‘ ano velmi — ano — nevim — ne — vibec se mi nelibil.
Existuji vSak i dal$i moznosti vétSinou podobné znamkovani ve skole, kdy
ohodnocujeme znadmkami 1-5, kde jednicka zastupuje nejlepsi a pétka nejhorsi
variantu. Skalové otazky maji pevné stanovené mozné odpovédi, ze kterych si

musi tazany jednoznacné zvolit néktery bod sSkaly.
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6 Vyzkum vyuky digitalni bezpe€nosti

6.1 Tvorba dotazniku

Dotaznikové Setfeni bylo vytvofeno na zdkladé¢ zadani prace. Po
prostudovani a pochopeni dané problematiky pocitacové bezpecnosti
a kurikularnich dokumenti s diirazem na tuto problematiku ve vyuce na
zakladnich a stfednich Skolach byl vytvofen dotaznik, jehoz hlavnim obsahem
jsou otazky z této problematiky. V tomto dotazniku jsou zahrnuta témata
antivirové ochrany a firewallu, spravné zalohy dat, obezietného chovani na

Internetu, bezpecnosti hesel a autorského zakona.

Dotaznik obsahuje celkem 20 otazek, které jsou tvofeny tzv. Skalové
otazkami, kde respondent vybira svoji odpovéd’ z hodnotici Skaly 1-5 od
kladné ptes neutralni az k zaporné odpovedi a vyjadii tak nejblize sviyj postoj k
otazce. Tyto otdzky jsou doplnény otdzkami tzv. vybérovymi, kde student
vybira odpovéd’ Z nabizenych moznosti. U téchto otazek jsou na vybér dvé az
¢tyfi moznosti. U nékolika odpovédi na vybérové otdzky je po studentovi
vyzadovano upiesnéni odpoveédi pomoci mista pro pozndmku, coz kombinuje
vybérovou otazku a otdzku s kratkou odpovédi. Toto poskytuje daleko vice

prostoru pro sbér informaci.

V prvnich dvou otazkach se jedna o roziazeni studentti dle stupné€ vzdélani
na zakladni a stfedni Skoly a také zjisténi studovaného zameéieni. Ve druhé
Casti otazky 3-6 je dotaznik zaméfen na otazky ziskévajici informace o ochrané
ptred viry, antiviry a firewallu. Dal$i ¢ast, coz jsou otdzky 7-10, je vénovana
oblasti zalohovani dat. Pod ni je uvedena ¢ast s otazkami 11-14, kde jsou
otazky vztahujici se k tématu bezpe€nosti socialnich siti a Internetu. Déle pak
otazky 15-17 zohlediiuji bezpecnost hesel. Na zavér celého dotazniku je
vyclenén sektor pro otazky 18-20, které se tykaji informaci o autorském

zakoné.
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Cely dotaznik je uveden v piiloze této bakalafské prace.

6.2 Cile

Hlavnimi cili dotaznikového Setfeni jsou zjisténi a ovéfeni hloubky
znalosti zakl a studentl zminovanych Skol v dané¢ problematice ICT. Dale
schopnost vyuziti znalosti V praxi, piistup azdjem studenti ke vzd€lavani
V oblasti pocitacové bezpecnosti, uvédomovani si rizik Stimto oborem
spojenych a vytvoreni ptedstavy o vlivu vyuky na znalosti zakl a studentl

Vv téchto ohledech.

6.3 Cilova skupina

Na zékladé sestaveného dotazniku bylo zorganizovano dotaznikové Setieni,
jehoz respondenty se stali Cerstvi absolventi zakladnich a stfednich Skol. To
znamena, ze cilova skupina musela byt rozdélena do dvou podskupin, kde
prvni podskupinu tvoii absolventi zakladnich Skol, to pro Setfeni znamenalo
osloveni studentd prvnich ro¢niki sttednich Skol. Druh4 podskupina je tvofena
Z absolventii stfednich $kol, tudiz bylo potieba ziskat mezi respondenty

studenty prvnich ro¢nikii vysokych skol.

6.4 Metodika vyzkumu

Sbér dat byl realizovan b&hem piedchoziho zimniho semestru, tj. na
podzim roku 2012. Respondenti byli osloveni za pomoci vySe zminéného
dotazniku. Dotaznik byl rozdan na né€kolika mistnich stfednich a vysokych
Skolach, jeho dotazovani byli studenti prvnich ro¢nikt téchto $kol. V Setfeni
byla zachovana naprosta anonymita vSech respondentli @ viem bylo sdéleno, za
jakym ucelem dotaznik vypliuji. Vyplnéné dotazniky bylo potieba rozttidit na

dvée skupiny dle stupné ukonceného vzdélani dotazovanych.
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6.5 Vyhodnoceni vyzkumu

6.5.1 Respondenti

Dotaznikového Setfeni se celkem zcastnilo 141 respondentd. Z toho 62
respondentl byli Cerstvi absolventi zékladnich Skol a zbylych 79 studentii byli

absolventi Skol stfednich.

Respondenti

W Zakladni skola

M Stredni Skola

Graf 1 - Pocet respondentit

6.5.2 Zaméreni Skoly

V nésledujici tabulce jsou uvedeny informace o spektru zaméteni
respondenty studovanych skol. Dotazovani zaci zakladnich $kol ve vsech
pripadech absolvovali vyuku na klasickych zakladnich Skolach, tudiz se jim
dostavalo vSeobecné zaméfeného vzdélani. U zaka stiednich Skol je obsazeno
Siroké spektrum zaméfeni. Nejvetsi zastoupeni maji studenti, ktefi pfiSli na
vysokou S$kolu z obchodnich akademii Vpoctu 20 nasledovani 14cti
gymnazisty. Dale pak 9 studentl ze stiednich Skol zaméfenych na informaéni
technologie a8 se zaméfenim elektrotechnickym. Dohromady tedy dobré
procento studentt, ktefi dle zaméfeni a typt Skol, by méli mit dobré znalosti

z oblasti ICT.
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Skola Zaméfeni Pocet | Procenta
Zakladni Vseobecné 62 100 %

Obchodni akademie 20 | 25,32%

Gymnazium 14 17,72 %

Informacni technologie | 9 11,39 %

Elektrotechnické 8 10,13 %

Stavebni 7 8,86 %

Podnikani 5 6,33 %

Pocitacové systémy 2 2,53 %

Umélecké 2 2,53 %

Cestovni ruch 2 2,53 %

Stiedni Automobilni 1 1,27 %
Gastronomie 1 1,27 %

Hotelnictvi a turismus 1 1,27 %
Mechanik a elektronik 1 1,27 %
Odévnictvi 1 1,27 %

Ptirodovédné lyceum 1 1,27 %
Slaboproud 1 1,27 %

Dievaistvi a nabytek 1 1,27 %

Spoje a informatika 1 1,27 %
Strojirenstvi 1 1,27 %

Tabulka 1 - Zaméieni skol
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6.5.3 Ochrana pocitace ve vyuce

3) Dozvédél ses pri vyuce, jak spravné chranit sviij
pocditac pred viry a pirdtskymi Gtoky?
40 37
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Graf 2 - Ochrana poéitace ve vyuce

Vice jak polovina zakd zakladnich Skol uvedla, ze se pii vyuce
nedozvédela, jak spravné ochranit svij pocitac. Naopak nikdo nevybral
moznost vyjadiujici opak. Pouze 3 % zaki se ptiklani k tomu, ze se to spiSe
dozvédéli a zbytek Zakl nevi nebo se pfiklani k zaporné odpovédi. Co se tyka
studentll stiednich Skol, zde jsou pocty odlisné. 19 % zakd, coz je zhruba
necela Ctvrtina dotdzanych, odpovédélo, ze se ve vyuce dozvédélo, jak svij
pocita¢ chranit, naopak 20 % zakl si to nemysli a dalSich 34 % se k nim

priklani.
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6.5.4 Instalace antiviru

4) Instaloval nebo aktualizoval jsi pfi vyuce antivir?
70
59 59
60
5 50
U
3
o 40
3 -
= 30 m7zs
)8 "
o 20 WSS
9
10
1
0]
Ano Ne Redeno pouze Nezodpovézeno
teoreticky

Graf 3 - Instalace antiviru

Naprosta vét§ina 24k a student ZS i SS odpovédéla zaporné. Pouze 14 %
ze SS instalovalo nebo aktualizovalo antivirovy program ve vyuce. Dalsich
11 % student stfedni Skoly a 3 % ze zakladni Skoly, uvedlo, Ze toto alespoil

tesilo teoreticky. 1 zak otazku nezodpovédél.
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6.5.5 Doporuc€eny antivirovy program

70

5) Doporucil ti tvij uéitel pouZivat spise placeny antivir

nebo antivir dostupny zdarma?

60
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Ucitel nam nic
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U této otazky se vétSina zakd shodla na tom, Ze jim pii vyuce ucitel
nedoporucoval placeny antivir, ale ani antivir dostupny zdarma. Pouze 5 %
zaki zékladni Skoly a13 % studentii Skoly stfedni uvadi, Zze jim vyucujici

doporucil antivir dostupny zdarma. Jen 8 % absolventi stiedni $koly uvadi, ze

Graf 4 - Doporudeny antivirovy program

jim byl doporucen placeny antivirovy program.
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6.5.6 Nastaveni firewallu

Pocet odpovédi

6) Zkouseli jste si pfi vyuce rizna nastaveni firewallu?
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Graf 5 - Nastaveni firewallu

88 % zaka ze ZS a70 % studentd SS odpovédélo, Ze si ve vyuce

nezkouseli rtizna nastaveni firewallu. Jen 2 % zaka ZS a 14 % studentd SS

uvedlo, Ze toto zkouseli a dalsi 5 % zaku a 15 % studentu fesilo firewall a jeho

nastaveni pouze teoreticky. 4 respondenti nezodpoveédéli otazku.
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6.5.7 Zvladnuti zalohy dat

7) Zvladl bys spravné zalohovat data, kdybyste se o tom
ve Skole nezminovali?
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Graf 6 - Zvlddnuti zdlohy dat

Pokud mluvime o zaloze dat, 32 % zaku zakladni Skoly se pfiklani k
moznosti zvladnuti spravné zalohy dat i bez zminovani pti vyuce. Stejny nazor
ma 67 % studentl Skol stfednich. Zbytek respondentli nevi ¢i si nejsou Uplné

jisti. Minimalni pocet by zalohu bez skoly nezvladl.
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6.5.8 Dulezitost zalohy dat

60

50

40

30

20

Pocet odpovédi

10

8) Byla vam pfi hodindch informatiky zdlrazfiovdna
ddlezitost zalohovani dat?
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Ze zaku zékladnich skol ani jediny nepotvrdil, ze mu byla ve
zdlraznovana dulezitost zalohovani dat. Pouze 18 % zaka odpovédélo,
0 této problematice v hodinach ucitelé ¢aste¢né zminovali. Ostatni, tedy 82 %
respondentti ze ZS, si pii vyuce dileZitost zilohovani nezdfiraziiovali.

U studentd ze stfednich $kol je tomu jinak, naprosta vétSina se této

Graf 7 - DiileZitost zdlohy dat

problematice vénovala minimaln¢ alespon okrajoveé.
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6.5.9 Zaloha dat

9) Zdlohujes$ sva data?

45
39

40

35
T
]
=
o
=%
3 .
- Z5
[}
L1 ) -
S mSS

Anovsechna Ano,ale pouze Nezdlohuji Nezodpovézeno
pro mé dilezitd

Graf 8 - Zdloha dat

Pouze pfiblizn€ jedna tfetina zakt zékladnich Skol zalohuje sva data, at’ uz
se jedna o dulezitd nebo vsSechna data. Necelé dvé tretiny vibec data
nezalohuji. Oproti tomu stfedoSkolaci si svych dat vazi o poznéni vice. Celkem
75 % studentt si sva data zalohuje. Zbytek studentli data nezalohuje a jeden

respondent otdzku nezodpovedél.

ZS | SS
Skolni dokumenty Ix | 19x
Dokumenty mimo skolu | - 10x
Fotografie 3x | 12x%
Pracovni zélezitosti - | 3%
Videa, filmy, serialy - | 4x

Tabulka 2 - Piedméty zdlohy

V této otazce pii odpovedi, kde zadk uvadi, ze zalohuje data jen pro né&j

dalezita, byla moznost zodpovézeni, jaka data jsou pro zaky dulezita.
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Z predchozi tabulky je jasné, ze nejvice si respondenti zalohuji dokumenty
souvisejici se Skolou, dale si nejvice ceni svych fotografii a ostatnich

dokumentu.

6.5.10 Typ zalohy dat

10) Sva data zdlohuji?
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Graf 9 - Typ zdlohy dat

Nadpoloviéni vétSina presnéji 61 % zakt zadkladnich Skol sva data
nezalohuje, coz vyplyva i z otazky ¢islo 9. Online zalohuje 16 % 74kt a 21 %
pouziva pro zalohu externi zafizeni. Ze studentl stfednich Skol nezalohuje
24 % respondentt, 56 % zalohuje na externi zafizeni, 11 % online a8 %

zalohuje online i na externi zafizeni.

V této otazce Uodpovédi ,zalohuji na externi zafizeni”, méli Zaci
a Studenti moznost také odpovédét, na jaké zafizeni zalohuji. V nejvétsim
poctu piipadt zalohuji na jiné disky, z nichz naprosta vétSina zalohuje na disky
externi. Dale jsou k zalohovani oblibené¢ flash disky, zejména mezi zaky

zakladnich skol.
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ZS | SS

HDD 2x | 31x

Flash disk | 6x | 13x

DVD 2x | 5x

CD Ix | 4x

Tabulka 3 - UleZisté pro zdlohu dat

6.5.11 Bezpecnost socialnich siti
11) Myslis si, Ze je potFeba ve Skole zminovat
bezpecénost z pohledu socidlnich siti?
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Graf 10 - Bezpecnost socidlnich siti

Celkem 42 % zakt ZS si mysli a dal§ich 29 % se k tomu spise piiklani, ze
je potieba zminovat pti vyuce bezpecnost socialnich siti. Dalsich 21 % nevi
a8 % zaka je proti. Podobného nazoru jsou studenti stfednich Skol, z nichz
dokonce 72 % odpovédélo, Ze je zapotfebi zminovat bezpecnost z pohledu
socialnich siti a pouze 3 % byli ptimo proti.
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6.5.12 Nebezpedi socialnich siti

12) Myslis, Ze jsi byl pFi vyuéovani dostateéné seznamen
s nebezpecim, které ti mize hrozit na chatu popt.
socialni siti?
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Graf 11 - Nebezpedi socidlnich siti

Z 62 zéaku zakladnich Skol, ktefi vyplnili dotaznik, si piesné celych 50 %
z nich mysli, Ze si nebezpeci spojené se socialnimi sit€émi uvédomovali jiz
pfedtim, nez se o tom zmifovali ve Skole, pokud se ovSem témto Zakim
sezndmeni Stouto problematikou dostalo. Podobny nazor maji i studenti
sttednich 8kol, kterych shodné odpovédélo 56 %. Naopak 31 % zaka ZS
a 18 % studentt SS si mysli, Ze byli v tomto ohledu dostate¢né poudeni. Zbytek

zakl si mysli opak.
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6.5.13 Udaje diilezitych osob

13) Objevil jsi ty nebo nékdo z tvého okoli na internetu
(socidlni siti) néco, co myslis, Ze by tvij vyucujici (popf.
jind duleZita osoba z tvého okoli) o sobé nemél
zverejiiovat?

Pocet odpovédi

Ano Ne Nevzpominamsi

Graf 12 - Udaje diiletitych osob

U této otazky velké mnozstvi Z obou dotazovanych skupin zvolilo tfeti
moznost odpovédi, a to, ze si nevzpominaji, zda objevili na n¢jakou dilezitou
osobu néco nevhodného. V ostatnich dvou pifipadech odpovédi jsou jejich
pocty vecelku vyrovnané. Jen u zakl zékladnich kol prevlada odpovéd, ze na

nikoho diilezitého nic nevhodného na Internetu neobjevili.

Respondenti, ktefi si vzpomnéli na néjakou véc a odpoveédéli na otazku
kladn€, méli moznost pfipsat, o co se piesn¢ jednalo. Bohuzel této moznosti
nevyuzili vSichni. Nej€astéji nachdzeli adresu, osobni idaje, telefonni kontakt,
fotografie, ato dokonce i intimni. Vyjimkou vSak nejsou ani bankovni udaje

nebo piesny tidaj o neptitomnosti v bydlisti.
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ZS | SS
Adresa 3x | 3x
Osobni udaje Ix | 4%
Osobni tel. kontakt Ix | 3%
Fotografie - | 2x
Bankovni tidaje - | 2x
Udaje o nepiitomnosti v bydlisti | - | 2x
Udaje, kde se pravé nachazi - | 1x
Informace o vztazich - | Ix
Velmi osobni statusy - | Ix

vevr

6.5.14 Sdileni informaci

14) Sdili$ na socidlni siti s ostatnimi uZivateli vSechny
tdaje nebo radéji mas nékteré skryté (napf. osobni
informace, adresu, vztahy)?
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Ano vse Prilis osobni  Hlidamsi, kdo Odpovedi2a 3
Gdaje radéji  jakeé Gdaje u mé
nezvefejiuji muze vidét

Graf 13 - Sdileni informaci

Jen né€kolik jedinct V této otdzce zodpovédélo, ze sdili vSechny své udaje

S ostatnimi uzivateli. Prevdzna vétSina tedy pfiliS osobni informace radéji
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nezvefejiuje, a pokud ano, tak si davaji pozor, kdo by se k témto informacim
mohl dostat. 4 % dotazanych stiedoSkolakti dokonce uvedlo obé moznosti

naraz.

6.5.15 Bezpecénost hesel pfi vyuce

15) Méla pro tebe bezpeénost hesel pfi vyuce néjaky
pfinos?
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Graf 14 - Bezpecnost hesel pii vyuce

V Sirokém spektru odpovédi v této otdzce prevlada u zakh zakladnich skol
odpovéd’ ,,nevim®, kterou uvedlo 37 % jedincii. Dalsi Zaci se mirné priklangji
kK tomu, ze bezpecnost hesel ve vyuce pro né neméla piinos. Naopak pro 51 %
respondentll ze stiedni Skoly mélo toto téma piinos, 20 % nevi a29 %
zodpovédélo, ze problematika bezpecnosti hesel ve vyuce pro né piinos

nemeéla.
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6.5.16 Bezpecné heslo

16) Zminovali jste pfi vyuce, jak by mélo vypadat
dostatecné bezpeéné heslo?
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Graf 15 - Bezpecéné heslo

Jak by mélo vypadat dostate¢né silné heslo, se na zakladni Skole
nedozvédelo 80 % zakt. Oproti tomu na stfedni Skole je vidét znacny rozdil,
kde se naopak celych 62 % studentii o tom, jak by mélo vypadat spravné a silné

heslo, dozvédélo.
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6.5.17 Software pro spravu hesel

17) Ukazovali jste si néjaky software pro spravu hesel?
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Graf 16 - Software pro spravu hesel

Jednoznacna vétsina ze vSech dotazovanych zodpovédéla, ze si pfi vyuce
neukazovali zadny software pro spravu hesel. Pouze 5 % studentt stfedni skoly
odpovédélo, Ze si software ukazovali a zbytek zdka a studentli uvadi, ze se
alespoit o né&jakém softwaru pro spravu bezpecnostnich hesel pfi vyuce

zmitovali, ato v 15 % piipadii na ZS a v 18 % na SS.
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6.5.18 Zdroj informaci o autorském zakoné

18) Je pro tebe skola dlleZitym zdrojem informaci o
autorském zdakoné?
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Graf 17 - Zdroj informaci o autorském zikoné

V celkovém hodnoceni této otazky si pouze 11 % zaka ze zakladnich Skol
mysli, ze pro né byla Skola dalezitym zdrojem informaci o autorském zakoné,
42 % zakh nevi a zbylych 47 % se ptiklani k tomu, Ze spiSe nebyla nebo viibec
nebyla $kola pfinosnym zdrojem informaci v tomto ohledu. Podobné na tom
jsou i studenti stfednich $kol pouze S vyjimkou toho, Ze misto odpovédi
,hevim®“ se priklanéli k tomu, ze Skola spiSe byla zdrojem informaci

0 autorském zakoné.

57



6.5.19 Seznameni s autorskym zakonem

19) Do jaké miry jsi seznamen s autorskym zdkonem?
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Graf 18 - Sezndmeni s autorskym zdkonem

16 % zaku ze zakladnich Skol a1l % ze $kol stiednich si je naprosto
jistych, ze vi, jak se chovat, aby tento zakon neporusovali. Dale 58 % zaku
a 71% studentl ptiznava, ze néco znaji, ale U vSeho si nejsou moc jisti. Naopak
26 % a 17 % jedinct ik, Ze toho o autorském zakoné moc nevi. Jeden ¢lovék

otazku nezodpovédél.
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6.5.20 Stahovani

20) Stahujes hudbu, filmy aj. z internetu (napf. z uloz.to,
rapidshare.cz, hellshare.cz, apod.)?
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Graf 19 - Stahovdni

Tato posledni otdzka dokazuje, Ze vétSina respondentl stahuje své oblibené
skladby a filmy z Internetu. 27 % zaka a23 % studenti si je jistych, ze
stahovanim z uvedenych a podobnych serveri neporuSuje autorsky zakon.
40 % zaki se zakladnim a 44 % se stfednim vzdélanim si nejsou zcela jisti, zda
zakon neporusuji. Déle 23 % zakl a 18 % studentil stahuji 1 ptfes védomi, Ze

porusuji autorsky zakon. 10 % zakt ZS a 14 % ze SS odpovédélo, Ze nestahuji.
6.6 Vyhodnoceni vyzkumu

6.6.1 Ochrana pocitace, antivirové programy a firewall

Pokud se zamé&fime na zdkladni Skoly, tak pfimo V rdmcové vzdélavacim
programu neni tato problematika zakotvend. OvSem V nékterych Skolnich
vzdélavacich programech dle [18] a [21] jsou antivirové programy a hrozba
pocitacového viru zminény. Budeme-li vychazet z vySe uvedeného Setfeni, tak
situace neni nikterak dobra. Naprostd vétSina dotdzanych se pii vyuce spiSe

nedozvédéla nebo vitbec nedozvédéla, jak spravné chranit sviij pocitac. Déle ve
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Skole wvsSichni zéici kromé tfech nezkouseli ve vyuce instalovat nebo
aktualizovat antivirovy program a stejnému poctu se nedostalo doporuceni, zda
je lepsi pouzivat placeny software na ochranu dat nebo software dostupny
zdarma. Podobny pocet, tedy bez nckolika vSichni Zaci, se nesetkal

S moznostmi firewallu.

U stfednich Skol podobné jako u skol zdkladnich se v RVP nevyskytuji
potiebné informace k tomuto tématu. Zlepsovat to mohou SVP, ve kterych se
pojmy viru, antivirové ochrany a firewallu objevuji naptiklad v [23], [24] a
[25]. O mnoho 1épe je tato problematika uvedena v pozadavcich k maturitam,
kde student musi tyto pojmy S porozuménim pouzivat a dokazat se orientovat
Vv této problematice. Tyto skutenosti nic neméni na vysledcich Setfeni, které
nam fikaji, ze oproti zdkladnim Skolam dosahuji stfedoskolaci pouze mirného
zlepseni. Necela polovina respondentt se ve Skole dozvédéla, jak chrénit sviyj
pocita¢ pfed viry a piratskymi utoky. Jen zhruba jedna ctvrtina Studentd ve
vyuCovani instalovala nebo aktualizovala antivirovy software a pracovala
s firewallem, stejnému poctu byl doporucovan tento software, at’ §lo o ten

zdarma ¢i placeny.

Tyto nedobré vysledky v obou pfipadech lze ¢astecné piisuzovat prave
opomijeni pocitacové bezpe€nosti VRVP, jejimu nelplnému ¢i Spatnému
zakotveni ve SVP. Déle slabym hodinovym dotacim v ptipadé zakladnich kol
a také neadekvatnimu pfistupu skol k této problematice a Spatnym piistuptim

vyucujicich.

6.6.2 Zalohovani dat

Toto téma je VRVP i ve vyse uvedenych SVP pro zékladni vzdélavani
zcela opomenuto. Bohuzel tomu odpovidaji i vysledky Setieni. Dozvéd¢€li jsme
se, Ze tfetina odpovidajicich zakt by zvladla spravné zalohovat svoje data i bez
pfi¢inéni Skoly. Dale ale z vyzkumu vyplyva, ze pfiblizné 4 z 5 Zakl nebyla

dilezitost zalohovani pifi vyucovani vilbec zmiflovana a zbylym zakiim pouze
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castecné. Z toho mlize plynout zjistény udaj, kdy sva data zalohuje pouze néco
malo pfes tietinu respondentti. Pokud jiz data zalohuji, tak fotografie a zalohuji

je prevazné na usb flash disky.

O poznani lépe jsou na tom studenti ze stfednich Skol, kdy sice v RVP
zaloha dat neni uvedena, ale v SVP a v pozadavcich k maturitd se ochrana
a zaloha dat objevuje. Coz by mohlo do jisté¢ miry ovlivnit vyzkum, ve kterém
zhruba 7 z 10 studentd uvedlo, ze by dokazalo spravné zalohovat data i pies
zdaraziovani dulezitosti zalohy pfi vyufovani. Toto téma bylo pfi vyuce
zduraznovano alespon okrajové v 8 z 10 piipadu, z ¢ehoz se poucili pfiblizné 3
ze 4 studenti, ktefi uvedli, ze sva data zalohuji. Nejvice se obavaji o ztratu
dokumentd spojenych se Skolni vyukou, dale pak o fotografie ajiné
dokumenty. Ziejmé z diivodu vétsich objemt svych dat pouzivaji nejcastéji pro

zalohu pevné disky, a to zejména ty externi.

6.6.3 Bezpecnost Internetu a socialnich siti

Bezpecnost internetu zejména pak socidlnich siti se snadno muze stat
podcenovanou sférou vyuky pocitacové bezpecnosti. Ve vzdélavacich
programech pro ZS se toto téma zda byt uvedeno pod pojmy ,,bezpecnost prace
na internetu® ¢i ,,zaujeti zodpovédného piistupu k nevhodnym obsahlim se zde
vyskytujicich®, u stfedniho vzdélavani pod pojmem ,moznad nebezpeci
Internetu. Neda se vSak posoudit, zda se da toto téma pod tyto pojmy zcela
jisté zaradit. Proto je té€Zké posoudit, zda jsou zaci a studenti v tomto ohledu
dostatecné vzdélavani nebo jejich znalosti ovliviiuji do jisté miry i rtizné
informacéné-vzdelavaci projekty jako napf. bezpecnyinternet.cz [9] nebo dalsi
podobné projekty. Kazdopadné dvé tietiny zakat zakladnich Skol a bezmaéla
vSichni dotazani studenti Skol stfednich si mysli, Ze je potfeba ve vyuce

zminovat bezpecnost socidlnich siti. To by mohla byt skuteCnost, Ze si déti

a dospivajici 1idé uvédomuji rizika s timto tématem spojené. Polovina zaka ZS
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odpovédélo, ze si tento druh nebezpe¢i uvédomovala jiz diive bez ohledu na

vyuku. U studentt SS se jednalo o nékolik lidi nad polovinu.

Zajimavé je, ze 1 z 10 zakt a 3 z 10 studenti objevili na Internetu ¢i
socialni siti né¢jaky nevhodny material tykajici se ucitele popi. jiné dulezité
osoby. Zejména se jednalo o pfesnou adresu, osobni telefonni kontakt
anevhodné fotografie. Ztoho plyne, ze pokud déti vyhledavaji né&jaké
informace o nékom jiném, mohly by si uvédomit, ze to, co samy zvefejnuji,
muze byt také nevhodné nebo nebezpecné. Déle je to pouceni pro uclitele
a dalsi dospélé osoby, Ze se jejich osobni informace mohou snadno dostat mezi
zaky astudenty, coz muze mit neblahy dopad nejen pro jejich reputaci

a autoritu.

U sdileni osobnich informaci na socidlnich sitich byli vSichni dotazani
velice opatrni a V naprosté vétsSing pripadid odpovidali, ze ptiliS osobni udaje
rad€ji nezvetejiiuji nebo si hlidaji, kdo by jaké udaje mohl zjistit. Lepsi
variantou je radéji tidaje nezvetejiiovat, jelikoZ nikdy si nemizeme byt jisti,
kdo se k nim doopravdy dostane. Tu vSak zvolilo o n¢kolik zakli méné.
Povzbudivé je, Ze Zaci alesponn o tomto piremysleji a uvédomuji si, ze neni

dobré své osobni informace zpfistupnit komukoliv.

6.6.4 Bezpecénost hesel

Pro zakladni vzdélavani je bezpecnost hesel uvadéna ve zmiflovanych
Skolnich vzdélavacich programech. Ale jen jeden z péti zakid se pii vyuce
dozvédél, jak by mélo vypadat dostateéné silné heslo a necelych 15 % si
zminovalo software pro spravu hesel. Pouha polovina z téchto nizkych pocti
pak dale shledava bezpec¢nost hesel ve vyuce jako pfinosnou. Vznikd zde tedy
zvlastni situace, kdy néktefi zbyli Zaci uvadéji toto téma ve vyuce jako
ptinosné, ale dale odpovidaji, ze jiz nezminovali, jak ma vypadat spravné
a silné heslo. Jedna se o nékolik jedincii, mize to byt tedy zpiisobeno Spatnym

pfistupem ve vyuce, kdy mohl vyucujici vysvétlit, ze jsou hesla dilezita, ale
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opomnél uvedeni ptikladu nékterych hesel nebo zplisobu, jak takové heslo
vytvofit. MiiZze se jednat ale i o nepochopeni otazky ¢i zapomenuti zaktl, co

vlastné doopravdy ve Skole o tomto tématu probirali.

Ve stfedoskolském vzdé€lavani se ve vzdé€lavacich programech
problematika hesel pfimo neobjevuje, ale V pozadavcich k maturit€¢ uz ano.
Setfeni ukézalo, Ze o bezpeéném hesle se dozvédély ve $kole piiblizng dvé
tretiny respondentti, ale pouze jednomu zpéti byly zminovany nékteré
softwarové nastroje pro spravu téchto hesel. Déle plyne, Ze pokud si studenti ve
Skole fikali, jak vypada silné heslo, ukazovali si nebo zminovali néjaky
software pro jeho spravu, zdrovenn ve vétSin€ piipadl hodnotili bezpecnost
hesel pii vyuce jako spiSe piinosnou nebo zcela piinosnou. To poukazuje na
skute¢nost, ze pokud se studenti nedozveédéli, jak vypada spravné a silné heslo,
hodnotili bezpecnost hesel ve Skole jako nepifinosnou. To znamena, Ze ti
respondenti, pro které toto téma nemclo pfinos, V ném nemuseli byt fadné
vzdélavani a nedozveédeli se zakladni informace. Tento problém miize ¢astecné
jiz kofenit v neza¢lenéni tohoto tématu v RVP & SVP. Ale také ziejmé vétsina
Skol a vyucujicich miiZze toto téma brat jako zcela nedtlezité pro vyuku. Poté
ale mohou vznikat ty situace, kdy nejbéznéjsim heslem je ,,heslo* nebo né&jaka

Ciselna kombinace napf. ,,1,2,3,4,5“ ¢i jina snadno odhalitelna hesla [33].

6.6.5 Autorsky zakon

Z vySe vybranych bezpecCnostnich hledisek je zfejmé autorsky zakon
jediny, ktery je at’ uz nepiimo nebo piimo zakotven ve vSech zde uvedenych
vzdélavacich programech a u poZadavkid k obéma stupiiim maturit. Proto by
m¢éla byt Skola hlavnim zdrojem informaci o tomto zakon¢ pro zaky a studenty.
Jak ale dokazuje vyzkum, neni to tak plné€ pravda. Pro zhruba polovinu Zaka
zakladnich Skol neni Skola dulezitym zdrojem znalosti o autorském zakoné
aneceld druhd polovina nevi, zda se ptiklonit k témto zakiim nebo k Zakim,

pro které Skola dualezitym zdrojem je. Ale dale vice nez dvé tifetiny zakt
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potvrzuji, ze minimaln¢ nékteré znalosti maji a nejsou si vSak ve vSem tUplné
jisti. Rliznou uroven znalosti autorského zakona potvrdilo i Setieni posledni
znalostni otazkou, kde se ukézalo, Ze necela tfetina disponuje alespon
zékladnimi znalostmi. U zbytku zakti neni mozné jednoznacné urcit rozsah
znalosti v tomto ohledu, jelikoz si ve svych odpovédich nejsou jisti nebo

odpovidaji Spatné.

V piipad¢ skol stfednich dosahovali studenti podobnych vysledkt jako zaci
Skol zékladnich, rozdilné snad jen bylo, Ze vice zakl zvolilo misto odpovédi
Lnevim®, odpovéd’, ze které je ziejmé, ze je pro n¢ spiSe Skola dilezitym
zdrojem informaci o autorském zdkoné. A Cast poctu, o ktery prevySuji
respondenti ze stfednich Skol ty ze Skol zakladnich, se spiSe piiklonila
K neutralnim odpovédim, ze kterych plyne, ze néco znaji, ale nejsou si zcela
jisti, coz zase potvrzuje posledni otazka prizkumu. U této casti vyzkumu
mohlo dojit k Casteénému zkresleni vystupnich dat, jelikoz Zaci a studenti
mohli okrajové svou nevédomost zakryvat odpovédi typu: ,,vim, ale

u nekterych véci si nejsem jist.
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7 Zaver
Hlavni cile této bakalaiské prace byly splnény. Prace obsahuje uvod do
problematiky digitalni bezpecnosti s charakteristikou jednotlivych oblasti. Déle

je zde zohlednén obsah vzdélavacich programt Ceské republiky z pohledu

dané problematiky.

Za pomoci dotaznikové Setfeni byly zjistény a vyhodnoceny znalosti zaki
a studentl zakladnich a stfednich skol. Zejména pak schopnost vyuziti znalosti
V praxi, ptistup a zajem zaki ke vzde€lavani v oblasti pocitacové bezpecnosti a
uvédomovani si rizik spojenych stimto oborem. VSe bylo porovnano se

vzdélavacimi dokumenty a patti¢né zhodnoceno.

Vybrané poznatky ztéto prace byly prezentovany v ramci 19. roéniku
konference s mezinarodni ucasti o vyucovani informatiky DidInfo 2013

v Banské Bystrici.

Dalsi oblasti v ndvaznosti na tuto praci, na které je mozné se v jiném
rozsahlejsim vyzkumu zaméfit, je napiiklad rozsahld analyza Skolnich
vzdelavacich programt z hlediska problematiky vyuky digitdlni bezpecnosti.
Poptipadé prizkum klicovych kompetenci ucitelll informacnich technologii

vzhledem k této problematice.
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Priloha

Vyuka digitalni bezpecnosti na zakladnich a strednich
Skolach

Dotaznik je urCen cCerstvym absolventim zdkladni a stfednich Skol tj.
studentim prvnich ro¢nikti navazujiciho studia. Dotaznik je anonymni, prosim

o vyplnéni pouze pravdivych udaju.

1) Absolvent:
a) Zakladni skoly b) Stredni skoly
2) Zaméreni (zakladni, resp. stfedni skoly):
3) Dozvédél ses pri vyuce, jak spravné chranit svlj pocitac pred viry a
piratskymi utoky?
a) Ano b) Spise ano c) Nevim d) Spisene e) Ne
4) Instaloval nebo aktualizoval jsi pfi vyuce antivir?
a) Ano b) Ne c) Redeno pouze teoreticky
5) Doporudil ti tv(j ucitel pouZivat spiSe placeny antivir nebo antivir
dostupny zdarma?
a) Zdarma b) Placeny c) Ucitel ndm nic nedoporucil
6) Zkouseli jste si pfi vyuce rizna nastaveni firewallu?
a) Ano b) Ne c) Redeno pouze teoreticky

7) 2Zvladl bys spravné zalohovat data, kdybyste se o tom ve skole
nezminovali?

a) Ano b) Spise ano c) Nevim d) Spisene e) Ne

8) Byla vam pfi hodinach informatiky zdUrazriovana dlleZitost zalohovani
dat?
a) Ano b) Ne c) Jen okrajové

9) Zalohujes sva data?
a) Anovsechna
b) Ano, ale pouze pro mé dullezita (napis jakd).....ccccoevveervevecrereenennne.
c) Nezélohuji

10) Sva data zalohu;ji?
a) Online
b) Na externi zafizeni (napis NA JaKE).......ooeeeeeieeceeeeeree e
c) Nezalohuiji
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11) Myslis si, Ze je potfeba ve Skole zmifiovat bezpecnost z pohledu
socialnich siti?
a) Ano b) Spise ano c) Nevim d) SpisSene e) Ne

12) Myslis, Ze jsi byl pfi vyuCovani dostatecné seznamen s nebezpecim, které
ti mdZe hrozit na chatu popf¥. socidlnf siti?
a) Ano b) Ne c) Nebezpedi jsem si uvédomoval jiz dfive

13) Objevil jsi ty nebo nékdo z tvého okoli na internetu (socidlni siti) néco, co
myslis, Ze by tv({j vyucujici (popf. jind dllezitd osoba z tvého okoli) o sobé
nemél zverejiiovat?(Pokud odpovis ano, napis, o co Slo konkrétné —
nepovinné)

c) Nevzpomindm si
14) Sdilis na socialni siti s ostatnimi uZivateli vSechny Udaje nebo radéji mas
nékteré skryté (napr. osobni informace, adresu, vztahy)?
a) Anovse
b) P¥ilis osobni Udaje radéji nezverejnuiji
c) Hlidam si, kdo jaké udaje u mé muize vidét

15) Méla pro tebe bezpecnost hesel pfi vyuce néjaky prinos?
a) Ano b) Spise ano c) Nevim d) Spisene e) Ne

16) Zminovali jste pfi vyuce, jak by mélo vypadat dostatec¢né bezpecéné heslo?
a) Ano b) Ne

17) Ukazovali jste si néjaky software pro spravu hesel?
a) Ano b) Ne ¢) Pouze jsme néjaky zminovali

18) Je pro tebe skola dilezitym zdrojem informaci o autorském zakoné?
a) Ano b) Spise ano c) Nevim d) Spisene €e) Ne
19) Do jaké miry jsi seznamen s autorskym zakonem?
a) Vim presné, co délat a jak se chovat, abych ho neporusoval
b) Neékteré véci znam, u jinych si nejsem jisty
c) Moc toho o ném nevim
20) Stahujes hudbu, filmy aj. z internetu (napft. z uloz.to, rapidshare.cz,
hellshare.cz, apod.)?
a) Ano, ale jsem si jist, Ze neporusuji autorsky zakon
b) Ano, ale nejsem si zcela jist, zda neporusuji autorsky zakon
c) Ano a jsem si plné védom, Ze porusuji autorsky zdkon
d) Nestahuiji
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