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vzdělávaćıch programech základńıch
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Anotace

Obsah bakalářské práce se zabývá problematikou výuky digitálńı bezpečnosti
s d̊urazem na obsah a rozsah. Samotná problematika digitálńı bezpečnosti je rozsáhlá
a proto bylo toto spektrum informaćı vymezeno na vybrané oblasti výuky zálohováńı
dat, použ́ıváńı softwarových bezpečnostńıch prvk̊u, bezpečného chováńı na internetu
včetně správy bezpečnostńıch hesel a problematiku autorského zákona. V teoretické
části se bakalářská práce oṕırá o analýzu školńıch vzdělávaćıch programů vybraných
škol. Dále práce zahrnuje analýzu českých kurikulárńıch dokument̊u vzhledem k dané
problematice a zpracovává potřebné spektrum informaćı a dat věnuj́ıćı se vybraným
okruh̊um digitálńı bezpečnosti. Hlavńım ćılem bakalářské práce je porovnáńı
vybraných školńıch vzdělávaćıch programů, u nichž bude kladen d̊uraz na hledáńı
signifikantńıch rozd́ıl̊u v popisované digitálně-bezpečnostńı problematice. Naplňováńı
vzdělávaćıch požadavk̊u na vybraných školách je ověřeno a realizováno pomoćı
rozhovor̊u s žáky a učiteli daných škol. Źıskaná data a informace od žák̊u a student̊u
spolu se školńımi a rámcovými vzdělávaćımi programy tvoř́ı soubor informaćı
reprezentuj́ıćı současný stav výuky digitálńı bezpečnosti a rozd́ıly mezi vybranými
středńımi školami, gymnázii a základńımi školami.

Kĺıčová slova: Digitálńı bezpečnost, rámcový vzdělávaćı program, školńı vzdělávaćı
program, zálohováńı dat, bezpečnostńı heslo, bezpečnost na internetu, softwarové
bezpečnostńı prvky, autorský zákon



Abstract

The bachelor thesis deals with teaching digital security issues with an emphasis on
the content and range. The actual issue of digital security is extensive and therefore
that range of information was defined on selected teaching areas of backup datas using
software security features, safe behaviour on the internet including the management of
passwords and security issues of copyright law. The theoretical part of Bachelor thesis
is based on the analysis of educational programmes of selected schools. The Bachelor
thesis also includes an analysis of curricular documents due to the issues and processes
necessary range of information and data dedicated to selected area of digital security.
The main aim of Bachelor thesis is the comparison of selected educational programmes
where focus will be on finding significant differences in the described digital-security
issues. Everything will be verified and implemented by interviews with students and
teachers of the selected school. Acquired data and information from students along
with school and framework educational programmes will generate set of information
representing the current state of teaching digital security and the differences between
high school, grammar school and elementary schools.

Key words: Digital safety, framework educational program, school educational
program, data backup, password security, internet security, software security
features, copyright
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5.5 Výsledky analýzy vybraných středńıch škol . . . . . . . . . . . . . . . . 30
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6.2 Diskuze k středńım školám . . . . . . . . . . . . . . . . . . . . . . . . . 43
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1 Úvod

Problematika digitálńı bezpečnosti je v současné době velice diskutované téma
a z tohoto d̊uvodu jsem si vybral bakalářskou práci zabývaj́ıćı se touto oblast́ı.
V dnešńı době, kdy docháźı k rychlému rozvoji výpočetńı techniky a téměř každý
využ́ıvá informačńı technologie, patř́ı práce s poč́ıtačem k základńım dovednostem.
V běžném životě můžeme narazit na r̊uzná rizika a hrozby. U výpočetńı techniky a ve
virtuálńım světě plat́ı to samé.

Digitálńı bezpečnost je rozsáhlá oblast, která zahrnuje r̊uznorodou řadu činnost́ı
zabývaj́ıćı se ochranou informaćı před krádež́ı, neoprávněnou manipulaćı či ztrátou.
Jak bezpečně informace uchovávat, bezpečně komunikovat apod. V rámci bakalářské
práce byl obsah digitálńı bezpečnosti vymezen na oblasti zálohováńı dat, použ́ıváńı
softwarových bezpečnostńıch prvk̊u, bezpečného chováńı na internetu včetně správy
bezpečnostńıch hesel a problematiku autorského zákona.

1.1 Ćıl práce

Ćılem práce je analýza vzdělávaćıch programů, kde jsem se věnoval popisované oblasti
výuky digitálńı bezpečnosti. Dále jsem zjǐst’oval v jakém rozsahu jsou na vybraných
školách naplňovány vzdělávaćı požadavky, které jsou uvedeny v př́ıslušných školńıch
vzdělávaćıch programech a týkaj́ı se oblasti digitálńı bezpečnosti. Ćıle bakalářské
práce jsou zaměřeny na hledáńı rozd́ıl̊u v rozsahu a obsahu výuky digitálńı
bezpečnosti. Výsledkem práce je deskriptivńı obraz znázorňuj́ıćı současný stav výuky
digitálńı bezpečnosti na vybraných středńıch a základńıch školách a rozd́ıly v rozsahu
a obsahu výuky digitálńı bezpečnosti na vybraných školách.

1.2 Digitálńı bezpečnost ve vzděláváńı

Nicméně bakalářská práce neńı založena pouze na digitálńı bezpečnosti, ale dále se
zaměřuje i na vzdělávaćı instituce. Kĺıčovým bodem k zvládnut́ı současných
a potenciálńıch rizik týkaj́ıćıch se právě digitálně-bezpečnostńı problematiky se stává
škola. Informačńı technologie si již našly mı́sto v tomto prostřed́ı a proto by měla
škola být hlavńım aktérem ve výchově a vzděláváńı v oblasti digitálńı bezpečnosti.

Pro výzkumnou část je d̊uležité zjistit jaké znalosti digitálńı bezpečnosti źıskali
absolventi a v jakém rozsahu jsou tyto znalosti provázány se školńımi vzdělávaćımi
programy vybraných škol. Vzhledem k tomu, že výuka digitálńı bezpečnosti prob́ıhá
v rámci edukačńıho procesu informačńıch technologíı, je d̊uležité zjistit, jaký pohled
na tuto problematiku maj́ı i jednotlivý pedagogové vybraných škol. Pro vytvořeńı
uceleného obrazu o této problematice je d̊uležité, aby součást́ı mého výzkumu bylo
i studium kurikulárńıch dokument̊u.
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1.3 Kurikulárńı dokumenty

V rámcových vzdělávaćıch programech a vybraných školńıch vzdělávaćıch programech
se zaměřuji na části, které se týkaj́ı digitálně-bezpečnostńı problematiky. Dále docháźı
k ověřeńı na základě źıskaných dat, zda a v jakém rozsahu jsou na vybraných školách ve
výuce naplňovány vzdělávaćı požadavky, které jsou uvedeny v př́ıslušných vzdělávaćıch
programech. Výstupem bakalářské práce je deskriptivńı popis znázorňuj́ıćı současný
stav výuky digitálńı bezpečnosti a naplňováńı vzdělávaćıch požadavk̊u, v závislosti na
výše zmı́něných ćılech.
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2 Digitálńı bezpečnost

V digitálńım světě tvoř́ı informačńı bezpečnost významné odvětv́ı zahrnuj́ıćı celou
řadu činnost́ı a operaćı od prevence podvod̊u, přes ochranu osobńıch údaj̊u až po
vyšetřováńı trestné činnosti. Informačńı bezpečnost lze chápat jako systém ochrany
dat a informaćı před zneužit́ım během jejich vzniku, zpracováńı, ukládáńı, přenos̊u či
likvidace. Toto odvětv́ı se stává samostatným multidisciplinárńım oborem vzhledem
k faktu, že docháźı k neustálému vývoji a rozšǐrováńı informačńıch technologíı. Nejde
o fixńı sféru informačńıch technologíı, ale o proces trvalého budováńı a rozvoje
(Požárek, 2007).

Hovoř́ıme zde o poměrně mladém oboru, který obsahuje mnoho pojmů a definic
determinuj́ıćı oblast bezpečnosti informačńıch a komunikačńıch technologíı.
Bezpečnost se nedá vymezit pouze na informačńı systémy nebo informačńı
a komunikačńı technologie. S vybranou sférou informačńıch technologíı souviśı
aspekt, zahrnuj́ıćı, jak chováńı jednotlivc̊u, tak jednáńı organizačńıch procedur.
Osobńı data či hospodářsky využitelné údaje jsou informace, které jsou nejčastěji
v ohrožeńı (Požárek, 2007).

2.1 Hrozby a rizika

Ministr (2011) uvád́ı, že hrozbu v informačńı bezpečnosti můžeme vńımat jako
nežádoućı incident, který může skončit škodou v informačńım
systému nebo organizaci, či poškozeńım dat, služeb nebo jiných aktiv. Hrozbou
nazýváme jakoukoliv událost či okolnost, která zapř́ıčińı škodu. Hrozby tak můžeme
rozdělit na:

Objektivńı

• Fyzické: poruchy, výpadky napět́ı či jiné fyzické poškozeńı. Těmto hrozbám
se předcháźı těžko, ale lze je minimalizovat.

• Technické či logické: softwarové poruchy, krádež, poškozeńı pamět’ového
média.

Subjektivńı

• Neúmyslné: nešikovnost uživatele p̊usob́ıćı škody.
• Úmyslné: hrozby zapř́ıčiněné lidským faktorem s úmyslným potenciálem

(Ministr, 2011).

Př́ıkladem charakteristických hrozeb v informačńıch technologíıch jsou neautorizovaná
modifikace a zpř́ıstupněńı informaćı r̊uznou formou odposlech̊u. Analýzou tok̊u
vyměňovaných zpráv a neoprávněné koṕırováńı pamět’ových mı́st. K těmto
vyjmenovaným neautorizovaným př́ıstup̊um může útočńık využ́ıt např. škodlivý
software nebo elektromagnetické vyzařováńı. Daľśımi hrozbami může být výčet
informaćı z citlivých d́ılč́ıch informaćı, dedukce ze znalosti existence informace či
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odposlech prostřednictv́ım zař́ızeńı pro práci se zvukem ve výpočetńım stroji. Dále
neoprávněné použ́ıváńı zdroj̊u (krádež́ı) nebo neoprávněné použ́ıváńı jejich kopíı
(Požárek, 2007).

Neobezřetné chováńı vede k vážným následk̊um při napadeńı virem nebo spywarem. Od
ztráty identity, podvodu, krádeži či ztráty dat až po uvedeńı poč́ıtače do nepoužitelného
stavu. Zp̊usob̊u jak virus nebo spyware může napadnout poč́ıtač je mnoho. Rizika lze
eliminovat vyvarováńım se následuj́ıćım aktivitám, jak uvád́ı na webovém portálu Get
Safe Online (2012b):

• Otevřeńı infikované emailové př́ılohy v podobě .exe souboru.
• Navšt́ıveńı infikované webové stránky.
• Skrze USB zař́ızeńı nebo jiné pamět’ové zař́ızeńı (exterńı pevný disk, MP3

přehrávač, pamět’ové karty, CD/DVD).
• Pomoćı MAKRA umı́stěného v aplikaćıch kancelářských baĺık̊u.

2.2 Poč́ıtačové viry a škodlivé kódy

Prvńı virus byl dokumentovaný v roce 1983, pouze několik let předt́ım vznikl prvńı
koncept osobńıho poč́ıtače. Poč́ıtačový virus je pro výpočetńı stroj asi nejviditelněǰśı
hrozbou. Virus je program, který se snaž́ı sám sebe š́ı̌rit a to pokud možno nenápadným
zp̊usobem. V poč́ıtači se může projevovat a také nemuśı. Když se v poč́ıtači naplno
projev́ı, dojde v horš́ım př́ıpadě ke smazáńı dat a v lepš́ım př́ıpadě, bude uživatel
překvapen. Nemuśı to skončit u ztráty dat, ale virus může z poč́ıtače udělat stroj,
ze kterého bude bez vašeho vědomı́ odeśılat nevyžádanou poštu. Bude š́ı̌rit dál viry
do śıtě nebo odeśılat citlivé informace a př́ıstupová hesla k uživatelským bankovńım
účt̊um (Kocman, Lohnický, 2005).

Doseděl (2014) podotýká, že oblast výpočetńı techniky, která obsahuje tyto nežádoućı
škodlivé kódy může pracovat proti uživatelskému pohodĺı.

Útoky vir̊u na programy a data

Poč́ıtačové viry Trojské koně Poč́ıtačov́ı červi

Útok na
spustitelné

soubory

Útoky na
systémové

soubory

Útoky na

uživatelské
soubory

Obr. 1: Členěńı útok̊u poč́ıtačových vir̊u (Požárek, 2007)
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2.2.1 Základńı rozděleńı škodlivého kódu

Virus v informačńım světe napadá informačńı stroje a jiná zař́ızeńı v podobě
škodlivého poč́ıtačového kódu. Virus neboli škodlivý poč́ıtačový kód můžeme
přirovnat k biologickému organizmu, který napadá nic netuš́ıćıho hostitele a v př́ıpadě
poč́ıtačového viru se stává ćılem poč́ıtač (Doseděl, 2004). K aktivaci viru docháźı při
spuštěńı infikovaného programu, kdy virus źıskává prostor k libovolnému š́ı̌reńı
a narušeńı poč́ıtače, soubor̊u a dat. Při ukončeńı infikovaného programu z̊ustává virus
nadále v paměti poč́ıtače. Viry jsou komplikované kódy s r̊uznými variacemi, které lze
rozčlenit podle zp̊usobu š́ı̌reńı, aktivace, struktury a funkcionality (Požárek, 2007).

Doseděl (2004) charakterizuje trojské koně jako programy, tvář́ıćı se uživatelsky
př́ınosně či zábavně. Kromě transparentńı činnosti reprezentuj́ıćı uživateli, provád́ı na
pozad́ı nežádoućı a v mnoha př́ıpadech nekalé činnosti. V drtivé většině př́ıpad̊u se
zaměřuje na sběr uživatelských hesel zadávaných přes vstupńı zař́ızeńı klávesnice.
Mohou se vyskytovat i trojské koně, které se zaj́ımaj́ı o vaše zájmy, což zahrnuje
internetové stánky vámi navšt́ıvené a následně poskytuj́ı adekvátńı reklamy.
Z hlediska funkčnosti popisuje Požárek (2007) trojského koně, jako škodlivý
kód, který je součást́ı jiného speciálńıho programu, který p̊usob́ı neškodně a mnohdy
i prospěšně. Při dosažeńı ćıle a mı́sta určeńı, se tento program vygeneruje a začne se
š́ı̌rit do śıtě. Následky př́ıtomnosti trojského koně bývaj́ı ztráta dat, odesláńı
bezpečnostńıch hesel po śıti či informačńı kriminalita v podobě ovládáńı
administrativńı śıtě.

V předešlé kapitole bylo řečeno, že viry se mohou š́ı̌rit pouze pomoćı spustitelných
soubor̊u. Makroviry jsou ovšem výjimkou od doby, kdy byl implementován
programovaćı jazyk do kancelářských baĺık̊u. Makroviry jsou psány v pokročilých
makrojazyćıch současných moderńıch kancelářských baĺık̊u a umožňuje makrovir̊um
š́ı̌rit se v běžných kancelářských dokumentech. Bez vědomı́ uživatele a možnosti
ovlivnit pr̊uběh, makrojazyky dokáž́ı spustit libovolný program a převźıt kontrolu na
vybranými funkcemi (Doseděl, 2004).

Worm (červ) program infikuje poč́ıtač v drtivé většině pomoćı elektronické pošty. Při
otevřeńı infikovaného souboru, u elektronické pošty máme na mysli jakoukoliv
př́ılohu, dojde k aktivaci červa. Moderńı červi nepotřebuj́ı k aktivaci otevřeńı
infikovaného souboru. Tento škodlivý kód se usad́ı v systému a ve vhodný se okamžik
začne š́ı̌rit do světa skrze př́ılohy e-mailu, které odeśılá daľśım osobám ve vašem
adresáři kontakt̊u (Požárek, 2007).

Phishing je metoda spolupracuj́ıćı se spamem k źıskańı informace, jako jsou
přihlašovaćı údaje, hesla, č́ısla platebńıch karet apod. Za využit́ı sociálńıho
inženýrstv́ı, kdy je uživatel vyzván k zadáńı d̊uvěrných informaćı, třeba na fiktivńı
webové stránky vypadaj́ıćı jako stránky oficiálńı (Eckertová, Dočekal, 2013).

V překladu Hoax znamená falešný poplach, výmysl, žert, mystifikace nebo také podvod.
V informačńım světě je považován za poplašnou zprávu před neexistuj́ıćım nebezpeč́ım.
Hoaxy obsahuj́ı výzvu k přeposláńı uživatelským kontakt̊um a t́ım se stává řetězovou
zprávou. Dalo by se ř́ıct, že jsou hoaxy v podstatě neškodné, ale neńı tomu tak.
Nepř́ıjemným následkem je zaplněná emailová schránka těmito zprávami a to mnohdy
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i ve větš́ım počtu. Nabádá př́ıjemce k činnostem, které můžou vést k poškozeńı poč́ıtače
nebo může mı́t poškozuj́ıćı dopad na uživatele. Tak jako zmiňované škodlivé kódy
může hoax poškodit osobu, ale sṕı̌se instituci nepravdivou informaćı. Hoaxy využ́ıvaj́ı
výborné znalosti jazyka a p̊usob́ı na př́ıjemcovi city za pomoćı logických argument̊u
založených na faktech (Kopecký, 2008).

Poč́ıtačové viry

Makroviry

Trojské

koně

Žertovné
programy

Hoaxy

Bomby

Základńı

rozděleńı

škodlivého

kódu

Obr. 2: Členěńı poč́ıtačových vir̊u podle Požárka (2007)

2.3 Softwarové bezpečnostńı prvky

Zp̊usob̊u, jak eliminovat hrozby v podobě škodlivých poč́ıtačových vir̊u, lze za pomoćı
softwarových bezpečnostńıch prvk̊u. Kocman, Lohnický (2005) tvrd́ı, že k softwa-
rovým bezpečnostńım prvk̊um nesmazatelně patř́ı poč́ıtačový virus. Nebýt tohoto
rafinovaného poč́ıtačového programu nebylo by pravděpodobně zapotřeb́ı vyv́ıjet
bezpečnostńı prvky zvané antivirus.

2.3.1 Antivirová ochrana

Obranou proti škodlivému a nežádoućımu programu je antivirus. Tento bezpečnostńı
prvek by měl být nainstalován v každém poč́ıtači, který je připojen k internetu či
lokálńı śıti. Ale i poč́ıtače bez śıt’ového připojeńı by měli být t́ımto zp̊usobem
chráněni, nebot’ poč́ıtačové viry se š́ı̌ŕı i skrze přenosová média. Antivirový program
dokáže úspěšně naj́ıt škodlivý program při kontrole poč́ıtače a následně jej
smazat, bez poškozeńı infikovaného souboru nebo v nejhorš́ım př́ıpadě napadený
soubor smazat. Pokud dojde k nakažeńı virem, který je spuštěn již od startu poč́ı-
tače, antivirový program zvládne chránit poč́ıtač před útokem po celou dobu provozu
(Kocman, Lohnický, 2005).

Antivirové programy jsou relativně finančně nenáročné. Na druhou stranu lze poř́ıdit
i freewarové verze u kterým se v některým př́ıpadech plat́ı pouze za aktualizaci virové
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databáze. Dále vybrané antivirové programy je možno použ́ıvat bezplatně po určitou
dobu nebo pro domáćı využit́ı. Hlavńı funkćı antivirového programu je prevence
nákazy, kontrola spuštěných a př́ıchoźıch soubor̊u a v neposledńı řadě eliminace
nákazy. K dosažeńı těchto funkćı je požadována úplná a aktualizovaná virová
databáze, dostupné prostředky pro hledáńı a odstraněńı vir̊u a př́ıstup k internetu pro
aktualizace. Hackerské útoky jsou doprovázeny viry a za spolehlivou ochranu je
považováno sloučeńı antivirového programu s bezpečnostńım prvkem zvaným firewall
(Kocman, Lohnický, 2005).

2.3.2 Záplaty a aktualizace

Žádný operačńı systém neńı dokonalý. Zaměř́ıme-li se na operačńı systém
Windows, dozv́ıme se, že jsou téměř neustále zveřejňovány chyby. Jedná se o menš́ı
chyby, ale čas od času se najde kritická chyba, která umožňuje útočńıkovi zneuž́ıt
poč́ıtač. Microsoft vydává pravidelné záplaty a aktualizace, kterými tyto chyby
odstraňuje. Aplikace zvaná Windows Update tyto záplaty a aktualizace zveřejňuje
a nab́ıźı ke stáhnut́ı. Jedinou podmı́nkou je připojeńı k internetu, bez připojeńı je
poč́ıtač teoreticky v bezpeč́ı (Kocman, Lohnický, 2005).

Záplaty a aktualizace patř́ı k jednomu ze zp̊usob̊u jak udržet poč́ıtač v bezpeč́ı před
škodlivými kódy a jinými hrozbami. Doporučuje se instalovat aktualizace ihned po
vyb́ıdnut́ı operačńım systémem, pokud nejsou instalovány automaticky, jak tomu
většinou bývá. Všechny aktualizace a záplaty se nemuśı nezbytně oṕırat pouze
o bezpečnost, ale staraj́ı se o funkcionalitu operačńıho systému a mohou také
kontrolovat legalitu softwaru od vybrané společnosti poskytuj́ıćı operačńı systém
(např. Windows a Microsoft Office). Na druhou stranu při zanedbáńı pravidelné
aktualizace operačńıho systému, může doj́ıt k vážným problémům zapř́ıčiněným
narušeńım bezpečnosti. Podstupujeme v tomto př́ıpadě rizik̊um napadeńı viry
a jinými škodlivými kódy, kriminálńım útok̊um a zamrznut́ı poč́ıtače zapř́ıčiněným
sńıženým výkonem (Get Safe Online, 2012d).

Preventivńı opatřeńı

• Nevyměňovat nebo nepouž́ıvat ned̊uvěryhodná pamět’ová zař́ızeńı (CD, DVD
a jiná přenosová média).

• Zálohováńı d̊uležitých dat a nespouštět neznáme programy na poč́ıtači
s citlivými daty.

• Pravidelná kontrola poč́ıtače antivirovým programem.
• Prevence kontaktu neoprávněných či ciźıch osob.
• Prověřovat vstupńı zař́ızeńı (Požárek, 2007)

2.3.3 Firewall a jeho funkce

Pro kontrolu př́ıchoźıch a odchoźıch dat slouž́ı firewall, tento program p̊usob́ı mezi
śıt’ovým rozhrańım a poč́ıtačem. Přes firewall projde každý paket putuj́ıćı jakýmkoliv
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směrem. Firewall je nezbytnou součást́ı při připojeńı k internetu. Lze použ́ıt řadu
freewarovým a sharewarových produkt̊u. Firewall má podobu hardwarového zař́ı-
zeńı, ale i softwarového zař́ızeńı, které se vyskytuje nejčastěji v domáćıch podmı́nkách
(Kocman, Lohnický, 2005).

Jak už bylo řečeno, úkolem brány firewall je kontrola př́ıchoźı a odchoźı dopravy mezi
poč́ıtačem a śıt́ı. Nicméně brána firewall, dále bráńı př́ıstupu r̊uzným typ̊um
škodlivého kódu, jako jsou např́ıklad červi a neustále chráńı poč́ıtač před hackerským
napadeńım a pokusu dostat se do poč́ıtače. Firewall se stává prvńım obráncem vašeho
poč́ıtače, ovšem na dosažeńı maximálńı bezpečnosti nestač́ı (Get Safe Online, 2012e).

Bezpečnostńı prvek firewall děĺıme na software a hardware firewall. Software firewall
nebo také osobńı firewall by měl být nainstalován na každém poč́ıtači, který je
připojen k internetu. Osobńı firewall bývá již součást́ı operačńıho systému
a v podstatě funguje bez uživatelské konfigurace nebo jiného nastaveńı. Neńı třeba
automaticky použ́ıvat vestavěné firewally a spoléhat pouze na tento bezpečnostńı
prvek. Jsou i zdarma dostupné samostatné alternativy bezpečnostńıho prvku
firewall, které mohou být bezpečnostně př́ınosněǰśı, jak po stránce funkcionality, tak
po stránce bezpečnosti. Hardware firewall se od software firewall nijak zvláště nelǐśı.
Hardware firewall funguje na vyhrazeném hardwaru, t́ım pádem se o hardware neděĺı
s ostatńımi aplikacemi a dosahuje větš́ıho zabezpečeńı (Get Safe Online, 2012e).

2.4 Ochrana dat

Data jsou mnohdy informace, které by neměli být př́ıstupné všem lidem, př́ıstupné
proti modifikaci nebo proti ztrátě či zničeńı. Data jsou uchovávána v souborech na
disku, uložena v tabulkách v databáźıch, přenášena elektronickou poštou a tak podobně.
Nicméně, můžeme ř́ıct, že ke každým dat̊um lze přistupoval individuálně. Snahou by
mělo být zálohovat data co nejčastěji a samozřejmě pravidelně (Doseděl, 2004).

2.4.1 Rizika ztráty dat

Poč́ıtače obsahuj́ı data, která zahrnuj́ı dokumenty, fotografie, hudbu, videa, software
atp. V dnešńı době, kdy poč́ıtačové pevné disky dosahuj́ı velkých kapacit může být
ztráta dat katastrofálńı a nepř́ıjemná. Předej́ıt ztrátě dat můžeme pravidelnou
zálohou všech d̊uležitých dat na bezpečném a dohledatelném mı́stě. Rizika v pojet́ı
ztráty dat zahrnuj́ı selháńı hardwaru (pevného disku). Dále objektivńı hrozby, jako
požár a náhodné poškozeńı, krádež, náhodné smazáńı, at’ už vlastńım zaviněńım nebo
p̊usobeńım škodlivého kódu (Get Safe Online, 2012c).

Tři skupiny dle určitého druhu nebezpeč́ı

• Kompromitace: ochrana před prozrazeńım, ochrana d̊uvěryhodnosti.
• Modifikace: ochrana před změnou (neoprávněnou).
• Zničeńı: ochrana před zničeńım úmyslným či neúmyslným (Doseděl, 2004).
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2.4.2 Možnosti ochrany dat

Zp̊usob̊u, jak udržet data v bezpeč́ı je mnoho. Zálohováńı dat je jednoduchou
metodou, jak ochránit citlivá a d̊uležitá data. Vždy je třeba brát na vědomı́, že
data, např́ıklad v notebooku jsou náchylná ke ztrátě at’ ciźım zapř́ıčiněńım nebo
objektivńı hrozbou (Get Safe Online, 2012c). Důležitá a nepostradatelná data by
měly být umı́stěna alespoň na dvou na sobě nezávislých médíıch (Čepička, 2008).

Možnou variantou pro uchováńı dat před ztrátou jsou zapisovatelné disky CD/DVD.
Této metodě je lepš́ı se vyhnout, nebot’ maj́ı omezenou kapacitu a mnohdy pomalý
přenos dat. Každopádně tato varianta se může zdát jako levná a pohodlná, ale stále
je třeba myslet na riziko poškozeńı, ke kterým jsou tyto zař́ızeńı náchylná
(Get Safe Online, 2012c). Čepička (2008) uvád́ı, že CD/DVD jsou z dlouhodobého
hlediska spolehlivěǰśı, ale v porovnáńı s exterńımi pevnými disky, kde vzhledem
k velké kapacitě a rychlému přenosu dat odpadne práce s organizaćı a snižuje riziko
chyb, se stávaj́ı druhořadou možnost́ı.

V současné době se stává zálohováńı online rozsáhlým zp̊usobem ochrany dat.
Poskytovatel̊u online zálohováńı je mnoho. Př́ıkladem může být ISPs, internetový
bezpečnostńı software a společnosti jako Apple nab́ızej́ıćı iCloud službu. Uplatněńı
online zálohováńı je stále populárněǰśı d́ıky jednoduchosti a ńızkým náklad̊um.
Někteř́ı poskytovatelé online zálohováńı nebo online úložným prostor̊u nab́ıźı
neomezený prostor zdarma, ovšem náklady vzr̊ustaj́ı s množstv́ım uloženým dat
(Get Safe Online, 2012c).

2.5 Bezpečné chováńı na internetu

Sociálńı śıtě jsou nástrojem pro kontakt s rodinou, přáteli a celkově s okolńım světem.
Sd́ıleńı zážitk̊u, fotografíı a vyměňováńı si osobńıho obsahu. Každopádně, tento
zp̊usob komunikace a sd́ıleńı života může být i zdrojem rizik a nebezpeč́ı pro všechny
uživatele a předevš́ım pro mládež. I když všechny sociálńı śıtě nastavuj́ı věkovou
spodńı hranici pro źıskáńı př́ıstupu, neńı problém pro děti tuto překážku obej́ıt
(Get Safe Online, 2012f).

Zásady, které by měl uživatel dodržovat při pohybu na sociálńıch śıt́ıch podle Get Safe
Online (2012g), jsou následuj́ıćı:

• Dávat si pozor na zveřejňováńı jakékoliv identifikačńıch údaj̊u o vlastńı osobě
(na profilu nebo v př́ıspěvćıch).

• Volba uživatelské jméno, které neobsahuje žádné osobńı informace.
• Nastaveńı samostatného e-mailového účtu, který bude přij́ımat poštu z webu.
• Použ́ıvat silné heslo.
• Udržovat profil uzavřený a zobrazovat profil pouze vybraným uživatel̊um.
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• Nepublikovat a nepsat nic, co by mohlo v budoucnu uškodit.
• Nepsat komentáře, které jsou urážlivé nebo mohou zp̊usobit trestný čin.
• Naučit se, jak správně použ́ıvat stránky. Pomoćı funkce ochrany osobńıch

údaj̊u omezit př́ıstup ciźım lidem k profilu.
• Být na pozoru před phishingovými podvody, včetně falešných žádost́ı

o přátelstv́ı nebo pozváńı k navšt́ıveńı ciźıch stránek.
• Uvědomovat si, že společnosti mohou prohĺıžet stránky sociálńıch śıt́ı

stávaj́ıćıch nebo budoućıch zaměstnanc̊u (Get Safe Online, 2012g).

2.5.1 Kyberstalking, kybeřsikana a sexting

Na použ́ıváńı sociálńıch śıt́ı se váž́ı rizika, jako je kyberstalking, kyberšikana
a možnost kontaktu s naprosto ciźımi osobami. Často diskutovaným tématem je
ztráta identity, kdy docháźı k odhaleńı soukromých informaćı ze soukromých profil̊u
a sd́ılených př́ıspěvk̊u. V souvislosti s t́ımto rizikem, by se měl každý zamyslet nad
množstv́ım sd́ılených osobńıch informaćı, jako je datum narozeńı, adresa bydlǐstě nebo
datum odjezdu na dovolenou. Ztráta nebo zneužit́ı těchto informaćı by mohlo
uživateli uškodit a ubĺıžit. Obezřetnost a d̊uvěryhodnost osob je velmi d̊uležitá.
Mládež by mělo být vedena a učena k obezřetnému chováńı (Get Safe Online, 2012f).

Na rozd́ıl od setkáńı tvář́ı v tvář, děti mnohdy nevěd́ı s kým ve skutečnosti
komunikuj́ı. Nicméně již zmı́něným pojmem je kyberstalking, kdy nevědomost
identity osoby, se kterou komunikujeme, může být nebezpečná jak pro děti, tak i pro
dospělé (Get Safe Online, 2012i). Eckertová, Dočekal (2013) popisuj́ı kyberstalking
jako dlouhodobé pronásledováńı, omezováńı a obtěžováńı. V prvńı řadě se ”stalker”
snaž́ı navázat kladný vztah. Po neúspěchu přecháźı k významnému narušováńı
osobńıho života oběti za pomoćı moderńıch informačńıch technologíı, ale i osobně.

Kyberšikana má stejný význam jako šikana, akorát s t́ım rozd́ıl, že využ́ıvá
elektronické prostředky. Nejobvykleǰśı projevy kyberš́ıkany představuje zaśıláńı
obtěžuj́ıćıch, urážej́ıćıch či útočných mail̊u a SMS. V př́ıpadě virtuálńıho světa
a sociálńıch śıt́ı mohou být lidé anonymńı, mohou komunikovat, aniž by byli zat́ıženi
společenskými rolemi, svými fyzickými nedostatky nebo psychickými bloky
plynoućımi z osobńıho kontaktu s lidmi (Get Safe Online, 2012h).
Eckertová, Dočekal (2013) rozděluj́ı kyberšikanu na úmyslnou a neúmyslnou.
Úmyslnou kyberšikanu charakterizuj́ı jako opakované ohrožováńı, pronásledováńı
a psychické týráńı. Útočńıkem může být jak jednotlivec, tak i skupina lid́ı. Na
druhou stranu, neúmyslná kyberšikana ze strany útočńık̊u může být chápaná jako
vtip, který nemá oběti ubĺıžit, ovšem může to mı́t jiný následek.

Vysokému riziku vyd́ıráńı, zneužit́ı a veřejného posměchu se vystavuj́ı uživatelé
sociálńıch śıt́ı, kteř́ı zaśılaj́ı nebo sd́ılej́ı materiály (fotografie, videa či texty)
s erotickým nebo sexuálńım podtextem. V souvislosti s moderńımi komunikačńımi
technologiemi se tento jev nazývá sexting, který je kombinaćı slov sex a texting.
Vybrané materiály se mohou stát v budoucnu vlastnictv́ım ciźı osoby, mohou být
zveřejněny na jiném zdroji a může být použit pro nim (Eckertová, Dočekal, 2013).
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2.5.2 Facebook

Sociálńı śıt’ se zdá být soukromým prostorem pro sd́ıleńı osobńıch informaćı pro určený
okruh lid́ı, ale at’ už jde o jakoukoliv internetovou službu stále se jedná o veřejný
prostor, kde cokoliv sd́ılené může být veřejné pro kohokoliv (Eckertová, Dočekal, 2013).
Jak uvád́ı Get Safe Online (2012f), tak se jedná o nejpopulárněǰśı sociálńı śıt’, kde lze
očekávat potenciálńı hrozby jako šikana, staling, scamming, krádeže identity a hacking.

Na co myslet při použ́ıvańı sociálńı śıtě

• Znáte své přátele?
• Kdo může vidět to, co jste sd́ıleli na Facebooku?
• Komu se bude zobrazovat váš profil a jak?
• Jak upravovat ”timeline”.
• Jak deaktivovat sv̊uj profil (Get Safe Online, 2012f).

2.6 Správa bezpečnostńıho hesla

Nejpouž́ıvaněǰśım zp̊usobem, jak prokázat totožnost je uživatelské heslo, které se
použ́ıvá při identifikaci na webové stránky, emailové účty a konec konc̊u i na osobńı
účet na poč́ıtači. Užit́ı silného hesla je proto nezbytné, nicméně veškeré výkonné
bezpečnostńı systémy jsou zbytečné, pokud dojde k napadeńı a pokusu o zlomeńı
uživatelského hesla (Get Safe Online, 2012a).

Heslo je ve většině př́ıpadech spojováno s uživatelským účtem. Dále se dá propojit
s identifikaćı odděleného kódu PIN, ale i s takzvanou nezapomenutelnou informaćı
(Get Safe Online, 2012a).

Rizika slabého hesla

• Dostupnost k vašemu bankovńımu účtu
• Nákup za vaše peńıze.
• Vydáváńı se za vaši osobu na sociálńıch śıt́ıch.
• Odeśıláńı email̊u vaš́ım jménem.
• Př́ıstup k soukromým a jiným citlivým informaćım (Get Safe Online, 2012a).

Předpoklady silného hesla

Pro vytvořeńı silného hesla je třeba myslet na následuj́ıćı pravidla, která zvyšuj́ı
kvalitu vašeho hesla:

• Použ́ıvat heslo
• Heslo by mělo být kombinaćı velkých a malých ṕısmen, č́ıslic a symbol̊u.
• Použ́ıvat heslo o minimálńı délce osmi znak̊u.
• S rostoućı délkou hesla také roste doba na prolomeńı (Get Safe Online, 2012a).
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Na druhou stanu vyhnout bychom se měli následuj́ıćım v podstatě neuvědomovaných
prohřešk̊um, které mohou mı́t za následek ztrátu jedinečnosti hesla:

• Použ́ıvat stejné heslo jako uživatelské jméno.
• Nepouž́ıvat osobńı údaje jako jména skutečného jména, rodinných př́ıslušńıku

nebo domáćıch mazĺıčku.
• Už́ıváńı hesla v podobě data narozeńı.
• Použ́ıvat všeobecně známa slova či jména.
• Použ́ıvat č́ıselné posloupnosti.
• Vyhnout se běžným slov̊um (Get Safe Online, 2012a).

2.6.1 Správa a údržba hesla

Bezpečnostńı heslo je ned́ılnou součást́ı i ostatńıch oblast́ı digitálńı bezpečnosti, ve
kterých se právě diskutuje jeho správa, tvorba a použit́ı. Na portálu Get Safe Online
(2012a) uvád́ı, že ochránit jedinečnost svého hesla bychom měli doćılit pravidelnou
změnou, nepouž́ıváńı hesla před zraky jiných osob a pokud možno nesd́ıleńım svého
hesla s jinou osobou. K doćıleńı nejvyšš́ı ochrany je ideálńı vytvářet pro každý
uživatelský účet odlǐsné heslo s co nejmenš́ı podobnost́ı. Nikdy nepośılejte
bezpečnostńı heslo přes email a jiné komunikačńı prostředky a vždy mějte na
paměti, že vás žádný administrátor nepožádá o zasláńı vašeho bezpečnostńıho hesla.

2.7 Autorský zákon

Na ochranu autorského d́ıla se vztahuje autorské právo, které chráńı d́ılo a nároky
tv̊urce po určitou dobu. Dle autorského práva má tv̊urce nárok se rozhodnout jak
s jeho d́ılem (filmy, ṕısně, poč́ıtačové programy. . . ) bude nakládáno. Dále autor nebo
osoba svěřená rozhoduje o možnosti prodeje, pronájmu, sd́ıleńım na
internetu, vystavováńım. Bez oprávněńı, souhlasu nositele autorských práv docháźı k
porušeńı autorského práva při nakládáńı s d́ılem a porušeńı vede k nepř́ıznivým
d̊usledk̊um (Filmynejsouzadarmo, 2014).

V §2, odst. 1, zákon č. 121/2000 Sb. v plném zněńı je uvedeno, že:
”
předmětem

práva autorského je d́ılo literárńı a jiné d́ılo umělecké a d́ılo vědecké, které je
jedinečným výsledkem tv̊urč́ı činnosti autora a je vyjádřeno v jakékoliv objektivně
vńımatelné podobně včetně podoby elektronické, trvale nebo dočasně, bez ohledu na
jeho rozsah, účel nebo význam.“(Sb́ırka zákon̊u České republiky)

2.7.1 Software a licence

Základńım typem dohody o autorských právech je tzv. licence, licenčńı smlouva.
Pomoćı licenčńı smlouvy autor poskytuje oprávněńı k užit́ı d́ıla za určitých pod-
mı́nek, podle kterých Štědroň (2010) rozděluje software do následuj́ıćıch základńıch
kategoríı:
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• Shareware: zkušebńı verzi, jinak placený software. Omezené funkce a může
být i funkčnost.

• Freeware: jde o programy, které jsou zdarma, ale ne vždy a úplně. Některé
freeware se např. nemohou použ́ıvat ke komerčńım účel̊um.

• Trial: jedná se o časově omezenou licenci. Po uplynut́ı určité doby může
přestat fungovat. Dál lze použ́ıvat jen po zaplaceńı plné verze.

• Public domain: software, u kterého se jeho tv̊urci dobrovolně vzdali
autorských práv. Lze program jakkoliv upravovat i volně š́ı̌rit.

• Demo: funkčně omezená verze programu, nejčastěji demoverze her.
• Opensource: tyto programy bývaj́ı většinou zdarma. Jedná se o upravitelný

software s př́ıstupným zdrojovým kódem.
• Plná verze zdarma: nevhodné platit tyto programy s freeware, tento software

nelze volně š́ı̌rit, jedná se o neomezené komerčńı programy.
• Adware: software poskytovaný zdarma, ale obsahuj́ı reklamu (Štědroň, 2010).
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3 Digitálńı bezpečnost v kurikulárńıch dokumentech

Státńı a školńı úroveň je hlavńı produkćı kurikulárńıch dokument̊u (viz obr. 3), kde
státńı úroveň tvoř́ı Národńı program vzděláváńı a Rámcové vzdělávaćı programy.
T́ımto zp̊usobem vymezuje počátečńı vzděláńı žák̊u od 3 do 19 let jako celek
a deklaruje hlavńı vzdělávaćı rámce do jednotlivých etap předškolńıho, základńıho
a středńıho vzděláńı. Školńı úroveň představuje školńı vzdělávaćı programy, podle
kterých se ř́ıd́ı individuálńı vzděláváńı na jednotlivých školách. Všechny uvedené
vzdělávaćı dokumenty je veřejně př́ıstupné pro pedagogickou i nepedagogickou
veřejnost (Jeřábek, 2007a).

RVP PV RVP ZV
př́ıloha

RVP ZV–LMP

RVP GV

RVP SOV

Ostatńı
RVP*

ŠKOLNÍ VZDĚLÁVACÍ PROGRAMY

NÁRODNÍ PROGRAM VZDĚLÁVÁNÍ

RÁMCOVÉ VZDĚLÁVACÍ PROGRAMY

STÁTNÍ
ÚROVEŇ

ŠKOLNÍ
ÚROVEŇ

Legenda

RVP PV – Rámcový vzdělávaćı program pro předškolńı vzděláváńı.
RVP ZV – Rámcový vzdělávaćı program pro základńı vzděláváńı a př́ıloha Rámcového
vzdělávaćıho programu pro základńı vzděláváńı upravuj́ıćı vzděláváńı žák̊u s lehkým
mentálńım postižeńım (RVP ZV–LMP).
RVP GV – Rámcový vzdělávaćı program pro gymnaziálńı vzděláváńı.
RVP SOV – Rámcové vzdělávaćı programy pro středńı odborné vzděláváńı.
* Ostatńı RVP – rámcové vzdělávaćı programy, které kromě výše uvedených
vymezuje školský zákon – Rámcový vzdělávaćı program pro základńı umělecké vzdělá-
váńı, Rámcový vzdělávaćı program pro jazykové vzděláváńı, př́ıpadně daľśı.

Obr. 3: Systém kurikulárńıch dokument̊u (Jeřábek, 2007a)

3.1 Rámcové vzdělávaćı programy

Ministerstvo školstv́ı mládeže a tělovýchovy České republiky (dále MŠMT ČR) na svém
portále publikuje rámcové vzdělávaćı programy, které jsou zpracovány konkrétně pro
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jednotlivé obory vzděláńı. V nich jsou konkrétně uvedeny jak ćıle vzděláńı, kompetence
a obsah včetně očekávaných výsledk̊u. V podstatě t́ım MŠMT ČR stanovuje pravidla
a rámce pro tvorbu vlastńıch školńıch vzdělávaćıch programů i učebńıch plán̊u. Školńı
vzdělávaćı programy základńıch škol, středńıch škol a gymnázíı vycháźı z rámcových
vzdělávaćıch programů a pravidel v nich uvedených (Národńı ústav pro vzděláváńı,
2013).

V §3, odst. 2, zákon č. 561/2004 Sb. v plném zněńı je uvedeno, že:
”
pro každý

obor vzděláńı v základńım a středńım vzděláváńı a pro předškolńı, základńı umělecké
a jazykové vzděláváńı se vydávaj́ı rámcové vzdělávaćı programy. Rámcové vzdělávaćı
programy vymezuj́ı povinný obsah, rozsah a podmı́nky vzděláváńı; jsou závazné pro
tvorbu školńıch vzdělávaćıch programů.“(Sb́ırka zákon̊u České republiky)

Rámcové vzdělávaćı programy základńıho vzděláńı vedou žáky k dosáhnut́ı základńı
úrovni informačńı gramotnosti. Žák by měl źıskat elementárńı dovednosti v ovládáńı
výpočetńı techniky a moderńıch informačńıch systémech. Dále by si měl osvojit
praktické znalosti výpočetńı techniky, zahrnuj́ıćı orientaci v informačńım
světě, pracovat s informacemi a vědět, jak je využ́ıt v daľśım vzděláváńı i praktickém
životě. V dnešńı době, kdy docháźı k rychlému rozvoji a rozšǐrováńı výpočetńı
techniky je tato vzdělávaćı oblast zařazena jako povinná součást základńıho vzděláńı
prvńıho a druhého stupně základńı školy a je nezbytným předpokladem pro budoućı
využit́ı výpočetńı techniky. Rámcové vzdělávaćı programy základńıho vzděláńı po
obsahové stránce bezpečnosti zahrnuj́ı tyto digitálně-bezpečnostńı prvky: respek-
továńı práv k duševńımu vlastnictv́ı, ochrana data před poškozeńım, ztrátou
a zneužit́ım (Jeřábek, 2007a).

Na informačńı gramotnost dosaženou na základńı škole dále navazuje výuka
informačńıch a komunikačńıch technologíı na gymnázíıch a středńıch školách, kde
rámcové vzdělávaćı programy prohlubuj́ı žákovi znalosti výpočetńı techniky. Rámcové
vzdělávaćı programy gymnázíı dále vedou žáka k pokročileǰśımu využit́ı výpočetńı
techniky v oblasti aplikováńı pokročileǰśıch funkćı, zpracováńı informaćı a seznámı́ se
s informatikou jako vědńım oborem, který zkoumá informačńı technologie z hlediska
použ́ıvaného hardwaru i softwaru. Rámcové vzdělávaćı programy gymnázíı po
obsahové stránce bezpečnosti navazuj́ı na již źıskané znalosti na základńı škole a dále
se věnuj́ı ochraně dat před zneužit́ım a poškozeńım, antivirové ochraně, bezpeč-
nostńım prvk̊um, zálohováńı dat, ochraně osobńıch údaj̊u a autorskému právu
(Jeřábek, 2007b).

Rámcové vzdělávaćı programy středńıch škol nejsou jednotné pro všechny středńı školy,
ale děĺı se do kategoríı dle oborového zaměřeńı. Hloubka a rozsah výuky informačńıch
technologíı se v tomto př́ıpadě lǐśı u středńıch škol se zaměřeńım na výpočetńı techniku
a u středńıch škol bez zaměřeńı na výpočetńı techniku. Od toho se dále odv́ıj́ı vzdělávaćı
obsah a očekávané výstupy (Národńı ústav pro vzděláváńı, 2013).

3.2 Školńı vzdělávaćı programy

Školńı vzdělávaćı program jakožto kurikulárńı dokument umožňuje formulovat
představy k doćıleńı nejvhodněǰśıho a jedinečného zp̊usobu vzděláváńı na dané škole.
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Tvorba vlastńıho školńıho vzdělávaćıho programu je př́ıležitost pro jednotlivé učitelé
vyjádřit vlastńı úsiĺı a zkušenosti, které vedou k vytvořeńı představy o realizaci
požadavk̊u uvedených v rámcových vzdělávaćıch programech, vymezeńı vzdělávaćıho
obsahu, očekávaných výstup̊u atp. Základńı školy při tvorbě vlastńıho školńıho
vzdělávaćıho programu vycháźı ze struktury školńıho vzdělávaćıho programu
uvedeného v rámcovém vzdělávaćım programu základńıho vzděláńı (Jeřábek, 2005c).

Při tvorbě školńıch vzdělávaćıch programů středńı škol je nutné provést analýzu
podmı́nek školy, při které se stanový hlavńı záměry a vzdělávaćı činnosti dané školy.
Pro každý obor vzděláńı, ke každému rámcovému programu se zpracuje samostatný
školńı vzdělávaćı program. Na základě rámcového vzdělávaćıho programu je
stanoveno potřebné učivo a jeho obsah a rozsah se nedá redukovat. Koncepce
jednotlivých předmět̊u dané školy je založena na prioritách a celkovém pojet́ı
vzdělávaćı strategie, která se odráž́ı v daném oboru (Kašparová, 2012).

3.3 Digitálńı bezpečnost u maturitńı zkoušky

Od žáka středńı školy či gymnázia se u maturitńı zkoušky z informatiky očekává, že
bude prakticky a teoreticky ovládat vybrané digitálně-bezpečnostńı okruhy.
Žák s porozuměńım použ́ıvá antivirový program, firewall a ostatńı bezpečnostńı
nástroje. Dokáže vysvětlit problematiku š́ı̌reńı poč́ıtačových vir̊u a jiného škodlivého
softwaru. Zná metody jak se bránit útok̊um přes webové stránky a elektronickou
poštu. Dokáže aplikovat zásady tvořeńı bezpečného hesla a dovede chránit svá data
před ztrátou, odcizeńım a zneužit́ım. Je si vědom podstaty autorského zákona, práva
autorském ve vztahu k softwaru a charakterizovat r̊uzné druhy licenćı softwaru.
Katalog požadavk̊u obsahově zahrnuje široké spektrum témat. Nicméně zmı́něné
digitálně-bezpečnostńı okruhy obsahuj́ıćı obecné bezpečnostńı zásady, etické zásady
a právńı normy souvisej́ıćı s informatikou a všeobecné zabezpečeńı poč́ıtače jsou
očekávanými požadavky vymezenými v katalogu požadavk̊u zkoušek společné
části maturitńı zkoušky z informatiky vyšš́ı a základńı úrovně
obt́ıžnosti (Ministerstvo školstv́ı, mládeže a tělovýchovy, 2010).

4 Souvisej́ıćı výzkumy

Eckerová, Dočekal (2013) uvád́ı, že za uplynulá léta se změnil vztah mezi rodiči
a dětmi. Nacháźı se zde generačńı propast, což v tomto př́ıpadě znamená, že rodiče
nejsou vybaveni znalostmi potřebnými k pomoci dětem v oblasti výpočetńı techniky.
Děti předběhly své rodiče ve znalosti digitálńıch technologíı a proto rodiče nemohou
dostatečně vychovávat své potomky k bezpečnosti v digitálńım světě. Děti jsou
v tomto směru na vyšš́ı úrovni, uč́ı své rodiče jak se v tomto světě pohybovat a jak
použ́ıvat výpočetńı techniku. Děti už téměř nerozlǐsuj́ı virtuálńı svět od světa
reálného a je tedy nesporné, že v použ́ıváńı informačńıch technologíı můžeme
očekávat nebezpeč́ı, jak je tomu i ve světě reálném.

Jak uvád́ı Haddon (2012), každý den je 75 % českých dět́ı online a zbylých 22 % českých
dět́ı je online jednou až dvakrát týdně. Z domova je připojeno k internetu 99 % dět́ı
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z toho 63 % dět́ı je připojeno z vlastńıho pokoje. Dále 27 % českých dět́ı se stalo
obětmi šikany a z toho 7 % šikany kybernetické. Daľśım zarážej́ıćım faktem je, že
44 % českých dět́ı bylo v online kontaktu s lidmi, které v̊ubec neznaly. České děti
patř́ı v Evropském měř́ıtku k nadpr̊uměru v použ́ıváńı internetu a s poměrně vysokým
výskytem online rizik oproti jiným Evropským zemı́m. Představuje to výzvu jak pro
školy, tak rodiče a jiné odpovědné osoby v zajǐstěńı bezpečného prostřed́ı pro děti
a pomoc dětem vypořádat se s těmito riziky. Děti by měly být vzděláváni v tomto
směru v́ıce ve škole, nebot’ na rodičovské rady mnohdy neńı brán zřetel (Haddon, 2012).

Byron (2008) uvád́ı, že kĺıčovým bodem k zvládnut́ı současných a potenciálńıch rizik
týkaj́ıćıch se právě digitálně-bezpečnostńı problematiky se stává škola. Informačńı
technologie si již našly mı́sto v tomto prostřed́ı a proto by měla škola být hlavńım
aktérem ve výchově a vzděláváńı v oblasti digitálńı bezpečnosti.
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5 Vlastńı výzkum

5.1 Metoda práce

Vzhledem k faktu, že byla zvolena kvalitativńı forma výzkumu, tak byla využita metoda
dotazováńı a to za pomoćı techniky polostrukturovaných rozhovor̊u.

5.2 Charakteristika výzkumného souboru

Znázorněńı vybraných respondent̊u pro výzkum

Vybraná základńı škola, středńı škola nebo
gymnázium

Počet absolvent̊u
zařazených do

výzkumu.
(IT/bez IT)

Počet učitel̊u
zařazených do

výzkumu

Vyšš́ı odborná škola, Středńı škola, Centrum
odborné př́ıpravy, Sezimovo Úst́ı

2/2 2

Středńı odborná škola veterinárńı, mechanizačńı
a zahradnická a Jazyková škola s právem státńı

jazykové zkoušky
2/2 1

Středńı škola spoj̊u a informatiky 2/2 2

Středńı pr̊umyslová škola strojńı
a elektrotechnická

2/2 1

Obchodńı akademie, Husova 1 3/0 1

Základńı škola Kubatova 3/0 1

Základńı škola Dukelská 3/0 1

Základńı škola Rudolfov 3/0 1

Základńı škola, Matice školské 3 3/0 1

Základńı škola Lǐsov 3/0 1

Gymnázium J́ırovcova 3/0 1

Gymnázia J. V. Jirśıka 3/0 1

Gymnázium Česká a Olympijských naděj́ı 3/0 1

Obr. 4: Znázorněńı vybraných respondent̊u pro výzkum

U každé mnou zvolené základńı školy byly uskutečněny tři rozhovory s absolventy
a jeden rozhovor s faktickým vyučuj́ıćım vybraných absolvent̊u. U každé středńı školy
byli dotazováni dva absolventi oboru zaměřeného na informačńı technologie a dva
absolventi bez zaměřeńı na informačńı technologie. Zároveň byl uskutečněn vždy
alespoň jeden rozhovor s vyučuj́ıćım vybraných absolvent̊u. Tři absolventi a jeden
vyučuj́ıćı byli dotazováńı v rámci vybraných gymnázíı (viz obr. 4).
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Hlavńım kritériem výběru bylo absolvováńı vybrané základńı školy, středńı školy nebo
gymnázia v Jihočeském kraji. Jednalo se o současné studenty prvńıho ročńıku středńıch
škol nebo studenty prvńıho ročńıku vysokých škol. Absolventi vybraných škol byli
vyb́ıráni náhodně, jedinou podmı́nkou byla ochota uskutečnit rozhovor.

Pro naplněńı komplexńıho pohledu na danou problematiku byl vybrán ćılený
doplňkový soubor učitel̊u vybraných základńıch škol, středńıch škol a gymnázíı, kteř́ı
vyučuj́ı informačńı technologie a digitálńı bezpečnost. Učitelé, kteř́ı byli vybráni
museli splňovat kritérium faktické výuky respondent̊u.

5.3 Výběr škol

Výběr všech typ̊u základńıch škol, středńıch škol a gymnázíı v Jihočeském kraji byl
náhodný. Středńı školy byly vyb́ırány dle zaměřeńı, tak aby ćılový vzorek
respondent̊u obsahoval absolventy středńıch škol se zaměřeńım na výpočetńı techniku
a středńıch škol bez zaměřeńı na výpočetńı techniku. Poměr typ̊u škol byl zachován
dle poměru, který je v rámci Jihočeského kraje, kde rámcově na dvě středńı odborné
školy připadá jedno gymnázium. Typ gymnázia (čtyřleté, v́ıceleté) nebyl pro výběr
relevantńım kritériem, vzhledem k faktu, že zkoumáni jsou absolventi, jejichž znalosti
by měli být shodné.

5.4 Metody výzkumu

Pro źıskáńı aktuálńıho obrazu znázorňuj́ıćıho stav výuky digitálńı bezpečnosti na
vybraných základńıch a středńıch školách byla analýza výsledk̊u provedena pomoćı
deskriptivńıho popisu.

Jednalo se o srovnáńı požadavk̊u uvedených ve školńıch vzdělávaćıch
programech, znalost́ı žák̊u a zp̊usobu výuky digitálńı bezpečnosti, kde byly hledány
rozd́ıly a odchylky mezi školńımi vzdělávaćımi programy a znalostmi digitálńı
bezpečnosti u absolvent̊u vybraných základńıch škol, středńıch škol a gymnázíı.
Pro můj výzkum bylo d̊uležité zjistit s č́ım se absolventi ve výuce informatiky setkali
a v jakém rozsahu.

Na základě rozhovor̊u s učiteli vybraných základńıch a středńıch škol byly hledány
rozd́ıly mezi výpověd’mi učitele, školńımi vzdělávaćımi programy a samotnými
respondenty. Pro můj výzkum bylo d̊uležité zjistit do jaké hloubky a v jakém rozsahu
učitelé uč́ı digitálńı bezpečnost na vybraných středńıch a základńıch školách.
Digitálńı bezpečnost je vymezena na oblast výuky zálohováńı dat, použ́ıváńı
softwarových bezpečnostńıch prvk̊u, bezpečného chováńı na internetu včetně správy
bezpečnostńıch hesel a problematiku autorského zákona.

V pr̊uběhu analýzy dat mohlo doj́ıt k neshodě mezi výpověd’mi respondent̊u vybrané
školy a to v rozsahu a hloubce źıskaných znalost́ı z výuky. V tomto př́ıpadě bylo
přihlédnuto k výpovědi vyučuj́ıćıho vybrané školy.
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5.4.1 Výzkumné otázky

Výzkumné otázky byly stanoveny a zaměřuj́ı se na vybranou problematiku:

• Výzkumná otázka 1

– Lǐśı se výpovědi respondent̊u (absolvent̊u) vybrané školy ohledně digitálńı
bezpečnosti?

– Jak a v čem se lǐśı výpovědi učitel̊u výpočetńı techniky a jejich žák̊u ohledně
digitálńı bezpečnosti?

• Výzkumná otázka 2

– Kooperuj́ı výpovědi žák̊u s obsahem, který je uveden ve školńıch vzdělávaćıch
programech?

– Odpov́ıdaj́ı výpovědi učitel̊u obsahu, který je uveden ve školńıch
vzdělávaćıch programech?
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5.5 Výsledky analýzy vybraných sťredńıch škol

Sťredńı škola, Centrum odborné p̌ŕıpravy Sezimovo Úst́ı

B3

C

A1

B4

D E2

B1B3

A1

A2B1B2

E1

E2

UČITELÉ ŽÁCI

ŠVP

B1

B2

B3

A B1B4E2E1

RVP

ŠVP

A: Zálohováńı dat
1: Teoretické znalosti
2: Praktické znalosti

B: Bezpečnostńı prvky
1: Hrozby a rizika
2: Antivirová ochrana
3: Firewall
4: Ostatńı

C: Bezpečnost na internetu
D: Správa hesel

1: Teoretické znalosti
2: Praktické znalosti

E: Autorský zákon
1: Teoretické znalosti
2: Licenčńı rozděleńı

• Pouze IT nebo ostatńı obory

Obr. 5: Výsledky analýzy: Středńı škola, Centrum odborné př́ıpravy Sezimovo Úst́ı

Diagram tř́ı množin znázorňuje výpovědi vyučuj́ıćıho, výpovědi absolvent̊u
a vymezené oblasti digitálńı bezpečnosti ve školńıch vzdělávaćıch programech.
V pr̊uniku množiny učitel̊u a respondent̊u lze poznat, že oblast výuky správy
bezpečnostńıho hesla a licenčńı rozděleńı u obor̊u bez IT zaměřeńı se shoduj́ı
v źıskaných znalostech absolvent̊u a výpovědi vyučuj́ıćıho. Z množiny
vyučuj́ıćıch, která reprezentuje soubor pedagog̊u, kteř́ı na škole uč́ı, poznáme, že
vyučuj́ıćı tvrd́ı, že se věnuje výuce firewall a bezpečného chováńı na internetu.
Nicméně se neshoduje s výpověd́ı vyučuj́ıćıho a školńımi vzdělávaćımi programy.
Z množiny žák̊u poznáme, že absolventi byli učeni teorii zálohováńı dat, u které
vyučuj́ıćı neuvedl, že se vybrané oblasti věnuje. Dále žáci IT obor̊u źıskali ve výuce
znalosti v oblasti rizik a hrozeb, kterým lze čelit na internetu a firewall, u kterého se
lǐśı v rozsahu. V pr̊uniku množin učitele a ŠVP je shoda ve výuce teorie zálohováńı
dat, ovšem neshoduje se v hloubce a rozsahu s žáky. Středový pr̊unik vyjadřuje shodu
u všech tř́ı množin u oblasti praktických znalost́ı zálohováńı dat a autorského zákona.
Dále jsou zde shody v oblasti antivirové ochrany a licenčńıho rozděleńı softwaru u IT
obor̊u a teorie zálohováńı dat u obor̊u bez zaměřeńı na IT.

Diagram dvou množin vyjadřuje výskyty a shody digitálńı bezpečnosti mezi
rámcovými a školńımi vzdělávaćımi programy. Pr̊unik těchto dvou množin vyjadřuje
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shodu mezi školńımi vzdělávaćımi programy a rámcovými vzdělávaćımi programy
v oblastech zálohováńı dat, hrozeb a rizik, kterým lze čelit na internetu a autorského
zákona. Dále je zde shoda u licenčńıho rozděleńı softwaru a nutnosti aktualizace
operačńıho systému. Oblasti digitálńı bezpečnosti mimo pr̊unik znázorňuj́ı výskyt, ale
neshoduj́ı se navzájem. Konkrétněǰśı zpracováńı naleznete v tabulce viz př́ıloha 1.

Sťredńı odborná škola veterinárńı, mechanizačńı a zahradnická a Jazyková
škola s právem státńı jazykové zkoušky

B3

B1

B3

B2 C E2

D1D2

A1E2A2

E1B1

UČITELÉ ŽÁCI

ŠVP

B4

E2

A B1E1

RVP

ŠVP

A: Zálohováńı dat
1: Praktické znalosti
2: Teoretické znalosti

B: Bezpečnostńı prvky
1: Hrozby a rizika
2: Antivirová ochrana
3: Firewall
4: Ostatńı

C: Bezpečnost na internetu
D: Správa hesel

1: Teoretické znalosti
2: Praktické znalosti

E: Autorský zákon
1: Teoretické znalosti
2: Licenčńı rozděleńı

• Pouze IT nebo ostatńı obory

Obr. 6: Výsledky analýzy: Středńı odborná škola veterinárńı, mechanizačńı
a zahradnická a Jazyková škola s právem státńı jazykové zkoušky

Diagram tř́ı množin znázorňuje výpovědi vyučuj́ıćıho, výpovědi absolvent̊u
a vymezené oblasti digitálńı bezpečnosti ve školńıch vzdělávaćıch programech.
V pr̊uniku množiny učitel̊u a žák̊u lze poznat, že oblast výuky bezpečného chováńı na
internetu, antivirové ochrany, teorie správy bezpečnostńıho hesla je naplňována. U IT
obor̊u docháźı ke shodě u praktických dovednost́ı správy bezpečnostńıho hesla, oproti
obor̊um bez zaměřeńı, kde se vyskytuje shoda u licen-
čńıho rozděleńı softwaru. Množina žák̊u dále reprezentuje źıskané znalosti z výuky
v oblasti hrozeb a rizik, kterým lze čelit na internetu u obor̊u bez IT zaměřeńı
a źıskané znalosti v oblasti firewall u IT obor̊u, o které se vyučuj́ıćı nezmiňuje.
Množina vyučuj́ıćıho zobrazuje př́ıtomnost výuky firewall, ovšem neshoduje se
źıskanými znalostmi žák̊u. Středový pr̊unik vyjadřuje shodu u všech tř́ı množin
u oblasti praktických znalost́ı zálohováńı dat a autorského zákona. Dále je zde shoda
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u obor̊u zaměřených na IT v oblastech licenčńıho rozděleńı softwaru, hrozeb
a rizik, kterým zle čelit na internetu a teorie zálohováńı dat.

Diagram dvou množin vyjadřuje výskyty a shody digitálńı bezpečnosti mezi
rámcovými a školńımi vzdělávaćımi programy. Pr̊unik těchto dvou množin vyjadřuje
shodu mezi školńımi vzdělávaćımi programy a rámcovými vzdělávaćımi programy
v oblastech zálohován dat, autorského zákona a hrozeb a rizik, kterým lze čelit na
internetu. Oblasti digitálńı bezpečnosti mimo pr̊unik znázorňuj́ı výskyt, ale neshoduj́ı
se navzájem. Konkrétněǰśı zpracováńı naleznete v tabulce viz př́ıloha 2.

Sťredńı škola spoj̊u a informatiky

B3

B2

B3

B2

D2

B1 B3

D1 E

A2A1B1

E

UČITELÉ ŽÁCI

ŠVP

A B1 E

RVP

ŠVP

A: Zálohováńı dat
1: Praktické znalosti
2: Teoretické znalosti

B: Bezpečnostńı prvky
1: Hrozby a rizika
2: Antivirová ochrana
3: Firewall

C: Bezpečnost na internetu

D: Správa hesel
1: Teoretické znalosti
2: Praktické znalosti

E: Autorský zákon
1: Teoretické znalosti
2: Licenčńı rozděleńı

• Pouze IT nebo ostatńı obory

Obr. 7: Výsledky analýzy: Středńı škola spoj̊u a informatiky

Diagram tř́ı množin znázorňuje výpovědi vyučuj́ıćıho, výpovědi absolvent̊u
a vymezené oblasti digitálńı bezpečnosti ve školńıch vzdělávaćıch programech.
V pr̊uniku množin vyučuj́ıćıho a žák̊u lze poznat, že oblast výuky teorie správy
bezpečnostńıch hesel a autorského zákona je naplňována. Dále u obor̊u bez zaměřeńı
na IT u oblast́ı firewall a hrozeb a rizik, kterým lze čelit na internetu. Množina žák̊u
dále reprezentuje źıskané znalosti z výuky v oblasti antivirové ochrany a praktických
znalostech správy bezpečnostńıho hesla. V množině žák̊u se dále nacháźı oblast výuky
bezpečnostńıho prvku firewall u IT obor̊u, nicméně se neshoduje v rozsahu s výpověd́ı
vyučuj́ıćıho. Středový pr̊unik vyjadřuje shodu u všech tř́ı množin u oblasti autorského
zákona, teorie zálohováńı dat a u IT obor̊u také praktické znalosti zálohováńı dat a
hrozby a rizika.
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Diagram dvou množin vyjadřuje výskyty a shody digitálńı bezpečnosti mezi
rámcovými a školńımi vzdělávaćımi programy. Pr̊unik těchto dvou množin vyjadřuje
shodu mezi školńımi vzdělávaćımi programy a rámcovými vzdělávaćımi programy
v oblastech zálohováńı dat a autorského zákona. Dále v oblasti hrozeb a rizik u IT
obor̊u. Konkrétněǰśı zpracováńı naleznete v tabulce viz př́ıloha 3.

Sťredńı pr̊umyslová škola strojńı a elektrotechnická

A1
B2

B1
E2

B2

A1

B1

A2
E1

UČITELÉ ŽÁCI

ŠVP

B1

A E1

RVP

ŠVP

A: Zálohováńı dat
1: Praktické znalosti
2: Teoretické znalosti

B: Bezpečnostńı prvky
1: Hrozby a rizika
2: Antivirová ochrana
3: Firewall

C: Bezpečnost na internetu

D: Správa hesel
1: Teoretické znalosti
2: Praktické znalosti

E: Autorský zákon
1: Teoretické znalosti
2: Licenčńı rozděleńı

• Pouze IT nebo ostatńı obory

Obr. 8: Výsledky analýzy: Středńı pr̊umyslová škola strojńı a elektrotechnická

Diagram tř́ı množin znázorňuje výpovědi vyučuj́ıćıho, výpovědi absolvent̊u
a vymezené oblasti digitálńı bezpečnosti ve školńıch vzdělávaćıch programech.
V množině žák̊u můžeme pozorovat, že se absolventi ve výuce setkali s oblast́ı
antivirové ochrany a licenčńıho rozděleńı softwaru. Dále v oblasti
hrozeb a rizik, kterým lze čelit na internetových stránkách u obor̊u bez zaměřeńı na
IT. Množina učitel̊u vyjadřuje oblasti, kterým se ve výuce vyučuj́ıćı věnuje a jsou to
oblasti praktického zálohováńı dat a antivirové ochrany, ovšem neshoduj́ı
s výpověd’mi žák̊u. Středový pr̊unik vyjadřuje shodu u všech tř́ı množin u oblasti
teorie zálohováńı dat a autorského zákona. V množině školńıch vzdělávaćıch
programů se nacháźı oblast praktického zálohováńı dat, která neńı naplňována a žáci
tvrd́ı, že se s vybranou oblast́ı ve výuce nesetkali. U pr̊uniku žák̊u a školńıch
vzdělávaćıch programů je zřejmé, že praktické znalosti zálohováńı dat u IT obor̊u jsou
naplňovány v porovnáńı se školńımi vzdělávaćımi programy.

Diagram dvou množin vyjadřuje výskyty a shody digitálńı bezpečnosti mezi
rámcovými a školńımi vzdělávaćımi programy. Pr̊unik těchto dvou množin vyjadřuje
shodu mezi školńımi vzdělávaćımi programy a rámcovými vzdělávaćımi programy
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v oblastech zálohováńı dat a teorie zálohováńı dat. Konkrétněǰśı zpracováńı naleznete
v tabulce viz př́ıloha 4.

Obchodńı akademie, Husova 1

B1
B3

C
E2

B1
D

B2

AE1

UČITELÉ ŽÁCI

ŠVP

A E1

RVP

ŠVP

A: Zálohováńı dat
1: Teoretické znalosti
2: Praktické znalosti

B: Bezpečnostńı prvky
1: Hrozby a rizika
2: Antivirová ochrana
3: Firewall

C: Bezpečnost na internetu

D: Správa hesel
1: Teoretické znalosti
2: Praktické znalosti

E: Autorský zákon
1: Teoretické znalosti
2: Licenčńı rozděleńı

Obr. 9: Výsledky analýzy: Obchodńı akademie, Husova 1

Diagram tř́ı množin znázorňuje výpovědi vyučuj́ıćıho, výpovědi absolvent̊u
a vymezené oblasti digitálńı bezpečnosti ve školńıch vzdělávaćıch programech.
V pr̊uniku množin vyučuj́ıćıho a respondent̊u lze poznat, že v oblasti výuky antivirové
ochrany se shoduj́ı. Množina vyučuj́ıćıho znázorňuje oblasti, u kterých vyučuj́ıćı
uvád́ı, že se věnuje. Jsou to oblasti bezpečné chováńı na internetu, hrozby
a rizika, kterým lze čelit na internetu, bezpečnostńı prvek firewall a licenčńı rozděleńı
software, ale neshoduj́ı s výpověd’mi žák̊u. Z množiny žák̊u lze vyč́ıst, že byli učeni
správě bezpečnostńıho hesla a hrozby a rizika, kterým lze čelit na internet, ovšem
neshoduj́ı s tvrzeńım vyučuj́ıćıho a školńımi vzdělávaćımi programy. Středový pr̊unik
vyjadřuje shodu u všech tř́ı množin u oblasti zálohováńı dat a teorie autorského
zákona.

Diagram dvou množin vyjadřuje výskyty a shody digitálńı bezpečnosti mezi
rámcovými a školńımi vzdělávaćımi programy. Pr̊unik těchto dvou množin vyjadřuje
shodu mezi školńımi vzdělávaćımi programy a rámcovými vzdělávaćımi programy
v oblastech zálohováńı dat a teorie autorského zákona. Konkrétněǰśı zpracováńı
naleznete v tabulce viz př́ıloha 5.
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5.6 Výsledky analýzy vybraných základńıch škol

Základńı škola Kubatova

A

E1

E2 D

B

C

UČITELÉ ŽÁCI

ŠVP

E2

A2 C

A1 E1

RVP

ŠVP

A: Zálohováńı dat
1: Teoretické znalosti
2: Praktické znalosti

B: Bezpečnostńı prvky
1: Hrozby a rizika
2: Antivirová ochrana
3: Firewall

C: Bezpečnost na internetu

D: Správa hesel
1: Teoretické znalosti
2: Praktické znalosti

E: Autorský zákon
1: Teoretické znalosti
2: Licenčńı rozděleńı

Obr. 10: Výsledky analýzy: Základńı škola Kubatova

Diagram tř́ı množin znázorňuje výpovědi vyučuj́ıćıho, výpovědi absolvent̊u
a vymezené oblasti bezpečnosti ve školńıch vzdělávaćıch programech.
Z pr̊uniku množin vyučuj́ıćıho a žák̊u lze poznat, že oblast výuky softwarových
bezpečnostńıch prvk̊u, správy bezpečnostńıch hesel a licenčńıho rozděleńı se shoduje
v rozsahu źıskaných znalost́ı žák̊u a výpověd́ı učitele. Středový pr̊unik vyjadřuje
shodu všech tř́ı množin u oblasti bezpečného chováńı na internetu. V množině
školńıch vzdělávaćıch programů je obsaženo zálohováńı dat a teoretické znalosti
autorského zákona. Ze strany učitele nebyla potvrzena výuka této oblasti a žáci
uvád́ı, že se nesetkali s vybranou problematikou.

Diagram dvou množin vyjadřuje výskyty a shody digitálńı bezpečnosti mezi
rámcovými a školńımi vzdělávaćımi programy. Pr̊unik těchto dvou množin vyjadřuje
shodu mezi školńımi vzdělávaćımi programy a rámcovými vzdělávaćımi programy
v oblastech praktických znalostech zálohováńı dat a autorského zákona. Oblasti
digitálńı bezpečnosti mimo pr̊unik znázorňuj́ı výskyt, ale neshoduj́ı se navzájem.
Konkrétněǰśı zpracováńı naleznete v tabulce viz př́ıloha 6.
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Základńı škola Dukelská

A1

B3

A2B1B2

D2

E2

D1C

E1

UČITELÉ ŽÁCI

ŠVP

A1

C

D1

E

RVP

ŠVP

A: Zálohováńı dat
1: Teoretické znalosti
2: Praktické znalosti

B: Bezpečnostńı prvky
1: Hrozby a rizika
2: Antivirová ochrana
3: Firewall

C: Bezpečnost na internetu

D: Správa hesel
1: Teoretické znalosti
2: Praktické znalosti

E: Autorský zákon
1: Teoretické znalosti
2: Licenčńı rozděleńı

Obr. 11: Výsledky analýzy: Základńı škola Dukelská

Diagram tř́ı množin znázorňuje výpovědi vyučuj́ıćıho, výpovědi absolvent̊u
a vymezené oblasti bezpečnosti ve školńıch vzdělávaćıch programech.
Z pr̊uniku množin vyučuj́ıćıho a žák̊u lze poznat, že oblast praktického zálohováńı
dat, znalost hrozeb a rizik, praktických znalost́ı tvorby hesel se shoduj́ı ve výuce
a źıskaných znalostech žák̊u. Z množiny vyučuj́ıćıch poznáme, že vyučuj́ıćı se věnuje
výuce praktických postup̊u zálohováńı dat a výuce bezpečnostńıho prvku
firewall, nicméně se neshoduje s žáky a školńımi vzdělávaćımi programy. Středový
pr̊unik vyjadřuje shodu u všech tř́ı množin u oblast́ı bezpečného chováńı
na internetu, teoretických znalost́ı bezpečnostńıho hesla a autorského zákona.
Licenčńı rozděleńı softwaru je vyučováno a shoduje se s školńımi vzdělávaćımi
programy, ale žáci uvád́ı, že se s problematikou nesetkali.

Diagram dvou množin vyjadřuje výskyty a shody digitálńı bezpečnosti mezi
rámcovými a školńımi vzdělávaćımi programy. Pr̊unik těchto dvou množin vyjadřuje
shodu mezi školńımi vzdělávaćımi programy a rámcovými vzdělávaćımi programy
v oblasti bezpečného chováńı na internetu. Oblasti digitálńı bezpečnosti mimo pr̊unik
znázorňuj́ı výskyt, ale neshoduj́ı se navzájem. Konkrétněǰśı zpracováńı naleznete
v tabulce viz př́ıloha 7.
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Základńı škola Rudolfov

B1

B2

A1

A2 C

D

E2E1

UČITELÉ ŽÁCI

ŠVP

A1 E

RVP

ŠVP

A: Zálohováńı dat
1: Teoretické znalosti
2: Praktické znalosti

B: Bezpečnostńı prvky
1: Hrozby a rizika
2: Antivirová ochrana
3: Firewall

C: Bezpečnost na internetu

D: Správa hesel
1: Teoretické znalosti
2: Praktické znalosti

E: Autorský zákon
1: Teoretické znalosti
2: Licenčńı rozděleńı

Obr. 12: Výsledky analýzy: Základńı škola Rudolfov

Diagram tř́ı množin znázorňuje výpovědi vyučuj́ıćıho, výpovědi absolvent̊u
a vymezené oblasti bezpečnosti ve školńıch vzdělávaćıch programech.
Z pr̊uniku množin vyučuj́ıćıho a žák̊u lze poznat, že oblast teorie zálohováńı dat,
bezpečného chováńı na internetu a správy bezpečnostńıho hesla se shoduj́ı ve výuce a
źıskaných znalostech žák̊u. Z množiny vyučuj́ıćıch poznáme, že vyučuj́ıćı se věnuje
výuce antivirových programů a možným nástrahám a hrozbám, nicméně se neshoduje
s tvrzeńım žák̊u a školńımi vzdělávaćımi programy. Středový pr̊unik vyjadřuje shodu
u všech tř́ı množin u oblasti teorie autorského zákona. Paradoxńım jevem je shoda
výpověd́ı žák̊u se školńımi vzdělávaćımi programy v oblasti licenčńıho rozděleńı
softwaru, navzdory faktu, že vyučuj́ıćı neuvedl výuku vybraného okruhu. Množina
školńıch vzdělávaćıch programů zahrnuje praktické znalosti zálohováńı
dat, nicméně se neshoduje se s ostatńımi množinami.

Diagram dvou množin vyjadřuje výskyty a shody digitálńı bezpečnosti mezi
rámcovými a školńımi vzdělávaćımi programy. Pr̊unik těchto dvou množin vyjadřuje
shodu mezi školńımi vzdělávaćımi programy a rámcovými vzdělávaćımi programy
v oblasti praktických znalost́ı zálohováńı dat a autorského zákona. Oblasti digitálńı
bezpečnosti mimo pr̊unik znázorňuj́ı výskyt, ale neshoduj́ı se navzájem. Konkrétněǰśı
zpracováńı naleznete v tabulce viz př́ıloha 8.
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Základńı škola, Matice školské

B2

B3

B2

A2B1 D

E C

UČITELÉ ŽÁCI

ŠVP

C

A1 E

RVP

ŠVP

A: Zálohováńı dat
1: Teoretické znalosti
2: Praktické znalosti

B: Bezpečnostńı prvky
1: Hrozby a rizika
2: Antivirová ochrana
3: Firewall

C: Bezpečnost na internetu

D: Správa hesel
1: Teoretické znalosti
2: Praktické znalosti

E: Autorský zákon
1: Teoretické znalosti
2: Licenčńı rozděleńı

Obr. 13: Výsledky analýzy: Základńı škola, Matice školské

Diagram tř́ı množin znázorňuje výpovědi vyučuj́ıćıho, výpovědi absolvent̊u
a vymezené oblasti bezpečnosti ve školńıch vzdělávaćıch programech.
Z pr̊uniku množiny vyučuj́ıćıho a žák̊u lze poznat, že oblast hrozby a rizika, teorie
zálohováńı dat a správy bezpečnostńıho hesla se shoduj́ı ve výuce a źıskaných
znalostech respondent̊u. Z množiny vyučuj́ıćıch poznáme, že vyučuj́ıćı uvád́ı výuku
antivirové ochrany, bezpečnostńımu prvku firewall, nicméně se neshoduje s žáky
a školńımi vzdělávaćımi programy. Množina žák̊u dále reprezentuje źıskané znalosti
v oblasti antivirové ochrany, ovšem neshoduj́ı se s výpověd́ı učitele a školńımi
vzdělávaćımi programy. Středový pr̊unik vyjadřuje shodu u všech tř́ı množin u oblasti
bezpečného chováńı na internetu a autorského zákona.

Diagram dvou množin vyjadřuje výskyty a shody digitálńı bezpečnosti mezi
rámcovými a školńımi vzdělávaćımi programy. Pr̊unik těchto dvou množin vyjadřuje
shodu mezi školńımi vzdělávaćımi programy a rámcovými vzdělávaćımi programy
v oblasti teorie zálohováńı dat autorského zákona. Oblasti digitálńı bezpečnosti mimo
pr̊unik znázorňuj́ı výskyt, ale neshoduj́ı se navzájem. Konkrétněǰśı zpracováńı
naleznete v tabulce viz př́ıloha 9.
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Základńı škola Lǐsov

B2

A2B1 C

A1 E

UČITELÉ ŽÁCI

ŠVP

A1 E

RVP

ŠVP

A: Zálohováńı dat
1: Teoretické znalosti
2: Praktické znalosti

B: Bezpečnostńı prvky
1: Hrozby a rizika
2: Antivirová ochrana
3: Firewall

C: Bezpečnost na internetu

D: Správa hesel
1: Teoretické znalosti
2: Praktické znalosti

E: Autorský zákon
1: Teoretické znalosti
2: Licenčńı rozděleńı

Obr. 14: Výsledky analýzy: Základńı škola Lǐsov

Diagram tř́ı množin znázorňuje výpovědi vyučuj́ıćıho, výpovědi absolvent̊u
a vymezené oblasti bezpečnosti ve školńıch vzdělávaćıch programech.
Z pr̊uniku množiny vyučuj́ıćıho a respondent̊u lze poznat, že oblasti praktického
zálohováńı, hrozeb a rizik a bezpečného chováńı na internetu se shoduj́ı ve výuce
a źıskaných znalostech žák̊u. Z množiny vyučuj́ıćıch poznáme, že vyučuj́ıćı se věnuje
výuce antivirové ochrany, nicméně se neshoduje s výpověd́ı žák̊u a školńımi
vzdělávaćımi programy. Středový pr̊unik vyjadřuje shodu u všech tř́ı množin u oblast́ı
autorského zákona a teorie zálohováńı dat.

Diagram dvou množin vyjadřuje výskyty a shody digitálńı bezpečnosti mezi
rámcovými a školńımi vzdělávaćımi programy. Pr̊unik těchto dvou množin vyjadřuje
shodu mezi školńımi vzdělávaćımi programy a rámcovými vzdělávaćımi programy
v oblasti teorie zálohováńı dat a autorského zákona. Oblasti digitálńı bezpečnosti
mimo pr̊unik znázorňuj́ı výskyt, ale neshoduj́ı se navzájem. Konkrétněǰśı zpracováńı
naleznete v tabulce viz př́ıloha 10.
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5.7 Výsledky analýzy vybraných gymnázíı

Gymnázium J́ırovcova

B2

B3

D1

B2

A B1 C

E

UČITELÉ ŽÁCI

ŠVP

A1 B3

B2

E1

RVP

ŠVP

A: Zálohováńı dat
1: Teoretické znalosti
2: Praktické znalosti

B: Bezpečnostńı prvky
1: Hrozby a rizika
2: Antivirová ochrana
3: Firewall

C: Bezpečnost na internetu

D: Správa hesel
1: Teoretické znalosti
2: Praktické znalosti

E: Autorský zákon
1: Teoretické znalosti
2: Licenčńı rozděleńı

Obr. 15: Výsledky analýzy: Gymnázium J́ırovcova

Diagram tř́ı množin znázorňuje výpovědi vyučuj́ıćıho, výpovědi absolvent̊u
a vymezené oblasti bezpečnosti ve školńıch vzdělávaćıch programech.
Z pr̊uniku množiny vyučuj́ıćıho a žák̊u lze poznat, že oblasti zálohováńı dat, hrozby
a rizika a bezpečné chováńı na internetu se shoduj́ı ve výuce a źıskaných znalostech
žák̊u. Z množiny vyučuj́ıćıho poznáme, že vyučuj́ıćı uvád́ı výuku antivirové ochrany,
bezpečnostńıho prvku firewall a teorii správy bezpečnostńıho hesla, nicméně se
neshoduje s výpověd’mi žák̊u a školńımi vzdělávaćımi programy. Středový pr̊unik
vyjadřuje shodu u všech tř́ı množin u oblasti autorského zákona. Množina žák̊u dále
prezentuje źıskané znalosti v oblasti antivirové ochrany, ovšem neshoduj́ı se
s výpověd́ı vyučuj́ıćıho a školńımi vzdělávaćımi programy.

Diagram dvou množin vyjadřuje výskyty a shody digitálńı bezpečnosti mezi rámcovými
a školńımi vzdělávaćımi programy. Pr̊unik těchto dvou množin vyjadřuje shodu mezi
školńımi vzdělávaćımi programy a rámcovými vzdělávaćımi programy v oblasti teorie
autorského zákona. Oblasti digitálńı bezpečnosti mimo pr̊unik znázorňuj́ı výskyt, ale
neshoduj́ı se navzájem. Konkrétněǰśı zpracováńı naleznete v tabulce viz př́ıloha 11.

40



Gymnázia J. V. Jirśıka

B1

B3

B2

E2

B1

D1 C

E1

UČITELÉ ŽÁCI

ŠVP

B2 B3

A1 E1

RVP

ŠVP

A: Zálohováńı dat
1: Teoretické znalosti
2: Praktické znalosti

B: Bezpečnostńı prvky
1: Hrozby a rizika
2: Antivirová ochrana
3: Firewall

C: Bezpečnost na internetu

D: Správa hesel
1: Teoretické znalosti
2: Praktické znalosti

E: Autorský zákon
1: Teoretické znalosti
2: Licenčńı rozděleńı

Obr. 16: Výsledky analýzy: Gymnázia J. V. Jirśıka

Diagram tř́ı množin znázorňuje výpovědi vyučuj́ıćıho, výpovědi absolvent̊u
a vymezené oblasti bezpečnosti ve školńıch vzdělávaćıch programech.
Z pr̊uniku množiny vyučuj́ıćıho a žák̊u lze poznat, že oblasti teorie správy
bezpečnostńıho hesla a bezpečného chováńı na internetu se shoduj́ı. Z množiny
vyučuj́ıćıho poznáme, že učitel uvád́ı výuku bezpečnostńıch prvk̊u a licenčńıho
rozděleńı softwaru, nicméně se neshoduje s výpověd’mi žák̊u a školńımi vzdělávaćımi
programy. Množina žák̊u dále reprezentuje źıskané znalosti v oblasti teorie zálohováńı
dat, ovšem neshoduj́ı se s vyučuj́ıćım a školńımi vzdělávaćımi programy. Středový
pr̊unik vyjadřuje shodu u všech tř́ı množin u oblasti teorie autorského zákona.

Diagram dvou množin vyjadřuje výskyty a shody digitálńı bezpečnosti mezi
rámcovými a školńımi vzdělávaćımi programy. Pr̊unik těchto dvou množin vyjadřuje
shodu mezi školńımi vzdělávaćımi programy a rámcovými vzdělávaćımi programy
v oblasti teorie zálohováńı dat a autorského zákona. Oblasti digitálńı bezpečnosti
mimo pr̊unik znázorňuj́ı výskyt, ale neshoduj́ı se navzájem. Konkrétněǰśı zpracováńı
naleznete v tabulce viz př́ıloha 12.
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Gymnázium Česká a Olympijských naděj́ı

A2

B

D1

E2

C

E1

UČITELÉ ŽÁCI

ŠVP

B3

A2

A1B2E1

RVP

ŠVP

A: Zálohováńı dat
1: Teoretické znalosti
2: Praktické znalosti

B: Bezpečnostńı prvky
1: Hrozby a rizika
2: Antivirová ochrana
3: Firewall

C: Bezpečnost na internetu

D: Správa hesel
1: Teoretické znalosti
2: Praktické znalosti

E: Autorský zákon
1: Teoretické znalosti
2: Licenčńı rozděleńı

Obr. 17: Výsledky analýzy: Gymnázium Česká a Olympijských naděj́ı

Diagram tř́ı množin znázorňuje výpovědi vyučuj́ıćıho, výpovědi absolvent̊u
a vymezené oblasti bezpečnosti ve školńıch vzdělávaćıch programech.
Z pr̊uniku množin vyučuj́ıćıho a respondent̊u lze poznat, že oblasti bezpečného
chováńı na internetu. Z množiny vyučuj́ıćıch poznáme, že vyučuj́ıćı se věnuje výuce
bezpečnostńıch prvk̊u, praktickému zálohováńı dat, teorie správy bezpečnostńıho
hesla a autorskému zákonu. Středový pr̊unik všech tř́ı množin vyjadřuje shodu
u oblasti teorie autorského zákona.

Diagram dvou množin vyjadřuje výskyty a shody digitálńı bezpečnosti mezi
rámcovými a školńımi vzdělávaćımi programy. Pr̊unik těchto dvou množin vyjadřuje
shodu mezi školńımi vzdělávaćımi programy a rámcovými vzdělávaćımi programy
v oblasti teorie zálohováńı dat, antivirové ochrany a teorie autorského zákona.
Oblasti digitálńı bezpečnosti mimo pr̊unik znázorňuj́ı výskyt, ale neshoduj́ı se
navzájem. Konkrétněǰśı zpracováńı naleznete v tabulce viz př́ıloha 13.
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6 Diskuze

V rámci empirické části bakalářské práce jsem se rozhodl provést rozbor rámcových
a vybraných školńıch vzdělávaćıch programů, kde jsem zjǐst’oval jaké prvky digitálńı
bezpečnosti obsahuj́ı a v jaké hloubce. Dále jsem provedl vlastńı šetřeńı, kdy jsem
ověřoval v jakém rozsahu a s jakými rozd́ıly jsou naplňovány vzdělávaćı požadavky
na vybraných školách. Z toho d̊uvodu jsem se rozhodl věnovat u diskuzi vybraným
typ̊um škol odděleně, k dosáhnut́ı co nejpodrobněǰśımu popisu aktuálńıho stavu výuky
digitálńı bezpečnosti.

6.1 Diskuze k základńım školám

Prvńı část́ı výzkumné části bylo zjistit, jaké prvky digitálńı bezpečnosti jsou obsaženy
ve školńıch vzdělávaćıch programech vybraných základńıch škol. Školńı vzdělávaćı
programy vycházej́ı z rámcových vzdělávaćıch programů základńıch škol, která dopo-
ručuj́ı výuku digitálńı bezpečnosti v rozsahu zálohováńı dat a autorského zákona.
Výsledky mého výzkumu prokazuj́ı shodu rámcových a školńıch vzdělávaćıch
programů. Daľśı část mého výzkumu prokázala že tato shoda nemuśı být zcela
relevantńı pro vlastńı výuku digitálńı bezpečnosti. Z mého pohledu se nejedná
o d̊uležitý faktor, protože výuka digitálńı bezpečnosti je na základńıch školách na
rozd́ılné úrovni. Nedocháźı k výrazným neshodám a na druhou stranu se mnohdy
školńı vzdělávaćı programy stávaj́ı př́ınosněǰśımi, než rámcové vzdělávaćı programy.

Oproti školńım vzdělávaćım programům docháźı k deficitu znalost́ı a výuky u oblasti
zálohováńı dat, u které nejsou naplňovány vzdělávaćı požadavky a žáci se s vybranou
problematikou nesetkávaj́ı nebo jsou znalosti minimálńı. V rozhovor̊u s vyučuj́ıćımi
jsem dospěl k závěru, že oblast zálohováńı dat se dostává do útlumu a vyučuj́ıćı
upřednostńı výuku bezpečného chováńı na internetu, která se stává opravdu
dominantńı a vyučuj́ıćı j́ı přikládaj́ı velký význam. Za daľśı pozitivńı aspekt výuky
digitálńı bezpečnosti na vybraných základńıch školách je teoretická výuka správy
bezpečnostńıho hesla a praktická výuka autorského zákona.

Haddon (2012) tvrd́ı, že každý den je 75 % českých dět́ı online a zbylých 22 %
českých dět́ı je online jednou až dvakrát týdně. Daľśım zarážej́ıćım faktem je, že 44 %
českých dět́ı bylo v online kontaktu s lidmi, které v̊ubec neznaly. České děti patř́ı
v Evropském měř́ıtku k nadpr̊uměru v použ́ıváńı internetu a s poměrně vysokým
výskytem online rizik oproti jiným Evropským zemı́m. Na základě výsledk̊u mé práce
a fakt̊um uvedeným výše se domńıvám a troufám si tvrdit, že žáci vybraných škol
źıskávaj́ı dostatečné znalosti v oblasti digitálńı bezpečnosti, nebot’ výuka bezpečného
chováńı na internetu je velice d̊uležitá oproti ostatńım okruh̊um výuky digitálńı
bezpečnosti na vybraných základńıch školách.

6.2 Diskuze k sťredńım školám

Druhou část́ı výzkumné části bakalářské práce bylo zjistit jaké prvky digitálńı
bezpečnosti jsou obsaženy ve školńıch vzdělávaćıch programech vybraných středńıch
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školách, kde jsem kladl d̊uraz na rozlǐseńı IT obor̊u a obor̊u bez zaměřeńı na IT.
Navzdory faktu, že rámcové vzdělávaćı programy středńıch škol jsou odlǐsné, tak
všechny vybrané rámcové vzdělávaćı programy deklaruj́ı výuku oblasti zálohováńı dat
a autorský zákon. Daľśı oblasti digitálńı bezpečnosti už jsou závislé na konkrétńım
rámcovým vzdělávaćım programu. Školńı vzdělávaćı programy pokrývaj́ı oblasti
digitálńı bezpečnosti uvedené v rámcových vzdělávaćıch programech, každopádně
z rozboru vzdělávaćıch programů jsem dospěl k závěru, kdy pouze jedna škola z pěti
zkoumaných škol měla své školńı vzdělávaćı programy u IT obor̊u bohaté ohledně
digitálńı bezpečnosti a plně pokrývala nav́ıc oblast bezpečnostńıch prvk̊u.

Z porovnáńı d́ılč́ıch analýz středńıch škol jsem zjistil, že docháźı k navazováńı
a k doplněńı chyběj́ıćıch znalost́ı ze základńıch škol. Výsledky mého výzkumu
prokazuj́ı, že znalosti zálohováńı dat na středńıch školách jsou optimálńı, a dále také
i softwarové bezpečnostńı prvky. U rozhovor̊u s učiteli jsem narazil na fakt, že zna-
losti bezpečného chováńı na internetu by si měli žáci odnášet ze základńı školy
a proto se věnuj́ı problematice pouze okrajově, nicméně v dostatečném rozsahu.
Mimo jiné vyučuj́ıćı vyučuj́ı oblasti správy bezpečnostńıho hesla, který neńı obsažen
v rámcových vzdělávaćıch programech a rámcově ani ve školńıch vzdělávaćıch
programech. U oblasti autorského zákona se na středńıch školách rozšǐruji toto téma
o licenčńı rozděleńı softwaru, které u základńıch škol chybělo.

Z porovnáńı výpověd́ı žák̊u IT obor̊u a žák̊u bez zaměřeńı na IT vyplývá shoda
v rozsahu a hloubce źıskaných digitálně-bezpečnostńıch znalost́ı. Shodu můžeme
vńımat pozitivně, ale i negativně. Pokud bychom se zaměřili na žáky bez zaměřeńı na
IT, źıskané znalosti odpov́ıdaj́ı źıskaným znalostem IT obor̊u, navzdory faktu, že
školńı vzdělávaćı programy obor̊u bez zaměřeńı na IT neobsahuj́ı vybrané okruhy.
Ovšem na druhou stranu, IT obory v tomto př́ıpadě strádaj́ı. Źıskané znalosti
neodpov́ıdaj́ı v rozsahu a hloubce školńıch vzdělávaćıch programům vybraných IT
obor̊u nebo výpovědi vyučuj́ıćıho ohledně vyučované hloubky a rozsahu.

6.3 Diskuze k gymnázíım

Posledńı část́ı mé výzkumné části bakalářské práce byl rozbor rámcových a školńıch
vzdělávaćıch programů u vybraných gymnázíı. Z rozboru vzdělávaćıch programů jsem
dospěl k závěru, který neńı optimálńı. Rámcové vzdělávaćı programy jsou př́ınosněǰśı
ve srovnáńı s rámcovými vzdělávaćımi programy některých středńıch škol. Obsahuj́ı
oblasti praktického zálohováńı dat a teorii autorského zákona, dále zahrnuje
i softwarové bezpečnostńı prvky. U školńıch vzdělávaćıch programů vybraných škol se
shoduj́ı pouze částečně. Z výzkumu vyplývá, že źıskané znalosti žák̊u jsou minimálńı
a nelze s jistotou tvrdit jaké oblasti digitálńı bezpečnosti jsou dominantńı nebo
v útlumu. Docháźı k teoretickému předáńı znalosti, ale faktická znalost této
problematiky se nepodařila prokázat.

Vzhledem k faktu, že na gymnázíıch se vyučuje vše obecně a muśı pokrýt široké
spektrum učiva, tak to plat́ı i u výuky digitálńı bezpečnosti. Vyučuj́ıćı tvrd́ı, že neńı
dostatek času pro výuku této oblasti, ale i přesto se snaž́ı pokrýt co neǰsirš́ı spektrum.
Výsledky mého výzkumu prokazuj́ı jediné a to je dostatečná znalost bezpečného
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chováńı na internetu. U ostatńıch oblast́ı nelze s určitost́ı tvrdit, zda jsou naplňovány
vzdělávaćı požadavky, nebot’ výpovědi vyučuj́ıćıch a žák̊u jsou velice rozd́ılné
a dosahuj́ı minimálńı shody.
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7 Závěr

Kvalitativńı formou výzkumu bylo zjǐstěno v jakém rozsahu je na vybraných školách
vyučována digitálńı bezpečnost a jak rozsáhlé znalosti źıskali žáci na vybraných
školách. Dále bylo provedeno porovnáńı d́ılč́ıch výsledk̊u vybraných škol se školńımi
vzdělávaćımi programy, d́ıky kterému bylo možno dospět k závěru, zda jsou
naplňovány vzdělávaćı požadavky uvedené v rámcových a školńıch vzdělávaćıch
programech.

Po vyhodnoceńı źıskaných dat a rozboru školńıch vzdělávaćıch programů u základńıch
škol se přikláńım k závěru, že na mnou vybraných základńıch školách źıskané znalosti
žák̊u odpov́ıdaj́ı rozsahu učiva vyučovaného ve výuce informatiky. Nebyl jsem
schopen prokázat plnou shodu se školńımi vzdělávaćı programy. Nicméně, vzdělávaćı
požadavky, které nejsou naplňovány, jsou nahrazeny jinými oblastmi digitálńı
bezpečnosti, které upřednostňuj́ı vyučuj́ıćı. K tomuto rozd́ılu docháźı na základě
možnosti úpravy školńıch vzdělávaćıch programů, ke které maj́ı učitelé pravomoc
v př́ıpadě, že se domńıvaj́ı, že by se vybrané problematice měli věnovat. U středńıch
škol jsou naplňovány školńı vzdělávaćı požadavky v plném rozsahu, ale rozsah
a hloubka se lǐśı u jednotlivých škol, nebot’ každá škola si vymezuje výuku digitálńı
bezpečnosti dle svého uvážeńı. Pozitivńım výsledkem můžu být zjǐstěńı, že základńı
znalosti vymezené ve školńıch vzdělávaćıch programech jsou naplňovány.
Problematika výuky digitálńı bezpečnosti na mnou zvolených gymnázíıch se v mém
výzkumu jev́ı jako nejkomplikovaněǰśı. Můj výzkum na mnou zkoumaných
gymnázíıch neprokázal naplňováńı vzdělávaćıch požadavk̊u stanovených ve školńıch
vzdělávaćıch programech.

V této práci jsem se snažil popsat současný stav výuky digitálńı bezpečnosti na
vybraných základńıch školách, středńıch školách a gymnázíıch. Vzhledem k faktu, že
šlo o kvalitativńı sondu zaměřenou na na vybrané školy, bylo by zaj́ımavé navázat na
moji bakalářskou práci výzkumnou praćı, která pomoćı standardńıho statistického
nástroje ověř́ı závěry mého výzkumu ve větš́ım rozsahu a dále ověř́ı vybrané znalosti
digitálńı bezpečnosti na základńıch a středńıch školách v praxi.
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z: <https://www.getsafeonline.org/protecting-yourself/passwords/#.UwjL
CIXapRw>

[8] Get Safe Online. Cyberbullying. 2012h. [online][cit. 2014-02-23].
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Př́ıloha 10
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Př́ıloha 14

Digitální bezpečnost ve školních vzdělávacích programech základních 
a středních škol 

 ����

 

 �/� © David Kovář 

 

1) Přišli jste ve výuce Informatiky do styku s pojmem "bezpečnost"? 

Ko  Ano 

Ko  Ne 

2) Znáte z výuky Informatiky hrozby, kterým lze čelit na interntových stránkách? (jak správně 
chránit svůj počítač)  

Ko  Znám 

 Jaké:  .....................................................................................................................................  

   ..................................................................................................................................... 

Ko  Neznám 

a. Znáte z výuky Informatiky nějaké antivirové programy? Zkoušeli jste instalovat nebo 
alespoň provést aktualizaci antivirového programu? Doporučil vám vyučující nějaký 
antivirový program ? 

  Ko  Znám, zkoušel jsem instalovat i aktualizovat 

  Ko  Znám, ale pouze teoreticky 

  Ko  Neznám 

 Antivirový program:  .......................................................................................  

a. Byl jste při výuce Informatiky seznámen s bezpečnostním prvkem zvaným firewall? 
Zkoušeli jste nějaká nastavení? 

  Ko  Ano, znám 

  Ko  Ano, pouze teoreticky 

 Co to je a jaké nastavení jste zkoušeli:  ........................................................... 

  ........................................................................................................................  

  ........................................................................................................................ 

  Ko  Neznám 

3) Říkali jste si ve výuce Informatiky o nástrahách, které vyplývají z virtuálního společenství? 
(diskuzní fóra, soukromé profily, sociální sítě a počítačové hry) 

Ko  Znám 

 Jaké:  ..................................................................................................................................... 

  ..................................................................................................................................... 

Ko  Neznám  



Digitální bezpečnost ve školních vzdělávacích programech základních 
a středních škol 

 ����

 

 �/� © David Kovář 

 

4) Probírali jste ve výuce Informatiky zálohování dat ? Zálohujete data ?Jakým způsobem? 

Ko  Znám a zálohuji 

Ko  Znám, ale pouze teoreticky 

 Jak:  ........................................................................................................................................ 

  ........................................................................................................................................ 

Ko  Neznám 

5) Máte představu o pojmu copyright – autorské právo? Probírali jste ve výuce Informatiky? 

  ....................................................................................................................................................... 

  ....................................................................................................................................................... 

Ko  Neznám  

6) Jaké znáte z výuky Informatiky rozdělení software? Vysvětlete. 

Ko  Znám 

 Jaké:  ..................................................................................................................................... 

  ..................................................................................................................................... 

Ko  Neznám 

7) Jaké znáte z výuky Informatiky pravidla vytváření a používání bezpečných hesel (tj. pravidelná 
změna hesla, odpovídající délka hesla a používání směsice znaků a čísel). 

Ko  Ano, znám 

 Pravidla:  .............................................................................................................................  

  ...............................................................................................................................................  

 Silné heslo:  ........................................................................................................................... 

  ............................................................................................................................................... 

 Proč:  ..................................................................................................................................... 

  ...............................................................................................................................................  

Ko  Neznám 

8) Učili jste se ve výuce Informatiky něco více v oblati bezpečnosti, než o čem jsme se 
momentálně bavili ? 

  ....................................................................................................................................................... 

  ....................................................................................................................................................... 

Ko  Ne 
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Digitální bezpečnost ve školních vzdělávacích programech základních 
a středních škol 

 ����

 

�/� © David Kovář 

 

1) Vyučujete Digitální bezpečnost ve výuce Informatiky? 

Ko  Ano 

 Do jaké hloubky: ................................................................................................................. 

  ............................................................................................................................................... 

Ko  Ne 

2) Seznamujete studenty s hrozbami, kterým lze čelit na interntových stránkách ve výuce 
Informatiky? 

Ko  Vyučuji. 

 Jak:  ........................................................................................................................................ 

   ........................................................................................................................................ 

Ko  Nevyučuji. 

a. Vyučujete ve výuce Informatiky praktické postupy jak se chránit hrozbám 
přicházejcím z Internetu. Jakým způsobem ? 

  Ko  Vyučuji. 

 Jak: ................................................................................................................. 

  .................................................................................................................   

  Ko  Nevyučuji. 

b. S jakými bezpečnostními prvky studenty seznamujete ? 

  Ko  Ano, vyučuji. 

  Ko  Ano, pouze teoreticky. 

 Jaké a jak:  ................................................................................................. 

  ...................................................................................................................  

  ................................................................................................................... 

  Ko  Nevyučuji. 

3) Upozorňujete studenty na rizika vyplývající z virtuálního společenství (diskuzní fóra, 
soukromé profily a optimální množství zveřejněných informací). 

Ko  Upozorňuji. 

 Jakým způsobem: ................................................................................................................. 

 ................................................................................................................. 

Ko  Nevyučuji.  
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4) Jaké oblasti zálohování dat (archivace kopií) se studenty řešíte a do jaké hloubky? 

Ko  Vyučuji. 

Ko  Vyučuji, ale pouze teoreticky. 

 Jak a jakým spůsobem:  ......................................................................................................... 

  ......................................................................................................... 

Ko  Nevyučuji. 

5) Do jaké hloubky vyučujete problematiku autorského práva? 

  ....................................................................................................................................................... 

  ....................................................................................................................................................... 

  ....................................................................................................................................................... 

6) V jakém rozsahu vyučujete studenty určíté rozdíly mezi software licencí?  

Ko  Vyučuji 

 Jak:  ........................................................................................................................................ 

  ........................................................................................................................................ 

Ko  Nevyučuji. 

7) Učíte studenty vytvořit bezpečné heslo? 

Ko  Ano, vyučuji. 

Ko  Ano, vyučuji pouze teoreticky. 

 Jak:  ........................................................................................................................................  

   ........................................................................................................................................ 

Ko  Nevyučuji. 

8) Myslíte, že hodinová dotace Informatiky je dostatečná? Kolik myslíte, že by byl ideální prostor 
pro digitální bezpečnost ve výuce Informatiky? 

Ko  Ano 

Ko  Ne 

 Proč:  .....................................................................................................................................  

   ..................................................................................................................................... 

9) Učíte ve výuce Informatiky něco víc v oblasti bezpečnosti, než o čem jsme se momentálně 
bavili ? 

 ....................................................................................................................................................... 
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