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Anotace

Obsah bakaldtské prace se zabyva problematikou vyuky digitdlni bezpeénosti
s durazem na obsah a rozsah. Samotnd problematika digitalni bezpeénosti je rozsdhla
a proto bylo toto spektrum informaci vymezeno na vybrané oblasti vyuky zalohovani
dat, pouzivani softwarovych bezpecnostnich prvkiu, bezpeéného chovani na internetu
véetné spravy bezpecnostnich hesel a problematiku autorského zakona. V teoretické
casti se bakalaiskd préce opird o analyzu skolnich vzdélavacich programu vybranych
skol. Déle prace zahrnuje analyzu ¢eskych kurikuldrnich dokumentu vzhledem k dané
problematice a zpracovava potiebné spektrum informaci a dat vénujici se vybranym
okruhum digitalni bezpecnosti.  Hlavnim cilem bakaldiské préce je porovnani
vybranych skolnich vzdélavacich programi, u nichz bude kladen diraz na hledani
signifikantnich rozdila v popisované digitalné-bezpecénostni problematice. Napliiovani
vzdélavacich pozadavku na vybranych Skoldch je ovéfeno a realizovdno pomoci
rozhovoru s zédky a uciteli danych skol. Ziskana data a informace od zaku a studentu
spolu se Skolnimi a ramcovymi vzdélavacimi programy tvoii soubor informaci
reprezentujici soucasny stav vyuky digitdlni bezpec¢nosti a rozdily mezi vybranymi
strednimi Skolami, gymnéazii a zdkladnimi Skolami.

Klicova slova: Digitalni bezpecnost, ramcovy vzdélavaci program, skolni vzdélavaci
program, zalohovani dat, bezpec¢nostni heslo, bezpec¢nost na internetu, softwarové
bezpecnostni prvky, autorsky zdkon



Abstract

The bachelor thesis deals with teaching digital security issues with an emphasis on
the content and range. The actual issue of digital security is extensive and therefore
that range of information was defined on selected teaching areas of backup datas using
software security features, safe behaviour on the internet including the management of
passwords and security issues of copyright law. The theoretical part of Bachelor thesis
is based on the analysis of educational programmes of selected schools. The Bachelor
thesis also includes an analysis of curricular documents due to the issues and processes
necessary range of information and data dedicated to selected area of digital security.
The main aim of Bachelor thesis is the comparison of selected educational programmes
where focus will be on finding significant differences in the described digital-security
issues. Everything will be verified and implemented by interviews with students and
teachers of the selected school. Acquired data and information from students along
with school and framework educational programmes will generate set of information
representing the current state of teaching digital security and the differences between
high school, grammar school and elementary schools.

Key words: Digital safety, framework educational program, school educational
program, data backup, password security, internet security, software security
features, copyright
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1 Uvod

Problematika digitdlni bezpecnosti je v soucasné dobé velice diskutované téma
a z tohoto duvodu jsem si vybral bakalafskou praci zabyvajici se touto oblasti.
V dnesni dobé, kdy dochézi k rychlému rozvoji vypocetni techniky a téméi kazdy
vyuzivd informaéni technologie, patii prace s pocitacem k zdkladnim dovednostem.
V bézném zivoté muzeme narazit na rizna rizika a hrozby. U vypocetni techniky a ve
virtualnim svété plati to samé.

Digitalni bezpecnost je rozsahld oblast, kterd zahrnuje riznorodou fadu ¢innosti
zabyvajici se ochranou informaci pred kradezi, neopravnénou manipulaci ¢i ztratou.
Jak bezpecéné informace uchovavat, bezpetné komunikovat apod. V rameci bakalaiské
prace byl obsah digitdlni bezpe¢nosti vymezen na oblasti zalohovani dat, pouzivani
softwarovych bezpeénostnich prvkia, bezpeéného chovani na internetu véetné spravy
bezpecénostnich hesel a problematiku autorského zdkona.

1.1 Cil prace

Cilem préce je analyza vzdélavacich programu, kde jsem se vénoval popisované oblasti
vyuky digitdlni bezpeénosti. Déle jsem zjisfoval v jakém rozsahu jsou na vybranych
skolach naplnovany vzdélavaci pozadavky, které jsou uvedeny v pfislusnych skolnich
vzdélavacich programech a tykaji se oblasti digitalni bezpecnosti. Cile bakalaiské
prace jsou zaméfeny na hleddni rozdila v rozsahu a obsahu vyuky digitalni
bezpecnosti. Vysledkem prace je deskriptivni obraz znézornujici soucasny stav vyuky
digitalni bezpecnosti na vybranych stfednich a zakladnich skolach a rozdily v rozsahu
a obsahu vyuky digitalni bezpec¢nosti na vybranych skolach.

1.2 Digitdlni bezpecnost ve vzdélavani

Nicméné bakalaiska prace neni zalozena pouze na digitalni bezpecnosti, ale déle se
zaméiuje i na vzdélavaci instituce.  Klicovym bodem k zvlddnuti soucasnych
a potencidlnich rizik tykajicich se pravé digitalné-bezpec¢nostni problematiky se stava
gkola. Informacni technologie si jiz nasly misto v tomto prostiedi a proto by méla
gkola byt hlavnim aktérem ve vychové a vzdélavani v oblasti digitalni bezpe¢nosti.

Pro vyzkumnou c¢ast je dulezité zjistit jaké znalosti digitdlni bezpecnosti ziskali
absolventi a v jakém rozsahu jsou tyto znalosti provazany se Skolnimi vzdélavacimi
programy vybranych Skol. Vzhledem k tomu, ze vyuka digitalni bezpecnosti probiha
v ramci edukaéniho procesu informacnich technologii, je dulezité zjistit, jaky pohled
na tuto problematiku maji i jednotlivy pedagogové vybranych skol. Pro vytvoreni
uceleného obrazu o této problematice je dulezité, aby souc¢asti mého vyzkumu bylo
i studium kurikularnich dokument.
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1.3 Kurikularni dokumenty

V ramcovych vzdélavacich programech a vybranych skolnich vzdélavacich programech
se zameéfuji na Casti, které se tykaji digitalné-bezpecénostni problematiky. Dale dochazi
k ovéfeni na zékladé ziskanych dat, zda a v jakém rozsahu jsou na vybranych skolach ve
vyuce napliovany vzdélavaci pozadavky, které jsou uvedeny v pirislusnych vzdélavacich
programech. Vystupem bakalaiské prace je deskriptivni popis znazornujici soucasny
stav vyuky digitalni bezpecnosti a napliiovani vzdélavacich pozadavki, v zavislosti na
vyse zminénych cilech.
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2 Digitalni bezpecnost

V digitalnim svété tvoii informaéni bezpecnost vyznamné odvétvi zahrnujici celou
fadu Cinnosti a operaci od prevence podvodu, pfes ochranu osobnich udaju az po
vySetfovani trestné ¢innosti. Informaéni bezpecnost lze chépat jako systém ochrany
dat a informaci pfed zneuzitim béhem jejich vzniku, zpracovani, ukladani, pfenosu ¢i
likvidace. Toto odvétvi se stava samostatnym multidisciplinarnim oborem vzhledem
k faktu, ze dochézi k neustdlému vyvoji a rozsifovani informaénich technologii. Nejde
o fixni sféru informacnich technologii, ale o proces trvalého budovani a rozvoje
(Pozarek, 2007).

Hovoiime zde o pomérné mladém oboru, ktery obsahuje mnoho pojmu a definic
determinujici oblast bezpe¢nosti informaénich a komunikaénich technologii.
Bezpetnost se nedd vymezit pouze na informaéni systémy nebo informacni
a komunika¢ni technologie. S vybranou sférou informaénich technologii souvisi
aspekt, zahrnujici, jak chovani jednotliveu, tak jedndni organiza¢nich procedur.
Osobni data ¢ hospodaisky vyuzitelné idaje jsou informace, které jsou nejcastéji
v ohrozeni (Pozérek, 2007).

2.1 Hrozby a rizika

Ministr (2011) uvadi, ze hrozbu v informa¢ni bezpe¢nosti muzeme vnimat jako
nezadouci  incident, ktery  muze skon¢it gskodou v  informaénim
systému nebo organizaci, ¢i poSkozenim dat, sluzeb nebo jinych aktiv. Hrozbou
nazyvame jakoukoliv udalost ¢i okolnost, kterd zapiicini skodu. Hrozby tak muzeme
rozdélit na:

Objektivni

e Fyzické: poruchy, vypadky napéti ¢i jiné fyzické poskozeni. Témto hrozbam
se predchazi tézko, ale Ize je minimalizovat.

e Technické ¢i logické: softwarové poruchy, krddez, poskozeni pamétového
média.

e Netumyslné: nesikovnost uzivatele ptsobici skody.
e Umyslné: hrozby zapfi¢inéné lidskym faktorem s dmyslnym potencidlem
(Ministr, 2011).

Piikladem charakteristickych hrozeb v informacnich technologiich jsou neautorizovana
modifikace a zpfistupnéni informaci ruznou formou odposlechi. Analyzou toku
vyménovanych zprdv a mneoprdvnéné kopirovani pamétovych mist. K témto
vyjmenovanym neautorizovanym piistupum muze utoénik vyuzit napf. Skodlivy
software nebo elektromagnetické vyzafovéni. Dalsimi hrozbami muze byt vycet
informaci z citlivych dil¢ich informaci, dedukce ze znalosti existence informace ¢i
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odposlech prostfednictvim zafizeni pro préci se zvukem ve vypocetnim stroji. Dale
neopravnéné pouzivani zdroju (kradezi) nebo neoprdavnéné pouzivani jejich kopii
(Pozérek, 2007).

Neobezretné chovani vede k vaznym nésledkum pii napadeni virem nebo spywarem. Od
ztraty identity, podvodu, kradezi ¢i ztraty dat az po uvedeni pocitace do nepouzitelného
stavu. Zpusobu jak virus nebo spyware muze napadnout pocita¢ je mnoho. Rizika lze

eliminovat vyvarovanim se nasledujicim aktivitam, jak uvadi na webovém portdlu Get
Safe Online (2012b):

e Otevfeni infikované emailové ptilohy v podobé .exe souboru.

e Navstiveni infikované webové stranky.

e Skrze USB zaiizeni nebo jiné pamétfové zaiizeni (externi pevny disk, MP3
piehrdvac, pamétové karty, CD/DVD).

e Pomoci MAKRA umisténého v aplikacich kanceldiskych baliki.

2.2 Pocitacové viry a skodlivé kody

Prvni virus byl dokumentovany v roce 1983, pouze nékolik let pfedtim vznikl prvni
koncept osobniho pocitace. Pocitacovy virus je pro vypocetni stroj asi nejviditelnéjsi
hrozbou. Virus je program, ktery se snazi sdm sebe §itit a to pokud mozno nendpadnym
zpusobem. V pocitaci se muze projevovat a také nemusi. Kdyz se v pocita¢i naplno
projevi, dojde v horsim pfipadé ke smazani dat a v lepsim ptipadé, bude uzivatel
prekvapen. Nemusi to skon¢it u ztraty dat, ale virus muze z pocitace udélat stroj,
ze kterého bude bez vaSeho védomi odesilat nevyzadanou postu. Bude §itit dal viry
do sité nebo odesilat citlivé informace a piistupova hesla k uzivatelskym bankovnim
uctum (Kocman, Lohnicky, 2005).

Dosedél (2014) podotykd, ze oblast vypocetni techniky, kterda obsahuje tyto nezadouci
skodlivé kédy muze pracovat proti uzivatelskému pohodli.

Utoky virtt na programy a data

Utoky na ‘
uzivatelské
soubory — Pocitacové viry Trojské koné Poéitacovi ¢ervi
|
Utok na Ijtoky na
spustitelné systémové
soubory soubory

Obr. 1: Clenénf ttokti poéitacovych virt (Pozéarek, 2007)
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2.2.1 Zakladni rozdéleni $kodlivého kdodu

Virus v informaénim svéte napada informacéni stroje a jind zafizeni v podobé
skodlivého pocitacového kédu.  Virus neboli skodlivy pocitacovy kéd muzeme
prirovnat k biologickému organizmu, ktery napadd nic netusictho hostitele a v piipadé
pocita¢ového viru se stava cilem pocita¢ (Dosedél, 2004). K aktivaci viru dochdzi pii
spusténi infikovaného programu, kdy virus ziskdva prostor k libovolnému Ssifeni
a naruSeni pocitace, souboru a dat. Pfi ukonceni infikovaného programu zustava virus
nadale v paméti pocitace. Viry jsou komplikované kédy s ruznymi variacemi, které lze
roz¢lenit podle zpusobu sifeni, aktivace, struktury a funkcionality (Pozarek, 2007).

Dosedél (2004) charakterizuje trojské koné jako programy, tvarici se uzivatelsky
prinosné ¢i zabavné. Kromé transparentni ¢innosti reprezentujici uzivateli, provadi na
pozadi nezaddouci a v mnoha piipadech nekalé ¢innosti. V drtivé vét§iné piipadu se
zaméruje na sbér uzivatelskych hesel zaddvanych pres vstupni zafizeni klavesnice.
Mohou se vyskytovat i trojské koné, které se zajimaji o vaSe zajmy, coz zahrnuje
internetové stanky vami navstivené a nasledné poskytuji adekvatni reklamy.
Z hlediska funkénosti popisuje Pozdrek (2007) trojského koné, jako skodlivy
kéd, ktery je soucasti jiného specidlniho programu, ktery pusobi neSkodné a mmnohdy
i prospésné. Pri dosazeni cile a mista urceni, se tento program vygeneruje a zacne se
§itit do sité. Nasledky pritomnosti trojského koné byvaji ztrata dat, odeslani
bezpec¢nostnich hesel po siti ¢ informacni kriminalita v podobé ovladani
administrativni sité.

V predeslé kapitole bylo feceno, ze viry se mohou §ifit pouze pomoci spustitelnych
soubortl. Makroviry jsou ovSem vyjimkou od doby, kdy byl implementovan
programovaci jazyk do kancelaiskych baliku. Makroviry jsou psédny v pokrocilych
makrojazycich souc¢asnych modernich kancelarskych balikii a umoznuje makrovirum
§itit se v béznych kancelarskych dokumentech. Bez védomi uzivatele a moznosti
ovlivnit prubéh, makrojazyky dokazi spustit libovolny program a pievzit kontrolu na
vybranymi funkcemi (Dosedél, 2004).

Worm (Gerv) program infikuje poc¢ita¢ v drtivé vétsiné pomoci elektronické posty. Pii
otevieni infikovaného souboru, u elektronické posty mame na mysli jakoukoliv
ptilohu, dojde k aktivaci ¢erva. Moderni ¢ervi nepotiebuji k aktivaci otevieni
infikovaného souboru. Tento skodlivy kdd se usadi v systému a ve vhodny se okamzik
zacne §itit do svéta skrze piilohy e-mailu, které odesila dalsim osobam ve vaSem
adresaii kontaktu (Pozarek, 2007).

Phishing je metoda spolupracujici se spamem k ziskani informace, jako jsou
prihlasovaci tdaje, hesla, ¢isla platebnich karet apod. Za vyuziti socialniho
inzenyrstvi, kdy je uzivatel vyzvan k zadani duvérnych informaci, tfeba na fiktivni
webové stranky vypadajici jako stranky oficidlni (Eckertové, Docekal, 2013).

V prekladu Hoax znamend fale$ny poplach, vymysl, Zert, mystifikace nebo také podvod.
V informaénim svété je povazovan za poplasnou zpravu pred neexistujicim nebezpecim.
Hoaxy obsahuji vyzvu k pfeposldni uzivatelskym kontaktim a tim se stava fetézovou
zpravou. Dalo by se Fict, ze jsou hoaxy v podstaté neskodné, ale neni tomu tak.
Nepiijemnym néasledkem je zaplnénd emailova schranka témito zpravami a to mnohdy
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i ve vétsim poctu. Nabada prijemce k ¢innostem, které muzou vést k poskozeni pocitace
nebo muze mit poSkozujici dopad na uzivatele. Tak jako zminované skodlivé kédy
muze hoax poskodit osobu, ale spiSe instituci nepravdivou informaci. Hoaxy vyuzivaji
vyborné znalosti jazyka a pusobi na piijemcovi city za pomoci logickych argumentu
zalozenych na faktech (Kopecky, 2008).

Pocitacové viry
Trojské
Makroviry Zdkladni koné
rozdéleni
skodlivého

Bomby kédu Zertovné

programy

Hoaxy

Obr. 2: Clenéni poéitacovych virtt podle Pozérka (2007)

2.3 Softwarové bezpeénostni prvky

Zpusobu, jak eliminovat hrozby v podobé skodlivych poéitacovych viru, lze za pomoci
softwarovych bezpeénostnich prvku. Kocman, Lohnicky (2005) tvrdi, ze k softwa-
rovym bezpec¢nostnim prvkim nesmazatelné patii pocitacovy virus. Nebyt tohoto
rafinovaného pocitacového programu nebylo by pravdépodobné zapotiebi vyvijet
bezpecnostni prvky zvané antivirus.

2.3.1 Antivirova ochrana

Obranou proti skodlivému a nezddoucimu programu je antivirus. Tento bezpec¢nostni
prvek by mél byt nainstalovan v kazdém pocitaci, ktery je pfipojen k internetu ¢i
lokalni siti. Ale i pocitace bez sifového piipojeni by méli byt timto zplsobem
chranéni, nebot poéitacové viry se §iif i skrze pfenosovéa média. Antivirovy program
dokaze tuspésné najit Skodlivy program pii kontrole pocitace a nésledné jej
smazat, bez poskozeni infikovaného souboru nebo v nejhor§im pripadé napadeny
soubor smazat. Pokud dojde k nakazeni virem, ktery je spustén jiz od startu poci-
tace, antivirovy program zvladne chranit pocita¢ pred utokem po celou dobu provozu
(Kocman, Lohnicky, 2005).

Antivirové programy jsou relativné finanéné nenaro¢né. Na druhou stranu lze pofidit
i freewarové verze u kterym se v nékterym piripadech plati pouze za aktualizaci virové
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databaze. Déale vybrané antivirové programy je mozno pouzivat bezplatné po urcitou
dobu nebo pro domaci vyuziti. Hlavni{ funkci antivirového programu je prevence
nakazy, kontrola spusténych a pfichozich souborti a v neposledni fadé eliminace
nakazy. K dosazeni téchto funkci je pozadovana uplnd a aktualizovand virova
databdze, dostupné prostiedky pro hledani a odstranéni vira a pfistup k internetu pro
aktualizace. Hackerské utoky jsou doprovézeny viry a za spolehlivou ochranu je
povazovano slouceni antivirového programu s bezpecnostnim prvkem zvanym firewall
(Kocman, Lohnicky, 2005).

2.3.2 Zaplaty a aktualizace

Z4dny operaéni systém neni dokonaly. Zaméifime-li se na operacni systém
Windows, dozvime se, Ze jsou témér neustile zvefejiovany chyby. Jednda se o mensi
chyby, ale ¢as od casu se najde kritickd chyba, kterd umoziuje udtocnikovi zneuzit
pocitac. Microsoft vydava pravidelné zéplaty a aktualizace, kterymi tyto chyby
odstranuje. Aplikace zvand Windows Update tyto zaplaty a aktualizace zvetejnuje
a nabizi ke stahnuti. Jedinou podminkou je pfipojeni k internetu, bez pfipojeni je
pocitaé¢ teoreticky v bezpecéi (Kocman, Lohnicky, 2005).

Zéaplaty a aktualizace patii k jednomu ze zpusobu jak udrzet pocita¢ v bezpeci pied
skodlivymi kédy a jinymi hrozbami. Doporucuje se instalovat aktualizace ihned po
vybidnuti operacnim systémem, pokud nejsou instalovany automaticky, jak tomu
véts§inou byva. VsSechny aktualizace a zaplaty se nemusi nezbytné opirat pouze
o bezpecnost, ale staraji se o funkcionalitu operacniho systému a mohou také
kontrolovat legalitu softwaru od vybrané spolecnosti poskytujici operaéni systém
(napf. Windows a Microsoft Office). Na druhou stranu pii zanedbani pravidelné
aktualizace opera¢niho systému, muze dojit k vaznym problémum zapfi¢inénym
naruSenim bezpecnosti.  Podstupujeme v tomto piipadé rizikim napadeni viry
a jinymi Skodlivymi kdédy, krimindlnim tdtokum a zamrznuti pocitace zapii¢inénym
snizenym vykonem (Get Safe Online, 2012d).

e Nevymeénovat nebo nepouzivat nediuvéryhodnd pamétova zaiizeni (CD, DVD
a jind prenosovd média).

e Zalohovani dulezitych dat a nespousStét nezndme programy na pocitaci
s citlivymi daty.

e Pravidelna kontrola pocitace antivirovym programem.

e Prevence kontaktu neopravnénych ¢i cizich osob.

e Provéfovat vstupni zafizeni (Pozérek, 2007)

2.3.3 Firewall a jeho funkce

Pro kontrolu ptichozich a odchozich dat slouzi firewall, tento program pusobi mezi
sitovym rozhranim a poc¢itacem. Pies firewall projde kazdy paket putujici jakymkoliv
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smérem. Firewall je nezbytnou soucasti pii pfipojeni k internetu. Lze pouzit fadu
freewarovym a sharewarovych produktu. Firewall mé podobu hardwarového zafi-
zeni, ale 1 softwarového zafizeni, které se vyskytuje nejcastéji v domécich podminkéch
(Kocman, Lohnicky, 2005).

Jak uz bylo feceno, iikolem brény firewall je kontrola piichozi a odchozi dopravy mezi
pocitacem a siti. Nicméné bréana firewall, dale brdani pfistupu ruznym typum
skodlivého kédu, jako jsou napiiklad ¢ervi a neustale chrani pocita¢ pred hackerskym
napadenim a pokusu dostat se do pocitace. Firewall se stava prvnim obrdncem vaseho
pocitace, oviem na dosazeni maximéalni bezpecnosti nestaci (Get Safe Online, 2012e).

Bezpecnostni prvek firewall délime na software a hardware firewall. Software firewall
nebo také osobni firewall by mél byt nainstalovdn na kazdém pocitaci, ktery je
pripojen k internetu. Osobni firewall byva jiz souCdsti operacniho systému
a v podstaté funguje bez uzivatelské konfigurace nebo jiného nastaveni. Neni tieba
automaticky pouzivat vestavéné firewally a spoléhat pouze na tento bezpecénostni
prvek. Jsou i zdarma dostupné samostatné alternativy bezpecnostniho prvku
po strance bezpecnosti. Hardware firewall se od software firewall nijak zvlasté nelisi.
Hardware firewall funguje na vyhrazeném hardwaru, tim padem se o hardware nedéli
s ostatnimi aplikacemi a dosahuje vétsiho zabezpeceni (Get Safe Online, 2012e).

2.4 Ochrana dat

Data jsou mnohdy informace, které by neméli byt piistupné vsem lidem, piistupné
proti modifikaci nebo proti ztraté ¢i zniceni. Data jsou uchovavana v souborech na
disku, ulozena v tabulkach v databéazich, prendsena elektronickou postou a tak podobné.
Nicméné, muzeme Fict, ze ke kazdym datum lze pristupoval individudlné. Snahou by
meélo byt zdlohovat data co nejcastéji a samoziejmé pravidelné (Dosedél, 2004).

2.4.1 Rizika ztraty dat

Pocitace obsahuji data, kterd zahrnuji dokumenty, fotografie, hudbu, videa, software
atp. V dnesni dobé, kdy pocitacové pevné disky dosahuji velkych kapacit muze byt
ztrata dat katastrofialni a nepiijemnd. Predejit ztraté dat muzeme pravidelnou
zdlohou vsech dulezitych dat na bezpeéném a dohledatelném misté. Rizika v pojeti
ztraty dat zahrnuji selhdani hardwaru (pevného disku). Déle objektivni hrozby, jako
poZzar a ndhodné poskozeni, krddez, ndhodné smazani, at uz vlastnim zavinénim nebo
pusobenim gkodlivého kédu (Get Safe Online, 2012c).

e Kompromitace: ochrana pted prozrazenim, ochrana duvéryhodnosti.
e Modifikace: ochrana pred zménou (neopréavnénou).
e Zniceni: ochrana pfed zni¢enim dmyslnym ¢ netimyslnym (Dosedél, 2004).
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2.4.2 Moznosti ochrany dat

Zpusobu, jak udrzet data v bezpe¢i je mmnoho. Zélohovani dat je jednoduchou
metodou, jak ochranit citlivda a dulezitd data. Vzdy je tfeba brat na védomi, ze
data, napiiklad v notebooku jsou nichylnd ke ztraté af cizfim zapii¢inénim nebo
objektivni hrozbou (Get Safe Online, 2012c¢). Dilezitd a nepostradatelnd data by
mély byt umisténa alespon na dvou na sobé nezavislych médiich (Cepiéka, 2008).

Moznou variantou pro uchovéni dat pred ztratou jsou zapisovatelné disky CD/DVD.
Této metodé je lepsi se vyhnout, nebof maji omezenou kapacitu a mnohdy pomaly
prenos dat. Kazdopadné tato varianta se muze zdat jako levné a pohodlné, ale stale
je tfeba myslet na riziko poskozeni, ke kterym jsou tyto zafizeni nachylna
(Get Safe Online, 2012c). Cepicka (2008) uvadi, ze CD/DVD jsou z dlouhodobého
k velké kapacité a rychlému prenosu dat odpadne prace s organizaci a snizuje riziko
chyb, se stavaji druhoifadou moznosti.

V soucasné dobé se stdvd zdlohovani online rozsdhlym zpusobem ochrany dat.
Poskytovateli online zalohovani je mnoho. Piikladem mtze byt ISPs, internetovy
bezpecnostni software a spoleénosti jako Apple nabizejici iCloud sluzbu. Uplatnéni
online zalohovani je stdle popularnéjsi diky jednoduchosti a nizkym nédkladam.
Nékteii poskytovatelé online zdlohovani nebo online d1loznym prostoru nabizi
neomezeny prostor zdarma, ovSem naklady vzristaji s mnozstvim ulozenym dat

(Get Safe Online, 2012c).

2.5 Bezpetné chovani na internetu

Socialni sité jsou nastrojem pro kontakt s rodinou, piételi a celkové s okolnim svétem.
Sdileni zazitkt, fotografii a vymeénovani si osobniho obsahu. Kazdopadné, tento
zpusob komunikace a sdileni Zivota muze byt i zdrojem rizik a nebezpec¢i pro vsechny
uzivatele a predevsim pro mladez. I kdyz vSechny socidlni sité nastavuji vékovou
spodni hranici pro ziskédni pfistupu, neni problém pro déti tuto prekazku obejit
(Get Safe Online, 2012f).

Zasady, které by mél uzivatel dodrzovat pfi pohybu na socidlnich sitich podle Get Safe
Online (2012g), jsou nasledujici:

Dévat si pozor na zverejnovani jakékoliv identifika¢nich idaju o vlastni osobé
(na profilu nebo v ptispévcich).

Volba uzivatelské jméno, které neobsahuje zadné osobni informace.
Nastaveni samostatného e-mailového 1ctu, ktery bude pfijimat postu z webu.
Pouzivat silné heslo.

Udrzovat profil uzavieny a zobrazovat profil pouze vybranym uzivatelum.
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e Nepublikovat a nepsat nic, co by mohlo v budoucnu uskodit.

e Nepsat komentare, které jsou urazlivé nebo mohou zpusobit trestny ¢in.

e Naucit se, jak spravné pouzivat stranky. Pomoci funkce ochrany osobnich
udaji omezit piistup cizim lidem k profilu.

e Byt na pozoru pied phishingovymi podvody, véetné falesnych zddosti
o pratelstvi nebo pozvani k navstiveni cizich stranek.

e Uvédomovat si, ze spoleénosti mohou prohlizet stranky socidlnich siti
stavajicich nebo budoucich zaméstnancu (Get Safe Online, 2012g).

2.5.1 Kyberstalking, kyberSikana a sexting

Na pouzivani sociadlnich siti se vazi rizika, jako je kyberstalking, kybersikana
a moznost kontaktu s naprosto cizimi osobami. Casto diskutovanym tématem je
ztrata identity, kdy dochédzi k odhaleni soukromych informaci ze soukromych profilia
a sdilenych piispévki. V souvislosti s timto rizikem, by se mél kazdy zamyslet nad
mnozstvim sdilenych osobnich informaci, jako je datum narozeni, adresa bydlisté nebo
datum odjezdu na dovolenou. Ztrata nebo zneuziti téchto informaci by mohlo
uzivateli uskodit a ublizit. Obezfetnost a davéryhodnost osob je velmi dulezita.
Mléadez by mélo byt vedena a ucena k obezfetnému chovéani (Get Safe Online, 2012f).

Na rozdil od setkani tvairi v tvar, déti mnohdy nevédi s kym ve skutecnosti
komunikuji. Nicméné jiz zminénym pojmem je kyberstalking, kdy nevédomost
identity osoby, se kterou komunikujeme, muze byt nebezpecnd jak pro déti, tak i pro
dospélé (Get Safe Online, 2012i). Eckertova, Docekal (2013) popisuji kyberstalking
jako dlouhodobé pronasledovani, omezovani a obtézovani. V prvni radé se ”stalker”
snazi navazat kladny vztah. Po neuispéchu pfechazi k vyznamnému narusovani
osobniho zivota obéti za pomoci modernich informacnich technologii, ale i osobné.

Kybersikana mé stejny vyznam jako Sikana, akorat s tim rozdil, ze vyuziva
elektronické prostiedky. Nejobvyklejsi projevy kybersikany piedstavuje zasilani
obtézujicich, urédzejicich ¢i 1dtoénych maili a SMS. V piipadé virtudlntho svéta
a socidlnich siti mohou byt lidé anonymni, mohou komunikovat, aniz by byli zatizeni
spole¢enskymi rolemi, svymi fyzickymi nedostatky nebo psychickymi bloky
plynoucimi z osobniho kontaktu s lidmi (Get Safe Online, 2012h).
Eckertovd, Docekal (2013) rozdéluji kybersikanu na tdmyslnou a nedmyslnou.
Umyslnou kybersikanu charakterizuji jako opakované ohrozovani, pronasledovani
a psychické tyrani. Utoénikem muize byt jak jednotlivec, tak i skupina lidi. Na
druhou stranu, neumyslnd kybersikana ze strany tutocniku muze byt chdpand jako
vtip, ktery nema obéti ublizit, ovSsem muze to mit jiny nésledek.

Vysokému riziku vydirdni, zneuziti a vefejného posméchu se vystavuji uzivatelé
socidlnich siti, ktefi zasilaji nebo sdileji materidly (fotografie, videa ¢i texty)
s erotickym nebo sexualnim podtextem. V souvislosti s modernimi komunikaénimi
technologiemi se tento jev nazyva sexting, ktery je kombinaci slov sex a texting.
Vybrané materidly se mohou stdt v budoucnu vlastnictvim cizi osoby, mohou byt
zvefejnény na jiném zdroji a muze byt pouzit pro nim (Eckertova, Docekal, 2013).
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2.5.2 Facebook

Socidlni sit se zd4 byt soukromym prostorem pro sdileni osobnich informac{ pro uréeny
okruh lidi, ale at uz jde o jakoukoliv internetovou sluzbu stdle se jednd o vefejny
prostor, kde cokoliv sdilené muze byt verejné pro kohokoliv (Eckertova, Docekal, 2013).
Jak uvadi Get Safe Online (2012f), tak se jednd o nejpopuldrnéjsi socidlni sit, kde lze
ocekavat potencidlni hrozby jako Sikana, staling, scamming, kradeze identity a hacking.

Na co myslet pfi pouzivani socialni sité

Znate své pratele?

Kdo muze vidét to, co jste sdileli na Facebooku?
Komu se bude zobrazovat vas profil a jak?

Jak upravovat ”timeline”.

Jak deaktivovat svuj profil (Get Safe Online, 2012f).

2.6 Sprava bezpe&nostniho hesla

Nejpouzivanéjsim zpusobem, jak prokazat totoznost je uzivatelské heslo, které se
pouziva pii identifikaci na webové stranky, emailové ¢ty a konec koncu i na osobni
ucet na pocitaci. Uziti silného hesla je proto nezbytné, nicméné veskeré vykonné
bezpectnostni systémy jsou zbyteéné, pokud dojde k napadeni a pokusu o zlomeni
uzivatelského hesla (Get Safe Online, 2012a).

Heslo je ve vétsiné piipadech spojovano s uzivatelskym tctem. Daéle se da propojit
s identifikaci oddéleného kédu PIN, ale i s takzvanou nezapomenutelnou informaci
(Get Safe Online, 2012a).

Rizika slabého hesla

Dostupnost k vasemu bankovnimu té¢tu

Néakup za vaSe penize.

Vydavani se za vasi osobu na socialnich sitich.

Odesilani emailt vasim jménem.

Piistup k soukromym a jinym citlivym informacim (Get Safe Online, 2012a).

\

Piedpoklady silného hesla

Pro vytvoreni silného hesla je tfeba myslet na nasledujici pravidla, ktera zvysuji
kvalitu vaseho hesla:

Pouzivat heslo

Heslo by mélo byt kombinaci velkych a malych pismen, ¢islic a symbolu.
Pouzivat heslo o minimélni délce osmi znaku.

S rostouci délkou hesla také roste doba na prolomeni (Get Safe Online, 2012a).




Na druhou stanu vyhnout bychom se méli néasledujicim v podstaté neuvédomovanych
prohiegkum, které mohou mit za nésledek ztratu jedine¢nosti hesla:

e Pouzivat stejné heslo jako uzivatelské jméno.

Nepouzivat osobni iidaje jako jména skuteéného jména, rodinnych prislusniku
nebo domécich mazlicku.

Uzivani hesla v podobé data narozeni.

Pouzivat vSeobecné znama slova ¢i jména.

Pouzivat ¢iselné posloupnosti.

Vyhnout se béznym slovim (Get Safe Online, 2012a).

2.6.1 Sprava a adrzba hesla

Bezpecnostni heslo je nedilnou soucésti i ostatnich oblasti digitalni bezpecnosti, ve
kterych se pravé diskutuje jeho sprava, tvorba a pouziti. Na portalu Get Safe Online
(2012a) uvadi, ze ochranit jedineénost svého hesla bychom méli docilit pravidelnou
zménou, nepouzivani hesla pfed zraky jinych osob a pokud mozno nesdilenim svého
hesla s jinou osobou. K docileni nejvyssi ochrany je idedlni vytvaret pro kazdy
uzivatelsky ucet odlisné heslo s co nejmensi podobnosti. Nikdy neposilejte
bezpecnostni heslo prfes email a jiné komunikaéni prostfedky a vzdy méjte na
paméti, ze vas zadny administrator nepozadé o zaslani vaseho bezpecnostniho hesla.

2.7 Autorsky zakon

Na ochranu autorského dila se vztahuje autorské pravo, které chrani dilo a naroky
tvarce po ur¢itou dobu. Dle autorského prava mé tviurce narok se rozhodnout jak
s jeho dilem (filmy, pisné, poé¢itacové programy...) bude nakladdno. Déle autor nebo
osoba svéfend rozhoduje o moznosti prodeje, prondjmu, sdilenim na
internetu, vystavovanim. Bez opravnéni, souhlasu nositele autorskych prav dochazi k
poruseni autorského prava pii nakladani s dilem a poruseni vede k nepfiznivym
dusledkum (Filmynejsouzadarmo, 2014).

V §2, odst. 1, zdkon ¢. 121/2000 Sb. v plném znéni je uvedeno, ze: ,predmétem
prava autorského je dilo literdarni a jiné dilo umélecké a dilo védecké, které je
jedine¢nym vysledkem tvuréi ¢innosti autora a je vyjadieno v jakékoliv objektivné
vnimatelné podobné véetné podoby elektronické, trvale nebo docasné, bez ohledu na
jeho rozsah, ti¢el nebo vyznam.“(Sbirka zdkont Ceské republiky)

2.7.1 Software a licence

Zakladnim typem dohody o autorskych pravech je tzv. licence, licen¢ni smlouva.
Pomoci licenéni smlouvy autor poskytuje opravnéni k uziti dila za urcitych pod-
minek, podle kterych Stédron (2010) rozdéluje software do nésledujicich zékladnich
kategorii:
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Shareware: zkusebni verzi, jinak placeny software. Omezené funkce a muze
byt i funkénost.

Freeware: jde o programy, které jsou zdarma, ale ne vzdy a tuplné. Nékteré
freeware se napf. nemohou pouzivat ke komerénim tceltim.

Trial: jednd se o ¢asové omezenou licenci. Po uplynuti urcité doby muze
prestat fungovat. D4l lze pouzivat jen po zaplaceni plné verze.

Public domain: software, u kterého se jeho tvurci dobrovolné vzdali
autorskych prav. Lze program jakkoliv upravovat i volné §ifit.

e Demo: funkéné omezend verze programu, nejcastéji demoverze her.
e Opensource: tyto programy byvaji vétSinou zdarma. Jednd se o upravitelny

software s pristupnym zdrojovym koédem.

Plna verze zdarma: nevhodné platit tyto programy s freeware, tento software
nelze volné sifit, jedna se o neomezené komeréni programy.

Adware: software poskytovany zdarma, ale obsahuji reklamu (Stédroii, 2010).
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3 Digitdlni bezpe¢nost v kurikularnich dokumentech

Statni a skolni droven je hlavni produkei kurikuldrnich dokumenti (viz obr. 3), kde
statni tUroven tvoii Narodni program vzdéldvani a Ramcové vzdélavaci programy.
Timto zpusobem vymezuje pocateéni vzdélini zédku od 3 do 19 let jako celek
a deklaruje hlavni vzdéldvaci rdmce do jednotlivych etap predskolniho, zdkladniho
a sttedniho vzdélani. Skolni droven piedstavuje skolni vzdéldvaci programy, podle
kterych se fidi individudlni vzdéldvani na jednotlivych Skoldch. VsSechny uvedené
vzdélavaci dokumenty je verejné piistupné pro pedagogickou i nepedagogickou
verejnost (Jefabek, 2007a).

o NARODNI PROGRAM VZDELAVANI
STATNI T
UROVEN ) ; — ;
RAMCOVE VZDELAVACI PROGRAMY
__,|RVP GV
RVP PV|— | RVP ZV Ostatni
piiloha RVP*
RVP ZV-LMP RVP SOV|
SKOLNL - —— PR
UROVEN SKOLNi VZDELAVACI PROGRAMY

RVP PV — Ramcovy vzdélavaci program pro piedskolni vzdélavani.

RVP ZV — Réamcovy vzdélavaci program pro zdkladni vzdéldvani a pfiloha Ramcového
vzdéldvaciho programu pro zdkladni vzdéldvani upravujici vzdéldvani zaka s lehkym
mentalnim postizenim (RVP ZV-LMP).

RVP GV — Ramcovy vzdélavaci program pro gymnazialni vzdélavani.

RVP SOV — Ramcové vzdélavaci programy pro stfedni odborné vzdélavani.

* Ostatni RVP — rdamcové vzdéldvaci programy, které kromé vyse uvedenych
vymezuje skolsky zdkon — Rdmcovy vzdélavaci program pro zdkladni umélecké vzdéla-
vani, Ramcovy vzdélavaci program pro jazykové vzdélavani, ptipadné dalsi.

Obr. 3: Systém kurikuldrnich dokumentu (Jefdbek, 2007a)

3.1 Ramcové vzdélavaci programy

Ministerstvo skolstvi mladeze a télovychovy Ceské republiky (dale MSMT CR) na svém
portale publikuje ramcové vzdélavaci programy, které jsou zpracovany konkrétné pro
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jednotlivé obory vzdélani. V nich jsou konkrétné uvedeny jak cile vzdélani, kompetence
a obsah véetné ocekavanych vysledki. V podstaté tim MSMT CR stanovuje pravidla
a ramce pro tvorbu vlastnich kolnich vzdélavacich programi i uéebnich plént. Skolni
vzdélavaci programy zakladnich skol, stfednich skol a gymnadzii vychézi z ramcovych
vzdéldvacich programu a pravidel v nich uvedenych (Narodni dstav pro vzdélavani,
2013).

V §3, odst. 2, zdkon ¢. 561/2004 Sb. v plném znéni je uvedeno, ze: ,pro kazdy
obor vzdélani v zakladnim a stfednim vzdélavani a pro predskolni, zdkladni umélecké
a jazykové vzdélavani se vydavaji ramcové vzdélavaci programy. Rémcové vzdéldvaci
programy vymezuji povinny obsah, rozsah a podminky vzdélavani; jsou zavazné pro
tvorbu gkolnich vzdéldvacich programii.*(Sbirka zakonti Ceské republiky)

Ramcové vzdélavaci programy zakladniho vzdélani vedou zdky k dosahnuti zakladni
trovni informaéni gramotnosti. Z&k by mél ziskat elementdrni dovednosti v ovlddani
vypocetni techniky a modernich informacnich systémech. Dale by si mél osvojit
praktické znalosti vypocetni techniky, zahrnujici orientaci v informaénim
svété, pracovat s informacemi a védét, jak je vyuzit v dalsim vzdélavani i praktickém
zivoté. 'V dnesni dobé, kdy dochédzi k rychlému rozvoji a rozSitovani vypocetni
techniky je tato vzdélavaci oblast zafazena jako povinna soucdst zakladniho vzdélani
prvniho a druhého stupné zakladni Skoly a je nezbytnym predpokladem pro budouci
vyuziti vypocetni techniky. Ramcové vzdélavaci programy zakladniho vzdélani po
obsahové strance bezpecnosti zahrnuji tyto digitdlné-bezpecnostni prvky: respek-
tovani prav k duSevnimu vlastnictvi, ochrana data pfed poskozenim, ztratou
a zneuzitim (Jefabek, 2007a).

Na informaé¢ni gramotnost dosazenou na zdkladni Skole dale navazuje vyuka
informaé¢nich a komunikacnich technologii na gymnéziich a stfednich skolach, kde
ramcové vzdélavaci programy prohlubuji zdkovi znalosti vypocetni techniky. Ramcové
vzdélavaci programy gymnézii dale vedou zdka k pokrocilejsimu vyuziti vypocetni
techniky v oblasti aplikovani pokrocilejsich funkci, zpracovani informaci a sezndmi se
s informatikou jako védnim oborem, ktery zkoumé informaéni technologie z hlediska
pouzivaného hardwaru i softwaru. Rdamcové vzdélavaci programy gymndzii po
obsahové strance bezpecnosti navazuji na jiz ziskané znalosti na zakladni skole a dale
se vénuji ochrané dat pfed zneuzitim a poskozenim, antivirové ochrané, bezpec-
nostnim prvkum, zalohovani dat, ochrané osobnich tudaju a autorskému pravu

(Jetabek, 2007b).

Rémcové vzdélavaci programy stfednich skol nejsou jednotné pro vSechny stiedni skoly,
ale déli se do kategorii dle oborového zaméteni. Hloubka a rozsah vyuky informaénich
technologii se v tomto piipadé lisi u stfednich skol se zaméfenim na vypocetni techniku
a u stfednich skol bez zaméfeni na vypocetni techniku. Od toho se dale odviji vzdélavaci
obsah a otekdvané vystupy (Narodni dstav pro vzdélavani, 2013).

3.2 Skolni vzdé&lavaci programy

Skolni vzdéldvaci program jakozto kurikuldrni dokument umoziuje formulovat
predstavy k docileni nejvhodnéjsiho a jedine¢ného zpusobu vzdélavani na dané skole.
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Tvorba vlastniho Skolntho vzdélavaciho programu je ptilezitost pro jednotlivé ucitelé
vyjadrit vlastni usili a zkuSenosti, které vedou k vytvofeni predstavy o realizaci
pozadavku uvedenych v rdmcovych vzdélavacich programech, vymezeni vzdélavaciho
obsahu, oc¢ekdvanych vystupu atp. Zdakladni Skoly pii tvorbé vlastniho $kolniho
vzdélavaciho programu vychdzi ze struktury skolntho vzdélavaciho programu
uvedeného v ramcovém vzdélavacim programu zakladniho vzdélani (Jerabek, 2005¢).

Pii tvorbé Skolnich vzdéldvacich programu stfedni $kol je nutné provést analyzu
podminek 8koly, pri které se stanovy hlavni zdmeéry a vzdélavaci ¢innosti dané Skoly.
Pro kazdy obor vzdélani, ke kazdému ramcovému programu se zpracuje samostatny
gkolni vzdélavaci program. Na =zdkladé ramcového vzdélavactho programu je
stanoveno potfebné ucéivo a jeho obsah a rozsah se nedd redukovat. Koncepce
jednotlivych predméta dané Skoly je zaloZena na prioritdach a celkovém pojeti
vzdéldvaci strategie, kterd se odrazi v daném oboru (Kasparova, 2012).

3.3 Digitalni bezpe&nost u maturitni zkousky

Od zdka stfedni Skoly ¢i gymnézia se u maturitni zkousky z informatiky ocekava, ze
bude prakticky a teoreticky ovladat vybrané digitdlné-bezpec¢nostni okruhy.
Zék s porozuménim pouzivé antivirovy program, firewall a ostatni bezpecnostni
nastroje. Dokéaze vysvétlit problematiku Sifeni poc¢itacovych virt a jiného skodlivého
softwaru. Znd metody jak se branit utokum pfes webové stranky a elektronickou
postu. Dokaze aplikovat zdsady tvofeni bezpeéného hesla a dovede chranit sva data
pred ztratou, odcizenim a zneuzitim. Je si védom podstaty autorského zakona, prava
autorském ve vztahu k softwaru a charakterizovat rtzné druhy licenci softwaru.
Katalog pozadavku obsahové zahrnuje Siroké spektrum témat. Nicméné zminéné
digitalné-bezpecnostni okruhy obsahujici obecné bezpecnostni zésady, etické zasady
a pravni normy souvisejici s informatikou a vSeobecné zabezpeceni pocitace jsou
ocekavanymi pozadavky vymezenymi v katalogu pozadavki zkousek spolecné
Casti  maturitni  zkouSky z  informatiky  vyS8§i a  zdkladni  trovné
obtiznosti (Ministerstvo skolstvi, mladeze a télovychovy, 2010).

4 Souvisejici vyzkumy

Eckerovd, Docekal (2013) uvadi, ze za uplynuld 1éta se zménil vztah mezi rodici
a détmi. Nachézi se zde generacni propast, coz v tomto piipadé znamend, ze rodice
nejsou vybaveni znalostmi potfebnymi k pomoci détem v oblasti vypocetni techniky.
Déti predbéhly své rodice ve znalosti digitdlnich technologii a proto rodi¢e nemohou
dostatecné vychovavat své potomky k bezpecnosti v digitdlnim svété. Déti jsou
v tomto sméru na vysSSi urovni, uéi své rodice jak se v tomto svété pohybovat a jak
pouzivat vypocetni techniku. Deéti uz téméf nerozliSuji virtualni svét od svéta
redlného a je tedy nesporné, ze v pouzivani informacnich technologii muzeme
ocekavat nebezpeci, jak je tomu i ve svété redlném.

Jak uvadi Haddon (2012), kazdy den je 75 % ¢eskych déti online a zbylych 22 % ¢eskych
déti je online jednou az dvakrdt tydné. Z domova je pripojeno k internetu 99 % déti
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z toho 63 % déti je pripojeno z vlastniho pokoje. Dale 27 % ceskych déti se stalo
obétmi Sikany a z toho 7 % Sikany kybernetické. Dalsim zarazejicim faktem je, ze
44 % ceskych déti bylo v online kontaktu s lidmi, které vitbec neznaly. Ceské déti
patii v Evropském méfitku k nadprumeéru v pouzivani internetu a s pomérné vysokym
vyskytem online rizik oproti jinym Evropskym zemim. Pfredstavuje to vyzvu jak pro
gkoly, tak rodice a jiné odpovédné osoby v zajiSténi bezpecného prostiedi pro déti
a pomoc détem vypotfadat se s témito riziky. Déti by mély byt vzdélavani v tomto
sméru vice ve skole, nebot na rodicovské rady mnohdy nenf bran zietel (Haddon, 2012).

Byron (2008) uvadi, ze klicovym bodem k zvlddnuti souc¢asnych a potencidlnich rizik
tykajicich se pravé digitalné-bezpecénostni problematiky se stava skola. Informaéni
technologie si jiz nasly misto v tomto prostiedi a proto by meéla skola byt hlavnim
aktérem ve vychové a vzdélavani v oblasti digitalni bezpecnosti.
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5 Vlastni vyzkum

5.1 Metoda prace

Vzhledem k faktu, ze byla zvolena kvalitativni forma vyzkumu, tak byla vyuzita metoda
dotazovani a to za pomoci techniky polostrukturovanych rozhovoru.

5.2 Charakteristika vyzkumného souboru

Pocet absolventt o e
ocet absotventu Pocet ucitelu

Vybrand zdkladni skola, stfedni skola nebo zafazenych do - ,
. . zafazenych do
gymndzium vyzkumu. ok
(IT/bez IT) vyziumu
Vyssi odbornd skola, Stfedni skola, Centrum
i Ske { skola, Ce 2/2 2
odborné piipravy, Sezimovo Usti

Stfedni odborna skola veterindrni, mechanizaéni
a zahradnickd a Jazykova gkola s prdvem statn{ 2/2 1
jazykové zkousky

Stiedni §kola spoju a informatiky 2/2 2
Stfedni prumyslova élfolz? strojni 2/2 1
a elektrotechnicka
Obchodni akademie, Husova 1 3/0 1
Zékladnf skola Kubatova 3/0 1
Zékladn{ skola Dukelsks 3/0 1
Zékladnf skola Rudolfov 3/0 1
Zakladni skola, Matice skolské 3 3/0 1
Zékladni skola Lisov 3/0 1
Gymnézium Jirovcova 3/0 1
Gymnézia J. V. Jirsika 3/0 1
Gymnézium Cesk4 a Olympijskych nadéji 3/0 1

Obr. 4: Znézornéni vybranych respondentt pro vyzkum

U kazdé mnou zvolené zakladni Skoly byly uskutetnény tii rozhovory s absolventy
a jeden rozhovor s faktickym vyucujicim vybranych absolventi. U kazdé stfedni skoly
byli dotazovani dva absolventi oboru zaméfeného na informacéni technologie a dva
absolventi bez zaméreni na informaé¢ni technologie. Zaroven byl uskuteénén vzdy
alesponi jeden rozhovor s vyucujicim vybranych absolventi. Tii absolventi a jeden
vyucujici byli dotazovani v rdmci vybranych gymnazii (viz obr. 4).
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Hlavnim kritériem vybéru bylo absolvovani vybrané zakladni skoly, stfedni Skoly nebo
gymnazia v Jihoc¢eském kraji. Jednalo se o soucasné studenty prvniho ro¢niku stfednich
gkol nebo studenty prvniho ro¢niku vysokych skol. Absolventi vybranych skol byli
vybirani ndhodné, jedinou podminkou byla ochota uskuteénit rozhovor.

Pro naplnéni komplexniho pohledu na danou problematiku byl vybran cileny
doplitkkovy soubor uciteli vybranych zdkladnich §kol, stfednich skol a gymnézii, ktefi
vyucuji informa¢ni technologie a digitalni bezpec¢nost. Ucitelé, ktefi byli vybrani
museli spliiovat kritérium faktické vyuky respondentt.

5.3 Vybér skol

Vybér vsech typu zdkladnich Skol, stfednich skol a gymnéazii v Jihoceském kraji byl
nadhodny. Stfedni sSkoly byly vybirdny dle zaméteni, tak aby cilovy vzorek
respondentu obsahoval absolventy stfednich Skol se zaméfenim na vypocetni techniku
a stfednich skol bez zaméfeni na vypocetni techniku. Pomér typt skol byl zachovan
dle poméru, ktery je v ramci Jihoceského kraje, kde ramcové na dvé stiedni odborné
skoly pfipadd jedno gymndzium. Typ gymndzia (¢tyfleté, viceleté) nebyl pro vybér
relevantnim kritériem, vzhledem k faktu, ze zkoumani jsou absolventi, jejichz znalosti
by méli byt shodné.

5.4 Metody vyzkumu

Pro ziskdni aktudlniho obrazu zndazornujiciho stav vyuky digitalni bezpec¢nosti na
vybranych zékladnich a stfednich Skolach byla analyza vysledku provedena pomoci
deskriptivniho popisu.

Jednalo se o srovndni pozadavka uvedenych ve 8kolnich vzdéldvacich
programech, znalosti zaki a zpusobu vyuky digitalni bezpecnosti, kde byly hleddny
rozdily a odchylky mezi Skolnimi vzdélavacimi programy a znalostmi digitalni
bezpecnosti u absolventu vybranych zdkladnich 8§kol, stfednich §kol a gymnézii.
Pro muj vyzkum bylo dulezité zjistit s ¢im se absolventi ve vyuce informatiky setkali
a v jakém rozsahu.

Na zékladé rozhovoru s uciteli vybranych zdkladnich a stfednich $kol byly hleddny
rozdily mezi vypovédmi ucitele, Skolnimi vzdé&ldvacimi programy a samotnymi
respondenty. Pro muj vyzkum bylo dulezité zjistit do jaké hloubky a v jakém rozsahu
ucitelé uéi digitdlni bezpecnost na vybranych stfednich a zakladnich 8kolach.
Digitalni bezpecnost je vymezena na oblast vyuky zalohovani dat, pouzivani
softwarovych bezpec¢nostnich prvki, bezpetného chovani na internetu véetné spravy
bezpecnostnich hesel a problematiku autorského zdkona.

V prubéhu analyzy dat mohlo dojit k neshodé mezi vypovédmi respondentii vybrané
skoly a to v rozsahu a hloubce ziskanych znalosti z vyuky. V tomto piipadé bylo
prihlédnuto k vypovédi vyucujicitho vybrané skoly.
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5.4.1 Vyzkumné otazky

Vyzkumné otézky byly stanoveny a zaméfuji se na vybranou problematiku:
e Vyzkumnd otazka 1

— Lis{ se vypovédi respondentu (absolventu) vybrané skoly ohledné digitdlni
bezpecnosti?

— Jak a v ¢em se lisi vypovédi ucitela vypocetni techniky a jejich zaku ohledné
digitalni bezpectnosti?

o Vyzkumna otazka 2

— Kooperuji vypovédi zéku s obsahem, ktery je uveden ve Skolnich vzdélavacich
programech?

— Odpovidaji vypovédi ucitelu obsahu, ktery je uveden ve 8Skolnich
vzdélavacich programech?
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5.5 Vysledky analyzy vybranych stfednich Skol

StFedni skola, Centrum odborné pfipravy Sezimovo Usti

UCITELE ZACT RVP

A \B2
FE1l A B1IB4E2FE1
B1B3
SvP sSvp

A: Zéalohovani dat C: Bezpecnost na internetu

1: Teoretické znalosti D: Spréva hesel

2: Praktické znalosti 1: Teoretické znalosti
B: Bezpecnostni prvky 2: Praktické znalosti

1: Hrozby a rizika E: Autorsky zakon

2: Antivirovd ochrana 1: Teoretické znalosti

3: Firewall 2: Licenénd rozdélend

4: Ostatni ® Pouze (IT) nebo obory

Obr. 5: Vysledky analyzy: St¥edni $kola, Centrum odborné piipravy Sezimovo Ust{

Diagram tfi mnozin zndzoriiuje vypovédi vyucujictho, vypovédi absolventu
a vymezené oblasti digitdlni bezpecnosti ve Skolnich vzdélavacich programech.
V pruniku mnoziny uciteli a respondentu lze poznat, Ze oblast vyuky spravy
bezpec¢nostniho hesla a licenéni rozdéleni u oboru bez IT zaméfeni se shoduji
v ziskanych znalostech absolventi a vypovédi vyucujiciho. 7 mnoziny
vyucujicich, kterd reprezentuje soubor pedagogu, kteii na Skole uéi, pozndme, Ze
vyucujici tvrdi, ze se vénuje vyuce firewall a bezpetného chovani na internetu.
Nicméné se neshoduje s vypovédi vyucujictho a Skolnimi vzdélavacimi programy.
7 mnoziny zakl pozname, ze absolventi byli uCeni teorii zalohovani dat, u které
vyucujici neuvedl, ze se vybrané oblasti vénuje. Dédle zaci IT oboru ziskali ve vyuce
znalosti v oblasti rizik a hrozeb, kterym lze ¢elit na internetu a firewall, u kterého se
lis{ v rozsahu. V prianiku mnozin uéitele a SVP je shoda ve vyuce teorie zalohovan{
dat, ovSem neshoduje se v hloubce a rozsahu s zaky. Stfedovy prunik vyjadiuje shodu
u vSech ti{ mnozin u oblasti praktickych znalosti zalohovani dat a autorského zdkona.
Dale jsou zde shody v oblasti antivirové ochrany a licenéniho rozdéleni softwaru u IT
oboru a teorie zalohovani dat u oboru bez zaméfeni na IT.

Diagram dvou mnozin vyjadiuje vyskyty a shody digitdlni bezpeCnosti mezi
ramcovymi a Skolnimi vzdélavacimi programy. Prunik téchto dvou mnozin vyjadiuje
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shodu mezi skolnimi vzdéldvacimi programy a ramcovymi vzdélavacimi programy
v oblastech zalohovani dat, hrozeb a rizik, kterym Ize celit na internetu a autorského
zéakona. Déle je zde shoda u licenéniho rozdéleni softwaru a nutnosti aktualizace
opera¢niho systému. Oblasti digitdlni bezpeénosti mimo prunik zndzornuji vyskyt, ale
neshoduji se navzajem. Konkrétnéjsi zpracovani naleznete v tabulce viz piiloha 1.

Stiedni odborna skola veterinarni, mechanizaéni a zahradnicka a Jazykova
Skola s pravem statni jazykové zkousky

UCITELE ZACI RVP
D2D1 B3

B2 c@)

AlE2A2
E1B

SVP SVP
A: Zalohovani dat C: Bezpecnost na internetu
1: Praktické znalosti D: Sprava hesel
2: Teoretické znalosti 1: Teoretické znalosti
B: Bezpecnostni prvky 2: Praktické znalosti
1: Hrozby a rizika E: Autorsky zakon
2: Antivirovd ochrana 1: Teoretické znalosti
3: Firewall 2: Licencéni rozdéleni
4

: Ostatni e Pouze (IT neboobory

Obr. 6: Vysledky analyzy: Stfedni odborné gkola veterindrni, mechanizacni
a zahradnickd a Jazykova Skola s pravem statni jazykové zkousky

Diagram ti{ mnozin zndzoriuje vypovédi vyucujictho, vypovédi absolventi
a vymezené oblasti digitdlni bezpetnosti ve Skolnich vzdélavacich programech.
V pruniku mnoziny ucitelu a zaku lze poznat, ze oblast vyuky bezpeéného chovani na
internetu, antivirové ochrany, teorie spravy bezpec¢nostniho hesla je naplnovana. U IT
oboru dochézi ke shodé u praktickych dovednosti spravy bezpecénostniho hesla, oproti
oborim bez zameéieni, kde se vyskytuje shoda u licen-
¢niho rozdéleni softwaru. Mnozina zdku déle reprezentuje ziskané znalosti z vyuky
v oblasti hrozeb a rizik, kterym lze celit na internetu u oboru bez IT zaméfeni
a ziskané znalosti v oblasti firewall u IT oboru, o které se vyucujici nezminuje.
Mnozina vyucujiciho zobrazuje piitomnost vyuky firewall, ovSem neshoduje se
ziskanymi znalostmi zaku. Stfedovy prunik vyjadfuje shodu u v8ech tfi mnozin
u oblasti praktickych znalosti zdlohovani dat a autorského zdkona. Ddéle je zde shoda
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u oboru zaméfenych na IT v oblastech licentniho rozdéleni softwaru, hrozeb
a rizik, kterym zle ¢elit na internetu a teorie zalohovani dat.

Diagram dvou mnozin vyjadiuje vyskyty a shody digitdlni bezpecnosti mezi
ramcovymi a Skolnimi vzdélavacimi programy. Prunik téchto dvou mnozin vyjadiuje
shodu mezi skolnimi vzdéldvacimi programy a ramcovymi vzdélavacimi programy
v oblastech zalohovan dat, autorského zdkona a hrozeb a rizik, kterym lze celit na
internetu. Oblasti digitdlni bezpe¢nosti mimo prunik znazorinuji vyskyt, ale neshoduji
se navzajem. Konkrétnéjsi zpracovani naleznete v tabulce viz priloha 2.

StFedni Skola spojii a informatiky

UCITELE ZACI RVP

SVP
A: Zalohovani dat D: Sprava hesel
1: Praktické znalosti 1: Teoretické znalosti
2: Teoretické znalosti 2: Praktické znalosti
B: Bezpecnostni prvky E: Autorsky zakon
1: Hrozby a rizika 1: Teoretické znalosti
2: Antivirovd ochrana 2: Licencni rozdéleni

3: Firewall ® Pouze (IT) nebo obory
C: Bezpecnost na internetu

Obr. 7: Vysledky analyzy: Stfedni skola spoji a informatiky

Diagram tfi mnozin zndzoriuje vypovédi vyucujictho, vypovédi absolventu
a vymezené oblasti digitdlni bezpecnosti ve skolnich vzdélavacich programech.
V priniku mnozin vyucujictho a zaka lze poznat, ze oblast vyuky teorie spravy
bezpecnostnich hesel a autorského zdkona je napliiovdna. Déle u oboru bez zaméfeni
na IT u oblast{ firewall a hrozeb a rizik, kterym lze celit na internetu. Mnozina zdki
déle reprezentuje ziskané znalosti z vyuky v oblasti antivirové ochrany a praktickych
znalostech spravy bezpecnostniho hesla. V mnoziné zaku se dédle nachézi oblast vyuky
bezpecnostniho prvku firewall u IT obort, nicméné se neshoduje v rozsahu s vypoveédi
vyucujiciho. Stfedovy prunik vyjadiuje shodu u v8ech tif mnozin u oblasti autorského
zékona, teorie zalohovani dat a u IT oboru také praktické znalosti zdlohovani dat a
hrozby a rizika.
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Diagram dvou mnozin vyjadiuje vyskyty a shody digitalni bezpecnosti mezi
rdmcovymi a $kolnimi vzdéldvacimi programy. Prunik téchto dvou mnozin vyjadiuje
shodu mezi Skolnimi vzdélavacimi programy a rdmcovymi vzdéldvacimi programy
v oblastech zélohovani dat a autorského zakona. Daéle v oblasti hrozeb a rizik u IT
oboru. Konkrétnéjsi zpracovani naleznete v tabulce viz ptiloha 3.

Stiedni pramyslova Skola strojni a elektrotechnicka

UCITELE ZACT RVP

®

E2
B2
SVP svp

A: Zalohovani dat D: Sprava hesel

1: Praktické znalosti 1: Teoretické znalosti

2: Teoretické znalosti 2: Praktické znalosti
B: Bezpeénostni prvky E: Autorsky zakon

1: Hrozby a rizika 1: Teoretické znalosti

2: Antivirovd ochrana 2: Licencéni rozdéleni

3: Firewall ® Pouze (IT) nebo obory
C: Bezpecnost na internetu

Obr. 8: Vysledky analyzy: Stredni prumyslové skola strojni a elektrotechnicka

Diagram tfi mnozin zndzoriiuje vypovédi vyucujicitho, vypovédi absolventu
a vymezené oblasti digitdlni bezpecnosti ve Skolnich vzdélavacich programech.
V mnoziné ziku muzeme pozorovat, Ze se absolventi ve vyuce setkali s oblasti
antivirové  ochrany a licenéniho rozdéleni softwaru. Déle v oblasti
hrozeb a rizik, kterym lze Celit na internetovych strankach u oboru bez zaméieni na
IT. Mnozina uciteli vyjadiuje oblasti, kterym se ve vyuce vyucujici vénuje a jsou to
oblasti praktického =zalohovani dat a antivirové ochrany, ov8em neshoduji
s vypovédmi zdku. Stfedovy prinik vyjadiuje shodu u vSech t¥{ mnoZin u oblasti
teorie zalohovani dat a autorského zdkona. 'V mnoziné Skolnich vzdélavacich
programu se nachdazi oblast praktického zalohovani dat, ktera neni napliiovana a zaci
tvrdi, Ze se s vybranou oblasti ve vyuce nesetkali. U praniku zakt a Skolnich
vzdéldvacich programu je ziejmé, ze praktické znalosti zdlohovani dat u I'T oboru jsou
napliiovany v porovnani se skolnimi vzdélavacimi programy.

Diagram dvou mnozin vyjadiuje vyskyty a shody digitdlni bezpeCnosti mezi
ramcovymi a Skolnimi vzdélavacimi programy. Prunik téchto dvou mnozin vyjadiuje
shodu mezi Skolnimi vzdélavacimi programy a ramcovymi vzdélavacimi programy

33



v oblastech zalohovani dat a teorie zalohovani dat. Konkrétnéjsi zpracovani naleznete
v tabulce viz pfiloha 4.

Obchodni akademie, Husova 1

UCITELE ZACI RVP
svp svp
A: Zalohovani dat D: Sprava hesel
1: Teoretické znalosti 1: Teoretické znalosti
2: Praktické znalosti 2: Praktické znalosti
B: Bezpecnostni prvky E: Autorsky zdkon
1: Hrozby a rizika 1: Teoretické znalosti
2: Antivirovd ochrana 2: Licencéni rozdélend
3: Firewall

C: Bezpecnost na internetu

Obr. 9: Vysledky analyzy: Obchodni akademie, Husova 1

Diagram tfi mnozin zndzoriiuje vypovédi vyucujictho, vypovédi absolventu
a vymezené oblasti digitdlni bezpecnosti ve Skolnich vzdélavacich programech.
V pruniku mnozin vyucujiciho a respondenti 1ze poznat, ze v oblasti vyuky antivirové
ochrany se shoduji. Mnozina vyucujictho znazornuje oblasti, u kterych vyucujici
uvadi, ze se vénuje. Jsou to oblasti bezpe¢né chovani na internetu, hrozby
a rizika, kterym lze ¢elit na internetu, bezpec¢nostni prvek firewall a licen¢ni rozdéleni
software, ale neshoduji s vypovédmi zdku. Z mnoziny zaku lze vycist, Ze byli uceni
spravé bezpecnostniho hesla a hrozby a rizika, kterym lze celit na internet, ovSem
neshoduji s tvrzenim vyucujiciho a skolnimi vzdélavacimi programy. Stiedovy prunik
vyjadiuje shodu u vSech ti{ mnozin u oblasti zalohovani dat a teorie autorského
zakona.

Diagram dvou mnozin vyjadiuje vyskyty a shody digitalni bezpecnosti mezi
ramcovymi a Skolnimi vzdélavacimi programy. Prunik téchto dvou mnozin vyjadiuje
shodu mezi skolnimi vzdéldvacimi programy a ramcovymi vzdélavacimi programy
v oblastech zédlohovani dat a teorie autorského zakona. Konkrétnéjsi zpracovani
naleznete v tabulce viz piiloha 5.
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5.6 Vysledky analyzy vybranych zakladnich kol

Zakladni $kola Kubatova

UCITELE ZACI RVP
svp sSvp
A: Zélohovani dat D: Spréava hesel
1: Teoretické znalosti 1: Teoretické znalosti
2: Praktické znalosti 2: Praktické znalosti
B: Bezpectnostni prvky E: Autorsky zakon
1: Hrozby a rizika 1: Teoretické znalosti
2: Antivirovd ochrana 2: Licencnd rozdéleni
3: Firewall

C: Bezpecnost na internetu

Obr. 10: Vysledky analyzy: Zdkladni skola Kubatova

Diagram tii mnozin zndzorinuje vypovédi vyucujictho, vypovédi absolventi
a vymezené oblasti bezpecnosti ve Skolnich  vzdélavacich  programech.
Z pruniku mnozin vyucujiciho a zaku lze poznat, Ze oblast vyuky softwarovych
bezpecnostnich prvku, spravy bezpecnostnich hesel a licenéniho rozdéleni se shoduje
v rozsahu ziskanych znalosti zdku a vypovédi ucitele. Stfedovy prunik vyjadiuje
shodu vSech tfi mnozin u oblasti bezpeé¢ného chovani na internetu. V mnoziné
Skolnich vzdéldvacich programu je obsazeno zdlohovani dat a teoretické znalosti
autorského zdkona. Ze strany ucitele nebyla potvrzena vyuka této oblasti a zaci
uvadi, ze se nesetkali s vybranou problematikou.

Diagram dvou mnozin vyjadiuje vyskyty a shody digitdlni bezpecnosti mezi
rdmcovymi a §kolnimi vzdéldvacimi programy. Prunik téchto dvou mnozin vyjadiuje
shodu mezi skolnimi vzdéldvacimi programy a rdmcovymi vzdélavacimi programy
v oblastech praktickych znalostech zalohovani dat a autorského zdkona. Oblasti
digitalni bezpefnosti mimo priunik znazornuji vyskyt, ale neshoduji se navzdjem.
Konkrétnéjsi zpracovani naleznete v tabulce viz piiloha 6.
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Zakladni $kola Dukelska

UCITELE ZACI RVP
D2
A2B1B2
SVP SVP
A: Zalohovani dat D: Sprava hesel
1: Teoretické znalosti 1: Teoretické znalosti
2: Praktické znalosti 2: Praktické znalosti
B: Bezpec¢nostni prvky E: Autorsky zakon
1: Hrozby a rizika 1: Teoretické znalosti
2: Antivirovd ochrana 2: Licencéni rozdéleni
3: Firewall

C: Bezpecnost na internetu

Obr. 11: Vysledky analyzy: Zdkladni skola Dukelska

Diagram tii mnozin zndzornuje vypovédi vyucujictho, vypovédi absolventi
a vymezené oblasti bezpecnosti ve Skolnich  vzdélavacich  programech.
Z pruniku mnozin vyucujiciho a zaku lze poznat, Ze oblast praktického zalohovani
dat, znalost hrozeb a rizik, praktickych znalosti tvorby hesel se shoduji ve vyuce
a ziskanych znalostech zéku. Z mnoziny vyucujicich pozndme, ze vyucujici se vénuje
vyuce praktickych postupti zdlohovani dat a vyuce bezpecénostniho prvku
firewall, nicméné se neshoduje s zdky a Skolnimi vzdélavacimi programy. Stiedovy
prunik vyjadfuje shodu u vSech tif{i mnozin u oblasti bezpeéného chovani
na internetu, teoretickych znalosti bezpe¢nostniho hesla a autorského zakona.
Licen¢ni rozdéleni softwaru je vyucovano a shoduje se s Skolnimi vzdélavacimi
programy, ale zaci uvadi, ze se s problematikou nesetkali.

Diagram dvou mnozin vyjadiuje vyskyty a shody digitalni bezpecnosti mezi
ramcovymi a Skolnimi vzdélavacimi programy. Prunik téchto dvou mnozin vyjadiuje
shodu mezi Skolnimi vzdélavacimi programy a rdmcovymi vzdéldvacimi programy
v oblasti bezpe¢ného chovéni na internetu. Oblasti digitdlni bezpe¢nosti mimo prunik
znazornuji vyskyt, ale neshoduji se navzijem. Konkrétnéjsi zpracovani naleznete
v tabulce viz piiloha 7.
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Zakladni $kola Rudolfov

UCITELE ZACI RVP
SVP SVP
A: Zalohovani dat D: Sprava hesel
1: Teoretické znalosti 1: Teoretické znalosti
2: Praktické znalosti 2: Praktické znalosti
B: Bezpec¢nostni prvky E: Autorsky zakon
1: Hrozby a rizika 1: Teoretické znalosti
2: Antivirovd ochrana 2: Licencéni rozdéleni
3: Firewall

C: Bezpecnost na internetu

Obr. 12: Vysledky analyzy: Zdkladni kola Rudolfov

Diagram tii mnozin zndzornuje vypovédi vyucujictho, vypovédi absolventi
a vymezené oblasti bezpecnosti ve Skolnich  vzdélavacich  programech.
7 pruniku mnozin vyucujictho a zakl lze poznat, Ze oblast teorie zalohovani dat,
bezpeéného chovani na internetu a spravy bezpecnostniho hesla se shoduji ve vyuce a
ziskanych znalostech zaka. Z mnoziny vyucujicich pozndme, Ze vyucujici se vénuje
vyuce antivirovych programu a moznym néstraham a hrozbdm, nicméné se neshoduje
s tvrzenim zdku a skolnimi vzdéldvacimi programy. Stfedovy prunik vyjadiuje shodu
u v8ech tii mnozin u oblasti teorie autorského zdkona. Paradoxnim jevem je shoda
vypovedi zaku se Skolnimi vzdélavacimi programy v oblasti licen¢niho rozdéleni
softwaru, navzdory faktu, ze vyucujici neuvedl vyuku vybraného okruhu. Mmnozina
Skolnich  vzdélavacich  programu zahrnuje praktické znalosti  zalohovani
dat, nicméné se neshoduje se s ostatnimi mnozinami.

Diagram dvou mnozin vyjadiuje vyskyty a shody digitalni bezpecnosti mezi
ramcovymi a Skolnimi vzdélavacimi programy. Prunik téchto dvou mnozin vyjadiuje
shodu mezi skolnimi vzdéldvacimi programy a ramcovymi vzdélavacimi programy
v oblasti praktickych znalosti zdlohovani dat a autorského zdakona. Oblasti digitalni
bezpetnosti mimo prunik znézornuji vyskyt, ale neshoduji se navzajem. Konkrétnéjsi
zpracovani naleznete v tabulce viz piiloha 8.
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Zakladni $kola, Matice Skolské

UCITELE ZACI RVP
A2B1 D
SVP SVP
A: Zalohovani dat D: Sprava hesel
1: Teoretické znalosti 1: Teoretické znalosti
2: Praktické znalosti 2: Praktické znalosti
B: Bezpec¢nostni prvky E: Autorsky zakon
1: Hrozby a rizika 1: Teoretické znalosti
2: Antivirovd ochrana 2: Licencéni rozdéleni
3: Firewall

C: Bezpecnost na internetu

Obr. 13: Vysledky analyzy: Zdkladni gkola, Matice skolské

Diagram tii mnozin zndzoriuje vypovédi vyucujictho, vypovédi absolventi
a vymezené oblasti bezpecnosti ve Skolnich  vzdélavacich  programech.
7 pruniku mnoziny vyucujictho a zakl lze poznat, Ze oblast hrozby a rizika, teorie
zélohovani dat a spravy bezpeénostniho hesla se shoduji ve vyuce a ziskanych
znalostech respondentu. Z mnoziny vyucujicich pozname, Ze vyucujici uvadi vyuku
antivirové ochrany, bezpecnostnimu prvku firewall, nicméné se neshoduje s zdky
a Skolnimi vzdéldvacimi programy. Mnozina zaku déale reprezentuje ziskané znalosti
v oblasti antivirové ochrany, ovSem neshoduji se s vypovédi ucitele a Skolnimi
vzdéldvacimi programy. Stiedovy prunik vyjadiuje shodu u v8ech tii mnozin u oblasti
bezpeéného chovani na internetu a autorského zakona.

Diagram dvou mnozin vyjadiuje vyskyty a shody digitdlni bezpeCnosti mezi
ramcovymi a Skolnimi vzdélavacimi programy. Prunik téchto dvou mnozin vyjadiuje
shodu mezi skolnimi vzdélavacimi programy a ramcovymi vzdélavacimi programy
v oblasti teorie zalohovani dat autorského zakona. Oblasti digitalni bezpeénosti mimo
prunik zndzornuji vyskyt, ale neshoduji se navzdjem. Konkrétnéjsi zpracovani
naleznete v tabulce viz piiloha 9.
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Zakladni $kola Lisov

UCITELE ZACI RVP
SVP SVP
A: Zalohovani dat D: Sprava hesel
1: Teoretické znalosti 1: Teoretické znalosti
2: Praktické znalosti 2: Praktické znalosti
B: Bezpec¢nostni prvky E: Autorsky zakon
1: Hrozby a rizika 1: Teoretické znalosti
2: Antivirovd ochrana 2: Licencéni rozdéleni
3: Firewall

C: Bezpecnost na internetu

Obr. 14: Vysledky analyzy: Zdkladni gkola Lisov

Diagram tii mnozin zndzornuje vypovédi vyucujictho, vypovédi absolventi
a vymezené oblasti bezpecnosti ve Skolnich  vzdélavacich  programech.
7 pruniku mnoziny vyucujictho a respondenti lze poznat, Ze oblasti praktického
zélohovani, hrozeb a rizik a bezpe¢ného chovani na internetu se shoduji ve vyuce
a ziskanych znalostech zéku. Z mnoziny vyucujicich pozndme, ze vyucujici se vénuje
vyuce antivirové ochrany, nicméné se neshoduje s vypovédi zaka a Skolnimi
vzdéldvacimi programy. Stiedovy prunik vyjadiuje shodu u vSech tii mnozin u oblasti
autorského zakona a teorie zédlohovani dat.

Diagram dvou mnozin vyjadiuje vyskyty a shody digitdlni bezpecnosti mezi
ramcovymi a Skolnimi vzdélavacimi programy. Prunik téchto dvou mnozin vyjadiuje
shodu mezi Skolnimi vzdélavacimi programy a ramcovymi vzdéldvacimi programy
v oblasti teorie zalohovani dat a autorského zdkona. Oblasti digitalni bezpeénosti
mimo prunik zndzornuji vyskyt, ale neshoduji se navzdajem. Konkrétnéjsi zpracovani
naleznete v tabulce viz ptiloha 10.

39



5.7 Vysledky analyzy vybranych gymnazii

Gymnazium Jirovcova

UCITELE ZACI RVP
Al B3
B2
svp sSvp
A: Zélohovani dat D: Spréava hesel
1: Teoretické znalosti 1: Teoretické znalosti
2: Praktické znalosti 2: Praktické znalosti
B: Bezpectnostni prvky E: Autorsky zakon
1: Hrozby a rizika 1: Teoretické znalosti
2: Antivirovd ochrana 2: Licencnd rozdéleni
3: Firewall

C: Bezpecnost na internetu

Obr. 15: Vysledky analyzy: Gymndzium Jirovcova

Diagram tii mnozin zndzorinuje vypovédi vyucujictho, vypovédi absolventi
a vymezené oblasti bezpecnosti ve Skolnich  vzdélavacich  programech.
7 pruniku mnoziny vyucujictho a zaku lze poznat, Ze oblasti zdlohovani dat, hrozby
a rizika a bezpecné chovani na internetu se shoduji ve vyuce a ziskanych znalostech
zaku. 7 mnoziny vyucujiciho pozname, ze vyucujici uvadi vyuku antivirové ochrany,
bezpetnostniho prvku firewall a teorii spravy bezpecnostniho hesla, nicméné se
neshoduje s vypovédmi zdku a Skolnimi vzdéldvacimi programy. Stfedovy prunik
vyjadiuje shodu u vsech tif mnozin u oblasti autorského zdkona. Mnozina zaku déle
prezentuje ziskané znalosti v oblasti antivirové ochrany, ovSem neshoduji se
s vypovédi vyucujiciho a Skolnimi vzdélavacimi programy.

Diagram dvou mnozin vyjadiuje vyskyty a shody digitalni bezpecnosti mezi ramcovymi
a Skolnimi vzdélavacimi programy. Prunik téchto dvou mnozin vyjadiuje shodu mezi
skolnimi vzdélavacimi programy a ramcovymi vzdélavacimi programy v oblasti teorie
autorského zakona. Oblasti digitdlni bezpecnosti mimo prinik zndzornuji vyskyt, ale
neshoduji se navzajem. Konkrétnéjsi zpracovani naleznete v tabulce viz ptiloha 11.
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Gymnazia J. V. Jirsika

UCITELE ZACI RVP
B2 B3
SVP SVP
A: Zalohovani dat D: Sprava hesel
1: Teoretické znalosti 1: Teoretické znalosti
2: Praktické znalosti 2: Praktické znalosti
B: Bezpec¢nostni prvky E: Autorsky zakon
1: Hrozby a rizika 1: Teoretické znalosti
2: Antivirovd ochrana 2: Licencéni rozdéleni
3: Firewall

C: Bezpecnost na internetu

Obr. 16: Vysledky analyzy: Gymnézia J. V. Jirsika

Diagram tii mnozin zndzornuje vypovédi vyucujictho, vypovédi absolventi
a vymezené oblasti bezpecnosti ve Skolnich  vzdélavacich  programech.
Z pruniku mnoziny vyucujictho a 2zaku lze poznat, Ze oblasti teorie spravy
bezpec¢nostniho hesla a bezpetného chovani na internetu se shoduji. 7Z mnoziny
vyucujictho pozndme, ze ucitel uvadi vyuku bezpecénostnich prvku a licenéniho
rozdéleni softwaru, nicméné se neshoduje s vypovédmi zdkt a Skolnimi vzdéldvacimi
programy. Mnozina zdku déle reprezentuje ziskané znalosti v oblasti teorie zalohovani
dat, ovsem neshoduji se s vyucujicim a Skolnimi vzdélavacimi programy. Stiedovy
prunik vyjadiuje shodu u vSech tii mnozin u oblasti teorie autorského zdkona.

Diagram dvou mnozin vyjadiuje vyskyty a shody digitalni bezpecnosti mezi
rdmcovymi a §kolnimi vzdéldvacimi programy. Prunik téchto dvou mnozin vyjadiuje
shodu mezi Skolnimi vzdélavacimi programy a rdmcovymi vzdéldvacimi programy
v oblasti teorie zalohovani dat a autorského zakona. Oblasti digitdlni bezpecnosti
mimo prunik znazornuji vyskyt, ale neshoduji se navzdjem. Konkrétnéjsi zpracovani
naleznete v tabulce viz piiloha 12.
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Gymnazium Ceska a Olympijskych nadgji

UCITELE ZACI RVP
SVP SVP
A: Zalohovani dat D: Sprava hesel
1: Teoretické znalosti 1: Teoretické znalosti
2: Praktické znalosti 2: Praktické znalosti
B: Bezpec¢nostni prvky E: Autorsky zakon
1: Hrozby a rizika 1: Teoretické znalosti
2: Antivirovd ochrana 2: Licencéni rozdéleni
3: Firewall

C: Bezpecnost na internetu
Obr. 17: Vysledky analyzy: Gymnazium Ceské a Olympijskych nadéji

Diagram tii mnozin zndzoriuje vypovédi vyucujictho, vypovédi absolventi
a vymezené oblasti bezpecnosti ve Skolnich  vzdélavacich  programech.
Z pruniku mnozin vyucujictho a respondentu lze poznat, ze oblasti bezpecného
chovani na internetu. Z mnoziny vyucujicich pozname, ze vyucujici se vénuje vyuce
bezpetnostnich prvku, praktickému zalohovani dat, teorie spravy bezpecnostniho
hesla a autorskému zdkonu. Stfedovy prunik vSech ti{ mnozin vyjadfuje shodu
u oblasti teorie autorského zakona.

Diagram dvou mnozin vyjadiuje vyskyty a shody digitdlni bezpecnosti mezi
rdmcovymi a §kolnimi vzdéldvacimi programy. Prunik téchto dvou mnozin vyjadiuje
shodu mezi skolnimi vzdéldvacimi programy a ramcovymi vzdélavacimi programy
v oblasti teorie zalohovani dat, antivirové ochrany a teorie autorského zikona.
Oblasti digitdlni bezpec¢nosti mimo prunik znédzornuji vyskyt, ale neshoduji se
navzajem. Konkrétnéjsi zpracovani naleznete v tabulce viz piiloha 13.
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6 Diskuze

V ramci empirické ¢asti bakalarské prace jsem se rozhodl provést rozbor ramcovych
a vybranych gkolnich vzdélavacich programi, kde jsem zjistoval jaké prvky digitalni
bezpecnosti obsahuji a v jaké hloubce. Déle jsem provedl vlastni Setfeni, kdy jsem
ovéfoval v jakém rozsahu a s jakymi rozdily jsou naplnovany vzdélavaci pozadavky
na vybranych Skoladch. Z toho duvodu jsem se rozhodl vénovat u diskuzi vybranym
typum skol oddélené, k dosdhnuti co nejpodrobnéjsimu popisu aktualniho stavu vyuky
digitalni bezpecnosti.

6.1 Diskuze k zakladnim Skolam

Prvni ¢asti vyzkumné ¢asti bylo zjistit, jaké prvky digitalni bezpecnosti jsou obsazeny
ve skolnich vzdéldvacich programech vybranych zékladnich §kol. Skolni vzdélavaci
programy vychézeji z ramcovych vzdéldvacich programu zékladnich skol, kterd dopo-
rucuji vyuku digitdlni bezpecnosti v rozsahu zalohovani dat a autorského zdkona.
Vysledky mého vyzkumu prokazuji shodu ramcovych a Skolnich vzdélavacich
programu. Dalsi ¢ast mého vyzkumu prokizala ze tato shoda nemusi byt zcela
relevantni pro vlastni vyuku digitalni bezpecnosti. 7 mého pohledu se nejedna
o dulezity faktor, protoze vyuka digitdlni bezpecnosti je na zdkladnich gkoldch na
rozdilné drovni. Nedochdzi k vyraznym neshoddm a na druhou stranu se mnohdy
skolni vzdélavaci programy stavaji prinosnéjsimi, nez ramcové vzdélavaci programy.

Oproti skolnim vzdélavacim programim dochazi k deficitu znalosti a vyuky u oblasti
zalohovani dat, u které nejsou naplnovany vzdélavaci pozadavky a zaci se s vybranou
problematikou nesetkavaji nebo jsou znalosti minimalni. V rozhovoru s vyucujicimi
jsem dospél k zavéru, ze oblast zalohovani dat se dostava do dtlumu a vyucujici
upfednostni vyuku bezpetného chovani na internetu, kterd se stava opravdu
dominantni a vyucujici ji prikladaji velky vyznam. Za dalsi pozitivni aspekt vyuky
digitalni bezpecnosti na vybranych zakladnich skolach je teoretickd vyuka spravy
bezpecénostniho hesla a praktickd vyuka autorského zakona.

Haddon (2012) tvrdi, ze kazdy den je 75 % ¢eskych déti online a zbylych 22 %
¢eskych déti je online jednou az dvakrat tydné. Dalsim zardzejicim faktem je, ze 44 %
ceskych déti bylo v online kontaktu s lidmi, které vibec neznaly. Ceské déti patii
v Evropském méfritku k nadpriuméru v pouzivdni internetu a s pomérné vysokym
vyskytem online rizik oproti jinym Evropskym zemim. Na zakladé vysledkid mé préce
a faktim uvedenym vySe se domnivadm a troufam si tvrdit, ze zdci vybranych Skol
ziskdvaji dostatecné znalosti v oblasti digitdlni bezpecnosti, nebot vyuka bezpeéného
chovani na internetu je velice dulezitd oproti ostatnim okruham vyuky digitalni
bezpecnosti na vybranych zdkladnich skolach.

6.2 Diskuze k stfednim Skolam

Druhou ¢asti vyzkumné ¢asti bakalafské prace bylo zjistit jaké prvky digitalni
bezpecnosti jsou obsazeny ve Skolnich vzdélavacich programech vybranych stiednich
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skoldch, kde jsem kladl duraz na rozliseni IT obori a obortu bez zaméfeni na IT.
Navzdory faktu, ze rdmcové vzdélavaci programy stifednich kol jsou odlisné, tak
vSechny vybrané rdmcové vzdélavaci programy deklaruji vyuku oblasti zalohovani dat
a autorsky zakon. Dalsi oblasti digitalni bezpecnosti uz jsou zavislé na konkrétnim
ramcovym vzdéldvacim programu. Skolni vzdéldvaci programy pokryvaji oblasti
digitalni bezpec¢nosti uvedené v ramcovych vzdélavacich programech, kazdopadné
z rozboru vzdélavacich programu jsem dospél k zavéru, kdy pouze jedna Skola z péti
zkoumanych §kol méla své skolni vzdélavaci programy u IT obortu bohaté ohledné
digitalni bezpecnosti a plné pokryvala navic oblast bezpeénostnich prvki.

Z porovnani diléich analyz stfednich sSkol jsem zjistil, Ze dochazi k navazovani
a k doplnéni chybéjicich znalosti ze zakladnich Skol. Vysledky mého vyzkumu
prokazuji, ze znalosti zalohovani dat na stfednich Skolach jsou optimalni, a dale také
i softwarové bezpecnostni prvky. U rozhovoru s uciteli jsem narazil na fakt, ze zna-
losti bezpecného chovani na internetu by si méli zaci odnéaSet ze zdkladni Skoly
a proto se vénuji problematice pouze okrajové, nicméné v dostateéném rozsahu.
Mimo jiné vyucujici vyucuji oblasti spravy bezpecnostniho hesla, ktery neni obsazen
v ramcovych vzdélavacich programech a ramcové ani ve Skolnich vzdélavacich

o licené¢ni rozdéleni softwaru, které u zakladnich skol chybélo.

Z porovnani vypovédi zaku IT oboru a zdku bez zaméfeni na IT vyplyva shoda
v rozsahu a hloubce ziskanych digitalné-bezpecénostnich znalosti. Shodu muzeme
vnimat pozitivné, ale i negativné. Pokud bychom se zamérili na zédky bez zaméreni na
IT, ziskané znalosti odpovidaji ziskanym znalostem IT oboru, navzdory faktu, ze
Skolni vzdélavaci programy oborti bez zaméfeni na IT neobsahuji vybrané okruhy.
Ov8em na druhou stranu, IT obory v tomto piipadé stradaji. Ziskané znalosti
neodpovidaji v rozsahu a hloubce skolnich vzdélavacich programtim vybranych IT
oboru nebo vypovédi vyucujiciho ohledné vyucované hloubky a rozsahu.

6.3 Diskuze k gymnaziim

Posledni ¢asti mé vyzkumné Casti bakalarské prace byl rozbor ramcovych a skolnich
vzdélavacich programi u vybranych gymnézii. Z rozboru vzdélavacich programi jsem
dospél k zavéru, ktery neni optimélni. Ramcové vzdélavaci programy jsou piinosnéjsi
ve srovnani s rdmcovymi vzdéldvacimi programy nékterych stfednich Skol. Obsahuji
oblasti praktického =zalohovani dat a teorii autorského =zakona, dale zahrnuje
i softwarové bezpecnostni prvky. U skolnich vzdélavacich programu vybranych skol se
shoduji pouze ¢astecné. 7 vyzkumu vyplyvd, ze ziskané znalosti zaku jsou minimalni
a nelze s jistotou tvrdit jaké oblasti digitalni bezpeénosti jsou dominantni nebo
v utlumu. Dochézi k teoretickému pieddni znalosti, ale faktickd znalost této
problematiky se nepodarila prokazat.

Vzhledem k faktu, ze na gymndziich se vyucuje vSe obecné a musi pokryt Siroké
spektrum uciva, tak to plati i u vyuky digitalni bezpecnosti. Vyucujici tvrdi, Ze neni

.....

Vysledky mého vyzkumu prokazuji jediné a to je dostatetnd znalost bezpecného
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chovani na internetu. U ostatnich oblasti nelze s urcitosti tvrdit, zda jsou napliiovany
vzdélavaci pozadavky, nebot vypovédi vyucujicich a zakl jsou velice rozdilné
a dosahuji minimalni shody.
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7 Zavér

Kvalitativni formou vyzkumu bylo zjisténo v jakém rozsahu je na vybranych Skoldch
vyucovana digitalni bezpefnost a jak rozsahlé znalosti ziskali zici na vybranych
gkolach. Daéle bylo provedeno porovnani diléich vysledku vybranych §kol se gkolnimi
vzdélavacimi programy, diky kterému bylo mozno dospét k zavéru, zda jsou
napliovany vzdélavaci pozadavky uvedené v ramcovych a sSkolnich vzdélavacich
programech.

Po vyhodnoceni ziskanych dat a rozboru gkolnich vzdéldvacich programu u zdkladnich
kol se priklanim k zavéru, ze na mnou vybranych zdkladnich Skolach ziskané znalosti
zéktu odpovidaji rozsahu uéiva vyucovaného ve vyuce informatiky. Nebyl jsem
schopen prokazat plnou shodu se Skolnimi vzdéldvaci programy. Nicméné, vzdéldvaci
pozadavky, které nejsou napliovany, jsou nahrazeny jinymi oblastmi digitalni
bezpecnosti, které upiednostnuji vyucujici. K tomuto rozdilu dochézi na zdkladé
moznosti upravy Skolnich vzdélavacich programt, ke které maji ucitelé pravomoc
v piipadé, ze se domnivaji, ze by se vybrané problematice méli vénovat. U stfednich
gkol jsou napliovany Skolni vzdélavaci pozadavky v plném rozsahu, ale rozsah
a hloubka se li§f u jednotlivych §kol, nebot kazda Skola si vymezuje vyuku digitalni
bezpecnosti dle svého uvazeni. Pozitivnim vysledkem muzu byt zjisténi, ze zdkladni
znalosti vymezené ve 8kolnich vzdélavacich programech jsou napliovany.
Problematika vyuky digitalni bezpecnosti na mnou zvolenych gymnaéziich se v . mém
vyzkumu jevi jako nejkomplikovanéjsi. Muj vyzkum na mnou zkoumanych
gymnaziich neprokdzal napliovani vzdélavacich pozadavki stanovenych ve Skolnich
vzdélavacich programech.

V této praci jsem se snazil popsat soucCasny stav vyuky digitdlni bezpeénosti na
vybranych zékladnich skolach, stfednich skoldch a gymnéziich. Vzhledem k faktu, ze
§lo o kvalitativni sondu zaméfenou na na vybrané skoly, bylo by zajimavé navazat na
moji bakalafskou praci vyzkumnou praci, kterd pomoci standardniho statistického
nastroje ovéri zavéry mého vyzkumu ve vétsim rozsahu a ddle ovéri vybrané znalosti
digitalni bezpecnosti na zakladnich a stfednich skolach v praxi.

46



Literatura

[1] BYRON, Tanya. Safer Children in a Digital World. 2008. Department for
Children, Schools and Families, and the Department for Culture, Media and
Sport. Dostupné z: <http://goo.gl/GBmHcM>

[2] CESKA REPUBLIKA. Zékon & 561 ze dne 24. z4i 2004 o
predskolnim, zdkladnim, stfednim, vy$$im odborném a jiném
vzdélani. In: Sbirka  zdkoni  Ceské republiky. 2004. Céastka
190, s. 10262-10348. Dostupny z: <http://aplikace.mver.cz
/sbirka-zakonu/ViewFile.aspx?type=c&id=4494>

3] CESKA REPUBLIKA. Zdkon & 121 ze dne 12. kvétna 2000 o
pravu autorském, o pravech souvisejicich s pravem autorskym a
o zméné nékterych zdakonu. In: Sbirka zdkoni Ceské republiky.
2000. castka 36, s. 1658. Dostupny z: <http://aplikace.mver.cz
/sbirka-zakonu/ViewFile.aspx?type=c&id=3424>

[4) DOSEDEL, T. Pocitacovd bezpecnost a ochrana dat. 2004. Computer
Press. ISBN: 80-251-0106-1

[5] ECKERTOVA, L., DOCEKAL, D. Bezpecnost déti na Internetu. 2013.
Computer Press. ISBN: 978-80-251-3804-5

6] FILMY NEJSOU ZADARMO. Co je autorské prdvo?. 2014.
[online][cit. 2014-18-03]. Dostupné z: <http://www.filmynejsouzadarmo.cz
/cs/co-je-autorske-pravo/>

[7] Get Safe Online. Backups. 2012c. [online][cit. 2014-02-23]. Dostupné
z: <https://www.getsafeonline.org/protecting-yourself/passwords/#.UwjL
CIXapRw>

[8] Get Safe Online. Cyberbullying. 2012h. [online|[cit. 2014-02-23].
Dostupné z: <https://www.getsafeonline.org/safeguarding-children/cyber
bullying />

9] Get Safe Online. Cyberstalking. 2012i. [online][cit. 2014-02-23].
Dostupné z:  <https://www.getsafeonline.org/protecting-yourself/cyber
stalking />

[10] Get Safe Online. Firewalls. 2012e. [online][cit. 2014-02-23]. Dostupné z:
<https://www.getsafeonline.org/protecting-your-computer /windows-up
datesl/#.UxTaNIXapRw>

[11] Get Safe Online. Passwords. 2012a. [online][cit. 2014-02-23]. Dostupné z:
<https:// www.getsafeonline.org/protecting-yourself/passwords/#.UwjL
CIXapRw>

[12] Get Safe Online. Social Networking Sites. 2012g. [online][cit. 2014-02-23].
Dostupné z: <https://www.getsafeonline.org/social-networking /social
-networking-sites/>

47



[13] Get Safe Online. Viruses And Spyware. 2012b. [online][cit. 2014-02-23].
Dostupné z: <https://www.getsafeonline.org/protecting-yourself/viruses
-and-spyware/#.UwlDvoXapRw>

[14] Get Safe Online. Windows Updates. 2012d. [online][cit. 2014-02-23].
Dostupné z:  <https://www.getsafeonline.org/protecting-your-computer
/windows-updatesl/#.UxTaNIXapRw>

[15] Get Safe Omline. Your Child and Social Networking. 2012f. [online]
[cit. 2014-02-23]. Dostupné z: <https://www.getsafeonline.org/safe
guarding-children /your-child-and-social-networking />

[16) HADDON, Leslie, LIVINGSTONE, Sonia and at al. EU Kids
Online: National perspectives. 2012. Policy Press. Dostupné z:
<http://goo.gl/ORAVII>

[17] JERABEK, J., et al. Manudl pro tvorbu Skolnich vzdéldvacich programi
v zdkladnim wvzdéldvani. 2005c. Praha: Vyzkumny tustav pedagogicky.
Dostupné z: <http://www.nuv.cz/file/188_1_1/>. ISBN 80-87000-03-X

[18] JERABEK, J., et al. Rdmcovy vzdéldvaci program pro gymndzia. 2007b.
Praha: Vyzkumny ustav pedagogicky. Dostupné z: <http://old.rvp
.cz/soubor/RVP_G.pdf>. ISBN: 978-80-8700-11-3.

[19] JERABEK, J., et al. Rdmcovy vzdéldvaci program pro zdkladni
vzdéldvdni. 2007a. Praha: Vyzkumny dustav pedagogicky. Dostupné z:
<http://rvp.cz/informace /wp-content /uploads/2009/09/RVPZV _2007-07
.pdf>

[20] KASPAROVA, J., et al. Metodika tvorby skolnich vzdéldvacich programi
SOS a SOU. 2012. Praha. Narodn{ tstav pro vzdélavéni, skolské poradenské
zatizeni a zafizeni pro dalsi vzdélavani pedagogickych pracovniki. Dostupné
z: <http://www.nuv.cz/file/320_1_1/>. ISBN: 978-80-87652-05-3

[21] KOCMAN, L., LOHNISKY, J. Jak se brdnit virim, spamu, dialerim a
spyware. 2005. CP Books. ISBN: 80-251-0793-0.

[22] KOPECKY, K. Co je hoaz. 2008. [online][cit. 2014-18-03]. Dostupné z:
<http://www.e-bezpeci.cz/index.php/temata/hoax-spam/91-25>

(23] MINISTERSTVO SKOLSTVI, MLADEZE A TELOVYCHOVY. Katalog
pozadavku zkouSek spoleéné édsti maturitni zkousky: Informatika, vy3si
tdroveri obtiznosti. 2010. [online]. Centrum pro zjistovani vysledku
vzdéldvani. Dostupné z: <http://www.novamaturita.cz/index.php?id_doc
ument=1404034534&at=1>

[24] MINISTERSTVO SKOLSTVI, MLADEZE A TELOVYCHOVY. Katalog

pozZadavki zkousek spolecné cdsti maturitni zkousky:
Informatika, zdkladni droven obtiznosti. 2010. [online]. Centrum pro
zjistovdni vysledki vzdéldvédni. Dostupné z:  <http://www.novama

turita.cz/index.php?id_-document=1404034533&at=1>

48



[25] MINISTR, J. INFORMATIKA - informacni bezpecnost. 2011, Karvin.
Dostupné z: <http://www.ivsosoom.cz/_doc_download.php?idd=15>

[26] NARODNI USTAV PRO VZDELAVANI. Rdmcové vzdéldvaci programy.
2013. [online][cit. 2013-26-12]. Dostupné z: <http://www.nuv.cz/ramcove
-vzdelavaci-programy >

[27] POZAREK, J. a kol. Zdklady teorie informacni bezpecnosti. 2007. PA CR
v Praze. ISBN: 987-80-7251-250-8

[28] STEDRON, B. Ochrana a licencovdni poéitacového programu. 2010.
[online]. Praha: Wolters Kluwer Ceské republika. ISBN: 9788073575557

49



Seznam obrazku

U W N+~

(@)

Clenéni dtoku poéitacovych virh . . . . . . . ... 13
Clenéni pocitacovych virth . . . . . . . . .. 15
Systém kurikuldrnich dokumenta . . . . . . .. ... ... 23
Znézornéni vybranych respondentt pro vyzkum . . . . . . ... ... .. 27
Vysledky analyzy: Stfedni Skola, Centrum odborné pfipravy Sezimovo

UStl o oot 30
Vysledky analyzy: Stifedni odbornd skola veterinarni, mechaniza¢ni a

zahradnicka a Jazykova skola s pravem statni jazykové zkousky . . . . . 31
Vysledky analyzy: Stiedni Skola spoju a informatiky . . . ... ... .. 32
Vysledky analyzy: Stfedni primyslova skola strojni a elektrotechnickd . 33
Vysledky analyzy: Obchodni akademie, Husova 1 . . . . . .. ... ... 34
Vysledky analyzy: Zakladni skola Kubatova . . . . . . .. ... .. ... 35
Vysledky analyzy: Zakladni skola Dukelska . . . .. ... ... ... .. 36
Vysledky analyzy: Zakladni skola Rudolfov . . . . ... ... ... ... 37
Vysledky analyzy: Zakladni skola, Matice skolské . . . . . . . ... ... 38
Vysledky analyzy: Zakladni skola Lisov . . . . . . ... ... ... ... 39
Vysledky analyzy: Gymnézium Jirovcova . . . .. ... ... ... ... 40
Vysledky analyzy: Gymnézia J. V. Jirsika . . . . . .. .. ... ... .. 41
Vysledky analyzy: Gymnézium Cesks a Olympijskych nadeji . . . . . . 42

50



Seznam pfiloh

Vysledky deskriptivni analyzy stfednich Skol

Piiloha 1: Stiedni skola, Centrum odborné pfipravy Sezimovo Usti

[ ]

e Priloha 2: Stfedni odborna S$kola veterindrni, mechaniza¢ni a zahrad-
nicka a Jazykova skola s pravem statni jazykové zkousky

e Piiloha 3: Stfedni Skola spoju a informatiky

e Piiloha 4: Stfedni prumyslova skola strojni a elektrotechnicka

Priloha 5: Obchodni akademie

Vysledky deskriptivni analyzy zakladnich Skol
Piiloha 6: Zakladni skola Dukelska

Priloha 7: Zékladni skola Kubatova

e Priiloha 8: Zakladni skola Rudolfov

Piiloha 9: Zakladni skola, Matice skolské
Priloha 10: Zakladni skola Lisov

Vysledky deskriptivni analyzy gymnazii
e Piiloha 11: Gymnézium Jirovcova
e Piiloha 12: Gymnézia J. V. Jirsika

e Piiloha 13: Gymnazium Cesks a Olympijskych nadéji

Ostatni
e Priloha 14: Dotaznik pro absolventa

e Piiloha 15: Dotaznik pro ucitele

o1



P¥iloha 1

Stiedni odborné skola veterindrni, mechanizaéni a zahradnickd a Jazykové skola s pravem statni jazykové zkousky
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. Ochrana autorského zakona. autorsky zakon, ochrana m<ﬁ obsahujf &mﬁm_ imvgwod/\\r NM ﬁoJMmro N@WM\M_ s shodujf s vypovéd{
g znalosti viastnicty! informnet. témata tohoto uciva. Uow,:vmdw egalita a wa ily vyudujiciho.
.PCwOH.va\ autorského zakona. v zahranici.
zakon Licenéni Uvédomuje si vyhody, SVP <v.~\§mzm WWDQ zwtmﬂymoﬁm Teoreticky. Znalosti respondentii se
rozdéleni nevyhody a rizika pii o_om\mr:%\ﬁoﬁo eIV, e Komeréni-freeware. shoduji s vypovéd{
‘ price se software. které nenf obsazeno v software dle
software

RVP.

licence.

Moznosti softwaru.

vyuéujiciho.




P¥iloha 2

Stiedni skola spoju a informatiky

IT obory 7 Ostatni obory

Réamcovy vzdélavaci

Skoln{ vzdélavaci

Hodnoceni SVP

Hodnoceni znalosti

% . Respondenti Vyucujici
Vymezena oblast vyuky program program s ohledem na RVP respondenta s ohledem
L, Zn4 a aplikuje prostfedky na Umi aplikovat prosttedky SVP vybrané kol Moznosti zalohovani. Znalosti respondent jsou v
Praktické zabezpecen{ dat pfed zni¢enim pro zabezpeceni dat pred Dmovmmgw.m . wnﬂnm Zaloha systému. Pravidelnost a. tomto piipadé poloviéni a
dovednosti a zneuzitim. Zélohuje OS a zneuzitim a znicenim. 4 JH Zaloha serverii. automatizace. Zaloha nedosahujf odpovidajici
, ., ovednostl 2 5 je obsazeno v RVP. 5
Zalohovani data. Névrh zabezpeceni dat. serverti. hloubky.
dat Je si védom vyhod a rizik Je si védom vyhod a rizik = P < . 5 . a5
Teoretické spojenych s prostfedky ICT spojenych s prostfedky =D <%.g.m=.m Solly .MHONBOm\E\ U:_mw;oﬁ a NS&OWS wwm\vo:&msp:. Jsou
) . i 2 neobsahujf ucivo, které zalohovani zpiisoby odpovidajici a shodujf se s
znalosti (zabezpeceni dat pied ICT (zabezpeceni dat pied - 5 i (média) " ol oveds cuifcth
zneuzitim a zni¢enim). zneuzitim a zni¢enim). Je obsazeno v RVP. 18 zélohovéni. YYROVESL VY MCU) GO0
. Viry, cervy,
mwONUv\ . Zabezpeceni proti virum a RVP a SVP se shoduji .<H.Ja gpam; malware, adware, Znalosti respondentu jsou
- Viry, spyware. jingm skodlivym kédim phishing, zneuzit{ hacking, DOS odpovidajfci az na DOS titok
a rizika Jinym skodfivy : u IT oboru. os. tdajii g LPOXAIGEEY i
utoky.
L. , V této oblasti neni Aktualizace a Praktick Znalosti respondentii jsou v
Antivirové utivo zadané jak v instalace anti. wm‘iw VoS tomto pifpadé polovién{ a
Softwarové programy RVP, tak v SVP programu. Diskuze woﬁmmwmﬂu%@_ nedosahujf odpovidajici
WwNUmmSOmdﬁm vybrané skoly. jaky a proé¢. : hloubky.
k V této oblasti nenf{ Funkce firewall, Zabezpeteni portu. Znalosti dent
prvky Fi 1 uéivo zadané jak v kontrola dat. I'T Tvorba vlastni IP vzw o.m~E a.mw.vom m:p:n 82
Irewa. RVP, tak v SVP obor, nastaveni{ tabulky. Nastaveni SRoCU TR a0 Y
g o = . 17 rozsahu zakladni znalosti.
vybrané skoly. portu. casovy, lokdlni.
<<.ﬁmﬂo ogmmwp.zma Respondenti nebyli sezndmeni
Ostatni ucivo zadané jak v a vyucujici se nevénuje
W/MMWMMM Mww_/vw ¥ problematice.
WQNHVQOSOM@ L, <Enmno ogwm.i. nenf Identita/anonymita. UpmszmﬁOowuwzm Fisilasil ekt fos
Praktické ucivo zadané jak v Mnozstvi sdilenych dat, sdilen{ os. T i
na devednosti RVP, tak v SVP dat. Obtézovani tidajii. Diskuze na Cdpoyidericiaehor el
s ovednostl e . . oo vypovéd{ vyucujiciho.
internetu vybrané skoly. Diskuze na Cloud. Cloud, bezpecnost. yp Y )
této oblasti i Zakladn{ idla. . a g
T ické <f o wﬁ\_.:mE Zakladni pravidla i m. W pravicia Znalosti respondentu jsou
eoretické ucivo zadané LNW v bu b Jakym zptisobem odpovidaiict a shoduif se s
dovednosti RVP, tak v SVP pro tvorbu bez. Fesit tuto pozicajiciialshadily
. 2o hesla. ? vypovédi vyucujictho.
m@wmﬁ\w vybrané skoly. problematiku.
hesel V této oblasti nenf - . #i
Praktické wéivo zadans jak v Uo<m&o:< <p<:m5ww¢ Wmm_wo:am.za v<wam <Mﬁ/ﬁvw\;
. RVP. tak v SVP dostateéné silné bez. heslo, i kdyz vyucujici se
znalosti <<v,~.w5m Akl heslo. prak. postupiim nevénuje.
& Dusevni Ochrana autora. q a a
ER 193 S 6§ Znalost. dent
Teoretické , , Ochrana autorského SVP <%W~mud.m skoly . vlastnictvi, postihy Stahovani a ne 0m 2 wwm\UOB sr ::._wo:
. Ochrana autorského zdkona. e neobsahuji uc¢ivo, které B Konirovant i odpovidajici a shoduji se s
Aut Lo znalosti Zaionas je obsazeno v RVP. NmNavwo:_m\er OU:o&N:r ?wum Hy vypovedi vyucujiciho.
utorsky ahovani. u nés a svét.
zakon Licencni Licence, druhy SW, Zakladni a anlikaén{ SVP vybrané skoly Freeware, Zakladni rozdéleni, Znalosti respondentu jsou
rozdéleni shareware, freeware. Autorské roeramové <U baveni neobsahuji u¢ivo, které shareware, trial, moznosti jak odpovidajici a shodujf se s
software preva. proe Y ' je obsazeno v RVP. demo, komeréni. piistupovat k SW. vypovédi vyucujictho.




P¥iloha 3

Stfedni prumyslovéa skola strojni a elektrotechnicka

IT obory 7 Ostatni obory

Vymezena oblast vyuky

Réamcovy vzdélavaci
program

Skoln{ vzdélavaci
program

Hodnocen{ SVP
s ohledem na RVP

Respondenti

Vyucujici

Hodnocen{ znalost{
respondenta s ohledem

Zna a aplikuje prostfedky na
zabezpeceni dat pfed zni¢enim
a zneuzitim.

Umf aplikovat prostfedky
pro zabezpeceni dat pred
zneuzitim a znicenim.
Névrh zabezpeceni dat.

RVP a SVP se shoduji.

Zpusoby ukladani
dat a zalohovani.
Raid, mirroring.

Respondenti neziskali vybrané
znalosti 1 kdyz vyucujici se
okruhu vénuje.

Je si védom vyhod a rizik
spojenych s prostiedky ICT
(zabezpeceni dat pred
zneuzitim a znicenim).

Je si védom vyhod a rizik
spojenych s prostredky
ICT (zabezpeceni dat pied
zneuzitim a znicenim).

RVP a SVP se shoduji.

Moznosti zalohy,
cloud.

Moznosti
zélohovani a
pravidelnost.

Znalosti respondentu jsou
odpovidajici a shodujf se s
vypoveédi vyucujiciho.

Chéape problematiku
virové infekce.

V této oblasti neni
ucivo zadané jak v
RVP, tak v SVP
vybrané skoly.

Viry, spam,
validita stranek.

Respondenti ziskali vybrané
znaslosti i1 kdyz vyucujici se
okruhu nevénuje.

V této oblasti nenf
ucivo zadané jak v
RVP, tak v SVP
vybrané skoly.

Slabé znalosti,
pouze teoretické
(nusnost antiviru).

Instalace antivirového
programu. Principy
(vir. databédze, scann,
rozdéleni).

Znalosti respondentu
nedosahuji takové hloubky a
rozsahu jak tvrdi vyucujici.

V této oblasti nenf
ucivo zadané jak v
RVP, tak v SVP
vybrané skoly.

Respondenti neziskali vybrané
znalosti a vyucujici se
nevénuje problematice.

V této oblasti neni
ucivo zadané jak v
RVP, tak v SVP
vybrané skoly.

Respondenti neziskali vybrané
znalosti a vyucujici se
nevénuje problematice.

V této oblasti neni
ucivo zadané jak v
RVP, tak v SVP
vybrané skoly.

Ocekédva se znalost ze
ZS. Okrajové
(identita, anonymita,
sdilend data).

Respondenti neziskali vybrané
znalosti i kdyz vyucujici se
okruhu vénuje.

V této oblasti nenf{
ucivo zadané jak v
RVP, tak v SVP
vybrané skoly.

Respondenti neziskali vybrané
znalosti a vyucujici se
nevénuje problematice.

V této oblasti nenf
ucivo zadané jak v
RVP, tak v SVP
vybrané skoly.

Respondenti neziskali vybrané
znalosti a vyucujici se
nevénuje problematice.

Ochrana autorského prava.

Znd pravni normy,
autorsky zdkon, ochrana
vlastnictvi informaci.

RVP a SVP se shoduji.

Dusevni
vlastnictvi, legalita
a postihy.

V ramci préce s
internetem. DuSevni
vlastnictvi, stahovédni,

kopirovani textu.

Znalosti respondentu jsou
odpovidajici a shoduji se s
vypovedi vyucujiciho.

Praktické
, L, dovednosti
Zalohovani
dat L,
Teoretické
znalosti
Hrozby
a rizika
Antivirové
Softwarové programy
bezpeénostni
prvky
Firewall
Ostatni
B .
meMMSOma Praktické
. dovednosti
internetu
Teoretické
B dovednosti
Spréava
hesel
Praktické
znalosti
Teoretické
znalosti
Autorsky
zékon Licenéni
rozdéleni
software

V této oblasti neni
ucivo zadané jak v
RVP, tak v SVP
vybrané skoly.

Freeware,
shareware, demo,
komeréni.
Podminky pouziti.

Respondenti ziskali vybrané
znalosti 1 kdyz vyucujici se
okruhu nevénuje.




P¥iloha 4

Stiedni skola, Centrum odborné pFipravy Sezimovo Usti

IT obory

7 Ostatni obory

Rémcovy vzdélavaci

Skoln{ vzdéldvaci

Hodnocen{ SVP

Hodnoceni znalosti

. ) Respondenti Vyucujici
Vymezena oblast vyuky program program s ohledem na RVP respondenta s ohledem
. - . Umi aplikovat prostiedky L X R
Praktické Zna a aplikuje prostiedky na melbipznslent dab vlsd B Z&lohovani Cloud Principy Znalosti respondentit
zabezpeceni dat pfed znicenim i © z2>ezpecent cal pre RVP a SVP se shoduji. pren z&lohovani. nedosahuji takové hloubky a
]
dovednosti o zneuzitim a znicenim. a pamétova média. Wind {loh e B
NM&HO#HO/\N\\HHH\ a zneuzitim. Nmﬁorﬂum 0S. indows zaloha. rozsanu jak tvrdl vyucujicl.
dat L, Je si védom vyhod a rizik Je si védom vyhod a rizik Moznosti Moznosti Znalosti denti
Teoretické spojenych s prostfedky ICT spojenych s prostiedk; = N zalohovani. zalohovani. e 0m : w:mmwuo: o ::_moz
Jeny y Jeny Yy RVE a SVP. se shoduit odpovidajici a shodujf se s
znalosti AvamNﬁmmma dat pred T ANm_cvammma dat pred L Dilezitost a Produkty tfeti 7 oo P
S Jis sonc e e vypoveédi vyucujictho.
zneuzitim a zni¢enim). zneuzitim a zni¢enim). pravidelnost. strany.
mHON_u% Viry, spyware. Zna zpusoby i . RVP a SVP se shodujt. Viry, spam, <:,.% Sao,.\m politiky, N:@_oﬁw 1 wmmwaos&m:ﬁ:
. A —— Viry, hacking. RVP nonIT oboru Radtng, cos mail security ?UNEV. nedosahuji takové hloubky a
a rizika L a neobsahuji dané téma. & y IT zabezpeceni sité. rozsahu jak tvrdi vyucujici.
7 z SVP vybrané gkol Praktické znalosti T . g
o 4 Pouzivat vhodné b4 e i Virové programy, Znalosti respondentt jsou
Antivirové - p tal
5 antivirové a spamové oymwr:%\woﬁo _wn:\ov EM,NMMmWan/\ co nabizi, jak a odpovidajici a shoduji se s
Softwarové programy programy. které nenf obsazeno v i jaké vyuzit. vypovedi vyuéujiciho.
bezpeénostni L5 e
@H)\Wu\ svp <v,~\w~m:m wWoH% Existence firewall, EN&M_NQE\ N:mmmow? Znalosti respondenti
Firewall Nauéf se nastavit firewall. wovmwr:%\do_ww ucLvo, zékladni princip a m:mm ,ﬁimv wmw,gwmnm‘.f nedosahuji takové hloubky a
teré neni obsazeno v nastaveni. LEeWa i PrastCay; rozsahu jak tvrdi vyucujici.
RVP. router firewall.
Respondenti nebyli sezndmeni
Ostatni Aktualizace OS Aktualizace OS RVP a SVP se shoduji. a vyucujici se nevénuje
problematice.
Hw@N@mmﬁOma L, V této oblasti nenf Formou diskuze,
Praktické ucivo zadané jak v jaké ocekavat Znalosti se neshoduji s
na dovednosti RVP, tak v SVP hrozby, mnozstvi vypovédi vyucujictho.
internetu vybrané skoly. sdilenych dat.
V této oblasti nenf g s P <ot T S
Teoretické i Fanon e @ 1@4&@ a Politika <\v\d<m~¢\~: N:m?ﬁi qzmm\uo:am:aﬁ \umo:
. RVP. tak v SVP nélezitosti hesel. Zakladn{ odpovidajici a shoduji se s
. dovednosti <v&,wm:m Mwo_% bezpecného hesla. pravidla. vypovedi vyucéujiciho.
prava -
el Praktické V\mWMONMWMNmMHAMMH“ Dostateéné k Kazdy student Znalosti respondentu jsou
) RVP. tak v W_<ﬁ vytvoreni Vytvari svoje odpovidajici a shodujf se s
znalosti e bezpeéného hesla. heslo. vypoveédi vyucujictho.
vybrané skoly.
Dusevni i i 4 o
Teoretické 5 . lastmictvi Na co si dédvat Nwm_ow\n_ _.ﬂmmwuowamwn:. Jjsou
. Ochrana autorského zékona. Oorumdwww_pmoumwmro RVP a SVP se shoduji. m:MonmWME M@N pozor, nésledky. odpovidajici a shodujf se s
e —— znalosti Z8.X0n8: Emwiwowmni i Copyright. vypovédi vyucujictho.
utorsky !
zdkon Licenéni ) i o Rozdéleni SW, ) uma:\m seo Bl TSmOl fem
” 2 Druhy SW, shareware, Zékladni a aplika¢ni & ” freeware, zékladn{ znalosti. RN s
rozdéleni § . P RVP a SVP se shoduji. 5 i odpovidajici a shodujf se s
freeware. Licence. programové vybaveni. shareware, trial, Pouze okrajové = sdi cuifeth
software demo. zékladni rozdéleni. VBRSNS LEREE IS
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Obchodni akademie, Husova 1

Réamcovy vzdélavaci

Skoln{ vzdéldvaci

Hodnocen{ SVP

Hodnoceni znalosti

Vymezend oblast vyuk; Respondenti Vyucujici respondenta s ohledem
¥ yuxy program program s ohledem na D yucuj p s
RVP na vyucujictho
Praktické Zn4 a aplikuje prostfedky na Zné a aplikuje prostiedky ; Tilernetova N Zmalosti respondentu jsou
zabezpeceni dat pred zni¢enim na zabezpeceni dat pred RVP a SVP se shoduji. . J:.:w " g H\SONEOWAH\ odpovidajici a shoduji se s
dovednosti a zneuzitim. zni¢enim a zneuzitim tlozite; Flash. ZAlohoyant. vypoveédi vyuéujictho.
Z&lohovani ' ' ‘ ]
dat Je si védom vyhod a rizik Je si védom vyhod a rizik . Dulezitost — S
Teoretické spojenych s prostfedky ICT spojenych s prostfedky 2 ., Tw mfmm_\:o\me zalohovani. Jakym NH_&Om\S Wmﬂﬁo:&mi:.mmo:
S ; % dpovid shodujf se s
p (zabezpeteni dat pred ICT (zabezpeteni dat pred RVP a SVP se shoduji. zélohovani a asob. ik odpovidajici a shoduji se s
Pl zplsobem a jal PR S
znalosti zneuzitim a zni¢enim) zneuzitim a zni¢enfm) dilezitost. ast oiedifppcyiche
: . casto.
V této oblasti neni Kde lze piiift k
mHONUu\ ucivo zadané jak v : g =PIy Znalosti se neshoduji s
& Viry. viry. Cemu se S e
a rizika RVP, tak v SVP vyvarovat vypovédi vyucujiciho.
vybrané skoly. :
V této oblasti neni - 5 o
Antivirové it sk ik o o B U_.:m.N_nﬂmn Nd&Om\S memuo:&mbﬁz. mmo:
Sof: . RVP, tak v SVP Pro¢ mit antivirus. antivirového odpovidajici a shoduji se s
oftwarové programy <<_ow@:m Skoly programu. vypovédi vyucujictho.
bezpecnostni g
@H)\Wv\ <§wmwo ozmm\S, nens . Respondenti neziskali vybrané
Fi 11 ucivolzadans ooy Eixistenice znalosti i kdyz vyucujici se
Arewd. RVP, tak v SVP Windows firewall e
vybrané skoly. :
V této oblasti neni
5 ucivo zadané jak v
Ostatn{ RVP, tak v SVP
vybrané skoly.
_meHummHHCmn 3 %5 V této oblasti nenf Pro¢ b &l byt kazdy Respondenti neziskali vybrané
Praktické uéivo zadané jak v o8 fv\ \Em Y ey 1 s = < % o
na . RVP. tak v SVP ostrazity. Jak je to se znalosti i kdyz vyuéujici se
. dovednosti e soukromim. okruhu vénuje.
internetu vybrané skoly.
V této oblasti nen{ Znaji pravidla a . : 2
Teoretické ugivo zadané jak v dals nalezitosti memequmwwwmwwﬂM&WmH
dovednosti RVP, tak v SVP pro tvorbu e
m@ﬂ%/\m vybrané skoly. bezpecného hesla . QLIS S
hesel o W ko @ikt ol Dokazi vytvofit Respondenti ziskali vybrané
Praktické ucivo zadané jak v gl o < e
) RVP. tak v SVP dostatecné znalosti i kdyz vyucujici se
znalosti <V&,E:m skoly. bezpeéné heslo. okruhu nevénuje.
L, Dusevni Jaké jsou postihy oo z g
Teoretické 2 . Ochrana autorského = . vlastnictvi. pfi poruseni. N:m~0m\3 w\mm\Uc:‘am:ﬁjmm,oz‘
Ochrana autorského prava. % RVP a SVP se shoduji. 7 o - . odpovidajici a shodujf se s
losti prava. Poruseni Neptivlastnovat si b i g
Aut " znalosti e ki o1 dil vypovédi vyuéujiciho.
utorsky autorského zdkona. cizf dila.
zékon Licenéni << .amao o_u_mm\SA et Z4kladni rozdéleni. Respondenti neziskali vybrané
o o ucivo zadané jak v S 2 G
rozdéleni RVP. tak v SVP Freeware, znalosti i kdyz vyuéujici se
K shareware... okruhu vénuje.
software vybrané skoly.
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Zékladni skola Dukelskd

Vymezena oblast vyuky

Réamcovy vzdélavaci
program

Skoln{ vzdéldvact
program

Hodnocen{ SVP
s ohledem na
RVP

Respondenti

Vyucujici

Hodnoceni znalosti
respondenta s ohledem
na vyucujictho

Chréni data pied poskozenim,
ztratou a zneuzitim.

SVP vybrané skoly
neobsahuji ucivo, které
je obsazeno v RVP.

Jak lze chréanit
dat, minimalizovat
ztratu. Zakladni
zpusoby zdlohy.

Respondenti neziskali vybrané
znaslosti i kdyz vyucujici se
okruhu vénuje.

V této oblasti nenf{
ucivo zadané jak v
RVP, tak v SVP
vybrané skoly.

Moznosti
zalohovani. Co,
kam a jak.

Kompilace dat.
Moznosti zalohy.

Znalosti respondentu jsou
odpovidajici a shoduji se s
vypovédi vyucujiciho.

V této oblasti nenf
ucivo zadané jak v
RVP, tak v SVP
vybrané skoly.

1/2 nezna. Zbytek
vi o ¢ervech,
virech.

Sezndmeni se
zakladnimi pojmy.

U vyssich rofniku.

Zmnalosti respondentu jsou
odpovidajici a shoduji se s
vypovédi vyuéujiciho.

V této oblasti neni
uéivo zadané jak v
RVP, tak v SVP
vybrané skoly.

Znalost existence
antivirového
programu bez

praktické znalosti.

Kontrola email
ptilohy. Nenavstévovat
pochybné stranky.
Antivir.

Zmnalosti respondentu jsou
odpovidajici a shoduji se s
vypoveédi vyucujiciho.

V této oblasti nenf{
ucivo zadané jak v
RVP, tak v SVP
vybrané skoly.

Sezndmeni se
zékladnim vybenim
pocitace. Firewall a

jeho funkce.

Respondenti neziskali vybrané
znaslosti i kdyz vyucujici se
okruhu vénuje.

V této oblasti nenf{
ucivo zadané jak v
RVP, tak v SVP
vybrané skoly.

Respondenti nebyli sezndmeni
a vyucujici se nevénuje
problematice.

Bezpecnost na internetu.

Uvédomuje si nebezpeci
spojend s internetem.

SVP vybrané skoly
obsahuji toto ucivo,
které neni obsazeno v

RVP.

1/2 si je védoma o
néstrahach a ¢cemu
se vyvarovat.

Né pfimo. Seznam
se bezpecné od
seznamu.

Znalosti respondentu jsou
odpovidajici a shoduji se s
vypovédi vyucujiciho.

Bezpecné heslo.

SVP vybrané skoly
obsahuji toto uéivo,
které neni obsazeno v
RVP.

Znalost zakladnim
pravidel pro
tvorbu bez. hesla.

Zakladni principy
a pravidla pro
vytvoteni bez.

hesla.

Zmnalosti respondentu jsou
odpovidajici a shoduji se s
vypoveédi vyucujiciho.

V této oblasti neni
ucivo zadané jak v
RVP, tak v SVP
vybrané skoly.

Dovedou vytvorit
bez. heslo.

Prakticky narocné.

Znalosti respondentu jsou
odpovidajici a shoduji se s
vypoveédi vyucujictho.

Ochrana prav k dusevnimu
vlastnictvi, copyright,
informaéni etika.

Préce s informacemi v
souladu se zakonem o
dusevnim vlastnictvi.

RVP a SVP se shoduji.

Ve spojitosti s
citovanim a dusevnim
vlastnictvim pfi praci

s obrazky a textem.

V souvislosti s praci v
textem. Citace a
uvadéni autora
pfebraného textu.

Znalosti respondentu jsou
odpovidajici a shoduji se s
vypovédi vyucujiciho.

Praktické
, ., | dovednosti
Zalohovani
dat
Teoretické
znalosti
Hrozby
a rizika
Antivirové
Softwarové programy
bezpecnostni
prvky
Firewall
Ostatni
B ¢nost < 5
mN@MMSOm Praktické
. dovednosti
internetu
Teoretické
., dovednosti
Spréva
hesel
Praktické
znalosti
Teoretické
, znalosti
Autorsky
zakon Licenén{
rozdéleni
software

Respektovéni prav k
dusevnimu vlastnictvi pfi
vyuzivani SW.

Druhy programu z
hlediska licenci.

RVP a SVP se shoduji.

Povédomé, freeware,
shareware, komer¢ni.
Co ocekavat.

Respondenti neziskali vybrané
znaslosti i kdyz vyucujici se
okruhu vénuje.
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Zskladni skola Kubatova

Réamcovy vzdélavaci

Skoln{ vzdéldvact

Hodnocen{ SVP

Hodnoceni znalosti

Vymezena oblast vyuky e — s ohledem na Respondenti Vyucujici respondenta s ohledem
RVP na vyucujictho
s LA o . . P Respondenti neziskali vybrané
Praktické Chréani L@ﬂm, pred vmu.mwo%:::, Bezpetné uklads a . RVP a SVP se shoduji. znaslosti a vyucujici se okruhu
dovednosti ztratou a zneuzitim. nevénuje
Zalohovani ]
dat Teoretické w_wxmv r&wvmwnum\ wWoH% Respondenti nezfskali vybrané
Teorie ochrany dat. QDS UILOORICIVD, znaslosti a vyuéujici se okruhu
znalosti Y které neni obsazeno v :mv“@::;u.m.
RVP.
V této oblasti neni oo Vir, spam, hrozby T G e
EHONUV\ ucivo zadané jak v Viry, Pty na internetovych N:&oﬁws b o:&mbﬂ::._ sou
& nebezpecné P . odpovidajici a shoduji se s
a rizika RVP, tak v SVP stranky strankdch (¢emu se B T o T
vybrané skoly. y vyhnout). . .
. , V této oblasti neni . Praktickd ukazka, s o
Antivirové uéivo zadané jak v H\wAme:w a . reinstal antiv. N:&ﬁg wwm\Uo:&msﬂ::._wo:
Soft , RVP. tak v SVP prakticky nemd roaramu. Ugel odpovidajici a shoduji se s
oftwarové programy évw ané skoly S&dnésralosts. p w::é,,: vypovédi vyuéujiciho.
bezpecnostni - .
vk V této oblasti neni 1/2 se setkala s Exist, Talosti ren ondenta son
p ¥ Fi all ucéivo Nw&mbmumw v firewallem a zna A ) Hﬁ m%wm P il ofdm.mom@m ﬁroa_:\g o
Irewa, RVP, tak v SVP vyznam tohoto rewa W:\. WLNOEA @\ o<%& #._m:.momrm :
vybrané skoly. prvku. ukazka. Ve VAR ’
V této oblasti nenf{
; ucivo zadané jak v
Ostatni RVP, tak v SVP
vybrané skoly.
W®N_.ummu50mw L, Rizika komunikace na SVP vybrané skoly Bohaté znalosti Chovani na socialnich el e R e
Praktické internetu a problematika obsahuji toto uéivo, ochrany identity. sitich. MoZznosti odpovidajici a shoduji se s
. na dovednosti bezpeénosti. Kriminalita které nen{ obsazeno v Bezpecnosti, nastaveni. Dostupnost vypovedi vyudujictho
internetu na internetu. RVP. moznost{ ochrany. informaci. Zneuzit{. :
V této oblasti ! . a g
Teoretické EQWOONM&NNMH_.MMHM Zakladn{ pravidla Jak se ukladaji Znalosti respondent jsou
B RVP. tak v SVP pro tvorbu bez. hesla, jak je odpovidajici a shoduji se s
M@Hmw/\@ GG At <v&,ambm Skoly. hesla. smazat. vypovéd{ vyuéujiciho.
hesel V této oblasti neni Kombinaéni 2 -
Praktické uéivo zadané jak v Dokéze vytvorit moznosti hesla. ON %MMM”WWMW MMMMMMNMMM
; RVP, tak v SVP bezpe¢nostn{ heslo. Pravidla pro SR
znalosti § p vypoveédi vyucujictho.
vybrané skoly. tvorbu bez. hesla.
. . . Pojmy a pravidly . . . 7
Teoretické Ochrana, prav k duSevnimu obsazeny v zdkonech o = R esropdentiinez i lifybran
. vlastnictvi, copyright, diiseviin viastiictv RVP a SVP se shoduji. znaslosti a vyucujici se okruhu
Autorsky bR informacni etilots Vlastnickd prava . nevénuje.
¥ ¥ N
zékon Licencni Respektovan{ prav k SVP vybrané skoly Zakladni znalosti ZéKladni xozdelent, Znalosti respondentu jsou
5 ; A . e 15 e “ e Freeware, PR B
rozdéleni duSevnimu vlastnictvi pfi neobsahuji ucivo, které | rozdéleni, freeware, shareware odpovidajici a shoduji se s
vyuzivani SW. je obsazeno v RVP. shareware... NS vypovedi vyucujiciho.
software komercni.
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Vymezena oblast vyuky

Réamecovy vzdélavaci
program

Skoln{ vzdéldvact
program

Hodnocen{ SVP
s ohledem na
RVP

Respondenti

Vyucujici

Hodnoceni znalosti
respondenta s ohledem
na vyucujictho

Zalohovani
dat

Respondenti neziskali vybrané

Softwarové
bezpecnostni
prvky

Bezpecnost
na
internetu

Spréva
hesel

Autorsky
zakon

Praktické - . . ) Chrén{ data ptred } ‘ :
Chrén m\w@ﬁm pred Umv.mW\ONms:z_ poskozenim, ztrétou a RVP a SVP se shoduji. znalosti a vyucujici se okruhu
d d ] ztratou a zneuzitim. et
ovednosti smensitig. nevénuje.
C LA V iiciio @k el Zalohovanf na Znalosti respondentu jsou
Teoretické ucivo zadané jak v Fenosnd, média. Co zalohovat a Stl resp H
& P g odpovidajici a shoduji se s
d , tak v alespon dvakrét jakym zptsobem. P g
znalosti RV fal oV lespoii dvakrd jaky sl w o<m=& ucu, HG_ro
vybrané skoly. dilezita data. M2 R ’
<<.nmno OENm\S. nent Pouze vénovani Respondenti neziskali vybrané
Hrozby ucivo zadané jak v : " ——
o RVP. tak v SVP pozornosti znaslosti a vyucéujici se okruhu
a rizika <%_u,nm.cm el prilohdm u mailu. vénuje.
V této oblasti neni . e 2
Antivirové utivo zadané jak v Jaké jsou freeware Wmm___uow.n_mzn_ =(m§.m\w\mr <%WU3M6
RVP. tak v SVP programy na znalosti a vyucujict se okruhu
programy <v&ww:m Sl internetu. vénuje.
W\mMWMONMMMNmM.HMRH Respondenti neziskali vybrané
Firewall RVP. tak v w_/:u znalosti a vyucujici se okruhu
s e
vybrané skoly. MR
é lasti i . 7 A a
ML@MNMM@WM.MME Respondenti neziskali vybrané
Ostatni m«w tak v m<w< znaslosti a vyuc¢ujici se okruhu
s i
vybrané skoly. nevenuje.
L, V této oblasti nenf{ Nesdilet osobn{ Kybersikana, profily, malastineonond ntilie
Praktické ucivo zadané jak v inromace. Anonymita. sdileni osobnich odpov &W.mo% a sho &%% mm:m
dovednosti RVP, tak v SVP Komunikace. Moznosti informaci. Soukromi, 1 m&\ oy “_E
vybrané skoly. profilu a rizika. fotky. Anonymita \OJ SSAAENALEL RS
V této oblasti neni . . . . o g
Teoretické ucivo zadané jak v Nalezitosti silného wawmmw,: Ewﬁ&p NE&Om\E nmmw ou&ma::._moz
i RVP, tak v SVP hesla. a nélezitosti bez. odpovidajici a shoduji se s
dovednosti <%Uunm.:m Hially . hesla. vypoveédi vyucujiciho.
V této oblasti neni o < V réamci vyuky, . o
PR . .. Dokéaze vytvorit . ;. Znalosti respondent jsou
Praktické WD U ke QOmanWmMm wlastaf heslo na o&@oimw.ﬁivm mro&&% se s
i RVP, tak v SVP . fistup k skolnf PO o
znalosti n heslo. Pristup M ho.
G A, bezpecné heslo servery. vypoveédi vyucujiciho,
Pojmy a pravidl, Amci praci . o g
Teoretické Ochrana prév k dusevnimu ovmmwumb& ¥ W?M:mnv\r & B Odkazy na autora <wnMM~MNMSﬂ %WMWMME Zmalosti respondentu jsou
. vlastnictvi, copyright, sy P RVP a SVP se shoduji. textu nebo ¥, ockaz 1 odpovidajici a shoduji se s
lost " A dusevnim vlastnictvi. . autora. DuSevni 2 o e o
znalostli informacni etika. V1 .7 g obréazku. S vypovédi vyucujiciho.
astnickd prava. vlastnictvi.
Licencni Respektovan{ prav k Respektuje prava k mrmaw&wwﬁqwgnm Respondenti znaji vybranou
& { dusevnimu vlastnictvi pfi dusevnimu vlastnictvi pfi RVP a SVP se shoduji. » pracer oblast i kdyz se ji vyucujicl
rozdeleni ) programy. Jak je

software

vyuzivani SW.

vyuzivani software.

mozno je pouzivat.

neveénoje.
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Zékladni skola, Matice skolské 3

Réamcovy vzdélavaci

Skoln{ vzdéldvact

Hodnocen{ SVP

Hodnoceni znalosti

Vymezend oblast vyuk Respondenti Vyucujici respondenta s ohledem
N yuxy program program s ohledem na p yucuj p 2 o
RVP na vyucujictho
Praktické 4nt i < ‘ } Respondenti neziskali vybrané
Chrénf data pred poskozenfm, | po;nesns uklada a s RVP a SVP se shodujt. znalosti a vyucujici se okruhu
dovednosti ztratou a zneuzitim. A
. (s nevénuje.
Zéalohovani
dat Teoretické SVP <v.~w§m:m\ WWD_% Moznosti Moznosti zalohy. Znalosti respondentii jsou
K ovm\m?cﬁﬁog LEIND, zalohovani. Co, Jak zélohovat a odpovidajici a shoduji se s
znalosti které :m_M/\anwm,Nmzo Vi kam a jak. Pproc. vypovéd{ vyucujiciho.
V této oblasti neni Kde mohou narazit o Goo
o Ao S Znalosti respondenti jsou
Hrozby ucivo zadané jak v . na viry, jak se orn &
N RVP. tak v SVP Viry, spam, hoax. 2 odpovidajici a shoduji se s
a rizika e = wwo_w ,Nﬁwm,\wm iy vypovédi vyueujiciho.
2 ostatn{ rizika.
L. 5 V této oblasti neni Znalost existence Dilezitost Znalosti respondentit isou
Antivirové uéivo zadané jak v antivirového antivirového e be i
p RVP. tak v SVP S : Vzn: odpovidajici. Nicméné se
Softwarové programy > v prog programu. Vyznam a se
vybrané skoly. praktické znalosti znosti pechodi A grozsans
U@N@@@EOM&EH\ : i 541, moznosti.
V této oblasti neni L, . 5 5 5
prvky = o Jako okrajové Respondenti neziskali vybrané
. ucivo zadané jak v ) e N 5 i
Firewall 5 & téma. Existuje znalosti, i kdyz vyucujici se
RVP, tak v SVP y 5o
vybrané skoly. Windows firewall. okruhu vénuje.
W7 {10 el el Respondenti neziskali vybrané
O { 7 Y Tk N:wmvms a vyucujici se M\Ww:r:
statni RVP, tak v SVP VLT
vybrané skoly. DevenuIc:
WGNUmmﬁcmw s LA SVP vybrané skoly >=05\%5w\am‘ . E_wﬁﬁ mnwomm::m e Znalosti respondentu jsou
Praktické o ’ obsahujf toto uéivo Mnozstvi sdilenych Na co si ddvat pozor a e o5
na i Bezpetnost na internetu. Bt e ) dat. Soukromy jak spravovat svilj odpovidajici a shoduji se s
. dovednosti tere neni obsazeno v e 4 : s vypovéd{ vyucujiciho.
internetu RVP. kybersikana. profil.
V této oblasti neni " " " _— . oo
Teoretické ucivo zadané jak v Z&kladn{ pravidla , Jako oxiﬁo,\m NS&Om\S Hmm@ oz&msn:@ L
d d ti RVP. tak v SVP pro tvorbu bez. téma. Délka hesla, odpovidajici a shoduji se s
, ovednostl L hesla. ruznorodost znaku. vypovédi vyucujictho.
mﬁwm./\m. vybrané skoly.
hesel V této oblasti neni o - . ..
Praktické ucivo zadané jak v Dolazt <%(w ﬁ«ubw N:Eomi wwﬁa OSAmSSC o
& dostatecné odpovidajici a shoduji se s
losti RVP, tak v SVP e e e
znalos SR Sl bezpecné heslo. vypovéd{ vyucujictho.
I Ochrana prav k dusevnimu Prace s informacemi v Virdmdii préceis Prakticky pii vjuce Znalosti respondentii jsou
Teoretické o i - & . textem a obrazky. kancelatského balicku O Ry
. vlastnictvi, copyright, souladu se zakonem o RVP a SVP se shoduji. = o ey odpovidajici a shoduji se s
lost : ) S S Citace. Dusevn{ (word, excel). Citace P ot
\ znalostl informaéni etika. duSevnim vlastnictvi. : s G o & vypovédi vyucujictho.
»PCHOHMW% vlastnictvi. obrazki a texti.
zdkon Licencni Respektovani prav k . ot JSIN pIOSTamy: 2 Nmim\mg woN&,mHmE. . Znalosti respondentu jsou
rozdéleni dusSevnimu vlastnictvi pfi Druhy programi z RVP a SVP se shodujf iedisi [cence'y Beekivatiodigo tware: odpovidajici a shoduji se s
it 2 rozmezi - freeware, Délka pouziti a za

software

vyuzivani SW.

hlediska licenci.

shareware, placené.

jakych podminek.

vypovédi vyuéujiciho.
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Zékladni skola LiSov

Ramcovy vzdélavaci

Skoln{ vzdéldvact

Hodnocen{ SVP

Hodnoceni znalost{

Vymezend oblast vyuk Respondenti Vyucujici respondenta s ohledem
V7 yuky program program s ohledem na p yucuj P e o
RVP na vyucujicitho
L. . U vyssich rocniku. P n
Praktické Chrani data pfed pogkozenim, ﬂswmz_\ data @\ama - ., Préce s Pracujeme ve szHoﬂg w\mv\ﬁo:&m:a::umo:
. P oi7 poskozenim, ztratou a RVP a SVP se shoduji. v T ; lack odpovidajici a shoduji se s
Q @chmg ztratou a zneuzitim. b prenosnymi meédii. vyuce s Flash 5 &di cuifeil
Z4lohovani oV zneuzitim. disky atd vypovéd{ vyuéujiciho.
dat — V této oblasti neni Dilezitost zalohovani. Uvédomén{ si il s
Teoretické utivo zadané jak v Pravidelnost a dilezitost edpovidajic pos a&.m_ e
znalosti &ﬂw%ﬂﬂ MWWHMHU Ecm:oﬁw Nwﬂcrccm:: Nmm%r_%/&ﬂ a.ww co el e,
§ 2 at. zalohovat a kam.
V této oblasti neni Jaké webové Zalosti reshondenti et
NU% ucivo zadané jak v . stranky : ﬁ - :%
5 Viry, spam. oy 5 odpovidajici a shoduji se s
izik: RVP, tak v SVP nenavstévovat. 2 e -
a rizika iy . vypoveédi vyucujiciho.
vybrané skoly. Spam a email.
L. . V této oblasti neni Pouze ukdzka Resbondontilnesilaliorbrane
Antivirové uéivo zadané jak v virového programu M_Omﬁ { kv s %o se
Softwarové TOSTAL RVP, tak v SVP na skolnfm Al PV S U
prog Y vybrané skoly. pocitaci ok zubiienuiss
bezpecénostni - .
@H./\Ww\ << .amao oEmm\S. o Respondenti neziskali vybrané
) Firewall Leiolzadancialong znalosti a vyucujici se okruhu
RVP, tak v SVP e
P nevénuje.
vybrané skoly.
<< .nmeo oEmm\ﬁ s Respondenti neziskali vybrané
Ostatni WD ks ek znaslosti a vyuéujici se okruhu
BRezpetnost L V této oblasti neni Bohaté znalosti Vse je vefejné a . o
P Praktické ucivo zadané jak v ochrany identity. dohledatelné. Profily, Nﬁmpom\é a:mm\wvoa&m:w:.mmo:
na 5 - g 3o e oo odpovidajici a shoduji se s
dovednosti RVP, tak v SVP Bezpeénosti, rizika spojend s uzitim M e
: s = = o vypovédi vyucujictho.
internetu vybrané skoly. moznosti ochrany. soc. siti.
V této oblasti nen{ . ; o 2
Teoretické ek mrt ik Wmmwozmmzr :wﬁ‘m\wwr vybrané
q d i RVP. tak v SVP znalosti a vyucujici se okruhu
ovedanostl 5 bet ey
M@Hmw,\@ vybrané skoly. S -
hesel V této oblasti nen{ ] . L ;
Praktické e i
znalosti mw\/w\ﬂwwww MWW_M 1P nevénuje.
P " Dusevni y e
Teoretické Ochrana ,?,ww k &:mws:w:: Dusevnim vlastnictvi. 5 - Dusevni vlastnictvi. Nnmpow\s a:mm\vOUszELmo:
: vlastnictvi, copyright, Vi ik B RVP a SVP se shoduji. P Nasledk odpovidajici a shoduji se s
losti : o S astnicka prava. vlastnictvi. asledky za hovedi cuifcthe
>Cnoﬂmww\. znalo: informacn{ etika.  emagont pevediivyueajieho.
zékon Licenén{ Respektovani prav k Respektuje prava k Nmtm_m&w mbm_omi Zékladni rozdéleni. Znalosti respondentii jsou
- 7 < 7 AT < s s Lo e & i rozdéleni, freeware, L s
rozdéleni dusevnimu vlastnictvi pfi dusevnimu vlastnictvi pfi RVP a SVP se shoduji. N ——. Freeware, shareware, odpovidajici a shoduji se s
software vyuzivani SW. vyuzivani software. : Em,mmﬁm a komeréni. vypoveédi vyucujiciho.
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Gymnéazium Jirovcova

Réamcovy vzdélavaci

Skoln{ vzdéldvact

Hodnocen{ SVP

Hodnoceni znalosti

Vymezend oblast vyuk: Respondenti Vyucujici respondenta s ohledem
3 yuky program program S OTW@ME na p yucuj p e
na vyucujiciho
Praktické OH\mm‘:.mN_cAm _m.mm_cw &m:“m‘mf SVP <%.¢SWm skoly ) Vytvofen{ U(o_&: ) S Znalosti .w\mmvoﬁmmﬁﬁ se
. chrani je proti poskozeni ¢i neobsahuji u¢ivo, které obnovy, pamétova Sefiovari shoduji s vypovédi
Zalohovail dovednosti zneuziti. je obsazeno v RVP. média. & NS vyucujiciho.
dat V této oblasti neni . Dulezitost zdlohovani. 2 o
Tecest o gics | e | oo | “ent et
znalosti RVP, tak v SVP Tk g : ochranu dat pied ”: :m:.mwwro
vybrané skoly. e ztratou. FAt ’
V této oblasti neni Spam - emaily. ] q o
mwON_u% e e etk Viry, skodlivé . <5.\, W_ON‘M, Znalosti w\mm@ow-&m:(w_w se
. & " N skodlivé kédy, shoduji s vypovedi
a rizika V1, il w V1P kédy, kde na né lze spam vyucujiciho
vybrané skoly. narazit. o ’
= o y Instalace antivirového . .
Antivirové SVP vybrané skoly >§:,@:Nmnm oA, Tkt 5 Znalosti respondenti
s g e 5 ’ " prog i .
Softw: 4 Antivirova ochrana neobsahuji u¢ivo, které antivirového oto i Jaka i nedosahuji takové hloubky a
oftwarove programy je obsazeno v RVP. programu. ﬁmo.m. Y rozsahu jak tvrdi vyucujici.
bezpeénostni -
@uéWux SVP vybrané skoly Windows firewall - Respondenti neziskali vybrané
Firewall Firewall neobsahuji ucivo, které eel. Dalsf znalosti i kdy# vyucujici se
je obsazeno v RVP. moznosti firewall. okruhu vénuje.
MmM/wMONMWMNmM“.H.ﬂ Respondenti neziskali vybrané
Ostatni & znalosti a vyucujici se
HVE, nmw o B nevénuje problematice.
vybrané skoly.
WQNUmOSOmﬁ Praktické SVP vybrané skoly Mira sdilenych UpmwﬁNm \:w nwﬁw Znalosti respondentt se
rakticke LS e = < | % socidlnich sfti. SR
na d d + Ochrana osobnich tudaji. neobsahuji uéivo, které | informaci. Ochrana Upozornani na shoduji s vypoveédi
- ovedanostl ie obsazeno v RVP. osobnich ddaju. 5 vyucujiciho.
internetu 2 anonymitu.
V této oblasti neni 5 3 < . P 7
Teoretické e et ek Zakladni Emu:&m wmmvo~—awM—a~ :m(mﬁwmm A«ﬁwm:m
. RVP. tak v SVP tvorby bezpecného znalosti i kdyz vyucujici se
Spré dovednosti é&w o hesla, okruhu vénuje.
prava -
hesel Praktické W\m”MONMWMNmM“MM_M Respondenti neziskali vybrané
) & znalosti a vyucujici se
znalosti 151 rmw % Ev1e nevénuje problematice.
vybrané skoly.
s LA Autorské prava a zdkony, _,UOWSWQ e V ramci autorského Znalosti respondentt se
Teoretické . . ol ‘ & ” poruseni. Znaji . X o e
. Ochrana autorskych prav. upozoriuje na problémy RVP a SVP se shoduji. isavii zékona. Legalita a shoduji s vypovedi
. znalosti spojené s jejich porusenim. e nasledky za poruseni. vyucujiciho.
Autorsky vlastnictvi.
zékon Licenéni Rozlisuje pojmy ) SVP vybrané skoly Frsatars Hmo%znwx formou Znalosti respondenti se
= o shareware, freeware, trial, obsahuji toto ucivo, y vykladu. Od o 7 L
rozdéleni . 1 % - 2 2 shareware, o shoduji s vypovedi
copyright, multilicence, které nen{ obsazeno v Komeréni SW komerénich po vyuéujiciho
software public domain. RVP. : freeware. y i
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Vymezena oblast viuky Rémcovy vzdéldvact Skolni vzdélavaci Hodnoceni SVP Hodnoceni znalosti
program program s ohledem na Respondenti Vyucujici respondenta s ohledem
RVP na vyucujictho
Praktické Mvw\mm\z.mu_c.m m.wm:—(m amﬁm\m. Organizuje ticelné data a Respondenti neziskali vybrané
. dovediicati chrani je EOS(.WMVmWONmE ¢i chrani je proti poskozeni RVP a SVP se shoduji. deﬁowi a <vawm“mnmv~mmnmbm
. ‘. zneuziti. ¢i zneuziti. j
m~o%o<mb~ nevénuje problematice.
at
Teoretické SVP vybrané skoly Respondenti neziskali vybrané
znalosti neobsahujf utivo, které znalosti a é&m&.mnmﬂm
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Digitalni bezpenost ve Skolnich vadévacich programech zakladn 2013
a stednich Skc

1) Prisli jste ve vyuce Informatiky do styku s pojmerefignost"?

[ Ano
[ Ne

2) Znéte z vyuky Informatiky hrozby, kterymdekt na interntovych strankach? (jak spravn
chréanit svij pocitac)

[ Neznam
a. Znéate z vyuky Informatikyjaké antivirové programy? Zkouseli jste instalonabo

alespai provést aktualizaci antivirového programu? Dopdrwam vyuujici nejaky
antivirovy program ?

|:| Znam, zkousSel jsem instalovat i aktualizovat

[ znam, ale pouze teoreticky

O Neznam

ANTIVIFOVY PrOGIAIME ...ttt smemsie ettt eneen

a. Byl jste gi vyuce Informatiky seznamen s berystnim prvkem zvanym firewall?
Zkouseli jste &jaka nastaveni?

[ Ano, znam
[ Ano, pouze teoreticky

Co to je a jaké nastaveni jste zkouSeli:

[ Neznam

3) Rikali jste si ve vyuce Informatiky o nastrahacler&tvyplyvaji z virtualniho spalenstvi?
(diskuzni féra, soukromé profily, socialniésdtpatitacové hry)

[ Neznam
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Digitalni bezpeénost ve Skolnich vadévacich programech zakladn 2013
a stednich Skc

4) Probirali jste ve vyuce Informatiky zalohovani @atalohujete data ?Jakymigmbem?

[ znam a zalohuji

[ znam, ale pouze teoreticky

[ Neznam

5) Mate pedstavu o pojmu copyright — autorské pravo? Prdbjsée ve vyuce Informatiky?

1 Neznam
6) Jaké znate z vyuky Informatiky reélahi software? Vystlete.

[J Neznam

7) Jaké znate z vyuky Informatiky pravidla vyeré a pouzivani bezgieych hesel (tj. pravidelna
zmena hesla, odpovidajici délka hesla a pouZivarssra znak a cisel).

[ Ano, znam

Pravidla:

[0 Neznam

8) Ucili jste se ve vyuce Informatikyeo vice v oblati bezgaosti, nez @em jsme se
momentald bavili ?

2/2 | © David Kovar
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Digitalni bezpenost ve Skolnich vadévacich programech zakladn 2013
a stednich Skc

1) Vyuwujete Digitalni bezpnost ve vyuce Informatiky?

[ Ano
D0 JAKE NIOUBKY: ..ottt et
[ Ne
2) Seznamujete studenty s hrozbami, kteryrditena interntovych strankach ve vyuce

Informatiky?

O Vvyuweuii.

[ Nevyuwuiji.
a. Vyuiuijete ve vyuce Informatiky praktické postupy jakhsg@nit hrozbam
prichazejcim z Internetu. Jakymizpbem ?
O vyueuji.
JAK: L ————— e
[ Nevywuji.
b. S jakymi bezp@mostnimi prvky studenty seznamujete ?
O Ano, vywuji.
O Ano, pouze teoreticky.
JAKE @ JAK: . e
O Nevyuji.
3) Upozoriujete studenty na rizika vyplyvajici z virtuaingmole’enstvi (diskuzni féra,
soukromé profily a optimalni mnozstvi®jecnych informaci).
[ Upozonuii.
JaKYM ZIBSODEM: ..ottt e e

[ Nevywuiji.
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Digitalni bezpeénost ve Skolnich vadévacich programech zakladn 2013

a stednich Skc

4)

5)

6)

7

8)

9)

Jaké oblasti zalohovani dat (archivace kopii) selshty/esite a do jaké hloubky?
O Vvyueuii.
[ Vyueuii, ale pouze teoreticky.
Jak @ jakym SEBODEM: .....coiiiiiiicee s

[ Nevyuuiji.
Do jaké hloubky vytujete problematiku autorského prava?

V jakém rozsahu vyujete studenty ufté rozdily mezi software licenci?

O vyueuji

[ Nevywuiji.

Ucite studenty vytvit bezpené heslo?
[ Ano, vywuiji.

[ Ano, vywuji pouze teoreticky.

[ Nevywuiji.
Myslite, Ze hodinovéa dotace Informatiky je dostad® Kolik myslite, Ze by byl ideaIni prostor
pro digitélni bezpénost ve vyuce Informatiky?

[ Ano
[ Ne

Ucite ve vyuce Informatikyeno vic v oblasti bezgrosti, nez @em jsme se momentéin
bavili ?

2/2 | © David Kovar




	Úvod
	Cíl práce
	Digitální bezpecnost ve vzdelávání
	Kurikulární dokumenty

	Digitální bezpecnost
	Hrozby a rizika
	Pocítacové viry a škodlivé kódy
	Základní rozdelení škodlivého kódu

	Softwarové bezpecnostní prvky
	Antivirová ochrana
	Záplaty a aktualizace
	Firewall a jeho funkce

	Ochrana dat
	Rizika ztráty dat
	Možnosti ochrany dat

	Bezpecné chování na internetu
	Kyberstalking, kyberšikana a sexting
	Facebook

	Správa bezpecnostního hesla
	Správa a údržba hesla

	Autorský zákon
	Software a licence


	Digitální bezpecnost v kurikulárních dokumentech
	Rámcové vzdelávací programy
	Školní vzdelávací programy
	Digitální bezpecnost u maturitní zkoušky

	Související výzkumy
	Vlastní výzkum
	Metoda práce
	Charakteristika výzkumného souboru
	Výber škol
	Metody výzkumu
	Výzkumné otázky

	Výsledky analýzy vybraných stredních škol
	Výsledky analýzy vybraných základních škol
	Výsledky analýzy vybraných gymnázií

	Diskuze
	Diskuze k základním školám
	Diskuze k stredním školám
	Diskuze k gymnáziím

	Záver
	Literatura
	Seznam obrázku
	Seznam príloh

