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Abstrakt

Bakalarska prace ,Forenzni praxe pfi feSeni informacéni kriminality z oblasti
porusovani autorskych prav “ se zabyva problematikou porusovani autorskych prav a
prislusnou forenzni cCinnosti. V této praci bude popsan prehled pravni upravy
trestniho a autorského zakona a budou analyzovany mozné zpUsoby pachani trestné
¢innosti z oblasti Sifeni a prechovavani autorsky chranénych produkti (software).
Dale budou prozkoumany postupy forenzni praxe pfi feSeni tohoto druhu informacni
kriminality. V praktické c&asti provedu prizkum této problematiky ve zvolenych
organizacich, u Sir§i vefejnosti a navrhnu automatizaCni metodu pfi ziskavani
dikaznich materiald i pfi dokumentovani. Vytvofim textovy vystup s vysledky

zjisSténych informaci.



Summary

The bachelor's thesis "The forensic practice in solving of informational criminality in
the field - copyright violation" deals with the issue of copyright violation and the
relevant forensic activity. In this thesis | will write about the juristic adjustment of the
criminal and copyright law. | will analyse the possible way of the committing a crime -
in the field of spreading and possesion copyrighteds (software).Then | will research
the methods of the forensic practice during the solving the informational criminality. In
my practical part | will research the choosen organisations and | will suggest the
automation method during the gaining of the evidences. These will contain the text

dokuments with my discovered information too.
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1 Uvod a cile prace
1.1 Uvod

Autorské pravo je velmi Castym tématem mezi pravniky, policii a vefejnosti. Mnoho
lidi si neuvédomuje zavaznost poruseni licencniho ujednani. Mnohdy se jedna o
nedostate¢né znalosti, které zpusobi obrovské Skody na majetku tvirce a zaroven

vysoké sankce a tresty na strané pachatele.

Mezi roky 2000 a 2005 byl narust informacni kriminality softwaru o vice nez 160 %
a nasledné az do roku 2010 rostl. Nyni se tento trend kradeze pozastavil a zacina se
velmi pomalu zlepSovat. Z prizkumu statistického ufadu vyplyva, ze kolem 70 %
ob&anti Ceské republiky vlastni osobni poéitad a pouziva internet. Pfi¢emz nejvice
kradezi softwaru a licen¢nich produktd se stava pravé na internetu a dochazi zde

mnohdy i k organizovanému zloc€inu.

V praci se zaméfim na oblast poruSovani autorskych prav a pfislusnou forenzni
¢innost. Prace bude obsahovat jak teoretickou, tak praktickou ¢ast. V teoretické Casti
shrnu pfehled pravni upravy trestniho a autorského zakona, budu analyzovat mozné
zpusoby pachani trestné Cinnosti z oblasti Sifeni a pfechovavani autorsky
chranénych produktl (software). Dale budu zkoumat postupy forenzni praxe pfi
feSeni tohoto druhu informacni kriminality. V praktické ¢asti provedu prizkum této
problematiky mezi informacnimi experty i SirSi vefejnosti. Dale navrhnu optimaini
metodu ziskavani dat z bitové kopie disku, vysledkem bude textovy vystup do

tabulkového editoru a vytvoreni vysledného ukazkového reportu.
1.2 Cile prace

— Prehled pravni upravy trestniho a autorského zakona

— ZpuUsoby pachani trestné cinnosti a pfechovavani autorsky chranénych
produkt

— Hardwarovy a softwarovy audit pocitac

— Zkoumani forenzni praxe pfi feSeni autorského prava informacni kriminality
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Navrhnuti optimalniho postupu ziskavani dat o nelegalnim pFfechovavani

licen€nich produktd
Navod na pouziti navrzeného postupu

Prizkum mezi SirSi vefejnosti a IT experty na téma informacni kriminalita

zaméreny na licencni ujednani



2 Prehled autorského a trestniho zakona k dané problematiky

Zde bych shrnul autorské a trestni pravo vztahujici se kinformacéni kriminalité.
Neékolik dualezitych paragrafi a odstavcu, které jsou nezbytné k pochopeni a

vysvétleni informacni kriminality a licenénich podminek.

2.1 Autorské pravo a prava s nim souvisejici

Dulezité vynatky z platného znéni zakona €. 121/2000 Sb., o pravu autorském, o
pravech souvisejicich s pravem autorskym. Co je oznaceno jako autorské dilo podle
aktualniho autorského zakona s posledni zménou v roce 2013, dle § 2 pism. a)
zakon €. 121/2000 Sb.

2.1.1 Autorské dilo

(1) Pfedmétem prava autorského je dilo literarni a jiné dilo umélecké a dilo védecke,
které je jedineCnym vysledkem tvar€i Cinnosti autora a je vyjadfeno v jakékoli
objektivné vnimatelné podobé vcetné podoby elektronické, trvale nebo doCasné, bez
ohledu na jeho rozsah, u€el nebo vyznam (dale jen "dilo"). Dilem je zejména dilo
slovesné vyjadifené feCi nebo pismem, dilo hudebni, dilo dramatické a dilo hudebné
dramatické, dilo choreografické a dilo pantomimické, dilo fotografické a dilo
vyjadfené postupem podobnym fotografii, dilo audiovizudlni, jako je dilo
kinematografické, dilo vytvarné, jako je dilo malifské, grafické a socharské, dilo
architektonické vc€etné dila urbanistického, dilo uzitého uméni a dilo kartografické.

(Prepisy zakonu, 2013)

Z prvého odstavce autorského zakona je zfejmé, Ze jakakoliv fotografie, pisen a
video je majetkem autora dila. Z toho vyplyva, Ze na jakékoliv staZeni napfiklad
fotografie, pisné, videoklipu, €i filmu potfebujeme autorovo souhlas, pokud jej

neposkytuje SirSi vefejnosti zcela zdarma.

(2) Za dilo se povazuje téz pocitacovy program, je-li pavodni v tom smyslu, ze je
autorovym vlastnim dusevnim vytvorem. Databaze, ktera je zplisobem vybéru nebo
uspofadanim obsahu autorovym vlastnim duSevnim vytvorem a jejiz soucasti jsou
systematicky nebo metodicky usporfadany a jednotlivé zpfistupnény elektronicky Ci
jinym zpusobem, je dilem soubornym. Jina kritéria pro stanoveni zpusobilosti
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pocCitaCového programu a databaze k ochrané se neuplatriuji. Fotografie a dilo
vyjadiené postupem podobnym fotografii, které jsou plvodni ve smyslu véty prvni,

jsou chranény jako dilo fotografické. (Pfepisy zakonu, 2013)

Z druhého odstavce je patrné, Zze autorsky zakon se samoziejmé vztahuje na
vytvofeny software. To znamena, Ze jakykoliv software, ktery nalezi autorovo
duSevnimu vytvoru, je chranén autorskym pravem pro majitele. Jednoznaéné zde
plati, Ze jakykoliv program je trestné stahovat, nebo jakkoliv kopirovat, pokud autor
neposkytuje produkt zcela zdarma, nebo ve verzi demo, ¢i s omezenou platnosti
pouzivani.

(3) Pravo autorské se vztahuje na dilo dokoncené, jeho jednotlivé vyvojové faze a
Casti, v€etné nazvu a jmen postav, pokud splfiuji podminky podle odstavce 1 nebo
podle odstavce 2, jde-li o pfedméty prava autorského v ném uvedené. (Prepisy
zakonda, 2013)

(4) Predmétem prava autorského je také dilo vzniklé tviréim zpracovanim dila
jiného, vc€etné prekladu dila do jiného jazyka. Tim neni doteno pravo autora

zpracovaného nebo preloZzeného dila. (Prepisy zakonu, 2013)

Z odstavce tfetiho a Ctvrtého autorského zakoniku nam vypliva, ze dilo nemusi byt
dokonceno a jiz se povazuje za trestné ho kopirovat, Sifit a pouzivat bez souhlasu
maijitele. Zaroven jakykoliv pfeklad a vzniklym tvaréim dilem jiného autora, se

nepovazuje jako trestni €in, poruseni autorského prava.

2.1.2 Vyjimka o autorském dile

“wv s

Dle nejnovéjsi i starSi verze zakoniku se nepovazuje za autorské dilo, na které Ize
uplatfiovat autorsky zakon, mnoho listin a dél. Ve velké mife se jedna o listiny vydané
urady, ruzné predpisy, verejné sbirky, listiny a dalSi dila. Do této vyjimky patfi i
vytvory tradi¢nich lidovych kultur, kde neni znam autor a zaroven neznehodnocujeme

dany obsah dila.



2.1.3 Autor

V druhém dilu zakoniku se docCteme, kdo muzZe byt autorem, v nasem pfipadé
softwaru a médii. Zde bych vyzdvihl pouze zakladni definici autora. Samoziejmé

muze byt autord vice, mohou vystupovat pod pseudonymy atd.
(1) Autorem je fyzicka osoba, ktera dilo vytvofila. (Prepisy zakond, 2013)

(2) Autorem dila souborného je fyzicka osoba, ktera je tvar€im zptusobem vybrala
nebo usporadala; tim nejsou dotlena prava autorl dél do souboru zafazenych.

(Prepisy zakonu, 2013)

2.1.4 Vznik autorského prava

Ve tretim dilu, prvém oddilu a devatém paragrafu je definovano nabyti autorského

prava na dilo.

(1) Pravo autorské k dilu vznika okamzikem, kdy je dilo vyjadfeno v jakékoli

objektivné vnimatelné podobé. (Prepisy zakond, 2013)

(2) ZniCenim véci, jejimz prostfednictvim je dilo vyjadfeno, nezanika pravo

autorske k dilu. (Prepisy zakond, 2013)

(3) Nabytim vlastnického prava nebo jiného vécného prava k véci, jejimz
prostfednictvim je dilo vyjadfeno, nenabyva se opravnéni k vykonu prava dilo uZzit,
neni-li dohodnuto ¢i nevyplyva-li z tohoto zakona jinak. Poskytnutim opravnéni k
vykonu prava dilo uzit jiné osobé zlstava nedotéeno vlastnické pravo nebo jina
vécna prava k véci, jejimz prostfednictvim je dilo vyjadfeno, neni-li dohodnuto ¢i

nevyplyva-li ze zvlastniho pravniho predpisu jinak. (Pfepisy zakonu, 2013)

(4) Vlastnik Ci jiny uzivatel véci, jejimz prostfednictvim je dilo vyjadfeno, neni
povinen tuto véc udrzovat a chranit pfed zni€enim, neni-li dohodnuto i nevyplyva-li

ze zakona jinak. (Prepisy zakonu, 2013)

2.1.5 Spravni delikty — prestupky

Hlava VI, kapitola Spravni delikty, autorského zakona, pfesnéji § 105a presné

popisuje, kdy se dopoustime prestupku pfi poruseni zakona.



(1) Fyzicka osoba se dopusti pfestupku tim, Ze:

a) neopravnéné uzije autorské dilo, umélecky vykon, zvukovy Ci zvukové

obrazovy zaznam, rozhlasové nebo televizni vysilani nebo databazi,

b) neopravnéné zasahuje do prava autorského zptusobem uvedenym v § 43 odst.
1 nebo 2 anebo v § 44 odst. 1, nebo

c) jako obchodnik, ktery se ucastni prodeje originalu dila uméleckého, nespini

oznamovaci povinnost podle § 24 odst. 6. (Prepisy zakonu, 2013)

2) Za prestupek podle odstavce 1 pism. a) Ize ulozit pokutu do 150 000 K¢, za
prestupek podle odstavce 1 pism. b) pokutu do 100 000 K& a za prestupek podle
odstavce 1 pism. ¢) pokutu do 50 000 K&. (Prepisy zakonu, 2013)

2.1.6 RozSirovani

Ve ¢trnactém paragrafu se dolteme o Sifeni a pravech maijitele na original. Zde
jednoznacné vyplyva, pokud autor software nebo média se rozhodne jej rozSifovat a
nabidne jej k prodeji, neztraci na néj autorské pravo a kazda kopie je jeho majetkem,
pokud neni prodana. S tim souvisi licencovani softwaru. Z § 46 je patrné, Ze pokud
tvarce uvali na dany produkt z oblasti informatiky licen¢ni ujednani, stava majitelem.
Licence se dale jesté déli na vyhradni a nevyhradni, kde se jedna ale pouze uz o
rozhodnuti majitele, jak bude napfiklad software distribuovat. Z pfe€teni autorského

zakona jednoznacné vypliva, zZe software je pravoplatnym produktem.

2.2 Trestné pravo dusledkem informaéni kriminality

Dusledkem nelegalniho Sifeni software nebo medialnich sobord jakymkoli zpisobem
se Sifitel dopousti prestupku ¢i trestného Cinu kradeze. Lze ho trestat dle platného
trestniho zakoniku &. 40/2009 Sb.

,Zadny trestny &in bez zakona." (Jelinek & etc. ALL, 2013)

Dulezita kapitola trestniho zakoniku k tématu informacéni kriminality z oblasti
poruSovani autorskych prav se nazyva Trestné Ciny proti primyslovym pravim a
proti autorskému pravu, predevsim § 268, poruseni prav k ochranné znamce a jinym

oznacenim.



2.2.1 Poruseni prav k ochranné znamce a jinym oznac¢enim

(1) Kdo uvede do obéhu vyrobky nebo poskytuje sluzby neopravnéné oznacené
ochrannou znamkou, k niz pfislusi vyhradni pravo jinému, nebo znamkou s ni
zaménitelnou nebo pro tento uCel sobé& nebo jinému takové vyrobky nabizi,
zprostifedkuje, vyrobi, doveze, vyveze nebo jinak opatfi nebo pfechovava, anebo
takovou sluzbu nabidne nebo zprostfedkuje, bude potrestan odnétim svobody az na
dvé léta, zakazem Cinnosti nebo propadnutim véci nebo jiné majetkové hodnoty.
(Jelinek & etc. ALL, 2013)

(2) Stejné bude potrestan, kdo pro dosazeni hospodaiského prospéchu
neopravnéné uziva obchodni firmu nebo jakékoliv oznaceni s ni zaménitelné nebo
uvede do obéhu vyrobky nebo sluzby neopravnéné opatfené oznacenim puvodu
nebo zemeépisnym oznacenim anebo takovym oznacenim s nim zaménitelnym nebo
pro tento ucel sobé nebo jinému takové vyrobky nebo sluzby nabidne, zprostfedkuje,
vyrobi, doveze, vyveze nebo jinak opatfi nebo pfechovava. (Jelinek & etc. ALL,
2013)

(83) Odnétim svobody na Sest mésici az pét let, penézitym trestem nebo

propadnutim véci nebo jiné majetkové hodnoty bude pachatel potrestan,

a) ziska-li ¢inem uvedenym v odstavci 1 nebo 2 pro sebe nebo pro jiného znacny
prospéch, nebo (Jelinek & etc. ALL, 2013)

b) dopusti-li se takového &inu ve znaéném rozsahu.
(4) Odnétim svobody na tfi Iéta az osm let bude pachatel potrestan,

a) ziska-li ¢inem uvedenym v odstavci 1 nebo 2 pro sebe nebo pro jiného

prospéch velkého rozsahu, nebo

b) dopusti-li se takového €inu ve velkém rozsahu. (Jelinek & etc. ALL, 2013)

2.2.2 Poruseni autorského prava, prav souvisejicich s pravem autorskym

Mg wivs

poruseni autorského prava, prav souvisejicich s pravem autorskym a prav
k databazi.



(1) Kdo neopravnéné zasahne nikoli nepatrné do zakonem chranénych prav k
autorskému dilu, uméleckému vykonu, zvukovému €i zvukové obrazovému zaznamu,
rozhlasovému nebo televiznimu vysilani nebo databazi, bude potrestan odnétim
svobody az na dvé léta, zakazem Ccinnosti nebo propadnutim véci nebo jiné
majetkové hodnoty. (Jelinek & etc. ALL, 2013)

(2) Odnétim svobody na Sest mésicu az pét let, penézZitym trestem nebo

propadnutim véci nebo jiné majetkové hodnoty bude pachatel potrestan,

a) vykazuje-li ¢in uvedeny v odstavci 1 znaky obchodni €innosti nebo jiného

podnikani,

b) ziska-li takovym cCinem pro sebe nebo pro jiného znacny prospéch nebo

zpusobi-li tim jinému zna&nou Skodu, nebo
c) dopusti-li se takového €inu ve znacném rozsahu. (Jelinek & etc. ALL, 2013)
(3) Odnétim svobody na tfi Iéta az osm let bude pachatel potrestan,

a) ziska-li ¢inem uvedenym v odstavci 1 pro sebe nebo pro jiného prospéch

velkého rozsahu nebo zpUsobi-li tim jinému Skodu velkého rozsahu, nebo
b) dopusti-li se takového &inu ve velkém rozsahu. (Jelinek & etc. ALL, 2013)

Dle trestniho zakonu vinik, ktery se dopusti trestného Cinu poruSovani autorskych
prav v oblasti informatiky tykajici se softwaru a médii, mize dostat délku trestu

nepodminéné az na osm let.



3 Licence

Zakladnim principem licence je chranéni produktu. Pfi koupi softwaru si nekupujeme
dany program, ale licenci produktu. TudiZz nekupujeme samotny software, ale pouze
prava k uzivani daného programu. Soucasti kazdého originalniho produktu je i
instalaCni médium a manual, ale hlavnim prodavanym predmétem je nehmotny

majetek, tudiz licence programu.

S timto jsou spjaté dalSi dulezité informace ohledné nakladani s programem se
zakoupenou licenci. Vyrobce jednotlivych softward muze stanovit jednotliva omezeni
pro pouzivani a nakladanim se softwarem. Je velmi dobré znat jednotliva omezeni a
dikladné si preCist licenéni podminky, protoze pokud néjaké z vyrobcem

stanovenych pravidel porusim, muze to mit nemalé nasledky.

Software je i po zakoupeni uzivatelem stale majetkem vyrobni spoleCnosti. Ve
skute€nosti si uzivatel jako koncovy zakaznik kupuje pouze pravo na uzivani

produktu za pfedem danych obchodnich podminek.

Také je velmi dulezité odliSovat samostatny software a nosi¢, na kterém je
zaznamenan. | skuteCnost, Ze jsme vlastnikem nosiCe daného programu,
neznamena, ze dany produkt midzeme vyuzivat. V konec¢né fazi je vytvoreny software
stale majetkem vyrobni spoleCnosti, pouze ho poskytuje k uzivani jednotlivym
uzivatellm s pfedem jasné stanovenymi pravidly. Koncovy zakaznik se tudiz nestava
majitelem softwaru ani licenCnich prav k nému, ale pouze majitelem licence

programu.

Licenéni smlouva shrnuje majitelem predepsané podminky pro jednotlivé
uzivatele. Pokud s nimi uzivatelé nesouhlasi, znamena to, Ze nemuzou uzivat tento
produkt ve svuj prospéch. Akceptovani licenénich podminek u softwaru se v nejvétsi
mife potvrzuje stiskem tlaCitka ,souhlasim®. Pokud uzivatel tento krok akceptuje,
souhlasi s licen¢nimi podminky a zavazuje se tak k jejich dodrzovani. Neseznameni
se s licenénimi podminkami a nasledné potvrzeni tlacitka ,souhlasim®, je nej¢asté;si
chyba, kvuli které dochazi k nelegalnimu uzivani softwaru a naslednému poruSovani
autorského prava. Bohuzel neznalost neomlouva, vSechny nasledky jdou poté za

uzivatelem.



Pfi akceptovani licencnich podminek se vétSinou zavazujeme, Ze nebudeme
software rozSifovat, napodobovat a zneuzivat. Timto krokem poté mohou majitelé
produktl pfi poruseni prav uzivatelem podat trestni oznameni, jelikoz se jim uZivatel

zavazal k licenénim podminkam spjatym k softwaru.
3.1 Moznosti zakoupeni licenci

Lokalni licence

K programu nebo k souborim programu je pfidélen a dodavan jeden hardwarovy
klic, ktery pomaha urCovat, jaké programy maji pracovat v licen¢ni verzi. Programy

funguji pouze v pfipadé, Ze je k pocitaci pfipojeny hardwarovy klic.
Sitova licence

K souboru programu je dodavan sitovy hardwarovy kli€. Programy lze ovladat z
libovolného pocitacCe v siti. Nelze jej spoustét nékolika uzivateli najednou, v takovém

pfipadé by se musela pofidit multilicence.
Multilicence

Byva dodavana s nékolika kli¢i nebo s jednim sitovym klicem. Multilicence je
vytvafena jen na jeden objekt. Nasledujici licence nemuseji obsahovat vSechny

programy, které jsou zakoupeny na zakladni licenci.
Vzdélavaci licence

Tato licence je ur€ena pouze pro vyukoveé ucely, je zakazano ji komercné pouZzivat
a muze ji zakoupit pouze jakakoliv vzdélavaci instituce.

Studentska licence

Urcena pouze pro registrované studenty. Nesmi se pouzivat komeréné ani jakkoliv
zneuzivat timto smérem. Slouzi k vytvareni a pouzivani vyukovych material(
v instituci. K souborim je dodavan hardwarovy kli€ s omezenou platnosti, ktery

aktivuje programy. Casto se zde sklada zaloha, ktera je po vraceni klige zaslana zpét

studentovi.
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3.2 Vybrané typy licenci

3.2.1 Ukazka typu licenci

Adware Freeware pro nekomeréni| PHP Licence
vyuziti

Apache Licence IPL Pine Licence

2.0Artistic LGPL Plna verze
Licence

Cardware MIT Licence Public Domain

Creative GNU SCSL
Commons

Demo GPL Shareware

DJB MPL SISSL

Donationware MS EULA SPL

EULA NPL Start

Freeware Open Publication Licence Trial

Orphanware PDL wW3C dokument

Licence

3.2.2 Nejcastéjsi typy licenci

Adware — Uzivani programu s timto typem licence je bezplatné, ale souclasti je
vloZena reklama, ktera financuje vyvoj programu. Reklamu dle licenéniho ujednani je

zakazano jakkoliv odstranovat.
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Freeware — pod touto licenci se rozumi volné Sifitelny program. Autor poskytuje
program k uzivani zcela zdarma a ponechava si autorské pravo. Program se nesmi
jakkoliv upravovat, bez souhlasu majitele ani nijak dale S§ifit s umyslem vydélku.

Majitel program vytvari spiSe pro vlastni uspokojeni nez se zamérem zisku.

EULA — Nez produkt nainstalujete, musite souhlasit s licenénimi podminky

vyrobce. Pouzivana licence napfiklad giganta Microsoft.

GNU GPL - General Public License, software stouto licenci lze bezplatné
pouzivat i Sifit. Nelze ho Sifit s umyslem vydélku. Muzete se dostat bezplatné ke
zdrojovym kédum a upravit podle svého. Na programy s touto licenci se nevztahuje

zaruka ani licence schvalena sdruzenim OSI.

Shareware — Program s licenci shareware je distribuovan zdarma, kazdy si jej
mulze stahnout. Maijitel pozaduje maly poplatek po uzivatelich, ktefi program
vyuzivaji aktivné, ktefi chtéji dostavat automatické aktualizace &i maji k dispozici
online podporu. Poplatek je na rozdil od ostatnich typl placenych licenci banaini.

Diky Sifeni pfes internet je to velmi ¢asto pouzivana licence.

Public domain — Autor se vzdava prav na svuj produkt. Lze jej volné Sifit, pouzivat,

upravovat i pouzivat pro svou tvorbu do aplikaci.

Trial — Velmi omezena verze komer¢niho softwaru, ktera je nejCastéji Casové
omezena. Vyskytuji se zde zakazané nékteré funkce, které se aktivuji az po
zakoupeni plné verze programu. S trial licenci si stahneme nejCastéji demo verzi,

ktera je rovnéz Casové omezena.

SCSL - Velmi omezena licence a také problematicka. Setkavame se sni napfiklad
u Java 2 — JDK a JRE. Nelze distribuovat dilo dale pod touto licenci. Schvaleno

sdruzenim OSI.
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4 Zpusoby pachani trestné ¢innosti

PoruSovani autorského prava je v dnesni dobé ,tolerovano“ a pro nékteré je to
kazdodenni zalezitost. Mnoho takovych lidi si neuvédomuje, Ze porusuji zakon a
zpusobuji nemalé Skody. PoSkozeny majitel poté po nich pozaduje odSkodnéni za
usly zisk a zpusobené Skody. Jen v letoSnim roce mame dvé velké kauzy na uzemi
Ceské republiky. HFfignici pochazejici z Jiznich Cech a z Moravy, zpGsobily celkem

Skody pfesahujici 110 milionu korun.

Trend nelegalniho stahovani a obchazeni bezpecnostnich prvkd kazdoro¢né
narusta. Nejedna se pfitom o stahovani pouze softwaru, ale i filmd a hudby.
Duvodem je zejména rozvoj digitalnich technologii v poslednich letech a jejich
vSeobecna rozSifenost a snadna dostupnost Siroké vefejnosti spolu s
,neuchopitelnosti“ dusevniho vlastnictvi a tim i snazSimu ospravedInéni protipravniho
jednani. Snadné a bezpracné Sifeni chranénych dél v masivnim méfitku zejména
prostfednictvim peer to peer (P2P) siti a filehostingovych a FTP servert pak umoznil
predevsim internet. Hlavnim divodem masivniho porusovani autorskych prav, které
technologicky pokrok jenom usnadnil a ucinil jednoduse dostupnym Siroké verejnosti,
je predevs§im dlouhodobé celospoleCensky zakofenéna nizka ucta k pravam
duSevniho vlastnictvi. Z hlediska samotnych poruSovatell prav i znacné Ccasti
spole€nosti neni piratstvi vnimano jako nemoralni, zavazné €i poskozujici, ale spise
jako bézné, pochopitelné a ospravedinitelné jednani, max. dZentimensky delikt.
(Lenka Heckova, 2008)

4.1 Peer to peer (P2P) sité

Peer to peer neboli ,rovny srovnym“ - tyto sité jsou zaloZzené na vzajemné
komunikaci jednotlivych uzivatell. Hlavni rozdil oproti normalnimu pfipojeni pomoci
internetu, kde se nejCastéji pfipojujete na server a kde jsou ulozené obrazky, videa i
celé weby je ten, Ze zde se pfipojuji jednotlivi uzivatelé pouze mezi sebou a vyménuiji
si tak informace pfimo. V peer to peer siti nejsou zadna centra. Existuji samozifejmé
vyjimky, ty slouzi ale pfedevSim k usnadnéni komunikace. VSichni se tedy pfipojuji

k sobé navzajem. U P2P je velmi dullezita rychlost, na rozdil od pfipojeni klient —
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server plati, ¢im vice pfipojenych klientd, tim mensi rychlost. U P2P je to zcela

naopak, ¢im vice lidi v komunité, tim vétsi rychlost.

Typické je pro tuto architekturu vyuZiti torrentd. Pfes né uzivatelé sdileji razné
soubory typu hudby, filmi, SW a jiné, bohuzel mnohdy ilegalné. Hierarchie vyuZiti
P2P sité je jednoducha, pokud chcete néco stahnout z internetu pomoci této sité,
musite zaroven i néco nabidnout ke staZeni ostatnim. A to uZ je v rozporu se

zakonem.

Peer-to-Peer Model

You . ) =
N i@

<>

=

S Other
2 g People

=N

A — ——

Obr1. Model Peer to peer (Jalilifard, 2013)

4.2 File hosting server

Sluzbu file hosting server Ize definovat jako datova ulozisté na internetu, ktera
umoznuji dopravit data ke v8em uzivatelim, tudiz ,sdileni“. V nynéjSi dobé zde
mame mnoho nabidek, kam své data ulozit. Ve valné vétSiné mizeme omezeny
poCet megabit viozit zcela zdarma u téchto typl serverl. Dllezitym parametrem je
rychlost pfenosu dat. Pokud bychom chtéli vyuzit vétSi kapacitu serveru, pokrocilé

funkce vkladani a spravy byvaji tyto sluzby zpoplatnény. Na téchto typech servera se
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nachazi mnoho produktl, u kterych vkladajici uzivatel porusuje licenci produktu. Poté

se bavime o nezakonném Sireni.

4.3 FTP server

FTP server (file transfer protocol) vyuziva pfenos mezi jednotlivymi pocitaci pomoci
pocCitaCové sité. Tento protokol je z rodiny TCP/IP, je zde pouZivan model ,klient -
server®. Uzivatel se pfipoji k serveru pomoci FTP protokolu a mize provadét mnoho
operaci, které jsou definovany ve FTP protokolu. Mizeme zde vytvaret klienty pro
jakékoliv prostfedi. Na internetu je mnoho dostupnych programd i ve verzi freeware

pro FTP servery i klienty.

V novéjsi verzi operacniho systému Windows, vepsanim pfikazu ,cmd® do pole
spustit a nasledném vepsani FTP a odeslanim, se muzete pfipojit k serveru.
Konkrétnéji pfikazem ,open nazev serveru®. NejCastéjSim vyuzitim je samoziejmé
sdileni dat a sprava internetovych stranek. Casto se také vyuziva tento prenos
k pfistupu na vzdaleny pocita¢. Nevyhody spocivaji v nesifrovaném zasilani hesla pfi
pfihlaSeni. Lze jej dodatecné Sifrovat. PFi vyuZivani firewall vyZaduje protokol
specialni podporu, nefunguje u Sifrovaného aktivniho pfenosu. Celkové ma FTP
server delSi odezvu a neni tak Casto vyuzivan. Mezi velkou nevyhodu patfi
nesifrovani hesla, kde pak muze dojit ke katastrofalnim ztratam, jestlize zachyti heslo
treti strana. Na téchto typech ulozist se nachazi mnoho dat, ktera jsou v mnoha

pfipadech i autorsky chranéna.

4.4 Nastroje a postupy pfi porusovani licence
4.4.1 Bezpecénostni prvky

Registracni Cislo (serial number) je nejCastéjSi typ ochrany softwaru, setkavame se
S nim témér vSude. Dnes neni problém ho prekonat, tudiz neni moc spolehlivym
pfidéleni registracniho Cisla s Cislem pevného disku. V dnedni dobé se objevuje také

online generovani Cisla pres internet, bohuzel v tom vidim znevyhodnéni.

Casové omezeni (time trial) je Gasto spjaté se sériovym G&islem. Po zadani

spravného sériového Cisla se ¢asové omezeni zrusi. Opét tato metoda zabezpeceni
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neni moc spolehliva. Pokud pokrocily uzivatel zméni API funkci nebo v kodu najde
metodu, ktera ziskava aktualni ¢as, Ize snadno prekonat toto zabezpeé&eni. Casové

omezeni musi ziskavat informaci o aktualnim &ase.

soubor mulze obsahovat &ast programu ¢&i kli€ pro dekomprimovani pfi startu
programu. Toto zabezpe€eni byva taktéz kombinovano s Casovym omezenim, po
nahrani kliCového souboru dojde k odblokovani Casového omezeni. Vytvoreni
klicového souboru pro prolomeni nezvladne jen tak né&jaky expert na pocitacCe.

Vyuzivaji se zde funkce API jako CreateFile, ReadFile, WriteFile, SetFilePointer.

Vv s

je spravné nakonfigurovana, je témér neprekonatelna. Hacker by musel simulovat
hardwarovy kli¢ €i ho néjak obdobné vyrobit. Ale i proti softwarovému prolomeni se
zde mUze vyrobce chranit. Vyrobeni klice je velmi nakladné pro crackera. V dnesni
dobé je nejCastéjsi vyuziti pfes USB. Nejznaméjsi hardwarové kli¢e jsou typu HASP

a Sentinel.

Kontrola originalnihno CD (CD-check) - dfive zbyte€na zalezitost. V dneSni dobé,
pfi porovnani ceny CD a vypalovaci mechaniky, je kontrola CD nezbytnou soucasti
zabezpeceni. NejCastéjSim systémem zabezpeceni jsou ,errory” schvalné viozené na
CD, které tak zabranuji kopirovani a Sifeni. Vyhazuji chybové hlasky napf. u
vypalovani. Pokud se budeme bavit o hfe na PC, hra se mize vypinat a chovat se

nestabilné. Tento druh ochrany vynalezla spole¢nost SONY.

Demo je asi kazdému znama verze. Distribuce je zdarma. Velmi ofezany produkt,
kde je u€elem nahlédnuti zakaznika, aby védél, o jaky software nebo hru jde. Jedina

moznost, jak docilit plné funkénosti, je si koupit plnou verzi aplikace &i hry.

Ochrana naprogramovana ve Visual Basicu nebo Delphi - zde je samotna ochrana
programovaci jazyk. Kod je pfeveden do pseudoinstrukci a je velmi slozité ho
cracknout. VétSinu €asu by travil cracker v systémovych knihovnach. Proto je velmi
unikatni se setkat s cracknutym programem tohoto typu.
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Komprese a kddovani programu - tato metoda zabezpeleni se vyuziva témér u
kazdého programu, krom typu freeware a OpenSource. Metoda jednoduse Sifruje,

komprimuje program.

4.4.2 Hacker

PocitaCovy pirati a specialisté na informatiku dokaZou upravovat a pfedélavat
jednotlivé programy. Zlo€inci, ktefi nerespektuji prava spjaté s informatikou a
licencemi. Casto oznadovani také jako ,crackefi“. Nejedna se pouze o piraty, ktefi
porusuji licen¢ni podminky pouze v oblasti softwaru, ale napadaiji i celé pocitacové
sité.

Hackefi prolomuji vSechna mozna bezpecnosti opatfeni, domlouvaji se prevazné
pouze mezi sebou, vlastni komunitou. Vystupuji pod nejriiznéjSimi pfezdivkami, kvuli
zachovani jejich anonymity. Casto jsou pogitacové velmi gramotni a patfi mezi elitu

pocitacovych expertl. V sou€asné dobé pfi prolomeni bezpe€nostnich prvkl vybrané

Vv s

4.4.3 Warez

Produkt s licen¢nim ujednanim, se kterym se zachazi nelegalni cestou. Vytvareni a
Sifeni warezu je nelegalni. Vytvareji jej pfedevSim lidé, ktefi jsou oznalovani
informaénim slangem jako ,pocCitatovy pirati“. Jde o produkt, ktery je vrozporu

s autorskym zakonem. P¥i nedodrzeni ustanoveni mize byt pirat trestné stihan.

Pribéh vytvofeni warezu je velmi prosty. Vyjde program s licenénim ujednanim.
Ve velké vétSiné skupina piratd tento program dostava rovnou z fabriky formou
distribuce na CD. Pro skupinu je dulezité ziskat produkt jesté pfed vydanim na trh.
Program je prfedan do rukou hackera, ktery odstrani vSechny bezpecCnosti znamky.
Poté jej skupina rozSifuje pomoci internetu dale mezi uZivatele, nejCastéji pomoci

FTP serveru a torrentu.

Jak jsem zminoval, warez vytvareji a Sifi pfedevsSim skupiny lidi. V tomto pfipadé
se uz jedna o organizovanou skupinu lidi, ktefi to ve valné vétSiné délaji pro radost.
Za tento trestny Cin neziskavaji Zadny obnos penéz. Proti Sifeni a vytvareni warezu

aktivné bojuje sdruzeni OSA. U médii mame mnoho typu warezu, napftiklad u filmu.
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Mezi nejrozSifenéjsi patfi ,kinorip“, kdy jedinec natocCi film pfimo v sale kina a nahraje
jej na server typu RapidShare. Kvalita pofizeného zaznamu je velmi Spatna a Casto
se vyskytuji v zaznamu ostatni navstévnici kina. DalSi vyznamny typ je ,telesync,
jedna se taktéz o nataeny zaznam v sale kina, ale zvuk oproti kinoripu je daleko
lepsi, je nahravan zvlast mikrofonem a poté synchronizovan s video zaznamem. Typ

R5 je velmi obdobny jako telesync. Mezi dale bézné patfi DVDRIip a DVDR.

4.4.4 Cracking

Je metoda upravovani zdrojového kodu. Slovo pochazi z anglického slova crack,
v Ceském jazyce znamena lamat. PfedevSim se jedna o odstranéni jednotlivych
bezpeénostnich prvki. Ve vétsingé zemi, samozfejmé i v Ceské republice, je cracking
nezakonnou c¢innosti. | pfes nejriznéjsi techniky vyrobcl se stale Castéji muzeme
setkavat s cracknutym produktem. Zakladem kazdého crackera je program typu
Disassembler. Program prevadi zpét software na zdrojovy kod. Nyni je mnoho typ(
dostupnych ke staZeni, mezi nejlepsi se fadi Win32Dasm a IDA Pro. Timto se Clovék
dostava ke zdrojovému kodu, kde bude hledat jednotliva zabezpeceni pfichystané

vyrobcem.

Debugger neboli dalsi nastroj hackera slouzi pro prolomeni ochrannych prvku.
Prvotni vyvoj tohoto softwaru byl ur€en pro programatory, aby mohli nachazet chyby
v systémech. Tento nastroj je tudiz samoziejmé velka pomucka pro crackery. Jednou
z nejvétSich vyhod debugger je krokovani instrukci. Poté se jednoduSe kontroluji
hodnoty v registrech, zasobniku i paméti. DalSi zakladni funkce je breakpoint, ktery
v urcitych chvilich pozastavuje program v urcitych fazich. Nachazi se zde moznost

zastavit program po urcité instrukci.

4.45 Keygen

Velmi pouzivana metoda na prekonavani bezpec€nostnich prvk( ochrany programdu.
Jedna se o prekonani registracniho Cisla. Pfi pouZiti keygenu se Casto nainstaluje
dany software jako trialova aplikace a poté se dopliiuje registracni Cislo pro
neomezené pouziti. Pfi zadani spravného platného registraéniho Cisla se program

stane zcela platnym a muzeme jej pouzivat v plném rozsahu.
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Keygen predstavuje algoritmus, ktery generuje sériova Cisla. Hacker, ktery keygen
vytvafi, musi nahlizet do zdrojového kodu programu a vyznat se v architektuie kddu.
NejCastéji, jak jiz jsem zmifoval, se pouziva k témto praktikam program dissembiler.
Pouziti vytvofeného keygenu je velmi ftrivialni. Stadi nastavit program, pro ktery
sériové Cislo hledame, verzi programu, kterou mame nainstalovanou a poté
zmacknout tlaCitko uréené pro generovani. Zkopirujeme vygenerovany kéd a vlozime

k ovéreni.

Pouziti keygenu neni nijak trestné. MUzeme si generovat hesla, jak uzname za
vhodné. Ale jakmile heslo pouzijeme k prolomeni bezpelnostniho prvku, pak se
jedna o nelegalni ¢innost. V podstaté i vétSina dostupnych antivirovych program, jak
placenych, tak program( typu freeware, nam vyhazuje hlasku o nebezpetném

souboru hned pfi stazeni keygenu.
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5 Audit pocitace

Audit pocitaCe predstavuje zkontrolovani hardwaru a softwaru, zda mame vSe
v pofadku a nedopoustime se prestupki nebo trestnych ¢inG. Provadét
v naplanovanych intervalech audit se mnohdy velmi vyplaci, nejCastéji ve vétSich
firmach a korporacich. Pokud se zaméfime napfiklad na dema softwaru, mizeme mit
omezené pouzivani programu. Zde se vyskytuje mnoho auditovych programl na

vypomoc s kontrolou i celé sité.

51 HW audit

Jedna se o detailni analyzu jednotlivych HW zafizeni. Soucasti je evidence,
skenovani hardwaru, moznosti vzdalené plochy, ale i monitoring jednotlivych
udalosti. Skenovani poté je mozné provadét rucné nebo automaticky. Lze zde

nastavit jednotlivé intervaly pro skenovani techniky.

Celkové hardwarovy audit predstavuje jakéhosi spravce sité HW komponent.
Slouzi kinventufe jednotlivého technického vybaveni. Odhaluje aktualni stav
hardwaru a ukazuje na nedostatky. Samozfejmé se zde eviduji i opravy a rozpocet

nahrad.

Provadéni auditu je velmi dullezitym podkladem pfi opravach a renovacich
hardwaru. Dana firma vidi cenovy rozpocet jednotlivych oprav. Audit mnohdy nastini,
Ze levngji vyjde zakoupeni novych komponent neZ oprava starSich. Setfi ¢as a

penize velkych firem.

Monitoringem rozumime zaznamy vSech informaci o HW v asové ose.
Monitorujeme v8e od nakupu techniky pfes po opravy, konfigurace, update az po
vyfazeni. Evidence nam nasledné popisuje techniku od mobilnich telefoni pfes

tiskarny, scannery, pocitaCe az po servery.
Vysledkem auditu je:
— kompletni evidence HW
— identifikace
— informace o users

20



— kontrola HW
— kontrola sité
— moznosti rizik
— zabezpeceni

— zalohovani

souhrnny report

HW audit provadi dnes mnoho firem nebo jsou dostupné programy, pomoci
kterych si audit ¢lovék mize udélat sam. Mame specializované firmy na provadéni
jakychkoliv PC auditd. Trh je pfesycen firmami, které poskytuji takovéto sluzby. Ve

valné vétsiné se jedna o placeny software, ktery mnohdy neni nejlevnéjsi.

5.2 SW audit

Jedna se o detailni analyzu nainstalovaného a pouzivaného softwaru. Stara se
pfedevSim o spravu SW a licen¢ni ujednani k danym programum. Jednotlivymi kroky
zZjistuje aktualni stav softwaru, Casové omezeni jednotlivych licenci programu a Ize jej

porovnavat s daty o zakoupeni.

Hlavnim ukolem softwarového auditu je legalizace veSkerého softwaru v dané
komunité. Auditem uSetfi firmy mnohdy nemalé ¢astky, efektivnost pouzivani SW na
zakladé auditu patfi k dulezitym vlastnostem auditu. V neposledni fadé chrani firmu
nebo korporaci podlozenymi daty o legalizaci vSech produktl( a stalou kontrolou nad

technickym vybavenim.

SW audit prozkouma jednotlivé pocitaCe, vypiSe podrobny report o
nainstalovaném i neinstalovaném softwaru. Ukazuje aktivnost jednotlivych licenci a
zaroven upozornuje na vyprseni ostatnich licenci. Lze kontrolovat pocitate v ramci
celé sité. Setfi nemalé penize pii hospodafeni se softwarem a pomaha

managementu.
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Vyhody provadéni SW auditu

— kompletni pfehled o SW celé spole¢nosti i pocitace

— analyzy pouzivaného SW a moznosti navrhu efektivngjsi, levnéjsi formy
— ochrana pfed nepfijemnym trestnim stihanim

— zlegalizovani vSech licenci a dorovnani jednotlivych nesrovnalosti se SW

tvosoe

— celkovy report o stavu techniky

— ochrana jména firmy

5.2.1 Winaudit

Jeden z nejznaméjSich programl na softwarovy audit pocitate. Celkové velmi
jednoduchy program na ovladani a potési Ceské prostfedi. Jedna se o program typu
freeware, ktery dokaze presné zjistit mnoho podrobnych informaci. Zjistuje zakladni
informace typu nazev pocitate, operacni systém, uzivatele, systémové informace,
nainstalovany software i s daty instalace, registrované knihovny, porty, systémové

soubory, sitova nastaveni, bézici procesy a dalsi.

Vypisuje odborny konecny report, ktery Ize komprimovat a odesilat e-mailem nebo
jej Ize ulozit do databaze pro dalSi uziti. Autorem je Parmavex services. Jak jiz bylo
zminéno, program je distribuovan pod typem licence freeware a podporuje vétSinu

béznych operacnich systému.

5.2.2 Free PC audit 2.0

Dalsi velmi pouzivany auditorsky program. DokaZe analyzovat instalovany hardware i
software. Jako Winaudit vypisuje podrobné informace, které Ize jednoduse
exportovat do rlznych formatl k dalSimu pouziti. Jedna se, jak z nazvu vypliva, o
program s licenci typu freeware. Autor programu je MIS Utilities. Free PC audit 2.0
podporuje vétSinu operacnich systémdu.

Programl na software audit je mnoho, mnohdy se setkdvame ale s programy
velmi nezdafilymi, pod licenénim ujednanim freeware. Winaudit a Free PC audit 2.0
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jsou podle internetu a pocCtu stazeni nejpouzivanéjSim freewarovym softwarem pro

SW audit s licenci freeware.

Pokud se jedna o placené programy na SW audit, mame opét na vybér Siroké
spektrum. Zde uz se jen malokdy vyskytuji nedostatky typu vyhledani pouze 70%
programu v pocitaCi jako napfiklad u freewarového programu Instatnt software

auditor. Jsou mnohem propracovanéjSi a presnéjsi, je zde Siroky a prfesnéjSi vybér

vyuziti pro firmy, kde se délaji audity pfevazné po siti.

5.3 BSA

BSA je nejvétSi aliance zabyvajici se informacni kriminalitou na svété. Jednotlivi
Clenové zastupuji BSA celkem v 80 zemich svéta. Preferuji pouZivani softwaru
s licen¢nim ujednanim legalni cestou. Cilem je zvySit gramotnost licenci, pouZiti
licencovaného software a ddvéfovat ve vypodetni techniku. Clenem se mize stat
prakticky kazdy spofadany obc¢an. Cela organizace je financovana sponzory, dary a

poplatky ucastniku. Bojuji timto i proti korupci a podplaceni.

Z vyzkumt BSA vypliva, Ze v Ceské republice jsou stale obrovské cifry, které
znaci ujmu vyrobcum softwaru s licenénim ujednanim. Z provadénych vyzkumu je
patrné, Ze nejvice firem s poCtem zaméstnanci od péti do stovky, se dopousti
porusovani autorského prava. Naopak nejlépe jsou na tom firmy, korporace a
pofizovani auditl, jak hardwaru, tak softwaru. V jejich méFitku to pfinasi mnohdy
nékolika cifrové Setfeni prostfedkd pfi provadéni auditd, a samoziejmé& maji
komplexni pfehled o aktualnim déni na trhu a vyjimecné se dopoustéji porusovani

autorského zakona v oblasti informacni kriminality.

Nejcastéji zneuzivané programy jsou od spole¢nosti Microsoft, Adobe, Symantec,
Corel, Autodesk a jiné. Dle statistik zroku 2010 se v Cesku uZivalo az 40%

nelegalniho softwaru, coz Cinilo ztraty az ke tfem miliardam korun.

BSA vytvafi rizné statistiky a fakta, dle kterych se snazi zasahnout do boje proti
informacéni kriminalité. Sama The Software Alliance jde pfikladem a ma za cil nastolit

fad ve vSech zemich svym ucinkovanim.
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5.3.1 Postupy vyhledavani BSA

Prvnim krokem je vzdy vyhledani daného hfiSnika, ktery pouziva nelegalné né&jaky
software. Organizace je postavena na jednotlivych ¢lenech, ktefi shromazduji data a
podklady v konkrétni zemi. Maji zastoupeni po celé Evropé, tudiz dodrzuji postupy a
pracuji vteamu. Jednotlivé tipy o nelegalni Cinnosti ziskavaji od béznych obyvatel
dané zemé&. Vyhladuji rizné soutéZe a slibuji véemozné odmény. V Ceské republice
bohuzel zacatkem roku 2001 aliance zkazila reputaci pfili§ agresivnimi kampanémi
proti pocCitatovému piratstvi. Aliance vedla mnoho zasahu proti udajnym piratim,
samoziejmé legalni cestou. Podavala mnoho podmétd Policii CR o tdajné informaéni
kriminalité. Bohuzel mnoho té&chto podmétl nebylo pravdivych a dochazelo

k poSramoceni celé skupiny bojujici proti kriminalité.

Vyvrcholilo to rokem 2001, kdy do$lo Policii CR k zasahu v malém podnikatelském
objektu. Zde se mél pouzivat software nelegalni cestou. Bohuzel se zde nic nenaslo
a ne pfilis libivy video zaznam ze zasahu obletél svét. Je mozné ho shlédnout na
serveru youtube.com i dnes. NejhorSi na téchto situacich bylo zabaveni veSkeré
vypocetni techniky firmé a to i s kompletnim ucetnictvim. Proto poté dochazelo ke
zdlouhavym procesim vymahani odSkodného za usly zisk a zadaly se vysoké Castky

0 nahradu celé napachané Skody.

Ze ziskanych zku$enosti se aliance pouéila a pred urgovanim Policie CR,
provedenim prohlidek a zabavovanim techniky a podkladl, zacala rozesilat
oznameni malym firmam. Jednalo se o fakt, Ze BSA dostala podmét o nelegalnim
pouzivani softwaru ve firmé a neZ aby hned zahdijili cely proces s Policii CR, stagilo
nejdfive zaslat firmé dopis, Zze maji informaci o uzivani SW bez licen¢niho ujednani
nebo programy typu freeware a upozornit firmu na to. Firmé& nabidnout moznost

vyplnit prohlaseni o typu uzivaného SW.

Nasledné zpracovava BSA rGzné studie o piratstvi v Ceské republice, které maji
opét mnoho kritiky. Vychazeji totiz z nepodloZenych faktd a tak nutno podotknout, Ze
ve skuteCnosti to mize byt jinak. Rozhodnuti poslednich let aliance zni jasné, zaméfit
se na malé a stfedni firmy, jelikoz velké firmy maji dnes velmi dobré SW postupy a

zpravidla zde nedochazi k obchazeni licenéniho ujednani a tvorbé warezu.
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V této dobé do Ceské republiky pfichazi novinky pouZivané ve svété jiz nékolik let.
Dfive lidé podavali alianci ve valné vétsiné anonymné udaje o porusovani autorského
prava, nebot nechtéli pfijit o praci a zbyteCné na sebe ukazovat. Bylo to velmi slozité
i pro udavani podmétd k domovnim prohlidkam, kontrolam atd. Policie mnohdy
nemohla alianci vyhovét. Projekt nazvali program ,Texaskych ranger(“. BSA si
slibuje od tohoto programu mnoho vyhod a narlst boje proti informacni kriminalité
z pohledd zaméstnancu firem. JednoduSe FecCeno, Clovék, ktery vi o nelegalnim
pouzivani softwaru, muze nahlasit alianci tuto cinnost. Aby se tento jedinec
neschovaval za anonymitou, bude mu nabizena deseti procentni vySe
z odSkodnéného. Zpravidla se to bude vyplacet ,lovcim piratd“, ktefi upozorni na
vétsi firmy s vice nelegalnimi softwary. Odména je stanovena kvuli motivaci a ztraté
pfijmu jedince.

Na oficialnich strankach aliance BSA si mUze kazdy zdarma stahnout software na
audit po€itaCe od spolecnosti Attest Systems Inc. Tato firma spolupracuje s alianci a

bojuje tim proti piratstvi v osmdesati zemich svéta.
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6 Forenzni praxe informacéni kriminality

Forenzni analyza je pojem pro hloubkovou analyzu a vySetfovani, jehoz ucelem je
objektivné urcit a zdokumentovat viniky, duvody, prabéh a disledky néjakého
bezpecCnostniho incidentu nebo poruseni prava statu ¢i pravidel organizace.
Zjednodusené feCeno, forenzni analyza vySetfuje prestupek i trestny &in - prokazuje
kdo, jak a kdy néco zavinil. Casto souvisi se soudnim dokazovanim, zejména v
trestnich zaleZitostech. Zahrnuje vyuZiti Sirokého spektra vySetfovacich technologii,
postupu a metod. Forenzni specialisté shromazduji rizné typy informaci, pracuji jak
s elektronickymi zafizenimi, tak klasickym zplsobem s informacemi na papiru.
Forenzni analyza vychazi z oboru Forenzika (Forenzni véda). (Forenzni analyza,
2013)

6.1 Forenzni analyza

Forenzni analyza - tento termin se nepouziva pouze v oboru informatiky, ale
napfiklad i v oboru psychologie, ucetnictvi a managementu. Provadéni forenzni
analyzy ma své dulezité opodstatnéni. Jedna se o nezbytny podklad pfi vySetfovani.
Pouziva se samoziejmé& v kriminalistice, vyuZiti ma prevazné pro Policii CR, ale
vyuzivaji ji také rizné organizace, ve kterych se jedna o interni vySetfovani v ramci
organizace. Odborné se tento termin ve velkych organizacich nazyva forenzni

metody vySetfovani.

NejCastéji provadéji forenzni analyzu vysSetfovatelé. U velkych organizaci se ve
valné vétSiné najimaji externi vySetfovatelé, aby nedoslo ke stfetu zajma a ovlivnéni
celkové analyzy. U Policie CR tuto funkci zastavaji jednotlivd oddéleni. Spjaté
s informaéni kriminalitou a danym tématem jsou na Uzemi Ceské republiky dvé
dllezita oddéleni zabyvajici se porusovanim autorského zakona licenéniho ujednani

softwaru a porusovanim prav u médii.

Forenzni véda (nebo zkracené forenzika, forensics) je védni obor, ktery se zabyva
vySetfovanim, ziskavanim a (soudnim) dokazovanim né&jakého bezpecnostniho
incidentu nebo poruseni prava statu ¢i pravidel organizace. Forenzni véda vytvafi a

ZlepSuje postupy vedouci k prokazani identity osob, pravosti dat, pravosti listin,
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identifikace zbrani, chemikalii a podobné. Vyuziti forenznich véd a postupl pfi

vySetfovani se nazyva forenzni analyza. (Forenzni analyza, 2013)

Forenzni analyza disku je tedy véda, ktera spojuje mnoho témat. K pochopeni je
potfeba alespon zakladni znalosti hardwaru, operaCnich systémd, siti, softwaru a
mnoho dalSiho. Bez pfislusnych zkuSenosti miuzeme analyzu provadét neodborné a

poté znehodnotit cely vysledek.

6.2 Postup pri zasahu

Obor informatiky je v dnesni dobé velmi rozsahly. Z tohoto diivodu se doporucuje mit
prvotni pfehled o zkoumaném objektu. Zakladnimi aspekty jsou rozloha a umisténi
zkoumaného objektu, znalost personalu v oboru informatiky, zakladni hardwarové

feSeni objektu a pouzivani programového vybaveni.

Diky témto zakladnim informacim se technikovi mnohem lIépe pracuje a dokaze se
pfipravit na odborné zabaveni techniky. Pfipravenost se pozdéji odrazi i na dalsi

provadéné forenzni analyze a samoziejmé na vysledném reportu.

Pfed samotnym zabezpecenim techniky je velmi dullezité prostfedi pfi zasahu.
Nemél by zde branit ve vykonu prace personal objektu. Data jsou velmi snadno
zni¢ena, proto je velmi dulezita koncentrace a pfesny zasah dle standardd Policie
CR. Samotné zajisténi techniky vykonavaji specialné proskoleni technici, ktefi
maji dostatecnou kvalifikaci nebo jsou pod dohledem odbornika. Nejcastéji zasahuji
techniéti kriminalisté z Gtvaru Policie CR jménem OKTE (oddé&leni kriminalistické

techniky), kriminalistického ustavu nebo civilni znalec s pfisluSnou kvalifikaci.

Plati, Ze nesmi jakykoliv personal ani policista neproSkoleny na vypocetni techniku
manipulovat pfi zasahu domovni prohlidky s technikou. Toto zabezpeceni je kvdli
mozné hrozbé ztraceni dat a udaju. U soudu by bylo velmi jednoduché zamitnout
dikaz nebo techniku z ddvodu neodborné manipulace s technikou a upraveni

zabavenych dat.

PFi zabavovani techniky se muzeme setkat se zabezpecenim proti manipulaci
neopravnénou osobou. Vyskytuji se i ruzné softwarové defragmenty, které
znehodnoti data a vysledkem je zbyte€na domovni prohlidka. Proto jsou nezbytni
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odbornici na zabaveni techniky a pro nasledné mozné vytvareni analyz k trestnimu
stihani.
Zabavované véci pro tvorbu forenzni analyzy v oblasti informatiky:

PocitaCe, servery, notebooky a jiné, u rozsahlejSich objektl se zabavuji pouze
pevné disky z PC. Pokud by branily zabavené véci vykonu prace, dochazelo by

k uslému zisku, se provadi v téchto pfipadech takzvané image disk.

Datova média, tim rozumime pfidavné pevné disky, CD ROM, DVD ROM, diskety
ajiné.
Dokumenty, vztahujici se k informaéni kriminalité nebo k zabavené technice.

Prvotné je provedena fotodokumentace veSkeré zabavované techniky. Poté je
velmi dllezité rozhodnuti, zda techniku vypnout, odpojit a odvést nebo vytvorit zalohu
veskerych dat, jako napfiklad doCasnych souborl a jiné. VSe samoziejmé zalezi na

objektu, vyuzivani techniky a nebranéni vykonu prace.

Technika je samoziejmé vlastnictvim majitele, tudiZz se na ni vztahuji vlastnicka
prava. Je nezbytné pfi zabaveni techniky ji zdokumentovat, zapecetit a zabalit, aby

nedoslo k poSkozeni dikazu i techniky.

V neposledni fadé patfi mezi dokumentaci hesla a opravnéni. Zabavuji se pfi
domovni prohlidce taktéz. Udajny pachatel nesmi narusovat priib&h zasahu a mél by

spolupracovat s vySetfovateli a techniky.

Postupem Casu jde technika velmi rychle kupfedu. Technici se nesetkavaji uz jen
s pocitaci, servery a zakladnim vybavenim predeSlych let. Dnes jsou velmi popularni
mobilni telefony typu smartfoun, tablety, PDA a rlizna zafizeni pfipojena na internet.
U tohoto typu elektroniky se zpravidla musi zajistit odpojeni od sité a internetu, aby

nedoslo k dalkovému smazani nebo poruseni dat.

Metodika prace, postupy pfi zasahu domovni prohlidky, vSechny tyto dokumenty
jsou v Ceské republice vedeny jako interni smérnice pfislusného organu. Na
internetu je mnoho technické dokumentace, dle které mozna postupuje policie pfi

zasahu, ale zadny ztéchto dokumentl nemusi byt smérodatny. S pohledem na
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extrémné rychly vyvoj techniky jsou dokumenty jako metodika a postupy prace rychle

nahrazovany a zdokonalovany.

6.2.1 Domovni prohlidka

Domovni prohlidku maze prislusny organ vykonat pouze tehdy, pokud je divodné
podezieni na pachani informacni kriminality. K vykonani potfebuje organ ,pfikaz
k domovni prohlidce“ vystaveny soudcem. U domovni prohlidky ma pravo byt zletily
Clen firmy, domacnosti. Ve vyjime&nych pfipadech jsou pfitomni i dalSi pozorovatelé,

napfiklad u pravni firmy bude pfitomen ¢len zastupce advokatni komory.

6.2.2 OKTE

Odbor kriminalistické techniky a expertiz. Historicky prvni akreditované znalecké

pracovisté Police v Ceské republice.

Své sluzby poskytuje pfedevSim organdm ¢innym v trestnim fizeni, a to v oblasti
zajistovani dulezitych dukazl pro soudni liceni. Odbor zpracovava znalecké posudky
v oblasti klasickych (daktyloskopie, mechanoskopie atd.), ale i modernich forenznich
disciplin jako je genetika, chemie Ci pocitaCova expertiza. Vysoka kvalita prace je
proto na tomto pracovisti nutnosti. V bfeznu roku 2007 se OKTE PCR Spravy
VychodoCeského kraje Hradec Kralové stal historicky prvnim policejnim
akreditovanym pracovistém v CR. Vlastnictvim osvé&d&eni o akreditaci prokazuje toto
pracovisté SpiCkovy systém prace a maximalni vérohodnost a objektivitu svych
znaleckych posudku. (CR, 2010)

6.3 Postup zkoumani techniky

ZabezpecCena technika je zapeCeténa a zabalena odvezena z mista zasahu do
pfislusné laboratofe specifického organu. Nez se technika zprovozni a zaéne se
provadét forenzni analyza, vSe se kontroluje a dokumentuje, aby nedoSlo

k pochybeni.
Jednotlivé kroky pfed zacatkem forenzni analyzy:

Zkoumani neporusenosti obald, v kterych je technika pfevazena a kontrola peceti.
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Kontrola a dokumentace jednotlivé techniky, porusSenost, identifikace vyrobnich

Cisel, pfislusna kabelaz a vSe s timto spjaté.

Dochéazi k rozebrani a dokumentaci techniky (napt. case poéitace?), kontroluji se

vesSkeré komponenty uvnitf a jejich viditelné poskozeni.

V urcitych typech pfipadu se demontuji nékteré komponenty, nejCastéji pevné

disky, které se zdokumentuiji, zapisuji se sériova Cisla, nastaveni, poskozeni a jiné.

Dokumentace je prvnim krokem analyzy, vySetfovatelé =z ni vychazeji
k podrobnému zkoumani. Zaroven slouzi jako dikaz o stavu techniky pred

dikladnéjSim zkoumanim.

6.3.1 Zajisténi dat

Hlavnim cilem zajisténi dat je vytvoreni presné kopie zkoumaného disku.
tak prikaznost dukazu. Tento krok vyzaduje nékolik nastroji a mnoho ¢asu dle

velikosti zkoumaného objektu.

Viytvoreni image? disku Ize provést nékolika zplisoby. Novéjsi operadni systémy
maji zabudované nastroje pro vytvofeni zalohy, ale touto zalohou nelze provést
forenzni analyzu. Na internetu Ize nalézt mnoho softwaru na vytvofeni image disku,

které jsou pod licenci napf. freeware.

NejCastéjSim nastrojem na vytvofeni obrazu disku, ktery provadéji znalci nebo
policie, je nabootovani operac¢niho systému. Operacni systém muizeme mit
nainstalovany pfimo na pocitadi nebo jej poustét z live distribuce®. Budu popisovat
postup s vyuzitim live distribuce opera¢niho systému Linux. K provedeni nabootovani

potfebujeme:
Disk s vétsi kapacitou, nez je zkoumany disk.

Operacni systém pro forenzni zkoumani. Jak jsem jiz zminil, nejCastéji se pouziva

operacni systém Linux spoustény jako ,live distribuce®. Znamena to nabootovani

1 vl v . vy
Case — pocitacova skFin
% Image — obraz disku, GpIna kopie
* Live distribuce — operacni systém poustény z externiho disku nebo média
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systému z pfidavného =zafizeni, z cilového disku nebo optického média, ktery

nepfipojuje pevné disky pfi startu celého pocitace.

Pokud bychom vytvareli bitovou kopii pfislusnym softwarem, budeme potfebovat

program a disk, ktery je kapacitou vétsi nez zkoumany disk.

Pfi nabootovani systému a nasledném jeho spusténi se pfipoji zkoumany disk a

provede se kontrola dat souctem.

6.3.2 Hashovaci funkce

Funkce zajiStujici prokazatelnost zajisténé techniky. Pouziva se vzdy jesté pred
provedenim bitové kopie. SlouZi jako podklad pro soud, Ze nebylo jakkoliv
manipulovano s daty na zabaveném disku. Data jsou velmi kiehka a znehodnoceni

dUkazl by vedlo k neprokazatelnému dikazu.

Pomoci hashovaci funkce vytvofime soubor jménem logs.md5, ve kterém je
kontrolni soucCet celého zkoumaného disku a musi se shodovat se soucétem
provedenym na konci analyzy. V praxi se kontrolni soucet vytiskne a podepisi se pod

dokument technik a pfislusna osoba.
Poté Ize snadno provést kopii disku na pfislusny zkoumany disk.

Image disku je celkova kopie zkoumaného disku, vCetné ,prazdného prostoru®.
Nazyva se také obraz disku. Je to posloupnost jednotlivych bitl. Kopirovani probiha

funkci bit po bitu. Nikdy se nevytrati jakykoliv bit, ktery byl na originalu.

6.3.3 Pouzivané systémy pro forenzni analyzu

PFisludny organ POLICIE CR zabyvajici se forenzni analyzou vyuZiva nékolik
forenznich systému. Shrnuti nejpouzivanéjSich z nich:

Deft je linuxovy operaéni systém vytvofeny pfimo pro forenzni analyzu. Najdeme
zde mnoho nastroji usnadnujicich praci. Byl vytvofen pfedevSim pro zkoumani
celého pocitace. Volné stazitelny operacni systém stejné jako v8echny produkty

Linuxu. Nabizi funkci pfipojeni diskll pouze pro &teni.
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Back Track 5 je velmi popularni linuxova aplikace na provadéni auditd nebo
analyzy bezpe€nostnich prunikd. Uréena predevSim pro bezpecnostni analytiky.

V novéjsich verzich podporuje funkci pfipojeni diskl pouze pro &teni.

Caine - Computer Aided Investigative Enviroment je nastroj primarné urceny pro

vySetfovatele. Opét ma velmi dobfe feSené nastroje, zejména pro pfipojeni disku.

6.3.4 Postup ziskavani dat

Oddéleni Policie CR zabyvajici se informaéni kriminalitou vyuziva nejéastgji software
EnCase a Forensic Toolkit 5. Jedna se o vyspélé programy na odhalovani informacni
kriminality. Pomahaji k dopadeni pachateld, ktefi se dopustili vSech typu trestnych
¢ind za pomoci vypocetni techniky. Zobrazuji data v rliznych formatech zobrazeni,
poskytuji kompletni nahled do registrl, vytvareji grafy z nalezenych dat a rychilé
vyhledavani mezi daty. Funkce EID — Explicitni Image Detectio, funkce automatické

identifikace pornografickych obrazka.

Ve vztahu k licenénim ujednanim software dokaze porovnavat hash klice s klici
ulozenymi v externi databazi, dle které Ize dokazat cracknuti programu, tudiz

poruseni autorského prava.

Hash kli¢ je jednoznacné identifikaéni Cislo softwaru. Pokud pirat obejde
bezpeénostni prvky programu nejCastéji v samotném kddu, zméni velikost souboru.
Byt se jedna o navySeni nepatrné velikosti kodu, hash kli¢ bude rozdilny. Lze pak
jednoznacné urcit poruseni licenénich podminek, pokud se jedna o placeny software

nebo jinak chranény.

Tato metoda je velmi zdlouhava, ne vzdy se hash kliCe daji najit a program by
musel aktualizovat databazi vdech hash kli€¢l na svété, zaroven by viechny musely

byt shromazdény v jedné databazi.

Programy EnCase a Forensic Toolkit 5 jsou pfedevSim urCeny pro oblasti
informacni kriminality na nelegalni pfechovavani a stahovani hudby a filmug,
vyhledavani détské pornografie a vyhledavani dikazi ve vypocetni technice o
pachani trestného Cinu. Nejsou primarné urCeny na vyhledavani nelegalné

instalovaného, pouzivaného softwaru.
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Informace o nalezenych programech na disku pocitae se ziskavaji vyhledavanim
ve slozkach, prozkoumavanim celého pocitaCe. Stale nejucinnéjSi metoda ziskani
dat o SW je po pfipojeni na unixovy operacni systém Linux, kde po nabootovani
zkoumaného disku pomoci pfikaza lze zjistit nejvice informaci o softwaru

nachazejicim se na disku.
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7 Prakticka ¢ast - navrzeny postup forenzni analyzy

Cilem postupu je zajisténi kompletniho vypisu vS8ech programl a audio, video
souborl a dosahnuti vysledného auditu zkoumaného pocitate za pouziti pouze
bitové kopie. Dulezitym pozadavkem je zkoumani disku pouze z image. Vysledny
report bude vyexportovan do formatu CSV, na kterém budou patrné vSechny

zkoumané informace.

7.1 Pouzité nastroje
— Operaéni systém Linux verze DEFT, live distribuce®
— Unixovy nastroj md5sum®
— Externi disk

— Vytvoreny skript

7.2 Priprava systému a disku

Prvnim krokem je ziskani operacniho systému Linux verze DEFT, ktery je
poskytovan zcela zdarma. Vytvofenim live CD nebo disku, kde bude pfipraveny
systém pro spusténi na daném pocitaci. Pro rychlou pfipravu mize pomoci mnoho

aplikaci pro rychlé vytvoreni live verze OS DEFT.

Potfebujeme externi disk vétsi nez zkoumany disk pro vytvofeni a ulozeni image
disku. Externi disk by mél byt nejlépe prazdny nebo alespori by mél obsahovat vice
volného mista nez zkoumany disk. Nejlépe je, kdyz bude rozdéleny na vice oddild,
kde vyuZijeme cely jeden oddil. Naformatovany dle vychoziho nastaveni na NTFS®
nebo FAT 32.7

* Linux, DEFT - operaéni systém, vytvofeny p¥imo pro forenzni analyzu
> md5sum — néstroj pro vytvoFeni kontrolniho souétu

® NTFS — souborovy systém

TEAT32 - souborovy systém
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7.3 Vytvoreni image

Pro vytvofeni image blokového zafizeni potfebujeme znat jeho identifikator. Ten

mulzeme zjistit pfikazem

Vystup tohoto pfikazu mize vypadat napfiklad nasledovné:

1 Disk /dewfsda: 232.9 GiB, 250059350016 bytes, 488387168 sectors
2 Units: sectors of 1 = 512 = 512 bytes

3 Secter size (logical/physical): 512 bytes / 512 bytes

1 I/0 size (minimum/cptimal}: 512 bytes / 512 bytes

5 Disklabel type: dos

& Disk identifier: 0x77d5bbE7

& Device Boot Start End Blocks Id System

a fdev/=dal 63 102402047 51200992+ 83 Linux

10 fdev/=dal 102402048 381900799 139749376 83 Linux

11 fdev/sdald « 381900800 382310399 204800 af HFS / HFS+
12 /dev/=sdad 382310400 488394751 53042176 af HFS / HFS5+

15 Disk fdev/mmcblk0O: 7.5 GiB, 8032092160 bytes, 15687680 sectors
16 Units: sectors of 1 » 512 = 512 bytes

17 Sector size (logical/physical): 512 bytes / 512 bytes

18 I/O size (minimum/optimal): 512 bytes / 512 bytes

19 Disklabel type: docs

20 Disk identifier: 0x00000000

22 Device Boot Start End Blocks Id System
22 fdev/mmcblkOpl 8192 15687679 7839744 b W95 FAT3Z

26 Disk /dev/sde: 931.5 GiB, 1000204886016 bytes, 1953525168
sectors

27 Units: sectors of 1 + 512 = 512 bytes

28 Sector size (logical/physical): 512 bytes / 512 bytes

29 I/0 size (minimum/optimal): 512 bytes / 512 bytes

an Disklabel type: des

a1 Disk identifier: 0x0007e9f5

RR] Device Boot Start End Blocks Id System
34 fdev/=sdel 2048 1953523711 976760832 B3 Linux
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Na tomto vypisu vidime, Ze k pocitaci jsou pfipojeny tfi disky. Prvnim diskem je
disk identifikovany jako /dev/sda, druhy /dev/mmcblk0 a tfeti /dev/sde. Reknéme, Ze
se budeme zabyvat diskem prvnim, tedy /dev/sda. Vidime, Ze tento disk je rozdélen

na Ctyfi oddily identifikované jako /dev/sdal az /dev/sda4.

7.3.1 Vytvoreni image celého disku
Chceme-li vytvofit image celého disku /dev/sda a vyslednou image ulozit do souboru

image v aktualnim pracovnim adresafi, pouzijeme pfikaz

dd if=/dev/sda of=image

7.3.2 Vytvoreni image jednoho oddilu

Reknéme, Ze nas z celého disku /dev/sda zajima pouze oddil /dev/sdal. Bylo by
zbyte¢né kvuli jednomu oddilu kopirovat cely disk. Bitovou kopii oddilu /dev/sdal

vytvofime pfikazem

dd if=/dev/sdal cf=image

7.3.3 Pripojeni image

Soubory Linuxového souborového systému jsou uchovavané v jedné stromové
struktufe a zacCinaji od kofenového (root) adresafe /. Soubory v ramci této stromové

struktury mohou byt fyzicky uloZzeny na riznych zafizenich.

K tomu, abychom mohli v Linuxu pfipojit blokové zafizeni do stromu souborového

systému, se pouziva pfikaz mount. Zakladni syntaxe je nasledujici:

mount -t type device dir

Tento prikaz pfipoji zafizeni device se souborovym systémem type do adresare

dir. Pokud chceme pfipojit oddil né&jakého fyzického disku, je device typicky
/dev/sdxn, kde x € 2 {a,b,.....z,aa,....} a n je Cislo pfipojovaného oddilu. Oddily jsou
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Cislované od jedné. Seznam dostupnych zafizen a jejich oddili si mizeme nechat

vypsat pfikazem fdisk -I.

Ukolem na$eho skriptu je pfipojit image. JelikoZ mount pracuje s blokovymi

zarizenimi, je nejprve nutné vytvofit virtualni blokové zafizeni.

Virtualni blokové zafizeni, nebo také loop zafizeni, je zafizeni, které zpfistupriuje
soubor jako blokové zafizeni. Virtualni blokové zafizeni nam tedy umozni se
souborem image pracovat tak, jako by to byl fyzicky disk pfipojeny k nasemu

pocitaci.
7.3.4 Pripojeni image celého disku

Pokud nas image obsahuje vice diskovych oddill, je nutné vytvofit virtualni zafizeni
ru¢né. Pfikazem fdisk -lu image si muZzeme vypsat seznam oddili z image disku.

Vystup mlze vypadat napfiklad nasledovné:

Disk /media/bckp/sda: 18 GiB, 19327352832 bytes, 37748736
sectors
2 Units: sectors of 1 = 512 = 512 bytes
Sector size (logical/physical): 512 bytes / 512 bytes
! I/0 size (minimum/optimal)}: 512 bytes / 512 bytes
Disklabel type: dos
Disk identifier: 0x931a7fc7
Device Boot Start End Blocks Id System
/media/beckp/sdal « 2048 206847 102400 T HPFS/NTFS
fexFAT
fmedia/bckp/sdaZ 206848 37746687 18769220 T HPFS/NIFS
fexFAT
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Reknéme, Ze chceme analyzovat oddil /dev/sda2. Abychom mohli vytvofit virtualni
blokové zafizeni reprezentujici tento oddil, musime si nejprve spocitat offset
(pocatecni bajt oddilu). Z vypisu vySe vidime, ze nas oddil zaCina sektorem Ccislo
206848, tento sektor si oznaCime jako start. Dale ve vypisu vidime, Ze velikost
sektoru je 512 bajtu, velikost si oznaime jako ssize. Z téchto udaju jiz mizeme

vypocitat offset:

of fset = start * ssize

V naSem pripadé bude offset tedy 206848 512, coz je 105906176. S vypocltenym

offsetem jiz mizeme vytvofit virtualni blokové zafizeni pfikazem

losetup -o cffset fdev/loopl image

V nasem pfipadé

losetup -o 105306176 /dev/lcopl image

Tento pfikaz vytvofi virtualni blokové zafizeni z oddilu, ktery za€ind na daném
offsetu image souboru image. Toto zafizeni bude dostupné pfes soubor /dev/loopO.
Pokud v /dev Zadny loop zafizeni nemame, pravdépodobné mame noveéjsi jadro. Od
urcité verze jadra je potfeba modul loop ruéné zavést. To mizeme provést napriklad

pfikazem

modprobe loop

Kdyz mame vytvorené virtualni blokové zafizeni, mizeme ho vytvofit pfikazem

mount fdev/loopl dir

kde dir je cilovy adresar.

Po ukonceni prace s image je vhodné image odpojit pfikazem
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umount dir

Virtualnich zafizeni mame k dispozici pouze omezeny pocCet. Pokud tedy jiz
virtualni blokové zafizeni nepotfebujeme pouzivat, je sluSné od néj odpojit soubor

image, aby ho mohli pouzivat ostatni uzivatelé. Toto provedeme pfikazem

losetup -d /dev/locp0

7.3.5 Pripojeni image jednoho oddilu disku

Ruéni vytvareni virtualniho blokového zafizeni neni nutné v pfipadé, ze pfipojujeme
pouze image jednoho oddilu disku { v takovém pfipadé muzeme pouzit parametr -0
loop a mount si virtualni blokové zafizeni vytvofi sam. Mame-li tedy soubor s image

pojmenovany image a chceme ho pfipojit do adresare dir, staCi nam pouzit pfikaz

mount image dir -o loop

Pokud pfipojenou image uz nepotfebujeme pouzivat, je opét vhodné ji odpojit

Z adresare dir pfikazem

umount dir

7.4 Vyhledavani souboru

Ukolem skriptu ma byt vyhledat soubory s pfiponami exe a com. K tomuto G&elu se
da vyuzit unixovy pfikaz find. Find umoznuje rekurzivné prohledavat zadany adresar
a dovoluje nam nastavit celou fadu parametri a vyhledavacich kritérii. Pro nase
ucely si vystaCime s parametrem -name, ktery udava nazev vyhledavaného souboru.
Parametr -name mulze obsahovat zastupné znaky. Pokud chceme vyhledat napfiklad

vSechny exe soubory v adresafi dir, pouZijeme prikaz
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7.5 Funkce skriptu

Skript v souCasné dobé umi vyhledavat exe a com soubory v zadané image.

Vstupem skriptu je soubor s image celého disku.

Po spusténi skriptu je nam vypsan seznam diskovych oddila, ktery obsahuje
vstupni image. Zadanim Cisla oddilu provedeme jeho vybér. Skript si spocita offset,
vytvofi si virtualni blokové zafizeni a disk pfipoji do adresafe mount -%y-%m-%d-
%H-%m-%S. Z dlvodu pfedchazeni kolizim v nazvech adresafi se v nazvu
vyskytuje aktualni datum a C€as. Do tohoto vytvofeného adresafe je nasledné
pfipojeno virtualni blokové zafizeni. Pokud vSe probéhne v pofadku, najdou se
zadané soubory a jejich cesty se zapiSi do vystupniho souboru. Po dokonceni
vyhledavani je virtualni blokové zafizeni odpojeno z adresare, tento doCasny adresar

je smazan a virtualni blokové zafizeni je uvolnéno.

7.5.1 Parametry skriptu

Pokud skript spustime bez parametrt, vypiSe nam zakladni pouziti

Usage: ./exefinder.sh -i image file -e <true|false> -c <true

false> —-o output_file

Parametr -i specifikuje vstupni soubor s image disku. Parametrem -e se
vypne/zapne vyhledavani exe soubor. Parametrem -c se vypne/zapne vyhledavani
com soubord. Parametr -o udava vystupni soubor, ve kterém bude ulozen seznam

nalezenych soubordu.

7.6  Skript pro medialni soubory

Skript Ize vyuzit i pro vyhledavani medialnich soubort z divodu nalezeni licenénich
podminek i u takovychto druhl soubort. Upravil jsem stavajici skript do podoby pro
vyhledavani medialnich soubor. Méni se pouze zadani parametru, které chceme,
aby skript vyhledal. Pokud opét skript pustime bez parametrd, vypiSe nam napovédu
pro pouziti. Spusténi skriptu je stejné jako pfi vyhledavani souborl s koncovkami exe
a com. Pouze Ize pfidat parametry pro vyhledani napfiklad koncovky souboru avi a

mp3. Dale se zepta pfi nalezeni nékolika oddill, jaky oddil prohledat. Funk&nost
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skriptu je velmi podobna a ovladani je témér totozné. Moznost rozSifeni pro
vyhledavani vice typt koncovek soubor( je velmi trivialni, stai pouze dopsat do

skriptu dalSi typy koncovek, jaké bychom chtéli vyhledat.
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8 Navod na pouziti skriptu

8.1 Vytvoreni image

Abychom mohli analyzovat obsah image, musime nejprve image vytvofit. Navod na
vytvofeni image disku viz sekce Vytvofeni image. V pokraCovani navodu

predpokladame, Zze mame v aktualnim pracovnim adresari soubor s image celého

disku s nazvem image.

Reknéme, Zze chceme najit véechny exe a com soubory na druhém oddilu a jejich

seznam ulozit do souboru out. Skript tedy spustime nasledovné

sudco ./exefinder.sh -i image -e true -c true -o cut

PFi spusténi skriptu, je nam vypsan seznam diskovych oddilti, které image

obsahuje

Please select target partition:

1. imagel 2048 HPFS/NTFS/exFAT

2. imageZ 206848 HPFS/NTFS/exFAT

Oddil vybereme zadanim jeho Cisla { v naSem pfipadé tedy zadame Cislo 2 a
potvrdime klavesou enter. Nyni skript vyhleda vSechny odpovidajici soubory a zapiSe

je do souboru out.

8.2 Postup reseni pri hledani softwaru

Vytvofil jsem postup pomoci skriptu pro vyhledavani softwaru na pfipojeném disku
s bitovou kopii. Zde ukazu funk&nost skriptu a popisi dulezité kroky.
#!/bin/bash

LOOP_DEVICE=1loop5

PFikaz pro zadani vstupnich parametrt pro vyhledavani v image disku.
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usage ()
{

echo "Usage: $0 -i image file -e <true|false> -c <truel|false> -o
output file" >&2

exit 1

}

V nasledujicim pfikazu, dochazi k analyze argumentu.
# parse arguments

while getopts ":i:e:c:0:" op; do
case "${op}" in
i)
image=${OPTARG}
e)
exe=$ {OPTARG}
c)
com=S$ {OPTARG}
o)
out=S${0OPTARG}
*) r s
usage
esac
done
shift $((OPTIND-1))

if [ -z "${image}" ] || [ -z "S${exe}" 1 || [ -z "S{com}" ] || [ -z "S{out}"
]; then

usage
fi

if [ Sexe != "true" ] && [ $Sexe != "false" ]; then
usage
fi

if [ $Scom != "true" ] && [ $Scom != "false" ]; then
usage
fi

if [ $Scom == "false" ] && [ $Sexe == "false" ]; then

exit O
fi

Zde je oSetfen vybér diskového oddilu.

# select partition

SECTOR SIZE="fdisk -lu "Simage" | grep "Sector size" | cut -d'/' -f2 | cut
-d' ' -f2°
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PARTITIONS="fdisk -lu image | cut -c-$(( \ fdisk -lu image | grep Start |
grep -b -o Start | cut -d: -fI\" + 5 )) | grep Device -A20 | tail -n +2°
Pfikazy pro zadani vstupnich dat o jednotlivych oddilech. Nasledné dojde k

prozkoumani zadaného oddilu.

echo "Please select target partition:"
echo n n
echo "S$SPARTITIONS"

read PARTITION NUMBER

if ! | "$PARTITION_NUMBER" -eq "$PARTITION_NUMBER" 1] 2> /dev/null; then
echo "error: Not a number" >&2
exit 1
fi
if | $PARTITION_NUMBER -gt “echo "SPARTITIONS" | we -1 1 || [
$PARTITION_NUMBER -le 0 ]; then
echo "error: Invalid number" >&2
exit 1
fi
PARTITION_START=\eCho "SPARTITIONS" | head —n$PARTITION_NUMBER | tail -nl |

awk '{print $2}'"

OFFSET=S ( ($SSECTOR_SIZE * SPARTITION START))

Nasledujicimi pfikazy dochazi k vytvofeni adresare, nazvaného aktualnim datem.

Dochazi k namountovani. Vice viz kapitola 7.5 Funkce skriptu.

# mount

MOUNT DIR='date +"mount-%y-%m-%d_ %H-%m-%S""
mkdir $MOUNT_DIR

if [ $? -eq 1 ]; then
echo "error: could not create direcotry SMOUNT DIR" >&2
exit 1

fi

if [ ‘mount | grep $LOOP DEVICE | we -1° -gt O ]; then

echo "warn: $LOOP DEVICE already mounted"
echo "umount?"

read umount

if [ "Sumount" == "y" ]; then

umount -d /dev/SLOOP DEVICE 2> /dev/null
else

exit 1
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fi
fi
losetup -d /dev/$LOOP DEVICE 2> /dev/null

losetup -o SOFFSET /dev/$SLOOP DEVICE Simage

if [ $? -eq 1 ]; then
echo "error: could not setup loop device" >&2
exit 1

fi

sleep 1

mount /dev/$LOOP DEVICE $MOUNT DIR
if [ $? -eq 1 ]; then

echo "error: could not mount /dev/loop to SMOUNT DIR" >&2
exit 1
fi

Vigviiv s

Tato c¢ast skriptu je jedna z nejdllezitéjSich. Dochazi

odpovidajicich souboru, které hledame.

# find corresponding files

rm Sout
if [ $exe == "true" ]; then
find SMOUNT DIR -name "*.exe" >> "Sout"
if [ $? -eq 1 ]; then
echo "error: could not write to file S$Sout" >&2
exit 1
fi
fi
if [ $com == "true" ]; then
find $MOUNT DIR -name "*.com" >> "Sout"
if [ $? -eq 1 ]; then
echo "error: could not write to file S$Sout" >&2
exit 1
fi
fi
sleep 1

Nasledujici oddil skriptu, zajiStuje odmountovani.

# umount

umount SMOUNT DIR

if [ $? -eq 1 ]; then
echo "error: could not umount SMOUNT DIR" >&2
exit 1

fi
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losetup -d /dev/$LOOP DEVICE

if [ $? -eq 1 ]; then
echo "error: could not detach /dev/$LOOP DEVICE" >&2
exit 1

fi

rmdir $MOUNT_DIR
8.3 Postup pri hledani médii

Vytvoreny skript na vyhledavani medialnich souborl je velmi obdobny. Jednoduchym
pfidanim vice parametri muaze skript vyhledavat vice typd soubort. Dokladam jej

v pfiloze k bakalafské praci.

8.4 Moznosti rozSireni

Pfed souCasnym feSenim skriptu se da soubor snadno skryt pouhym zménénim jeho
pfipony, bylo by tedy vhodné implementovat néjaké chytfejSi vyhledani na zakladé
obsahu souboru. Toto by se dalo feSit napfiklad tak, Zze bychom nehledali soubory
podle jejich jména, ale pouzili bychom akci exec pfikazu find a pro kazdy soubor v
image bychom spustili pfikaz file, abychom zjistili typ souboru i u pfejmenovanych
souboru. Toto feSeni by tedy pravdépodobné naslo vice souboru, na druhou stranu
by v8ak bylo znatelné pomalejSi, protoZze by se na kazdy soubor v image musel
poustét pfikaz find. Tato moznost by tedy méla byt pouze volitelna, aby uzivatel mohl

proveést rychlé vyhledavani stejné, jak je to mozné v aktualni verzi skriptu.

Skript oekava podle zadani, ze na vstupu bude image celého disku. Nicméné
vzhledem k tomu, Ze ne vZzdy nas zajimaji soubory z celého disku, by bylo uZite¢né

doplnit také podporu i pro image jednotlivych oddild.
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9 Vysledky prizkumu

Provedl jsem prizkum mezi SirSi vefejnosti, IT administratory a experty na
informatiku. Cilem bylo ziskat data o chovani lidi pfi poruSovani autorského prava.
Zkoumal jsem, jak nakladaji jednotlivci i administratofi se softwarem a medialnimi
soubory chranénymi licenénim ujednanim. Dotazovani jsem provadél elektronickou i
pisemnou formou. Pro elektronickou formu jsem pouzil internetovou aplikaci od
spoleCnosti Google, jedna se o aplikaci Google Forms, ktera umozriuje elektronicky
vytvofit dotaznik, Sifit ho po siti a nasledné generuje prehledny tabulkovy editor

s vysledky prizkumu.

Nejprve jsem rozdélil respondenty na uzivatele, pokrocCilé uZivatele, IT experty a
administratory. Kladené otazky se dotykaly tématu autorského zakona. Zkoumal jsem
znalost autorského zakona vztahujici se k problematice licenCnich podminek, znalost

vybranych zakladnich typu licenci softwaru a funk&nost licenénich podminek.

V druhé ¢ast jsem kladl otazky na respondenty, zda vlastni pouze legalni software
a medialni soubory, zda znaji Ci pouzivaji jakykoliv software na audit pocitate pro
prehlednost a zda povaZzuji za spravné dodrzovat licencni ujednani.

Celkem jsem oslovil bezmala sto respondentl, vyplnénych dotaznika jak

v papirové tak v elektronické podobé se mi vratilo 68.
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9.1 Vysledky dotazovani
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Obr2. Graf s daty

Z nasledujiciho grafu se da vycist velmi mnoho dulezitych informaci o znalosti a
porusovani autorského zakona. Znalost autorského zakona se pohybuje okolo 70%
vSech dotazovanych. Nutno podotknout, Ze valna vétSina odpovédéla, Ze se s nim jiz

setkala a zna jeho zaklady, ale necetla jej.

V dal8i ¢€asti - funkénost licencniho ujednani - zde vidime vzestup znalosti na

zakladé odbornosti a orientaci v informatice.

Hroziva fakta nam ukazuje znazornéni zelenych sloupcu, tykajicich se porusovani
licenCnich podminek. Stale patfime v tomto ohledu k nevyspélym zemim. Z celého
vyzkumu zhruba 60% respondentu porusuje licenéni podminky a tim i autorsky zakon
a vystavuje se riziku trestniho stihani. NejCastéji k poruSovani autorského zakona
dochazi s ohledem na nelegalni stahovani softwaru a hudby z internetu a poté
obchazeni bezpe&nostnich prvku. V tomto ohledu vidim obrovsky problém, kterym
bychom se méli vice zabyvat.

Znalost a vyuziti softwarovych programu na provedeni auditu je velmi nizka mezi
béznymi uzivateli. Tato fakta se dala pfedpokladat vzhledem ke znalostem licen¢nich

podminek, typu licenci a pouziti licenniho ujednani. V oblasti IT expertd jsem ale

48



oCekaval daleko vétSi procento znalosti, jelikoz pouziti téchto programu znacné
usnadnuje kontrolu nad celou siti pocitacu a usnadnuje zakladni udrzbu jednotlivych

pocitacu.
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10 Zaveér

Prace se sklada z teoretické a praktické Casti. V teoretické Casti jsem shrnul autorsky
zakon a dusledky trestniho zakona z hlediska informacni kriminality z oblasti
porusovani licenéniho ujednani. Analyzoval jsem mozné zpUsoby pachani trestné
¢innosti z oblasti Sifeni a pfechovavani autorsky chranénych produktu (software), ale
zaroven i moznosti ochrany a zabezpecCeni softwaru. Zkoumal jsem dosavadni
postupy forenzni praxe pfi feSeni autorského prava informacni kriminality k danému
tématu, spolupracoval jsem se specializovanym oddélenim kriminalni policie
zabyvajicim se danou problematikou. Provedl jsem analyzu pouzivanych postupu pfi

ziskavani dat o nelegalnim softwaru a medialnich souboru z disku pocitace.

V navaznosti na ziskané dullezité informace jsem proved| prizkum u vefejnosti i u
odbornikll z oboru informatiky. Zkoumal jsem vztahy respondenti k licenénimu
ujednani, porusSovani autorského zakona a jeho znalost. Dale jsem vytvoril
automatizacni bezplatny postup pro ziskavani dat z bitové kopie disku pro forenzni
analyzu za vyuziti skriptu a operacniho systému Linux verze Deft. Naprogramovany
skript je plné funkéni a otestovany. Dokladam ukazku vysledného reportu ve formatu

spustitelném pro tabulkové editory.

V navaznosti na skript jsem vytvofil postup pro vyuziti a sepsal celkovou
dokumentaci i moznosti rozSireni, viz sekce moznosti rozSifeni. VesSkeré kladené cile

a pozadavky na praci jsem splnil v plném rozsahu.
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Prilohy
exefinder.sh
exefinder(1).sh
out.csv

out_media.csv
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