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ANOTACE:

Cilem bakalafské prace je analyza pohledu ucitel na nebezpeci kyberSikany. Prace je
rozdélena na ¢ast teoretickou a praktickou. V teoretické ¢asti je proveden rozbor zakladnich
pojml a je sledovadno, jak je kyberSikana v literatuie charakterizovana. Praktickd cast
zkouma, do jaké miry se ucitelé citi byt pfipraveni na feSeni situaci, které v edukacnim
prostiedi vytvari tento druh ohrozeni déti. Je zkoumano, zda jsou ucitelé sami ohrozeni

kybersikanou a zda se setkali s né¢jakymi ptiklady, které mély formu kyberSikany.

Klic¢ova slova: kyberSikana, Sikana,

ABSTRACT :

The aim of this thesis is the analysis of teachers' views on the dangers of cyberbullying .
The work is divided into theoretical and practical. The theoretical part is an analysis of the
basic concepts and tracked, how cyberbullying is characterized in the literature . The
practical part examines the extent to which teachers feel prepared to deal with situations in
which educational environment creates this kind of danger to children . It is examined
whether teachers are themselves at risk of cyberbullying and whether they met with some

examples , which took the form of cyberbullying.

Keywords: cyberbullying , bullying



UvVOD

Tématem mé bakalaiské prace je problematika kyberSikany. Toto téma jsem si vybral
proto, ze sdm mam dva dospivajici syny a dosud jsem si neuvédomoval moznd rizika
spojena s rozvojem novych technologii. Na svych synech denn¢ spattuji jejich zalibeni pro
pocitace, mobilni telefony Ci tablety. Je velmi obtizné odpoutat jejich pozornost od
Internetu, a proto je klicové, abychom podnikli vSechny potiebné kroky Kk jejich

zabezpecent.

Je velmi tézké je pfinutit K tomu, aby svij volny Cas travili hranim si s klasickymi
hrackami. Musim upiimné fici, Ze pocitace vytlacili hracky mého détstvi do pozadi.
Klasicka autodraha pofizena pod vanoéni stromecek byla slozena pouze jednou. Naopak
tablet, ktery byl pivodné zakoupen jen na ptehrdvani pohadek, se nestaci nabijet. Pti
pohledu na plochu displeje tabletu jsem zjistil, Ze je zcela zaplnéna hrami, které sice nejsou
nijak agresivni a Skodlivé, ale jejich mnozstvi mé¢ zarazilo. Uvédomil jsem si, Ze kdyz mij
syn si zahraje jednu nebo dvé hry, tak této ¢innosti vénuje minimalné hodinu denné. Je to
spousta Casu, ktery by mohl vénovat jiné cinnosti, kterd by meéla za vysledek néco
pozitivn€jSiho, nez jen rozSifené zornicky a kamenny vyraz v obliceji. Jsem si jist, Ze
situace se nelisi ani v jinych rodindch a rodice si Casto ani neuvédomuji, jakému riziku své

déti vystavuji.

DalSim nebezpecim, které jsem zaregistroval, bylo to, Ze pomoci online her se syn dostal
ke komunikaci s lidmi, které zna pouze pod piezdivkou neboli ,,nickem*. Viubec nema
ponéti, kdo se za prezdivkou miiZe skryvat. V tuto chvili jsem si uvédomil, Ze z ditéte, které
si neuvédomuje mozné riziko, je velmi jednoduché ziskat adresu bydliste, Skoly nebo tieba
emailovou adresu. Doslo mi, Ze toto by nemél nikdo podcenovat a rozhodl jsem se této

problematice vénovat v mé praci.

Prace je rozdélena na dvé hlavni ¢asti. Jedna se o teoretickou a praktickou ¢ast. V ramci

teoretické ¢asti se budu postupné zabyvat tim, co je to Sikana, jaké ma projevy a Casté



pfi¢inu vzniku. Nésledné¢ dojde k vymezeni kyberSikany a zakladnim rozdilim mezi
Sikanou a kybersikanou. Cast bude vénovana prostfedkam, které agresofi ¢asto v ramci
kyberSikany pouzivaji, protoze si mnoho lidi ani neuvédomuje, jak kyberSikana mize
vubec vznikat. V posledni kapitole teoretické casti se jiz budu vénovat prevenci

a zabezpeceni Internetu, a nasledktim kyberSikany.

Prakticka cast se jiz bude opirat 0 mé vlastni vyzkumné Setfeni. V ramci Setfeni byl
provadén dotaznik, ktery byl vyplnén pedagogy na zékladni Skole ve mésté Havitov,
Dacice a obci Térlicko. Vysledky ziskané v ramci vyzkumu budou predstaveny na grafech

a nebude chybét ani shrnuti celé praktické casti.



TEORETICKA CAST

1 SIKANA

Sikana ve $kole je stejné stara jako $kola sama. Zlomyslnost a krutost jsou stoleté lidské
nectnosti. V minulosti méli zaci ve Skolach méné volného prostoru pro to, aby unikli
Z hledacku pedagogli, coz pro n¢ pochopitelné¢ znamenalo méné prilezitosti k n¢jakému
nezadoucimu chovani. Dnes, kdy détem davame vice volnosti, je tato situace mnohem
horsi, coz davame za vinu piedevsim uspéchané dobé, kdy se déti vyviji mnohem rychleji

pod vlivem médii. Piesto vS§echno je Sikana stale pomérné tabuizovanym tématem.

Miroslav Prochazka uvadi, Ze se jedna o socialné patologicky jev, ktery se nejcastéji
vyskytuje tam, kde je obét’ v pfimém kontaktu s agresory. Napoméhaji tomu napt. pobyty
mimo Skolu, jako jsou zajezdy, vylety a atd. Dulezitym faktorem je rovnéz absence
pedagogického dozoru. Mame tim na mysli Satny, WC, riizna zékouti nebo cesta ze skoly

(Prochazka M., 2012).

Dtvoda, pro¢ se o Sikané mnoho nemluvi, je vice. Nektefi povazuji Sikanu za nedilnou
soucast Skolniho systému, kdy se ,, mladi musi otrkat®, dal$i o ni nevédi a fada pedagogl se
fidi heslem ,,rad€ji nevédét™, protoze Casto sami nevédi, jak tento problém fesit. Obecné
ovSem musime fici, Ze se jednd o jeden z nejzavazngjSich projevl rizikového chovani
v ramci §koly i mimo ni. Sikanu fadime mezi agresivni poruchy chovani, kdy obé&ti nemusi

byt pouze dalsi zak, ale také pedagog ¢i zaméstnanec Skoly.

1.1 Definice Sikany

Nez se pustime k samotné definici toho, co Sikana znamend a obndsi, tak je na miste,
abychom se vénovali ptivodu slova Sikana. Ri¢an vysvétluje, e slovo Sikana je
francouzského puvodu a pochazi ze slova chicane. Vyznam tohoto slova poté uvadi jako

zlomyslIné obtéZovani, tyrani a suzovani (Ri¢an, 1995, s. 87-88).



Definovat Sikanu je stale pomérné obtizné, protoze se jednd o velmi choulostivé téma.
Pro lepsi piehled vybereme nékolik definici. Je ovSem kli¢ové si uvédomit, ze vzdy dochazi
ke konfliktu, ve kterém jsou jednotlivé sily nevyvazené. Slabsi jedinec je zneuzivan

siln€jSim nebo dokonce celou skupinkou silnéjsich jedinct.

Michal Kolaf definuje Sikanu takto: ,,Jeden nebo vice Zdakii umysiné, vétsinou opakované
tyrd a zotrocuje spoluzaka ¢i spoluzaky a pouziva k tomu agresi a manipulaci“(Kolatr M.

2005, s. 27).

Véagnerova (2009, s. 11) uvadi, ze: ,, Sikana je uimysiné a opakované fyzické i psychické

ublizovani slabsimu jedinci silnéjsim jedincem. *

Ri¢an a Jano$ova definuji $ikanu jako ublizovani osobé, ktera se nemiize a nema jak branit.
Podstatné je, Ze jde o opakované jednani. Sikanou rozumime ublizovani mezi témi, ktefi
maji mezi sebou stejné postaveni. Ve Skole mame na mysli postaveni mezi zaky,
ve sportovnim oddile mezi sportovci, v zaméstnani mezi spolupracovniky (Ri¢an P.,

JanoSova P., 2010).

Velmi obsahlou definici je ta, kterou nalezneme na strankich MSMT v Metodickém
pokynu, kde se nachéazi také informace o tom, ze Skola je povinna Sikan¢ ptedchazet.
V ptipad¢ jejiho vzniku je kliCové potize adekvatn€ feSit a obéti poskytnou veskerou
potiebnou pomoc. Samotné definice zni: ,, Sikanovani je jakékoliv chovani, jehoZ zamérem
je ublizit, ohrozit nebo zastrasovat Zaka, pripadné skupinu zZaku. Spociva v cilenych
a opakovanych fyzickych a psychickych utocich jedincem nebo skupinou vici jedinci ci
skupiné Zdki, kteri se neumi nebo z nejriznéjsich divodii nemohou branit. Sikana se
projevuje i v neprimé podobé jako demonstrativni prehlizeni a ignorovani zdka ci Zaku

tiidni nebo jinou skupinou spoluzakii* (MSMT, 2004, 1. 1).

Na zavér jesté dodame ze: ,, Zde je vhodné poznamenat, Ze k Sikanovani v jakékoliv podobé

dochazi jen proto, Ze ma jeho piivodce néjaky nevyreseny problém, v Zadném pripadeé nelze



tvrdit, Ze by si snad samy obéti takové jednani zaslouzily. Potrebuje-li takovy clovek
néjakou obét’ ci vice obeti, vzdy si vhodnou zaminku k Sikanovani najde“ (Elliotova, M.,

1995, s. 12).

1.2 Pri€iny Sikany

Je spousta piicin, nékteré jsou zifejmé na prvni pohled, jiné zjistime az po zkoumani daného
problému. Casto se sami sebe ptame, kde se Sikana viibec bere? Podstatné je si uvédomit,
ze Sikana je v podstaté stard jako lidstvo samo. Co se ty¢e Sikany mezi zaky nebo celkové
v prostiedi $koly, pak jeji vznik mizeme spatfovat jiz pfi vzniku skoly. Pomérné zardzejici
je, ze se se Sikanou a jejimi projevy setkalo, a dokonce ji 1 proslo az 41 % déti (Martinek,

2009, s. 109).

Agresivita, zlomyslnost a krutost jsou Casté lidské vlastnosti. Na misté je ovSem polozit
si otazku, ¢im je to zpusobeno, ze v souCasné dobé Sikany stale ptibyva. Kdybychom
se zeptali starSich lidi, tak bychom se dozvédeli, Ze v dobé jejich Skolnich let se s ni¢im
takovym nesetkali. NejvétSim problémem je v dneSni dobé¢ ve tfidach kazen, kterou ucitelé
casto nedokazi udrzet. V minulosti si zaci uciteld vice vazili a respektovali je. Dnes je tomu

jinak, coz je podminéné zejména tim, Ze ucitelé maji stale mensi prava (Bendl, 2003, s. 59).

L. Lovasova (2006, s.) zminuje ¢tyii hlavni motivy Sikany:

1. Tlak kolektivu — jedna se vlastné o neustaly tlak na jedince, od které¢ho se ocekava,
ze se bude chovat vzdy podle spolecenskych norem. Pokud jedinec ze své socialni
role vystoupi a projevi se jako neuspésny, stdva se tercem pohrdani a posméchu.

2. Touha po moci — snaha nebo touha ovladat druhé piinasi uspokojeni a moznost
splnéni vlastnich ptéani.

3. Motiv krutosti — zptisobovat nékomu bolest nebo vidét n€koho trpét piisobi jedinci
potéSeni, aniz by se jednalo o psychicky nemocného jedince.

4. Zve¢davost, experiment — zvédavost vede agresora k tomu, aby vyzkousel, jak bude
jedinec reagovat na bolest. Strach v ocich obéti jej motivuje a vyvolava zvédavost.

Zkousi, kam az muze zajit. Se zvédavosti souvisi 1 nuda a touha po stale siln¢jSich
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vzruSujicich zazitcich. K tyrani vede agresora jen touha bavit se a mit néjaké

vzruSeni.

K rozvinuti Sikany je potfeba splnéni tfi podminek:

pritomnost potencionalniho Sikanujiciho agresora
pritomnost potencialni obéti Sikanovani
pritomnost takového klimatu skupiny, které Sikanovani pfipusti, resp. mu nezabrani

(Lovasova 2006, s. 12).

Odbornikem na Skolni Sikanu je Michal Kolaf, ktery diky své dlouholeté praxi ziskal

r~r

mnoho uzite¢nych poznatkli prave z této problematiky. Na Sikanu nahlizi tfemi zptsoby:

Sikana jako nemocné chovani: jednd se o nejrozdifendjsi formu Sikany.
Je v podstaté nejsnadnéji rozpoznatelnou formou, protoze ma nejvyraznéjsi projevy,
mezi kterymi nachazime ¢iny od poruSovani Skolnich ¥adl az po naplnéni skutkové
podstaty trestného &inu. Radime sem fyzickou agresi, pouzivani pomiicek pii agresi,
slovni napadeni, zastraSovani, krddeze véci, nasilnou manipulaci s ukradenymi
pfedméty, urazky a také ignoranci a izolaci napadeného objektu od zbytku (Kolaf,
2011, s. 32-35).

Sikana jako zavislost: Mezi agresorem a obéti funguje urita zavislost. Ta mize
byt jednostrannd, kdy agresor nebo ob&t” potiebuji toho druhého. Vzajemné posiluji
své chovani a ze strany obéti miize prertst strach az v ndklonnost nebo dokonce
lasku (Kolat, 2011, s. 37-39).

Sikanovani jako porucha vztaht ve skupiné: Mnoho lidi si to neuvédomuje,
ale sikana se nedotyka pouze agresora a obé&ti, ale ma vliv na celou tfidu, jeji klima
a dynamiku. Kazdé stadium Sikany si vyzaduje zasah odbornika a pomoc, ovsem je
klicové, by doslo k adekvatnimu vymezeni daného stadia, protoze kazdé ma jiné
charakteristické znaky, které vyzaduji rozdilny zpiisob zasahu a 1é¢by (Kolaft, 2011,

S. 45).

1.3 Rozdéleni Sikany

Obecn¢ se uvadi zakladni tii druhy Sikany, které délime na:
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e Fyzickou a verbalni

e Aktivni a pasivni

e Pfimou a neptimou.
Tyto tfi zékladni druhy jsou Casto razné kombinovany. Mlzeme napi. uvést piipad, kdy
agresor svou obét’ fyzicky napada (kope, bije, fackuje), pak se jednd o Sikanu: pfimou,
fyzickou a aktivni. V pfipadé kdy hlavni agresor ma urcité piivrzence, tak mize dojit
k tomu, Ze je vysle, aby jeho obét’ napadali za né&j. Jedna se o Sikanu: nepiimou, fyzickou,

pasivni (Bajerova, 2009, s. 75).

Z jiného hlediska fesil Sikanu Kolaf. Déleni dle Kolate vypada takto:
e Dle typu agrese ji déli na fyzickou, psychickou (kam fadi i kyberSikanu) a smiSenou
e Dle véku a typu Skoly
e Z genderového hlediska na divéi, chlapeckou, homofobni a jinou
e Sikana ve $kolach s riiznym zptisobem fizeni
e Dle specialnich vzdélavacich potieb aktéri: neslySicich, nevidomych, télesné

a mentalné postizenych zakt (Kolat, 2011, s. 78).

Ri¢an a JanoSova se zabyvaji $ikanou délenou na pfimou a nepiimou. P¥ima Sikana je
rozmanitd a spo¢iva hlavné v nasili a v plisobeni bolesti vSeho druhu jako biti, kopani,
paleni atd. Do ptimé Sikany patii rovnéz slovni napadani a zotroCovani, kdy napt. postiZzeny
musi pod hrozbami konat néco poniZujiciho nebo zakédzané¢ho. Nepiima Sikana postihuje ty
zaky, ktefi jsou izolovani anejsou druhymi brani na védomi. Agresor se snazi obét
distancovat od veskerého spoledenského Zivota. Cast&ji postihuje divky nez chlapce. Tento

v

druh $ikany je nékdy tryznivéjsi nez ikana piima (Rican, Janosova, 2010, s.).
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2 KYBERSIKANA

Kybersikana je jednou z forem tradi¢ni Sikany, ktera se diky rozvijejicim se komunika¢nim
technologiim S§iii ve svété velmi rychle. V dnesni dobé nam jiz kyberSikana neni tak
neznama, jak tomu bylo pfed nékolika lety. S kyberitokem se mizeme potkat kdykoliv
a v podstaté kdekoliv. D¢ti a mladi 1idé stale vice touzi po komunikaci a kontaktu se svymi
vrstevniky. To co se jim nedafi v béZném zivoté, pak dohdni na internetu. KyberSikana
pronasleduje nejen deti a studenty, ale 1 ucitele, pracovniky firem vcetné jejich Séfi.
Pivodce vyuziva internetu, socidlnich siti, mobilnich telefonti, tudiz ob&ét’ nema ponéti,
od koho utoky pochazi. Tato anonymita je velmi nebezpena a je hlavnim rysem

kybersikany.

2.1 Definice kybersikany

Vzhledem k tomu, ze kyberSikana je novy fenomén, neexistuje dosud jednotnd definice.

Pro ukazku vsak uvedu n€kolik nejrozsirenéjsich pohledd.

Komplexni definici uvadi Priceova a Dalgleish (2010, s. 51): ,, Kybersikana je kolektivni
oznaceni forem Sikany prostiednictvim elektronickych médii, jako je internet a mobilni
telefony, které slouzi k agresivnimu a zameérnému poskozeni uZivatele téchto médii. Stejné
jako tradicni Sikana zahrnuje i kybersikana opakované chovani a nepomer sil mezi

agresorem a obéti. “(Cerna, 2013, s. 20).

V literatufe Casto uvadeji definici dle Kopeckého a Krej¢i (online 2009), kdy kyberSikana
(cyberbullying) je oznaCovana za nebezpecné komunikaéni jevy realizované
prostfednictvim informac¢nich a komunikacnich technologii (napf. pomoci mobilnich
telefont nebo sluzeb v rdmci internetu), jez maji za nasledek ublizeni nebo jiné poskozeni
obéti. Toto ublizeni mlize byt zamérem uto¢nika, tak disledkem nevhodného vtipu,
nedorozuménim nebo nedomyslenim duasledkli jednani ze strany uto¢nika. Obét byva
poskozovana opakovang, at’ uz ptivodnim utocnikem ¢i osobami, které se do kyberSikany

zapojuji pozdéji.
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Casto se setkavame také definici na webovych strankiach E- Bezpeéi: ,,KybersSikana
(cyberbullying) je zneuziti ICT (informacnich komunikacnich technologii), zejména pak
mobilnich telefonu a internetu, k takovym cinnostem, které maji nékoho zamérné vyvést

Z rovnovahy. “(E-Bezpeci 2009)

2.2 Rozdil mezi Sikanou a kybersikanou

Kybersikana je velmi U¢innou formou Sikany a mulze byt soucasti bézné Sikany.
., Kybersikana se od Sikany, kdy jsou obét a agresor v primém kontaktu, casto doslova tvari
v tvar, lisi tim, Ze si agresori mohou zachovat urcity odstup od obéti. Ten jim dava jistou
davku anonymity a predstavu bezpeci. Dalsim rozdilem je, Ze kybersikana mizZe probihat
kdykoli behem celého dne, a proniknout i do mist, kde byla drive vnimana jako
bezpecna. “(Rogers 2010, s. 32).

Zakladni rozdil mezi Sikanou a kyberSikanou tedy spatfujeme v tom, Ze Sikana se odehrava
Vv redlném svéte, kdezto kyberSikana ma misto ve svété virtualnim. To ovSem neznamena,
ze by kyberSikana byla méné zdvaznym problémem. Nasledky pro jedince mohou byt
stejné kritické. Sikana si vyzaduje fyzicky kontakt, kdy jeji obé&t trpi predeviim fyzicky.
Agresor si svou obét’ vyhlidne na hiisti, v parku, ve skole, v praci atd. Béhem kybersikany
postaci agresorovi byt pfipojeny k siti nebo mobilnimu telefonu, coz mu umoZznuje vétsi

rozsah jeho piisobeni (Bystron, 2009).

U kybersikany agresor Casto zdstava v anonymité a své obéti zplsobuje zejména
psychickou jmu. Casto poté dochazi k tomu, Ze se jedinec uzavie do sebe a neni schopen
0 svych pocitech a problémech hovofit oteviené se svym okolim. U déti a mladistvych
problém spocivd i vtom, Ze tyto situace zatajuji pied rodi¢i ze strachu z nepochopeni

a pfipadného zdkazu pfistupu k internetu (Bystroi, 2009).

., Kybersikana a tradicni sikana maji jednu véc spolecnou - jejich cilem je nekomu ubliZit

nebo ublizovat - at fyzicky ¢i psychicky. Kybersikana v mnoha pripadech dokonce zacind
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jako doprovodny jev tradicni Sikany, jejich

projevy se prolinaji a dopliuji — prikladem

muze byt treba nahravani fyzického tyrani spoluzaka. ““(E-Bezpeci 2010).

Muze byt pomérné obtizné vysvétlit, jaky je rozdil mezi Sikanou a kyberSikanou. Mnoho

jedinct Casto ani nevi, jaké riziko miize kyberSikana pfedstavovat. Rozdil mezi tradi¢ni

Sikanou a KyberSikanou je znazornén v tabulce 1.1.

Tabulka 1.1 Rozdil mezi tradicni Sikanou a kybersikanou:

Tradi¢ni (Skolni) Sikana

’ Kybersikana

Rysy

UmyslIné agresivni chovani vnimané jako
ublizujici

Umyslné agresivni chovani vnimané jako
ublizujici

Opakovani - agresor opakovan¢ napada
obét’ v pribéhu casu (jednordzovy akt
agrese neni Sikanou).

Opakovani se dé&je 1 diky vefejné povaze
internetu - kazdé zhlédnuti urazlivého
obsahu, pireposldni e-mailu ¢i  pfidani
komentate je opakovanim. Agresor tak muze
jedinym aktem spustit kyberSikanu trvajici

V7o ow

delsi Cas.

Mocenska nerovnovaha - obét’ se silnéjSimu
agresorovi nedok4Ze branit. Rozhoduje
Casto fyzicka sila ¢i pocet agresord.

Mocenska nerovnovédha - obét nedokaze
obtéZzovani technologicky zabranit, agresor se
mize schovat za anonymitu internetu.
Nerozhoduje fyzicka sila, znalosti
technologii mohou byt vyhodou.

Prima

Fyzickd (napf. biti, poskozovani majetku,
kradeze véci).

Fyzicka (napf. imyslné pofizovani intimnich
¢i jinych fotografii ¢i videi obéti a jejich
umist'ovani na internet).

Verbalni (napf. nadavky, urdzeni).

Verbalni (napf. urdzlive, vyhruzné e-maily ¢i
SMS).

Neverbalni (napf. obscénni gesta).

Neverbalni (napf. posilani vyhruznych nebo
obscénnich obrazkii).
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Neprima

Socialni (napt. vyluCovani nékoho ze|Socialni (napi. vyluCovani nékoho z online

skupiny). skupiny, v Cesku typicky ze ,,Spoluzaci.cz®).
Verbalni  (napf. zvefejnéni  soukromé

Verbalni (napf. sifeni pomluv). konverzace ¢i informaci, Sifeni pomluv na
internetu).

Podvadéni vydavanim se za né€koho jiného,
faleSné nahlaseni zavadného obsahu/chovani.

2.3 Zakladni prvky kybersikany

S kybersikanou miizeme pfijit do styku prakticky kdykoliv a kdekoliv. Sifi se velice rychle,

coz ji umoznuji pravé moderni technické vymozenosti a stale rostouci trend socialnich siti.

Mnoho lidi si ani neuvédomuje, jakého rozméru miize tento druh Sikany dosahnout. Proto,

abychom bezpecné rozpoznali kyberSikanu, musime znat jeji zakladni prvky. Mezi zakladni

prvky kyberSikany fadime:

Anonymitu: anonymita zaji§tuje agresorovi uréitou vyhodu. Ma pocit, ze jeho
¢iny nikdo neodhali a tim padem bude jeho jednéani daleko vice drzé a troufalé.
(Szotkowski, Kopecky, Krejsi, 2013). Tim, ze se kyberSikana odehrava
ve virtualnim svété, agresorovi postaci, Ze je dobie technicky zdatny k tomu, aby jej
nikdo nevypatral. Agresor si to uvédomuje a dodava mu to odvahu k tomu, aby jeho
utoky byly ¢im dal tim vic odvaznéjsi. V pozici tryznitele pak Casto stane i ¢lovek,
ktery by si tvafi v tvaf na podobny skutek ani netroufl, takZe to ma co do ¢inéni
I S vytvofenim tzv. alter ega. Vici obéti ani nema prostor k vycitkdm svédomi
a empatii, protoze nevidi, jak jeho obét’ tryznéni proziva (Vagnerova, 2011).
Proména agresora: jak jiz bylo feceno, nemusi se jednat o fyzicky zdatného
jedince, ani n¢koho, kdo je populdrni mezi vrstevniky. Postaci, kdyz agresor umi
dobie pracovat s technikou. Casto tak svym jednanim usiluje o posilovani svého
vlastniho sebevédomi (Véagnerova, 2011).

Proména obéti: ob¢ti se muze stat také kdokoliv, 1 velmi silnd osobnost. Virtualni
prostor je nebezpecny, a proto by rodi¢e neméli dopustit, aby jejich déti byly zavislé

na mobilnich telefonech a pocitacich.
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e Zadny tkryt: pred kybersikanou se ob&t nemize schovat. Pokud se jedinec stane
obéti agresora ve Skole, pak se pred nasilim a tyranii ukryvd doma, kde si muze
psychicky i fyzicky odpocinout. V piipadé kyberSikany dochazi k tryznéni
kdekoliv.

e Absence fyzického nasili: velice obtizné je kyberSikanu odhalit i z toho divodu,
ze jedinec nema zadné modiiny, roztrhané obleceni atd. (Vagnerova, 2011).

e Opakovanost utoku: Opakovanosti chapeme i to, kdy agresor zvefejni n&jaky
nepfijemny obsah na internetu, takZze si mnoho uzivateli muze kdykoliv obsah
stahnout (Cernd, 2013).

o Siie publika: Sife publika je v podstatd neomezena, protoze se jim mize stat
kdokoli po pfipojeni kinternetu. Nejvétsi problém je pravé v tom,
ze se K hanlivému nebo urazejicimu obsahu muze dostat velky pocet lidi, coz muze
vést az ke zhrouceni obéti. Neni vyjimkou, Ze obét kyberSikany spachala

i sebevrazdu (Vagnerova, 2011).

2.4 Projevy kybersikany

Skala projevii kybersikany je velmi $iroka, ale ve vSech piipadech je cil vzdy stejny.
Vyvést obét’ z miry. Kazdy agresor usiluje o to, aby se cil jeho Sikany dostal az na samotné
dno. Posila mnoho vyhruznych sms zprav, fotografii, vola nebo muze zvefejiiovat hanlivy

obsah na internetu (Szotkowsky, Kopecky, Krej¢i, 2013).

Obecné¢ délime Sikanu na dva typy: pfimou a v zastoupeni. U kyberSikany je situace
podobna s tim, Ze v zastoupeni Casto ani dal$i aktéfi nemusi v&€dét, ze se na kyberSikané
podili. Nize se seznamime s jednotlivymi typy utoku. Dle Cerné miZeme ttoky

kybersikany délit takto:

1. Vydavani se za nékoho jiného (jinak také impersonace) a kradeZ hesla — zde
se agresor vydava za obét. Za timto ucelem pouzije fotky obéti a informace o ni,
¢imz vlastné vytvoii falesny profil, kde vystupuje pod identitou obéti. ,, Nebezpecné
je zejména to, Ze agresor mize komunikovat s prateli obéti a zpiisobit znacné Skody
V jejich socialnich vztazich. Agresor nemusi vynaloZit velkou namahu na to, aby se

za nékoho mohl vydavat — casto staci napriklad pouzit podobnou prezdivku
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na chatu, foru a podobné. “(Cerné, 2013, s. 25). Agresor se tak jednoduse dostane
K heslu své obéti a naboura se do jeho soukromych profilit na socialnich sitich nebo
napf. na mail. Nejen Ze se dostane k osobnim tudajlim své obéti, ale mize ji zpisobit
Skodu i tim, ze bude zjeho uCtu posilat nepfijemné zpravy dalSim uzivatelim
(Carpenter, rok neuveden).

Vylouceni a ostrakizace — ,je viastné zameérné vylouceni z online
skupiny. “(Rogers 2010, s. 35). ,, Ostrakizace je pro obét casto velmi bolestnd,
ackoli viastné postrada primy prvek agrese. Je tomu tak zejména v disledku
frustrace z nenaplnéni potieby mladych lidi nékam patrit, byt soucasti skupiny
a jejiho deni. “(Cerna 2013, s. 25). Tato forma je obecné nazyvana exclusion a sama
o0 sob& neni tak zavazna, pokud neni spojena jestd s n&jakou jinou formou. Zadné
vylou€eni ze skupiny neni pro jedince ptijemné. Mize dojit napt. k tomu, ze tfida
si vytvofi spole¢nou skupinu na Facebooku a jednoho spoluzaka do skupiny
nepfizvou. Jedinec se o tom nemusi ani dozvédét a zbytek tfidy jej tam muze
pomlouvat. Ponizujici a neptijemné se to stdva ve chvili, kdy se jedinec dozvi, ze
jako jediny nebyl pfizvan do spole¢né skupiny (Carpenter, rok neuveden).

Flaming a harassment — timto pojmem dle Vanessy Rogers rozumime
., internetové diskuse za pomoci elektronickych zprav, které pouzivaji agresivni
autocny jazyk.“(Rogers 2010, s. 35). Jedna se o nejcast&jsi formy kyberSikany,
se kterymi se setkali tém¢f vSichni uZivatelé socidlnich siti nebo hraci online her.
Flame v piekladu znamena plamen, jedna se tedy o plamenny rozhovor, ktery je
plny nadavek a urazek. Odehrava se nejéast&ji mezi détmi na uréitém chatu. Casto
se jednd o hromadny chat, kde se uZivatelé ani neznaji. I kdyz se u flamingu jedna
o velmi intenzivni urdzky a nadavky, tak muzeme fici, Ze nemaji dlouhodoby
charakter. Harassment je oproti flamingu dlouhodoby a obét’ ¢asto donuti k vyméné
mailu nebo zmény profilu (Carpenter, rok neuveden).

Kyberharaseni a kyberstalking — , jako kyberharaseni oznacujeme opakované
zpravy zasilané agresorem, obéti vnimané jako neprijemné. “(Cerna 2013, s. 26)
Kopecky (2010, s.3) definuje stalking takto: ,,Stalking (lov, pronasledovani) je
termin, ktery oznacuje opakované, dlouhodobé, systematické a stupnované

obtézovani, které miize mit radu ruznych forem a ruznou intenzitu. Prondsledovatel
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svou obét napriklad dlouhodobé sleduje, bombarduje SMS zpravami, e-maily,
telefonaty ¢i nechténymi pozornostmi (darky). Ve spojent s vyuzitim ICT u utocnika
hovorime o terminu Kkyberstalking (cyber-stalking)“. Obsah zprav muze byt
nenasilny, ptijemny, vtipny. Jakmile vSak pachatel kyberstalkingu (kyberstalker) od
obéti ziskd kontakt, obsah zprav se stane urazlivy a zastrasujici. VétSinu agresort
V tomto ptipad¢ tvoii muzi. Pokud se agresorem stane Zena, jeji Gitoky se vyznacuji
vetsi vytrvalosti a vynalézavosti (Narodni centrum bezpecného Internetu, 2012).
Pomlouvani — znamena ,, rozsirovani pomluv, drbii a IZi o nékom s cilem poskodit
jeho povést nebo vztahy.“(Rogers 2010, s. 35) Vramci kyberSikany do této
kategorie fadime také odhaleni (denigration) a podvadéni (outing) — dle Vanessy
Rogers se jednd o ,,sdélovani cizich tajemstvi a citlivych informaci bez souhlasu
dotycnych. (V anglictiné termin outing mj. znamend i zameérné a verejné oznameni
néci homosexualni orientace bez souhlasu nebo proti viili této osoby “(Rogers 2010,
S. 35). Denigration tedy znamena rozesilani nebo zvetejiovani urcitého obsahu,
ktery pro ob&t ma hanlivy charakter. Casto se jedna o fotografie, které jsou
upraveny tak, aby obét’ vypadala hloupé. V ptipadé outingu se jiz jednd napf.
o fotografie, kde je poskozeny nahy. Tyto formy jsou typické spiSe pro Zeny
(Carpenter, 2014).

Happy slapping (veselé fackovani) — jedna se o poniZujici video, které je nasledné
umisténo na internetu. Ulelem je ob&t zesmé&3nit a ponizit ji. Tato forma
kybersikany je pomérn¢€ nova a poprve se objevila v roce 2005 v Londyné. Agresor
svou obét vyfackuje a u toho ji nato¢i. Video je posléze vloZeno na nékterou
socialni sit. Diky vymozenostem dnes$ni doby se k videu ¢asto dostane v pomérné
kratké dob&é mnoho lidi (Carpenter, 2014).

Podvod neboli tricker- jedna se o formu kybersikany, kdy agresor provede se svou
obéti néjaky rozhovor, béhem kterého od ni ziska tajné informace. Ty poté rozsifi
prostfednictvim internetu. Tato forma se sice nemusi zdat tak nebezpecna, ale ditéti
zpusobi velmi nepiijemné okamziky (Carpenter, 2014).

Napodobovani neboli interpoersonation- Agresor se n¢jakym zplisobem dostane
k pfihlasovacim udajim své obéti, za kterou se poté vydava. Muze tak rozesilat

informace, fotografie dalSim lidem. Z obéti se tak mize nevédomky stat i1 agresor,
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protoze skuteény agresor muze tyrat dalsi jedince. Situace muze dojit i tak daleko,
ze se obét’ dostane do maléru a problému se zdkonem (Carpenter, 2014).

9. FaleSna zprava neboli hoax- Jedna se o cilené rozesilani lzivych zprav. Hoax
muze obsahovat nebezpecné rady nebo napt. ptikazy, které vedou k zavirovani
pocitace nebo ziskani citlivych tidaji. Nékteré hoaxy maji spiSe zabavny charakter,
jiné Casto chtéji z obéti vylakat penize nebo ptistupové udaje (Kopecky, 2008).

10. Kybergrooming- u této formy hovofime uz o velmi zavazném druhu kybersikany,
protoze je ve veétsin¢ pripada vzdy doprovazen sexualnim nasilim. Tito agresofi jsou
velmi trpélivy a dikladni, ¢imz se stavaji pro své okoli velmi nebezpecnymi.
., Kybergrooming je  psychicka  manipulace prostiednictvim  modernich
komunikacnich technologii s cilem ziskat diiveru obéti, vylakat ji na osobni schiizku

a zpravidla sexudlné zneuzit*“ (Narodni centrum bezpecného Internetu, 2012, s. 4).

2.5 Prostredky kybersikany

KybersSikana mize byt realizovana prostfednictvim jakychkoliv technologickych zafizeni,
prostiedek uvadime Internet, protoze agresorovi postaci vlozit hanlivy obsah na Internet
a dostane se k nému mnoho uzivatelti ve velmi kratkém case. Podle toho jaky prostredek
agresor pouZzije, li§i se i podoba kyberSikany. Mezi nej€astéjsi prostfedky (kanaly, média)
dle Aleny Cerné jsou:

1. Socialni sité (social networking sites — SNS) - jsou to sluzby, které umozni
uzivatelim jednoduché spojeni s ostatnimi. Pfi tomto neni problém si vytvofit sviij
nebo faleSny profil. Uzivatelé maji spolu moznost sdilet fotografie, komentate
a zabavu. ,, Nejpodstatnéjsim atributem socialnich siti je moznost kontaktu
S ostatnimi a sledovani toho, co druzi délaji. Nejznaméjsimi takovymi sluzbami jsou
napriklad  Facebook, — MySpace ¢i  Bebo, Lidé.cz,  Libimseti.cz i
Spoluzdci.cz. “(Cerna 2013, s. 28).

2. Online interaktivni hry (v€etné MMORPG her) - zde hovotime o hrach typu X-
Box Live, Play Station nebo tzv. MMORPG hry, kdy hraci spolu komunikuji

pomoci web kamery, chatu nebo Zzivého hovoru. Hra¢i mezi sebou vytvareji
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skupiny, které spolu komunikuji. Mnohdy dochézi k tomu, ze jak jednotlivci, tak
celé skupiny hract se vzajemné napadaji, urdzeji atd.

Webové stranky — ,, Tak jako Skolni trida ¢i hristé poskytuji prostor pro agresivni
chovani vuci druhému, umozZnuji to i mista na internetu;, muze se jednat bud’
0 webovou stranku vytvorenou primo za ucelem nékoho poskodit, nebo jde o jiz
existujici stranky, které za timto ucelem agresor ¢i skupina agresorii lehce vyuZije —
a utok se miize odehrat behem néekolika klikii a pritom obletét cely svet. Snad
nejznamejsim takovym prostredim je webova stranka YouTube, kam lze nahravat
videa a kterou pouziva drtivd vétsina dospivajicich. Casto to nejsou ani tak videa
samotnd, co ublizuje, ale komentdre pod nimi. “(Cerna 2013, s. 29)

Instant messaging (IM) a zpravy (SMS a MMS) — pod oznacenim IM rozumime
programy umoziujici komunikovat online v redlném case. Patfi sem napi. 1CQ,
Skype nebo MSN programy. KybersSikana pies IM probiha tak, ze agresor zasila
zpravy s vyhruznym nebo Gtocnym obsahem. Obét’ je v konecné fazi Gplné zahlcena
zpravami. V dob¢, kdy je velmi snadné a levné pofidit si SIM karty na jedno
pouziti, se ob&t’ nemusi nikdy dopatrat, kdo ji obtézuje.

K zahlcovani mize dochazet rovnéz i pomoci SMS a MMS zpravami, kdy obét’
dostava stovky obrazki a fotografii, které ji védome ublizuji.

Blogy —,, blogy jsou casto obnovované internetové stranky, kterym se také rika
online deniky, ale nemaji zdaleka jen funkcni nahrazeni standardniho deniku.
Majitel blogu miize vkladat v podstate jakykoliv obsah — text, obrazky a fotografie,
video a jiné. ZalozZit si blog je jesté snazsi nez vytvorit webovou stranku a neni
potreba k tomu mit Zadné zviastni dovednosti. Na blozich muze kybersikana
probihat formou Sireni nepravdivych informaci — kdyz se tak majitel blogu ,, podeli “*
o urdzlivé a negativni informace o obéti, miize to videt a cist kdokoli, stejné tak to
zpravidla miize kdokoli komentovat, coz jesté zvysuje trapeni obéti.“(Cerna 2013,
s. 30)

Elektronicka posta (e-mail) — neni téméf mozné, aby dnesni uzivatel internetu
nevlastnil svij e-mail. Jednd se o nejrozsifenéjsi formu elektronické komunikace.
V disledku toho je také zdrojem Sifeni kyberSikany. Agresor se za e-mail mize

snadno skryt a to jak pod pseudonymem, tak pod falesnou identitou.
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8. Chatovaci mistnosti a diskusni féra — ,, jsou mista v online prostredi, kde je mozné
S druhymi komunikovat bud’ v redalném case (chaty), nebo i asynchronné (diskusni
fora). Zpravidla se chaty a diskusni fora tvori v ramci konkrétnich témat a lidé tak
mohou sdilet informace, které je zajimaji. V tomto prostiedi mize snadno dojit
k pomlouvani, vylouceni a ostrakizaci (pravé zamezenim obéti pristupu
do konkrétnich skupin), casto se objevuje také flaming. “(Cerna 2013, s. 30).

9. Internetové ankety, dotazniky — ,jde o ankety a dotazniky online, které deéti
a dospivajici vytvareji. Tyto ankety se casto tykaji fyzického vzhledu. Casto jde viak

vevr

vyspal s XY ). “(Cerna 2013, s. 31).
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3 PREVENCE KYBERSIKANY

V ptipad¢ kyberSikany se dostdvame ke stejnému problému jako u Sikany. Nejsme schopni
najit univerzalni feSeni pro vSechny projevy kybersikany. Kli¢ové je v€asné zabezpecit sebe
1 své okoli vhodnym opatienim proti kyberutokiim. V piipad¢, kdy zavedeme vhodné
ochranné prvky, mizeme fici, ze jsme proti kyberSikan¢ schopni uc¢inn€ bojovat.
Je na mist¢ si uvédomit, jak velkou hrozbu kyberSikana skryva nejenom pro konkrétniho
jedince, ale i pro jeho okoli, protoze v piipad¢ vkladani obsahu na Internet dojde velmi

tézko k jeho staZeni.

3.1 Prevence

Kybersikana je stale novym pojmem a pedagog mize svym v¢asnym zasahem zabranit jeho
vzniku. Je dilezité, aby v zécich posiloval empatii, citlivost a zejména ohleduplnost vici
ostatnim lidem. Velkou roli hraje také to, jaké klima v jednotlivych t¥idach funguje.
Pedagogové by proto méli usilovat 0 posilovani vzajemnych vztahi mezi zaky. K tomuto
ucelu mize Sikovné poslouzit skupinova vyuka nebo tvorba urcitych projektt, které
vyzaduji spolupraci vSech zakd. Pedagog by mél nejen pozitivné rozvijet vztahy mezi zaky,
ale také mezi zaky a jim samotnym. V ptipad¢, kdy maji zaci vici uciteli kladny vztah, tak

se nebudou bat pozadat jej o pomoc s feSenim zavaznych problémil (Vasutova, 2010).

Casto si zaci ani neuvédomuji, Ze internetové prostfedi je mistem, ve kterém vznika také
urCity druh reality. Klicové je, aby byl ucitel schopen o problematice s zaky hovofit.
Na zacatek by jim mél jednoduse vysvétlit, ze Internet nabizi prostor k tomu, ze jedinec se
mnohdy chové zcela jinak, neZ v realitd, coz je velmi nebezpedné. Zaci by méli védét,
na koho se obratit v ptipadech, kdy se setkaji s né¢im, co jim neni pfijemné, a nevedi
si rady, jako této hrozbé Celit. Jedinec by mél byt adekvatné obezndmen nejen s tim, Ze je

zadouci, aby si schovaval proti agresorovi dikazy, ale také s rliznymi prostfedky, které
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vedou k zablokovani napf. nezadouci posty ¢i uzivatele. V ramci $koly by v preventivnich

programech nemélo chybét:

Informace, jak bezpec¢né pouZivat internet: zici by méli byt adekvatné
obezndmeni stim, jak bezpecné fungovat v internetovém prostiedi. Patii sem
povédomi o tom, zZe neni bezpecné fikat nékomu sva hesla, ale také o tom, jak by se
sami méli chovat.

Informovanost o tom, co je to kyberSikana: zaci by méli byt informovani o tom,
ze néco takového viibec existuje a co to obndsi. Neméla by chybét ani informace
0 tom, na koho se zaci s potizi mohou obrétit a jak zabranit kyberSikané. Dulezité
je, aby védéli, ze se jedna o velmi nebezpecny problém, ktery je potieba vcas fesit.
Programy proti kybersikané: velmi efektivni jsou programy proti kyberSikan¢.
Zaci by si méli vpraxi vyzkouset, jak se zbavit nevyzadané posty, jak zrusit
¢i zablokovat profil atd. V programech by se kromé pedagogi méli podilet
I odbornici a také rodi¢e: ,,Pro sniZovani rizika kybersikany je potreba zapojit nejen
rodice, Skolu, ale také dalsi osoby ainstituce, které by podporovaly preventivni
programy zohlednujici pouzivani internetu a jinych elektronickych zarizeni,
digitalni gramotnost rodicii a vyucujicich, dostupnost techniky zamérenych reseni
vV ramci jednotlivych aplikaci a demokratické principy fungovani spolecnosti

a respekt ke kulturnim, etnickym, rasovym ¢i sexudlnim minoritam * (éemé a dalsi

2013, s. 140).

3.2 Bezpe€né pouzivani Internetu

Je velmi obtizné vytvofit urcity recept na bezpecné pouzivani Internetu. Existuje ovSem

nékolik zakladnich krokd ktomu, abychom se vyhnuli napadeni ze strany agresora

a zabezpecili tim sebe a sviij kyberneticky zivot:

Volba spravného hesla: mozna se nékomu bude zdat tato rada banalni, ale Casto
dochazi k tomu, ze si jedinec zvoli velmi jednoduché heslo nebo své heslo dokonce
nékomu sdéli, takze miZze jednoduSe dojit k odcizeni jeho identity na socialnich
sitich.

Dlvérnd a citliva data: v dneSni dobé€ jiz témét kazdy cloveék mé profil na né&jaké

socialni siti, kde jsou casto napadeny ucty lidi, které poté agresoifi zneuzivaji
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k ziskavani hesel nebo dokonce udajii o platebnich kartach, proto je klicové, aby
zaci védeli, ze nemaji posilat sva hesla a jiné tidaje pies Internet.

e Informace o sobé: v dnesni dob€ neni vyjimkou, ze jedinci chatuji prostiednictvim
ruznych chatd. Dochézi k tomu, Ze zapominaji na fakt, ze adresita Casto vibec
neznaji a neuvédomuji si, jaké pro né¢ mohou piedstavovat riziko. To, co posila
¢lovék na druhém konci zafizeni ani nemusi byt pravdivé, a to je potieba zakim
zd@raznit.

e Viry: nékteré stranky vyzyvaji uzivatelé k tomu, aby se ,,proklikli* na néjakou dalsi
stanku nebo si stdhli néjaky program. V tomto pfipadé miize dojit nevédomky
ke stazeni viru, kterym si muZzeme zablokovat pocita¢ nebo umoznime dal$i strané

ptistup k naSim souborim (bezpecnyinternet.cz).

Rodice 1 pedagogové si musi uvédomit, ze vékova hranice, kdy se dité¢ stane uzivatelem
na Internetu, se stale snizuje. Ke kazdé veékové skupiné musime pfistupovat odlisné,

ale u vSech skupin se doporucuje pouzivat formu projektu.

Narodni parlament déti a mladeze (2010) doporucuje pii aktivité na socidlnich sitich
dodrZovani téchto pravidel:
1) Nezverejiovat osobni udaje.
2) Nesdilet fotky.
3) Bezpecné se odhlasovat.
4) Menit prihlasovaci udaje, nebo mit bezpecnéjsi hesla.
5) Nepridavat si lidi do seznamu pratel jenom kviili poctu.
6) Pridavat si pouze dobre zndamé lidi.
7) Cist si pravidla uzivani.
8) Rozlisovat virtudlni a redlny Zivot.
9) Nastavovat sdileni.

10) Nebyt zavisly na socidalnich sitich; nespamovat.
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V ramci zabezpeCeni mohou rodi¢e 1 pedagogové pouzivat filtraci vhodného obsahu
na internetu. Filtrace je obecné uznavana jako jeden z nejlepSich preventivnich prosttedku

k zabranéni kybersikany (Kopecky, 2011).

Mezi dalsi doporuceni patii také lokalizace pocitace v mistnosti, kde rodina travi Cas
spole¢né. Rodice maji lepsi prehled o tom, kolik Casu travi dité na pocitaci, a také se mohou
snadngji divat na to, co jejich dit¢ na pocitaci déla. U mladsich déti se nedoporucuje
mobilni telefony a tablety. Doma i ve Skole by méla dospéla osoba otevien¢ hovofit o tom,
co to Internet je. Otevieny piistup napomuze ditéti snadnéji rozpoznat, co je Zadouci

a co nikoliv.

Jak tedy adekvatné ptipravit dité na praci s Internetem, socialnimi sitémi a médii? Uvedeme

deset rad dle www.bezpeci-online.cz

e, Naucte déti chranit si soukromi a respektovat soukromi druhych

e Naucte déti nereagovat na urazlivé zpravy

o Miluvte s detmi o tom, co presné miize byt nekomu druhému neprijemné

e Naucte déti blokovat konkrétni uZivatele v komunikacnich aplikacich

o Vysveétlete detem, at urazlivé zpravy ukldadaji jako diikaz

o Poznejte kamarady svych deti

e Mluvte se svymi détmi o vsem, co na internetu délaji

e  Budujte ditvéru svych deti. Svéri se vam v pripade, Ze se dostanou do problémii

o Ujistete déti, Ze neni jejich vina, kdyz je nékdo obtéZuje

o Vysvetlete détem, jak dilezité je chranit si heslo - hesla si musi chranit — nikomu

nesverovat

3.3 Dusledky kybersikany na jedince

Zijeme v dob¢, kdy internet, socialni sit¢ a média jsou soucasti bézné¢ho zivota kazdého

jedince. Diky tomu, ze jde vyvoj techniky ICT neustdle v pfed, ma mnoho lidi pfistup
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k informacim. Internet se stal jednoduchym zptisobem ke komunikaci. Mnoho lidi vyuziva
Internet jako prostfedek k seznameni s opaénym pohlavim nebo nalezeni novych pratel.
Cas od Gasu se oviem stane, Ze tento systém jedinci zneuZivaji a mohou ublizit druhému
jedinci tak, Ze si s sebou jesté dlouho dobu ponese nasledky (Bourcet, Gravillon, 2006,
s. 16).

Obét’ kybernetického agresora sice nema zadné fyzické znamky nasili, ale disledek pro
jeho dalsi vyvoj a plsobeni to ma cCasto dalekosahlé. Béhem ponizovani, urdzeni,
obtézovani byva ublizeno lidské psychice a osobnosti. Naprava trva velmi dlouho a stava
se, ze obét trpi na nasledky kyberSikany az do konce zivota (Bourcet, Gravillon, 2006,
s. 18).

Je potieba si uvédomit, ze kazda obét’ kyberSikany (Sikany celkové€) proziva silny stres,
Ktery se mlze projevit i na zdravi tim, Ze dochazi k vyskytu psychosomatickych potizi.
Casto se jedna o bolesti hlavy, bficha, zazivaci obtize, nevolnosti a poruchy spanku. Tyto
potize poté maji vliv na ¢innost ¢loveka, kterému se zhorsi soustfedénost a dostavi se silna
unava. U zakl to mize znamenat také zhorSeni prospéchu a nizkou aktivitu ve vyucovani.
Postupem casu dochézi k depresim, frustraci a také Kk pocitu osamoceni. KyberSikana tak
ma veliky vliv na emoce ¢lovéka a ten se stava citové labilnim, coz vede aZ ke sporim
s kamarady, uciteli 1 rodinou. Ve snaze najit vychodisko z této situace $adhnou 1 po drogéach

a jinych navykovych latkach (Cerna a dalsi 2013, s. 140).

Neni neobvyklé, ze agresorem je Casto osoba blizka. U zakl je to Casto spoluzak nebo
~kamarad“. U déti a mladeze jsou vztahy s jejich vrstevniky velmi dilezité, protoze
napomahaji zdravému vyvoji lidské osobnosti a také mezilidskych vztaht. Tim, Ze se
jedinec stane obéti kyberSikany, mize dojit k naruseni plynulého vyvoje lidské identity
a jedinec bude mit zavazné problémy s navazovanim vztaht, dtvérou viaci lidem, nebo

dokonce bude sebe sama spatiovat jako $patného &lovéka (Cerna a dal§i 2013, s. 140).
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4 PRAKTICKA CAST

Prakticka ¢ast prace se bude opirat o teoreticka vychodiska, kterd jiz byla dostatecné
nastinénd v predchozi c¢asti prace. Cilem prace bude zejména zmapovat stav této
problematiky na zakladnich Skolach v mést¢ Havifov, Dacice a obce Térlicko. Data
k vytvofeni vyzkumu byla ziskana prostfednictvim dotazniku, ktery vyplnili ucitelé

na zékladni skole ve méstech zminénych vyse.

4.1 Vychodisko vyzkumné ¢asti

Bakalarskd prace se zabyva kyberSikanou V pohledd ucditelii na zakladni Skole, ktefi
sevpraxi Stimto nebezpetnym projevem rizikového chovani setkavaji, a proto
by s problematikou méli byt patfi¢né obeznameni. Znalost a piehled v této problematice je
klicovy nejenom z didvodu schopnosti provést v€asnou intervenci a zabranit rozsifeni
tohoto druhu krizového chovani mezi Zaky, ale také proto, Ze se samotni ucitelé mohou stat
objektem kybersikany. V takové situaci musi piesné védét, jak adekvatné vzdorovat a Celit

problému u svych zaki i u sebe sama.

Pfi realizaci vyzkumné ¢asti vychazime zejména z faktu, ze kyberSikana je stdle pomérné
novym pojmem a mnoho uciteld v praxi nedokéaze fadu projevt kybersSikany identifikovat.
V ramci vyzkumu bude dale zjistovano, jaké postupy by jednotlivi pedagogové volili

Vv pfipad€ vyskytu kyberSikany, at’ uzZ se to tyka zaka ¢i pfimo jejich osoby.

411  Technika pouZita pri realizaci vyzkumu
e analyza ziskané literatury
e analyza ziskanych dat z vyzkumu

e sumarizace dat a ur¢eni vysledki vyzkumu
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4.2 Cile vyzkumu a vyzkumné predpoklady
Vyzkumny problém této prace definujeme jako deskriptivni, protoze se jednd o druh
vyzkumu, V ramci kterého zkoumame a blize specifikujeme konkretizovanou situaci €i jev.

Cilem vyzkumu je:

1. Zmapovat, jaka je informovanost vybraného vzorku uciteli v problematice
kybersikany.
2. Zjistit postoj uciteld vaci kybersikang.

3. Zjistit, do jaké miry se respondenti citi byt pfipraveni fesit kyberSikanu.

Vyzkumnym Setfenim potvrdime ¢i vyvratime predpoklady, které byly formulovany

na zaklad¢ informaci a poznatkii z ¢asti teoretické.

Vyzkumné predpoklady:
1. Vétsina respondentd vyjadii obavy, ze v praxi nebude schopna kyberSikanu

rozpoznat.

2. V¢étSina respondentli uvede, Ze se s pojmem kyberSikany v praxi zatim nesetkala.

3. Vétsina respondentl vyjadii, Ze neni viibec nebo témét viibec piipravena na to, aby

V praxi problém kyberSikany fesila.

4.3 Metodika a charakteristika vyzkumného vzorku

S ohledem na povahu naplanovaného vyzkumného Setieni byla zvolena kvantitativni
metodologie. Sbér dat byl zajistén metodou dotaznikového Setfeni. Tato metoda byla
zvolena proto, ze dotaznik je povazovan za nejCastéji vyuzivanou formu sbéru dat. Jako
vyhodu uvadime malou casovou narocnost na vyplnéni ankety, a tedy rychle ziskani

velkého mnozstvi empirickych dat. Nevyhodu spatiujeme zejména v nepravdivosti
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odpovédi dotazovanych, ktefi by nemuseli brat dotaznik uplné vazné a také v tom, ze

ne kazdéa odpovéd musi byt validni.

Metoda vyzkumu byla zvolena také s pfihlédnutim na mnoznost, ze vyzkumnik nemusi byt
pii vyplhovani dotazniku pfitomen, coz také usnadiuje ziskani dat pro realizaci vyzkumné

¢asti v pripad¢ vyskytu komplikaci na strané vyzkumnika ¢i subjektu.

Dotaznik je nestandardizovany a byl vytvoien vyhradné€ pro toto Setfeni. Vyzkumné Setieni
bylo provedeno na zakladni Skole ve mésté Dacice, Havifov a obci Térlicko a vyplnilo jej
54 ucitelt. Ziskand data byla nejdiive zpracovdna v Microsoft Excel, a poté pievedena

do formy graft, aby vysledek Setfeni byl jasné Citelny.

Vyzkumu se Ucastnilo 54 respondentd ze tii riznych Skol ve mést¢ Havifov, Dacice

a Térlicko. Na grafu nize mizeme vidét, Ze se jednalo o0 43 Zen a 11 muza.

Graf ¢. 1. Struktura vzorku respondentii (idaje uvedeny v kumulativnich c¢etnostech,

ni= 54).

Pocet respondentu

m 1. Zeny

W 2. Muzi

43; 80%

Zdroj: vlastni vyzkum
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Délka pedagogické praxe se u jednotlivych respondentt liSila. Na grafu nize miZzeme vidét,
jak dlouho kolik respondenti jiz pedagogickou praxi vykonava. Z celkového poctu
respondentt 9 % vykonéva pedagogickou praxi 1 az 2 roky, dalSich 54 % respondentt 3 az
5. let. 5 az 10 let se pedagogické praxi vénuje 24 % respondentli a zbylych 13 %
Vv pedagogice funguje jiz vic jak 10 let.

Graf ¢. 2. Rozdé€leni vzorku respondentii podle délky pedag. praxe (udaje uvedeny

Vv relativnich Cetnostech, f = 100 %, n; = 54).

Délka pedagogické praxe

m1. 1-2 roky
m2.3-5let
3.5-10 let

M 4. vic jak 10 let

Zdroj: vlastni vyzkum

Posledni otazka, tykajici se pfimo konkrétnich informaci o vyzkumném vzorku, se zabyvala
zam¢efenim jednotlivych pedagogi. Na grafu nize mlzeme jasné vidét, ze nejCastéji
se vyskytujicim zameétfenim bylo zamétfeni humanistické a jazykové. Jednalo se o 26
pedagogt. DalSich 19 mélo zaméfeni technické a piirodovédni a zbylych 9 wucilo

na 1. stupni.
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Graf ¢. 3. Rozdéleni vzorku respondentli podle zamétfeni (tdaje uvedeny v relativnich

¢etnostech, fi = 100 %, ni = 54).

Zameéreni

B 1. Humanistické a jazykové
M 2. Technické a prirodovédné

m 3. 1. stupen

Zdroj: vlastni vyzkum

4.4 Vysledky vyzkumného Setreni

1. Graf ¢. 4. Rozdéleni vzorku respondentii podle toho, zdali se setkali s pojmem

kybersikana (udaje uvedeny v relativnich ¢etnostech, fi = 100 %, ni = 54).

m 1. Ano
m2. Ne

= 3. Nevim

Zdroj: vlastni vyzkum
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Na grafu vySe miizeme jasné vidét, Ze vétSina respondentll se s pojmem kyberSikany béhem
své praxe nesetkala. Jedna se o 48 %. DalSich 39 % se béhem své praxe s pojmem

kybersikany setkalo. Zbylych 13 % nevi, zdali se jiz s timto pojmem setkali.

2. Graf ¢. 5. Rozdéleni vzorku respondenti podle odpovédi na tuto otazku: (udaje
uvedeny v relativnich cetnostech, fi = 100 %, ni = 54) Kdybyste jste se snazil

vysvétlit svym zakiim co je kyberSikana, jaké by byla Vase véta? Zkuste ji napsat.

M 1. Jednad se o formu Sikany, ke které
se vyuziva moderni techniku.

M 2. Jednd se o ublizovani a psychické
tyrani na Internetu a socialnich sitich.

M 3. Jednd se o Utoky agresora v
internetovém prostredi.

M 4. jedna se o ublizovani druhé osobé
prostiednictvim mobilu a pocitace.

Zdroj: vlastni vyzkum

U této otazky byly odpoveédi velmi podobné, a proto jsme definovali zakladni Ctyti
odpovédi, ke kterym byly ptidéleny jednotlivé dotazniky. LiSili se pouze v nepatrnych
mistech. VétSina respondenttl, tedy 39 %, chape kyberSikanu jako formu Sikany, ke které je
vyuZivana moderni technika. DalSich 24 % se domniv4, Ze se jedna o ubliZzovani
apsychické tyrani na Internetu a socidlnich sitich. 22 % dotazovanych definovalo
kyberSikanu jako utoky agresora v internetovém prostiedi a zbylych 15 % chape

kybersikanu jako ubliZovani druhé osobé prostiednictvim mobilu a PC.
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3. Graf ¢. 6. Rozdé&leni vzorku respondentti podle odpovédi na tuto otazku: (udaje
uvedeny v relativnich Cetnostech, fi = 100 %, ni = 54) Kdybyste své zaky mél

upozornit na 3 zptisoby chovani na internetu a socialnich sitich, které¢ uz maji znaky

kybersikany, na které byste je upozornil?

B 1. ObtéZzovani prostrednictvim
mailu, chatu a socialnich siti

MW 2. UradZeni v internetovém prostredi

W 3. Ponizovani a zverejnovani
osobnich véci bez souhlasu

B 4. Vyhrozovani

Zdroj: vlastni vyzkum

U této otazky byly zvoleny nejcastéj$i odpovédi, které respondenti uvadéli. 30 %
respondentt jako jednu z variant uvedlo obtéZovani. DalSich 28 % dotazovanych zminilo
ponizovani a zvefejiiovani osobnich véci bez souhlasu. 26 % respondentti uvedlo urdzeni

a 16 % vyhroZovani.
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4. Graf €. 7. Rozdéleni vzorku respondentii podle odpovédi na tuto otazku: (tdaje
uvedeny vV relativnich ¢etnostech, fi = 100 %, ni = 54). Uvedte zakladni projevy

kybersikany?

H 1. Obtézovani

M 2. Urdzeni

m 3. Agrese

M 4. Zneuzivani médii

M 5.Cilené ublizovani

Zdroj: vlastni vyzkum

wevr

U této otazky bylo zvoleno pét nejcastéjSich odpovédi uvadénych respondenty.

Z celkového poctu respondenti se 26 % shodlo na tom, Ze kzakladnim projevim
kybersikany patii urdzeni. 24 % zminilo obtéZzovani. Déle 23 % uvedlo cilené ubliZovani
al5 % agresi. Zcelkového poctu respondenti pouze 12 % uvedlo, Ze projevem

kybersikany je zneuzivani médii.
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5. Qraf ¢. 8. Rozdéleni vzorku respondenti podle odpovédi na tuto otazku: (udaje
uvedeny v relativnich ¢etnostech, fi = 100 %, ni = 54) Setkal/a jste se v dobé své

pedagogickeé praxe jiz s néjakym projevem ,,kyberSikany* u svych zaka?

H 1. Ano
m 2. Ne

m 3. Nejsem si jist/a

Zdroj: vlastni vyzkum

Z celkového poctu respondentti vic jak polovina, 52 %, odpovédéla, Zze se za dobu své
pedagogické praxe s kyberSikanou jesté¢ nesetkalo. DalSich 28 % si neni jisto a 20 %

respondentt uvedlo, Ze se s kyberSikanou setkalo.
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6. Graf ¢. 9. Rozd¢leni vzorku respondenti podle odpovédi na tuto otazku: (udaje

uvedeny v relativnich ¢etnostech, fi = 100 %, ni = 54) Pokud ano, co to bylo?

B 1. Nesetkala jsem se s ni pfimo ja
ale kolega/yné

M 2. Jednalo se o zneuziti ziskaného
hesla k soukromému profilu

m 3. Jednalo se o vytvoreni skupiny na
socialnich sitich s cilem
zesmésnovat spoluzaka nebo

[ ] il.“ielenr%frpgluczﬁheého obsahu bez
souhlasu jedince, kterého se to
tykalo

M 5.0btézovani cizi osobou

Zdroj: vlastni vyzkum

Na tuto otazku odpovidalo pouze 11 respondentii z celkového poctu 54. Na grafu
vyse muzeme vidét, ze 9 % se nesetkalo s kybersikanou ptimo, jednalo se konkrétné
o jednoho respondenta. Stejny pocet, tedy jeden respondent se setkal s obtéZovanim
cizi osobou. Dalsich 18 % respondentil se setkalo se zneuzivanim hesla a 27 % se
zneuzivanim citlivého obsahu bez souhlasu jedince. Poslednich 37 % respondent
uvedlo vytvofeni skupiny na socidlnich sitich s cilem zesmésnovat spoluzédka nebo

skupinu spoluzak.
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7. Graf €. 10. Rozdéleni vzorku respondentii podle odpovédi na tuto otazku: (udaje
uvedeny v relativnich cetnostech, fi = 100 %, ni = 54) Setkal se s projevy

kybersikany n¢ktery Vas kolega?

m 1. Ano
H 2. Ne

= 3. Nevim

Zdroj: vlastni vyzkum

Z celkového poctu respondentll polovina uvedla, Ze nevi, jestli se néktery z jejich kolegii
s kyberSikanou setkal. U této varianty nékolik pedagogh uvedlo, Ze tyto obtize fesi
jednotlivi pedagogové s vedenim Skoly, Skolnim psychologem nebo poradcem a PPP.
Dalsich 44 % uvedlo, Ze nikdo z jejich kolegt se s kyberSikanou nesetkalo. Pouhych 6 %
uvedlo, Ze se s projevy kyberSikany né€kdo z jejich kolegt setkal.

8. Pokud ano, co to bylo?
Na tuto otazku odpovidali pouze tii respondenti, proto nebyl vytvofen graf. Dva
respondenti uvedli, Ze jiz nejsou schopni popsat, o co konkrétné se jednalo. Jeden
respondent uvedl, ze se jednalo o odcizeni hesla skupinou zakii dal§imu Zakovi. Tito Zéci
poté zvefejnovali citlivy anezaddouci obsah spolecné se soukromymi informacemi

na facebookovém profilu.

38



9. Graf ¢. 11. Rozdéleni vzorku respondentii podle odpovédi na tuto otazku: (tidaje
uvedeny v relativnich cetnostech, fi = 100 %, ni = 54) Hovofili jste béhem

vyucovani s zaky o tom, co to kybersikana je?

m 1. Ano

H 2. Ne

Zdroj: vlastni vyzkum

Nadpoloviéni vétSina respondentll, tedy 85 %, odpovédela, ze béhem vyucovani s zaky
hovotila o tom, co je to kybersikana. Zbylych 15 % o této problematice béhem vyucovani

nehovofilo.
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10. Graf ¢. 12. Rozdé€leni vzorku respondentli podle odpovédi na tuto otdzku: (tdaje
uvedeny v relativnich Cetnostech, fi = 100 %, ni = 54) Setkal jste se s tim, Ze se na
Vés obratil zak s problémem zesméSiiovani, ponizovani, urdZeni ¢i vyhrozovani
prostfednictvim PC, internetu, socialnich siti ¢i mobilniho telefonu, a prosil Vas

0 pomoc?

H 1. Ano

m 2. Ne

Zdroj: vlastni vyzkum

Jasna nadpolovi¢ni vétSina respondentll odpovédéla, Ze se s takovou situaci nesetkali.

Jednalo se konkrétné o 91 %. Zbylych 9 % respondentt se s touto situaci setkalo.
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11. Graf ¢. 13. Rozdéleni vzorku respondentli podle odpovédi na tuto otazku: (tidaje
uvedeny v relativnich Cetnostech, fi = 100 %, ni = 54) Pokud ano, jak byste
ohodnotil svou pripravenost od 1. do 5. na vyfeSeni situace? (hodnoceni jako

ve skole, jednicka je nejlepsi hodnocenti).

mi-1
m2-2
m3-3
m4-4
m5-5

Zdroj: vlastni vyzkum

U této otazky odpovidalo pouze pét respondentil. Zadny z nich se neohodnotil zndmkou
1 ve véci jejich pripravenosti na feSeni této situace. Znamkou 2 by se ohodnotilo 20 %

respondentti. Trojku by si dalo 60 % respondenti a ¢tyikou 20 %. Pétku by si nedal nikdo.

12. Jak jste situaci fesil/a?
Jak jiz bylo fe¢eno u predchozi otazky, tak i u této odpovidalo pouze pét respondentt.
Kazdy znich by situaci fesil jinym zptisobem, proto nebyl vytvofen graf a jednotlivé
odpovédi jsou nize:

e Konzultace s rodic¢i a vedenim $koly. Pfedani do rukou $kolniho psychologa.

e Osloveni PPP a skolniho psychologa.
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e Rozhovor szakem a spole¢né nalezeni feSeni. Poté osloveni rodi¢t a Skolniho
psychologa.

e Rozhovor szikem a poté diskuze s agresory, kterymi byli spoluzaci. Zadost
0 pomoc skolniho psychologa.

e Rozhovor s zakem a posouzeni celé situace. Nasledné rozhovor s rodi¢i a vytvoieni

prednasky o bezpeci v internetovém prostiedi. Konzultace se Skolnim psychologem.

13. Pted feSenim této situace jste se obratil/a na né¢jaké odborniky ¢i napi. PPP? (U této
otazky budou v grafech prezentovany nej€astéjsi odpovédi).

Na tuto otazku opé€t odpovidalo pouze pét respondentli. VSech pét zminénych respondentt

se obratilo na Skolniho psychologa s zaddosti o pomoc a konzultaci. Jeden pozadal o pomoc

1 PPP. VSech pét respondentt dale uvedlo, Ze pomoc dalSich organi byla velmi Zadouci

a hodnocena velmi pozitivné.

14. Informovali jste o vyskytu kybersSikany rodice tohoto zéka?
Na tuto otazku opét odpovidalo pouze pét respondentii, proto opét nebyl vytvofen graf.
Z péti zminénych respondentl tfi oznamili, ze rodi¢e nekontaktovali pfimo. Nejdiive
situaci feSili ve Skole a pozdé€ji rodice informovali o vyskytu tohoto problému. Dva

respondenti obeznamili s problematikou rodice ihned.

15. Informovali jste o vyskytu kybersikany vedeni $koly?
Na nasledujici otazku odpovidalo pét respondentii. Z toho divodu nebyl vytvofen graf.
Vedeni Skoly bylo obeznameno pouze v jednom piipad¢€. Ostatni respondenti uvedli, Ze se
obratili na jiné organy z toho divodu, Ze vedeni Skoly nemé potiebnou specializaci k feSeni

problému.
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16. Graf ¢. 14. Rozdé€leni vzorku respondentli podle odpovédi na tuto otazku: (tidaje
uvedeny v relativnich Cetnostech, fi = 100 %, ni = 54) Byl/a jste v ramci studia

na VS na n&jakém $koleni ohledné kybersikany?

m1. Ano

H 2. Ne

Zdroj: vlastni vyzkum

Na grafu vySe mizeme jasné vidét, ze vétSina respondentd, tedy 65 %, nebyla v ramci své
pedagogické praxe na Zadném Skoleni ohledné kyberSikany. Zbylych 35 % uvadi, Ze
na Skoleni bylo. Nékolik respondentli dodate¢né napsalo, Ze se jednalo o seminaf, ktery

ovsem nebyl povinny.
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17. Graf ¢. 15. Rozdéleni vzorku respondent podle odpovédi na tuto otazku: (tdaje
uvedeny v relativnich Cetnostech, fi = 100 %, ni = 54) Byl/a jste v ramci své
pedagogické praxe na n¢jakém skoleni ohledné Sikany? Jak hodnotite od 1 do 5 toto

Skoleni?

m 1. Ano

m 2. Ne

Zdroj: vlastni vyzkum
Na grafu vySe muzeme vidét, ze Skoleni ohledné¢ Sikany se ucastnilo pouze 22 %

respondentll. VétSina, tedy 78 % respondentli, se Skoleni ohledné Sikany neucastnilo.

Respondenti, ktefi se Skoleni ucastnili, jej ohodnotili takto:
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Graf ¢. 16. Hodnoceni respondentll Skoleni (daje uvedeny v relativnich cetnostech,

fi = 100 %, ni = 54).

0% 8%

17%

mi-1
m2-2
m33
w44
m5-5

Zdroj: vlastni vyzkum

Respondenti hodnotili skoleni stejné jako ve skole, tedy jedna je nejlepsi a pétka nejhorsi.
Z celkového poctu respondentli se Skoleni ucastnilo 12 pedagogli. Z celkového poctu
respondenti pouze 8 % ohodnotilo $koleni znamkou 1. Nejvice respondentti ohodnotilo
Skoleni znamkou 2. Jednalo se o 42 %. Dalsich 33 % uvedlo znamku 3 a zbylych 17 %

zvolilo zndmku 4. Nikdo z respondentll neuvedl znamku 5.
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18. Graf ¢. 17. Rozdéleni vzorku respondentll podle odpovédi na tuto otazku: (tidaje
uvedeny v relativnich Cetnostech, fi = 100 %, ni = 54) Bylo soucasti Skoleni také

téma kyberSikany?

m 1. Ano

H 2. Ne

Zdroj: vlastni vyzkum

Na tuto otazku odpovidalo pouze 12 respondentli. Z celkového poctu respondentli pouhy
jeden uvedl, Ze kybersSikana nebyla soucasti $koleni, coz na grafu ptedstavuje 8 %. Zbylych

11, tedy 92 % uvedlo, Ze kybersikana byla jednim z témat Skoleni.
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19. Graf ¢. 18. Rozdéleni vzorku respondenti podle odpovédi na tuto otazku: (tidaje

uvedeny v relativnich Cetnostech, fi = 100 %, ni = 54) Zajistovala toto Skoleni

skola?

m1. Ano
M 2. Ne, hradil/a jsem si to sam/a

™ 3. Ne, hradil to jiny zdroj

1

Zdroj: vlastni vyzkum
Na tuto otazku odpovidalo opét pouze 12 respondentti. Nadpoloviéni vétSina respondentli

odpovédéla, ze Skoleni bylo hrazeno ze strany Skoly. Jednalo se o 64 % respondentd.

DalSich 25 % si Skoleni hradilo samo a zbylych 11 % uvedlo, Ze Skoleni hradil jiny zdroj.

47



20. Graf €. 19. Rozdéleni vzorku respondentii podle odpovédi na tuto otazku: (udaje
uvedeny v relativnich cCetnostech, fi = 100 %, ni = 54) Setkal/a jste se

s kybersSikanou 1 vii¢i své osob&? Jaka to byla situace?

m 1. Ano

H2.Ne

Zdroj: vlastni vyzkum

Z celkového poctu respondentll pouze jeden uvedl, ze se setkal s kyberSikanou vici své
osobé. Na grafu se jedna o 2 %. Z toho vyplyva, Ze jasna vétSina, 98 %, se s kyberSikanou

vuci své osobé nesetkalo.

21. Pokud ano, muzete fici, o co konkrétné se jednalo?
Na tuto otazku odpovidal pouze jeden respondent, takZe nebyl vytvafen graf. Tento
respondent uvedl, Ze se jednalo o rozsifovani upravené fotografie, ktera jej méla zesmésnit.
Tato fotografie se Sifila po socidlnich sitich a také byla vyvéSena ve Skole. Poté se do déni
vlozilo vedeni Skoly a pod vyhruzkou zdvazné sankce Zaci byli nuceni fotografii stdhnout.
Nasledovalo Skoleni ve vSech tfidach ohledné kyberSikany a jejich disledcich pro obét

| agresora.
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22. Pokud ano, jak jste se situaci postavil/a?

Na tuto otazku odpovidal pouze jeden respondent, ktery uvedl, ze pozadal o pomoc vedeni
Skoly, se kterym se dohodli na vytvofeni projektu proti kyberSikané ve vSech tiidach.

Jednalo se 0 45 minut, tedy jednu vyucovaci hodinu ve vSech tfidach.

23. Graf ¢. 20. Rozdéleni vzorku respondentti podle odpovédi na tuto otazku: (tidaje
uvedeny v relativnich Eetnostech, fi = 100 %, ni = 54) Ptedstavte si, Ze na Vasi
Skole dojde k této situaci: skupinka 74kt vyfoti jiného zdka v situaci, ktera
na fotografii vypada choulostivé. Tuto fotografii zvefejni na socidlnich sitich.

Poskozeny zak nechce chodit do Skoly, protoze se mu ostatni posmivaji. Jak byste

situaci fesil/a?

H 1. Nevim

M 2. Oslovil/a bych rodice

m 3. Oslovil/a bych vedeni skoly

M 4. Oslovilta bych specializované
pracovisté

M 5.0slovila bych skolniho psychologa

= 6.Resilta bych situaci s zaky

Zdroj: vlastni vyzkum

Na grafu vySe jsou piedstaveny nejCastéjSi odpovédi. Nutno podotknout, ze jednotlivi
respondenti volili vice odpovédi. Pouze jedno procento na grafu piredstavuje odpoved
nevim. Dalgich 11 % uvedlo, ze by situaci fesili pfimo s zaky. 15 % respondenti by

oslovilo specializované pracovisté (nejcastéji byla uvadéna PPP) a 22 % vedeni Skoly.
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Celych 24 % by se obratilo na Skolniho psychologa a nejvice respondentti, tedy 24 %,

by kontaktovalo rodice zaku.

4.5 Shrnuti

Téma kyberSikany je stale novym pojmem nejen pro rodie a zaky, ale také pro Skolu
a pedagogy. Diky vyzkumnému Setieni jsme mohli vyvratit nebo potvrdit tyto vyzkumné
predpoklady:
Vyzkumné predpoklady:

1. VétSina respondentii vyjadii obavy, Ze v praxi nebude schopna kyberSikanu

rozpoznat.

Tato hypotéza se nepotvrdila. Pouze 13 % respondenti uvedlo, ze vibec nevi, jestli
se s kybersikanou setkali. Kazdy z respondentt byl schopen kyberSikanu alespon ¢aste¢né
definovat a uvést jeji zakladni prvky. Nedostatky v jejim rozpoznani ovSem stale piebyvaji,
a proto by se mélo vice prostoru vénovat vzdélavani pedagogii v této problematice, ktera
muize mit velmi zdvazné nasledky na vyvoj jedince a jeho psychickou stranku. VétSina
pedagogu sice vi, Ze agresoii mohou obéti tryznit prostiednictvim mobilniho telefonu nebo

pocitace, ale uz nemaji adekvatni prehled v tom, co se miize dit na socidlnich sitich.

2. VétSina respondentii uvede, Ze se s pojmem KkybersSikany Vv praxi zatim
nesetkala.

Tato hypotéza se potvrdila, protoze vétSina respondentil se s pojmem kyberSikany béhem

svoji praxe nesetkala. Vyzkumneé Setfeni ukézalo, Ze se jedna se o 48 %. DalSich 39 %

se béhem své praxe s pojmem kyberSikany setkalo. Zbylych 13 % nevi, zdali se jiz s timto

pojmem setkali.

3. VétSina respondentii vyjadFi, Ze neni viibec nebo témér viibec pripravena na to,

aby v praxi problém kybersikany feSila.

50



Tato hypotéza se nepotvrdila, protoze u otazek, které zjistovaly pfipravenost pedagogt na
feSeni kyberSikany pouze 2 respondenti uvedli, ze nevi, jak situaci fesit. VSichni ostatni

respondenti situaci fesili, 1 kdyz kazdy jinou cestou. Uvedeme nékolik ptikladi:

. Konzultace s rodi¢i a vedenim Skoly. Pfedani do rukou Skolniho psychologa.

. Osloveni PPP a skolniho psychologa.

. Rozhovor s zdkem a spolecné nalezeni feSeni. Poté osloveni rodi¢ii a Skolniho
psychologa.

. Rozhovor s zikem a poté diskuze s agresory, kterymi byli spoluzaci. Zadost

0 pomoc skolniho psychologa.

. Rozhovor s zdkem a posouzeni celé situace. Nasledné rozhovor s rodici a vytvoreni

pfednasky o bezpeci v internetovém prostiedi. Konzultace se Skolnim psychologem.

O vyskytu kyberSikany by mélo byt obeznameno vedeni Skoly a piedev§im Skolni
psycholog, ktery je schopen adekvatné pomoci obéti kyberSikany. V neposledni fad¢ je

zadouci osloveni specializovanych pracovist’ (napt. PPP).

Diskuse k vysledkiim vyzkumu

Problém Sikany a kyberSikany nevymizi ze Skolniho prostiedi jen tak, a proto by
pedagogové, rodi¢e a jini pracovnici Skoly méli byt adekvatné s problematikou
obeznameni. Jako negativni jev vidime zejména nedostate¢né proskolovani pedagogt, at’ uz
by se jednalo o jejich vysokosSkolské studium nebo Skoleni béhem vykonu pedagogické

praxe.

Skoly by se mély zajimat o to, jak pedagogy na vyskyt kybersikany co nejlépe piipravit,
protoze jeji vyskyt nema vliv pouze na jednotlivce, ale také cely kolektiv. Jak jiz bylo
nekolikrat zminéno, obét’ kybersSikany Si nese pozlstatky jejiho vlivu ¢asto po cely zbytek

Zivota, takZe se jedna o velmi zavazné disledky.
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Pedagogové se musi naucit kyberSikanu vykryt, fesit a co nejvice eliminovat jeji dopad.
Jednak se musi naucit jednat s agresory, kteti si musi uvédomit, jak je jejich jednani zIé.
Poté nastane ta komplikovanéjsi ¢ast, kdy musi jednat s obéti kyberSikany, ktera miize trpét
frustraci a nedostatkem sebevédomi. Neobvykly neni ani strach vratit se do Skoly, pokud
byl agresorem nékdo, koho zna pravé ze skolniho prostiedi. Jelikoz projevy kyberSikany

nejsou tak snadno viditelné, tak je neskutecné narocné zjistit, co se obé&ti dgje.

Pedagogové maji mnoho povinnosti a malo volného &asu. Skola by si tak méla uvédomit,
ze je klicové, aby své pracovniky postupné proSkolovali a zajistili jim tak adekvatni
vzdélani v mnoha smérech. Toto se netyka pouze pedagogt s delsi pedagogickou praxi,

ale i téch, ktefi do skolstvi teprve nastupuji.
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ZAVER

Tato prace se zabyvala problematikou kyberSikany, kterd se stava velmi zavaznym
problémem se stale CastéjSim vyskytem. Jednd se o pomérné novy pojem, protoze vznikl
arozvijel se az svyvojem technologii a médii. S problematikou nejsou dostatecné
obeznameni rodice ani pedagogové, a proto by méla pribézné probihat Skoleni, ktera jim

V jejich védomostnim a osobnim rozvoji pomohou.

Prace prubézné teSila zakladni problematiku a vymezeni terminu, feSila také prevenci
a zabezpeceni internetové sité. Prakticka ¢ast predstavila vysledky ziskané v ramci Setieni.
Na téchto zakladech se mi podafilo zjistit, ze pedagogové jiz maji n¢jakou piedstavu o tom,
co to kyberSikana je. Stale jim ovSem chybi adekvatni postupy a metody k tomu, jak

efektivné kybersikanu fesit.

Skola a MSMT by méli vytvatet skoleni, ktera by pedagogy vzdélavala v tomto sméru,
protoze kyberSikana ma negativni dopad na lidskou psychiku, emoce, a také cely edukaéni
proces. Skola nemiize tvrdit, Ze se jedna o néco, co ji miji a je v kompetenci rodici, protoze
déti v dnesni dobé nosi telefony i tablety do Skoly a mnoho situaci, kdy ke kyberSikan¢

dochazi, se odehrava prave ve skole.

Kybersikana je negativnim jevem, ktery se bude do budoucna jesté vice rozvijet, a pravé
proto je nutné, aby se pedagogové na tuto situaci pfipravili nejen kvili zakim, ale 1 kvili
sob¢. Jedna se tedy o jakési varovani, ukdzku toho, co mize kyberSikana zpiisobit a jaky

ma dopad na jedince i cely kolektiv nebo rodinu.
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Dotaznik pro pedagogy

1. Uved’te prosim pohlavi:
a. Zena
b. Muz
2. Jaka je délka Vasi pedagogické praxe?
a. 1az2roky
b. 3az5let
C. 6az10let
d. Vice jak deset let
3. Jaké je VaSe zaméteni predmétu?
a. Humanitni a jazykové predméty
b. Technické a piirodovédné zaméteni
c. Ucitelstvi na 1. stupni
4. Setkala/a jste se jiz v dob¢ své pedagogické praxe s pojmem ,,kyberSikana*?

a. Ano
b. Ne
C. nevim

5. Kdybyste jste se snazil vysvétlit svym zakum co je kyberSikana, jaka by byla
Vase véta? Zkuste ji napsat.

6. Kdybyste své zaky mél upozornit na 3 zplisoby chovéni na internetu a socidlnich
sitich, které uz maji znaky kyberSikany, na které byste je upozornil?

5. Uvedte zdkladni projevy kyberSikany?

6. Setkal/a jste se v dobé& své pedagogické praxe jiz s néjakym projevem
»KyberSikany*“u svych zaka?
a. Ano
b. Ne
c. Nejsem si jist, Ze se jedna
7. Pokud ano, co to bylo?
8. Setkal se s projevy kyberSikany néktery Vas kolega?
a. Ano
b. Ne

9. Pokud ano, co to bylo?
10. Pokud ano, tak o jakou formu kybersikany se jednalo? (U této otazky budou v
grafech prezentovany nejcastejs$i odpovedi)
11. Hovotili jste béhem vyu€ovani s zaky o tom, co to kybersikana je?
a. Ano
b. Ne



12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

Setkal/a jste se s tim, Ze se na Vas obratil zak s problémem zesmésnovani,
ponizovani, urazeni ¢i vyhrozovani prostiednictvim PC, internetu, socidlnich siti
¢i mobilniho telefonu a prosil Vs o pomoc?

a. Ano

b. Ne
Pokud ano, jak byste ohodnotil svou ptipravenost od 1 do 5 na vyfeSeni situace?
(hodnoceni jako ve Skole, jednicka je nejlepsi hodnoceni)

Jak jste situaci fesil/a?
Pted feSenim této situace jste se obratil/a na n¢jaké odborniky ¢i napt. PPP? (U
této otazky budou v grafech prezentovany nejcastéjsi odpoveédi)

Informovali jste o vyskytu kybersSikany rodice tohoto zdka?
a. Ano
b. Ne
Informovali jste o vyskytu kybersikany vedeni Skoly?
a. Ano
b. Ne

Byl/a jste v ramci studia na VS na né&jakém $koleni ohledné kybersikany?
a. Ano
b. Ne
Byl/a jste v ramci své pedagogické praxe na néjakém Skoleni ohledné
kybersikany? Jak hodnotite od 1. do 5. toto Skoleni?

Bylo soucasti Skoleni také téma kyberSikany?
a. Ano
b. Ne
ZajiStovala toto Skolené Skola?
a. Ano
b. Ne, hradil/a jsem si to sam/a
c. Ne, hradil to jiny zdroj
Setkal/a jste se s kybersikanou i vii¢i své osob&? Jaka to byla situace?

Pokud ano, muzete fici, o co konkrétné se jednalo?

Pokud ano, jak jste se situaci postavil/a?

Ptedstavte si, ze na Vasi Skole dojde k této situaci: skupinka zakt vyfoti jiného
zéka v situaci, ktera na fotografii vypada choulostivé. Tuto fotografii zvetejni
na socialnich sitich. Poskozeny Zak nechce chodit do skoly, protoze se mu
ostatni posmivaji. Jak byste situaci feSila?



