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Abstrakt

Cilem bakaléiské prace bude prozkoumat faktory, které ovliviiuji chovani studentt
vysokych Skol v urcitych rizikovych situacich tykajicich se e-bezpecnosti. Faktord,
které studenty mohou ovliviiovat je V podstaté nekonecné mnozstvi, proto musi byt
vybrany jen ty nejvice relevantni. Krizikovym situacim zde mulzeme tadit
jakoukoliv ztratu dat od hackerského utoku az po netimyslné smazani svého

vlastniho flash disku.

Za timto ucCelem bude sestaven vhodny dotaznik, ve kterém kazdy student
zaznamena zakladni charakteristiky, napiiklad pohlavi, obor studia, absolvované
sttedoskolské studium nebo demograficky ptivod respondenta. Dale nasleduji otazky
na e-bezpecnost, u kterych jsou studenti dotazovani ina jejich pocity, jak

nebezpecny a nepiijemny miize konkrétni tinik nebo ztrata dat byt.

Cely dotaznik je zpracovan zakladnimi statistickymi metodami, z nichz je
zjistovano, jestli dané faktory maji vliv na urCité chovani respondentli a jak velky

vliv to popftipadé je.
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Abstract

The aim of this thesis is to examine the factors that influence the behavior of
university students in certain high-risk situations related to e-safety. Factors that may
affect students are basically infinite and therefore only the most relevant factors were
selected. Different risk situations ranging from hacker attack to accidental deleting

their own flash drive were considered.

The study consisted of appropriate questionnaire in which each student will record
basic characteristics, such as gender, field of study, completed secondary education
or demographic origin of the respondent. Basic characteristics were followed by
questions on e-safety in which, students were asked to give their perception of data
leakage and loss.

The entire questionnaire was processed using basic statistical methods to evaluate
how and to what extent the basic characteristics of the respondents affect their

behavior.
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1 Uvod

E-bezpe¢nost je v soucasné dobé ve svété velmi probiranym tématem, vzhledem
k prudkému naristu technologii a nasledné tedy i dat, kterd by mohla byt zneuzita.
Hrozeb je nyni jiz ve svéte internetu | mimo néj nespocitatelné mnozstvi, proto se
prace se bude opirat 0 hrozby, které se ve svété e-bezpecnosti nachazeji nejvice
frekventované. K uniku dat vSak nemusi dojit pouze plisobenim tieti osoby, ale
Clovek sva data muze ztratit i sam, coz je V piipadé béznych fyzickych osob, nikoliv
bezpecnosti je samoziejmé internet, proto I vétSina otazek V sestaveném dotazniku
bude sméfovana pravé na hrozby z néj. Dotaznik bude sméfovany pro studenty
vysokych §kol, protoze studenti nizSich vékovych kategorii si dobie neuvédomuji
rizika hrozeb ajejich nasledky, které mohou Vv oblasti bezpecnosti vyvstat. Roku
2014 byly globaln¢ zplsobeny Skody za 445 miliard dolard, coz pfevysuje
predpokladané globalni zisky z prodeje drog.[1]
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2 Cile prace

V této praci budou vysvétleny jednotlivé moznosti tiniku dat, které budou i pouzity
Vv dotazniku pro studenty. Prvnim cilem je tudiz dostatecné vysvétlit rizné hrozby,
které zplisobuji uniky dat a podlozit sva vysvétleni dilezitymi citacemi z odborné
literatury. DalSim cilem prace je sestavit vhodny dotaznik, ktery by mél byt stru¢ny
a srozumitelny pro kazdého studenta libovolného zaméieni, a vhodné¢ VvV ném
zakomponovat vSechny rizikové faktory. Nasledné¢ vyhleddm vhodné skupiny
respondentli, mezi které dotaznik rozeSlu apo vyplnéni pozadovaného poctu
dotaznikii zacnu s analyzou vysledkli. Podle analyzy vysledkii dotaznikové akce
bude ziejmé, které faktory maji nejvétsi vliv na chovani respondentt. Prace by méla
vysvétlit rozdilné chovani respondentii vzhledem K jejich znalostem e-bezpecnosti
a s tim souvisejici PC gramotnosti. Podle téchto vysledki by se mohla konkrétné
sméfovat proSkoleni studentll Vv e-bezpec¢nosti V pfimé zavislosti na jejich oboru.
Hlavnim cilem tudiz je, otestovat stanovené hypotézy a vyvozeni preventivnich
opatfeni proti béznym i méné Castym ztratam dat. Pokud by se podatilo prokazat, Ze
nékteré z vybranych faktort maji velky vliv na chovani studentl, mohla by na
shromazdéné vysledky navazat dalsi prace, kterd by uz samotné studenty vcas cilené

informovala o nebezpeci tiniku dat.
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3 Metoda prace

Prostuduji odbornou literaturu zabyvajici se tématem e-bezpecnosti a zZ ni nasledné
zpracuji struény rozbor moznosti unikd dat. Vtomto rozboru bude dostate¢né
vysvétleno, jak ktera hrozba uzivatele ohrozuje, jak se da hrozb¢ predchazet a jak se
zachovat pokud k napadeni hrozbou jiz doslo. Dale si stanovim nékolik nejvice
relevantnich faktorii, podle kterych vyberu skupiny respondentti. Sestavim dotaznik,
ktery bude pro vSechny skupiny respondentti shodny. Dotaznik bude korespondovat
S vybranymi statistickymi metodami a u kazdé otazky poptipad¢ u skupiny otazek na
dany faktor bude stanovena hypotéza, kterou se budu snazit vysledky potvrdit.
Dotaznik bude anonymni, studenti Vv ném 0 sobé budou zaznamenavat svij vek,
pohlavi, obor, ktery studuji atyp studia. Tento dotaznik rozeslu mezi studenty
vysoké Skoly, fakulty?, ktefi maji rizné aprobace ajsou Vv ruznych vékovych
kategoriich. Oc¢ekavany pocet respondentt by se mél pohybovat v rozmezi 150 - 200
¢i neni. Doba potiebna na vyplnéni dotazniku by se méla pohybovat v rozmezi 8 - 12
minut. Prvnim faktorem, podle kterého budu vysledky posuzovat je smér
respondentova piedchoziho asoucasného vzdélani, to znamend, jestli jeho obor
studia je technicky, humanitni nebo naptiklad ptirodovédecky. DalSimi dilezitymi
faktory jsou samoziejmé demograficky ptivod apohlavi respondenta véetné jeho
véku. Jako dalsi faktory jsem zvolil, nakolik se konkrétni respondent zajima o oblast
informacnich technologii nebo jak samotnym bezpecnostnim technologiim divétuje.
Vysokoskolsti studenti budou do tohoto dotazniku zaznamenavat, jestli se
S jednotlivymi uniky dat jiz setkali ajakou zkuSenost Vv nich popfipad¢ zanechaly.
Vysledky dotazniku pak budu porovnavat s faktory, které jsem si stanovil, a podle
nich budu dale urcovat, zda ma jednotlivy faktor vliv na konkrétni chovani
respondenttl. k vyhodnoceni vysledki budu pouzivat zakladni statistické metody jako

je naptiklad jednoducha analyza rozptylu, v€etné grafického znazornéni.
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4 Rizika v oblasti e-bezpecnosti

4.1 Malware

Do pojmu malware se zahrnuji vSechny Skodlivé programy, které se nam snazi do
nasSeho pocitace proniknout nebo se snazi uskodit operaénimu systému a datim, ktera
Vv pocitaci jsou. Jakykoliv software, ktery zpusobuje uzivateli néjakou Skodu je
povazovan za malware, coz zahrnuje viry, trojské kon¢, Cervy, rootkits, scareware,
spyware.[2] Zvlastni skupinou malware je pak adware. Slovo malware vzniklo
spojenim dvou anglickych slov malicious a software. Z historického hlediska se
vznik malware datuje kolem roku 1985, v této dob¢ vétSina Skodlivych programt
vznikala na univerzitach, kde se pak nasledné i Sifila, protoze v té dob¢ jesté vétSina
lidi neméla své vlastni domaci pocitace. Rozmach malwaru byl obrovsky, protoze
b&hem roku 1988 bylo spolecnosti pro obchod se software ADAPSO zaznamenano,
ze V prvnich dvou mésicich roku 1988 existovalo ptiblizn€ 3000 druhd malware, ale
V poslednich dvou mésicich roku uz bylo zaznamendno 30000 druhd, coz je
desetinasobny nartist malware béhem jednoho roku.[3] Béhem véka se objevily jiz
stovky tisic riznych malware, které se stejné jako veskeré dalsi software zdokonaluji
ajsou tudiz ¢im dal vice nebezpecné. Duvod, pro¢ samotny malware vznika, je za
ucelem obohaceni, kdy uto¢nik mize proniknout do firemni sit¢ a ukrast citlivd data
nebo docasné odstavit napiiklad konkurenéni firmu. Je spousta moznych zpusobi jak
se k uzivateli muze malware dostat. McAfee uvadi, ze staci otevfit piilohu emailu od
nékoho, koho ptipadné i znate, ale kdo uz byl napaden nebo staéi kliknout na link ¢i
banner v emailu nebo na nebezpecné strance a prohlize¢ uz si virus sam stahne.[4]
Samotni Utoc¢nici vétSinou zlistanou utajeni, protoZe mohou vyuZit maskovaci
prostiedky. Jednim z nejvyuzivangjSich jsou Tor servery (The onion router). Tor je
sit’ servert, které jsou rozprostfeny po celém svété a uto¢nikiiv pozadavek je posilan
od pocatecniho az po koncovy uzel Sifrovanou komunikaci, coz zdroj pozadavku

ucini téméf nedohledatelny.[5]

4.1.1 Virus

Viry jsou nejspise vefejn¢ nejznameéjsi skupinou malware. Tvlrci viri musi mit
dobré znalosti slabych mist operacnich systémi (tzv. exploit), aby se byl virus
schopen i pies ochranu pocitact dostat. Viry jsou podle vétSiny pocitacovych experti

definovany jako skodlivé piikazy, které nejsou sestaveny pouze pro napadeni cizich
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programu, ale I pro jejich naslednou Gpravu a navic maji vlastnost replikovat samy
sebe.[3] Podle webroot jsou nejcastéjsi cesty Sifeni virGl stahovani her, plugint
a dalsich utilit, dale pak navstévovani infikovanych webovych stranek. Moznosti, co
viry v pocita¢ich mohou provést, je mnoho. Nékteré viry jsou uzpusobeny K tomu,
aby napadaly nainstalovany software a poskodily ho, dale viry mohou z pocitact
odstranovat data nebo dokonce zformatovat cely harddisk, coz patfi k tém nejhor$im
variantam symptomu. Mnohdy vsak uzivatel pouze mize pozorovat, Ze se jeho PC

bezdivodné zpomalil nebo dochéazi k ¢astému restartu operaéniho systému.

Rozdé€leni virG neni jednoduché, protoze Vv dnesni dobé je virh nepieberné
mnozstvi a jejich vlastnosti se mohou rtizné prolinat. Viry lze rozdélit do téchto

skupin [6]:

e Residentni viry - Jsou jedny z nejvice nebezpeénych, protoze obyvaji
RAM pamét’ pocitaée. Mohou upravovat spusténé i vypnuté aplikace

a libovoln¢ ovliviiovat probihajici operace.
e Piepisovaci viry - Kompletné nebo ¢aste¢né piepisuji nakazend data.

e Bootovaci viry - Jsou nahrany V bootovaci sekvenci harddisku

a zpusobuji, ze operacni systém nemuize nabootovat.

e File infectors — Napadaji executable soubory apo jejich spusténi

pusobi Skody.

e Directory viry — Tyto viry jsou schopné ménit své umisténi. Program
vétSinou bézi na pozadi a uzivatel 0 ném nevi, zména umisténi navic

zpusobi, ze virus neni témeéf mozné v pocitaci najit.

e Macro viry — Postihuji programy, které jsou schopné vytvaiet nebo
pouzivat makra. Asi nejznaméjs$im piipadem jsou napadeni Microsoft

Word a Excel.

4.1.2 Trojsky kun

Trojské koné byly pfihodné pojmenovany podle bajného koné, ktery pronikl do

mésta Troja. Hlavni rozdil trojského koné oproti virim je, Ze se nijak V pocitaci
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nereplikuji, ale naopak se snazi zlistat utajeni mezi daty, kterd zddné skody neptisobi.
Trojské koné mohou vypadat v podstaté jako cokoliv, mize to byt stazend hra nebo
pisni¢ka v Mp3 formatu[7]. Dulezité vsak je, Ze tyto aplikace maji skrytou ¢ast, ktera

obsahuje trojského kon¢, 0 kterém se vSak uzivatel mnohdy po stazeni ani nedozvi.

Je mnoho moznosti jak se budou trojské kon¢ v pocitaci chovat, vétSinou vSak
zUstavaji utajené asbiraji rtiznd data. Existuji itrojské kong, které uzivateli
zneptijemnuji pouziti pocitace tim, ze napiiklad méni pozadi plochy, ptidavaji
nesmyslné ikony nebo dokonce mazou néktera data.[8] Zvlastnim typem jsou pak
backdoor trojské koné, které uto¢nikovi umoziuji pristup K pocita¢i bez védomi

uzivatele.

Jednim znejvice znamych trojskych kond je Zbot/Zeus, ktery napachal
v minulosti obrovské Skody. Zbot byl vytvotfen, aby uto¢nikovi poskytoval citliva
data, jako jsou naptiklad hesla k bankovnictvi, emailim nebo piimo osobni detaily
uzivatele (jméno, datum narozeni). Nékteré verze dokéazaly na oficidlnich webovych
strankach pfiddvat do formulafi extra textova pole, kde uzivatel vyplnil data, kterd

by normalné nezadaval.[9]

4.1.3 Worm (¢erv)

Pocitacovi Cervi jsou mnohdy povazovani za viry, protoze jsou si obecné tyto dvé
skupiny velmi podobné. Stejné jako viry se i ¢ervi umi na pocitaci replikovat, ¢imz
se $ifi. Hlavnim rozdilem ale je, Ze Cervi se umi §ifit po siti ato bez jakéhokoliv
pii¢inéni uzivatele. Cerva tedy neni nutno nijak spoustdt nebo instalovat. Dal§im
rozdilem je, Zze ¢erv nenapada zadna dalsi data v systému, ale pouze se $iti k dalsim
uzivatelim. Cervi typicky plisobi problémy sitim, které je hostuji, tim Ze konzumuji

Sitku pasma a pretézuji webservery.[10]

Jednim z nejvice znamych a nebezpeénych cervii je Code Red, ktery na internet
pronikl v roce 2001. Tento ¢erv byl naprogramovan pro napadani Microsoft IIS na
webovych serverech. Vyuzil exploitu, pomoci kterého zneuzival buffer a pretézoval
ho. Navic byl schopen se rozsifovat do dalSich 1IS ana webovych serverech pak

zobrazoval hlaSku, kterou si jeho tvilrci vybrali.
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4.1.4 Rootkit

Slovo rootkit je sloZenina dvou anglickych slov root, které symbolizuje vlastnika
nejvyssich opravnéni a kit, coz muze byt vysvétleno jako soubor nastrojii. Rootkit je
set technickych kodt, které utocnikovi umoznuji dostat kontrolu nad systémem

a hardwarem pocitace s pravy roota a diky tomu umoziuje dalsim skidcim asi tu

vvvvvv

Rootkit operuje v kernelu samotného systému. Vzhledem ktomu, ze vétSina
kerneli byla sestavena tak, aby je bylo v budoucnu mozné nadale upravovat, je
mozné této cesty zneuZzit a kernel napadnout. Jednim z moduli kernelu je spravce
zatizeni, ktery po napadeni rootkitem mize utocnikovi poskytnout spravu

jednotlivych komponent pocitace.

4.1.5 Botnet

Botnet jako takovy nijak uzivateli neSkodi, jedna se pouze 0 webovou infrastrukturu
robotli. Slouzi vSak jako transportni prostfedek Skodlivych prvki, at’ uz se jedna
0 spam nebo skripty, které pietézuji webové servery. Utoénik, ktery méa nad boty
kontrolu je oznaCovan jako botmaster.[11] Jako botnet se oznafuje nejen sit’

napadenych osobnich pocitact, ale inapadené servery nebo pouze webhostingy.
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Pravé u webhostingl je vV dnesni dobé dost ¢asté napadeni jejich CMS a nasledné

v v

siteni Skodlivého obsahu pomoci skripti.

4.1.6 Ransomware

Ransomware je Vv dne$ni dobé jednim znejvice popularnich druhi malware.
Ransomware zamezuje uzivateli piistup K jeho datim a opera¢nimu systému. Obcas
se také muze jednat 0 krypto-ransomware/cryptoware, ktery cely pocita¢ zaSifruje
a dokud uzivatel nezaplati ,,vypalné“ tak mu neposkytne ptistup k PC. Tento druh

malware je vétSinou piipojen jako ptiloha né¢jakého emailu.

We are present a special software - Cryptovall Decrypter - which is allow 10 decrypt and return control to all your encrypted files.
How to buy CryptoWall decrypter?

bitcoin

. You should register Bitcon wallet (click here for more information with_pictures)

—

2. Purchasing Bitcoins - Although it's not yet easy to buy bitcoins, it's getting simpler every day.
Here are our recommendations:
Coin.my - Recommended for fast, simple service. Takes Credit Card, Debit Card, ACH, Wire

LocalBitcoing com - Semvice allows you to search for people in your community willing to sell bitcains to you directly
bitguic - Euy Bl1c0ms Instantly for Cash

.
.
.
.
. G
.
.
.

3. Send 1.19 BTC to Bitcoin address:  16yd1Wj2NZa2ul Z6WAUDCDJ2Tiwd2uFaT7 Get QR code

4. Enter the Transaction ID and select amount:

|19 BTc ~= 500 uso_+ | I

Mote: Trangaction ID - you can find in detailed info about tfransaction you made
{example 4421 4efcaS6ef038326ddb29c40bf34M 8227 c4 207 f5cf3eZaal®l 14cdd1f2)

5. Please check the payment information and click "PAY",

PAY

QOdstranitVirus.:
Bty

Obrézek 2: Ukazka ransomware
Velké Skody za posledni dobu napéachal ransomware WannaCry, ktery pozaduje
po své obéti zaplaceni 300 dolard v bitcoinech a k datu 14. 05. 2017 bylo takto
napadeno jiz ptes 200 000 uzivateld.[12] Navic pokud uZivatel nezaplati poplatek

vcas, zvysuje se cena az na 1200 dolarti.
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4.1.7 Adware

Adware je software ktery uzivateli nabizi rizné druhy reklamy. Do pocitace se Casto
dostava po instalaci n&jakého pluginu do prohlizece nebo po navstévé n¢jakych
pochybnych stranek. Odstranitvirus.cz uvadi [13] ,,Po instalaci do systému zacne
zobrazovat propagacni obsah vcietné vyskakovacich oken, bannerové reklamy,
odkazii v textu a podobnych reklam, které maji zvysit popularitu webovych stranek

¢

pridruzenych stran.

Adware nemusi nutné¢ vzdy pouze zobrazovat reklamu, ale muze i 0 uzivateli
sbirat data 0 tom, kter¢ stranky uzivatel navstévuje, poptipadé co si koupil. Tato data
preposila tvirci adware, ktery pak data miize prodat spolecnosti, kterd na zaklad¢

nich sestavi pro uzivatele cilenou reklamu.
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4.2 Spam

Spam ¢ili nevyzadana zprava je nejspiS kazdodenni soucasti zivota vsech, ktefi
pouzivaji emailovou schranku. Pojem Spam je ve skute¢nosti vSak mnohem Sirsi
ajedna se 0 jakoukoliv formu nevyzadané zpravy, napt. komentaie na socidlnich
sitich nebo SMS. Spam je definovan tfemi znaky ato tim, Ze je anonymni,
nevyzadany a masové se §ifi. Na svété jsou v soucasné dob¢ 3,7 miliardy emailovych
schranek a denni pocet odchozich spamii by se mél pohybovat kolem 269 miliard
emaild denné.[14] Je tedy ziejmé, ze pocet odchozich spami vice nez
sedmdesatinasobn¢ prevySuje pocet emailovych schranek. Za email spam
povazujeme viechno od nevyzadané reklamy aZ po phishingové utoky. Casté je také
vyuziti emailovych pfiloh, ve kterych se d4 odeslat malware ¢i cryptoware, které pak
uzivatel maze otevrit, pokud se jevi jako legitimni. Spamefi se Casto také pokouseji
pfijemce zmast tim, ze pfilohu pojmenuji napiiklad faktura.pdf.exe, kdy se tedy

nejedna o pdf, ale n&jaky executable soubor.

V soucasné dob¢ je snaha 0 omezeni mnozstvi odchoziho spamu a proto byly
doposud vyvinuty mechanismy jako je napiiklad DKIM (DomainKeys Identified
Mail). DKIM do hlavi¢ky emailt ptidava DKIM —Signature, ve kterém je napiiklad
hash obsahu emailu a pomoci DNS, ve kterych je ulozen vetejny klic. Server
piijemce pak porovnava, zda nedoslo k néjaké zméné nebo SPF (Sender Policy
Framework), jenz na serveru pfijemce kontroluje, zda je odchozi IP adresa opravnéna
odesilat emaily z uvedené domény odesilatele emailu. i pfes tuto obranu je vSak pro
spamery stale relativné jednoduché spam rozesilat a to napiiklad zaloZenim email
hostingu nebo crackem star§ich redakcnich systémii webtli, kam nasledné nahraji

Skodlivé skripty.

umoziuji zastavit pfichod emailil z celych domén nebo dokonce blokovat emaily na
zaklade jejich pfedmétu nebo obsahu. Do blacklistu mizeme umistovat emailové
adresy, které nam jiz v minulosti odeslaly Spam. Nadale by nam tedy od nich nemé&ly
uz zadné dalSi emaily pfichdzet. Pokud uZivatel pouzivd na svém PC emailového
Klienta, je také dobré pouzivat Anti-Spam software. Uzivatel by nemél nikdy otevirat
pfilohy z nezndmych emailt a m¢l by kontrolovat v jakém formatu pfiloha je. Také

je dalezité mit svij OS, email klient a piipadné Anti-Spam systém aktualni.
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4.3 Phishing

Jednou z nejvice rizikovych hrozeb soucasnosti je phishing. Jedna se o velmi
rafinovanou metodu, diky které Gto¢nik muze ziskat pfistup Kk u¢tim nebo osobni
informace 0 své obé&ti. Nejcastéjsim cilem jsou tedy piistupy K uctim na socialnich
sitich nebo Kk bankovnim uctim. Za phishing se da povazovat | samotné socialni
inzenyrstvi, kdyz se utocnici snazi od své obéti ziskat jeji osobni data, kterd nemusi

nutn¢ predstavovat velké riziko, ale mohou poslouzit naptiklad pro crowdsourcing.

Nejcastéjsim prostiedkem pro Sifeni phishingu jsou emaily. Tyto utocné emaily
mohou mit hned nékolik podob. K nejpouzivanéj$im Istem vSak patii hypertextovy
odkaz, ktery svou obét’ dovede na stranky, které se mohou jevit stejné legitimné jako
naptiklad néjaky e-shop nebo login stranka socidlni sité. v ptipad¢é e-shopu muze
uto¢nik naptiklad lakat nizkou cenou jinak bézné drahého produktu atak obét
donutit ke koupi a nasledné transakci penéz, za které vSak zadny produkt nedostane.
U socialnich siti mize obét odkaz zavést na stranku, kterd se zdanliveé jevi jako
prihlasovaci formular dané socidlni sité, a ziskat tak ptihlaSovaci tdaje. Pokud je
utoénik dost zruény miize hned po ziskani udajii svou obé&t presmérovat na
opravdové stranky a tak je velkd Sance, Ze cely Utok zlstane utajen. Dfive bylo po
bliz§im prozkoumani odkazu ziejmé, ze se jedna o podvrh, v odkazu byl napiiklad
nepatrny pieklep, ale v tu chvili se uz jednalo 0 jinou doménu. Nyni vSak maji
systém, ktery umoZnuje konvertovat znaky z unicode, které ASCII neobsahuje
(napiiklad stard Reétina) areprezentovat je pomoci ASCII [15]. Veskeré DNS
servery nebo mail servery pouzivaji totiz primarné¢ ASCII kédovani aneni tedy
mozné si zaregistrovat doménu napiiklad starofeckymi znaky. Diky punycode si
muze Gto¢nik nechat zaregistrovat doménu, jejiz URL odkaz se jevi jako legitimni,
ale ve skutecnosti odkazuje upln¢ jinam. Napiiklad pokud by chtél Gto¢nik mit
doménu apple.com mohla by registrovana doména vypadat takto Xn--
80ak6aa92e.com, ale URL odkaz by vypadal uplné stejné jako na normalni doménu
apple.com, protoze by ho prezentoval v unicodu. Utoénik totiz vyuziva toho, Ze
nekteré znaky azbuky vypadaji stejn€ jako latinska abeceda, ale kodované jsou jinak.

Diky tomu je pak schopen naprosto svou ob&t’ zmast.

Dal$i mozZnosti, jak uz bylo zminéno, je vyuziti pfilohy emailu. Na zacatku roku

2017 se naptiklad objevil nebezpecny piipad phishingu u gmailu, se kterym méli

21



potize samotni zaméstnanci firmy Google. Utoénici totiz vytvofili emailovy tdet,
ktery byl pfijemci znam jako napiiklad ucet ¢lena jeho rodiny a z n¢j odeslali email,
ktery naoko obsahoval pdf ptilohu. Piilohu vSak email neobsahoval, ale tlaitko
s prilohou byl ve skuteCnosti obrazek, ktery po kliknuti na stazeni piijemce

pfesméroval na fale$Snou piihlasovaci stranku.

Back Archive Spam Delete Move to ~ Labels ~ More ¥

plausible subject line IR SRS

to bce: me |~

email signature

m INVOICE-DEC287E.pdf

<\ not an attachment;

an embedded image
n that links out to a fake

“sign in with Google” page

Obrazek 3: Ukazka phishingu

4.4 Ochrana pred hrozbami

4.4.1 Firewall

Je software nebo hardware, ktery déli nasi domaci sit’ od internetu a kontroluje mezi
nimi datové toky podle pfedem nadefinovanych pravidel.[17] Hardwarové firewally
se pouzivaji spiSe ve firmach, zakladni funkce vSak plni | domaci routery, které
mohou naptiklad blokovat rizné porty. Z hlediska softwaru jsou Windows svym
firewallem implicitné vybaveny. Uzivatel si pak uz sam definuje, zda chce nckteré
své aplikaci povolit ¢1 nepovolit pfistup do internetu. Firewall tedy uzZivatele mize
ochranit pied utokem zvenku i zevniti tim, ze monitoruje paketovy tok a zamezuje

nepovolenym aplikacim pfistup do pocitace.
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4.4.2 Antivirovy systém

Naprostym standardem z hlediska bezpecnosti je pouzivani antivirového systému.
Funkce antivirového systému je skenovat pocita¢ uzivatele, nachdzet mozné hrozby
aeliminovat je. Jsou dva zakladni typy skenovani ato manualni nebo skeny ,,on
access““[18]. Nejcastéjsim cilem hledacku antivirti jsou viry, které se na pocitac
uzivatele mohou dostat napiiklad pti stahovani z internetu. Dnesni antiviry se snazi
zabranit utoku jesté¢ diive, nez se dostanou Skodliva data do pocitace. Navic jsou
schopné uzivatele branit i pfed dal$imi hrozbami malware jako jsou Cervi, trojské

koné nebo jen neskodny, ale obtézujici adware [19].

4.4.3 Hesla

Aby mohl uzivatel chranit sva data, je nutné ke svym uctim nastavovat dobie
postavena hesla. Nejlepsi by bylo mit kazdé heslo jiné, aby se nékdo, komu se podaii
prolomit jedno, nedostal i ke zbytku Géti uzivatele. To ale mize byt pro uzivatele
velice ndro¢né na zapamatovani a proto ma moznost pouzivat néktery software pro
spravu hesel. To ale zatim neni moc vyuzivana moznost, protoze vétSina takovych
software neni freeware a proto je nutné, aby si uzivatel sestavil silné heslo. Pokud je
to mozné, heslo by mélo mit vice nez 12 znakt, obsahovat velké a malé znaky,
Cislice aspecialni znaky, nemélo by se podobat zadnému slovnikovému slovu

a nemélo by byt zvoleno napadné[20].
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5 Vyzkum

5.1 Urceni faktord a stanoveni hypotéz
Nejprve jsem si stanovil faktory, které by nejspiSe mohly ovliviiovat chovani

respondentl v e-bezpecénosti:

e Pohlavi

o Vék

e Aprobace studovana na Pedagogické fakulté Jihoceské univerzity
o Velikost mésta odkud respondent pochazi

e Typ vystudované stfedni Skoly

e Zajem o informacni technologie

e Prodélani ztraty dat

Na zékladé¢ téchto stanovenych faktori jsem vytvoftil vyzkumné otazky.

e M4 pohlavi, vék nebo aprobace respondenta vliv na ztratu dat?

e M4 pohlavi, vék nebo aprobace respondenta vliv na setkdni se s malwarem ¢i
phishingem?

e Ma predchozi vzdélani vliv na nechténé zformatovani ¢i na vyuziti zalohovani dat?

e Ma pohlavi, vék, aprobace nebo velikost mésta odkud respondent pochazi vliv na
vyuziti zadlohovani?

e Ma pohlavi, vék, aprobace nebo velikost mésta plivodu respondenta vliv na
nechténé zformatovani?

e M43 predchozi vzdélani respondenta vliv na prodélani ztraty dat?

e Ma predchozi vzdélani vliv na pocet znaku v hesle pouzZivaném ke Stagu?

e Ma predchozi vzdélani vliv na poZité znaky v hesle od Stagu?

e Ma predchozi vzdélani vliv na procentualni pocet zalohovanych dat.

e M43 zajem o informacni technologie vliv na setkani se s malwarem ¢i phishingem?

e Ma zajem o informacni technologie vliv na prodélani ztraty dat?

e M43 pohlavi vliv na zajem o informacni technologie?

Po stanoveni téchto vyzkumnych otdzek jsem si stanovil statistické hypotézy.
Celkové jich bylo stanoveno 26. Za nulovou hypotézu, jsem povazoval tvrzeni, ze
mezi proménnymi neni zadna zéavislost[21]. Alternativni hypotéza plati, pokud je

mezi proménnymi zavislost.

e H1,: Neexistuje zavislost mezi pohlavim a ztratou dat.

e H1,: Mezi pohlavim a ztratou dat existuje zavislost.

e H2,: Neexistuje zavislost mezi velikosti mésta, odkud student pochazi, a ztratou dat.
e H2,: Mezi velikosti mésta, odkud student pochazi, a ztratou dat existuje zavislost.

e H3, Neexistuje zavislost mezi pfedchozim vzdélanim a nechténym formatovanim.
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H3, Mezi prfedchozim vzdélanim a nechténym formatovanim existuje zavislost.
H4,: Neexistuje zdvislost mezi zamérenim pfedchoziho studia a ztrdtou dat.
H4 ,: Mezi zamérenim predchoziho studia a ztratou dat existuje zavislost.

H5,: Neexistuje zdvislost mezi pouzivanim antivirového systému a ztratou dat.
H5 ,: Mezi pouzivanim antivirového systému a ztratou dat existuje zavislost.
H6,: Neexistuje zavislost mezi pfedchozim vzdélanim a zalohovanim dat.

H6 ,: Mezi pfedchozim vzdélanim a poctem zalohovanych dat existuje zavislost.
H7,: Neexistuje zdvislost mezi ztratou dat a zdlohovanim dat.

H7 .: Mezi ztratou dat a zalohovanim dat existuje zavislost.

H8,: Neexistuje zavislost mezi pohlavim a zajmem o informacni technologie.
H8 ,: Mezi pohlavim a zajmem o informacni technologie existuje zavislost.

H9,: Neexistuje zdvislost mezi pohlavim a setkanim se s phishingem.

H9 ,: Mezi pohlavim a setkanim se s phishingem existuje zavislost.

H10,: Neexistuje zavislost mezi pohlavim a setkanim se s malwarem.

H10,: Mezi pohlavim a setkdnim se s malwarem existuje zavislost.

H11,: Neexistuje zavislost mezi pohlavim a zformatovanim si vlastnich dat.
H11 ,: Mezi pohlavim a zformatovanim si vlastnich dat existuje zavislost.

H12,: Neexistuje zavislost mezi pohlavim a délkou hesla.

H12 ,: Mezi pohlavim a délkou hesla existuje zavislost.

H13,: Neexistuje zavislost mezi pohlavim a sloZzenim hesla.

H13 ,: Mezi pohlavim a sloZzenim hesla existuje zavislost.

H14,: Neexistuje zavislost mezi sloZzenim hesla a velikosti mésta, odkud student
pochazi.

H14 ,: Mezi sloZzenim hesla a velikosti mésta, odkud student pochazi, existuje
zavislost.

H15,: Neexistuje zavislost mezi kategorii aprobace a ztratou dat.

H15 ,: Mezi kategorii aprobace a ztratou dat existuje zavislost.

H16,: Neexistuje vztah mezi zdjmem o informacni technologie a ztratou dat.
H16 ,: Mezi zajmem o informacni technologie a ztratou dat existuje zavislost.
H17,: Neexistuje vztah mezi kategorii studia a pouZitim antivirového systému.
H17 ,: Mezi kategorii studia a pouZitim antivirového systému existuje zavislost.
H18,: Neexistuje zavislost mezi kategorii studia a po¢tem znak( hesla ve Stagu.
H18,: Mezi kategorii studia a poctem znakd hesla ve Stagu existuje zavislost.
H19,: Neexistuje zavislost mezi velikosti mésta, odkud student pochazi, a pouzitim
antivirového systému.

H19 ,: Mezi velikosti mésta, odkud student pochazi, a pouzitim antivirového
systému existuje zavislost.

H20,: Neexistuje zavislost mezi velikosti mésta, odkud student pochazi, a pouZzitim
formatovani.

H20 ,: Mezi velikosti mésta, odkud student pochazi, a pouZitim formatovani
existuje zavislost.

H21,: Neexistuje zavislost mezi pfedchozim vzdélanim a poctem znakl v hesle.
H21 ,: Mezi pfedchozim vzdélanim a poétem znak( v hesle existuje zavislost.
H22,: Neexistuje zavislost mezi predchozim vzdélanim a pouzitymi znaky v hesle.
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e H22.: Mezi predchozim vzdélanim a pouzitymi znaky v hesle existuje zavislost.

e H23,: Neexistuje zavislost mezi zdjmem o informacni technologie a setkdnim se
s malware.

e H23.: Mezi zdjmem o informacni technologie a setkdnim se s malware existuje
zavislost.

e H24,: Neexistuje zavislost mezi zajmem o informacni technologie a setkanim se
s phishingem.

e H24 .: Mezi zajmem o informacni technologie a setkdnim se s phishingem existuje
zavislost.

e H25,: Neexistuje zavislost mezi zajmem o IT a zdlohovanim dat.

e H25,: Mezi zdjmem o IT a zdlohovanim dat existuje zavislost.

e H26,: Neexistuje zavislost mezi zdjmem o IT a nechténym smazanim dat.

e H26,: Mezi zajmem o IT a nechténym smazanim dat existuje zavislost.

5.2 Sestaveni dotazniku

Nejprve bylo tfeba rozhodnout, zda bude distribuce dotazniku probihat papirovou
formou ¢i elektronicky. Byla vybrana papirovéa forma, protoze tento zptsob byl, dle
mého nézoru, 1épe kontrolovatelny abylo mozné Iépe zajistit dosazeni cilovych
skupin. Dotaznik byl anonymni, obsahoval 14 otdzek, z nichz nékteré mély i své

podotazky. Dotaznik obsahoval jak oteviené tak uzaviené otazky.

Oteviené otazky umoznuji respondentiim volnou tvorbu své odpovédi.[22] Se
zpracovanim je vSak vice prace, protoze se predpokldda, Ze vétSina odpovédi je

originalnich.
Ukézka oteviené otazky:

3. Napiste zkratku aprobace, kterou na pedagogické fakulté studujete.

Otazky uzaviené jsou nejpouzivangjSim typem otdzek vzhledem k dotaznikim.
Jsou definované Gplnym vyctem odpoveédi, ze kterych respondent miize jednu, ¢i vice
odpovédi (pokud to otdzka dovoluje) zvolit. Respondent sice nema volnost tvorby
své vlastni odpovédi, ale podstatné se sniZuje moznost chyby z nedorozuméni,

jelikoZ ma na vybér pouze z n¢kolika predem vybranych odpovédi.

Ukézka uzaviené otazky:

.....
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a)Obec b) M¢éstys ¢) Mésto (pod 30000 obyv.) d)Mesto (nad
30000 obyv.)

Uzaviené otazky se dale d€li na nékolik poddruhi, ze kterych byly v dotazniku

pouzity otazky dichotomické, trichotomické a vicehodnotové otazky.

Dichotomické otazky umoziuji respondentovi pouze dvé moznosti, jak odpoveédeét
na danou otazku. Vétsinou se jedna o snadno zodpovéditelné otazky s odpovédi typu

(ano/ne) nebo (muz/zena).[21]
Ukézka dichotomické otazky:
1. Jaké je vaSe pohlavi?
Muz Zena

Trichotomické otdzky jsou rozSifenim otdzek dichotomickych o odpovéd typu
(nevim/nezndm). Tyto otazky se pouzivaji hlavné u otazek, kde mulzeme u

respondentl predpokladat neznalost dané problematiky.
Ukézka trichotomické otazky:

11. Setkali jste se s malwarem?

a) Ano, s malwarem jsem se setkal.b)Ne, nikdy jsem se s nim nesetkal.

¢)Nevim, co je malware.
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Vicehodnotové otazky umoziuji respondentovi odpovédét vice moznostmi.
Odpovedi se vétsSinou voli tak, aby byly co nejvice vystizné a pomohly respondentim
1épe pochopit a zodpoveédet otazku. Je zde také mozné oznacit za odpovéd’ vice nez

jednu z nabizenych moznosti, pokud to zadani otazky umoznuje.
Ukazka vicehodnotové otazky:
5. Jaké byla vase stiedni Skola?

a) Gymnazium b) Stfedni odborna $kola  ¢) Specialni stiedni Skola d)

Odborné ucilisté e) Jina

Specidlnim prvkem pouzitym v dotazniku je takzvané Skalovani, které slouzi

k vyjadieni sily nazori ¢i pocitii respondentt.
Ukazka skalové otazky:

6. Jak byste na stupnici od 1 do 10 (1 je nejméng) charakterizovali svlij zajem o

informacni technologie?

5.3 Respondenti

Skupinu mych respondentli tvofili pouze studenti pedagogické fakulty Jihoceské
univerzity. Celkové bylo vybrano 203 pouzitelnych dotaznikli z celkové rozdanych
212 dotaznikli. Vzhledem k pohlavi respondenty tvofilo 30 % muzt a 70 % zen. Aby
bylo dosazeno co nejvyssi relevance sebranych dat, byli respondenti vybirani podle
byli dale studenti rozdéleni do tfi skupin podle toho, jakého zaméteni je jejich
aprobace. Respondenti tedy mohli patfit do skupiny technické a enviromentalni,

humanitni, nebo smiSené.

5.4 Sbér dat a zpracovani dat
Pro sbér dat byla zvolena metoda papirového dotazniku. Ditvodem, pro¢ byla

zvolena tato metoda, je, aby bylo dosazeno jistoty, Ze respondent je opravdu
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studentem pedagogické fakulty JU. VSechny dotazniky byly tedy rozdany ve Skole
pted vyukou nebo béhem vyuky aihned po vyplnéni byly mnou nebo pfislusSnym

pedagogem sebrany.

Nasledn¢ byla data z dotaznikli piepsana do tabulkového procesoru, ze kterého
byly jednoduSe dostupné pro nasledné statistické zpracovani. Kazdému dotazniku
bylo pridéleno unikatni ID, aby bylo zaruceno, ze nebude zpracovan vicekrat a aby

byl i pfes to, ze je dotaznik anonymni, jednoduse dohledatelny.

5.5 Pouzité statistické metody

5.5.1 Test nezavislosti chi-kvadrat

Tento test se vyuziva k zjisténi mozné souvislosti mezi nominaln€é zmétenymi jevy.
Pearsonliv chi-kvadrat je nejpouzivanéjSim testem nezavislosti[23]. Aby bylo mozné
tuto metodu spravné aplikovat, je nejprve nutné z dat ziskanych z dotaznikli vytvorit
kontingen¢ni tabulku. Z kontingen¢ni tabulky je ziejmé, jakou Cetnost ma dana
odpovéd’. Ovétujeme proti sobé nulovou a alternativni hypotézu. PouZiva se hladina
vyznamnosti 0,05. Stanovujeme také pocet stupiii volnosti podle dané kontingen¢ni
tabulky. Porovnavame vysledek testové statistiky X® s kritickou hodnotou, kterd je
stanovena podle poctu stupnd volnosti apodle hladiny vyznamnosti. Pokud je
vysledek vétsi nez kritickd hodnota, pfijimame nulovou hypotézu.

(0i — E)?

=2 "%

=1
Obrazek 4: Vzorec pro testovou statistiku
Oj = Zjisténé Cetnosti

E; = Ocekavané Cetnosti

5.5.2 Jednoducha analyza rozptylu (ANOVA)

Anova umoziuje porovnat stftedni hodnoty nezavislych nahodnych vybéri. Princip je
takovy, Ze se cely rozptyl dat rozloZi na sloZky objasnéné a slozku neobjasnénou.
Pomoci této metody analyzujeme metrickd data. Dulezitym piedpokladem je, Ze

kazdy z nezavislych vybérti ma stejny rozptyl. Porovnavame hladinu vyznamnosti
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stanovenou s hladinou vyznamnosti vypocitanou. Pokud je vypocitand hladina

vyznamnosti vEétsi nez stanovenad, piijimame nulovou hypotézu.

6 Zpracovani a vysledky vyzkumu

6.1 H1,: Neexistuje zavislost mezi pohlavim a ztratou dat.
Byla stanovena nulova a alternativni hypotéza a provedeno statistické zpracovani tak,

aby bylo zjisténo, ktera ze dvou hypotéz je platna.
H1y: Neexistuje zavislost mezi pohlavim a ztratou dat.
H1,: Mezi pohlavim a ztratou dat existuje zavislost.

Pro ovéfeni této hypotézy byla pouzita statisticka metoda chi-kvadrat test. Hladina
vyznamnosti u této metody byla stanovena o = 0,05. Respondenty jsem rozdélil
podle pohlavi do dvou skupin na muze azZeny. Do dalSich dvou skupin byli
respondenti zafazeni podle toho, zda u nich doslo ke ztrat¢ dat ¢i nedoslo . Na
zaklad¢ tohoto rozdé€leni jsem vytvoril kontingencni tabulku Cetnosti, kterou jsem
zpracoval v softwaru statistika pomoci statistické metody. Vypoctena hodnota
testovaného kritéria je p = 0,06165. Vypoctena hodnota je tedy vétsi nez hodnota
stanovené hladiny vyznamnosti, ale vysledek je krajni. Mizeme odmitnout hypotézu

alternativni a pfijmout hypotézu nulovou.(Obr. 6)

Neexistuje zavislost mezi pohlavim a ztratou dat.

6.2 H2,: Neexistuje zavislost mezi velikosti mésta, odkud student
pochazi, a ztratou dat.
Byla stanovena nulova a alternativni hypotéza a provedeno statistické zpracovani tak,

aby bylo zjisténo, ktera ze dvou hypotéz je platna.

H2y: Neexistuje zavislost mezi velikosti mésta, odkud student pochazi,

a ztratou dat.

H2,: Mezi velikosti mésta, odkud student pochazi, a ztratou dat existuje

zavislost.
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Pro ovéfeni této hypotézy byla pouzita statisticka metoda chi-kvadrat test. Hladina
vyznamnosti u této metody byla stanovena a = 0,05. Respondenty jsem rozdélil do
¢ty skupin podle velikosti jejich mésta puvodu. Do dalsich dvou skupin byli
respondenti zafazeni podle toho, zda u nich doslo ke ztrat¢ dat ¢i nedoslo. Na zakladé
tohoto rozdéleni jsem vytvofil kontingencni tabulku Cetnosti, kterou jsem zpracoval
v softwaru statistika pomoci statistické metody. Vypoctend hodnota testovaného
kritéria je p = 0,17010. Vypoctena hodnota je tedy vetsi nez hodnota stanovené
hladiny vyznamnosti a proto mizeme odmitnout hypotézu alternativni a piijmout

hypotézu nulovou.

Neexistuje zavislost mezi velikosti mésta, odkud student pochazi, a ztratou dat.

6.3 H3p Neexistuje zavislost mezi predchozim vzdélanim
a nechténym zformatovanim dat.
Byla stanovena nulova a alternativni hypotéza a provedeno statistické zpracovani tak,

aby bylo zjisténo, ktera ze dvou hypotéz je platna.

H3op Neexistuje zavislost mezi predchozim vzdéldnim a nechténym

formatovanim.

H3, Mezi piedchozim vzdélanim anechténym formatovanim existuje

zavislost.

Pro ovéfeni této hypotézy byla pouzita statisticka metoda chi-kvadrat test. Hladina
vyznamnosti u této metody byla stanovena a = 0,05. Respondenty jsem rozd¢lil do tii
skupin podle toho, jaké maji zkusSenosti se zformatovanim. Do dalSich dvou skupin
byli respondenti zafazeni podle toho, jaké bylo jejich pfedchozi vzdélani. Na zakladée
tohoto rozdéleni jsem vytvofil kontingencni tabulku Cetnosti, kterou jsem zpracoval
V softwaru statistika pomoci statistick¢é metody. Vypoctena hodnota testovaného
kritéria je p = 0,45603. Vypoctend hodnota je tedy vétsi nez hodnota stanovené
hladiny vyznamnosti a proto mizeme odmitnout hypotézu alternativni a pfijmout

hypotézu nulovou.

Neexistuje zavislost mezi predchozim vzdélanim a nechténym formatovanim.
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6.4 H4,: Neexistuje zavislost mezi zamérenim predchoziho studia
a ztratou dat.
Byla stanovena nulova a alternativni hypotéza a provedeno statistické zpracovani tak,

aby bylo zjisténo, ktera ze dvou hypotéz je platna.
H4,: Neexistuje zavislost mezi zamétenim predchoziho studia a ztratou dat.
H4,: Mezi zaméfenim predchoziho studia a ztratou dat existuje zavislost.

Pro ovéfeni této hypotézy byla pouzita statisticka metoda chi-kvadrat test. Hladina
vyznamnosti u této metody byla stanovena a = 0,05. Do dvou skupin byli
respondenti zafazeni podle toho, jaké bylo jejich predchozi vzdé€lani. Do dalSich
dvou skupin byli respondenti zatazeni podle toho, zda u nich doslo ke ztraté dat ¢i
nedoSlo. Na zaklad¢ tohoto rozdéleni jsem vytvofil kontingenéni tabulku Eetnosti,
kterou jsem zpracoval v softwaru statistika pomoci statistické metody. Vypoctena
hodnota testovaného kritéria je p = 0,20647. Vypoctena hodnota je tedy vétsi nez
hodnota stanovené hladiny vyznamnosti aproto muzeme odmitnout hypotézu

alternativni a pfijmout hypotézu nulovou.
Neexistuje zavislost mezi zaméfenim ptedchoziho studia a ztratou dat.

6.5 H5j: Neexistuje zavislost mezi pouzivanim antivirového
systému a ztratou dat.

Byla stanovena nulova a alternativni hypotéza a provedeno statistické zpracovani tak,

aby bylo zjisténo, ktera ze dvou hypotéz je platna.

H5o: Neexistuje zavislost mezi pouzivanim antivirového systému a ztratou

dat.
H5,: Mezi pouzivanim antivirového systému a ztratou dat existuje zavislost.

Pro ovéfeni této hypotézy byla pouzita statisticka metoda chi-kvadrat test. Hladina
vyznamnosti u této metody byla stanovena o = 0,05. Respondenty jsem rozdélil do
dvou skupin podle toho, jestli pouzivaji antivirovy systém. Do dalSich dvou skupin
byli respondenti zatazeni podle toho, zda u nich doslo ke ztrat¢ dat ¢i nedoSlo. Na
zaklad¢ tohoto rozdé€leni jsem vytvofil kontingencni tabulku cetnosti, kterou jsem

zpracoval v softwaru statistika pomoci statistické metody. Vypoctena hodnota
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testovan¢ho kritéria je p = 0,10257. Vypoctena hodnota je tedy vétsi nez hodnota
stanovené hladiny vyznamnosti a proto mizeme odmitnout hypotézu alternativni

a ptijmout hypotézu nulovou.
Neexistuje zavislost mezi pouzivanim antivirového systému a ztratou dat.

6.6 H6y,: Neexistuje zavislost mezi predchozim vzdélanim
a zalohovanim dat.
Byla stanovena nulova a alternativni hypotéza a provedeno statistické zpracovani tak,

aby bylo zjisténo, ktera ze dvou hypotéz je platna.
H6o: Neexistuje zavislost mezi predchozim vzdélanim a zalohovanim dat.
H6,: Mezi pfedchozim vzdélanim a zalohovanim dat existuje zavislost.

Pro ovéfeni této hypotézy byla pouzita statisticka metoda chi-kvadrat test. Hladina
vyznamnosti u této metody byla stanovena o = 0,05. Do dvou skupin byli
respondenti zafazeni podle toho, jaké bylo jejich ptedchozi vzdé€lani.(Obr. 8) Do
dalsich dvou skupin jsem nasledné rozdé€lil respondenty podle toho, zda vyuzivaji
zalohovani. Na zaklad¢ tohoto rozdé€leni jsem vytvoril kontingenc¢ni tabulku ¢etnosti,
kterou jsem zpracoval v softwaru statistika pomoci statistické metody. Vypoctena
hodnota testovaného kritéria je p = 0,00246. Vypoctena hodnota je niz$i nez hodnota
stanovené hladiny vyznamnosti aproto miZzeme odmitnout hypotézu nulovou
a muzeme piijmout hypotézu alternativni.(Obr. 7) Z vysledku je ziejmé, Ze studenti,

ktefi absolvovali gymnazium, vyuzivaji zdlohovani podstatn¢ vice.

Mezi ptredchozim vzdélanim a zalohovanim dat existuje zavislost.

6.7 H7,: Neexistuje zavislost mezi ztratou dat a zalohovanim dat.
Byla stanovena nulova a alternativni hypotéza a provedeno statistické zpracovani tak,

aby bylo zjisténo, ktera ze dvou hypotéz je platna.
H7y: Neexistuje zavislost mezi ztratou dat a zalohovanim dat.

H7 a: Mezi ztratou dat a zdlohovanim dat existuje zavislost.
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Pro ovéfeni této hypotézy byla pouzita statisticka metoda chi-kvadrat test. Hladina
vyznamnosti u této metody byla stanovena a = 0,05. Do dvou skupin jsem rozd¢lil
respondenty podle toho, zda zalohuji ¢i nezalohuji svéa data. Do dalSich dvou skupin
byli respondenti zafazeni podle toho, zda u nich doslo ke ztraté dat ¢i nedoslo. Na
zaklad¢ tohoto rozde¢leni jsem vytvofil kontingencni tabulku cetnosti, kterou jsem
zpracoval v softwaru statistika pomoci statistické metody. Vypoctena hodnota
testovaného kritéria je p = 0,13750. Vypoctena hodnota je tedy vétsi nez hodnota
stanovené hladiny vyznamnosti a proto mizeme odmitnout hypotézu alternativni

a pfijmout hypotézu nulovou.
Neexistuje zavislost mezi ztratou dat a zdlohovanim dat.

6.8 H8j: Neexistuje zavislost mezi pohlavim azajmem o
informacni technologie.
Byla stanovena nulova a alternativni hypotéza a provedeno statistické zpracovani tak,

aby bylo zjisténo, ktera ze dvou hypotéz je platna.
H8o: Neexistuje zavislost mezi pohlavim a zdjmem o informacni technologie.
H8 a: Mezi pohlavim a z4jmem o informacni technologie existuje zavislost.

Pro ovéfeni této hypotézy byla pouzita statistickd metoda chi-kvadrat test. Hladina
vyznamnosti u této metody byla stanovena o = 0,05. Respondenty jsem rozd¢lil
podle pohlavi do dvou skupin na muze a Zeny. Dale jsem rozdé&lil respondenty do
deseti skupin podle toho, jaky maji zajem o informacni technologie. Na zaklad¢
tohoto rozdéleni jsem vytvofil kontingencni tabulku Cetnosti, kterou jsem zpracoval
Vv softwaru statistika pomoci statistické metody. Vypoctend hodnota testovaného
kritéria je p = 0,00048. Vypoctenad hodnota je tedy nizs$i nez hodnota stanovené
hladiny vyznamnosti aproto muizeme odmitnout hypotézu nulovou a pfijmout
hypotézu alternativni. Z vysledkll je zfejmé, Ze z4jem o informacni technologie je u
muzl hodné rovnomérné rozprostieny. Zajem vétSiny Zen je primérny a je malo Zen,

které maji zajem velky nebo maly.(Obr.8)

Mezi pohlavim a z4jmem o informacni technologie existuje zavislost.
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6.9 H9,: Neexistuje zavislost mezi pohlavim a setkanim se
s phishingem.
Byla stanovena nulova a alternativni hypotéza a provedeno statistické zpracovani tak,

aby bylo zjisténo, ktera ze dvou hypotéz je platna.
H9: Neexistuje zavislost mezi pohlavim a setkanim se s phishingem.
H9 .: Mezi pohlavim a setkanim se s phishingem existuje zévislost.

Pro ovéfeni této hypotézy byla pouzita statisticka metoda chi-kvadrat test. Hladina
vyznamnosti u této metody byla stanovena a = 0,05. Respondenty jsem rozd¢lil
podle pohlavi do dvou skupin na muze a zeny. Dale jsem respondenty rozdélil do tii
skupin podle jejich odpoveédi na téma phishing. Na zaklad¢ tohoto rozdéleni jsem
vytvofil kontingenéni tabulku Cetnosti, kterou jsem zpracoval v softwaru statistika
pomoci statistické metody. Vypoctena hodnota testovaného kritéria je p = 0,0050.
Vypoctenad hodnota je nizSi nez hodnota stanovené hladiny vyznamnosti a proto
muzeme odmitnout hypotézu nulovou a pfijmout hypotézu alternativni. Z vysledki je
ziejmé ze pomérové mnohem vice Zen nerozumi pojmu phishing.(Obr. 9) Déle se da
vycist, ze pokud porovname pouze respondenty, kteti pojmu phishing rozumi, tak

jsou poméry napadeni u obou pohlavi témér stejné.
Mezi pohlavim a setkdnim se s phishingem existuje zavislost.

6.10 H10,: Neexistuje zavislost mezi pohlavim a setkanim se

s malwarem.
Byla stanovena nulové a alternativni hypotéza a provedeno statistické zpracovani tak,

aby bylo zjisténo, ktera ze dvou hypotéz je platna.
H100: Neexistuje zavislost mezi pohlavim a setkanim se s malwarem.
H10 5: Mezi pohlavim a setkdnim se s malwarem existuje zavislost.

Pro ovéfeni této hypotézy byla pouzita statisticka metoda chi-kvadrat test. Hladina
vyznamnosti u této metody byla stanovena o = 0,05. Respondenty jsem rozdélil
podle pohlavi do dvou skupin na muze a Zeny. Déle jsem respondenty rozd¢lil do tii
skupin podle jejich odpoveédi na téma malware. Na zdklad¢ tohoto rozde€leni jsem

vytvofil kontingen¢ni tabulku Cetnosti, kterou jsem zpracoval v softwaru statistika
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pomoci statistické metody. Vypoctena hodnota testovaného kritéria je p = 0,00483.
Vypoctena hodnota je niz§i nez hodnota stanovené hladiny vyznamnosti a proto
muzeme odmitnout hypotézu nulovou a ptijmout hypotézu alternativni. Z vysledkt je
ziejmé Ze mnohem vice zen nerozumi pojmu malware.(Obr. 10) Pokud porovname
pouze respondenty, ktefi pojmu malware rozumi je ziejmé ze pomér napadeni je u

obou pohlavi stejny.
Mezi pohlavim a setkdnim se s malwarem existuje zavislost.

6.11 H11,: Neexistuje zavislost mezi pohlavim a zformatovanim si
vlastnich dat.

Byla stanovena nulova a alternativni hypotéza a provedeno statistické zpracovani tak,

aby bylo zjisténo, ktera ze dvou hypotéz je platna.
H11y: Neexistuje zavislost mezi pohlavim a zformétovanim si vlastnich dat.
H11 ;: Mezi pohlavim a zformatovanim si vlastnich dat existuje zavislost.

Pro ovéfeni této hypotézy byla pouzita statisticka metoda chi-kvadrat test. Hladina
vyznamnosti u této metody byla stanovena o = 0,05. Respondenty jsem rozdélil
podle pohlavi do dvou skupin na muze a zeny. Ddle jsem rozdélil respondenty do tfi
skupin podle jejich odpovédi na téma zformatovani dat. Na zaklad¢ tohoto rozdéleni
jsem vytvoril kontingenéni tabulku cCetnosti, kterou jsem zpracoval v softwaru
statistika pomoci statistické metody. Vypoctena hodnota testovaného kritéria je p =
0,70368. Vypocétena hodnota je tedy vétsi nez hodnota stanovené hladiny
vyznamnosti a proto mizeme odmitnout hypotézu alternativni a pfijmout hypotézu

nulovou.
Neexistuje zavislost mezi pohlavim a zformatovanim si vlastnich dat.

6.12 H12,: Neexistuje zavislost mezi pohlavim a délkou hesla.
Byla stanovena nulové a alternativni hypotéza a provedeno statistické zpracovani tak,

aby bylo zjisténo, ktera ze dvou hypotéz je platna.
H12y: Neexistuje zavislost mezi pohlavim a délkou hesla.

H12 5: Mezi pohlavim a délkou hesla existuje zavislost.
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Pro ovéfeni této hypotézy byla pouzita statistickd metoda chi-kvadrat test. Hladina
vyznamnosti u této metody byla stanovena o = 0,05. Respondenty jsem rozdélil
podle pohlavi do dvou skupin na muze a Zeny. Déle jsem rozd¢lil respondenty do tii
skupin podle jejich odpovédi na délku hesla. Na zéklad¢ tohoto rozdéleni jsem
vytvofil kontingen¢ni tabulku Cetnosti, kterou jsem zpracoval v softwaru statistika
pomoci statistické metody. Vypoctena hodnota testovaného kritéria je p = 0,48119.
Vypoctend hodnota je tedy vétsi nez hodnota stanovené hladiny vyznamnosti a proto

muzeme odmitnout hypotézu alternativni a piijmout hypotézu nulovou.
Neexistuje zavislost mezi pohlavim a délkou hesla.

6.13 H13,: Neexistuje zavislost mezi pohlavim a slozenim hesla.
Byla stanovena nulova a alternativni hypotéza a provedeno statistické zpracovani tak,

aby bylo zjisténo, ktera ze dvou hypotéz je platna.
H13p: Neexistuje zavislost mezi pohlavim a slozenim hesla.
H13 ;: Mezi pohlavim a slozenim hesla existuje zavislost.

Pro ovéfeni této hypotézy byla pouzita statisticka metoda chi-kvadrat test. Hladina
vyznamnosti u této metody byla stanovena o = 0,05. Respondenty jsem rozdélil
podle pohlavi do dvou skupin na muze a zeny. Déle jsem rozdélil respondenty do tii
skupin podle toho, jak odpovidali na otdzku ohledné& sloZeni hesla. Na zaklad¢ tohoto
rozdéleni jsem vytvofil kontingenéni tabulku cetnosti, kterou jsem zpracoval
V softwaru statistika pomoci statistick¢é metody. Vypoctena hodnota testovaného
kritéria je p = 0,00002. Vypoctena hodnota je tedy vétsi nez hodnota stanovené
hladiny vyznamnosti aproto muzeme odmitnout hypotézu nulovou a pifijmout
hypotézu alternativni. Z vysledkt je zfejmé, ze Zeny pouzivaji vice silnd hesla nez

muzi.(Obr. 11)
Mezi pohlavim a sloZenim hesla existuje zavislost.

6.14 H14,: Neexistuje zavislost mezi slozenim hesla a velikosti
mésta, odkud student pochazi.
Byla stanovena nulova a alternativni hypotéza a provedeno statistické zpracovani tak,

aby bylo zjisténo, ktera ze dvou hypotéz je platna.
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H14,: Neexistuje zavislost mezi slozenim hesla a velikosti mésta, odkud

student pochazi.

H14 ,: Mezi slozenim hesla a velikosti mésta, odkud student pochazi, existuje

zavislost.

Pro ovéfeni této hypotézy byla pouzita statisticka metoda chi-kvadrat test. Hladina
vyznamnosti u této metody byla stanovena o = 0,05. Respondenty jsem rozdélil
podle sloZzeni hesla do tfi skupin. Dale jsem rozd¢lil respondenty do Ctyf skupin
podle toho, z jak velkého mésta pochazeji. Na zaklade tohoto rozd€leni jsem vytvofil
kontingenc¢ni tabulku Cetnosti, kterou jsem zpracoval v softwaru statistika pomoci
statistické metody. Vypoctend hodnota testované¢ho kritéria je p = 0,40945.
Vypoctend hodnota je tedy vétsi nez hodnota stanovené hladiny vyznamnosti a proto

muzeme odmitnout hypotézu alternativni a ptijmout hypotézu nulovou.
Neexistuje zavislost mezi slozenim hesla a velikosti mésta odkud student pochézi.

6.15 H15,: Neexistuje zavislost mezi kategorii aprobace a ztratou
dat.
Byla stanovena nulové a alternativni hypotéza a provedeno statistické zpracovani tak,

aby bylo zjisténo, ktera ze dvou hypotéz je platna.
H15¢: Neexistuje zavislost mezi kategorii aprobace a ztratou dat.
H15 ,: Mezi kategorii aprobace a ztratou dat existuje zavislost.

Pro ovéteni této hypotézy byla pouzita statistickd metoda chi-kvadrat test. Hladina
vyznamnosti u této metody byla stanovena o = 0,05. Respondenty jsem rozdélil
podle jejich aprobace do tii skupin podle zaméfeni jejich aprobace. Dale jsem
rozdelil respondenty do dvou skupin podle toho, jestli u nich n€kdy doslo ke ztraté
dat. Na zéklad¢ tohoto rozdé€leni jsem vytvoril kontingencni tabulku ¢etnosti, kterou
jsem zpracoval v softwaru statistika pomoci statistické metody. Vypoctena hodnota
testovaného kritéria je p = 0,65897. Vypoctena hodnota je tedy vétsi nez hodnota
stanovené hladiny vyznamnosti a proto mizeme odmitnout hypotézu alternativni

a pfijmout hypotézu nulovou.

Neexistuje zavislost mezi kategorii aprobace a ztratou dat.
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6.16 H16,: Neexistuje vztah mezi zajmem o informac€ni technologie
a ztratou dat.
Byla stanovena nulova a alternativni hypotéza a provedeno statistické zpracovani tak,

aby bylo zjisténo, ktera ze dvou hypotéz je platna.
H16p: Neexistuje vztah mezi zajmem o informacni technologie a ztratou dat.
H16 ,: Mezi zajmem o informacni technologie a ztratou dat existuje zavislost.

Pro ovéfeni této hypotézy byla pouzita statisticka metoda chi-kvadrat test. Hladina
vyznamnosti u této metody byla stanovena a = 0,05. Respondenty jsem rozdélil do
deseti skupin podle jejich z4jmu o informacni technologie. Dale jsem rozdélil
respondenty do dvou skupin podle toho, zda u nich né¢kdy doslo ke ztrat¢ dat. Na
zaklad¢ tohoto rozdéleni jsem vytvofil kontingencni tabulku Cetnosti, kterou jsem
zpracoval Vv softwaru statistika pomoci statistické metody. Vypoctena hodnota
testovaného kritéria je p = 0,35839. Vypoctena hodnota je tedy vétsi nez hodnota
stanovené hladiny vyznamnosti a proto miizeme odmitnout hypotézu alternativni

a ptijmout hypotézu nulovou.
Neexistuje vztah mezi zdjmem o informacni technologie a ztratou dat.

6.17 H17,: Neexistuje vztah mezi kategorii studia a pouzitim
antivirového systému.

Byla stanovena nulové a alternativni hypotéza a provedeno statistické zpracovani tak,

aby bylo zjisténo, ktera ze dvou hypotéz je platna.

H17,: Neexistuje vztah mezi kategorii studia apouzitim antivirového

systému.

H17 ,: Mezi kategorii studia apouZitim antivirového systému existuje

zavislost.

Pro ovéfeni této hypotézy byla pouzita statisticka metoda chi-kvadrat test. Hladina
vyznamnosti u této metody byla stanovena a = 0,05. Respondenty jsem rozd¢lil
podle kategorie jejich studia do tii skupin. Dale jsem rozd¢lil respondenty do dvou
skupin podle toho, jestli pouzivaji na svém PC antivirovy systém. Na zéklad€ tohoto

rozdéleni jsem vytvofil kontingenéni tabulku cetnosti, kterou jsem zpracoval
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Vv softwaru statistika pomoci statistické metody. Vypoctend hodnota testovaného
kritéria je p = 0,00212. Vypoctena hodnota je tedy niz$i nez hodnota stanovené
hladiny vyznamnosti aproto muizeme odmitnout hypotézu nulovou a pfijmout
hypotézu alternativni. Z vysledkl je zfejmé, ze studenti smiSenych obor pouzivaji

mnohem mén¢ antivirové systémy
Mezi kategorii studia a pouzitim antivirového systému existuje zavislost.

6.18 H18,: Neexistuje zavislost mezi kategorii studia a poctem
znaki hesla ve Stagu.

Byla stanovena nulova a alternativni hypotéza a provedeno statistické zpracovanti tak,

aby bylo zjisténo, ktera ze dvou hypotéz je platna.

H18y: Neexistuje zavislost mezi kategorii studia a poctem znakl hesla ve

Stagu.

H18 ,: Mezi kategorii studia a po¢tem znaku hesla ve Stagu existuje zavislost.

Pro ovéfeni této hypotézy byla pouzita statistickd metoda chi-kvadrat test. Hladina
vyznamnosti u této metody byla stanovena o = 0,05. Respondenty jsem rozdélil
podle kategorie aprobace do tii skupin. Dale jsem rozd¢lil respondenty do tii skupin
podle toho, jaky pocet znakli ma jejich heslo. Na ziklad¢ tohoto rozde€leni jsem
vytvorfil kontingen¢ni tabulku Cetnosti, kterou jsem zpracoval v softwaru statistika
pomoci statistické metody. Vypoctena hodnota testovaného kritéria je p = 0,32503.
Vypoctend hodnota je tedy vEtsi nez hodnota stanovené hladiny vyznamnosti a proto

muzeme odmitnout hypotézu alternativni @ miizeme piijmout hypotézu nulovou.
Neexistuje zavislost mezi kategorii aprobace a poctem znaku hesla ve Stagu.

6.19 H19,: Neexistuje zavislost mezi velikosti mésta, odkud
student pochazi, a pouzitim antivirového systému.
Byla stanovena nulova a alternativni hypotéza a provedeno statistické zpracovani tak,

aby bylo zji§téno, ktera ze dvou hypotéz je platna.

H19,: Neexistuje zavislost mezi velikosti mésta, odkud student pochazi,

a pouZitim antivirového systému.
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H19 .: Mezi velikosti mésta, odkud student pochézi, a pouzitim antivirového

systému existuje zavislost.

Pro ovéfeni této hypotézy byla pouzita statisticka metoda chi-kvadrat test. Hladina
vyznamnosti u této metody byla stanovena o = 0,05. Respondenty jsem rozdélil
podle velikosti meésta, ze kterého pochazi, do ¢ty skupin. Daéle jsem rozdélil
respondenty do dvou skupin podle toho, jestli uzivaji antivirovy systém. Na zakladé
tohoto rozdéleni jsem vytvofil kontingen¢ni tabulku Cetnosti, kterou jsem zpracoval
V softwaru statistika pomoci statistick¢é metody. Vypoctena hodnota testovaného
kritéria je p = 0,17109. Vypoctena hodnota je tedy vetsi nez hodnota stanovené
hladiny vyznamnosti a proto mizeme odmitnout hypotézu alternativni a pfijmout

hypotézu nulovou.

Neexistuje zavislost mezi velikosti mésta, odkud student pochézi, a pouzitim

antivirového systému.

6.20 H20,: Neexistuje zavislost mezi velikosti mésta, odkud
student pochazi, a nechténym formatovani.
Byla stanovena nulova a alternativni hypotéza a provedeno statistické zpracovani tak,

aby bylo zjisténo, ktera ze dvou hypotéz je platna.

H20o: Neexistuje zavislost mezi velikosti mésta, odkud student pochazi,

a pouzitim formatovani.

H20 ,: Mezi velikosti mésta, odkud student pochdzi, a pouzitim formatovani

existuje zavislost.

Pro ovéteni této hypotézy byla pouzita statistickd metoda chi-kvadrat test. Hladina
vyznamnosti u této metody byla stanovena a = 0,05 Respondenty jsem rozdélil podle
velikosti mésta, ze kterého pochazi, do ¢ty skupin. Dale jsem rozd¢lil respondenty
do tii skupin podle toho, jaké maji zkuSenosti se zformatovanim. Na zakladé tohoto
rozdéleni jsem vytvoril kontingen¢ni tabulku cetnosti, kterou jsem zpracoval
Vv softwaru statistika pomoci statistické metody. Vypoctend hodnota testovaného
kritéria je p = 0,90202. Vypoctena hodnota je tedy vétsi nez hodnota stanovené
hladiny vyznamnosti a proto miZeme odmitnout hypotézu alternativni a pfijmout

hypotézu nulovou.
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Neexistuje zavislost mezi velikosti mésta, odkud student pochézi, a pouZzitim

forméatovani.

6.21 H21,: Neexistuje zavislost mezi predchozim vzdélanim
a poc¢tem znaku v hesle.
Byla stanovena nulova a alternativni hypotéza a provedeno statistické zpracovani tak,

aby bylo zjisténo, ktera ze dvou hypotéz je platna.

H21o: Neexistuje zavislost mezi pfedchozim vzdélanim apoctem znaki

V hesle.
H21 ,: Mezi ptfedchozim vzdélanim a poctem znakt v hesle existuje zavislost.

Pro ovéfeni této hypotézy byla pouzita statisticka metoda chi-kvadrat test. Hladina
vyznamnosti u této metody byla stanovena o = 0,05. Respondenty jsem rozdélil
podle typu jejich stfedoskolského vzdélani do dvou skupin. Dale jsem rozdélil
respondenty do tii skupin podle toho, jaky pocet znakii maji v hesle. Na zakladé
tohoto rozdé€leni jsem vytvoril kontingen¢ni tabulku ¢etnosti, kterou jsem zpracoval
v softwaru statistika pomoci statistické metody. Vypoctena hodnota testované¢ho
kritéria je p = 0,53687. Vypoctena hodnota je tedy vétsi nez hodnota stanovené
hladiny vyznamnosti a proto mizeme odmitnout hypotézu alternativni a pfijmout

hypotézu nulovou.
Neexistuje zavislost mezi predchozim vzdélanim a po¢tem znaku v hesle.

6.22 H22,: Neexistuje zavislost mezi predchozim vzdélanim
a pouzitymi znaky v hesle.
Byla stanovena nulové a alternativni hypotéza a provedeno statistické zpracovani tak,

aby bylo zjisténo, ktera ze dvou hypotéz je platna.

H22y: Neexistuje zavislost mezi predchozim vzdélanim a pouzitymi znaky

Vv hesle.

H22 .. Mezi pfedchozim vzdélanim a pouzitymi znaky v hesle existuje

zavislost.

Pro ovéfeni této hypotézy byla pouzita statistickd metoda jednoduchd analyza

rozptylu. Hladina vyznamnosti u této metody byla stanovena a = 0,05. Respondenty
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jsem rozdélil podle typu jejich stfedoskolského vzdélani do dvou skupin. Dale jsem
rozdélil respondenty do tfi skupin podle toho, jaké znaky pouzili v hesle. Na zaklad¢
tohoto rozdéleni jsem vytvofil kontingencni tabulku Cetnosti, kterou jsem zpracoval
V softwaru statistika pomoci statistické metody. Vypoctena hodnota testovaného
kritéria je p = 0,012388. Vypoctena hodnota je tedy niz$i nez hodnota stanovené
hladiny vyznamnosti aproto mizeme odmitnout hypotézu nulovou a pfijmout
hypotézu alternativni. Z vysledkl je ziejmé, ze byvali studenti gymnazii pouzivaji

Castéji silngjsi hesla nez studenti stfednich odbornych skol.
Mezi ptfedchozim vzd€lanim a pouzitymi znaky v hesle existuje zavislost.

6.23 H23;: Neexistuje zavislost mezi zajmem o informacéni
technologie a setkani se s malware.

Byla stanovena nulova a alternativni hypotéza a provedeno statistické zpracovani tak,

aby bylo zjisténo, ktera ze dvou hypotéz je platna.

H23p: Neexistuje zavislost mezi zdjmem o informacni technologie a setkani

se s malware.

H23 ,: Mezi zajmem o informac¢ni technologie a setkani se s malware existuje

zavislost.

Pro ovéteni této hypotézy byla pouzita statistickd metoda chi-kvadrat test. Hladina
vyznamnosti u této metody byla stanovena a = 0,05. Respondenty jsem rozd¢lil do
deseti skupin podle jejich zajmu o informacni technologie. Dale jsem rozdélil
respondenty do tii skupin podle toho, jaké maji zkuSenosti s malwarem. Na zaklad¢
tohoto rozdéleni jsem vytvofil kontingencni tabulku Cetnosti, kterou jsem zpracoval
Vv softwaru statistika pomoci statistické metody. Vypoctena hodnota testovaného
kritéria je p < 0,00001. Vypoctena hodnota je tedy nizs$i nez hodnota stanovené
hladiny vyznamnosti aproto muzeme odmitnout hypotézu nulovou a pfijmout
hypotézu alternativni. Z vysledkil je ziejmé, Ze vétSina lidi co nerozumi pojmu

malware ma podprimérny zdjem o informacni technologie.

Mezi zajmem o informacni technologie a setkani se s malware existuje zavislost.
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6.24 H24,: Neexistuje zavislost mezi zajmem o informaéni
technologie a setkani se s phishingem.
Byla stanovena nulova a alternativni hypotéza a provedeno statistické zpracovani tak,

aby bylo zjisténo, ktera ze dvou hypotéz je platna.

H24,: Neexistuje zavislost mezi zdjmem o informacni technologie a setkani

se s phishingem.

H24 ,: Mezi zajmem o informacni technologie a setkani se s phishingem

existuje zavislost.

Pro ovéfeni této hypotézy byla pouzita statistickd metoda chi-kvadrat test. Hladina
vyznamnosti u této metody byla stanovena a = 0,05. Respondenty jsem rozd¢lil do tii
skupin podle jejich zkuSenosti s phishingem. Dale jsem rozdé&lil respondenty do
deseti skupin podle toho, jaky maji zdjem o informacni technologie. Na zakladé
tohoto rozdé€leni jsem vytvoril kontingen¢ni tabulku ¢etnosti, kterou jsem zpracoval
v softwaru statistika pomoci statistické metody. Vypoctena hodnota testované¢ho
kritéria je p < 0,0001. Vypoctena hodnota je tedy niz$i nez hodnota stanovené
hladiny vyznamnosti aproto muzeme odmitnout hypotézu nulovou a piijmout
hypotézu alternativni. Z vysledki je zfejmé ze vétSina respondenti, ktefi se zajimaji

o informacni technologie primérné i piesto nerozumi pojmu phishing.

Mezi zajmem o informacéni technologie asetkani se s phishingem existuje

zavislost.

6.25 H25,: Neexistuje zavislost mezi zajmem o IT a zalohovanim.
Byla stanovena nulova a alternativni hypotéza a provedeno statistické zpracovani tak,

aby bylo zjisténo, ktera ze dvou hypotéz je platna.
H25p: Neexistuje zavislost mezi zajmem o IT a zalohovanim.
H25 ;: Mezi zajmem o IT a zalohovanim existuje zavislost.

Pro ovéfeni této hypotézy byla pouzita statisticka metoda chi-kvadrat test. Hladina
vyznamnosti u této metody byla stanovena o = 0,05. Respondenty jsem rozdélil
podle toho, zda vyuZivaji zalohovani do dvou skupin. Déle jsem rozdélil respondenty
do deseti skupin podle toho, jaky maji zdjem o informacni technologie. Na zdklad¢

tohoto rozdéleni jsem vytvofil kontingencni tabulku Cetnosti, kterou jsem zpracoval
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Vv softwaru statistika pomoci statistické metody. Vypoctend hodnota testovaného
kritéria je p = 0,02016. Vypoctena hodnota je tedy niz$i nez hodnota stanovené
hladiny vyznamnosti a proto muzeme odmitnout hypotézu nulovou a muzeme
pfijmout hypotézu alternativni. Z vysledkii je zfejmé, Ze vétSina respondentl

vyuzivajicich zdlohovani ma nadprimérny zajem o informacni technologie.

Mezi zajmem o IT a zalohovanim existuje zavislost.

6.26 H26,: Neexistuje zavislost mezi zajmem o IT a nechténym
smazanim.

Byla stanovena nulova a alternativni hypotéza a provedeno statistické zpracovani tak,

aby bylo zjisténo, ktera ze dvou hypotéz je platna.
H26y: Neexistuje zavislost mezi zdjmem o IT a nechténym smazanim.
H26 ;: Mezi z4jmem o IT a nechténym smazanim existuje zavislost.

Pro ovéfeni této hypotézy byla pouzita statistickd metoda chi-kvadrat test. Hladina
vyznamnosti u této metody byla stanovena a = 0,05. Respondenty jsem rozd¢lil do tii
skupin podle toho, zda u nich n¢kdy doslo ke zformatovani dat. Déle jsem rozd¢lil
respondenty do deseti skupin podle toho, jaky maji zdjem o informacni technologie.
Na zakladé tohoto rozdéleni jsem vytvofil kontingencni tabulku Cetnosti, kterou jsem
zpracoval v softwaru statistika pomoci statistické metody. Vypoctena hodnota
testovaného kritéria je p = 0,36899. Vypoctena hodnota je tedy vétsi nez hodnota
stanovené hladiny vyznamnosti a proto miZeme odmitnout hypotézu alternativni

a pfijmout hypotézu nulovou.

Neexistuje zavislost mezi zdjmem o IT a nechténym smazanim.

45



7 Diskuze

Z vysledki je zfejmé, Ze velice vlivnym faktorem na chovani respondentti je pohlavi.
Zeny jsou celkové vice nachylné ke ztraté dat, coz nejspi§ souvisi i s dal$im
ovéfenym faktem ato tim, ze maji vétSinou primérny zdjem o informacni
technologie. Odpovéd’ na otazku o zajmu o informacni technologie byla ¢asto volena
jako zajem prumérny, protoze respondentky nevédély co presné na otdzku odpovedét
a tak zvolily stfedni cestu. Jejich zdjem mize byt tedy ve skuteCnosti jesté mensi nez
pramérny. Dale je ziejmé, ze vétSina Zen 1 pres svlj pramérny zajem nerozumi
pojmu malware a phishing. Obecné témto pojmim nerozuméla velka ¢ast obou
pohlavi, Zeny vSak na tom byly prokazateln¢ hiife. Pokud porovname pouze
respondenty, ktefi pojmu malware a phishing rozumi, je zfejmé, ze pomér napadeni

je u obou pohlavi stejny.

Na rozdil od muzt vSak zeny voli siln€jsi hesla, piestoze délka hesla neni vyznamné
odli$nd. Pouziti siln¢jSich kombinaci znakl by se dalo pfisoudit tomu, Ze zeny jsou

obecné povazovany za duslednéjsi.

Vék jako ovliviiujici faktor nakonec nebyl pouzit, protoze vétSina respondentli
byla ve stejné vékové kategorii ajejich vék se vétSinou lisil pouze o jednotky.
Vékové rozmezi respondenti bylo primarné mezi 20 — 25 roky a pouze zlomek

respondentll dosahoval vétsiho stafi.

Nebyla zjisténa zadna zavislost mezi méstem pivodu a chovanim respondentt
Vv e-bezpe€nosti. To bych pfisuzoval tomu, ze vyuka na zékladnich Skolach se
Vv informatice nejspis pfili§ nelisi. Vice informaci pak nejspi§ respondenti nacerpaji

az na stfednich Skolach a na které je ¢asto nutné dojizdét do vétSich mést.

Z hlediska ptedchoziho vzdélani se studenti gymnazii odliSovali ve dvou
oblastech: 1.pouzivaji siln€jsi hesla, 2.vice vyuzivaji moznost zalohy dat. V ostatnich

parametrech se chovani studentii gymnézia nijak neliSilo.

Velky vliv na nachylnost respondentti k ohroZeni ma jejich zajem o informacni
technologie. Celkové nejvice respondentii mélo o informacni technologie primérny
zajem. Je ale prokazatelné ze lidé s podprimérnym zdjmem mnohem méné rozumi

dvéma nejvétSim hrozbam, kterymi jsou malware a phishing. Zaroven tito respondnti
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S menSim z4jmem o informacni technologie prokazatelné méné zalohuji sva data.
Zajimavé vSak je, Ze nebyla prokdzdna zavislost mezi zajmem o informacni
technologie a nechténym zformatovanim vlastnich dat. Muze to byt zpusobeno tim,
ze u veétsSiny uzivateli k nechténému zformatovani viibec nedoslo. Dal§im moznym
vysvétlenim je ze IT gramotnost neni jedinym faktorem, ktery ovliviiuje ndhodné

zformatovani.

Zdanlivé ptekvapivé je zjiSténi, Ze neexistuje zavislost mezi pouzivanim
antivirového systému a ztratou dat. To je vSak pravdépodobné dano skutecnosti, ze
prakticky vSichni uzivatelé maji antivirovy systém. Podobné piekvapivé je, Ze
neexistuje zavislost mezi ztratou dat a zalohovanim dat. To miize znamenat, Ze data
mnohych uzivatelli nejsou pfili§ cennd. Pravdépodobnéjsi vysvétleni je, ze vétSina
respondentl je ptili§ pohodlnd ménit své zazité navyky. Pfijeti nulové hypotézy 16
také ukazuje, Ze neexistuje vztah mezi z4jmem o informacni technologie a ztratou
dat. Zde se otvira prostor pro pisobeni osvéty v informatice a vedeni k pravidelnému

zalohovani dat.

Kategorie aprobace nemé na chovani vliv, pouze z hypotézy 17 bylo zjisténo, ze
studenti smiSenych aprobaci méné vyuzivaji antivirovy systém. Neni proto zjevny
divod ato by si mohlo vyzadat dal§i vyzkum. Dale bylo zjiSténo, Ze neexistuje
zavislost mezi kategorii aprobace a po¢tem znaku hesla ve Stagu. Tento jev by se dal

prisoudit tomu, ze si mozna vétSina studentd nechava své ptivodné pridélené heslo.
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8 Zaver

Zeny jsou celkové vice nachylné ke ztraté dat, coZ nejspis souvisi s jejich mensim
zajmem o IT problematiku. Dale mén¢ rozumi pojmim malware a phishing. Na
rozdil od muza vSak Zeny voli silnéjsi hesla, pfestoze délka hesla neni vyznamné

odlis$na.

Nebyla zjisténa zadna zéavislost mezi méstem ptvodu a chovanim respondenti v
e-bezpecnosti. Rovnéz obor studia vétSinou neprokazal zadné prukazné vlivy na

sledované parametry IT gramotnosti.

Z hlediska ptedchoziho vzdélani se studenti gymndzii odliSovali ve dvou

oblastech: 1.pouzivaji silngjsi hesla, 2.vice vyuzivaji moznost zalohy dat.

Velky vliv na nachylnost respondent k ohrozeni ma jejich zajem o informacni
technologie. Celkové nejvice respondentti mélo o informaéni technologie pramérny
zdjem. Je ale prokazatelné Ze 1idé s podprimérnym zadjmem mnohem mén¢ rozumi

dvéma nejvétsim hrozbam, kterymi jsou malware a phishing.

Prace naznacila oblasti, kam stoji za to soustfedit usili pti zlepSovani IT
gramotnosti studentll. Je tfeba zvysit povédomi o hrozbach typu malware nebo
phishing a zejména o zpusobech prevence a ochrany pted nimi. Uzivatele je tieba
vést k tomu, aby si uvédomili, ze zalohovani dat musi ve vlastnim zajmu zafadit

mezi zakladni operaci pfi praci s pocitacem
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Dotaznik:
Faktory ovliviiujici chovani studenti uditelstvi v e-bezpecnosti

Dotaznik by mél prozkoumat, jaké faktory jsou relevantni z hlediska hrozeb unika
dat. Dotaznik je anonymni a je klicové aby ho kazdy vypliioval sam bez pomoci
ostatnich. Muze se stat, ze nékteré pojmy nebudete znat, proto zvolte piislusnou
odpovéd’. Pokud ma otazka néjaké podotazky a vy jste uz v otazce vyplnil, ze jste se

s danym pojmem nesetkal tak podotazky pieskocte. Spravné odpovédi zakrouzkujte,

popiipad¢ vypiste.

1. Jaké je vaSe pohlavi?
Muz Zena
2. Kolik let vam je?

3. Napiste zkratku aprobace, kterou na pedagogické fakulté studujete.

.....

a) Obec  b) M¢stys ¢) Mésto (pod 30 000 obyv.) d) M¢ésto (nad 30 000
obyv.)

5. Jaka byla vase stfedni Skola?

a) Gymnazium  b) Stfedni odborna skola ¢) Specialni sttedni Skola  d)
Odborné uciliste

e) Jina

6. Jak byste na stupnici od 1 do 10 (1 je nejméng) charakterizovali svlij zajem o

informacni technologie?

1 2 3 4 5 6 7 8 9 10
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7.1. Stalo se vdm n¢kdy, Ze jste piisli o sva elektronickéd data? Jako ztrata dat se
pocitd cokoliv od nechténého vymazéani flash disku az po kradez dat formou

hackerského utoku.
a) Ano b) Ne
7.2. Kolikrat u vas ke ztraté dat doslo?
a) 1-2 b) 3-5 ¢) 5-10d) vice jak 10x

7.3 Jak byste charakterizovali zdvaznost ztraty na stupnici od 1 do 10 (10 je

wewvr

1 2 3 4 5 6 7 8 9 10
8. Pouzivate ve vasem PC antivirovy systém?
a) Ano b) Ne
9. Vyuzivate moznosti zalohovani svych dat?
a) Ano b) Ne

9.1. Na stupnici od 10 do 100 zaznamenejte kolik % dat, ktera jste vytvarel,

zéalohujete.
10 20 30 40 50 60 70 80 90 100
10. Setkali jste se nékdy phishingem?

a) Ano, byl na mé proveden phishingovy Gtok. b) Ano, ale phishingovy utok na

m¢é proveden nebyl.
¢) Nevim, co je phishing.

10.1. Mél phishing za nasledek unik néjakych dat nebo naruseni soukromi vaseho
uctu?

a) Ano, piisel jsem o sva data nebo mi byl narusen ucet.b) Ne, o nic jsem nepiisel.

10.2. Na stupnici od 1 do 10 zaznamenejte zdvaznost napadeni phisingem (10 je

nejvyssi zavaznost).
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11. Setkali jste se s malwarem?
a) Ano, s malwarem jsem se setkal. b) Ne, nikdy jsem se s nim nesetkal.

¢) Nevim co je malware.

13) Piisli jste nékdy o data nechténym smazanim nebo zformatovanim

pamét'ového média?

a) Ano, ale data jsem obnovil.  b) Ano, data jsem uz neobnovil. c) Ne, o

data jsem nepfisel.
14) Jaky pocet znakt vase heslo od STAGu ma?
a)0-4 b)5-10 ¢) vice jak 10
14.1. Z jakych znak je heslo slozeno?
a) Pouzivam jen pismena nebo jen ¢islice b)Pouzivam Cislice i pismena
c¢) Pouzivam kombinaci malych a velkych pismen a Cislic
14.2. Z jakych znak je vase heslo slozeno?

1 2 3 4 5 6 7 8 9 10
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