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Abstrakt

Tato prace fesi rizika spojena s uZivanim socialnich siti u zaka zakladnich Skol z hle-
diska sdileni soukromych dat. Autor se zamétfuje na ochranu dat pfed zneuzitim,
na shromazd’ovani informaci a na sdileni osobnich informaci mladistvych. V praci
dale popisuje podminky uzivani socialnich siti, rizika uzivani a porovnava socialni sité
Z hlediska shromazd’ovani dat. Cilem prace je zjistit, za pomoci vyzkumu, jak mladi-
stvi pristupuji k socialnim sitim, vytvofit si obraz o tom, jaka data sdileji, proc€ je sdileji
a zda nedoslo k jejich zneuZiti. Autor vyuziva dotaznikoveé Setieni, zvolenou proble-
matiku vyhodnocuje pouZitim statistické metody Chi-kvadrat test. Zpracovana data

porovnava dle riiznych faktort, ovéfuje a analyzuje rozdily mezi danymi skupinami.
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Abstract

This bachelor thesis deals with the risk of connecting and using social network from
the point of view of sharing private data by primary school students. The author fo-
cuses on data protection againts misuse, accumulation of information and sharing
personal information of youthful. In this bachelor thesis he desribes requirements of
using social networks, risks of using and comparing social networks with respect to
data accumulation. The main aim is to figure out, with using a research, how youthful
approach to social networks, find out what kinds of data they share, why they share
them and whether data are not misused. The author uses a questionnaire survey and
analyses chosen issues with using statistical method chi-square statistic. He also com-
pares processed data to the variety of factors verify and analyses differences between

separate groups.
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1 Uvod

V poslednich nekolika letech se internet dostal do téméi kazdé domécnosti, a to po
celém svéts. Podle Ceského statistického tfadu [1] internet v Ceské republice vyuZivé
ptiblizn¢ 73 % domécnosti, z toho 75 % uzivatelt pouziva internet kazdy den. Nejcas-
nich siti.

Socialni sité nam umoziuji komunikovat, navazovat kontakty s novymi lidmi, sdi-
let informace nebo se zapojovat do veifejnych diskuzi. Lidé zde sdili své zazitky, foto-
grafie, videa nebo jen chatuji. Podle nového prizkumu od Mediaguru [2] pouze 7,6 %
uzivatelti internetu v Ceské republice nevyuZiva socialni sit&, drtiva vétsina uzivateli
internetu je aktivni alespon na jedné socidlni siti. Tii a vice socidlnich siti vyuziva
69 % Ceskych uzivateld, coz je o 30 % vice oproti minulému roku 2016.

V dnesni dob¢ jsou socialni sité dostupné viceméné vSem uzivatelim internetu,
a to bez ohledu na vek. Socidlni sité jsou populdrni pfedevsim u ,,teenagerii, avsak
vyuzivaji je 1 dospéli. Pfevazna cast socidlnich siti nepozaduje zadné ovéieni totoz-
nosti, a tudiz registraci mize provést kdokoliv, a to 1 vékoveé mladsi jedinci. To potvr-
zuje i vyzkumna zprava Kopeckého [3], kde bylo zjisténo, ze 59,3 % déti mladsich
13 let, ktefi vyuzivaji internet, pouZiva Facebook, a to i pfes to, ze tim porusuji dana
pravidla pouzivani socialni sité. S rostouci tendenci dostupnosti a popularity social-
nich siti vSak rostou i rizika spojena s uzivanim tohoto vyznamného online nastroje.
ZneuZiti dat a osobnich informaci, obtézovani, kyberSikana, stalking — to jsou pojmy,
se kterymi se kazdy uzivatel socialnich siti miaze setkat.

Ochrana soukromi na socialnich siti je diskutovanym tématem. Znalost podminek
uzivani, davéryhodnosti identity uZivatele, nastaveni soukromi a zabezpeceni uctt
a znalost rizik spojenych se sdilenim dat se mnohdy vyplati znat. Déti si ¢asto neuveé-
domuji hrozby, které sdileni osobnich dat pfinasi, pfitom zneuziti citlivych dat mize
mit Spatné nasledky. Virtualni prostiedi a online komunikace davéa prostor uto¢niktim
k narudeni soukromi, a proto je tieba vyvarovat se nebezpecnému chovani na social-

nich siti a mit zakladni znalosti v oblasti ochrany soukromi.
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2 Cile prace

Cilem prace je z bezpe¢nostniho hlediska zmapovat uzivani socialnich siti Zaky za-
kladnich Skol. Prace poskytne ¢tenafi detailni informace o problematice ochrany sou-
kromi na socidlnich siti, sdileni informaci, shromazd’ovani dat a podminkach uzZivani.
Cilem je odhalit sdileni osobnich dat (osobni fotografie, videozaznamy, Zivotni postoje
...) @ osobnich informacich na socialnich siti a zjistit, jak respondenti samotni hledi
na tuto problematiku, zda si uvédomuji mozna rizika p¥i pouZzivani socialnich siti, jaka
data sdileji a v jaké mife. Dale zda se nékdy setkali s prohlasenim o zasadach pouZi-
vani dat a zda védi, jakym zplisobem socialni sité shromazd'uji data a jak je vyuzivaji.
Cilem je také zmapovat jaké socialni sit¢ mladistvi nejvice vyuZzivaji a ty v teore-
tické ¢asti porovnat z hlediska shromazd’ovani dat a moznosti nastaveni soukromi.
Prace by méla ¢tenafi rozsifit znalosti v této problematice. Hlavnim pfinosem prace
budou samotné vysledky vyzkumu, které budou podrobné popsany a pomoci nichz
si ¢étenaf ude¢la obraz o tom, jak respondenti ve vékovém rozmezi 12-15 let vnimaji

socialni sit€.
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3 Metoda prace

Praci jsem si rozdé€lil na teoretickou a praktickou ¢ast. Jako prvni jsem si vyhledal
a nastudoval potfebnou literaturu k tématu, kterou jsem vyuzil v teoretické ¢asti. Pro-
blematiku ochrany soukromi jsem se snaZil podpotit podobnymi vyzkumy, které byly
vytvofeny. Studoval jsem také literaturu z oblasti metodologie vyzkumu, tvorby do-
tazniku a statistického zpracovani. Primarnim zdrojem informaci byly pro mé webové
stranky a elektronické ¢lanky.

V praktické ¢asti byl vytvofen vlastni vyzkum zaméfeny na ochranu soukromi
na socialnich siti. Nejdfive jsem si stanovil, na jakou cilovou skupinu se zaméfim
a poté jsem si stanovil vyzkumné otazky a hypotézy, které budu zpracovavat. Nasledné
byl sestaven dotaznik, ktery byl ptizptisoben véku respondentti. Pied distribuci dotaz-
nikl do jednotlivych Skol jsem provedl testovani dotaznika s détmi stejné vékoveé sku-
piny jako je moje cilova. V této fazi dochazelo piedevsim k UGpravdm formulace ota-
zek. Po zhotoveni dotazniku jsem kontaktoval jednotlivé Skoly, v kontaktu jsem byl
pievazné s vychovnymi poradci, ktefi mi zajistili distribuci dotazniku. Dotaznik byl
dostupny jak elektronicky, tak v papirové podobé, a to kvuli tomu, Ze kazda Skola pre-
ferovala jiny zpiisob. Elektronickou verzi jsem realizoval za pomoci Google formuléie
a papirova podoba byla realizovana v MS Word 2016. Vyplnéné dotazniky jsem na-
sledn¢ piepisoval do MS Excel 2016 a zde jsem je také statisticky zpracovaval a ové-
foval duvéryhodnost odpovédi. Ke zpracovani dat jsem vyuZil statistickou metodu
Chi-kvadrat test a data byla také graficky zpracovana.

Vysledky vyzkumu byly pireddny vychovnym poradcim Skol, které mé poprosily
o zpétnou vazbu. Vysledkem je zmapovani uzivani socialnich siti zaky zakladnich

skol.
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4 Socialni sité

V ramci této kapitoly je podkapitola 4.1 zaméiena na obecnou definici socialnich siti,
kapitola 4.2 stru¢né popisuje historii socialnich siti. V podkapitole 4.3 je ¢tenaf sezna-
men s typy a druhy sociélnich siti, se kterymi se uZivatelé internetu mohou setkat.
V podkapitolach 4.4, 4.5 a 4.6 jsou vymezeny nejpouzivanéjsi socialni sit¢ dnesni
doby, mozna rizika spojena s jejich uzivanim a pojmy vztahujici se k bezpe¢nosti na
socialnich siti. V podkapitolach 4.7 a 4.8 jsou porovnany vyhody a nevyhody social-
nich siti. Zbylé podkapitoly této kapitoly jsou zamé&feny na ochranu soukromi na soci-
alnich siti, pouzivané socialni sit¢ jsou porovnany z hlediska podminek uzivani a shro-
mazd’ovani dat. Prezentovany jsou také moznosti nastaveni zabezpeceni Uctl a jaké

moznosti maji uzivatelé socialnich siti pfi nastaveni soukromi.

4.1 Definice socialni sité

Socialni sité jsou soucasti kazdodenniho Zivota mnoha lidi po celém svété. Tomu na-
svedCuji 1 statistiky dostupnych prizkumi zameétfenych na nejvice navstévované
stranky [4], kde pfedni pficky obsazuji pravé socialni sité jako Facebook, YouTube,
Twitter apod.

Muzeme je jednoduSe definovat jako misto zabavy, prostiedi k setkavani lidi, sdi-
leni obsahu a zazitkd. Lidé zde ocekavaji vzajemnou interakci s ostatnimi. Zajimavosti
je poznatek, Ze socialni sité (at’ uz realné, nebo virtualni) jsou jednim z projevi lidstvi,
protoze ¢loveék jako jedinec ma potiebu se sdruzovat, n€ékam patiit a vyzaduje socialni
podporu a bezpeci, a prave to socialni sité nabizeji.

., Zivot ¢loveka je vidy zajimavy, a tudiz se pokazdé najde nékdo, koho zajimdme
nebo kdo zajima nas. Uzivatelé socialnich siti si mohou byt zdaroven zdrojem inspirace
a zdrojem sily v tezkych zivotnich situacich, protoze vidime, jak ostatni znami a pratelé

prekonali své temné casy [5].**
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4.2 Vyvoj socialnich siti

Pojem socialni sité byl zaveden dlouho pied tim, nez vznikl internet, a to londynskym
sociologem Jamesonem Barnsonem v letech 1954 [6]. Ve druhé polovin¢ 20. stoleti se
pak socialni sité postupné zacaly vyvijet, a to jako védecka koncepce. Historicky prvni
socialni sité tvotily skupiny lidi, ktefi vyuzivaly klasické maily, pro podporu sociél-
nich vztahi. Prvni odeslany vzkaz na vzdaleny pocita¢ se uskutecnil 2. 10. 1971 a byl
to prvni krok ke stvofeni internetu a soucasnych socialnich siti. Dal§im vyznamnym
objevem bylo vytvoieni komunikace IRC?, které hralo velkou roli pfi vyvoji socialnich
siti. Za prvni uzivatele socialnich siti se povazuji ,,vojaci* v siti ARPANET? [6].

Mnoho odborniki oznauje za pocatek vyvoje socialnich siti spiSe systém BBS,
ktery byl spustén v roce 1978. Jednalo se o elektronickou nasténku, v ,,dosovské gra-
fice®, kde si uzivatelé¢ mohli navzdjem vyménovat rizné informace (textového druhu,
nikoliv grafického). V té dobé vsak nebyly na svété modernéjsi technologie pro ko-
munikaci v realném case, a tudiz pouze jeden uzivatel v jednu chvili mohl byt ptihla-
Sen do systému. Klasicka konverzace o n€kolika vétach pak nékdy trvala az 24 hodin
a vice a Slo o opravdu velmi pomaly proces [7].

Pokud bychom se zamé¢fili na moderni socialni sité postavenych na konceptu
Web 2.0 — weby, kde registrovani uZivatelé vytvaii a sdili sviij obsah v realném case,
tak bychom zjistili, Ze viibec prvni takovato sit’ vznikla az v letech 1997 a nosila ndzev
sixDegrees.com [7].

Ta byla zalozena na myslence Sesti stupna odlouceni (anglicky six degrees of sepa-
ration). Tato teorie predpoklada, ze kazdy Clovek je spojeny s kazdym ¢lovékem pro-
stfednictvim fetézce Sesti sobé navzajem znamych lidi [8]. Sit’ ptetrvala pouze 3 roky,
poté byla sluzba ukoncena (v dne$ni dobé doména stile existuje, ale registrace je
mozna pouze na zakladé pozvanky). Podle svého zakladatele tento projekt ,,piedbéhl
svou dobu® a proto nebyl uspésny. Je znamo, ze pocet uzivateld internetu na konci
devadeséatych let byl nizky, a proto se miZzeme domnivat, Ze tato sit’ zanikla [9]. Podle
dostupnych informaci na vrcholu své slavy se cena této socialni sité¢ odhadovala

na 125 miliont dolarti a méla milion registrovanych uzivatela [10].

Internet Relay Chat - (¢esky chat pies internet) je systém pro komunikaci v redlném Case
2 ARPANET - pocitacova sit’ (spusténa v roce 1969), kterou oznacujeme jako zarodek sité
Internet
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Mezi podobné milniky historie miizeme zatadit také sit’ Friendster, ktera byla zalo-
Zena v roce 2002, kde hlavni myslenkou bylo seznamovat ,,pfatelé¢ pratel s tim,
Ze budou lépe navazovat kontakt nez s tipIné cizimi lidmi. V roce 2003 spole¢nost Go-
ogle byla ochotna zaplatit 30 milionti dolarti za tuto Gspé$nou sit’, ale tvirci odmitli.
V dnesni dobé se jiZ nejedna o seznamovaci server, protoze v roce 2009 upadajici Fri-
endster odkoupila firma MOL Global za 26, 5 miliénu dolart. Web se poté zamétoval
na ,,online gaming* [9] a od 14. 7. 2015 ukon¢il provoz.

V dnes$ni dob& bézni uzivatelé socialnich siti pravdépodobné tyto socialni sité ne-
znaji, ale je tfeba Fici, ze socialni sit sixDegrees byla predchudcem a zarodkem jiz dnes

svétove znamych siti jako MySpace, Linkedin nebo Facebook.

4.3 Typy socialnich siti

Reknéme, Ze ndm socialni sité nabizeji sluzby v prostfedi sité internet. Ty miZzeme
rozdélit do nékolika kategorii podle toho, jak jsou sité strukturované a co uzivatelim
nabizeji. Ac¢koliv typt siti je hodné, troufnu si fici, ze je vSechny spojuji stejné cile,
a to vybudovat lidské vztahy a poskytnout lidem ur¢ity druh zébavy.

V podstaté socialni sit¢ Ize rozdélit na dveé skupiny — neptimé a piimé: [11]

Neprimé socialni sité. Zapijcené sluzby v prostiedi internetu, kde uzivatel nema
sviyj profil, ale hraje zde roli n¢jaka skupina, ktera kontroluje kroky uzivatele a tidi
napf. témata v prostfedi néjaké konkrétni oblasti. Do této skupiny patii blogy a fora.

e Blog - sluzba, kterou obvykle spravuje pouze jeden nebo vice autoru. Existuje
zde chronologicky zépis informaci a obvykle byvaji strdnky aktualizovany
svymi autory. Je to jednoduchy zptsob, jak se ¢lovék muze prezentovat. Podle
zahrani¢nich prizkumu vice nez polovina blogt byla vytvotena pfedev§im mla-
dymi divky, které blogy pojali jako jednoduchy a atraktivni denik [12]. Svoji
nejvetsi slavu jiz maji za sebou.

e Forum —sluzba, kterd v zakladé slouzi expertim z rtiznych specifickych oblasti.
Lze je povazovat za informativni nastroj, ktery umoziuje vymeénu a sdileni in-
formaci, nazord a poznatki. Umoziuje obousmérnou komunikaci v ramci for
(napf. odpovéd’ na predem poloZenou otazku).

Primé socialni sité. Zapujcené sluzby v prostiedi internetu, ve kterych je urcita

spoluprace mezi skupinami lidi, které sdili stejné zajmy. V tomto typu sociélni sité si

uzivatelé vytvari své uzivatelské profily, které spravuji a vytvari si vztahy s ostatnimi

15



uzivateli. Do jaké miry ponechaji ptistup k osobnim informacim na svém profilu
je podminéné nastavenim soukromi, které uzivatelé mohou spravovat.

Piimé socialni sité pak muzeme klasifikovat dale podle formy zaméteni, které jsem
shrnul v nasledujicich podkapitolach. Mezi piimé socialni sité patii naptiklad Face-

book, YouTube, MySpace, Linkedin, Xing aj.

4.3.1 Klasifikace podle zaméru

Tento typ siti se zamétuje na konkrétni cil. Tyto cile by pak mély uZivatele presvédcit,
aby do budoucna socialni sit’ i nadale vyuZzival. Dale je muZeme rozdélit do dvou sku-
pin: [11]

e Socialni sité¢ za ucelem zabavy — Uzivatelé¢ zde hledaji pouze formu néjaké za-
bavy. Dochazi zde ke spojovani s dalSimi uzivateli a navazovani vztaha pro-
stitednictvim vymény informaci (komentafe, chat). Cilem je zlepSeni vztahtu
mezi ¢leny.

e Socialni sité za profesionalnim ucelem — Primarnim cilem uZivatele je propago-
vat se na profesionalni Grovni, kde se miize zaméfit na rozsifeni svych kontaktd

Vv jeho pracovnim (profesnim) zamétenim.

4.3.2 Klasifikace podle funkci

V tomto piipadé se jedna o procesy, které socidlni sité vytvareji a orientuji podle své
formy prostiednictvim aktivit. Muzeme je rozdélit do tfech kategorii [12].
e Obsahové socialni sité¢ — Jak plyne z nazvu, uzivatelé¢ zde vytvaii obsah, ktery
muze byt bud’ psany, nebo audiovizualni. Vytvoreny obsah pak uzivatelé sdili
s ostatnimi uzivateli prostfednictvim socialni sité. Zajimavosti je zde fakt, Ze ob-
sah miZe vytvofit i neregistrovany uzivatel a muze ho sdilet ostatnim. Sdileny
obsah obvykle prochazi kontrolou, zda je neSkodny, nebo neni nevhodny, a az
po schvaleni je mozna jeho publikace.
e Socialni sité¢ zalozené na uZivatelskych a profesionalnich profilech — Tento typ
siti je obecné velmi zndmy. Zde si uzivatel musi vytvofit sviij profil (at’ uz se
jedna o osobni, nebo profesionélni) a az poté muze vyuzivat vSechny funkce

socialni sité. Obvykle je tcet doprovazen tzv. ,,profilovou fotkou®.
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e Socidlni sit¢ typu mikro blogy — Typ siti, které umoznuji uzivateli publikovat
kratké zpravy (vétsinou znakové omezeny) [13]. Zde obvykle uzivatelé sdili

mensi bali¢ky informaci.

4.3.3 Klasifikace podle otevienosti

U tohoto typu siti se klade diraz predev§sim na moznost pristupu do siti z hlediska
uzivatele. Mohou zde byt definovany pravidla kdo mutze do sité pfistoupit [11]. Jsou
dv¢ kategorie.

e Socialni sité vefejné — Tyto sité jsou tzv. oteviené, piistup do nich ma jakykoliv
uZivatel a neexistuji zde zadna omezeni ptistupu. UZivatel se mize do sité pii-
hlasit z jakéhokoliv piistroje a nemusi byt Zzadnym ¢lenem (uzaviené) skupiny
nebo specifické organizace.

e Socialni sité¢ soukromé — Tento typ siti neni ptistupnym vSem uZzivatelim a by-
vaji zde definovana pravidla a riizna omezeni piistupu. UZivatelem se obvykle
muze stat jen konkrétni ¢len né&jaké skupiny nebo organizace, ktera sama finan-
cuje a spravuje svou sit’. UZivatelé obvykle maji smluvni vztah s danou skupinou

nebo organizaci.

4.3.4 Klasifikace podle urovné spojeni

Jedna se o sit’, ktera spojuje troven vzajemné souvislosti nebo zapojeni do aktivit dle
vlastni preference a profesionality [11]. Mizeme je rozd¢lit do dvou kategorii.

e Socidlni sité s vertikalni integraci — Registrace do této sit¢ je vétSinou dostupna
pouze pres pozvanku od jednoho z aktivnich ¢lent. Sdileny obsah zde byvé kon-
trolovan a musi se schvalit. Préce je zde vymezena v ramci vyuziti urcité skupiny
uzivatell, které spojuji aspekty jako profesni zaméteni, vzd€lani a zajmy. Mu-
Zzeme se zde setkat i s placenymi verzemi, kde uzivatel socialni sité hradi mini-
malni poplatky na provoz.

e Socialni sit¢ s horizontalni integraci — Tento druh sit¢ ma stejné vlastnosti
jako ptedchozi typ. Rozdil je zde pouze ve vymezeni prace, ktera vétSinou ne-
byva vymezena do urcitych skupin dle jejich zajmt — tyto aspekty zde nehraji

roli.
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4.3.5 DalSi klasifikace socialnich siti

Zminim se o dalSich klasifikacich socialnich siti. Za zminku ur¢ité stoji napf. déleni
socialnich siti na fizené a netizené. Pod fizenymi si miizeme ptedstavit ,,followery*
na Twitteru, ,,fan page* na Facebooku nebo reakce na forech. Netizené vytvareji obou-
smérnou komunikaci a vztahy mezi uzivateli. Zde si miizeme ptedstavit klasické spo-
jeni pratelstvi dvou uzivateld na Facebooku, ti¢astniky udalosti nebo spoluautory riz-
nych blogovych ¢lankd.

Tyto sit¢ miizeme dale délit na explicitni a implicitni, pficemz explicitni deklaruji
vztahy (jiz zminéné ptatelstvi na Facebooku) a pod implicitnimi si mizeme ptedstavit

napiiklad nakupy na E-bay [11].

4.4 Nejpopularnéjsi moderni socialni sité

Kazdym rokem se popularita socialnich siti méni. Méné znamé sité upadaji, né¢kterym
se zase dostava vétsi popularity. Socialni sit€ se vyvijeji, nabizeji lidem bohatéjsi
né&jsi socialni sité celosvétove, ale zaméefim se také na nejvice vyuZivané socialni sité
v Ceské republice.

Nové pruzkumy ukazaly [14], ze celosvétoveé nejpopularnéjsi socialni siti dneSni
doby je bezesporu Facebook, ktery odstartoval svou ¢innost v roce 2004. Na druhé
misto se fadi Twitter, ktery v Ceské republice neni tolik popularni, ale celosvétové
je velmi vyuzivany. Tteti nejpopularnéjSi celosvétovou siti je pak Linkedin, ktery
je zaméfeny jako profesni sit’. Mezi dalSimi deseti nejpopularnéjsimi celosvétovymi
socialnimi sitémi jsou YouTube, Google+, Instagram, Pinteres, Snapchat, Reddit
a Tumblr.

v minulych letech byly v popiedi naptiklad socialni sit¢ jako DevianArt, LiveJournal
nebo Tagged, které v dnesni dob¢ lehce ztratily na popularité a domnivam se, ze vét-
Sina ,,teenageri” v Ceské republice tyto sité ani nezna. Bebo a Myspace byly také
v minulych letech popularnéjsi, nez je tomu ted’. Napiiklad socialni sit’ MySpace pak
v letech 2004-2008 byla dokonce oznacena jako nejpopularnéjsi sit’ s nejveétsim po-
¢tem aktivnich uzivatelt, a jesté v roce 2012 podle pruzkumu [16] byla v prvni pétici
nejoblibengjsich. Postupem casu vSak pomér aktivnich uzivateld klesal a s tim klesala

I popularita. V dnesni dob¢ ji vyuzivaji pfedevsim uzivatelé z Ameriky.
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V Ceské republice podle aktualnich prizkumi, zprostfedkovanych spole&nosti
Alexa [17], je nejnavstévovanéjsi socialni siti YouTube spole¢né s Facebookem. Mu-
zeme se domnivat, ze vysoka navstévnost portalu YouTube je dana piedevsim kvuli

rostouci popularité tzv. ,,Youtuberi“?

. Mezi dali popularni socialni sité v CR patii
naptiklad Instagram, ptekvapive ruska socialni sit' Vk nebo Linkedin. Twitter, jak jsem
zmitoval, neni v CR pfili§ popularni jako ve svét, aviak své uzivatele si také najde.
Ceské socialni sité jako Libimseti, Spoluzaci, Xchat nebo Lide, za¢aly své uZivatele
ztracet kolem roku 2009, kdy Sel do popiedi jiz zmifiovany Facebook kam se Cesti
uzivatelé sociélnich siti nejcastéji piesouvali [18]. Vzestup uz tyto Ceské sité nepotkal.
Na vrcholu byly v letech 2005-2008.

4.4.1 Facebook

Socialni sit’ slouzici ke komunikaci mezi uzivateli, sdileni informaci, fotografii a za-
zitkd. Uzivatelé zde mohou navazovat nova pratelstvi a mohou byt jednoduse v kon-
taktu s lidmi po celém svété. Na Facebooku si uzivatelé mohou psat statusy, Gcastnit
se diskuzi ve skupinach a ,,zivé“ komunikovat. Uzivatelé zde mohou vést také video-
hovory, hrét hry a vytvaret si své stranky, at’ uz za zabavnym nebo profesnim tcelem.

Facebook byl zaloZen roku 2004 mladym studentem Harvardovy univerzity Mar-
kem Zuckerbergem. Pivodné byl systém pouze pro studenty Harvardovy univerzity,
pozdéji byly piipojeny dalsi univerzity a pak cely svét [19].

Aktudlné mé denn¢ 1,28 miliardy aktivnich uzivatelt. Hlavni sidlo spole¢nosti
se nachazi v Kalifornii. K roku 2017 pocet zaméstnanct na plny Uvazek se vy3plhal
na 18770 [20].

4.4.2 YouTube

Nejvétsi internetovy portal slouzici ke sdileni multimédii. Uzivatelé zde mohou sdilet
sva videa (zabavna, naucna, ...), komentovat a sledovat videozaznamy jinych
uzivateli. Objevuji se zde také nove videoklipy slavnych interpreti. Oblibené tvirce
videozdznamu pak mohou ostatni uzivatelé ,,0debirat“ a nahrana videa komentovat.
V dnesni dobé YouTube velmi rada vyuziva fada lidi jako nastroj pro vydélani si penéz

prostiednictvim reklam, odbért a riznych spolupraci.

3 YouTuber — osoba, ktera na portalu YouTube dlouhodobé nahrava sva videa s vlastnim obsahem
a sleduje ostatni videa.
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YouTube je dostupny v 77 jazycich a neni zde vyZadovana registrace. Sluzba byla
spusténa v roce 2005, autofi byly zaméstnanci znamého PayPalu. Nakonec byl
YouTube odkoupen spole¢nosti Google za 1,65 miliard dolart [21].

4.4.3 Instagram

Instagram je socialni sit’ slouzici primarné pro sdileni fotografii. UZivatelé zde sdili
sve zazitky a Zivotni momenty. Na Instagramu si tak uzivatelé tvoti alba fotografii,
které mohou ostatni uzivatelé vidét. Dostupnost fotografii je pak dana nastavenim sou-
kromi. Existuji zde tzv. ,,foloweti“, ktefi piihlasenim odbéru davaji najevo zajem
0 pozorovani uzivatelskych profild. Je zde moznost také komentovat fotografie ¢i da-
vat obdiv k fotografiim. Piistup k siti zajist'uje mobilni aplikace dostupna na vSech
platformach a je zde moznost pfimo upravovat nahrané fotografie pomoci dostupnych
filtra.

Instagram je dostupny ve 33 jazycich a byl spustén v roce 2010 [22]. Aktualné

k roku 2017 je na teto siti aktivnich 700 miliont uzivatela [23].

4.4.4 Linkedin

Socialni sit, kterd propojuje profesionaly po celém svété za icelem zvySeni produkti-
vity a efektivity. Registraci uzivatel dostane pfistup k pracovnim piileZitostem, nebo
tieba k novinkdm a novym kontaktim ve své profesi [24].

V profilu uZivatele se nachazi Zivotopis, kde se snadno zjisti polozky jako hledana
pracovni mista, dosazené vzdélani, preference aj. Zakladni profil a funkce jsou regis-
trovanym uzivatelim dostupné zdarma, dopliikové funkce jsou za poplatky [25].

Linkedin byl poprvé spustén v roce 2003, aktualné mé 300 milionti uzivatela z 200
zemi a specializuje se ve 170 riznych profesnich odvétvi. V roce 2016 byla socialni

sit’ odkoupena spole¢nosti Microsoft za 26,2 miliard dolari [26].

4.5 Rizika spojend s uzivanim socialnich siti

Jak bylo feceno, socialni sit€ umoziuji navazovat pratelstvi mezi lidmi z celého svéta.
Uz pfi registraci (pokud je vyzadovana) uzivatel vétSinou zadava své jméno, ptijment,
narodnost a datum narozeni. U téméf vSech socialnich siti jsou pak zvefejnéné infor-

mace dostupné ostatnim uzivatelim socialni sité a podle nastaveni soukromi je ur¢eno
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jaké informace, poptipadé¢ kdo tyto informace bude vidét. Bud’ to miize byt pouze sku-
pina lidi, ktefi se oznacuji vétSinou jako ,,pfatelé nebo ,,followeti*, nebo jiné podsku-
piny uzivatelt, nebo jakykoliv uzivatel socialni sité a poptipad¢ také internetu. Nikdy
v piedchozich letech nebylo jednodussi si zjistit informace o lidech, které vlastn¢ ani
nezname nez dnes, a proto je nezbytné premyslet o tom, jak velké riziko zvetejnéni
sdilené informace nese a zamyslet se nad tim, komu chceme poskytnout informace.
Informace, které pak mohou uzivatelé, ale 1 nezadouci lid¢ zjistit, jsou naptiklad byd-
listé, zajmy, konicky, aktualni nav§tévovana skola, poptipadé zaméstnani, nebo tieba
oblibena navs§tévovana mista.

Mezi nejzranitelnéj$i skupinou uzivatelt socialnich siti jsou bezesporu déti, ktefi
¢asto mivaji nizsi smysl pro zodpoveédnost, neuvédomuji si tolik mozné nésledky
a mén¢ Casto fesi soukromi svych profilii. Informace, které o sobé¢ sdili, je pak mohou
také znevyhodnit ¢i poskodit v budoucnu pfi hledani préace, protoze v dnesni dobé
je uz bézné, ze personalisté jednotlivych firem ptfed ndstupem provétuji uchazece na
internetu, a to zejmeéna na socialnich siti, které jsou bohatym zdrojem informaci [27].

Sdileni informaci pak muze vést ke spousté rizik. Rizikem mize byt napiiklad
1 neSkodny ptispévek o odjezdu na dovolenou, ktery mize piilakat potencialni zlo-
dgje. Zveiejnéné udaje, predevsim osobniho charakteru, pak mohou vést take k vydi-
rani a manipulovani s obéti. S tim souvisi i moznost zakladat si ucty na socialnich siti
pod jakoukoliv jinou osobnosti a tim si pak Gto¢nik muze zajistit dtvéru u obé&ti
a nasledné ji n€kam vylékat. Pti zvefejfiovani osobnich fotografii pak mize dochazet
k obtéZovani, popiipadé zneuziti fotografii [28].

Rizika spojena s uzivanim socialnich siti by mél znat kazdy uZivatel a pokud
se jednd o dit¢, tak by zde méli predevsim rodice poskytnout zékladni informace o této
problematice, poptipad¢ Skola. Zavedeni kurzt do zakladnich $kol o problematice bez-
pecnosti na socidlnich siti by bylo efektivnim feSenim a prevenci pfed hrozbami, které
socialni sité v sobé skryvaji. V dalSich podkapitolach shrnu hrozby arizika, se kterymi

se nejcastéji mizeme setkat ve virtudlnim prostiedi.

4.5.1 Kybersikana

KyberSikanu Ize definovat jako formu Sikany, ktera probiha prostfednictvim elektro-
nickych médii, jako jsou mobilni telefony, tablety a pocitace, piipojenych do sité in-

ternet, které slouzi k agresivnimu a zamérnému poskozeni uzivatele téchto médii [29].
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KyberSikana méa s klasickou $ikanou jednu spole¢nou véc, a to cil nékoho poskodit
nebo mu ublizit, jak psychicky, tak i fyzicky. Obéti kyberSikany neustale pfibyvaji
a potvrzuji to i nejriznéjsi vyzkumy. Nejcastéjsimi znaky kybersSikany jsou: [30]

e Anonymita Gto¢nikt

e M¢ni se profil utoc¢niki a profil obéti

e Me¢ni se misto a ¢as utokil

¢ Pfi kyberSikan¢ pomaha Gto¢nikovi publikum

e Dopady kyberSikany na obét’ neni lehké rozpoznat
Nejcastéj$imi projevy kyberSikany pak muze byt: [31]

e Zasilani urazlivych a zastraSujicich zprav

e Potizovani zvukovych zadznamt, videozaznamu ¢i fotografii a jejich nasledné

zvefejnovani

e Vytvafeni internetovych stranek za ucelem zesmé$néni obéti

e Vydirani pomoci mobilniho telefonu nebo internetu

e Provokovani uzivatel naptiklad ve vefejnych diskuzi

Projevy kyberSikany se nejcastéji déji za pomoci elektronickych zatizeni jako jsou
pocitace, tablety, mobilni telefony nebo herni konzole. Aplikace nebo sluzby, pies
které komunikace probiha jsou naptiklad e-mail, sociélni sit¢, MMS zpravy, telefonni

hovory nebo diskuze na férech.

4.5.2 Kybergrooming

Kybergrooming je jednéni osoby, ktera se snaZi vyhledat si obét’ prostiednictvim in-
ternetu, ziskat si jeji davéru, vybudovat si s ni vztah a nasledn¢ ji donutit k osobni
schiizce. Motivem byva nejcastéji sexualni zneuziti. Nejéastéji komunikace probiha
za pomoci online chatovéni, telefonovani, nebo posilani zprav na mobil.

Obvykle cely proces probiha tak, Ze se Gito¢nik snazi vybudovat si diveéru u obéti
a snazi se ji izolovat od okolniho svéta (pfatel, rodiny, ...). Nasledn¢ obé&t’ podplaci
darky nebo penézi a buduje si vztah. Pak ziska nebezpeéné materialy obéti (napft. do-
nuti ob&t’, aby poslala nahou fotografii) a za¢ne faze vydirani. Poté dojde k osobni
schtizce, kde dochazi ke zneuziti, napadeni a vydirani. Obvykle se nasilnik pietvaiuje
a vydava se za mladsiho jedince. Komunikace pak mutize probihat i nékolik mésic,

obvykle jsou nasilnici velmi trpélivi [32].
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4.5.3 Kyberstalking

Kyberstalking je pronasledovani obéti, které mize mit fadu riznych forem a rtiznou
intenzitu. Nejcastéji jde o opakované obtézovani za pomoci elektronickych prostiedkil,
kde Gto¢nik prevazné ,,bombarduje svou obét’ SMS zpravami, telefonaty, emaily nebo
i darky. Zakladni projevy kyberstalkingu, jak jsem zminoval, jsou dlouhodobé a opa-
kované nevyzadané pokusy kontaktovat ob&t’. Casto se stalker oznaduje sam za obét,
aby vzbudil pocit viny. Mezi dal$i znaky patii také zamérna destrukce majetku obéti,
jako naptiklad poskrabané auto, rozbita okna bytu nebo posilani vira s cilem ziskat
osobni data obéti) [33]. Stalkerem pak muize byt osoba, Kterd: [34]

e 0b¢t osobné zna a vi, Ze ji pronasleduje

e o0soba, kterou obét’ osobné zna, ale nevi, ze ji pronasleduje

e o0soba, kterou obét’ osobné nezna

Existuje fada internetovych stranek a telefonnich ¢isel, kde se ob&ti mohou svétit
s problémy a poptipadé€ nahlasit, Ze se staly obéti pronasledovani. Nahl&Seni je mozné

také u policie CR nebo na lince bezpedi.

4.5.4 DalSi hrozby

Mezi dalsi nebezpecné hrozby, se kterymi se mizeme setkat na socidlnich siti jsou
napiiklad sexting, flaming, hoax nebo phishing.

Sexting je elektronické zasilani zprav se sexudlnim obsahem, a to prostiednictvim
telefonu (textovych a multimedialnich zprév) nebo socialnich siti. To je popularni pie-
dev§im u mladistvych a jejich zadinajicich vztaht. Casto se pak intimni fotografie,
piedevsim po ukonceni vztahu, zvetejiuji na internetu a tim dochazi k jejich zneuziti.

Flaming je opakované urazeni a Gto¢eni na obét’. Objevuji se zde vulgarni slova
a nadavky. Cilem je obhajit si sviij nazor. Casto se s flamingem mizeme setkat na
forech nebo v riznych diskuzi, kde se vedou delSi debaty, nebo na socialnich siti a také
v online hrach. Snadno se flaming mize dostat z virtudlniho prostiedi do reality, kde
pak byva obét’ Casto fyzicky napadena.

Hoax oznacuje faleSnou zpravu, kterd ma za Ukol rozrusit uZivatele a zmast ho.
Varuje ped nebezpecim, které neexistuje. Casto je posilan textovou podobou prostied-

nictvim e-mailu, kde mize obsahovat nebezpe¢nd doporuceni. Duvétivi a neznali je-
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dinci pak mohou tato doporuceni nasledovat a mohou si zptsobit Skody, napt. v po-
dob¢ ztraty dat apod. Ve zpravé se objevuje vétsinou vyzva, ktera zada uzivatele pro
rozeslani zpravy na dalSi adresy.

Phishing je podvodny e-mail, jehoz cilem je vylakat davérné informace uzivatela
internetu. Nejcastéji to byvaji piny a hesla k bankovnim uétim, nebo jakékoliv piihla-
Sovaci Udaje. Cilem uto¢nika je ziskat informace a zneuzit je ve svij prospéch. Nej-
Casté&ji se $ifi jako piiloha v e-mailu, nebo jako hypertextovy odkaz [35].

V odkazech se pak Casto utocnici snazi napodobit internetové stranky znamych
bank, kde se pod vymyslenou zaminkou snazi donutit uzivatele, aby se piihlasil pfi-
hlaSovacim jménem a heslem stejnym, jako do svého internetového bankovnictvi.

Utoénik pak jednoduse ziska cenné informace.

4.5.5 Pfipady zneuZziti dat a informaci

V této podkapitole se zam&im na piipady zneuziti informaci, které se v CR odehraly.
Je dilezité fict, ze existuje mnoho piipadl, kde doslo ke zneuziti predevSim déti, a to
prostiednictvim sité internet a socialnich siti.

Jeden z nejznamé&;jsich ptipadii [36] je piipad skautskych vedouci z Usti nad Labem,
kteti zneuzili 38 obéti ve v€ku od 12 do 18 let. Dopustili se trestnych ¢ind zndsilnén,
zneuziti déti, vyroby détské pornografie aj. Dulezité je zde podotknout, ze si své obéti
ziskaval pfedevsim pies internet za pomoci faleSnych profilti na socialnich siti. Ob-
vykle se zde vydavali za divky. Nasledné jim posilali fotografie nahych divek, pfi¢emz
na oplatku chtéli zaslat také fotografie. Poté, co dvojice ziskala tyto fotografie pak pod
faleSnym profilem zacali obéti vydirat. Posléze je donutili ke schiizce.

Dalsi z ptipada [37] je zaznam o podvodném jednani, kde byly zneuZiti osobni in-
formace a Gdaje na sociélni siti Facebook s cilem se obohatit, nebot’ po ziskani osob-
nich udajii pfisel poskozeny o financni prostfedky, které pachatel ziskaval prostied-
nictvim elektronickych plateb ptes mobilni zafizeni. Cely proces probihal tak, Ze se na
facebookovém profilu od nékoho ze svych pratel objevil vzkaz se zadosti o zpiistup-
néni osobnich udaji. Divody pro tuto zddost mél Gtocnik pfedem nachystané a po-
mérné vzdy byly vérohodné. Po ziskani telefonniho ¢isla pak nésledovala konverzace,
kde bylo cilem potvrdit zadanou platbu pfes mobil. Pachatel se obvykle snazil na obét’
tlacit, predevsim Casové, kde pod tlakem obét’ potvrdila platbu, aniz by si piecetla ob-

sah zpravy. Jeden pachatel mél na svédomi ptiblizné 40 takovych piipada.
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Ptikladem, ve kterém ucinkuje kyberstaking, je pfipad zakaznika kromé&tizské piz-
zerie [38] , ktery pul roku obtézoval mistni servirku. Vyuzival k tomu predev§im psani
vyhruznych emaill, neustalé psani SMS zprav a pronasledovani na socialnich siti. Poz-

Podle ministerstva financi [39] mezi nejcast&jsi zplsob zneuziti identity patii to,
Ze pachatel zisk& osobni Gdaje jiné osoby na internetu, kde napiiklad inzeruje neban-
kovni pujcku. Od zdjemce pak vylakéd kopii obcanského nebo fidi¢ského prukazu
a nasledne vypisy z uctu (vedené na jméno obéti). Ziskané kopie dokumentt pak zaSle
bance, u nizZ si chce zalozit Gcet na cizi jmeéno. Banka poté pozaduje aktivaci uétu,
kterou pachatel potvrdi provedenim platby alespon jedné koruny z existujiciho Gctu na
nov¢ zalozeny. Ke splnéni podminky pak pachatel vyzve zajemce o nebankovni
pujcku, aby poslal na novy ucet pachatele alesponn korunu, a tim potvrdi svou shodu
identifikacnich udajti. Po pfipséani platby pak pachatel dostane uzivatelské jméno a kli¢
k internetovému bankovnictvi a ten pak vyuZziva pod jinou identitou, nez je jeho
vlastni. Obéti podvodu pak sdéli, Ze mu nebyla poskytnuta pujcka a kontakt s ni pie-

rusi.

4.6 Bezpecnost na socialnich siti

Bezpecnost na socialnich siti je diskutovanym tématem. Uzivatelé socialnich siti by Si
méli davat pozor na to, jaka data sdileji, jak je nastaveno jejich soukromi a také by
m¢éli dbat na to, s jakymi nezndmymi uzivateli budou v kontaktu. Rizika, které jsem
v kapitole 4.5 shrnul pak mohou potkat kazdeho uZivatele, a to predevsim ty uZivatele,
ktefi se nechovaji na socialnich siti bezpec¢né. Ptesto, ze jsou socidlni sit¢ dobrym na-
strojem pro udrZeni kontaktd, mohou byt nebezpecné.

V oblasti bezpeénosti na internetu pak existuje spousta internetovych stranek, které
seznami zajemce v kratkych bodech s nejvétsimi hrozby a také jakému chovani se maji
vyvarovat. Je zvykem, ze socialni sit¢ interpretuji v podminkach uzivani body, zameé-
fené na problematiku bezpecnosti, kdy uzivateli radi, jak se bezpecné chovat na jejich
provozované socialni siti. Obvykle pak s potvrzenim registrace uzivatel souhlasi s tim,
Ze v ramci bezpecnosti nikdy nesd€li jinym osobam své heslo, nebude vytvaret vice
nez jeden ucet, nebude zvefejiiovat faleSné osobni informace nebo nebude podnikat

Zadné kroky zasahujici do prav jinych osob.
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4.6.1 Pravidla pro bezpec¢né uzivani socialnich siti

Cenné rady a pravidla, jak se chovat bezpe¢n¢ na socialnich siti a na co si davat pozor
muzeme shrnout do nékolika bodu: [40], [41]

Neuvadét na vefejném profilu telefonni ¢islo nebo adresu. Je zde riziko moznosti
zneuziti téchto informaci. To mtze vést k vyhroZovani, vydirani, pronasledovani
nebo také kradezi.

Neposilat nikomu svoje intimni fotografie.

Sva hesla od ucth v zasadé nikomu nesd€lovat. VSechna pouZzivana hesla by
m¢la zUstat v tajnosti. Doporucuje se je nesdélovat ani svym blizkym pratelim.
Nikdy neodpovidat na neslusné ¢i vulgarni zpravy.

Nevéfit kazdé informaci, kterou miizeme na internetu ziskat.

Komunikovat pouze s lidmi, se kterymi chceme.

Nedomlouvat si schliizku pfes internet, aniz bychom potadné nevédéli, jaka
osoba sedi naproti. Obvykle se doporucuje také nékomu o schiizce fict, aby mohl
pomoci Vv piipad¢, Ze by nastaly problémy.

Nesd¢lovat informace typu ,,kdy jedu na dovolenou - muize to prilakat zlod¢je
a je zde riziko vykradeni.

Byt obezietny pfi pouzivani webové kamery. Video mize byt nahravano.
Kontrola nastaveni soukromi na pouZivane socialni siti. Predevsim pak infor-
mace, které muze vidét vetejnost.

Piecist si podminky uzivani

V ramci bezpecnosti se doporucuje alesponl ¢astecné dodrzovat uvedené body. Sa-

moziejmosti by mélo byt utajeni hesla, kontrola nastaveni soukromi a obeztetnost pii

sdileni svych fotografii. Kazdy z uzivateld by si mél pted vstupem na socialni sit’ di-

kladné procist podminky uzivani, ale z vlastnich zkuSenosti a poznatki mohu tvrdit,

ze prevazna ¢ast lidi se na to nezaméfuje.

4.7 Vyhody socialnich siti

Mezi nejvétsi vyhody socialnich siti patii moznost neomezené komunikace s velkou

skupinou lidi. Vyhodou je také to, ze se uzivatelé pii komunikaci na socialnich siti citi

piijemné, a to jak v osobni komunikaci s ptateli a blizkymi, tak v marketingové komu-

nikaci. Mezi dalsi vyhody patii efektivita a jednoduchost sdileni informaci a moznost
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ptredavat uzivatelim informace o produktech nebo sluzbach. Na vybranych sociélnich
siti je jednoduché prezentovat své dovednosti v ramci uritych skupin a ,,fun page“,
kde se jedinec mize lehce zviditelnit. V ramci skupin je mozneé vytvaiet riizné ankety,
udalosti nebo vyhlasovat soutéze. Na socialnich siti si jsou vSichni uzivatelé rovno-
cenni a nezalezi zde na vzhledu, véku ¢i vysi pfijmu, coz mizeme brat také jako veli-
kou vyhodu. Komunikace mezi uzivateli je obousmérna a efektivni, to se miize Casto
hodit pii snaze ziskat okamzitou zp&tnou vazbu [42].

Socialni sit¢ mohou byt i naucné. Najdeme zde skupiny nadSencii, ktefi mohou
v ramci skupin nebo svych profilt sdilet zajimavé informace 0 tématech, které nas
zajimaji. Mize také slouzit jako inzerce véci. Profesné zamétené socialni sité pak po-

mahaji uzivatelim zlepSovat se ve svém oboru a tvofit jejich kariéru.

4.8 Nevyhody socialnich siti

Mezi nejvétsi nevyhodu bych zatradil moznost narudeni soukromi a s tim spojené ves-
keré hrozby a rizika, které jsou podrobné&ji shrnuty v podkapitole 4.5. JelikoZ socialni
sit€ jsou bezesporu uréitou formou z&bavy, tak ¢asto dochazi k vytvoreni zavislosti,
piedeviim u dospivajicich déti. Casto zde travi nepfiméfené mnozstvi ¢asu. Dal3i ne-
vyhodou muzou byt nezaddouci reklamy, které se mohou objevit. Socialni sit¢ také mo-

hou byt zdrojem virti a podvodi s cilem podkodit uZivatele.

4.9 Ochrana soukromi na socialnich siti

V prostiedi socialnich siti se setkavame ze spousty osobnich informaci. Obavy o své
soukromi na socialnich siti podle dostupného prizkumu od spole¢nosti Intel [43]
ma vétsina Cechti a 60 % z nich pak uvadi, Ze se citi byt prehlceni osobnimi informa-
cemi a daty, které se k nim na sociélnich siti dostavaji. Ochrana soukromi je celosvé-
toveé diskutovanym tématem. Existuje spousta ¢lankd, priizkumt a dostupnych infor-
maci s nazory, Ze na internetu vlastn¢ Z&dné soukromi neexistuje. Tyto ¢lanky jsou
zalozeny bud’ na domnénce autora, nebo jsou podloZeny informacemi, které ale ne-
musi byt pravdivé.

Zneuzit, poptipad¢ vyuzit osobni informace registrovanych uzivateld mohou jak
uzivatelé socialnich siti (neopravnéné), tak i samotni autofti socialnich siti, nebo apli-

kace ¢i programy b&Zzici na ni. To zajimavé na tom je, Ze pii registraci na socialnich
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siti obvykle kazdy registrovany uzivatel souhlasi s podminkami, kde se mimo jiné tika,
jak socialni sit’ vyuZiva data uzivateli. Byva zde uvedeno, jak socialni sité¢ vyuZivaji
osobni informace nebo aktivity uZivateld a na co si vyhrazuji pravo. Obvykle zde také
byva uvedena ¢ast, jaké informace shromazduji a za jakym ucelem.

Ackoliv socidlni sité tyto podminky maji jasn¢ stanovené, existuje fada kauz a in-
formaci, které nasvédcuji tomu, ze ze strany nékterych socialnich siti dochazi k dniku
informaci, popiipadé porusovani ochrany soukromi uzivatel. Naptiklad v roce 2015
[44] tisice rakouskych uzivatelt socialni sité¢ Facebook Zalovalo sit’ kvili $pehovani
uzivatell a shromazd’ovani jejich osobnich dat bez souhlasu — a to tfeba za ucelem
aktivni na socialni siti Facebook. Podle dalSich Zalob [45], [46] pak socialni sit’ Face-
book porusuje evropské zakony piedevsim tim, Ze sleduje lidi bez jejich souhlasu
a spolupracuje s americkymi korporacemi. Za zminku stoji také Zaloba na spole¢nost
Google [47] o porudeni ochrany dat pii ziskavani dat pro sluzbu Street View, kde bylo
zjisténo, Ze mimo snimani mést pro panoramatické zabéry Google také sbiral data
z nezakodovanych siti jako napiiklad e-maily, internetové adresy nebo piistupova
hesla. Google sam tento ¢in potvrdil.

V ramci ochrany soukromi se v dalsich podkapitolach zaméfim na zakon o ochrané
soukromi a na podminky pouZivani tii vybranych socialnich siti (Facebook, Instagram
a Google+). Tyto socialni sité byly vybrany vzhledem k vysledkim zpracovaného vy-

zkumu, kde byly uvadény jako nejpouzivangjsi.

4.10 Pravni ramec ochrany soukromi

Zakon, ktery reguluje ochranu osobnich udajii v Ceské republice, se nazyva Zakon
0 ochran¢ osobnich udaju ¢. 101/2000 Sb.,. Rozliuji se zde osoby, které zpracovavaji
osobni udaje jinych lidi (spravce nebo také zpracovatel osobnich udajti) a osoby, je-
jichZ osobni informace spravce a zpracovatel zpracovavaji (subjekty tidajil). Spraveum
jsou pfifazeny povinnosti a subjektim prava [48]. Mezi n¢které povinnosti spravci

patii: [49]

e Stanovit ucel, k némuz maji byt osobni udaje zpracovany
e Stanovit prostfedky a zptisob zpracovani osobnich udaja

e Zpracovavat osobni Udaje pouze se souhlasem subjekta udaju
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Informovat subjekty Gdaji v jakém rozsahu a pro jaky tcel budou osobni udaje
zpracovany, kdo a jakym zptisobem bude osobni udaje zpracovéavat a komu mo-
hou byt osobni udaje zptistupnény

Zpracovavat pouze piesné osobni udaje, které ziskal v souladu se zdkonem
Blokovat a likvidovat osobni Udaje tehdy, pokud nejsou presné

Oznamit zpracovéani osobnich idajii Utadu pro ochranu osobnich udaji

Dbat, aby pfi zpracovani osobnich tdajii subjekt udaji neutrpél jmu na svych

pravech

Mezi prava subjektt patii: [50]

Pravo na pfistup k informacim o zpracovani osobnich tidaja

Domahat se ochrany osobnich tidaji podle norem trestniho zakona

Subjekt muze pozadat o informaci o zpracovani svych osobnich udaji a spravce
je povinen mu informaci ptedat

Subjekt mize vést obcanskopravni nebo trestni fizeni pfi poruseni povinnosti
spravce nebo nedodrzeni ustanoveni

Pravo védét za jakym ti€elem budou informace zpracovany

Préavo védét predmét zpracovani a prijemce

Vycet téchto prav a povinnosti neni Uplny. Celé znéni zdkona ¢. 101/2000 Sb.,

o ochrané osobnich udaju je velmi rozsahlé, a navic obsahuje spoustu dalSich norem

a je spojen s dalSimi zédkony. V souhrnu se zde déle uvadi rizné nastroje na ochranu

soukromi, dalSi pravni piedpisy, povinnosti a prava subjekti a spravcd, analyza Za-

dosti, jako napt. zadost o podani informace o zpracovani osobnich udaju aj. Jsou zde

také vymezeny pojmy jako ochrana soukromi, citlivy Gdaj, anonymni udaj nebo evi-

dence osobnich udaju.

Pfi nedodrZeni nebo neplnéni svych povinnosti, hrozi spravci nebo zpracovateli

osobnich udaju sankce, a to ve formé prestupku nebo trestného ¢inu v zavislosti

na typu prohiesku. Kontrolu plnéni povinnosti provadi Utad na ochranu osobnich

udaju, ktery také fidi sankce [48].

~ 7

4.11 Podminky pouzivani

Kazda internetova stranka, ktera nabizi n&jaké sluzby s sebou nese podminky uzivani,

které jasné stanovuji pravidla pouZivani a u socialnich siti tomu neni jinak. At uz se

jedna o stranky zamé&fené na obchodni ¢innosti, herni portaly, online hry nebo stranky
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nabizejici produkty, softwary ¢i sluzby (email, inzerce, zajezdy, seznamky, aj...), tak
se pokazdé setkdme s vSeobecnymi podminky uzivani. Pokud méa uzivatel moznost
se registrovat, nebo stranka jakymkoliv zptusobem pracuje s osobnimi daty uzivateld,
je povinnosti autord vymezit ochranu soukromi, v nichZ je mimo jiné uvedeno, jakym
zpusobem data shromazd'uji a jak je vyuZivaji.

U socialnich siti jsou tyto podminky pomérné podrobné rozepsany a jsou velmi
rozsahlé, coz se da predpokladat, vzhledem k moznostem, které nabizeji. Obvykle
se v této sekci objevuji prohlaseni o pravech a povinnostech uzivatelt, dale se zde
objevuji zasady pouzivani dat, kde je dopodrobna rozepsano, jaké druhy informaci
konkrétni socialni sit’ shromazd'uje, za jakym ucelem, pro¢ a jak mohou byt informace
vyuzity. Soucasti jsou také zasady a pravidla komunity a smluvni podminky (registraci
uzivatel obvykle vytvaii néjaky smluvni vztah ze spole¢nosti poskytujici dané sluzby).
Déle se uvadi zabezpeceni, popiipadé centrum bezpe¢nosti, kde je uZivatel sezndmen
naptiklad stim, jak nahl&sit poruSeni podminek uzZivani nebo zneuZziti informaci
a je seznamen s riziky, které s sebou nese vyuzivani dostupnych sluzeb.

Tyto uvedené body jsou zakladem podminek pouZivani a setkame se s nimi u viech
socialnich siti. DalSi body podminek pouZivani se pak odvijeji podle sluzeb, které so-
cialni sit¢ nabizeji ,,navic”. Mize se jednat naptiklad o podminky vztahujici se k plat-
bam, reklamam nebo vyuzivani dalSich aplikaci ¢i softwaru zprostiedkovanych stej-

nou socialni siti.

4.12 Zasady pouzivani dat

Shrneme si struéné zasady pouZivani dat u vybranych socialnich siti, a to u Facebooku,
Instagramu a Google+. Nejprve se podivame na Facebook. Hned v Uvodu Facebook
upozoriiuje, ze zasady, které jsou k dispozici se vztahuji pro vSechny produkty
a sluzby, které poskytuji, pokud neni vyslovné fe¢eno, ze tomu tak neni. To je velmi
dilezita informace. Jaké druhy informaci tedy Facebook shromazd'uje? [51]

e Informace, které uZivatelé sdili. Facebook ma pravo shromazd’ovat obsah,
ktery uZzivatel poskytne pii vyuZzivani jejich sluzeb. Patii sem napiiklad infor-
mace uvedeneé pii registraci uctu, posilani nebo sdileni zprav ¢i jiné komunikace
s ostatnimi uZivateli. Také sem patii informace o obsahu, ktery na socialni sit’
uzivatel nahraje, naptiklad misto a datum poftizeni fotky, nebo datum vytvofeni

souboru. Facebook si vyhrazuje pravo na shromazd’ovani informaci o tom, jak

30



uzivatel vyuziva jejich sluzby, naptiklad typ vesSkerého obsahu, ktery si nejcas-
téji prohlizi, nebo se kterym je néjakym zptisobem propojeny. Patii sem také
informace o frekvenci a dobé¢ trvani aktivit na socialni siti. To plati 1 tehdy, po-
kud ostatni uzivatelé napiiklad poskytnout informace o jiném uzivateli nebo
s nim sdili fotku ¢i komunikuji pies zpravy.

¢ Informace o spojeni. Pokud uzivatel vyuziva synchronizaci kontakt, tak i in-
formace adresarti z konkrétniho zafizeni mize Facebook shromazd'ovat. Také
shromazd’uje informace o lidech ¢i skupinéch, se kterymi je uzivatel ve spojeni.

¢ Informace o platbach. Pokud uZivatel provede jakoukoliv transakci na Facebo-
oku nebo sluzbach spojenych s nim, tak automaticky dava Facebooku Udaje
o sv¢ kreditni nebo debetni karté (¢islo karty, informace o karté, dalsi informace
o Gctu a pristup k fakturaci platby). Také shromazd’uje veskeré informace o na-
kupu.

¢ Informace o zarizeni. Uzivatel, ktery vyuziva na jakémkoliv zatizeni Facebook
a sluzby spojené s nim, dava souhlas ke shromazd’ovani informaci o tomto zafi-
zeni, jako je verze opera¢niho systému, verze hardwaru, nastaveni zafizeni, na-
zvy a typy souborl a softwaru, vykon baterie, sila signalu a identifikatory zafi-
zeni. Dale pak umistnéni zatizeni (pfesné GPS soutadnice a poloha), signal WiFi
¢i Bluetooth. Patii sem i veskeré informace o piipojeni (IP adresa, typ prohli-
zece, Cislo mobilniho telefonu, aj.)

e Informace z webiu a aplikaci, které vyuZivaji sluzby Facebooku. Patii sem
shromazd’ovani informaci pfi navstévé webti nebo aplikaci tfetich stran, které
vyuZivaji sluzby Facebooku.

¢ Informace od externich partneri. Facebook ziskava informace od svych part-
nert, a to o veSkerych aktivitach uzivatele na Facebooku, ale i mimo n¢j. Za-
mérné jsem se snazil najit néjaky seznam partnerti, se kterymi Facebooku spo-
lupracuje, ale bohuzel jsem je nenasel.

Dalsi socialni sit’, kterou si shrneme je Instagram. Ten slouzi primarné ke sdileni

fotografii, a tudiZ i zde je spousta informaci, které systém shromazd'uje. Jaké druhy

udaju tedy Instagram shromazd'uje? [52]
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o Udaje, které uZivatel poskytne piimo. Instagram ma pravo shromazd’ovat uzi-
vatelské jméno, heslo a e-mailovou adresu uvedenou pii registraci. Dale pak in-
formace uvedené v profilu (jméno, piijmeni, telefonni ¢islo, ...) a veskery uzi-
vatelsky obsah jako jsou fotky, komentare a dalsi materidly.

e Analytické Udaje. Instagram vyuZziva analytické nastroje tietich stran, které
shromazd’uji informace odeslané ze zafizeni, vCetné navstivenych webovych
stranek, dopliku a dalsich informaci.

e Soubory cookie a podobné technologie. Instagram mé prévo sledovat jakym
zpusobem uZivatel pouZiva sluzby Instagramu, a to za pomoci soubori cookies.
Dale mohou pozadat své partnery nebo inzerty, aby do zafizeni uzivateld,
na kterém vyuZivaji sluzeb Instagramu, umistily reklamu nebo poskytly jiné
sluzby.

e Identifika¢ni udaje zaFizeni. Tato ¢ast je viceméné stejné jako u socidlni sité
Facebook. Navic ale Instagram shromazd’uje veSskeré mobilni udaje, vyhrazuje
si pravo vzdalené ukladat, monitorovat nebo pfistupovat k zafizeni uzivatele.
Identifika¢nimi udaji jsou mySleny malé datové soubory nebo podobné datové
struktury uloZzené na mobilnim zafizeni uzivatele, které dané mobilni zafizeni
jedine¢né identifikuji. Mezi to patii data ulozena ve spojeni s hardwarem zafi-
zeni nebo data ulozena v souvislosti s operacnim systémem.

Posledni ze siti, u které si shrneme shromazd’ovani informaci je Google+. | zde
figuruje obrovské mnoZstvi osobnich dat a informaci. Jak tyto data vyuZziva spole¢nost
Google? [53]

e Informace, které uzivatelé sdéluji. Google si vyhrazuje pravo na informace,
které uzivatel sdm poskytne pti registraci. Patii sem naptiklad jméno, piijment,
e-mailova adresa, telefonni Cislo nebo platebni karta.

e Informace, které Google ziskava od uZivateli p¥i pouzivani sluzeb. Google
shromazd’uje informace o sluzbach, které uzivatelé vyuzivaji, i jak je pouzivaji.

¢ Informace o zafizeni. Stejné jako u predchozich socialnich siti i Google si bere
pravo na shromazd’ovani veskerych informaci o zafizeni uZivatele (model hard-
waru, verze operac¢niho systému, iidaje o mobilni siti a telefonni ¢islo).

e Informace z protokolu. Pii vyuZzivani sluzeb si Google automatizovan¢ uklada
a shromazd'uje informace do protokolii. Shromazd’'uje si do nich napiiklad

podrobnosti o tom, jak uZivatel sluzbu pouZil, informace o telefonovani, ¢islo
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volajiciho, ¢as a datum hovord, trvani hovort, idaje o smérovani SMS zprav
a typy hovorti. Zde patii i soubory cookie, které si uchovavaji informace o typu
prohlizeci.

¢ Informace o poloze. Google shromazd'uje také informace o poloze, jako jsou IP

adresa, GPS soufadnice nebo piistupové body WiFi siti a vysilaée mobilnich siti.

e Soubory cookie a podobné technologie. Ty jsou vyuzivany k identifikaci pro-

hlizeCe nebo zafizeni. Tyto informace pak Google shromazd’uje, uklada a po-
skytuje jinym partnerim naptiklad pro reklamni sluzby.

Pokud si shrneme tyto dostupné informace, které obsahuji podminky uzivani, tak
je ziejmé, ze veSkerd aktivita na socialnich siti je do znaéné miry monitorovana a po-
uzivana za dalSimi ucely. To samé plati i o sdilenych informacich a osobnich datech.
Na zamySleni je skuteénost, Ze tyto sluzby vyuZivaji i typy informaci jako detailni
informace o zafizeni a poloze, sitové informace, nebo informace o pohybu mimo so-
cialni sité. Nejvice prekvapujici je pro mé skutecnost, Ze Google vyuziva i veSkeré
informace a podrobnosti o0 telefonovani. SnaZil jsem se dohledat za jakym piesnym
ucelem tyto informace 0 telefonovani shromazduji, ale dopétral jsem se pouze k vy-
svétleni, Ze je to za ucelem UdrZby, vylepSeni a k ochrané systému. Je nutné opét dodat,

ze registraci uzivatel souhlasi se vSemi témito podminky a zpracovanim dat.

4.13 Prohlaseni o pravech a povinnostech

Kazda socialni sit ma v podminkach uzivani smlouvu, kterd se zamétuje na prava
a povinnosti jak uzivateld, tak konkrétni socialni sit€. Byvaji zde uvedeny obecné in-
formace o soukromi, sdileni obsahu, bezpec¢nosti, postupy feSeni pii sporech a dalsi
ustanoveni. Obvykle se zde objevuji také rizna doporuceni, dopliujici podminky
¢i riizné nastroje (napiiklad nastroje pro nahlaseni porudeni prav, moznosti nastaveni
soukromi, aj.), které jsou uZivateli k dispozici. Byva zde i zobecnéni vSech prav soci-
alni sité, at’ uz se jedna o pravo na shromazd’ovani veskerych dat, které jsme si v ka-
pitole 4.12 shrnuly, nebo prav na trestni stihani uzivatele pti poruseni jeho povinnosti.

Nejprve se zaméfime na Facebook a na jeho dulezité body prav a povinnosti. Pokud
se zaméfime konkrétnéji na soukromi, tak zde Facebook uvadi pravo na veskery sdi-
leny obsah a také ma opravnéni vyuzit pouzivané aplikace uzivatelti vzhledem Kk na-

staveni aplikaci.
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Povinnosti uzivateli, pfedevs§im kvili bezpeénosti na socialni siti, je nezvefejnovat
neautorizovana komer¢ni sdéleni, neshromazd’ovat informace o jinych uzivatelich, ne-
zastraSovat jiné uZivatele a nezvetejiiovat nenavistné projevy a pornografii. Patii sem
i zakaz pouZzivani chyb, tzv. ,,bugt‘ stranek a také povinnost tyto chyby nahlasit. DalSi
dulezité body jsou nenapomahat uzivatelim k poruseni Podminek pouzivani nebo z&-
kaz nahravani §kodlivych soubort (PC viry a jiné skodlivé kody) [54].

Mezi dalSimi povinnostmi z hlediska bezpecnosti Gétt je neposkytovat falesné
osobni Udaje, nevyuZivat vice uctt nebo nepouzivat sluzby Facebook, pokud je uZiva-
tel mladsi 13 let. Patii sem i povinnost nikomu nesdélovat své osobni heslo k uctu
¢i nepouzivat své Uty za komerénim ucelem. Pfi poruseni téchto povinnosti ma Face-
book pravo uzivatelsky ucet odstranit [54].

Pokud se zamé&fime na Instagram, tak se zde objevuji stejné body jako u Facebo-
oku. | zde plati, Ze socialni sit nesmi vyuZivat osoby mladsi 13 let. Je zakdzané zve-
fejiiovat fotografie se sexudlnim kontextem, to plati i pro rasisticky obsah a obecné
obsah, ktery je v rozporu se zakonem daného statu. Patii sem také povinnost odpovéd-
nosti za veskeré aktivity, které jsou spojeny s ucty uzivateli. Povinnosti uZivatela
je také nesdé¢lovat hesla cizim osobam, nezneuZivat fotografie a jind data uzivateld
a nepouzivat své Uty k neopravnénym aktivitam [55].

Zajimavosti jde zde upozornéni v Uvodu prohlaseni, Ze registraci uzivatel souhlasi
s tim, Ze pokud dojde ke zruseni Gétu, tak veSkeré spory mezi uZivateli a sluzbou In-
stagram budou feSeny pouze zavaznym individualnim fizenim. Registraci se uZivatel
ziikd prava na ucasti pii Zalob€ nebo skupinovém rozhod¢im fizenim proti sluzbé In-
stagram [55].

Google+ je na tom obdobné¢ jako piedchozi socialni sité. V prohlaseni je jasné sta-
novena povinnost uZivatele ridit se vSemi zasady, které jsou v ramci sluzeb k dispozici.
Uzivatel nesmi zneuzivat sluzby. Google ma pravo odstranit ticet uzivatele, pokud
usoudi, Ze jeho jednani neni v souladu s podminky. UZivatel m& pravo nahlésit jiné
uzivatele, pokud porusuji autorskd prava nebo zneuZivaji informace. Stejné jako
u ptedchozich siti, i zde neni mozné sdilet obsah rasisticky, sexualni ¢i nasilny.

Google se ziika své odpoveédnosti za usly zisk, ztratu trzeb, ztratu dat, financi a za
dalsi skody, které mohou nastat pfi vyuzivani jejich sluzeb a také jasné stanovuje zput-
soby, jakymi uzivatelé mohou sluzby vyuZivat. UZivatel je povinen vyuZivat aplikace
Google pouze pro své ucely. Aktivity, které na nich provadi, jsou k dispozici sluzbam
Google [56].
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Pokud shrneme prava a povinnosti uzivateld a poskytovanych sluzeb, tak se vy-
brané socialni sité¢ témét ve vSem shoduji a tyto podminky maji stanoveny podobné.
Zajimavym bodem je potvrzeni, Zze vybrané socialni sité jsou dostupné az od 13 let,
pii¢emz podle pruzkumu rozebiranych v kapitole 1, spousta déti mladsich 13 let tyto
sluzby vyuZiva a tim porusuji pravidla uZivani. Pokud by pak naptiklad sdilely infor-
mace v rozporu s dalSimi ujednanimi, nebo porusovaly prohlaSeni o pravech a povin-

nostech, muze dojit k pravnimu stihani ze strany poskytovatele sluzeb.

4.14 Moznosti nastaveni zabezpecCeni a soukromi uctu

V ramci ochrany soukromi socialni sité¢ nabizeji uzivatelim moznost chranit si sou-
kromi, a to ptedevs§im pied ostatnimi uzivateli. V této €asti si uzivatelé mohou ptizpt-
sobit své ucty tak, jak chtéji, ale pouze v zavislosti na tom, co jim pouZivané socialni
sit¢ umoZzni. Opét si shrneme moznosti toho nastaveni u vybranych socialnich siti.

Zamé&ime se na Socialni sit’ Facebook. V ¢asti, ktera se nazyva centrum napoveédy
je k dispozici nastroj pro zakladni nastaveni soukromi. Zde jsou uzivateli vysvétleny
zakladni pojmy soukromi a moznosti spravy. VSechny tyto nastroje jsou podpoieny
obrazky pro lepsi orientaci v celém nastaveni. V nastaveni G¢tu ma pak uzivatel moz-
nost jednoduse pfejit na nastaveni soukromi, které se sklada z né¢kolika Casti. Miize
zde nastavit osobni informace, do kterych patii jméno, pfijmeni, e-mailova adresa,
uzivatelské jméno nebo obecnou spravu uétu, do které patii moznost deaktivace uctu,
nebo je zde dokonce moznost vybrat si osobu, kterd bude v pfipadé smrti uzivatele
spravovat ucet. Také je zde moznost pozadat o odstranéni ti¢tu po smrti uzivatele.

K moZnostem zabezpeceni Gi€tu patii opravnéni vybrat si tfi uzivatele socialni sité¢,
ktefi se postaraji o piistup k uctu, pokud bude mit uzivatel problémy s pfihlasenim.
Je zde také moznost propojeni uctu s telefonem. Uzivatel mize k ptihlasovani vyuzit
dvoufazového ovéteni, napiiklad pomoci hesla a e-mailu, nebo hesla a kodu, ktery
je mozny zaslat na mobilni zafizeni.

V ¢asti soukromi pak muze uzivatel nastavit, které osoby uvidi pfidavané pii-
spévky, kdo uvidi seznam pratel, nebo kdo mize uzivatele kontaktovat a vyhledat.
Pokud se zamétime na piidavany obsah a oznaCovani, tak je zde moznost piidavat
obsah vetejn¢, soukromé, nebo pouze pro pratele a pratele pratel. UZivatel ma moznost
vypnout oznaceni v piispévcich, nebo vyzadovat kontrolu a povoleni o oznaceni.

Muze také vypnout zobrazeni svych fotografii, videozdznamu a jinych multimédii pro
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vefejnost. To same plati i o zobrazeni koni¢ku a zajmu, popfipadé osobnich informaci.
UzZivatel m& mozZnost blokovat zpravy od nezadoucich uzivateld, pozvanky aplikaci
a udalosti nebo blokovat celé aplikace a uZivatele.

Dalsi casti je moznost nastaveni reklam a detailni informace o tom, jak reklamy
funguji. Déle se zde objevuji mozZnosti nastaveni aplikaci, plateb, kde je k dispozici
spréva a historie viech plateb, nebo videi. Také je zde moznost nahlaseni uzivateld,
za poruseni podminek.

Pokud se podivdme na nastaveni Instagramu, tak zde ma uzivatel moZnost nastavit
soukromi svych fotografii. Defaultné je toto nastaveni na vefejné, coz znamena,
ze vSichni uzivatelé maji ptistup ke vSem fotografiim uzivateld s timto nastavenim.
Uzivatel mtze své fotografie nastavit soukromé, pouze pro své ,,followery*. Instagram
povoluje rovnéz blokovani nezadoucich osob. Soukromé nastaveni je mozne i u ozna-
Ceni fotografii ¢i komentatt, kde se jednoduse ve spravé nastaveni soukromi da tato
moznost prepinat. U komentaiti je mozné také vyfiltrovat nezadouci komentaie po-
moci klicovych slov, nebo je celkove skryt, poptipadé€ je vypnout.

UZivatelé maji moznost svého sledujiciho odebrat, pokud se tak rozhodnou. In-
stagram navrhuje podobné profily uzivatelt, které maji néco spolecného. To je reali-
zovano za pomoci shromazd’ovani informaci o uzivatelich, a i zde je moZnost vypnulti.
UZivatelé také mohou, za pomoci navodu, odvolat udéleni piistupu pro weby tietich
stran. Tato moznost se vyuZiva tehdy, pokud uZivatel nechce, aby se jeho fotografie
zobrazovaly ve vyhledavani Google. Instagram také nabizi doasnou deaktivaci uétu
nebo jeho odstranéni, pficemz pii uplném odstranéni pozaduje udani diivodu, vétsinou
z piedem piedvyplnénych moznosti.

Mobilni aplikace Instagramu dale umoziiuje nastavit dvoufazové ovéteni, zalozni
kod, ¢i moznosti upozornéni a cestu uloZeni fotografii. Je zde také mozZnost vymazat
veskeré Udaje o historii prohliZzeni na Instagramu. K tomu je tieba dodat, Ze veskeré
nastaveni probihd prave pres mobilni aplikaci. Pokud uzivatel piistupuje k Instagramu
pies webové rozhrani na pocitaci, tak nema ptistup k nastroji pro nastaveni soukromi.
Roli zde nehraje verze prohlizece ani typ opera¢niho systému.

Google+ nabizi tzv. ovladaci prvky, pomoci nichz si uzivatel mize své soukromi
spravovat. Uzivatel mize spravovat osobni informace jako jméno, pfijmeni, datum
narozeni, e-mail nebo telefon. Déle pak mtze upravovat informace, které vidi jini uzi-

vatelé, jako naptiklad urceni, jaké udaje z profilu uzivatelé uvidi, zobrazeni piispévki,
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nastaveni fotografii a videozaznami. Je také mozné zaznamendvat historii polohy, in-
formace o zafizeni a aktivity na webu do své profilové historie. Tyto Udaje uvidi pouze
konkrétni uZivatel, nebo sluzba Google, pokud jim to uZivatel povoli. Nechybi zde
take nastaveni reklam a vyhledavani, moznosti blokovat a nahlasit uZivatele a nasta-
veni upozornéni a oznameni. V ozndmenich si uZivatel miize vypnout naptiklad zasi-
lani novinek, novych ptispévki, novych fotografii a udalosti na e-mail. To samé plati
pro oznameni na mobilni telefon.

I zde je mozna sprava prispévkil, kde uzivatel mize nastavit soukromi sdileného
obsahu. V rdmci tohoto nastaveni si pak mize vytvorit také skupiny lidi, které budou
mit moznost komentovat pfispévky a fotografie. Komentate lze vypnout i pro vSechny
uzivatele. Najdeme zde také nastaveni, kde uzivatel mize povolit stazeni svych foto-
grafii dal§im uzivatelim. K tomu vSemu patii i nastaveni Google disku, predev§im
nastaveni kopii dat, archivovani, stazeni a pfenosu. Cely uzivatelsky ucet je mozné
smazat a je také idajné mozné smazat veSkerd data a informace spojené s uzivatelskym
uctem, at’ se jedna o sdilena data, osobni informace, historii prohliZeni a aktivit, infor-
mace o0 zafizeni, pfipojeni, typ sité aj. Do jaké miry budou data spojend s Gty uzivateli
vymazana, je otazkou.

Vybrané socialni sité nabizeji uzivatelim velmi Siroké moznosti nastaveni sou-
kromi a zabezpeceni téti. Vzhledem k zaméteni sluzeb to neni piili§ prekvapivé. Uzi-
vatelé socialnich siti by méli alespon jednou projit celou konfiguraci soukromi a m¢li
by moznosti nastaveni znat. Zaroven by méli dbat na bezpeéné uzivani socialnich siti
a na vseobecnd pravidla bezpe¢ného uZivani internetu. Nastroj nastaveni soukromi
a zabezpeceni se vEtSinou objevuje na viditelnych mistech, kterych si uzivatel snadno
vSimne. Pokud vSak uZivatel neni schopen tento nastroj najit, je mozné dohledat infor-
mace Vv napovédeé. Byva zde uveden i obrazkovy postup, jak se dostat do takoveho

nastaveni.
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5 Vyzkumny zamer

5.1 Hlavni vyzkumny problém a definice hypotéz

V prvni fadé jsem si vymezil hlavni vyzkumny problém a nasledné vyzkumné otazky,

na které jsem si chtél odpovédét. Byly stanoveny také hypoteézy vyzkumu, které jsem

pomoci statistické metody zpracoval. Celkem bylo stanoveno 22 vyzkumnych otadzek

a k tomu 19 hypotéz, kde jsem zjist'oval zavislosti mezi veli¢inami.

Hlavni vyzkumny problém:

Jak ptistupuji zaci k problematice ochrany soukromi na socialnich siti?

Zkoumané vyzkumné otazky:

Jaka data sdileji Zaci zakladnich Skol na socialnich siti?

Dokazi si zaci zakladni Skol nastavit soukromi svého ucétu?

Znaji zaci zakladnich Skol rizika pfi sdileni dat na socialnich siti?

Existuje rozdil mezi zéky, ktefi sdili a ktefi nesdili sva data vzhledem k nastaveni
vkladaného obsahu na socialnich siti a pohlavim?

V jaké mife sdili zaci zakladnich kol sva data na socialnich siti?

S jakymi typy pokusti o zneuziti dat se Z&ci z&kladnich Skol setkali?

Je pro zéky zékladnich skol dulezité chranit si soukromi na socidlnich siti?
Vnimaji zaci zakladnich $kol socialni sité jako zdroj osobnich informaci o svych
pratelich/sledujicich?

Jakym zptsobem nastavuji zaci zékladnich Skol viditelnost sdileného obsahu
na socialnich siti?

Jsou Zaci zakladnich Skol na sociélnich siti v kontaktu s lidmi, které neznaji?
Existuje vztah mezi v€kem respondenta a znalosti nastaveni soukromi svého
uctu na pouzivané socialni siti?

Existuje vztah mezi zkuSenostmi se zneuzitim dat a neznalosti prohlaseni
o ochrané soukromi na pouzivané socialni siti?

Ma pohlavi, misto bydlisté nebo pocet obyvatel mista bydlisté vliv na sdileni
soukromych informaci (misto bydlisté, telefonni Cislo, vék, skola)?

Ma vék nebo misto bydlisté vliv na uvédomovani si rizik spojenych se sdilenim
soukromych dat?

Ma pohlavi nebo vEék vliv na znalost prohlaseni o zasadach pouzivani dat?
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Do jaké miry Z&ci z&kladnich $kol véii sdilenym informacim na socialnich siti?
Existuje vztah mezi pohlavim a dovednosti nastaveni zabezpeceni a soukromi
uctu na socialnich siti?

Existuje vztah mezi nastavenim vkladaného obsahu, mistem bydlisté, pohlavim
a sdilenim osobnich informaci na socialnich siti?

Existuje vztah mezi znalosti nastaveni zabezpeceni soukromi svého uctu a sdi-
lenim osobnich informaci na socialnich siti?

Existuje vztah mezi sdilenim svych fotografii a uvédomovanim si rizik spoje-
nych se sdilenim osobnich dat na socialnich siti?

Existuje vztah mezi znalosti nastaveni zabezpeceni a soukromi svého uctu a po-
hlavim?

Ma vék nebo pohlavi vliv na sdileni svych fotografii na socidlnich siti?

Na zékladé uvedenych vyzkumnych otazek byly stanoveny tyto hypotézy:

Ho1: Mezi znalosti nastaveni zabezpeceni a soukromi u¢tu na socialni siti a veé-
kem neexistuje zavislost.

Ha1: Mezi znalosti nastaveni zabezpeceni a soukromi ctu na socialni siti a vé-
kem existuje zavislost.

Ho2: Mezi zkuSenosti se zneuzitim dat a znalosti prohlaSeni o ochrané soukromi
na pouzivané socialni siti neexistuje zavislost.

Haz2: Mezi zkuSenosti se zneuzitim dat a znalosti prohlaSeni o ochran¢ soukromi
na pouzivané socialni siti existuje zavislost.

Hos: Mezi sdilenim osobnich informaci a pohlavim neexistuje zavislost.

Hasz: Mezi sdilenim osobnich informaci a pohlavim existuje zavislost.

Hoa: Mezi sdilenim osobnich informaci a vékem neexistuje zavislost.

Has: Mezi sdilenim osobnich informaci a vékem existuje zavislost.

Hos: Mezi sdilenim osobnich informaci a po¢tem obyvatel v misté bydlisté nee-
xistuje zavislost

Has: Mezi sdilenim osobnich informaci a poctem obyvatel v misté bydlisté exis-
tuje zavislost

Hos: Mezi uvédomovanim si rizik spojenych se sdilenim osobnich dat a vékem
neexistuje zavislost.

Has: Mezi uvédomovanim si rizik spojenych se sdilenim osobnich dat a vékem

existuje zavislost.
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Ho7: Mezi uvédomovanim si rizik spojenych se sdilenim osobnich dat a mistem
bydlisté neexistuje zavislost.

Ha7: Mezi uvédomovanim si rizik spojenych se sdilenim osobnich dat a mistem
bydlisté existuje zavislost.

Hos: Mezi znalosti prohlaSeni o zasadach pouzivani dat a pohlavim neexistuje
zavislost.

Has: Mezi znalosti prohlaSeni o zasadach pouzivani dat a pohlavim existuje za-
vislost.

Hoo: Mezi znalosti prohlaSeni o zasadach pouZivani dat na pouzivané socialni
siti a vékem neexistuje zavislost.

Hag: Mezi znalosti prohlaseni o zasadach pouzivani dat na pouzivané socialni
siti a vékem existuje zavislost.

Ho1o: Divky a chlapci se neliSi v dovednosti nastaveni zabezpeéeni a soukromi
uctu na socialnich siti.

Haz1o: Divky a chlapci se lisi v dovednosti nastaveni zabezpeceni a soukromi uctu
na socialnich siti.

Ho11: Mezi nastavenim vkladaného obsahu a sdilenim osobnich informaci nee-
xistuje zavislost.

Ha11: Mezi nastavenim vkladaného obsahu a sdilenim osobnich informaci exis-
tuje zavislost.

Ho12: Mezi znalosti nastaveni zabezpeCeni soukromi svého uctu a sdilenim osob-
nich informaci neexistuje zavislost.

Ha12: Mezi znalosti nastaveni zabezpeceni soukromi svého uctu a sdilenim osob-
nich informaci existuje zavislost.

Ho13: Mezi sdilenim svych fotografii a uvédomovanim si rizik spojenych se sdi-
lenim osobnich dat neexistuje zavislost.

Haz1s: Mezi sdilenim svych fotografii a uvédomovanim si rizik spojenych se sdi-
lenim osobnich dat existuje zavislost.

Ho14: Mezi sdilenim dat a nastavenim vkladaného obsahu neexistuje zavislost.
Ha14: Mezi sdilenim dat a nastavenim vkladaného obsahu existuje zavislost.
Ho1s: Mezi sdilenim svych fotografii a pohlavim neexistuje zavislost.

Hais: Mezi sdilenim svych fotografii a pohlavim existuje zavislost.

Hois: Mezi sdilenim svych fotografii a vékem neexistuje zavislost.
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e Hais: Mezi sdilenim svych fotografii a vékem existuje zavislost.

e Hoi7: Mezi nastavenim vkladaného obsahu a mistem bydlisté neexistuje zavis-
lost.

e Hai7: Mezi nastavenim vkladaného obsahu a mistem bydlisté existuje zavislost.

e Hos: Mezi sdilenim dat a pohlavim neexistuje zavislost.

e Has: Mezi sdilenim dat a pohlavim existuje zavislost.

e Ho1o: Mezi nastavenim vkladaného obsahu a pohlavim neexistuje zavislost.

e Ha1o: Mezi nastavenim vkladaného obsahu a pohlavim existuje zavislost.

5.2 Cilova skupina respondentu

Jako cilovou skupinu respondentd jsem si vybral zaky zakladnich skol ve vékovém
rozmezi 12-15 let. Divodem vybéru této vékové kategorie respondentti byl fakt,
ze déti v tomto vékovém rozmezi byvaji nejrizikoveéjsimi uzivateli socialnich siti. Cel-
kem bylo osloveno 6 zakladnich Skol, z toho 5 ze stiedo¢eského kraje (3 Skoly z okresu
Piibram, 2 Skoly z hlavniho mésta Praha) a 1 z jihomoravského kraje (zékladni Skola

vV Brné). Celkem bylo sebrano 404 dotaznikd.

5.3 Navrh dotazniku

Jako vyzkumny nastroj jsem si zvolil metodu dotaznikového Setieni. Dotaznik obsa-
huje 22 otazek, pfiCemz zde vyuzivam oteviené, uzaviené a polouzaviené otazky.
Strukturu dotazniku jsem navrhnul tak, aby v Gvodu dotazniku respondent odpovidal
na jednodussi otdzky a pozd¢ji na ty slozitéjsi, z divodu udrzeni pozornosti. Dotaznik
obsahuje tvodni pfedmluvu, kde jsem zaky stru¢né seznamil s vyzkumem a také ob-
sahoval ujisténi o anonymit¢ dat. Formulace otazek a odpovédi byla ptizpiisobena vé-
kové skupiné respondentd, primarnim cilem srozumitelnost.

Srozumitelnost dotazniku byla testovana v pfedvyzkumu u vékové stejnych déti,
jako je ve€k respondentt zpracovaného vyzkumu. V piedvyzkumu jsem se také kromé
formulace otazek zamé¢fil na ¢as vypliovani, kde jsem se snazil o nepfilis velké mnoz-
laci otazek. Po vyplnéni dotazniku jsem c¢ekal na zpétnou vazbu vypliwujicich,

a na zaklad¢ piipominek jsem dotaznik piizpusobil pro co nejlepsi vysledek.
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V rdmci ndvrhu dotazniku se zaméiim na ukézky vyuzitych typa otazek.

Ukazka oteviené otazky:

Mas néjakou osobni zkusSenost se zneuzitim dat na socialni siti? Pokud ano zkus se
rozepsat :).

Dale zde bylo ohrani¢ené pole, kde mohl uZivatel voln¢ sepsat svou odpovéd’. Tato
otazka byla nepovinna a byla uvedena na konci dotazniku.

Ukazka uzaviené otazky:

Jsou pro tebe socialni sité zdrojem osobnich informaci o Tvych pratelich?

O Ano, diky socidlni siti vim o mych pratelich vse

O Ano, socialni sit' mi poskytuje nékteré osobni informace o mych pratelich

0 Ano, ale nezajimam se o to

o Ne

Tento typ otazek jsem vyuzival nejvice. Mimo odpovédi, kde respondent musel vy-
brat pouze jednu z nabizenych moZnosti jsem vyuZival také typ odpovédi, kde mohl
zaskrtnout jednu nebo vice moznosti.

Ukazka polouzaviené otazky:

Kde bydlis?

0 Mesto

o Vesnice

o Jiné..

Tento typ otdzky jsem vyuZil pouze v jednom piipad¢ a to tehdy, kdyz jsem se ptal
na bydlisté. Vzal jsem v uvahu, Ze mize respondent odpovédét jinak, nez je uvedeno,
a proto jsem piidal moznost ,,Jiné“, kde mél respondent moznost odpovédét podle

sebe.

5.3.1 Ovéreni konzistentnosti odpovédi

V dotazniku jsem vyuZil metodu 17i skore, ktera ma za ukol zjistit poctivost pii vypl-
novani dotazniku. Pfedpokladal jsem, ze by néktefi respondenti mohli projevit neza-
jem o vyplnéni dotazniki a mohli by vyplioval schvalné vSechny otazky nahodné,
a pravé tyto zaznamy by mohli zkreslit vysledky vyzkumu, a proto jsem se je snaZil
zachytit a vyradit.

Tuto metodu jsem realizoval tak, ze jsem do vyzkumu zaclenil zamémé dvojice

otdzek, které byly vyznamové totozné, ale byly jinak polozeny a formulovany. Pozice
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otazek byly zamérné co nejdale od sebe, aby respondent nemél pocit odpovidani
na totoZné otdzky. Pokud na dvé vyznamove¢ stejné otazky odpoveédél respondent roz-
diln¢, tak se mu pficetl tzv. bod 1zi. Maximum bod, které mohl ziskat byly 3, pficemz
jsem si sam urcoval $kalu bodového ohodnoceni. Zaznamy, které ziskaly 1,4 bodu
a vice, byly automaticky vyhodnoceny jako nedivéryhodné a byly vyfazeny z vy-
zkumu.

Cely proces byl automatizovan za pomoci funkci, které jsem realizoval v programu
MS Excel. Dotaznik obsahoval tfi dvojice, u kterych jsem zjistoval miru 1.

Ukazka dvou otézek, u kterych jsem pocital body 1Zi:

Vis, jak socidlni sit’ naklada s daty, ktera na ni uvedes? (Miizes zaSkrtnout vice
odpovedi)

O Ano, cetl/a jsem celé zasady pouzivani dat na socialni siti
Ano, Cetl/a jsem castecné zasady pouzivani dat na socialni siti
Ano, néco malo o tom vim, ale zdasady pouzivani dat jsem nikdy necetl/a
Ano, bavil/a jsem se 0 tom s kamarady
Ano, cetl/a jsem o tom na internetu

Ne, ale zajimalo by mé to

O O O o o o

Ne, nezajima mé to

Setkal/a jsi se nekdy s néjakym prohlasenim, jak socialni sité nakladaji s Tvymi
daty?
O Ano, ale nevénoval/a jsem tomu pozornost
0 Ano a zaujalo mé to
O Nikdy jsem tomu nevénovalla pozornost
o Ne
Jak mtzeme vidét, ob¢ otdzky souvisi s tim, zda se nékdy respondent setkal s néja-
kym prohlaSenim, které je zaméfené na zasady pouzivani dat. Naptiklad pokud u prvni
otazky odpovi, Ze se s prohlaSenim setkal, a dokonce cetl celé zasady pouziva dat
a u druhé otazky odpovi, Ze se s prohlasenim nikdy nesetkal, je zfejmé, Ze neodpovida
podle pravdy. V tomto piipadé mu bude pficten bod 1zi. To samé plati naopak. Je zde
nékolik kombinaci odpovédi, které se kontroluji. Jedna se vZdy o sadu podminek, které

otazky kontroluji.
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Ukazky funkci pro kontrolu pravdivosti odpovédi:

=KDYZ(A(Q2=1;AL2=3);1;KDYZ(A(Q2=1;AL2=1);0,6;KDYZ(A(R2=1;AL2=3);
1;KDYZ(A(U2=1;AL2=3);0,8;KDYZ(A(Q2=1;AL2=4);1;KDYZ(A(R2=1;AL2=4);1;
KDYZ(A(W2=1;AL2=2);1;0)))))))

=KDYZ(A(AJ2=1;COUNTIF(Y2:AE2;1)>6);1;KDYZ(A(AJ2=1;COUN-
TIF(Y2:AE2;1)>5);0,8;KDYZ(A(AJ2=1;COUN-
TIF(Y2:AE2;1)>4);0,6;KDYZ(A(AJ2=1;COUN-
TIF(Y2:AE2;1)>3);0,4;KDYZ(A(AJ2=1;COUN-
TIF(Y2:AE2;1)>2);0,2;KDYZ(A(AJ2=5;COUN-
TIF(Y2:AE2;1)<2);1;KDYZ(A(AJ2=5;COUN-
TIF(Y2:AE2;1)<3);0,8;KDYZ(A(AJ2=5;COUN-
TIF(Y2:AE2;1)<4);0,6;KDYZ(A(AJ2=5;COUN-
TIF(Y2:AE2;1)<5);0,4;KDYZ(A(AJ2=5;COUNTIF(Y2:AE2;1)<6);0,2;0))))))))))

5.4 Sbér dat

Dotaznik byl dostupny jak v papirove, tak elektronické podob¢, pticemz oba uvedené
zpusoby obsahovaly totoZzné otazky a odpovédi. Diivodem realizace dvou podob do-
taznikt byl fakt, Ze kazda Skola preferovala jiny zptsob vypliovani. Papirovou podobu
jsem realizoval za pomoci MS Word 2016 a elektronickou v Google formulafich.
Elektronicky zptisob vypliovani obsahoval mimo jiné vétveni, které jsem vyuzil
na zacatku dotazniku, kde jsem vyfiltroval respondenty na ty, ktefi vyuzivaji socialni
sité, a ktefi ne. Pro mé byl dilezity vzorek, ktery vyuziva sociélni sité, tudiz pro ty,
co socialni sité nevyuzivaji, byl dotaznik ukoncen. V elektronické podobé dotazniku
jsem vyuzil povinné otazky, diky kterym jsem zajistil uplnost odpovédi. Data z dotaz-
niku se uloZila aZz tehdy, pokud respondent do3el na konec dotazniku a potvrdil stisk-
nutim tlacitka své odpovédi. Pokud tedy respondent nedoSel na konec dotazniku, tak

jeho odpovédi nebyly ulozeny.
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5.5 Statistickd metoda Chi—kvadrat test - test nezavislosti

V rdmci analyzy dat a vyhodnoceni zavislosti mezi veli¢inami jsem vyuZzil statistické
metody Chi-kvadrat test - test nezavislosti.

Chi-kvadrat test je nejpouzivanéj$im testem nezavislosti v kontingen¢i tabulce.
Test je zaloZen na srovnani pozorovanych a ocekavanych Cetnosti, které si kategorizu-
jeme do kontingenéni tabulky. P¥i vypoctu si stanovujeme nulovou a alternativni hy-
potézu, pticemz vychazime z piedpokladu, ze plati nulova hypotéza. Nulova hypotéza
neptfedpoklada zadnou zavislost mezi zkoumanymi veli¢inami. Velikost rozdila urcu-
jeme podle testové statistiky X?. Pfi testovani hypotézy si volime hladinu vyznam-
nosti, na které chceme testovat. Obvykle se voli hodnoty a = 0,05 nebo a = 0,02, coZ
je pravdépodobnost, ze zamitneme nulovou hypotézu. Nasledné se vypocita hodnota
testovaciho kritéria p-value, kterou porovname s hladinou vyznamnosti. Pokud je
p-value mensi nez hladina vyznamnosti, tak nulovou hypotézu zamitame a piijimame
alternativni. V tomto ptipadé prokazujeme zavislost [57].

Predpokladem korektniho pouziti tohoto testu je skutecnost, Ze alespon 80 % bunék
Vv kontingenci tabulce ma oCekdvanou Cetnost vétsi nez 5 a zaroven vSechny bunky

tabulky maji o¢ekavanou ¢etnost vétsi nez 0 [58].
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6 Vysledky vyzkumu

V této kapitole jsou prezentovany samotné vysledky vyzkumu. Vysledky jsou roz¢le-
nény do podkapitol, pficemz podkapitola 6.1 a jeji podkapitoly jsou zaméteny na vy-
sledky z testovani hypotéz, které jsou ¢lenény do logickych souvislosti. Podkapitola

6.2 a jeji podkapitoly popisuji vysledky procentualniho zastoupeni v dané oblasti.

6.1 Relacni vysledky

V rdmci hledani zavislosti mezi veli¢inami jsem testoval 19 hypotéz, pfiemz jsem
se zamé&fil na rtizné faktory. Pfedev§im mé zajimalo, jakou roli maji osobnostni faktory
jako je pohlavi, vék, misto bydlisté nebo pocet obyvatel v misté bydlisté¢ na chovani
pfi sdileni osobnich dat a informaci a pfi nastaveni soukromi. Zaméfil jsem se také
na to, zda znalost z&sad pouzivani dat ovliviiuje chovani pfi sdileni informaci nebo pti
nastaveni soukromi a zda je sdileni informaci a nastaveni soukromi zavislé na znalos-

tech rizik spojenych se sdilenim dat.

6.1.1 Vliv véku na chovani

Ovérme si platnost nulové hypotézy Ho: vzhledem k alternativni Haa.

e Ho1: Mezi znalosti nastaveni zabezpeceni a soukromi G¢tu na socialni siti a vé-

kem neexistuje zavislost.

e Hai: Mezi znalosti nastaveni zabezpeceni a soukromi uctu na socidlni siti a vé-

kem existuje zavislost.

Stanovil jsem si hladinu vyznamnosti o = 0,05, na které hypotézu testuji. Roz¢lenil
jsem si respondenty na ty, ktefi si umi nastavit zabezpeceni a soukromi uctu a na ty,
ktefi ne. Dale jsem si respondenty roz¢lenil podle véku. Vytvotil jsem si kontingen¢ni
tabulku s getnostmi a vypodital testovaci kritérium X?. Vypoéital jsem si hodnotu
p-value = 0,238077. Tato hodnota je v&tsi nez hladina vyznamnosti, a proto nezami-
tdme nulovou hypotézu — zavislost nebyla prokézana.

Mezi znalosti nastaveni zabezpeceni a soukromi i¢tu na socialni siti a vékem

neexistuje zavislost.
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Ovéime si platnost nulové hypotézy Hos vzhledem Kk alternativni Haa.

e Hos: Mezi sdilenim osobnich informaci a vékem neexistuje zavislost.

e Has: Mezi sdilenim osobnich informaci a vékem existuje zavislost.

Stanovil jsem si hladinu vyznamnosti o = 0,05, na které hypotézu testuji. Roz¢lenil
jsem si respondenty na ty, ktefi sdili osobni informace (jméno, ptijmeni, vek, bydliste,
telefonni Cislo aj.) a na ty, ktefi nesdili osobni informace. Dale jsem si rozc¢lenil re-
spondenty podle véku. Vytvofil jsem si kontingenc¢ni tabulku s ¢etnostmi a vypocital
testovaci kritérium X2, Vypogital jsem si hodnotu p-value = 0,047385. Tato hodnota
je mendi nez hladina vyznamnosti, a proto zamitame nulovou hypotézu a piijimame
alternativni — zavislost byla prokazana.

Mezi sdilenim osobnich informaci a vékem existuje zavislost.

Ovéime si platnost nulové hypotézy Hos Vzhledem Kk alternativni Hae.

e Hos: Mezi uvédomovanim si rizik spojenych se sdilenim osobnich dat a vékem

neexistuje zavislost.

e Has: Mezi uvédomovanim si rizik spojenych se sdilenim osobnich dat a vékem

existuje zavislost.

Stanovil jsem si hladinu vyznamnosti o = 0,05, na které hypotézu testuji. Roz¢lenil
jsem respondenty na ty, ktefi si uvédomuji rizika spojena se sdilenim dat a na ty, ktefi
ne. Déle jsem si roz€lenil respondenty podle véku. Vytvoftil jsem si kontingencni ta-
bulku s &etnostmi a vypodital testovaci kritérium X% Vypocital jsem si hodnotu
p-value = 0,323688433. Tato hodnota je vétsi nez hladina vyznamnosti, a proto neza-
mitdme nulovou hypotézu — zavislost nebyla prokazana.

Mezi uvédomovanim si rizik spojenych se sdilenim osobnich dat a vékem nee-

xistuje zavislost.

Ovéime si platnost nulové hypotézy Hoe vzhledem k alternativni Hao.
e Hoo: Mezi znalosti prohlaSeni o zasadach pouzivani dat na pouzivané socialni
siti a vékem neexistuje zavislost.
e Hag: Mezi znalosti prohlaseni o zasadach pouzivani dat na pouzivané socialni
siti a vékem existuje zavislost.
Stanovil jsem si hladinu vyznamnosti a = 0,05, na které hypotézu testuji. Rozclenil
jsem respondenty na ty, ktefi Cetli prohlaSeni o zasadach pouziva dat a na ty, ktefi ne.

Seskupil jsem respondenty, ktefi Cetli plné zasady pouzivani dat a respondenty, ktefi

47



alespon ¢aste¢né Cetly prohlaSeni o zasadach pouZivani dat. Dale jsem si roz¢lenil re-
spondenty podle véku. Vytvofil jsem si kontingen¢ni tabulku s ¢etnostmi a vypocital
testovaci kritérium X2. Vypoéital jsem si hodnotu p-value = 0,90992217. Tato hodnota
je vetsi nez hladina vyznamnosti, a proto nezamitame nulovou hypotézu — zavislost
nebyla prokézana.

Mezi znalosti prohlaseni o zasadach pouzivani dat na pouzivané socialni siti

a vékem neexistuje zavislost.

Ovéime si platnost nulové hypotézy Hois Vzhledem k alternativni Hazs:.

e Hos: Mezi sdilenim svych fotografii a vékem neexistuje zavislost.

e Haie: Mezi sdilenim svych fotografii a vékem existuje zavislost.

Stanovil jsem si hladinu vyznamnosti a = 0,05, na které hypotézu testuji. Rozclenil
jsem respondenty na ty, ktefi sdili své fotografie a na ty, ktefi ne. Dale jsem si roz¢lenil
respondenty podle véku. Vytvoril jsem si kontingencni tabulku s ¢etnostmi a vypocital
testovaci kritérium X2 Vypoéital jsem si hodnotu p-value = 0,06232. Tato hodnota
je vetsi nez hladina vyznamnosti, a proto nezamitame nulovou hypotézu — zavislost
nebyla prokazana.

Mezi sdilenim svych fotografii a vékem neexistuje zavislost.

6.1.2 Vliv pohlavi na chovani

Ovéime si platnost nulové hypotézy Hos vzhledem k alternativni Has.

e Hos: Mezi sdilenim osobnich informaci a pohlavim neexistuje zavislost.

e Hasz: Mezi sdilenim osobnich informaci a pohlavim existuje zavislost.

Stanovil jsem si hladinu vyznamnosti a = 0,05, na které hypotézu testuji. Rozclenil
jsem respondenty na ty, ktefi sdili osobni informace (jméno, ptijmeni, vék, bydliste,
telefonni Cislo aj.) a na ty, ktefi nesdili osobni informace. Déle jsem si roz¢lenil re-
spondenty podle pohlavi. Vytvofil jsem si kontingenéni tabulku s ¢etnostmi a vypoci-
tal testovaci kritérium X2. Vypoéital jsem si hodnotu p-value = 0,350971. Tato hodnota
je v&tsi nez hladina vyznamnosti, a proto nezamitame nulovou hypotézu — zavislost
nebyla prokéazana.

Mezi sdilenim osobnich informaci a pohlavim neexistuje zavislost.
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Ovéime si platnost nulové hypotézy Hog vzhledem k alternativni Hag.

e Hos: Mezi znalosti prohlaSeni o zasadach pouzivani dat a pohlavim neexistuje

zavislost.

e Hag: Mezi znalosti prohlaSeni o zdsadach pouZivani dat a pohlavim existuje za-

vislost.

Stanovil jsem si hladinu vyznamnosti a = 0,05, na které hypotézu testuji. Rozélenil
jsem respondenty na ty, ktefi Cetli prohlaSeni o zasadach pouziva dat a na ty, ktefi ne.
Seskupil jsem respondenty, kteii Cetli plné zasady pouzivani dat a respondenty, kteti
alespoii Castecné Cetly prohlaseni o zasadach pouzivani dat. Déle jsem si rozc¢lenil re-
spondenty podle pohlavi. Vytvofil jsem si kontingencni tabulku s ¢etnostmi a vypoci-
tal testovaci kritérium X2. Vypogital jsem si hodnotu p-value = 0,53612821. Tato hod-
nota je vEtsi neZ hladina vyznamnosti, a proto nezamitdme nulovou hypotézu — zavis-
lost nebyla prokézana.

Mezi znalosti prohl&3eni o zasadach pouzZivani dat a pohlavim neexistuje za-

vislost.

Ovéime si platnost nulové hypotézy Hoio Vzhledem k alternativni Hazo.

e Hoo: Divky a chlapci se neliSi v dovednosti nastaveni zabezpeéeni a soukromi

uctu na socialnich siti.

e Haio: Divky a chlapci se lii v dovednosti nastaveni zabezpeéeni a soukromi Gétu

na socialnich siti.

Stanovil jsem si hladinu vyznamnosti o = 0,05, na které hypotézu testuji. Roz¢lenil
jsem si respondenty na ty, ktefi si umi nastavit zabezpeceni a soukromi ctu a na ty,
ktefi ne. Déle jsem si respondenty rozc¢lenil podle pohlavi. Vytvofil jsem si kontin-
genéni tabulku s Eetnostmi a vypodital testovaci kritérium X2. Vypocital jsem si hod-
notu p-value = 0,724405024. Tato hodnota je vétsi nez hladina vyznamnosti, a proto
nezamitdme nulovou hypotézu — zavislost nebyla prokazana.

Divky a chlapci se neliSi v dovednosti nastaveni zabezpeceni a soukromi Gctu

na socialnich siti.

Ovéime si platnost nulové hypotézy Hois vzhledem k alternativni Hass.
e Hozs: Mezi sdilenim svych fotografii a pohlavim neexistuje zavislost.

e Hais: Mezi sdilenim svych fotografii a pohlavim existuje zavislost.
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Stanovil jsem si hladinu vyznamnosti o = 0,05, na které hypotézu testuji. Roz¢lenil
jsem si respondenty na ty, kteti sdili své fotografie a na ty, ktefi ne. Dale jsem si re-
spondenty rozclenil podle pohlavi. Vytvofil jsem si kontingenc¢ni tabulku s ¢etnostmi
a vypocital testovaci kritérium X2. Vypoéital jsem si hodnotu p-value = 2,91*10°8, Tato
hodnota je mensi nez hladina vyznamnosti, a proto zamitame nulovou hypotézu a pfi-
jiméme alternativni — zavislost byla prokazana.

Mezi sdilenim svych fotografii a pohlavim existuje zavislost.

Ovéime si platnost nulové hypotézy Hois vzhledem k alternativni Hazs.

e Hos: Mezi sdilenim dat a pohlavim neexistuje zavislost.

e Has: Mezi sdilenim dat a pohlavim existuje zavislost.

Stanovil jsem si hladinu vyznamnosti a = 0,05, na které hypotézu testuji. Rozclenil
jsem si respondenty na ty, ktefi sdili data (osobni informace, fotografie, zabavny ob-
sah, obrazky, aj.) a na ty, ktefi nesdileji nic. Dale jsem si respondenty roz¢lenil podle
pohlavi. Vytvofil jsem si kontingen¢ni tabulku s ¢etnostmi a vypocital testovaci krité-
rium X2, Vypoéital jsem si hodnotu p-value = 0,035105584. Tato hodnota je mensi
nez hladina vyznamnosti, a proto zamitame nulovou hypotézu a piijimame alternativni
— z4vislost byla prokéazéana.

Mezi sdilenim dat a pohlavim existuje zavislost.

Ovéime si platnost nulové hypotézy Hoig vzhledem k alternativni Hazo.

e Hoio: Mezi nastavenim vkladaného obsahu a pohlavim neexistuje zavislost.

e Haio: Mezi nastavenim vkladaného obsahu a pohlavim existuje zavislost.

Stanovil jsem si hladinu vyznamnosti a = 0,05, na které hypotézu testuji. Rozclenil
jsem si respondenty na ty, ktefi sdileji obsah vefejné a soukromé. Soukromé jsem si
pak roz¢lenil na dalsi kategorie. Dale jsem si respondenty roz¢lenil podle pohlavi. Vy-
tvotil jsem si kontingenéni tabulku s Getnostmi a vypoéital testovaci kritérium X2, Vy-
pocital jsem si hodnotu p-value = 0,0185932. Tato hodnota je mensi nez hladina vy-
znamnosti, a proto zamitame nulovou hypotézu a piijimame alternativni — zavislost
byla prokazana.

Mezi nastavenim vkladaného obsahu a pohlavim existuje zavislost.
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6.1.3 Vliv mista bydlisté a poCtu obyvatel na chovani

Ovéime si platnost nulové hypotézy Hos vzhledem k alternativni Has.
e Hos: Mezi sdilenim osobnich informaci a po¢tem obyvatel v misté bydlisté nee-
xistuje zavislost
e Has: Mezi sdilenim osobnich informaci a po¢tem obyvatel v misté bydlisté exis-
tuje zavislost
Stanovil jsem si hladinu vyznamnosti o = 0,05, na které hypotézu testuji. Roz¢lenil
jsem si respondenty na ty, ktefi sdili osobni informace (jméno, ptijmeni, vek, bydliste,
telefonni Cislo aj.) a na ty, ktefi nesdili. Dale jsem si respondenty roz¢lenil podle poc¢tu
obyvatel v mist¢ bydlisté. Vytvofil jsem si kontingen¢ni tabulku s ¢etnostmi a vypoci-
tal testovaci kritérium X2. Vypogital jsem si hodnotu p-value = 0,07927. Tato hodnota
je v&tsi nez hladina vyznamnosti, a proto nezamitame nulovou hypotézu — zavislost
nebyla prokazana.
Mezi sdilenim osobnich informaci a poétem obyvatel v misté bydlisté neexis-

tuje zavislost

Ovéime si platnost nulové hypotézy Hoz vzhledem k alternativni Haz.

e Ho7: Mezi uvédomovanim si rizik spojenych se sdilenim osobnich dat a mistem

bydlisté neexistuje zavislost.

e Ha7: Mezi uvédomovanim si rizik spojenych se sdilenim osobnich dat a mistem

bydlisté existuje zavislost.

Stanovil jsem si hladinu vyznamnosti a = 0,05, na které hypotézu testuji. Rozclenil
jsem si respondenty na ty, ktefi si uvédomuji rizika spojend se sdilenim dat a na ty,
ktefi ne. Dale jsem si respondenty rozclenil podle mista bydliste. Vytvofil jsem si kon-
tingencni tabulku s etnostmi a vypodital testovaci kritérium X% Vypocital jsem
si hodnotu p-value = 0,04385438. Tato hodnota je mensi nez hladina vyznamnosti,
a proto zamitame nulovou hypotézu a pfijimame alternativni — zavislost byla proka-
zana.

Mezi uvédomovanim si rizik spojenych se sdilenim osobnich dat a mistem byd-

liSté existuje zavislost.

Ovéime si platnost nulové hypotézy Hoiz vzhledem k alternativni Hai7.

e Hoi7: Mezi nastavenim vkladaného obsahu a mistem bydlist¢ neexistuje zavis-

lost.
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e Hai7: Mezi nastavenim vkladaného obsahu a mistem bydlisté existuje zavislost.

Stanovil jsem si hladinu vyznamnosti a = 0,05, na které hypotézu testuji. Rozclenil
jsem si respondenty na ty, kteti sdileji obsah vefejné a soukromé. Soukromé jsem
si pak roz€lenil na dalsi kategorie. Dale jsem si respondenty roz¢lenil podle mista byd-
listé. Vytvofil jsem si kontingen¢ni tabulku s ¢etnostmi a vypocital testovaci kritérium
X2, Vypoéital jsem si hodnotu p-value = 0,09942. Tato hodnota je vétsi nez hladina
vyznamnosti, a proto nezamitame nulovou hypotézu — zavislost nebyla prokéazana.

Mezi nastavenim vkladaného obsahu a mistem bydliSté neexistuje zavislost.

6.1.4 Vliv nastaveni soukromi na chovani

Ovéime si platnost nulové hypotézy Hoi1 vzhledem k alternativni Haus.

e Hoi: Mezi nastavenim vkladaného obsahu a sdilenim osobnich informaci nee-

xistuje zavislost.

e Hau1: Mezi nastavenim vkladaného obsahu a sdilenim osobnich informaci exis-

tuje zavislost.

Stanovil jsem si hladinu vyznamnosti a = 0,05, na které hypotézu testuji. Rozélenil
jsem si respondenty na ty, ktefi sdili osobni informace (jméno, piijmeni, vek, bydlisté,
telefonni ¢islo aj.) a na ty, kteti nesdili osobni informace. Déle jsem si respondenty
roz¢lenil na ty, ktefi sdileji obsah vetfejné a soukromé. Soukromé jsem si pak roz¢lenil
na dalSi kategorie. Vytvofil jsem si kontingen¢ni tabulku s ¢etnostmi a vypocital tes-
tovaci kritérium X2 Vypocital jsem si hodnotu p-value = 0,0323. Tato hodnota
je mendi nez hladina vyznamnosti, a proto zamitame nulovou hypotézu a piijimame
alternativni — zavislost byla prokazana.

Mezi nastavenim vkladaného obsahu a sdilenim osobnich informaci existuje

zavislost.

Ovéime si platnost nulové hypotézy Hoi4 vzhledem k alternativni Ha1a.

e Ho14: Mezi sdilenim dat a nastavenim vkladaného obsahu neexistuje zavislost.

e Haisa: Mezi sdilenim dat a nastavenim vkladaného obsahu existuje zavislost.

Stanovil jsem si hladinu vyznamnosti o = 0,05, na které hypotézu testuji. Roz¢lenil
jsem si respondenty na ty, ktefi sdili data (osobni informace, fotografie, zabavny ob-
sah, obrazky, aj.) a na ty, ktefi nesdileji nic. Dale jsem si respondenty rozclenil na ty,

kteti sdileji obsah vefejné a soukromé. Soukromé jsem si pak rozc€lenil na dalsi kate-

52



gorie. Vytvofil jsem si kontingenéni tabulku s ¢etnostmi a vypocital testovaci krité-
rium X2 Vypog¢ital jsem si hodnotu p-value = 1,68344*107°. Tato hodnota je mensi
nez hladina vyznamnosti, a proto zamitame nulovou hypotézu a piijimame alternativni
— zavislost byla prokazana.

Mezi sdilenim dat a nastavenim vkladaného obsahu existuje zavislost.

6.1.5 Vliv znalosti a zkuSenosti na chovani

Ovéime si platnost nulové hypotézy Hoo vzhledem k alternativni Haz.

e Ho2: Mezi zkuSenosti se zneuzitim dat a znalosti prohlaseni o ochrané soukromi

na pouzivané socialni siti neexistuje zavislost.

e Ha2: Mezi zkuSenosti se zneuzitim dat a znalosti prohlaSeni o ochrané soukromi

na pouzivané socialni siti existuje zavislost.

Stanovil jsem si hladinu vyznamnosti o = 0,05, na které hypotézu testuji. Roz¢lenil
jsem si respondenty na ty, ktefi maji osobni zkusenosti se zneuzitim dat a na ty, ktefi
je nemaji. Dale jsem si respondenty roz¢lenil na ty, ktefi projevili znalosti v prohlaSeni
o ochrané soukromi a na ty, ktefi ne. Vytvofil jsem si kontingen¢ni tabulku s Cet-
nostmi. Ziskané ¢etnosti méli velmi nizkou hodnotu, a proto jsem nemohl vyuzit Chi-
kvadrat test a ani jiny z testu.

Hypotézu nebylo mozné ovérit.

Ovéime si platnost nulové hypotézy Ho12 vzhledem k alternativni Hazo.

e Ho12: Mezi znalosti nastaveni zabezpeceni soukromi svého tGctu a sdilenim osob-

nich informaci neexistuje zavislost.

e Hai2: Mezi znalosti nastaveni zabezpeceni soukromi svého ictu a sdilenim osob-

nich informaci existuje zavislost.

Stanovil jsem si hladinu vyznamnosti o = 0,05, na které hypotézu testuji. Roz¢lenil
jsem si respondenty na ty, ktefi znaji nastaveni zabezpeceni a soukromi svého uctu.
Dale jsem si respondenty roz¢lenil na ty, ktefi sdili data (osobni informace, fotografie,
zadbavny obsah, obradzky, aj.) a na ty, ktefi nesdileji nic. Vytvofil jsem si kontingen¢ni
tabulku s Setnostmi a vypocital testovaci kritérium X2 Vypocital jsem si hodnotu
p-value = 0,544793122. Tato hodnota je vétsi nez hladina vyznamnosti, a proto neza-
mitdme nulovou hypotézu — zavislost nebyla prokazana.

Mezi znalosti nastaveni zabezpeceni soukromi svého uctu a sdilenim osobnich

informaci neexistuje zavislost.
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Ovéime si platnost nulové hypotézy Ho1z vzhledem k alternativni Haza.

e Ho13: Mezi sdilenim svych fotografii a uvédomovanim si rizik spojenych se sdi-

lenim osobnich dat neexistuje zavislost.

e Hai3: Mezi sdilenim svych fotografii a uvédomovanim si rizik spojenych se sdi-

lenim osobnich dat existuje zavislost.

Stanovil jsem si hladinu vyznamnosti a = 0,05, na které hypotézu testuji. Rozclenil
jsem si respondenty na ty, kteti si uvédomuji rizika spojena pfi sdileni dat a na ty, ktefi
ne. Déle jsem si respondenty roz¢lenil na ty, ktefi sdili své vlastni fotografie a na ty,
ktefi ne. Vytvofil jsem si kontingen¢ni tabulku s ¢etnostmi a vypocital testovaci krité-
rium X2. Vypogital jsem si hodnotu p-value = 0,6429423. Tato hodnota je vétsi neZ
hladina vyznamnosti, a proto nezamitame nulovou hypotézu — zavislost nebyla proka-
zana.

Mezi sdilenim svych fotografii a uvédomovanim si rizik spojenych se sdilenim

osobnich dat neexistuje zavislost.

6.2 Deskriptivni vysledky

V této Casti se zaméfim piedevSim na procentualni vyjadieni vysledka vyzkumu. Za-
méfme se na uvodni informace. Jak jsem jiz zmifioval, vyzkumu se zucastnilo 404
respondentli. Celkem bylo vytazeno 34 zaznamu z rliznych diivodd. 21 respondentii
nepouziva socialni sité, 6 dotaznikti bylo $patné vyplnénych a 7 dotazniki bylo ozna-
¢eno jako neduaveryhodné. Dotazniky byly rozdany do 6 Skol, pii¢emz pohlavi respon-

denti bylo pfiblizné ve stejném poméru.

Prehled pohlavi respondenti

m Kluk (n=173)
m Holka (n=197)

Obr. 1: Zastoupeni respondentii z hlediska pohlavi
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Prehled zastoupeni respondentu

2%
ZS Kunratice m 2. 7S Sedl¢any
m 3. ZS Sedléany ZS a MS Jana Broskvy Brno
m 1. 7S Sedl¢any u 7S, MS Dolni Bfezany

Obr. 2: Zastoupeni respondentii z hlediska navstévované Skoly
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Obr. 3: Pouzivané socialni sité

Z grafu muzeme vidét, Ze vétSina respondentll pouziva socidlni sit’ Facebook
(84 %), kterou respondenti nejcastéji uvadéli také jako jejich nejoblibengjsi. Druhou

nejpouzivanéj$i socialni siti je Instagram (64 %) a tieti Googlet (43 %).
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33 % respondenti uvedlo, Ze vyuZiva jiné socialni sité jako napiiklad YouTube a Snap-

chat. 15 % respondentt vyuziva Twitter a pouze 1 % respondentd vyuZzivd MySpace.

24

Ze v dnesni dob¢ se jiz Ceské socialni sité piili§ nevyuzivaji.

6.2.1 Chovani v oblasti sdileni dat

s vz Vd

Jaka data sdili zaci na socialnich siti?

70 %
60 % =
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Obr. 4: Prehled dat, které Zaci sdili na socialnich siti

Pokud se zaméfime na typ dat, ktery Zaci zkladnich Skol sdileji mezi ostatni uZivatele
na socialnich siti, tak nejvétsi ¢ast respondentu sdili piedevsim své fotografie. V 60 %
se pak jedna o fotografie, které respondenti sami poridili, jako napiiklad fotografie
z dovolené, riznych zazitkt nebo kazdodenniho Zivota. 52 % respondentti uvadi,
ze sdili tzv. selfi¢ka, které se staly v poslednich né€kolika letech fenoménem. DalSi
oblibeny obsah, ktefi respondenti sdili je zdbavny obsah (30 %), do kterého patii za-
bavna videa, zabavné obrazky a vtipy. S tim souvisi i sdileni videozaznamu (11 %)
a obrazkt (24 %) z internetu. 10 % respondentti uvedlo, ze sdili osobni informace jako
bydliste, veék, telefonni ¢islo a nazev skoly. Prave tato skupina respondentu je nejrizi-
kov¢jsi, vzhledem k rizikdm, které sdileni osobnich informaci ptinasi. Stejné procento

respondentl uvadi, ze nesdili zddna data.
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Srovnani sdileni dat vzhledem k pohlavi
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Obr. 5: Srovnani sdileni dat vzhledem k pohlavi

Pokud bychom porovnali sdileni dat vzhledem k pohlavi tak vidime uréité rozdily

u nékolika kategorii. Objevuje se zde velky rozdil (37%) ptevazné ve sdileni svych

tzv. selfie fotografii, kde se respondenti Zenského pohlavi jevi mnohem aktivnéji. Ak-

tivnéji se také jevi pfi sdileni fotografii kazdodennich. Naopak chlapci davaji prednost

spiSe sdileni obrazku a zabavného obsahu jako je herni obsah, zabavné obrazky, vide-

ozaznamy, vtipy aj. Sdileni osobnich informaci se v nepatrné mife ukazalo u chlapctu

ve vét§im mnozstvi nez u opa¢ného pohlavi.

Srovnani frekvence sdileni dat vzhledem k

Kluk (n=173) pohlavi
Holka (n=197) 1%
Holka 11% 36 % 43 % 10 %
2 %
Kluk 23 % 39% 31% 6 %
0% 20 % 40 % 60 % 80 % 100 %
B Nesdilim nic l Sdilim jen néco malo
M Sdilim prdmérné m Sdilim hodné, ale ne vSechno
B Sdilim vse n=370

Obr. 6: Srovnani frekvence sdileni dat vzhledem k pohlavi
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Zajimala mé¢ frekvence sdileni dat u respondentt vzhledem k pohlavi. Jak mizeme
vidét, vétsina respondentli se ohodnotila jako praimérmé sdilejici az sdilejici spiSe méné
nez vice. Chlapci pak ve 23 % volili moznost nesdilim nic, piicemz divky pouze
11 %. Tato zjisténi jsou tmérna zjisténim v pfedchozim grafu, kde chlapci skute¢né
projevili trochu vétsi zajem o nesdileni informaci. Sdilim v3e uvedla mala ¢ast respon-

dentu.
6.2.2 Chovani v oblasti soukromi

Pohled zakd na své nastaveni soukromi uétu na
socialnich siti
0,
5% 4% ® Ano, mUj Ucet je
nastaveny podle mych
predstav

Céaste¢né ano

® Neumim, nevim kde to
najit

n=370 ®m Nezajimam se o to

Obr. 7: Pohled na nastaveni soukromi svého uctu

Zeptal jsem se respondenttl, zda jsou schopni najit si nastaveni soukromi a zabezpeceni
uctu na pouZivané socialni siti a zda jim ned¢la problém plné tento nastroj vyuzit.
66 % respondentil uvedlo, Ze si umi nastavit soukromi a zabezpefeni svého uctu
a to tak, jak si oni sami pfedstavuji. Z toho se mizeme domnivat, Ze tento nastroj
dokazi pln¢€ vyuzivat. 25 % respondentt uvedlo, Ze si umi nastavit soukromi, ale maji
jisté mezery v dovednostech nastaveni ucti. Celkem 9 % respondenti uvedlo, ze si
neumi nastavit soukromi, pficemz 5 % z nich odpovédélo, ze nevi, kde tato nastaveni
hledat a 4 % respondentli neprojevuje zjem o nastaveni soukromi. Téchto 9 % mi-
zeme zatadit do rizikové skupiny uzivatelii socidlnich siti.

Zajimala m¢ skupina téchto 9 % respondenti. Chtél jsem zjistit, zda skupina, ktera
projevuje neznalost a nezdjem v nastaveni soukromi sdili osobni informace, protoze

pravé zde muze dochazet k vétsi pravdépodobnosti zneuZiti informaci. Nicméné
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Vv tomto piipadé pouze 3 % respondentt sdili osobni informace a zaroven projevuji

neznalost v nastaveni soukromi, tudiz zde nehrozi takova rizika.

Je pro zaky dulezité chranit si soukromi na
socidlnich siti?

1% 2%

20 %\

® Ano a snazim se si jej
chranit
Ano, ale nijak se tim
nezaobirdm

m Ne

m Nevim

n=370

Obr. 8: Pohled na ochranu soukromi na socialnich siti

Celkem 96 % respondenti uvedlo, ze je pro n¢ dulezité chranit si soukromi na so-
cialnich siti, z toho 76 % uvedlo, Ze se tim dokonce i vice zaobiraji a pro 20 % respon-
dentt je soukromi dilezité, avsak vice informaci si o tom nezjist'uji. Takto velké pro-
centualni zastoupeni se ztotoznuje i S aktualnim jiz zminovanym vyzkumem od Intel
[43], kde se uvadi, ze 96 Ceskych obcanti ze 100 Ipi na ochranu soukromi na socialnich
siti a jsou si védomi rizik spojenych s uzivanim. Ceska republika patii v Evropé mezi
zemgé, ktefi oblast ochrany soukromi velmi zajima, a to se potvrzuje i v mém vyzkumu

mezi mladistvymi.

Prehled nastaveni sdileného obsahu zaku
zakladni skol
m Verejny
4% 5%

8%.

m Soukromy; jen pro pratele

m Soukromy; jen pro nékteré
pratele
Soukromy; pro pratele
pratel
m Soukromy; pouze ja
n=369

Obr. 9: Prehled nastaveni soukromi pri sdileni obsahu
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Z grafu je vidét, ze 28 % respondentt sdili sviij obsah veifejné a 72 % pak soukromé
S riznymi omezenimi. Nepfili§ vhodné je nastaveni soukromy, pro piatele ptatel, pro-
toZe sdilena data se mohou jednoduse dostat k lidem z druhého konce svéta, které ne-
zname. Nejpouzivanéjsi nastaveni se ukazalo jako nastaveni viditelnosti obsahu pouze

pro piatele, odpovédélo tak 56 % respondentt.

Vztah mezi nastavenim vkladaného obsahu a

pohlavim
4%
Holka 23 % 60 % 11% I3%
E
S
a 4%
Kluk 34 % 52 %
4%
0% 20% 40% 60% 80% 100%
Procentualni podil respondenti
W Verejny B Soukromy; jen pro pratele
Soukromy; jen pro nékteré pratele = Soukromy; pro pratele pratel
B Soukromy; pouze ja n=370

Obr. 10: Nastaveni soukromi vzhledem k pohlavi

Pokud toto nastaveni porovname vzhledem k pohlavi, tak nejvétsi rozdil vidime
u vefejného nastaveni sdileni obsahu. Chlapci se zde projevili jako ti, ktefi sdileji ob-
sah vetejné vice nez divky. Patrné za to mize i fakt, ze sdili pfevazné zabavny obsah,
coZ jsme si dokézali, a jsou si védomi toho, Ze zde nehrozi Zadna rizika. Mze zde hréat
roli také zminovana neznalost nastaveni soukromi a s tim spojené neznalost zaklad-

niho nastaveni.
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6.2.3 Chovani v oblasti vnimani informaci

Jsou socidlni sité zdrojem informaci?

m Ano, diky socialni siti vim o mych

pratelich vse
® Ano, socidlni sit mi poskytuje nékteré
osobni informace o mych pratelich

m Ano, ale nezajimam se o to

m Ne

n=370

Obr. 11: Pohled na socidlni sité jako na zdroj informaci

Zajimalo mé, jak respondenti hledi na socialni sité z hlediska zdroje informaci, kterych
je na sociélnich siti spousta, a to pfedevsim u svych pratel. Celkem 73 % respondent
uvedlo, Ze socialni sit¢ berou jako zdroj osobnich informaci o svych ptatelich. Jaky
konkrétni typ osobnich informaci respondenti nachazeji u svych piatel jsem v3ak z vy-
zkumu nezjistil. 25 % respondentti uvedlo, Ze socialni sit€ nevnimaji jako zdroj infor-
maci o svych ptatelich. 27 % respondentl pak ptiznava, Ze osobni informace ptatel

se na socialnich siti objevuji, av3ak nijak se o to nezajimaji.

Vztah mezi vnimanim socidlnich siti z hlediska
sdileni osobnich informaci pratel a miry
duvérivosti téchto informaci

n=370
50%
45% +
40% -+ 36%
35% +
30% +
25% + =
20% + o 17% 15 %
15% + 11% 9% 9%
10% —+ o
41 B N1 B |
0% - D
Ano, socialni sité mi Ano, socialni sité mi Ne, socidlni sité pro mé
poskytuji informace o poskytuji informace do  nejsou zdrojem informaci
pratelich jisté miry pratel
B Nezajimam se o to M Vérim vsemu l Vérim jen nééemu

0 vy

Obr. 12: Mira duverivosti sdilenych informaci
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Z grafu muzeme vidét, ze respondenti, kteti ptiznali, Ze socidlni sité jsou zdrojem
osobnich informaci jejich pratel, tak ptrevazné uvadeli, ze t€émto informacim véti, avSak
pouze do jisté miry. VSemu vé&ii pouze 1 % respondentti. Zde se respondenti ukézali
jako rozumni uZivatelé socialnich siti. Mtizeme se domnivat, Ze maji pichled o proble-
matice mife divéryhodnosti uzivatell a sdilenych dat, a proto se jevili spiSe zdrzenli-

véji v této oblasti.

6.2.4 Chovani v oblasti vybéru kontakt

Maji respondenti mezi prateli lidi, které
nikdy osobné nevidéli? n=369
5%

42 %

®m Ano, mam jich spoustu
= Ano, mam jich par
Ne, nikdy bych si takového ¢lovéka neptidal/a do pratel

Ne, ale kdyby takova situace nastala, tak se nebudu branit pfidani/potvrzeni.
Obr. 13: Pohled na nezname kontakty na sociélnich siti

Celych 53 % respondentli uvedlo, Ze na socidlnich siti maji ve svych pfatelich a sledu-
jicich lidi, které nikdy osobné nevid€li. 8 % z nic pak uvedlo, Ze ma takovych kontakti
spoustu. DalSich 5 % pak uvedlo, Ze takové kontakty nemaji, avSak by se nebranili
tomu je mit. Myslim si, Ze je to velmi vysoké Cislo, a pravé ptidavani si neznamych
lidi a udrzovani kontaktt s nimi vede k vétsimu riziku KyberSikany a vydirani. Tyto
vysledky se shoduji i s jinymi zpravami [59], kde se uvadi, ze ptiblizné 54 % déti
ve véku 11-17 let jsou na socialnich siti v kontaktu s neznamymi lidmi, pfi¢emz se zde

u poloviny z nich objevila kyberSikana.
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6.2.5 Chovani v oblasti znalosti zasad pouzivani dat

Porovnani znalosti zasad pouzivani dat
vzhledem k véku

15

14

Vék

13

12

0% 20% 40% 60% 80% 100%

Procentualni zastoupeni znalosti zasad

B Ano zasady pouzivani dat jsem Cetl/a
m Néco malo o tom vim, ale zasady pouzivani dat jsem nikdy necetl/a

m Ne n=370

Obr. 14: Porovnani prehledu znalosti zasad

Muzeme vidét, ze velkda Cast respondentli uvedla, Ze zésady pouZzivani dat nikdy ne-
Cetla, avSak o této problematice néco vi. Respondenti zde nejcastéji uvadeli, ze Cetli
rizné ¢lanky na internetu nebo se o tom bavili s kamarady. Do jaké miry jsou znali
v této oblasti, ackoliv necetli zasady pouzivani dat, jsem z vyzkumu nezjistil. P¥iblizné
jeden ze ¢&tyt respondentd pak zasady pouzivani dat Cetl alespon Casteéné. Zajimavé
je zde srovnani z hlediska véku. Mladsi respondenti jevi do jisté miry vétsi zajem
0 znalost zasad pouzivani dat nez starsi jedinci. Vidime zde rostouci tendenci.

Pokud se zaméfime pouze na respondenty, kteti uvedli, Ze se s prohlaSenim o zésa-
déach pouZivani dat nikdy nesetkali a ani o tom nic nevédi (Cervené oznaceni), pak
60 % z nich uvadi, Ze by je tato problematika zajimala. 40 % z nich uvedlo, Ze je to

nezajima.



6.2.6 Chovani v oblasti znalosti rizik a zkuSenosti se zneuzitim dat

Zajimalo mé&, zda respondenti znaji hrozby pti sdileni dat na sociélnich siti. V ramci
tohoto okruhu jsem se ptal na konkrétni hrozby, které respondenti reprodukovali. Na-
sledné jsem tyto hrozby stmelil do kategorii, pro pichlednéjsi prezentaci vysledku.
61 % respondentti odpovédélo a vymyslelo nékolik zastupcu rizik tykajicich se sdileni

dat. 39 % respondentti neodpovédélo.

Hackefi
Vydirani

chyl, pedofil)
Vykradeni

ZneL ote 0

Cl
w

Zjisténi bydlisté o

Obr. 15: Hrozby pri sdileni dat - prezentace znalosti respondentii

Jak miZzeme vidét, nejznaméjsimi hrozby pti sdileni dat a osobnich informaci
na socialnich siti jsou Sikana, kybersSikana a riziko vyhledani si obé&ti kvili dostupnym
osobnim informacim prezentovanych na sociéalnich siti. Casto zde jako ptiklady re-
spondenti uvadéli predevsim pedofily aj., kteti mohou zneuzit osobni informace. Tyto
zaznamy méli nejvyssi zjisténou Cetnost vyskytu. Velmi Casto se zde objevovali
hrozby jako nebezpeci zjisténi bydlisté a nasledné vykradeni, zneuziti dat (pfedevsim
fotografie) a s tim spojené vydirani, nebo obtéZovani. Zna¢na ¢ast respondentu si je
také védoma rizik spojenych s e-bezpecnosti, kde uvadeli, Ze socidlni site jsou zdrojem
vir a podvodnych zprav. Vyhodou prostoru sociélnich siti je rychlé sifeni mezi
spousty uzivateld, ¢eho si jsou respondenti védomi. Objevovali se zde také zajimave
odpovédi, Ze jakykoliv sdileny obsah na socialnich siti se stava majetkem socialni sité

a nevime, kde nase data skonci. S tim do jisté miry Ize souhlasit.
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Osobni zkuSenosti se zneuzitim dat

6%

® Ano (n=21)
= Ne (n=349)

Obr. 16: Procentualni zastoupeni osobni zkuSenosti se zneuzitim dat

Osobni zkuSenosti se zneuZitim dat mé& 6 % dotazujicich. Zamérn¢ jsem se nepo-
vinnou otazkou ptal na tyto zkuSenosti. Respondenti se setkali pfedevsim se zneuZitim
fotografii, kde se ¢asto zminovalo zneuziti intimnich fotografii. Obéti posilali fotogra-
fie duverivé osobé, ktera je nasledné sdilela dal. Dale také uvadéli zkusenosti s vydi-
rdnim, obtézovanim nebo zakladanim tzv. ,,fake“ Géta s jejich osobnimi informacemi
a fotografiemi. V neposledni fad¢ pak uvadi, Ze se stali obéti hackert a s tim spojenych
virt a podvodnych zprav.

Ukazky odpovédi na nepovinnou otazku zaméfenou na osobni zkuSenosti se zneu-
Zitim dat:

., Nékdo se snazil ze mé vyldakat penize, ale zablokoval jsem ho. Také mam zkuSenosti
s vyhrozovanim.*

,,Kamaradka poslala polonahou fotografii klukovi, ktery ji poslal ostatnim a fotku
videlo hodné obci kolem.

,»-Jeden kluk poslal svou intimni fotku holce a ona ji rozeslala skoro vsem co mohla
az se to dostalo i do Skoly a k rodicim domii. *

,,Ano, pratelé si zakladaji fake ucty.

,Jednou se mi nekdo cizi dostal na miij ucet facebooku a psal tam spatné a neprav-
divé informace o mych pratelich a pribuznych mych pratel. Facebookovy ucet jsem si
zrusila.*

.Ano, mou sestru obtézoval uchyl.**

.Napadeni uctu hackerem.**
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7 Shrnuti vysledku a diskuze

Podivame se na shrnuti potvrzenych a nepotvrzenych zavislosti. Pro pfehlednost jsem

tyto zavislosti shrnul do jednoho obrazku a roz¢lenil do kategorii.

Vek | Pohlavi |

Potvrzené zavislosti

ﬁ

<l

Obr. 17: Prehled potvrzenych a nepotvrzenych zavislosti

Pohlavi, z osobnostnich faktort, ovliviiuje piedevsim sdileni fotografii a sdileni dat
(videozaznamy, osobni nazory, vtipné obrazky aj.). Pohlavi také hraje roli v nastaveni
soukromi sdileného obsahu. Vék ovliviiuje pouze sdileni osobnich informaci (jméno,
piijmeni, vék, bydlisté, telefonni ¢islo aj.). Ocekaval jsem také potvrzeni zavislosti
u sdileni svych fotografii vzhledem k véku, ale zavislost se nepotvrdila. Vék neovliv-
fluje nastaveni soukromi G¢tu ani znalosti zasad pouzivani dat. I zde jsem ocekaval, ze
se vékove mladsi jedinci projevi jako mén¢ znali a zkuSeni, ale to nemtzeme potvrdit.
Z osobnostnich faktord jsem dale potvrdil zavislost mezi mistem bydlisté a znalosti
rizik spojenych se sdilenim dat.

Nastaveni soukromi sdileného obsahu ovliviiuje typ sdileného obsahu. Zavislost
se zde prokazala jak u sdileni osobnich dat, tak u typov¢ jinych dat. VIiv na to mize
mit také fakt, Ze pro zaky je dulezité chranit si soukromi a zaroven vétSina respondentd
uvedla, Ze si soukromi sdileného obsahu umi nastavit.

Ocekéaval jsem, ze pocet obyvatel v misté bydlist¢ bude mit vliv na sdileni osobnich

informaci, kde jsem ptedpokladal, Ze respondenti majici kolem sebe vétsi pocet piatel,
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maji tendenci vice na sebe poukazovat, ale to se nepotvrdilo. Mizeme se také domni-

vat, Ze respondenti zamérné nepiiznali, Ze sdili své osobni informace, aby vypadali

1épe a pusobili jako bezpe¢ni uZzivatelé socialnich siti.

Shrnuti ziskanych udaji:

Chlapci na socialnich siti sdili pfevazn¢ zabavny obsah.

Divky na sociélnich siti sdili pfevazné své tzv. selfie fotografie a jiné obrazky.
Vek neovliviuje sdileni svych fotografii.

Chlapci sdileji osobni informace ve vétsi mite nez divky.

Soukromi na socialnich siti je pro zaky velmi dilezité.

Nejcastéjsi zplisob nastaveni sdileného obsahu je soukromy S riznymi omeze-
nimi.

Chlapci sdili sva data vetejné ve vétsi mife nez divky.

Respondenti vnimaji socialni sité jako zdroj osobnich informaci o svych piate-
lich.

Vice nez polovina respondentii je na socialnich siti v kontaktu s lidmi, které
osobn¢ nikdy nevidéli.

Mladsi respondenti projevuji vétsi zajem o znalost zasad pouZzivani dat.
Respondenti si jsou védomi rizik, které piinasi sdileni osobnich dat.

Osobni zkuSenosti se zneuzitim dat ma 6 % respondentd.

Pohlavi ovliviuje typ sdilenych dat a také nastaveni soukromi sdileného obsahu.
Misto bydlisté ovliviiuje znalosti rizik spojenych se sdilenim dat.

Mezi vékem a dovednosti nastaveni soukromi G¢tu neexistuje zavislost.

Podle typu sdilenych dat respondenti nastavuji soukromi téchto sdilenych dat.

Mezi pohlavim a znalosti zasad pouZiva dat neexistuje zavislost.

Pokud bych tyto vysledky shrnul do Skolni sféry a konkrétnéji do vyuky e-bezpec-

nosti na zakladnich Skoléch, tak vzhledem k zjisténym vysledktim, bych doporuéoval

naptiklad rozd¢lit vyuku témat pro chlapce a divky, protoze se zde objevovali uréité

rozdily. VE&k respondentti zjevné nehraje roli ve znalostech rizik spojenych se sdilenim

dat, ani dovednostech v nastaveni uctd, a proto pii vyuce téchto témat bych navrhoval

spojit roéniky, aby byla vyuka e-bezpe&nosti efektivngjsi. Zaci, ktefi se projevili jako

neznali v oblasti ochrany soukromi, avSak uvedli, Ze maji zajem se o této problematice

dozvédét vice, tak pravé jim bych umoznil piistup ke specidlnim kurzim zaméfenych

na zakladni témata ochrany soukromi.
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8 Zaver

Dotaznikovym Setfenim jsem zjistil chovani zaka zakladnich Skol na socialnich siti.
Zjistil jsem jejich pohled na problematiku ochrany soukromi, jaké socialni sité vyuzi-
vaji, jaky typ dat sdili a v jaké mite. Dale jsem zjistil jejich znalosti a zkuSenosti
se zneuzitim dat.

Pouzitim statistické metody jsem naSel okolnosti, které ovliviiuji chovani respon-
denti. Nejvice potvrzenych zavislosti jsem nasel u pohlavi, které ovliviiuje predevsim
typ sdilenych dat a nastaveni soukromi sdileného obsahu. Podle typu sdileného obsahu
pak respondenti nastavuji soukromi téchto sdilenych dat. Chovani pii sdileni osobnich
dat z osobnostnich faktorti ovliviiuje pouze vek.

Piekvapivé bylo zjisténi, Ze se neprokazala zavislost mezi znalosti zasad pouZivani
dat, znalosti rizik spojenych se sdilenim dat a vékem. Pfedpokladal jsem, Ze starsi re-
spondenti projevi vice znalosti, ale to nebylo potvrzeno.

Hlavnim pifinosem prace je samotny vyzkum, ve kterém pracuji s velmi aktudlnim
tématem. Zaroven je mozné velmi dobie na tento vyzkum navazat. Zajimavé by bylo
zajistit distribuci dotaznikd do vice zakladnich kol v Ceské republice a porovnat sa-
motné vysledky naptiklad z hlediska kraja a zjistit, zda se objevuji urcité rozdily
V chovani a pfistupu k ochrané soukromi. Jako ndvaznost vyzkumu by mohl byt reali-
zovan rozbor realného chovani na socialnich siti, kde by byla provedena analyza pro-
fila respondenti. Déale by se Slo také zaméfit na aktivity respondentii na socialnich siti

a porovnat je z hlediska bezpecnosti.
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PFilohy
Na ptilozeném DVD se nachazi:

e PIné znéni bakalaiské prace pod nazvem BP_Havlicek Radek.pdf.

e Zpracovani hypotéz a grafii pod ndzvem BP_vyhodnoceni.xIsx

Dotaznik
1. Jsem ...
O Kluk
O Holka

2. Tviij vék

3. Nazev Skoly

4. Kde bydlis?

O Mzésto

O Vesnice

O Jiné ...

5. Kolik obyvatel tam pfiblizné zije?
50 tisic a vice

50-20 tisic

20-10 tisic

10-5 tisic

5-2 tisice

O O O 0O O O

2 tisice a méné

6. VyuZivas socialni sit€? (Muzes$ zaskrtnout vice odpovédi)
[] Facebook

L] Twitter

[] Google+

[ Instagram
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[ Myspace

[] SpoluZéci.cz

[ Lidé.cz

[] Vyuzivam spise jiné socialni sité

[] Nevyuzivam zadné socialni sit8; Pii této odpovédi byl respondent piesméro-

van na konec dotazniku.

7. Kterou pouzivas nejvic?

8. Vi3, jak socidlni sit’ naklada s daty, kterd na ni uvedes? (Muize§ zaskrtnout vice
odpovédi)

[] Ano, ¢etl/a jsem celé zasady pouzivani dat na socialni siti
Ano, Cetl/a jsem castecné zasady pouzivani dat na socialni siti
Ano, néco malo o tom vim, ale zdsady pouzivani dat jsem nikdy necetl/a
Ano, bavil/a jsem se o tom s kamarady

Ano, Cetl/a jsem o tom na internetu

(N T R I R N

Ne, ale zajimalo by mé¢ to

[] Ne, nezajima mé to

9. Kdyz vkladas n¢jaky ptispevek na socialni sit,, viditelnost tohoto ptispévku
nastavujes obvykle jako:

O Veiejny

O Soukromy; jen pro pratele

O Soukromy; jen pro nékteré pratele

O Soukromy; pro piatele pratel

O Soukromy; pouze ja
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10. Jaké data na socidlnich siti sdili5? (Vyber jednu nebo vice moznosti)
[ Osobni informace (bydlisté, v&k, telefonni &islo, $kola)

[] Fotografie - vytvofené mnou

[] Svoje fotografie — selficka

[] Obrazky z internetu

[] Videozznamy

[] Osobni nazory

[] Sdileni zabavného obsahu (hry, vtipy, obrazky...)

[ ] Zadna data nesdilim

11. Myslis si, ze Tvoje sdilend data mtze vidét i nékdo, koho jsi nikdy osobné
nevidél/a a nikdy nepotkal/a?

O Ano avadi mito

O Ano, ale nevadi mi to

O Ne

O Nevim

12. Tusis, jaka rizika hrozi pii sdileni dat na sociélnich siti?

O Ano, ale je mi to jedno
O Ano a davam si na to pozor
O Ne, nezajima mé to

O Nevim

13. Jaka rizika to podle tebe jsou? (Zkus né&jaka vymyslet)

14. Jak hodnoti$ své chovani na socialni siti z pohledu sdileni dat? Vybarvi... (5
hvézdic¢ek = sdilim vse, 1 hvézdicka = nesdilim nic)

PAGAGAA SRS
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15. Myslis si, ze je dulezité chranit si soukromi na socidlnich siti?

O Ano asnazim se si jej chranit
O Ano, ale nijak se tim nezaobiram
O Ne

O Nevim

16. Setkal/a jsi se n€kdy s néjakym prohlaSenim, jak socialni sité nakladaji s
Tvymi daty?

O Ano, ale nevénoval/a jsem tomu pozornost

O Ano a zaujalo mé to

O Nikdy jsem tomu nevénoval/a pozornost

O Ne
17. Jsi si védom/a rizik, ktera piinasi sdileni dat na socialni siti?

O Ano a davam si na to pozor
O Ano, ale pfilis se tim nezabyvam
O Ne

O Je mi to jedno

18. Umis si nastavit zabezpeceni a soukromi svého i¢tu na socidlni siti, kterou
pouZivas?

O Ano, m{j ucet je nastaveny podle mych piedstav

O C(Castecné ano

O Neumim, nevim kde to najit

O Nezajimdmse o to
19. Mas mezi svymi prateli lidi, které jsi nikdy nevid¢l/a?

O Ano, mam jich spoustu
O Ano, mam jich par

O Ne, nikdy bych si takového ¢lovéka neptidal/a do piatel
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O Ne, ale kdyby takova situace nastala, tak se nebudu branit piidani/potvrzeni.

20. Jsou pro tebe socialni sit¢ zdrojem osobnich informaci o Tvych pratelich?

O Ano, diky socidlni siti vim o mych piatelich vie
O Ano, socialni sit’ mi poskytuje n&které osobni informace o mych piatelich
O Ano, ale nezajimam se o to

O Ne

21. Do jaké miry vefis tomu, co pratelé uvadi o sob€ na socidlnich siti?

O Nezajimdmse o to

O Vé&fim viemu

O Vé&#im jen né¢emu

22. Mas néjakou osobni zkuSenost se zneuzitim dat na socialni siti? Pokud ano

zKus se rozepsat :)

80



	1 Úvod
	2 Cíle práce
	3 Metoda práce
	4 Sociální sítě
	4.1 Definice sociální sítě
	4.2 Vývoj sociálních sítí
	4.3 Typy sociálních sítí
	4.3.1 Klasifikace podle záměru
	4.3.2 Klasifikace podle funkcí
	4.3.3 Klasifikace podle otevřenosti
	4.3.4 Klasifikace podle úrovně spojení
	4.3.5 Další klasifikace sociálních sítí

	4.4 Nejpopulárnější moderní sociální sítě
	4.4.1 Facebook
	4.4.2 YouTube
	4.4.3 Instagram
	4.4.4 Linkedin

	4.5 Rizika spojená s užíváním sociálních sítí
	4.5.1 Kyberšikana
	4.5.2 Kybergrooming
	4.5.3 Kyberstalking
	4.5.4 Další hrozby
	4.5.5 Případy zneužití dat a informací

	4.6 Bezpečnost na sociálních sítí
	4.6.1 Pravidla pro bezpečné užívání sociálních sítí

	4.7 Výhody sociálních sítí
	4.8 Nevýhody sociálních sítí
	4.9 Ochrana soukromí na sociálních sítí
	4.10 Právní rámec ochrany soukromí
	4.11 Podmínky používání
	4.12 Zásady používání dat
	4.13 Prohlášení o právech a povinnostech
	4.14 Možnosti nastavení zabezpečení a soukromí účtu

	5 Výzkumný záměr
	5.1 Hlavní výzkumný problém a definice hypotéz
	5.2 Cílová skupina respondentů
	5.3 Návrh dotazníku
	5.3.1 Ověření konzistentnosti odpovědí

	5.4 Sběr dat
	5.5 Statistická metoda Chí–kvadrát test - test nezávislosti

	6 Výsledky výzkumu
	6.1 Relační výsledky
	6.1.1 Vliv věku na chování
	6.1.2 Vliv pohlaví na chování
	6.1.3 Vliv místa bydliště a počtu obyvatel na chování
	6.1.4 Vliv nastavení soukromí na chování
	6.1.5 Vliv znalostí a zkušeností na chování

	6.2 Deskriptivní výsledky
	6.2.1 Chování v oblasti sdílení dat
	6.2.2 Chování v oblasti soukromí
	6.2.3 Chování v oblasti vnímání informací
	6.2.4 Chování v oblasti výběru kontaktů
	6.2.5 Chování v oblasti znalosti zásad používání dat
	6.2.6  Chování v oblasti znalostí rizik a zkušenosti se zneužitím dat


	7 Shrnutí výsledků a diskuze
	8 Závěr
	Seznam obrázků

