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Uvod

Cilem mé bakakské prace je nastinit problematiku elektronické Woikace
asocial@ patologickych jeu sni souvisejici, jako je  kyberSikana,
stalking / kyberstalking, sexting, kybergroomingsagialni inZzenyrstvi. Bakalska
prace je rozélena do dvowdasti. Prvnicast je teoreticka, ve které nasijii strucnou
charakteristiku dané problematiky. Teoreticiédt je rozdlena doctyt kapitol. V prvni
kapitole se zabyvdm komunikaci. Druh& kapitola &uje modernim komunikaim
technologiim. Veieti kapitole pedstavuji socialé patologické jevy spojené s uzivanim
elektronické komunikace a wvrté kapitole nastinim, co jsou to socialné.s\t druhé
casti je uveden vyzkum, jehoz cilem je zjistit, kodasu travi sedoskolska mladez
pomoci informanich technologii (na @itaci) a co na peéitaci deélaji. Také n zajima,
zda jsou informovani o rizicich, které jsou s uhiva paitace spojené.

Téma své bakataké prace jsem si zvolil na zakéadveho zargstnani. Jelikoz
pracuji jako vychovatel na chlapeckém domawladeze, naskytd se mi kazdodenni
piilezitost nahlédnout do Zivota dospivajicich jedimcmoznost sledovat, jak chlapci,
studenti gtedni Skoly, vyuZivaji 9y volny ¢as. Z mého vlastniho pozorovani vim, Ze
studenti tohoto &u prevaznou ¥tSinu svého volnéhoasu travi na potaci a z tohoto
divodu jsem téma své baked&é prace zasiil na mozna rizika elektronické
komunikace u $edoSkolské mladeze. Tentaymézor dokladaji i vyzkumy zatrené
na toto téma (viz EU Kids Online, ZoomSphere ayy® technologii je v dnesSni déb
markantni a kazdy z nas ma pong snadny pistup k internetu diky zavedenym sitim
v kavarnach, skolach, za@stnanich, brigadach nebo knihovnach a v neposliatisi
v nasSich domovech. Nehlgdha to, Ze chovani lidi na internetu v mém Sirokauli
vypad4, jakoby si ne@domovali, jak&d nebezpena r&é ve virtudlinim sgté ¢ihaji, bez
ohledu na moZzZnost snadnéhoesunuti problérn do swta realného. Bkteri lidé
newdomky manipuluji s vlastnim bezfi;m. Takové chovani, lzefipovnat kiizeni
automobilu. Nktefi z nas si nejsou édomi sily a moci, kterou diky tomuto stroji
najednou oplyvaji do té doby, nez jim piie réjaka nesastna udalost k wdomeni.

Presré na takovém principu funguje i manipulace s intezme
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1 Komunikace

Lidska spolenost pedstavuje $i vztahi mezi lidmi.
Prirovname-li ji k siti rybéské, pak uzly qedstavuji lidi
a provazkyci lana vztahy mezi nimi. Ale co to viaste,
toto lanovi v lidském ste? Jedna odpad je, Ze je to
komunikacé.

Pojem komunikace slovniky definuji rapjako prenos informace pomoci
vydavanych afijimanych signal, které jsou ogtované® Také z latinského gvodu
slova communicatio, coZz znamena vespolr@stiéni ¢i communicarecinit néco
spole&nym, spoléné néco sdilet je patrné, Ze komunikace neni jen o jakgroudni,
ale i o &asti druhych. Pod komunikai vyménou si nizeme pedstavit i sdlovani
a sdilenf

Vyvoj lidské civilizace souvisi i srozvojem a prémou komunikace. Lidska
komunikace si proSla ¢kolika stadii vyvoje nafiklad mimoslovni komunikaci
prostednictvim gest a mimiky, Ustni &mi, obraz, pisemny vyraz, tisk, rozhlas, které
vedou aZ k televizi a internetu. Sasré se néni i vzor vzatlance od antického rétora

pres badatele s knihou k expertovi $ipaovou databazl.

1.1 Socialni komunikace

Kazdy z nés je dernovliviovan druhymi lidmi, vzajemn se kontaktujeme
a s&tlujeme si své pocity a mySlenky. Samotnaiglod komunikovat je pro nas
dulezitou Zivotni slozkou. Pragdnictvim ni gktefi z nas, aniz bychom o tontkdy
védeli, projevuje sva fani, touhy nebo emoce. Dokazeme z takové komunikazeat
osobnost druhého, vist nagiklad jeho role i celkovy postoj k Zivotu. Kazd&kdaé
komunikaci, probihajici mezieny nasi spokaosti, sefikd komunikace socialni.
Socialni komunikace je jev, ktery je doprovazenlammskym stykem. Je tim tedy
kazdd komunikace, ve které sdegavaji informace a nazory WitBm socialnim
kontaktu. Podminkou socialni komunikace je tedystexice spol@nskych Gtvar

a formaci.

! Srov. VYBIRAL, Zbyrek. Psychologie lidské komunikacstr. 17.

2 Srov. BARTAK, Jan a Hana BRADNOV/&ncyklopedicky slovnik.
% Srov. VYBIRAL, Zbyrek. Psychologie lidské komunikace

4 Srov. MUSIL, JoselKomunikace v informani spolenosti
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Prikladem socialni komunikace je komunikace ve doméni, napiklad witel
s zdkem, kterou nazyvdme komunikaci pedagogickou.
Socialni komunikace m&kolik arovni:
e Makrourovein- socialni komunikace vtom nejSirSim slova smyslu,
komunikace na Urovni spaleosti, historického vyvoje
* Mezourovei- probihajici komunikace ve spoie praci, ke ¢i cinnosti
e Mikrourove ii- komunikace v zakladnich komunikdch aktech jako jsou

mimické projevy, otazka — odp&y®

1.2 Elektronicka komunikace

Elektronickou komunikaci rozumime specifickou fornsocialni komunikace,
nevyzadujici pro vymnu a sdleni informaci fyzickou ftomnost komunikujicich
jedinci na jednom uitém prostoru ¢i  Gzemi. Elektronicka komunikace
zprostedkovava kontakt mezi komunikujicimi osobami pieghictvim moderniho
opateni z oblasti komunikai a inform&ni technologie, jejiz rozvoj dal markantni
narist patu komunikaci z internetového a mobilniho predt Tato forma komunikace
se odliSuje od ostatnich také diky situacim, kdgsaby spolu komunikujici ani nemusi
osobrt znat. Nejhojgji pouzivanymi typy elektronické komunikace v sobéacsituaci
zahrnuji telefonovani, dopisovani pomoci chatu aikerf

Tento typ elektronické komunikace pomé&hd& jedlimcs jistou socialni bariérou
v pribéhu komunikace, ktera je provazena speteskym stykem. Lidé, dorozumivajici
se progtednictvim elektronické komunikace, jsou u8at jistych socialnich tlak které
na re vopaném Fipad pasobi. V rkolika extrémnich situaci se ukazalo, Ze
komunikujici osoba ffgchazi pi uzivani internetové komunikace do stavu depriyace
ato zdwvodi ztraty vlastniho pocitu individuality, coZ je olm&c nazyvano
deindividualizaci (coZ je proces snizeni aZ ztggitu vlastni individuality). Tato
anonymita ve sst¢ internetu nize mit silny vliv na utvieni a formovani vztah ovsem
nemusi nuté prispivat k gekonani socialnich bariér. Je znamo, Ze v elekdkéni
komunikaci se jedinec snazéizmiasobi utitym skupinovym normam a pravidh,
nezli v komunikaci Bzné. V takovém fipact je Z'ejme¢ na virg opst jiz zmingny vliv

deindividualizace, diky&muz jednotlivci vice pocitifislusnost k dané skuginPojem

® Srov. §VATOS, TomaXapitoly ze socialni a pedagogické komunikace
® Srov. SMAHEL, David Psychologie a internet:éti dosplymi, dospli détmi.
" Tamtéz
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deindividualizace ma ve virtualnimé&w znany dopad na podpeni jistych stereotyip
lidského chovani. #kladem by mohl byt posileny pocitgvahy a dominantni pozice
muZi vici Zendm v prosedi internetové komunikade.

Elektronicka forma komunikace se r@hge na nasledujici dva typy: online
komunikace a komunikace probihajici offline. &fgadt komunikace online se jedn&
o komunikaci realizovanou pomoci ditacové si¢, ktera probihd ve dvou dalSich
formach: synchronni a asynchronni. Mluvime-li od&dwonni online komunikaci,
znamena to okamzitou a rychlou v§mu informaci mezi komunikatory tak, jak jsme
tomu zvykli @i obvyklém a®Zném rozhovoru. Spojeni osob tedy probihd také
v realném case, jelikoZz jsou vSichni toho momentditpmni. Klasicky zndmym
piikladem takove stlovaci formy jsou naifiklad online chaty, ale také komunikovani
pies mobilni telefony, iesréji teceno telefonovani. Na druhé stéamsynchronni
komunikace se vyzgaje jistym zpoz#dnim acasovym odstupem ip prenosu
informaci, jako se tomué&e naf. u elektronické posty - emailu, kdy se adresawvdoz
informace pouze az paiplaseni a spudhi sluzby. DoSlou zasilku sif@te a sam se
rozhodne, jak bude s informaci dale nakladat aseddotgna osoba dika odpo¥di.
Mimo emailové sluzby se k asynchronni komunikacievéaké spojeniips mobilni
telefony, v tomto fipact jde o textové SMS zpravy. Co seayoffline komunikace,
hovaiime o ni ve vSechifpadech, kde jedinci navzajem komunikuji mimaigegovou

sit’®

8 Srov. éMAHEL,'DavidPsychoIogie a internet.a dosplymi, dospli detmi.
° Srov. KOPECKY, KamilModerni trendy v e-komunikaci
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2 Specifika siredosSkolské mladeze

Jelikoz je mé& préace cilérzaméiena na sedoskolskou mladez, nemohu vynechat
specifické rysy lidi tohoto &ku. Adolescenti, jsou jedinci vesku od 15 do 20 lef’
Kazdy dospivajici jedinec nalezi do skupiny, vaisje a kazda takova skupinaipat
k urcittmu socialnimu systému. Skupina, kterou fitvetedoskolska mladez, je
charakteristickd socialni nezralosti,fippavujici se na pkni dosglych roli
v budoucnosti. ¥Sinacleni takové skupiny je proslula svou touhou po samoskit,
svobodou jejich mysleni, ale také nadmirou sekkkriiejich jednani se odraZasto
v neuznavani komprontisa odmitanici zavrhovani projet ostatnich.Castokréat jsou
situace Vv jejich reziiteSeny velice bezohledna nasilg, maji velky problém
s pijimanim by i sebemensi kritiky. Jejich osobnost je ale stbmitelna a citliva,

i nadale citi pdebu byt veden v situacich, kde nemaji tak velkstofu a kdyz obtizh
hledaji misto ve spateosti, aby z&ali plnit své spoléenské rolg?

Dobrodruznost, citlivost, zranitelnd romanticka eusebo ¢asta impulzivnost
a vzrétlivost. Toto je v¥et nejtypétejSich rysi chovanicloveka stedoSkolského dku.
Jedinec si hleda §y vlastni Zivotni nazor a postoj, stanovuje sijskelricek hodnot
a celko¥ se snazi nalézt smysl svého Zivota. VybuSnostpalzivni chovani se
projevuje zvlast tehdy, objevi-li se sledujici pohledy, &oté poznamky a jina gesta
rodict nebo vychovatél

Co se t¢e psychického vyvoje, u jedince v tomtéku se prohlubuje smysl pro
estettnost, zvySenad mira fantasie i@gstavivosti ataké velice intensivni rozvoj

rozumovych operacf

2.1 Dospivajici v 21. stoleti

Pribéh a vyznam adolescentniho obdobi se v poslednétiolika desetiletich
podstaté promenil. Je znamé, Ze ¢Bina dospivajicich jedific prozivala obdobi
s mnoha krizemi, konflikty a i#ty. DneSni dobou tomu tak jiz neni. Nijgi
adolescenti si své chovani daleko viceedomuji a mivaji mnohem &8i osobni
zkuSenosti. V minulosti se cestovani do zalianiolba vzaélani a svobodné slovo

povazovalo za nové neobjevené moznosti, kdezto gejesedinci @ijimaji jako

'9Srov. MACEK, PetrAdolescence
1 Srov. VAGNEROVA, MarieVyvojové psychologie. distvi, dosplost, stéi.
12 5rov. KOPECKY, KamilModerni trendy v e-komunikaci.
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samozejmy fakt. Jako &né slozky Zivota jsou ro¥d ozn&ovany nap. informani
technologie, globalizovani kultury, nejednozné@ identity jedind nebo feba odkladani
rodicovstvi. Charakteristika soudobé mladeze se do velkg odrazi na jejich zivotnim
stylu, ktery z¢asti vyphuje pozitivni pravo se svoboérozhodovat, které s sebou

e

bohuZel pinasi i velkou sociélni i osobni nejistdtu.

13 Srov. MACEK, PetrAdolescence
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3 Moderni komunikaéni technologie

e

.NejucinnejSim a nejdlezitgjSim ze vSechiniteli: pisobicich proti
homeostazi ve spaleosti je pra¢ ovladani sdlovacich
prostiedii.«

Média, jak je zname, se ro#dji do kategorie tiskova a elektronicka. Pro média
tiskova byl dilezitym historickym meznikem vynalez knihtisku. Zd&Zeme zgadit
nag. knihy, ¢asopisy, broZury, letaky, vyhlasksi plakaty. Casto se v souvislosti
s tis€nymi meédii hovéi pouze o tzv. periodikdch, ke kterym ¢by¢ radime
tiskoviny, které vychazeji imejmensim dvakrat za rok. Pokud héwee o socialni
komunikaci, asi negtSi smysl pro ni nesou novinyigaevsim deniky &asopisy.

Co se tye elektronickych médii, $iy obzor rozSiuje stale silici vyznam internetu,
kterému se posledni dobourtdatavt do pozadi i dalSi technologicka média, jako je
televize¢i radio. Také nesmime zapomenout na jina a staje¢ hmuzivana média,
jimiZ jsou telefon, video, DVD, CD atff.

3.1 Internet

Pro dnesni internet je typicky apro mnoho jediriédkavy fakt, Ze je tzv.
.prosttedim bez zabran“ (neboli chovani bez zabran). Tdeatmin se vzil diky
volnému pekladu z anglického ,disinhibited environment”. c¥ském slovniku jej
nalezneme jako vyraz ,disinhibované presi“ nebo ,disinhibice”, ficemZ oba
terminy znamenaji stejny fenomén. Fenomén pedgbez zabran s sebotindsi nejen
kladné, ale i zaporné dopady do realného zZivotakwyvyzkum i internetovou komerci
a ve s¥ts internetu je zrovna on nejproslulej§im acasgji zmifiovanym jevent®

Pro dorozumivani na internetu a komunikovani meivateli je specificky také
zvlastni druh jazyka, mezighmizZzeme zeadit anglické zkratky, jako nailad LOL
= laughing out loud, dalestiny mizeme pelozit, jako hlasit se smdji. Také se
v elektronické komunikactasto pouZzivaji emotikony (neboli smajlici). Emotikoje
tedy prostedkem pro vyjateni emoce v textové komunika?i.

Internet, jaky ho zname dnes, vzniknult@dni si¢ jménem ARPANET, ktera

v té dol fungovala jako projekt vladni agentury Ministeestvbrany Spojenych stat

4 Srov. VYBIRAL, Zbyrek. Psychologie lidské komunikacstr. 131.

'% Srov. MUSIL, JosefKomunikace v informai spol@nosti

'8 Srov. SMAHEL, DavidPsychologie a internet:ai dospslymi, dosgli détmi.
7 Srov. EmotikonKatedra informanich technologii: PER'ZU v Prazdonline].
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americkych ARPA (Advanced Research Projects Ageracpgji hlavni naplni bylo
zabezpéit bezproblémové fungovani armadnich systéanpiipac nahlé situace, kdy-
by na Spojené staty pretil vojensky utok. Po dité doke se tento vojensky projekt stal
siti, kterou z&aly uzivat ¥decke, ale také komari (pro Sirokou viejnost, zardreni na
zisk) subjekty. Néslednvystidal ARPANET internet dneSni doby, ktery je hojn
vyuZivanou siti fedevsim také pro soukromé jedirée.

3.1.1 Anonymita na internetu

Casto je mezi lidmi slychavano, Ze internet méa wsoibudovanou absolutni
anonymitu. \étSina lidi ma za to, Ze jejich nedavné i davn&mpna internetu jiz nikdo
jiny nema Sanci najit, dohledat odhalit. Je dlezité dodat, Ze za touto mySlenkou
vétSiny populace se skryva atgjny klam. Ve skutnosti se anonymita éiného
uzivatele internetu vymezuje pouze do malé mirdejaci odbornici skrze piiacovou
techniku a dokonce i &ateri vzdilani amaté jsou schopni zjistit o pobytu na
internetové siti nemalo informaci, apdkud byl uzZivatel k siti ithlaSen, coz by
mohlo byt prvni indicii k dohledani identity jedmcTak, jako v realném Zivgti ve
ho da&i dopadnout. Jak se na internetu chranit a ateggésti si zachovat internetovou
anonymitu se rizeme deéist v mnoha knihach (néglad Vase bezggmost a anonymita
na Internetu) a odbornych technicky&sopisech.

Internetova anonymita je obecmnozdlena na dva typy: objektivni anonymita
a subjektivni anonymita. V souvislosti s anonymitiajektivni se ptame, jaka je realna
moznost identifikace uzivatelské identity na intdtn Jinakieceno, objektivni typ
spekuluje otom, do jaké miry se d#ovek detailre vypatrat prosednictvim
internetového zdroje. Na druhou stranu anonymitgegtivni zahrnuje pouze vlastni
nézor jedince na anonymitu na internetu, co si myshire vlastniho utajeniipjeho
uzivani. Rinasi tedy subjektivni postoj osoby &cv. Pro bezpéné chovani na internetu
by lidé na tuto problematiku ¢h mit zdravy nazor, jelikoz do velké miry oviivje

jejich mysleni a chovarif,

*® Srov. VASUTOVA, Marie Proneny Sikany ve $¢¢ novych médii
9 Srov. SMAHEL, DavidPsychologie a internet:ai dospslymi, dosgli détmi.
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3.1.2 Zavislost na internetu

Tak, jako existuje zavislost na drogaéhjinych omamnych latkach, @ie se
postupeméasu vybudovat také zavislost na internetu. Intenetst je sice finadngé
mére ndkladna nez drogy, na druhou stranu ¢lofyplati vlastnim zdravim. Tvrdi se, Ze
se tato zavislost fize s drogovou zavislosti bez problémérit protoze vliv na lidskou
psychiku i nasledny Zivot se zavislosti je praktickobou stejny. Zavisly upada do
fiktivniho swta bez realného podkladu,fighazi Upadek nebo totalni rozpad
dosavadnich socialnich vztajedince, tedy také jeho rodiny. Dale nésledujirdspni
stavy a globalni izolace od &8iho s¥ta. U zavislého se postupetiasu z&nou
objevovat zdravotni komplikace, coz findlivede ke ztr& zan€stnani, v horSich
piipadech ke kriminakt Ur¢ita podobnost s drogovym navykem také je, Ze v obou
piipadech se zavislloveék povazuje za&lena réjaké skupiny, fijde o party narkoman
nebo internetové spalenstvi. Internetoy zavisli lidé v USA ¥nuji swij ¢as erotickym
strankam, zatimco v Rakousku jsou to online hrjpaavanim, v Nmecku a jinych
statech se zavisli zabyvaji surfovanim po internditkteré zemd dokonce zgadily
internetovou zavislost ifmo do nazvu specialnich ¢kben. Ve Svédsku ma sidlo
Internet Therapy Center apobliz Kodaje to Ustav pro keni gamblerské

a internetové zavislost!.

3.1.3 Agrese na internetu

Na internetu koluje agresivita, ktera je zastoupeag. fenoménem zvaného
Lflame wars", ajelikoz anglicky fgklad slova ,flame* vyjatlje vzplanuti, je tento
fenomén zmiovan g agresivnich slovnich diskuzich. Sklony k agresiwn chovani se
mohou diky fisobeni gkterych vlivi zvySovat, coz potvrdily ¢které psychologické
teorie. Uzce spjata s agresivnim jednanim je tefscstrace. Je-li jedinec vystaven
frustraci, ma sklony jednat agresévnAgresivni chovani na internetu jgepazr
zpisobeno technologii jako takovou, ato zejménalikmalé rychlosti internetového
piipojeni. Kazdy Bbzny uZivatel totiz proZije tési vSechen sy cas pouhym
vyckavanim na odpad’ druhého uZivatele, coz mu na Klidu rozhé&dmegidava,
naopak si tim zvySuje hladinu frustrace, znamenagiké zvySenou agresi. Na Klidu
jedinci ugité¢ negidaji ne&ekané udalosti, které by se daly zapsat pod kategor
.technické obtize*. Na mysli mam napvypadky internetového signalu nebo také

2 Srov. MUSIL, JosefkKomunikace v informani spolenosti
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zm&knuti omylem tlditka na klavesnici atim #Agobené odhlaSeni z nalezitého
serveru. Abychom agresivni chovani &ipg nesvalovali pouze na frustraci, dalSim
tzv. vinikem takového jednani je rasnlecjakd negativni udalost, prdedstavu tim

miZe byt nap Gtok proti nasi osah chovani a jednari proti imaginarni postas?*

3.1.4 Vyzkum EU Kids Online

Celoevropsky vyzkumeU Kids Online zverejnil v roce 2011 vysledky svého
Seteni, které bylo provedeno ve 25 zemi Evropy a kierge zgastnilo 25 000 &i
a dospivajicich jediicve wku 9 - 16 lef? Vysledky ukazuji, Ze 93 %¢&t se na
internet dostava alespgednou tyde a 60 % dokonce kazdy den nebo skoro kazdy den.
Kvili technické dob muze byt éekavano, ze se¢k dalSich uzivatél internetu bude
stéle sniZzovat, coz také vysledky potvrdilytDdneSniho séta poprvé internet navstivi
v praméru 9. roce ¥ku, gricemz @ti z CR uZ o rok diive. Co se t§e ¢asu straveného na
internetu, vychazi to v pméru na jednu afd hodinu za den, a plati zde pravidion
starSi jedinci, tim vicéasu na ém straveném (mladez v 15 a 16 letechijpgena d¥¢
hodiny deng).*

Vysledky vyzkumu EU Kids Online také poukazuji @&t Ze¢innosti, které dti
a dospivajici na internetu provadi, jsou opravdumanité. Nejvice vSak (85 %) jeftd
pouzivaji pro praci do Skoly, oo mér procent (83 %) na hrani hertati misto
(76 %) obsadilo oblibené divani se na videoklipyaleDpak byly zmigny také
raiznorodé aplikace ke komunikaci, jako jsou socidiif a chaty (59 % responddént
véku 9 - 16 let jiz ma zaloZenyét na rkkteré ze socialnich siti). 40 %ttina internetu
zveejiiuje své vlastni obrazky,idtina z dotazanych uvedléinnost sdileni zprav
a pouzivani webové kameryieRvapivw své vlastni webové stranky vybudovalo jen
11 % dkti. Souhrn® z vyzkumu vyplynulo, Ze seitl pii prichodu na internet zgatku
zabavi zakladnimi aktivitami, které internet nakdzdostupentasu se propracuji ke

s v 7

sdileni informaci a k takovyntinnostem, které vyzaduji ¢ miru kreativniho
soustedni.
Zkusme se zamyslet nad tim, co mladé uZivatelegnate do tohoto sita vibec

privadi a pré na rém cheji dobrovolre travit tolik svého volnéhgasu? Mladsi jedince

L Srov. SMAHEL, David Psychologie a internet:éti dosplymi, dospli detmi.

22 Srov. SEBES, Marek. &i a mlade? v kyberprostoriZvy$ovani medialni gramotnost{iR:
Vzatlavaci portal Média pod lupofonline].

ZLIVINGSTONE, Sonia, HADDON, Leslie, GORZIG, Anke LBFSSON, Kjartan Risks and Safety
on the Internet: The Perspective of European Chitdr
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lak& internetovy st na utity druh zabavy (hry, chatovani atd.), moZnost agovat
se, ale i dozédét se spoustu novych informasinawit se rico novéhoCinnosti, které
realizuji na internetu, jim pomahaji v uteai vlastniho ja, najit svou vlastni identitu, se
kterou mohou navicatht ,pokusy”. Zaplétaji se daienych socialnich vztaha skupin,
protoze maji pocit, Zze ¢hkam pati a dostava se jim zde pochopeni. Toto chovani
piichazi s procesem tzv. separace od rodiny a prolkbgZz je jedinec ve &ku
dospivajiciho teenagera. Takto uvazujici jedinedikg internetu stava svobodnym,
nikdo mu jeho chovani nezakazuje, nébadice o jehocinnostech na internetu nemaji
tuSeni, dla si vSe tak, jak chce pouze on. Na chovani ageddospivajiciho uzivatele
na internetové siti se ihe ve velké nte podilet mnoho faktér které ovliwauji
nagiklad, co dospivajici na internetdlé a do jaké miry zavaznosti stavi své chovani.
Zminénymi faktory jsou prosedi, kde jedinec vyista, jeho vychova, Skolsky systém

nebo zfisoby regulace medi.

24 Srov. SEBES, Marek. &i a mladeZ v kyberprostoridvySovani medialni gramotnostCiR:
Vzatlavaci portal Média pod lupofonline].
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4 Socialré patologické jevy

Pouzivani elektronické komunikace jakaigpbu k dorozumivani ma ziey vliv
jak na socialni, tak na psychicky vyvoj dospivajfigiinternet s seboutipasi rychle
dostupné informace, mimo jiné také moznostélaehini nebo zabaveni ngjaky cas.
Virtualni swt znamena rowt i mnoho negativnich vliy; kterymi se budeme dale
zabyvat, jelikoz ¥tSina z nich jsou dosti zavazné a ohroZuji Zivotspivajicich

jedinai.

4.1 KyberSikana

KyberSikana, nebo také kyberneticka, elektronigldigitalni Sikana, je popisovana
jako specialni forma psychické Sikany. V obdippdech je o’ podrobena posmivani,
vyhroZzovani, nadavani, ponizovani a&olvani s naprostym ignorovanim mravnich
zésad a pravidel komunikace. Pokud howe o kyberSika#y vSechny Gtoky fichazeji
Z kyberprostoru. Q' nasleds postihuji psychicka traumata, ktera ji silovliviwuji po
celou dobu jejiho Zivot, v meznichipadech mohou vyustit ve smrt. Agrésevou
obét’ napadaji progednictvim internetovych a mobilnich siti, a to paimaplikaci jako
je chat, email, zpravy SM8 MMS a dalSich. ¥tSina dospivajicich jedificv dneSnim
technickém sét¢ vlastni p@itac i mobilni telefony, coz jim umaitje bezmezny pohyb
na internetu, fistup k informacim nebo kontakt s lidmi kdekoli pelém s¥té. Na
internetu mohou sdilet své pocity, dojmy, zkuSenastzitky a daleko |épe navazovat
kontakty, cozZ je pro nyjsi mladez Upla novy swt. Internetova $ije dostupnd jak
doma, v knihovn, kavarr, tak i ve 3kole. Skolni prasdi je rovéz priznané pro
vyskyt kyberSikany. Agresosi vyhlidnutou obt natai ji na video a dale umisti na
internet. V rkterych gipadech se aif klasické Sikany na internetové siti stava
agresorem a oplac¢iny na im konané.

KyberSikana je podobné s klasickou Sikanou v jedibout, a tim je dsili agresora
ublizit své obti. To je jedinym spolknym znakem, ostatnimi se odliSuje. Na
internetovém portalu E-Bezgiejsou diferenceéchto dvou drub Sikany vystihovany
nasledova: ,Tak, jako se liSi virtualni gv od svta realného, lisi se kyberSikany od
tradi¢ni Sikany. Ve virtualnim g mohou byt lidé anonymni, mohou komunikovat, aniz
by byli zatizeni spolenskymi rolemi, svymi fyzickymi nedostatky, psigmc bloky

plynoucimi z osobniho kontaktu s lidmi, mohou vaéfekomunikovat, i kdyZz nejsou
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fyzicky gitomni, a pokud s dkym v kontaktu byt neefit mohou komunikaci snadno

ukoryit.« 2

4.1.1 Prostedky kyberSikany
e Textoveé zpravy
V textovych zpravach si @ite olt’ precist zpravu, ve které agresor &ito
Prostednictvim textovych zprav wiie pachatel steni odesilat opakovéra svou obt’
tak neustale i@sycovat mnoha zpravami. Z pozicegtohe zjiStni agresora mnohdy
nemozné, jestlize Gtaik pouziva SIM kartu na jedno pouZiti, kterouiza po
vypotrebovani kreditu nahradit jinou.
» Fotografie nebo videoklipy pdizené kamerou mobilnich telefoii
Témet kazdy mobilni telefon v s@bobsahuje funkci fotografovani nebo riztai
videi. A pokud je skrz mobil realizovatelnyigtup na internet, izeme své fotografie
¢i videa sdilet¢i posilat dale. V kybernetickém Sikanovani tohoc¢atk vyuziva
k zesnéShovani a zastraSeni &b Termin ,happy slapping”, vigkladu veselé
fackovani, vyjatlje pra¥ kyberSikanu skrz sdileni n&enych videi, kde agresor
napada oft’ fyzicky.
* Mobilni telefonaty
Mobilni telefony gredstavuji pro kyberSikanu opravdu velkého pomocrjidéoz
tato forma se tyka takémobilnich telefioriJto¢nici nedopeji obstem chvilku klidu,
ustaviéné prozvamni, textovani a telefonovani zaallem jejich vystraseni jim rozhoé&n
na klidu nepida. Nekteri agresti jednaji tak, Ze oHi odcizi jeji telefon a obZuji
stejnym zisobem lidi v telefonnim seznamu. V tomtéipadt se stava utmikem
nevinna obt, ktera nema o Gtocich ani tuseni.
*  E-mail
Voln¢ pristupné dty, které si dnes fize kdokoliv rkolikrat zalozit jsou dalSim
vhodnym prostedim pro kyberSikanu. Jeji jii¢h je stejného principu, jako tomu je
u mobilnich telefofl. Z nasilnikovy emailové schranky odchéazi am® emaily do
schranky obti, a to mnohdy pod cizim jménem nebgezdivkou, jelikoZ si agresor
chrani identitu ped odhalenin®

%> KOPECKY, Kamil a Veronika KREJI. Co je kybersikanaE-bezpei [online].

% Srov. ROGERS, Vanessdybersikana: pracovni materialy praiitele a 7aky i studenty
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» Chatovaci mistnosti
Chatovani je oblibenym kaifkiem nejen u dospivajicich. Radi se zde poba¥ij sv
se, sdli své pocity, myslenky atd. Zvrat dochazi v okaknzipokud nejsou dodrzena
vesSkera bezpmostni pravidla a op&ni. Jestlize se tomu tak stane, jétopodrobena
naslednym vyhrozovanim nebo zastraSovanim.
* Instatnt messaging
K této forne komunikaceteské mladeze v tomtaipad poslouzi program Skype
nebo, dnes uz ne tolik populérni, ICQ. Jedinecj®lik unesSeny a vZzity do probihajici
komunikace, Ze lehce zapomene, v jakém pedstse nachazi. Nasledse fijemna
konverzace riwe zvréatit vlavinu bojovnych komerta V instant messaging se
vyskytuji i situace, ve kterych préstinictvim €chto program na jedince utéi cela
skupina agresér
» Socialni sit
Asi nejwtsim letoSnim hitem se staly socialni¢sijgko je Facebook, Twitter,
Instagram, Google+, a dalSi. Skrze socialnd sé ¢lovék snadno spoji s ostatnimi
uzivateli, nemlu¢ otom, Ze obsahuji funkci napsdilet své fotografie, videa,
mysSlenky, nazory i zazitky. Je to jedno velké korkaéni cetrum, které, kdyZlenove
odmitaji respektovat bez®ostni zasady, se ube stat osudnym pro nejednoho
uzivatele. A rozhodhto nezistdva pouze nai&ini pomluv o daném uzivateli. DneSnim
trendem u &i a mladeze je byt znamou osobnosti, o které kaddy \&det. Tento fakt

s s

je nejspise neftSim impulzem ke schvalovasii ptijimani ,Zadosti o fatelstvi“ lidem,
které nikdy nevidli a tudiZz je neznaji. Automaticky, aniz by si teédomovali, jim
otviraji swij osobni s¥t. Potencialni agresiotak maji svou o&’ pod kontrolou, &oli
by museli prozrazovat svou identitu.
* Internetové stranky

Kdekdo by si myslel, Ze na internetovych strankaallna kyberSikana nehrozi.
Pokud ovSem chiji uto¢nici ublizovat, najdou si cestu i zde. KyberSikaohoto razu
ma mnohdy dokonce az dmostrasné nasledky. Vynalézavi pachateléiisetirze
internetovou g1 blog, a to na Ukor své &, kde ji rozebiraji, pomlouvaji a Gtb Po
internetu koluje mnoho nabidek na vyteni vlastnich stranek zdarma, jez slouzi
primarre pro legitimni @ely, a které jsou také mnohokrat zhotovovany nadgko

celebritamgi politikam.?’

" Srov. ROGERS, Vanessdybersikana: pracovni materialy praiitele a zaky i studenty
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4.1.2 Agresor a obr’ kybersikany

Ve virtualnim prosedi, tzv. kyberprostoru silovék povida a kdy i swiuje
lidem, za jejichZz pezdivkami nize byt mnohdy &do Uplre jiny. Toho vyuZivaji
agresai, ktefi tak nemusi prozrazovat svou identitu a od svywhi postupi ziskavaji
pottebné informace, soukroma tajemstvi, fotografievidea. Nasled& s tim nalozZi
podle svého a @i budou pozdji litovat. Ponadenim nejen pro ati by mohlo byt
udrzovani jistoty, s kym v kyberprostoru komunik@gineprozrazovat ips internet
veskera sva tajemstvi aldzité informace, které by netnvedét ostatni. Zjistilo se, Ze
prostednictvim chat a dalSich komunikeich program lidé sdiluji i takové
informace, které by v normalnim priedi sélovali s obtizemi neboubec.

Osobnosti agresoratire byt v realném st jedinec ¥tSinou znaly v oblasti ICT,
socialré utlatovany¢i nepiibojny, nesnily a neschopny navazovat kamaradské vztahy.
V okamziku, kdy se ocitne v kyberprostoru, jeho gluey se zrni v aktivni a agresivni.
To plati také pro jedince fyzicky a sociélslabé. Takovému chovani, kdy jedinec ztraci
svou nesrélost, plachost a odklada vesSkeré zabranyiile® tzv. ,disinhibéni efekt”.
Kyberprostor pro & predstavuje, diky anonyndit zdroj sily a moci, protoze ve
virtudlnim prostedi nezéleZi na socialnim postaveni jedince, jepdSaosti, ¥ku ani
pohlavi. Byva pravidlem, Ze v kyberprostoru siditd jedinec dovoli k okti mnohem
vice, nez by tomu tak bylo v readlnémégv To vSe je je$t podpdeno anonymitou,
celkovou dalkou a néfijomnosti smyslovych podti a vjemi, které jedinec vé&Zné
situaci ma.

Utogici osoby v kybersikan rozdslujeme podle styl Sikanovani do &kolika
skupin, které se od sebe odliSuji fiklad zpisoby skryvani fed okEt'mi, mirou
anonymity, hloubkou umyslnostitip¢inech atd. Nktefi agreséi jsou @i cinu radi
pozorovani publikem, jini se naopated véejnosti schovavaff’

Utognici v kyberSikag se @li do tschto modei:

1. pomstychtivy andilek

2. baZici po moci

3. sprosty holky

4. neumyslny kyberagresor

Model ,pomstychtivy andilek” se ve skdteosti vibec za agresora nepovaZzuje. Sve

chovani vnima jako ochranu sebe a jetlimokoli pred nepitelem, ktery pravem trpi.

% Srov. VASUTOVA, Maria.Promeny Sikany ve & novych médi
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Mysli si 0 sols, Ze jeho jednani je ,zlonapravujici“. Tento typempra si kyberSikanou
sam proSel a nyni ji obdobwraci, napiklad miZze byt rozileny na svou ok’ a svymi
¢iny na internetu chce &b potrestatci ji dat radnou lekci. Pomstychtivi andilci se
mnohdy dostavaji do hry v okamziku, kdy ghtochranit svého kamarada, ktery je
Sikanovan. Takovi Gtmici prostednictvim kyberSikany pracuji v soukromi, nanejvyse
své pa&iny sdileji s uzkymi pateli nebo obmi kyberSikanovaného agresora.

DalSim typ ,bazici po moci* se snazi ovladnout drugnto progednictvim strachu
okoli. Neustale ma pibu projevovat vlastni autoritu a ukazovat svou, ditera je
natolik velka, aby ho mohli ostatni lidé poslouchidkovi jedinci ke své spokojenosti
potrebuji obecenstvo, které nemusi byt nijakgiaé, post& mu par znamych agtel.
KyberSikana pro & neni dost uspokojujici, nef@robiha ¥tSinou v soukromi bez
dalSich swdki. Proto vSechny své skutky naiggosti fiznavaji a odhaluji a naslegin
ocekavaji reakci. V fipac, Ze by se doZzadované reakce rigdb, zvySuji svou agresi
az do chvile, kdy reakce nastane. Jen ofgelini tento typ pachatele ¢gdomuje, jak
zavazné c¢iny kona. Proto byva tento model chovani v kybersik jednim

Model chovani zvany ,sprosty holky* zahrnuje vSeglagresory, ktd se \¢tSinu
svéhoc¢asu nudi a hledaji pobaveni. V tomtigpact jde o Ut@niky Zenského pohlavi.
Divky svym Sikanovanim postihuji nejen jindvdata, ale troufnou si také na chlapce.
Cely akt kyberSikany divky planuji ve skupirmnohdy je v ni takeé realizovana. Stejn
tak jako agresd bazici po moci, kié jsou charakterizovani vySe, také sprosty holky si
potrpi na publikum. Clji poukdzat na svou silu a schopnosti a upozorkdliona
jejich identitu. Nekteré divky se do takové skupiny snaze zapletdedgySim kuli
touze patt do nsjaké skupiny, kde budou obdivovany a uznavanyké tadivodu
miceni g@ihlizejicich, kdyz se ied jejich zraky kyberSikana odehrava. Konec
kyberSikanovani alii nastava v mome#t kdy se skupi& nedostane tak velka zabava,
kterou si od ni slibovala.

Poslednim modelem chovani agréspii kyberSikag je ,neamysiny agresor”. Tito
atoénici se za agresory rozhadmepovaZzuji, dokonce je takova moznosibec
nenapadne. Svou osobnost na virtualni siti skryzajdrsné chovanéasto pod jinou
identitou. Zpravy z chatovacich mistnosti provokatio ¢i nepatelského typu se
dockaji od neumysiného agresora hrubé odpgvato pravdpodobre z divodia
.Muzu“ a,Je to legrace“. Tito agre$oovSem pouze odpovidaji ostatnim lidem

a mnohdy unahlenbez promysleni nasledkJejich nalada je zavisla na obsahu, ktery



-22 -

na internetu vidi, at’ jsou to videa, fotografie nebo peapiectené zpravy. Toto citové
ladéni pak davaji uitym zpisobem najevo. &oli si to neu¥domuji, mohou

v aktualnim vzteku a frustraci posilat znamym zprakyberSikanujicim obsahem, aniz
by wedéli, co cklaji. Neumysiny agresor iie vlivem své nalady napadnout svého
piitele ¢i kamarada, ktery Il skryté identi€ agresora ani nemusi poznat, kdo Ba n
atoci a jak vaza ji tedy mé brat. Neumysini agrésgsou pak velice fekvapeni, kdyz

je nskdo obvini z kybersikanovani.

Pri kyberSikar se olksti mize stat kdokoli. O miaze byt vybrana i nahodn
Predikatorem rizikovosti jedincetbe byt jeho uzivandi zneuzivani prosedki ICT.
Lenhart upozatuje na to, Ze dospivajici, kiesdileji své identity a mySlenky online,
jako jsou uzivatelé internetovych socialnich g&du mnohem nachydsi k tomu stat

se cilem kybersikany, neZ jedinci, Kteedou méu aktivni Zivot online®

4.1.3 Legislativa spojenda s kybersikanou

V souwasné dob neexistuje zadny pravnirgdpis, ktery by se speciélrzabyval
otazkou kyberSikany. Termin kyberSikana tedy zakwzna. Existuje vSakada
dokument, které s kyberSikanou a jejiffeSenim souviseji: Listina zakladnich prav
a svobod, Listina zékladnich prav EU, Umluva o pclv ditte, Skolsky zékon,
Obc¢ansky zakonik, Zakon o ochkansobnich ud#é, Zakon o sociakh- pravni ochrad
déti, Zakon o soudnictvi ve ¢ézech mladeze, iBstupkovy zakon. KyberSikana je
celos¥tovym problémem, kdyada zemi ustavuje specialni policejni tymy pro boj
s kybersikanou a vytv& nové zakony. Ze se jedna o zavazny problém Ceské
republice dokazuje zéna trestniho zakoniku (Hlava 10 Trestiéy proti paadku ve
vécech véejnych), kdy byly doplény paragrafy souvisejicé kyberSikanou ato
nagiklad o 8 353 nebezpeé vyhrozovani nebo 8§ 354 nebeape pronasledovani
neboli stalking®

V oblasti Skolské legislativy jsou zakladni inforoea obsazeny v metodickém
pokynu MSMT &.j. 24 246/2008-6, ktery upravuje i zasady prevera@seni
kyberSikany. Na zakladtothoto dokumentu musi mit kazda Skola vypracd®éygram

proti Sikanovani, ktery je seasti tzv. Minimalniho preventivniho prograrffu.

29 Srov. Kavalir, Ale3Kybersikana a jeji prevenceripucka pro witele.

05rov. VASUTOVA, Maria.Pron¥ny Sikany ve ¢ novych médii.

1 CESKO. Zakort. 40 z 9. Ginora 2009 trestni zékonik. In: Shirkeona Ceské republiky.
2y gstnik MSMTCR - sesit 1/2009. Ministerstvo $kolstvi, mladeislaychovy [online].
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4.1.4 Prevence kyberSikany

Velikost internetového sta dava kyberSikan neiekané rozrry. Jen jediny
obrazek, jejz &do ulozil na Facebook, seude zanedlouho roz#i doslava mezi
miliony uZivateti a takto elektronicky ff@davany obsah Ize jen teZko kontrolovat.
A piitom uzivatel, ktery takovy obrazek posle daipgc nemusel mit v amysluiéni
v takovém rozsahu. Je ovSentlafité upozornit, Ze stejnjako nekteré fipady
kyberSikany maji s§ pocatek v umyslu &komu ubliZit, jiné mohou byt idledkem
vtipu, ktery se vymkl z rukou. KyberSikana na rézatl jinych forem Sikany, fize mit
I mezigener&ni rozmér. Mladi lidé tak mohou Sikanovat da$p Watne svych
vlastnich rodiu, witela a dalSich lidi ze svého okoli, igpbem, ktery ve ,skut@ém®
SWt& neexistuje’

Je teba si uwdomit, Ze neexistuje absolétnikinnd obrana proti kyberSikan
telefon nebo kdy se poprvéipoji k internetu. Na prevenci by se ovSenslinpodilet
vSechny slozky, které s&muji vychow déti. Tak jako pipravujeme své @i na to, aby
zvladly nastrahy skud@ého s¥ta, musime je nait piekonavat problémy, s nimiz se
mohou setkat ve #t& virtualnim?3*

Primarni prevence se upiaje tam, kde ke kyberSikanjeS€ nedoSlo. Pray
primarni prevence ovliwje vyskyt kyberSikany ip uzivani informa&nich
a komunik&nich technologii. Op&tni typu blokovani zadvadného obsahu na internetu,
obdobrt jako zastraSovani, problém kyberSikanyedé Primarni prevence kyberSikany
by méla zahrnovat lepSi informovanost #ak rodici, pedagod a veejnosti.

V sowasnosti iz existuje celarada instituci, projekt a internetovych stranek
zabyvajicich se ndp bezpeéngSim internetem pro &i nebo gimo kyberSikanou.
Kromé zvySené informovanosti jedince, potencialnétokyberSikany, hraje iezitou
roli v prevenci kybersikany také rodina a $kdla.

Jsou lidé poruSujici pravidla internetuiigadre GSM (Groupe Spécial Mobile
= Globalni Systém pro Mobilni komunikaci), jsou vrdi a divéfivi a prozradi o své
osol& vice nez by mli. Casto se stava, zZe se tito lidé stavaji jednoductolmsimi
tzv. kyberutok. KdyzZ se uz &co ohrozujiciho stane, musimé&ét, jak se dinné branit

a na koho se obréatit. Kopecky a Kiieposkytuji mnoho dlezitych rad, jak vzdorovat

% Srov. ROGERS, VanessdybersSikana: pracovni materidly praitele a zaky i studenty
% Srov. VASUTOVA, Maria.Pronmeny Sikany ve ¢ novych médi
% grov. Kavalir, Ale3Kybersikana a jeji prevenceripucka pro witele.
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kyberutokim: 1) Ukorgit — nekomunikovat dale s Uteikem, neodpovidat mu
a predevsim se nemstit. 2) Blokovat — ihned kontaktpeakytovatele sluzby, blokovat
prijimani zpravci hovori od agresora,ifpadré si znmenit svoji virtualni identitu, a tim
agresorovi zamezit vifstupu k obti i dané sluzb. Odhalit pachatele — pokud je to
mozné (nap podle profilu). 3) Oznamit #ict o Utoki dosglé osolé a zachovat jako
dukazni material pro dalsi vy$evani (nap. zpravy, videozaznamy, odkazy na weby,
SMS, atd.). 4) Nebyt nevSimavy — pokud kolem prabifiberSikana, jet¢ba jitesit
ane pehlizet. Podpigt obéti — dat radu, co maji v takovén¥ipad délat, pomoci
kybersikanu vas ohlasit®
Jak gedejit kyberSika#

» Respektujte ostatni uzivatele

e Zvazte odesilani citlivych udaj

* Neuvadjte svou skutenou identitu

» Zvolte si spravné heslo a chita si ho

e Zabezpéte si svoje bty

» Seznamte se s pravidly ch&fudiskuze

* Nereagujte na pod&alé vzkazy a zpravy

» Zvazte obsah svych &éni

* Nebulte @ilis duvetivi

« Nekomunikujte pod vlivem alkoholu nebo drbg

4.2 Sexting

Relativre novou vinou, ici se v méi informacnich a komunikénich technologii,
a kterd postihuje dospivajici jedincedide tzv. sexting. Sexting je kompozitum dvou
slov, a to slova ,sex” a slova ,textovani“.déském volném igkladu to znamena tzv.
textovani. V celkovém vyznamu je to posilani zpréotografii, videi, ato vSe se
sexualnim podtextem. Poslané podklady jsou mnoktidény na internet k nahlédnuti
Siroké veéejnosti, ato zejména Wipadech, kdy se dospivajici jedinci vzajeémn
nepohodnowi rozejdou. O tom, Ze se jedn&erstvy elektronicky fenomén, &i

také fakt, Ze fibec prvni kauzy sextingu byly zaznamenany roku 2805

¥srov. KREL, Veronika.Kybersikana: Kyberneticka Sikana
%" KybersikanaStop psychickému atfiovani a gangstalkingjonline].
% Co je sextingE-bezpei [online].
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Resit vCeské republice napadeni jedince pfeshictvim sextingu neni, stejjako
u kybersikany, jednoduché. VSe zalezi n&enditoki, typu zasilanych fotograféi videi
a postupu, jakym byly materialy fipeny. Nekteré situace jsou brany jako tresttig,
jiné byvaji oznaovany pouze jako fpstupek. Jedna-li se navic o napadeni mladistve
osoby, je pravgpbodobné, Ze buderipad stanoven trestnytinem, jelikoZz zde probiha
ohrozeni moralni vychovy dospivajiciho¢jdké situace sextingu se daji sai@pme

fesit i okansko pravnimi postupy.

4.3 Stalking / Kyberstalking

Slovo stalking je fekladano jako proces pozorovani, pronasledovani,
komunikovani, aneboédivé a nebezgeé [iblizovani se k jinémulovéku. Termin je
piekladan z anglického slova ,stalk”, které oame stopovani nebo plizeni se.
Projevovani zajmu o danou osobu skrzertegpité pronasledovani a vnikani ji do
soukromi pichazi jak od osoby znamé, tak od upkizi. Jedince neznamé identity
muze ke stalkingu fivést jeho vlastni touha po intimnim p&m nebo si ho
piedstavuje. To, Ze se &bdostala do sparstalkingu, se pozna diky nasledujicim
piiznakim. Utiskovatel o vyhlédnutou osobu projevuje zajamdyZuje s ni psanou
i mluvenou komunikaci, prosi ji o navazani milostoévztahu, o&’ je kontrolovana,
sledovana a oBtovana. Jak to pachatéini? Podobg, jako tomu byva u&Siny
piipadi social® patologickych jeu, vyuziva k piblizeni mobilni telefon. DalSimi
»0zkouSenymi triky" je nap nahlée ,gepadeni® obti v praci nebo v doméacim praesti,
kde dochéazi vlivem odmitani kaeini majetku o#ti. Ztakovych dvodi je
pochopitelné, Ze napadené jedince provazi Uzkesteh, kdy se agresor &pobjevi,
tudiZ jsou nuceni fungovat pod neustalym stre$em.

Tezko Izeftici, kdy pachatel obZuje a kdy se jiz jedna o pronasledovani, protoze
hranice mezi &nmito dwma skutky neni Upkn cird. Moznym ukazatelem jejiho
piekrateni by mohl byt pocit strachu o své zdravi a b&zp¥ onen okamzik je
pravdipodobrg prah fekraten a obt’ se nachazi v realipronasledovani stalkereth.

Ruku v ruce se stalkingem jde jeho internetovyw@st kyberstalking. Je zalozZzen
na stejném principu chovani nasilnika, ovSem swgimkou, Ze se pronasledovani

a obtZzovani d@je na internetu. Jeho projevy jsou ve férmagiklad nechinych

* Co je sextingE-bezpéi [online].
“9Srov. VASUTOVA, MariaPromeny Sikany ve ¢ novych médii
“ Tamtéz
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emailovych zprav, vzkdz na chatu atd. Utmik odesila vzkazy se zneuzivajicim
podtextem, svou @ pomlouva a mnohdy se za ni ve virtudlningtsvvydava
a schvals se chova a odpovida jinak, nez bytlsama udala, coz umysla vede
nag. ke znteni gatelstvi olsti. Kyberstalker odesila na pita¢ obéti viry nebo spamy
prostednictvim teba emailovych schranek. Sarfegjm¢, aby uchovali svou anonymni
tvér, pracuji pod faleSnymi adaji, vymysSlenymi ema#ypy na sebe neprozradili Zadnou
informaci. Co se e informaci o o&tech, €ch si mohou posbirat veliké mnozstvi diky
socialnim sitim. Po ,utoku” na internetovy profilagresor odnasi kro¥rymeéna teba

i vék, stav jedince a jeho bydI&t?

4.3.1 Stalker a jeho oy’

Charakterizovat mozného stalkerézeme nésledujicimi body:

a) ¢lovek, ktery je olsti znamy a vi, Ze je jim pronasledovan

b) ¢lovek, ktery je oléti znamy a nevi, Ze je jim pronasledovan

c) ¢lovek, ktery nenf obti znamy (nafiklad kyberstalkef)

Na prvni pohled poznaiovéka, ktery se vyziva ve stalkingu je né&mé, mnohdy
nemozné. Stalker se e prezentovat jako obgjny spolé€ensky jedinec a o jeho
uamyslech pronasledovagkoho pomoci internetu nemusi niédét ani jeho nejblizSi
a znami. K nejvice zaznamenanyiippdim pati pronasledovani své byvalé partnerky
po rozchodu nebo rozvodu paru, v takovéiipgd stalkery byvajicasgji muzi nez
Zeny. Abychom neobitovali pouze muze, Zeny¢ @e to nezda, ufi byt ve stalkingu
mnohem dsledrgjSi a zakeéngjSi, ato obzvlagt zasluhou jejich cilesdomosti,
promyslenosti a schopnosti planovat. dsgji zachycenymi Utoky ze strany Zeny jsou
SMS zpravy**

Kyberstalking s sebourimasi nasledky, které pro jehod&bpiedstavuji nap casté
deprese, pocity Uzkosti, studu, bez¥jad Jedinci se citi mnohem zranit&hi, ztraci
svou divejSi sebedctu, jsou nuceni fungovat pod naporensistee vnimaji fakt, ze
nemaji okolni s#t pod kontrolou. U &kterych z nich postupemasu zcela vymizi
duvéra k ostatnim, poruSi se mezilidské vztahy mezingmai lidmi a dochazi
k celkovému naruSeni kazdodenniho Zivotniho ryt@keti vzdavaji veSkeré aktivity

ve spolénosti, jelikoz se lidem snazi vyhybat a drzi sestrani, coz vede

2 Srov. DIVINOVA, RadanaCybersex: forma internetové komunikace

“3 Typologie stalket. E-bezpéf [online].

“4 Stalking: UmysIné pronasledovani a&aivani jedné osoby jinoloktorka.cz: O zdravi
a krase[online].
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k nepravideln&i zadné dochazce do pracesSkoly. Rremysli o moznostech, které by
zvySily jejich pocit bezp& acastokréat si zriéni svij vzhled. Dokonce existuji iffpady,

ve kterych obt podlehla gkterym duSevnim porucham, jako je posttraumaticka
stresova porucha, deprese a dalSi. To vSe alei zedlebm, jak moc kyberstalker svou
obét napada a pronasleduje. Po emocionalni strdnce umblo okEti rozzlobené

a nendvistné & utocnikovi, na druhé stranjsou lidé, kterym kyberstalkingtipasi

vydsseni k smrtf*®

4.4 Kybergrooming

KdyZ se nejprve pozastavime naigtidadem slova grooming, tak naneglad&
ukazujeceskd slova jako je vabeni, kraslenivylepSovéani. To vSe jsou slovéijpmna
a pozitivni. Jestlize chceme mluvit o negativniedadoucicinnosti, je vySe uvedené
slovo propojeno také s terminy chat grooming, clgitdoming nebo kybergrooming.
A praw timto poslednim vyrazem se budeme déle zabvat.

Kybergrooming probih4a, jak uz nazev napovida, termetové siti a jedna se o typ
psychického ovlisiovani, duSevni manipulace s druhym pi@dnictvim internetu,
mobilniho telefonu a jiné technologie. Agréssi vyhlizeji gedevsim dti, ve kterych
nasledg vzbuzuji faleSny pocitivéry s cilem donutit dé& k osobnimu setkani. Tam
pak cely proces dokén ato bd’ sexualnim zneuZzitim die, fyzickym napadenim

nebo schzku vyuZije k vyrols materiah pro dstskou pornografif.’

4.4.1 Utocnici a ot kybergroomingu

Uto¢nici v tomto druhu sociatnpatologického jevu se zaiji ¢asto na &, a to
v obdobi 11 - 17 let Zivota. Agresory byvagt$inou muzi, tedy je jasne, Ze&mi jsou
casto divky (i kdyZ to neni pravidlem). Postizenyadincem se stane mnohdsgsty
uzivatel internetu, a to zidodi velkého mnozstvéasu, straveného v komunigdch
online prostorech, jako je chat socialni si¢, kde radi ziskavaji noveé iftele
a kamarady, mnozi i partnery. Moderni doba Facebodkitteru, MySpace a jinych

socialnich siti zfisobila, Ze se kybergrooming nejvicé praw tam, jelikoz kwili velké

5 Srov. KR'MAROVA, BarboraDéti a online rizika: sbornik studif
4® Srov, KOPECKY, KamilModerni trendy v e-komunikaci: [domaci nasili, kiag), predikce nasili
4 KybergroomingMetodicky portal inspirace a zkuSenostitalt [online].
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propracovanosti a multifugkosti portal se nabizi vice nez ideélni podminky ke té¢orb
této nezadouci formy agre¥e.

Utoeniky pii kybergroomingu byvajicastji muzi, ktefi si bez rozdil vybiraji
chlapce i divky. Osobnost wioika neni zavisla na socialnim postaveni, jsou lid@
jak vysokého, tak nizkého spoémského statusu. Stéjrak kybergroomingu iize
propadnout i osoba &b blizka nebo na ém zavisla. V pipad rodinného pouta mezi
obéti a pachatelem je ffpad girovnavan ktyrani a sexualnimu zneuZzivariti d
a mladistvych, kde je stgjntak navazan mezi aktéry osobni vztah. Kopecky se
domniva, Ze osobnosti dtika jec¢lovek, ktery ve své minulosti nebyl potrestany nebo
naopak jedinec, ktery byl za své sexudlficty ve ¥zeni a dostava se do recidivy.
DalSim potencionalnim Gtaikem miZze byt osobac¢¥ko navazujici socialni vztahy
v oby¢ejném prosedi, a tak se tuto skuteost snazi vykompenzovat v kyberpresi
mezi ditmi a dospivajicimi, kde se mu snaze dostane zadivgini.*°

4.5 Socialni inzenyrstvi

Nazvem socialni inZzenyrstvi je pojmenovana metddara smdfuje legitimni
uzivatele peitaca k informacim, diky kterym se jedinci ofev pristup do cizich
pocitatovych systém. Jinak receno, jde o ufity postup, pi kterém ziskd atnik
informace o cizich uZivatelich bez jejichédéni a souhlasu. Sociélni inZzenyrstvi
vyuziva rekolik technik, diky kterym pak uUtmici pisobi na vybraného jedince,
formuluji jeho nazory a postoje, utvav ném nepravdivé domimky a edstavy

0 vzniklém problému ainasi mu falesné informac®.

4.5.1 NejaskjSi techniky Socialniho inzenyrstvi

Pretexting- jde o pouziti pedem vymySlené akce, ktera ma za cilmpt
vyhlédnutou obt’ k provedeni pdebnéhatinu nebo od ni ziskat ahitou informaci. B
této technice se navzédjem misi lez s pravdivounméai, kterou Uténik ziskal v dob
pied tim. Pravdivym Udajemiie byt nap. datum narozeni, rodriéslo, jméncoreditele
v praci atd. Zarrem vmichani pravdivé informace je ubedpebét, Ze se jedna
0 bezpény alegalnicin, ktery je po ni pozadovan. Stejnou techniku ppeajk

i soukromi detektivové zacély ziskat firemni informace, jako jsou bankovnpigsy

8 Tamtéz )
9 Srov. KOPECKY, KamilKybergrooming: Nebezpekyberprostoru[online]
*® Nebezpené komunikani praktiky a socialni inZzenyrsti-bezpéi [online].
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firemnich zamistnand, jejich telefonni vypisy atd. DalSim krokem jgep dive ziskané
informace dojit az kifkazim prevodu pedz celé firmy a jiné skutky.

Phishing- technika, s jakou se snad kazdy z nas setkal oPiotéto techniky ziska
agresor pistup k citlivym daim oketi, jako jsou fizna heslagisla kreditnich karet,
piny atd. Akce je provedena na zaklagmbsilani Zadosti, které vypadaji jako originalni
(banka, policieCR atd.) z emailové schranky a poZaduji pigepnci vyplreni rgjakého
formul&e ¢i vypsani osobnich udajna stranku, ktera je uvedena v emailové zprav
Stranka se po rozkliknuti ime tvdit jako skut€éné gihlasovaci okno, ovsem po zadani
jména a hesla se ze soukromych dat stanou daen&dsluténikem, kterému uz nic
nebrani ve vykradeni majitelovat(.*

Hoax- preloZzeno jako podvod, vymysl, faleSna informacet, Z8 oznéuje také
jako Sfici se zprava, ktera v sbima nepesnéci zkreslené informace v podélpravdy
a lzi zarové. Lidé se mohou ideandrzet jednoho zasadniho pravidla, kteg&wou
funguje na vSechny hoaxy: pokud je adresovany gdin [¥ijaté zpra¥ vyzvan
k pteposlani dalSim uzivateh, stal se pravgbodobré obsti hoaxu a idealni by bylo si
zpravy nevSimat. Pokud by Slo skirne o opravdové volani o pomoc, zprava se

k hromadnému &ni &tSinou dostane aZ ve chvili, kdy jiz neni aktuafn.

*1 Co je to phishingHoax[online].
*2Co je to hoaxHoax[online].



-30 -

5 Socialni sit

Specifickym prosedkem komunikace vramci internetu, vyuZivanym Zgjm
mladymi lidmi, jsou tzv. socialni sit Mezi nejp@etngjSi socialni sit pa¥i nagiklad
Facebook, Tweeter, Youtube, Google Buzz, Mylife,siggce aj. Internetovou socialni
sit’ tvori jednotlivi uzivatelé, které vzajerspojuje nap pratelstvi, pibuzenskeé vztahy
nebo spoléené zamy. Internetovou socialnitsimizeme povazovat za virtualni
komunitu vyzndujici se uéitymi specifickymi charakteristikami. Ty obetrzahrnuji
uzivani spoleného jazyka a psani komunikace,iejpy prostor, spolmé zajmy,
hodnoty a cile, stalost ¥gného migni, uzivani informénich technologii za delem
interakce, nefyzicky <, prekonavani casovych a prostorovych bariér, uzivani
digitalizovanych identit jako ndhrady za fyzickosobu.

Internetovou socialni 8imiZzeme povazovat za virtualni komunitu vyzujgci se
urcitymi specifickymi charakteristikami. Ty obegzahrnuji uzivani spate€ého jazyka
a psani komunikace, kgny prostor, spolaé zajmy, hodnoty a cile, stalostremeho
minéni, uzivani informénich technologii za delem interakce, nefyzicky &y
piekonavani¢asovych a prostorovych bariér, uzivani digitalizoieh identit jako
nahrady za fyzickou osobd.

Socialni sk jsou na internetu mistem k setkavani lidi, sdile&zitki, obsahu.
Ocekéava se zde vzéjemnda interakce. Existuje mnohé sgrialnich siti. kkteré
vznikaji na zaklad rodinnych vazeb, kamarédtiémat, jiné se zagtuji na seznameni.

Pavodre byly socialni si¢ uréeny k setkavani lidi, diskusim a chatovani. Rpzd
s rozvojem modernich technologii, doslo k boomu Zpoani a sdileni multimédii.

rrrrrr

nastrojem k sezndmeni a udrzovani vykrmnych vazeb.

5.1 Facebook

Facebook je obrovska cel@ova socialni $i pres kterou mizeme komunikovat
se svymi pateli a znamymi, rizeme sledovat informace z ngjréjSich obot, které
nas zajimaji, hrat hry a mnoho dalSiho.

V sowasné dob je jedna z nejvyuzivasich aasi nejuzite¢jSich funkci

Facebooku chat, ktery uz dnesdaSiny lidi nahradil ICQ, které uz dnes, alesponas

%3 Srov. VASUTOVA, Maria.Promeny Sikany ve ¢ novych médii
> Socialni si. Bezpeny internet.cZonline].
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v Cesku, pouziva mélokdo. Santepné mezi dalsi dleZité funkce pat sdileni fotek

a status, vytv&eni udalosti, skupiny, a stranky. Stranky na Faskbaimo#uji mit
nejnowjsi informace o osobnostech, které nas zajimajip re oblibenych firmacki
produktechCasto na nich byvaji takézné soutze, ve kterych se daji vyhrat zajimavé
ceny. Ve skupinach se zas mohou sdruZovat lidé temyszajmy nebo nazory
a diskutovat o nich nebo si vyffovat informace.

Facebook je celogtovy fenomén, o kteréem uz téinkazdy z nas ¢kdy slySel.
Samotny nazev vznikl podle léta, zvanych Facebooks, které dostavaji studenti
prvnich r@niki na americkych univerzitach a slouZzi jim k blizSirseznameni mezi
sebou. \Cesku nili jako prvni moZnost vyuZivat Facebook studentnghské
Masarykovy univerzity. Zasadni 2Zma nastala 11. srpna 2006, cozZ je datum, od kterého
se na Facebookime zaregistrovat jakakoli osoba starsi 13 let. back je gelozen do
vice nez 70 jazyka od roku 2008 existuje i jeltesky geklad.

Zakladatelem Facebooku je Mark Elliott Zuckerbektgry byl v roce 2010 byl
prestiznim ¢asopisem Time vyhlaSen osobnosti roku. Zuckerbalgzit Facebook
s pomoci svych kolégz univerzity je&t v doke, kdy studoval na Harvardu.aodns
byl Facebook ueny pouze pro studenty této univerzity, ale postupasu se rozl
do celého sita>®

5.2 Twitter

Twitter s sebou nesagrdivku ,SMS brana internetu®. Na rozdil od Facdaoe
jeho text limitovan 140 znaky textu &lpzit fotografie ¢i videa Ize pouze v podéb
internetovych odkaz Twitter nevlastni Zadné tlako k pozadani uZivatele daielstvi,
neba@ na rfm lze jen pozorovat a sledovat jeho statusy - tyeBto tutocinnost
nepotebuje sledovatel od okoli Zadné zvlastni svolerkiratka pokud se dkomu
z piihldSenych zalibi sdilenéfippivky jiného jedince, mohou jeho tweety ¢ta
dlouhodol¢ sledovat. Mimo jiné je Twitter idealnim mistem ikkavani novinek,
informaci a zajimavosti ze &a. Lecjaké denni zpravy naleznentéve na této socialni
siti, nez se je dozvime proéstinictvim televizniho vysilandi dalSich internetovych
zdroji. Twitter, zaloZzeny roku 2006 v USA, ma stanovemastni pravidla uzivani

spolens s vlastnim jazykerm®

%5 0 Facebooku: Co je Facebo@Facebooku.cfonline].
%% Socidlni skt pro za&atesniky: Které vybrat?Internet pro véechnfonline].
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5.3 Vyzkumy zardfené na socialni sét

Statistiky zvéejnéné systémem ZoomSphere z roku 2013 ukazuji, Zélsddit
mezi dstmi nabyvajicim dal wtsi popularity’’ 92,29 % dotazovanychsd uvadi jako
znamou socialni siFacebook, dalSich 62,83 % odkazuji na Lide.czzéenym siti
pati i Google+ (57 %), portal Spoluzaci.cz (54 %) &atwce i Twitter (51 %). Vyzkum
Nebezpéi internetové komunikace lllfiklada fakt, Ze nejvice vyt¥enych a@tskych
uzivatelskych @ta (81,53 %) ma taktéz socialnt’$tacebook. Daleko za nim (37 %) je
sitim Lide.cz a dalSimi uvedenymi je Google+ (30 &8poluzaci.cz (27,8 %). Pokud
se zamiime i na jiné internetové sluzby nez jsou sociditf, zjistilo se, ze fes
polovinu oslovenych respondén58,17 %) ma zaloZenycét u YouTube a nasledn
byla odhalena i procenta ke sl@#Rajce.net (11 %) nebo Alik.cz (taktéZ 11 %).

Bakaldska prace absolventa Michala Hrusky roku 2012 algsatlyzkum, ktery
vypovidal o oblastech uZivani socidlnich sitfiiavskou mladeZi? Ukazuje, Ze
dospivajici jedinci pokladaji za saniegpné mit vlastni €t na Facebooku.
Prostednictvim ®j se jim otevira brana do neomezenéh&a\a jednim z neptSich
duavoda jeho uzivani je sameégjmé komunikace s okolim. Michal HruSka také zmje,
Ze dalSim lakavym faktem je bezplatnost a pohototéis socialni sé V neposledni
rack je hovdeno o skuténosti, Zze komunikace na internetu jednoduSe najgazu

obycejny realny rozhovor ,mezityima a&ima“.

" Srov. SZOTKOWSKI René, Kamil KOPECKY a Veronika EE'i. Nebezpé internetové
komunikace IV

8 Tamtéz

% Srov. HRUSKA, MichalVyzkum v oblasti uZivani socialnich sitiavskou mladezi
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6 Prevence sociald patologickych jevi
v elektronickem prostiredi

Vzhledem k chovani lidi na internetové siti, kt¢ggézrejm¢ v mnoha pipadech
nenapravitelné, nefieme dekavat, Ze nebezfeé jednani giny ¢asem zcela vymizi.
Dalo by sefici, Ze technologie prakticky pohltila cely &v Lidé si dnes neumi
piedstavit své fungovani bez jediného technologickejoalezu, jako je ndjklad
mikrovinna trouba, mobilni telefon gipojenim na internet i bezép potitag, tablet,
televize, automobil a mnoho dalSich. Proto se stélice nepravépodobny fakt, Ze
vesSkeré nezadouci jevy internetu budou odsinara nastane éra bezpé virtualni
budoucnosti. Jak bylo zji&to, kazdym dnem ffbyvaji dalSi pipady virtualniho
napadeni, @je to kyberSikana, kyberstalking, kybergroominpmeexting, coz ¢které

lidi rozhodré nenechéva chladnymi a zakladaji u nas i v zatiramézinarodni projekty.

6.1 Projekty a programy R

Novodobé technologické systémy jsou satep® velkym pomocnikem
v domacnosti, v praci i ve Skol€eska republika séadi k zemim, které se velice
pohoto¥ modernim podminkdm Zivotafipptsobuji. Bohuzel ani ona se nevyhne
vyuzivani internetové sitke zlym amysim uskodit druhémulovéku. Jako prevence
téchto rizik byly #izeny projekty a programy, jejichz cilem je chrépédince
piipojeného k internetove sitirgd nebezpgm, v gripack nouze mu podat ochrannou
ruku a poradit mu spravnéeSeni vznikle komplikace. Posoudit miru prevence
patologickych jew v Ceské republice a zvaZit jeji moznostiieme diky rozepsanym
projektim a programdim v nasledujicich odstavcich.

Celorepublikovy projekt zvany ,E- bezfie je uskut&énén Centrem prevence
rizikové virtualni komunikace PF Univerzity Palabké v Olomouci a dalSimi
pomocnymi organizacemi. Jeho poslanim je uZivatélgnit a vzdlavat, provadt
vyzkumy, zasahovat a p&avat v souvislosti s riskantnim jednanim na inteoné siti.
Orientace projektu je féna na veSkeré nezadouci fenomény na internetg jseu
hrozbou jak dtem tak i dosgym.®°

V roce 2006 vzniklo neziskové sdruzeni pod nazveédmline Safety Institute”,
které se k lednu 201Fgjmenovalo na ,Narodni centrum begpgsSiho internetu” (dale

% KOPECKY, Kamil. Informace o projektiE-bezpéi [online].
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jako NCBI). Zangrem sdruzeni je v prvrifadk eliminovat a pedchazet nebeziena
internetu a jinych komunikaich a informanich technologii zfsobem nateni
a pivlastreni pravidel a norem slusného chovaiii yrtualnim komunikovani. Toto
sdruzeni jeclenem v ,INSAFE", coZ je evropskatsinarodnich ositovych center
bezpénéjSiho internetu. DalSim vyznamnym spolupracovnikerntaké internacionalni
sit horkych linek zvana ,INHOPE". Aby bylo sdruzeni BCuspsSné, musi provad
velké mnozstvi projekit Asi nejpodstatjSim je projekt Saferinternet.cz, ktery se snazi
oswtlit lidem, jak pouzivat internet tak, aby se prostal bezpén¢jSim. Navic pispiva
k proSkolovani a vzflavani v tomto oboru, ipdevsim dtskych uZivatel internetu,
jelikoz pra¥ oni maji nej¥tSi mezery ve &domostech o bezpeém uzivani. Projekt
téZ zabrauje rozstovani nelegalnich- obzvl&pedofilnich a vysednich material po
internetu*

DalSim zmignym sdruzenim je ,Linka bezpé, ktera se specializuje pouze na
pomoc d@tem a dospivajicim v jejich slozitych situacich znstnich KiZzovatkach,
dokonce ale poskytuje rady ke vSednim starosteptiaim. Toto sdruzeni funguje pod
zastitou systému soci@n pravni ochrany &i v CR a je také saiasti globalni asociace

ditskych linek dvery ,Child Helpline International®?

®1 O nasSaferinternet.cfonline].
%20 nasLinka bezpéf [online].
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7 Vyzkum
7.1 Cil vyzkumu

Cilem vyzkumu je zjistit, kolik casu travi, stdoskolskd mladez pomoci
informasnich technologii — na géaci a jakym zgsobem ho vyuzivaji, to znamena, co
délaji na paitaci a zda, jsou-li si domi vesSkerych rizik s nim spojenych. Abych
dosahl na s§ piedem stanoveny vyzkumny cil, rozhodl jsem se pastaipcestou
kvalitativniho vyzkumu, ktery je charakterizovankga ,proces jevi a probléni
v autentickém progdi s cilem ziskat komplexni obraxzhto jevi zaloZenych na
hlubokych datech a specifickém vztahu mezi badateteastnikem vyzkumu.
Zamerem vyzkumnika provégciho kvalitativni vyzkum je za pomoci cedély postup
ametod rozkryt areprezentovat to, jak lidé chapptozivaji a vytvéeji sociélni
realitu.“®

Jak bylo zmiano v Uvodnicasti bakal&ské prace, mym séasnym zaréstnanim je
vychovatel na chlapeckém donmtomladeze \Ceskych Budjovicich, ktery je sotasti
VOS, SPS automobilni atechnické. UZ ztéto shsti jsem pro své zkoumani
vyhodnotil jako nejlépe vhodné misto p&&wé pracovigéta to hned z ¢kolika divoda.
UZ par let pozoruji traveni volnéliasu studeritv domo¥ mladeze a vSiml jsem si, Ze
pacitac je jejich ¢astym zdrojem pro napdni volnéhocasu. Zajimalo & kolik ¢casu
opravdu na pdtaci travi, jakoucinnosti ho vypluji a zda se setkali s patologickymi
jevy, které byly popsané v teoretickésti prace. Dale jseméekaval naplani svého
osobniho cile — podrobnym rozborem této oblaskéris \&tSi nahled a pofze mi to

zkvalitnit moji praci v daném domeéyv

7.2 Vyzkumné otazky

Byla nastavena zakladni otazka, ktera se nasleédmattlila do ti specifickych
otazek, které slouzi k jejimu tgsreni, jejimz ukolem je detailfi pokryt zkoumanou
oblast. Ve vyzkumu jsem definoval vyzkumnou otazkakym zpiasobem travi swij
volny ¢as skedosSkolska mladez na pétaci? Tato otazka byla dale rozvinuta ria t
specialni otazky:

Jak studenti reflektuji svofinnost na péitaci?

%3 Srov. SVARICEK, Roman a Klara SBOVA. Kvalitativni vyzkum v pedagogickycttiéch str. 17.
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Jak vnima sedoskolskd mladez sociélmpatologické jevy spojené s uzivanim
elektronické komunikace?
Jaké maji studenti osobni zkuSenosti s nezadowciomlré patologickymi jevy pi

uzivani paitace?

7.3 Zpusob sléru dat

Vyzkum byl proveden v lednu 2015. Celkem se vyzkumitastnilo 70 studeit
ktefi byli vybrani ze vSech 4 #aiki SPS automobilni a technické Ceskych
Budgjovicich, a to jak z obdrstudijnich, tak tebnich. \ék student je v rozmezi 15 -
19 let.

Jako metodu siu dat jsem zvolil tzv. zagmny vyker (téz @ilezitostny vyldr),
ktery je ,zaloZzen na tom, Ze do vzorku jsou z dané popugbeani jedinci, kt& jsou
,pravé po ruce*.“®*

Swij vyzkum jsem z&al tydennim monitoringem, ktery sgigal ve vyphovani
piipravenych formul&, do kterych studenti kazdy den po dobu jednohondyd
zaznamenavali, jakotinnosti konkrétd se na poitaci zabyvali a kolikéasu za cely
den na am stravili. Poté jsemipSel k vyhodnocenéthto dotaznilk a nasledé jsem se
studenty, jeZ rdi uvedeny pdet strAvenych hodin na §iteci vySSi nez 2 hodiny
denrg, uspdadal diskuzi.

Diskuze se podle planudho zkcastnit 20 studeiit Bohuzel bylo nakonedfomno
pouze 11 studedtz 1., 2. a3. mniki SOU a SPS, pemad? ostatni byli b
dlouhodolé nemocni (obdobi ¢pkové epidemie), nav8tovali povinné Skolni praxe
nebo odjeli na lyzasky vycvik. Pro zaznam kvalitativnich dat jsem iiv@udio
nahravku. Na z&tku setkani byl studeirh pripomenut zarx nasi schizky a nastavil
jsem jednoducha, avsSak striktni a jasna pravidta giskuzi jako napklad, ze vzdy
mluvi jen jeden, pokud mam gebu réco sdlit, tak to sa&lim vSem a nerozebiram
s vedle sedicim. Osobrjsem v ni chil zaujimat pouze misto moderatora, coz by
znamenalo nechat studémt prostor k vlastnimu projeveni nazoru a samayvoln
(v ramci stanovenych pravidel) reagovat. Nicééstudenim se az na par vyjimek
piiliS rozmlouvat neckto, z toho divodu jsem Gastniky kkolikrat vybidl k odpo¥di
formou ,koletka“, neba@ jsme sedi v kruhu, a postuph kazdy se i moznost na
danou problematiku vyj&d. Po vyzvani jiz dotyni nengli Zadné zabrany odpovidat.

® Srov. FERJENIK, Jan.Uvod do metodologie psychologického vyzkustu116.
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7.3.1 Vedeni debaty

Diskuze byla dlena do gkolika casti. V p@ateni fazi byly otazky s@ovany
k ,prolomeni led", nasledujici pak k samotnému zahajeni diskuaedesiti bez vahani
predstavili ostatnim gy oblibeny film, WtSinou Zanru scifi nebo &ki filmy. Po vySe
zmirgném kole&ku* (,kolecko* jsem v piibéhu diskuze vyuzival qevazr, kdyz
Gcastnici nereagovali) jsencastnikim podtkoval a gipomrel fakt, Ze tato diskuze
slouzila pouze k mym studijningétam.

Dalsi ¢asti a zarove tématem diskuze byly aktivity na giteci. Prvni zkuSenosti
s PC ndli studenti uz jako maléati. Nap‘iklad Jakub K.: KdyZz mi bylo asi 6 let, tak se
mi podailo né¢jak peprogramovat nebosplat nastaveni ve wordech a@bec nevim
jak* nebo Jirka O.: Ja si pamatuju, Ze mirdocela travilo, Ze jsem dostal fitac az
jako posledni veridé, to bylo takovy pose¢Bkuhodny, ale diak se mi povedlo to
prekousnout“.Nato jsme seiesunuli k tématu Wednostini zajmi, kde bylo zajimavé
zZjisténi, byt jsem to pedpokladal, Ze ne vzdy aktivitam na PC studettibvali veSkery
swvij volny ¢as, gedtim to byly nafiklad sportovni aktivity. Mezi nejoblibéjsi
¢innosti na PC dle dotazovanych studejgsou hry, sportovnélanky, kanal youtube.
Nejcastji zminovana byla ovSem socialnt’ stacebook.

V navaznosti na vysledky dotaziijkkde obsadil Facebook prvniigku, mne
zajimalo, co je na této socialni siti pro studdaty atraktivni. Reakce bylyiznorode,
Facebook je fitahuje skuténosti, Ze mohou sledovat novinky o svych oblibenych
strankach, o autech a o lidech, s kterymi se n@vidalSi vyhodou Facebooku je podle
responderit chat, ktery je pro studenty rychlejSi nez emdiwajSi nez psat SMS
zpravyci volat pres telefon, jelikoz je zcela zdarma.

Pozdji prisla natadu ¢ast, orientovand na nezadouci jevy spojené s péwidiv
elektronické komunikace. Kdyz jsem se ¢astniky bavil otom, co je podle nich
kyberSikana a jak by ji charakterizovali, bylo dogtoru vysloveno ¢kolik frazi, jako
verejné zesmdiovani, fzné nadavky, Sikana na internetu, z&Smvani pomoci
n¢jakych fotek, zvukové stopy nebo videa. Nasledovassétleni arozbor pojrin
kyberSikana a sexting. Nez isSlatada na pojmy stalking a kyberstalking, kde Honza
R. charakterizoval tento nezadouci jev jako pradisiani gtkoho a v momesst kdy je
pied slovem ,kyber“, se jedna o pronasledovani jegligjes mobil nebo i@s pdaitac.
Po objasini tohoto jevu se k tomu jiz nikdo neghtlale vyjadovat. Poslednim jevem,

ktery jsem chil v deba¥ zminit, byl kybergrooming. ProtoZe se po jeho @yehi
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ozvalo rgkolik hlasitych ,cozé, prepokladal jsem, Ze&tSina studerit pari mezi lidi,
kteri jej nikdy neslySeli, a proto jsem jim vyznam sdovyswitlil ihned. Maj dotaz
k Ucastnikim, zda ®gktery ziecenych termif v minulosti slySeli, vyvolal reakce ve
stylu ,jak ktery* a proto nejprve zvedli ruce ti, KieslySeli slovo kyberSikana. Po
vysloveni tohoto terminu se zvedli ruce vSedtastniki diskuze. Slovo sexting
v minulosti slySel pouze jeden z nich. Pojem stajka kyberstalking slyseltitkluci,
Jirka O. dodal, zZe si termin vybavuje pod pojmewnigtov”. A kybergrooming oznal
za znamy jen jeden z celé skupiny.

Po ¢ase jsem diskuziipsunul k potencionalnim obavam, jesttiagtnici nemaji
strach, Ze by naénmohl mit elektronicky sit Spatny vliv. Jediny, kdo se k tomuto
tématu vyjadil, byl Honza R., cituji:Podle toho co,/&ba ten zniiovany Facebook, asi
troSku jo. Pak ty hry, ty jsou takyany“. Déle jsem se chit zlehka dotknout osobnich
zkuSenosti s nezadoucimi jevy. Jirka O. 8bl#@sil o slovo s ndzorem, Zovek musi
byt opatrny, aby se doémké nepijemné situace nedostal, jelikoz se v dneSni¢dob
jakakoli informace sdili na internetfgvaz® na socialni sé& kde maji mistodazné
aplikace, které kyberSikamapomahaji, aniz by si to leckdoé@omoval. Po odvazném
dotazu, zda také na sociélnich sitich sdili taloygtspsvky, se odpowd’ zvrhla ke
spol&né reakci yetSinou ne', zéehoz podle mého nazoru vyplyva, Ze se sdilenim
téchto @ispsvka uz rekdo zkusenost ma.

Posledni planovanou fazi této diskuze bylo zhodmiogglenniho monitoringu, na
z&kladt kterého byla diskuze uskdt@na. Zeptal jsem se, jsou-l¢dstnici vzniklou
sumou stravenych hodin nagiaci pirekvapeni. \étSiné secislo zdalo velké. Pavel T.
se zminil, Ze pokud se jedna pouz&ase straveny na gdaci, ke kterému neniifpocten
¢as na mobilnim telefonu, jédh hodin opravdu mnoho. Kdyz jsem ke konci hodnocen
studentm prozradil celkovy p&et stravenych hodin na §iteci, tedy 773 hodin a 27
minut, ozval se s udivem Honza R., Ze pokud byasksvym chovanim zamyslel, dojde
k zawru, Ze na Facebooku travi opravdu mnghsu, dokonce je tento portal prvnim,
co navstivi g ptichodu ze Skoly.

K dotazu, zda ¢astnikim toto Seteni k iéemu pomohlai zda si gco uwdomili,
se vyjadili vSichni. V¢étSina odpowdi (paet odpodi 7) byla toho nazoru, zZe je
celkova suma stravenych hodin n&ipai prekvapila, gktefi si zgtné uvedomili, Zze
na paitaci travi opravdu spoust§asu (péet odpo¥di 4). Nasli se i jedinci, které suma
piekvapila, ale své zvyky nehodlajiemt (pocet odpo¥di 3). Na téma wdomeni

a chystan&i nechystané zgmy ve svém chovani prébla dalSi diskuze,fgemz se
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objevily i nazory, Ze je to @l dneSni generace a pokud by se rozhodli své chovan
zmenit, tak je tento fenomén digitalniho && steji dokthne a bude pro dastniky
nevyhnutelny.

Zawrem diskuze jsem se ¢htrochu doz¥dét o informovanosti éastniki. Zda si
informace od&chto jevech vyhledavaji samy, gipadt zdali s nimi o nezadoucich
jevech rkdo hovdi. Reakce byla jednotnd, a to, Ze nikdaiasiniki si sam informace
nevyhledava a ani se o tomto riziku s nikym don@zatim nebavili. Vyjimkou oviem
byl Jakub K., ktery se @cthto jevech doma s radibavil, ale nezaponih zminit, Ze to
bylo nejspiSe proto, Ze maminka |eitalka. Posledni ma& otdzka se tykala
informovanosti rodit o jejich ¢innosti na poitati. Odpowdi byly téngi totozné.
VétSina rodéu newdi, co studenti na @gitacich ctlaji a pokud seifiblizi k obrazovce,
ihned si ji ®astnici zakryvaji, pagpac minimalizuji ote¥ené programy na liStu.

Pro gehlednost uvadimippis diskuze do souhrnné tabulky (vilghag¢. 2).

7.4 Shrnuti

V tabulcecdislo 1 jsou vysledky tydenniho monitoringu. V pmvngloupci uvadim
¢innosti, které Gastnici (N = 70) znfiovali. Z celkovéhatasu 773 hodin a 27 minut,
straveného na gdaci za jeden tyden zabird Facebook vice &e#tinu a pravem mu
nélezi prvni misto tohoto Zgtku.

Pokud se zattim na jednotlivé dny, je celkem pochopitelne, Zekam ukazal
jako nejvytizegjsim dnem na internetu sobotu (151 hodin a 18 minobz je
vikendovy den, kdy &tSinou byva nej#tsSi volno z celého tydne, tudiz respondenti
vyhledavaji zdbavu pro zkraceni dlouhé chvile. ¢thma sobotou s gtem 125 hodin
a 24 minut vychazi druhy vikendovy den #&ed Naopak nejmensSi pet hodin ma
patek, ktery ma 80 hodin a 51 minut.

Na druhém mistco docetnosti hodin stravenych na i zaujimaji hry, které
maji 152 hodin a 24 minut, coz je 20 % z celkovéheu. | filmy se dostalyipd
stohodinovou hranici se svymi 137 hodinami a 9 rami, coZz udava z celkového
poétu 18 %. DalSim v padi vychazi portal Youtube (76 hodin, 54 minut)8s%

a aplikace Skype (44 hodin, 9 minut) s 6 %, naéteavi respondenti nejvia&asu
v sobotu. Sinnostmi spojenymi se Skolou travi respondenti o&tati 42 hodin a 42
minut (6 %). Vice neZziicet hodin maji i serialy s celkovymi 34 hodinardi ¢).
Zajimavou sumu maji i erotické stranky, na kteryespondenti stravili 18 hodin a 54

minut (2 %). Mezi 12 — 14 hodinami se pohybgijinosti jako email, zpravy, sport
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ainzerce. 1 hodinu a 30 minut az 6 hodin niajhosti Twitter, Team Speak, Uprava
videi a fotek. Jedna hodina byldign¢itdna ve sedu ke sledovani TV online a ve
¢tvrtek k administrativnim ¢elim. Na druhou stranu nulové Udaje mé&jinosti Icq,
Spoluzaci, MySpace, Lide.cz. Preplednost informaci uvadim sloupcovy graf.

Tabulkac¢. 1 — Vysledky monitoringu

Cinnosti Po Ut St Ct Pa So Ne Celkem (hodiny / minuty
Facebook 23:39 13:30 715 20:45 5:09 6:30 4:30 201:18:00
(online) Hry 3:00 5:39 18:30 6:30 11:00 18:45 17:00 152:24:00
Filmy 20:30 13:00 18:09 3:00 18:00 3:00 13:30 137:09:00
Youtube.com 5:30 11:09 5:30 12:00 9-30 17:30 16:45 76:54:00
Skype 7-00 1:08 6:00 3:00 1:00 14:00 12-:00 44:09:00
Skola 6:45 5:09 5:30 3:00 0:09 12:00 10:09 42:42:00
Serialy 2:30 6:00 3:00 3:00 3:00 6:30 10:00 34:00:00
Erotické str. 0:00 0:00 0:00 1:00 345 10:09 4:00 18:54:00
Email 1:00 2:30 1:30 1:00 0:30 3:30 4:45 14:45:00
Ipravy 2:30 1:45 1:30 1:45 1:09 1:00 3:30 13:09:00
Sport 3:30 0:30 1:30 0:00 0:00 4:09 2:45 12:24:00
Inzerce 3:00 2:00 0:45 2:30 1:09 1:45 1:00 12:09:00
Team Speak 0-:00 0:00 0:00 0:00 0-:00 4:00 2:00 6:00:00
Uprava videi, fotek 0:00 0:00 1:00 1:00 2:00 0:00 0:00 4:00:00
Twitter 0:30 0:00 0:00 0:00 0:00 0:30 0:30 1:30:00
TV online 0:00 0:00 1:00 0:00 0:00 0:00 0:00 1:00:00
Administrativa 0:00 0:00 0:00 0:30 0:30 0:00 0:00 1:00:00
lcq 0:00 0:00 0:00 0:00 0:00 0:00 0:00 0:00:00
Spoluiaci 0:00 0:00 0:00 0:00 0:00 0:00 0:00 0:00:00
My Space 0:00 0:00 0:00 0:00 0:00 0:00 0:00 0:00:00
Lide.cz 0:00 0:00 0:00 0:00 0:00 0:00 0:00 0:00:00
Celkem 103:24:00( 110:21:00]95:09:001 107:00:00{ 80:51:00| 151:18:00] 125:24:00 773:27:00
Graf¢.1 — Vysledky monitoringu
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V diskuzi se objevil u vSechéastnili spol&ny prvek spojeny s uzivanim gtace

a to stravenyas na socidlni siti Facebook. Dovoluji si tvrdig, yph volnéhocasu
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formou sociélnich siti, vzhledem k vyzkumnému vegik podstatnou s¢asti volného
¢asu stedoSkolské mladeze.

Pokud bych mdl odpowdét na zvolenou vyzkumnou otazku ,Jak studenti reflgk
svoji ¢innost na peéitati?”, musim konstatovat, Ze¢tdina &astniki byla zastanci
nazoru, Ze celkova suma stravenych hodin ridtg je prekvapila, gkteri si dokonce
zpstné uvedomili, Ze na péitCi travi opravdu hodhcasu (pdet odpoedi 4). Naopak
se nasli i jedinci, které suma sicéekvapila, ale své zvyky nehodlajicmt (pocet
odpowdi 3). V kategorii ,u¢domeni — ze zptné vazby" se objevovaly nazory, Ze
travenycas na internetu je étbm dnesni generace a pokud by se rozhodli svéactiov
zmenit, tento fenomén digitalniho &a je nakonec stejnjednou dobhne a bude pro
Gcastniky roviZ nevyhnutelnym.

Odpowd na otazky: Jak vnimaistoSkolska mladez sociélmpatologické jevy
spojené s uzivanim elektronické komunikace?* a qQuakmaji studenti osobni
zkuSenosti s nezadoucimi sociélpatologickymi jevy pi uzivani pditace?" jsem
rovneéZz hledal pomoci diskuze. Nikdo fifpmnych studerit (11 student) si sam
informace o nezadoucich jevech nevyhledava a aro teento riziku s nikym doma
prozatim nebavili. Vyjimkou ovSem byl Jakub K., Ktse o &chto jevech doma s rafli
bavil, ale nezapon#h podotknout, Ze to bylo nejspiSe proto, Ze je nmkaititelka.
Béhem diskuze ale dgastnici dodali, Ze se prayoodobré s nezadoucimi jevy setkali

nebo alespds jejich naznaky (p@t odpoedi 2).

7.5 Diskuze

Ve vyzkumném Séeni jsem se za#hl na stedoSkolskou mladez, jejich traveni
volnéhocasu na péitaci a na mozna rizika s nim spojena.

Vyzkumny vzorek byl ziskdn metodou z&méhovybéru. Tento zfisob skru dat
je nenarony, ale sotastré nezaji¥uje reprezentativnostzorku. Vyhody kvalitativniho
vyzkumu shleddvdm v mozZnostech zkoumaniiirnopeném prosedi, ziskavani
podrobnych popis pii zkoumani skupiny, moZnost dobrého reagovani natrini
podminky. Nevyhodou kvalitativniho vyzkumu je nemogt zobecnitelnosti dat
z divodu malého ptiu zkoumanych osob. Dale si adomuji riziko ovlivnitelnosti
vyzkumnika - naplklad ugednostovani ugitych informaci ¢i emani nala@nim
v dok® skeru dat.

Pokud porovnam sy vyzkum s jinymi vyzkumy,které se zabyvalypodobnou

problematikou, je patrné, Ze se vysledkyli® neliSi. Napiklad gatistiky zveejnéné
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systémem ZoomSphere z roku 2013 ukazuji, ze sé@@nmezi d¢tmi nabyvaji¢im
dal wtSi popularity. 92,29 % dotazovanychtiduvadi jako znamou socialnit’si
Facebool® To potvrzuje i nij realizovany vyzkum, kdy pet hodin stravenych na
facebooku pectil dalSi socialni s& (201 hodin a 18 minut).

Podobné vysledky ukazuji i dalSi vyzkumy. Dospiajinovska mladez poklada
za samoiejmé mit swj Geet na socidlni siti Facebobk.Diky této sociélni siti se
stredosSkolska mladez e spojit se svym okolim. Mezi atraktivni mozndsicebooku
pati bezpochyby jeho bezplatnost a rychlost. Pokudhbse na skut@ost podival
ofima pedagoga, ktery si zaklada na realnych soctalmazbach, musim konstatovat,
Ze diky socialnim sitim 2ma pokulhavat ohbiejny skutény rozhovor, tzv. ,face
to face".

Z vyzkumu také vyplyva fakt, ZerstloSkolska mladez ma pouze zakladni znalosti
0 patologickych jevech, které n& tihaji ve virtualnim sité. Nékteré pojmy wibec
neznaji a o ¢kterych se jen domnivaji, couou znamenat. &li, Ze patologickeé jevy
ve virtualnim s¥té existuji a jsou si tézédomi jejich rizik, i gesto jim ale netnuji
témet Zadnou pozornost. Z vyzkumu mi také plyne skubst, Ze rodie stedoskolské
mladeZe nevyvijeji dostatee Usili své &i informovat o patologickych jevech ve
virtudlnim s¥t¢ a nezajimaji se ani minim&nzajimat o tom, co na svych
elektronickych z&izenich provozuiji.

Na za¥r téeto kapitoly je pdeba zminit jednuidezitou skuténost, kterou jsem si
uvédomil az @i diskuzi se studenty. Své badani jsem &dnpouze nacinnosti acas
straveny pouze na pitaci, ale v piibéhu vyzkumu se ukézalo, Ze dneSiiédbSkolska
mladez ma az veétSinovem zastoupenitipojeny internet v mobilnich telefonecht’ A
uz pomoci svého operatora nebo za pomoeMgiti. Studenti v ptibéhu vyzkumu a p
zawrecné reflexi konstatovali, Ze jsouripojeni jak na poitaci, tak na mobilnim
telefonu. Synchronizadiinnosti provadji napiklad zpisobem, kdy na gdgtaci hraji

hry a mobilni telefony slouZi prd@ipojeni na Facebook.

% Srov. RENE SZOTKOWSKI, Kamil Kopecky, Veronika K&& Nebezpé internetové komunikace IV
% Srov. HRUSKA, MichalVyzkum v oblasti uZivani socialnich sitiavskou mladezi
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Zavér

Ve své bakal&ké praci jsem se pokousSel nastinit problematilkektednické
komunikace a socian patologickych jeu s ni souvisejici, jako je kyberSikana,
stalking / kyberstalking, sexting, kybergroomingaiélni inZenyrstvi. V prvni kapitole
byl vymezen pojem komunikace, nastinil jsem elekitkou komunikaci jakozto druh
komunikace, a socialni komunikaci. Jsem sidom, Ze existuje dalSi ¢kbni
komunikace, ale ztdvodu cile mé prace jsem je dale nero2iaBruha kapitola byla
zamétena jednak na moderni komuniké technologie, fedevsSim na internet a jeho
moznosti uzivani a jednak na vyzkumy, zéemé na vyuziti internetu. Véeti kapitole
jsem edstavil socialé patologické jevy spojené s pouzivanim elektronické
komunikace, kde jsem poukézal i na legislativnitigrd. A vectvrté kapitole bylo
nastigno, co jsou to socialni gita nasled& v podkapitolach fedstaveni dvou
konkrétnich socialnich siti, které byly &&$€ji zminovany v mém vyzkumu.

V druhé ¢asti prace jsem prezentoval prakticky vyzkum, ktanalyzuje piciny
atraktivity elektronické komunikace a hodnoti miinformovanosti respondeint
a nezadoucich jévs tim spojenych.

Z mé prace plyne, Ze ptast dnesni stdosSkolské mladeze je snazsi a pohgsin
traveni volnéha@&asu formou modernich komunik@Ech prostedk, jako jsou nafiklad
mobilni telefony a pé&itace. Studenti maji péebu byt online, komunikovat s kamaréady,
partnery a jinymi znamymi, sh&inna internetu nefiznéjSi novinky a mit k dispozici
dalSi gilezitosti, poskytovanéémito komunik&nimi prostedky. Krok za krokem se
jejich uzivani stava zivotni zvyklosti. Ale fgsto si ne kazdy dotazovany respondent
dolre uwdomuje utita rizika, ktera ginasi rychly technicky rozvoj.

Je vSak zapéebi si uédomit, Ze pouze pa@eny uZivatel, ktery je ddpdu
piipraveny na fpadna nebezgé mize minimalizovat rizika svého ohrozeni,
vznikajici ve spojeni s dale se rozvijejici komatik technologii a stale rostoucim
mnoZzstvim no¥ zrozenych rizikovych aktivit. Mi bychom se fichystat na
nevyhnutelnou realitu, Ze i do budoucna budou \enikzna dosud pro nas cizi
nebezpéi. Proto je naléhavé aikkzité se tématem moznych rizik elektronické

komunikace stale zabyvat.
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Seznam zkratek

CD
CR
DVD
E-mail

Chat

ICQ
ICT
MMS
On-line
Server

SIM
SMS

Compact Disc
Ceska republika
Digital Versatile Disc
Elektronicka posta, préstiek pro zasilani dat préstinictvim
internetu
Specifické pragtdi diskusnich virtualnich skupin s vice
astniky
| Seek You, software pro instant messaging
Information and Communication Technologies
Multimedia Messaging Service
Byt pipojeny k internetu
Obvykle potac, ktery poskytuje ufitou sluzbu pro uzivatele
péitacoveé sik
Subscriber Identity Module
Short Message Service
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Vysvétlivky k tabulce €. 2:

Okolnosti - okolnosti, které ovlituji stravenyas na poitaCi

Monitoring - pa&ateni faze vyzkumu, vyglovani gfedem pipravenych dotaznik
PC — Pe¢ita¢

FB - Facebook

Priloha ll.  Prepis diskuze

Ja: Dobry den Kluci, tak nejidve se pedstavimejekneme &co o sol, treba nas
nejobliberwjSi film. Jo? A pojedeme do kdka. Tak a uz ctime pravidla, ktera jsme si
nastavili. Ja z&nu, jmenuji se Jii KoleS a nij nejobliberjsi film je vykoupeni
Z Veznice Shawshank.

(2 minuta)

Jakub K.: Jmenuji se Jakub K. a mam rad asi Trilogii Hobita

Jakub M.: ja jsem Kuba M. moje oblibené filmy jsou triledtana prstea Star Wars
Pavel T.. takze ja jsem Pavel T. airoblibeny film je Hobit

Ondra S.: ja jsem Ondra S. afpoblibeny film je Rychle a Zbile

Ondra N.: ja jsem Ondra N. a #ij oblibeny film je Hobit

David S.: ja jsem David S. a #poblibeny film je Rychle a Zbile

Matéj S.: ja jsem Madj S. a taky Rychle a Z&ile

Jirka O.: ja jsem Jirka O. a mym oblibenym filmem jsou Reli$

David K.: ja jsem David K. a mym oblibenym filmem je asirftwpull ups

David C.: ja jsem David_. a moje nejoblibeijsi filmy jsou asi taky Rychle aedile
Honza R.:a ja jsem Honza R. aupoblibeny film je teba Rambo 4

J&: ja vam akuji ajen pipomindm, Ze tato diskuze mi slouzi pouze ke stodij
Uceliim.

Ja: Bylo vam fFijemné, kdyZ jsem se vas zeptal, kdlilsu stravite na PC?

Honza R.:joo.

Jakub K.: bylo mi to jedno

(3 minuta)

J&: Jaka je vasSe prvni vzpominka na PC?

Jakub K.: u me, kdyZ mi bylo asi 6 let, tak se mi paittanejak peprogramovat nebo
precélat nastaveni ve wordech @hec nevim jak.

Ja: Chodil jsi tedy na pditac uz odmala?

Jakub K.: Jojo, uz jsem byl v prvnfite.

Jirka O.: ja si pamatuju, Ze endocela trapilo, Zze jsem dostal fitac az jako posledni
ve ¥ide, to bylo takovy pos#skuhodny, ale flak se mi povedlo torpkousnout.

Ja.: Kluci bavilo vas vzdyckyénovat se aktivitam na PC?

Jakub K.: vzdycky ne.

Ondra N.: jak kdy, nekdy jsem si Sel ragi zahrat fotbal.

Ja.: Davas tedy pednost sportu?

Ondru N.: Mno rgjakym sportovnim aktivitAm jo mno, ale saregize na paitaci jsem
taky.

Ja: Jakube, ty jskikal, Ze vzdycky ne.

Jakub K.: mno ono zaleZi na pasi.

Ja: ale kdyz jsi naintru a je hezkédasi, jsi i p'esto na PC
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Jakub K.: tak to uz je zase lenost, Ze se mi nikam tady thedhce. To co p&buju,
tak, uz tady znam.@B).

J& takZe nez abych Sefeo dilat, tak je pro ma jednodusi jit k pdéitaci?

Jakub K.: Jo mno.

Ja: Chtl by se jest nekdo vyjadit?

Jirka O.: je to pro n# takovéa posledni zachrana

(6 minuta)

Ja: Jaka je vase nejoblibefsi ¢innost na PC?

Ondra N.: koukdm na sportovrianky.

Ja: pojdme udlat zase koléko jo?

Jakub K.: ja vetSinou Facebook admkou tu hru.

Kuba M.: ja to mam stej¢ijako Jakub anebo jeSkoukani na videa.

Pavel T.:mnoo ja Facebook, filmy a hry

Ondra S.: ja Facebook a youtube, hlagpisniky

Ondra N.: mno ja ten sport a Facebook

David S.:ja pisni’ky nebo gjaky hry, Facebook jen kdyZ pebuju r‘co najit

Matéj S.: ja taky Face a otas hry

Jirka O: zavisi to na tom, jakou mam néladu, kdyZz mam naladuat si hru, tak
prosé jdu azapnu si bezr/emysleni hru. Kdyz si nechci zahrat hru, tak sinzap
Facebook a youtube nebejakou muziku video, nebo filneba.

David K.: ja asi nejvic ten Facebookgjaky filmy a pak hry.

David C.: ja taky tak.

Honza R.: mno ja taky, hlavtiFacebook, kdyZ/fdu ze Skoly, na youtube taky koukam,
vetSinou na videa, no a taky si i zahraju.

Ja: Kluci, nékolikrat tady byl zmiiovan facebook, kdybych se k tomu vratil, co vas na
facebooku laka?

Ondra N.: novinky teba

J&: mas svou oblibenou stranku nebo novinky o lidech?

Ondra N.: vSeobec# se tamclovek toho hode dozvi, nebo kdyz si gkym ¥eba pisu,
nebo novinky o lidech, ktery nevidam.

Jirka O.: je to levrjSi nez psat smsky a je to rychlejSi nez psat gmaibst je lepsi,
kdyz jsem s danyiovekem na chatu zadarmo, nez abych snim telefonovpéaie.
Jakub K.: joo mno

Honza R: j& taky tak, mam tameba strankydzny

Ja. jakeé stranky?

Honza R.: mno o autechba.

J&: KdyZ jsem s vami vyfpbval ty dotazniky, gemysleli jste zfiné, kolik jste vibec
stravili ¢asu #eba na tom Facebooku?

Ondra N.: ne

Honza R.: ne

Jakub K.: u ¢ to n¥lo asi opany efekt, ja jsem tam, kdyz sigkym r#co domlouvam
a myslel jsem si, Ze jsem tam vzdycky podsthtin

Ja: Je ngjaka ¢innost, kterou nedlate radi na PC?

Jirka O.: skola.

Jakub K.: jo.

Jirka O.: nejhorsi jsou referaty, zas na druhou stranu, kdyZkole dostanu ukol, Ze
mam udlat prezentaci s obrdzkama na zajimavé téma, takétdocela i bavi. U toho
jsem schopen stravitaba i 3 hodiny adjak me to netrapi..

J&: Kluci, vite co je to kyberSikana?
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Jakub K.: jo,to je zesw@Breni rekoho, jako veejne, t'eba na tom facebooku a takhle
Ondra N.: nadavky teba.

David K.: je to Sikana pes internet

Jirka O.: miZete to byt textovy ze&$neni, nebo #eba vyfoceni vdjaky snesSny
poloze, nebo nahratgaky video, nebo stai zvukova stopa.

Ja.: KyberSikana niZzeme definovat jako zneuZiti infona&ch komunikénich
technologii, zejména pak mabi& internetu, k takovyniinnostem, které majiekoho
zamerné vyvést z rovnovahy. Sexting je sloZeninou ze s&Rrva textovani, a znamena
elektronické rozesilani textovych zprav, viddéotografii se sexualnim obsahem.

Ja: Setkali jste se &dy s tim, Ze dal&kdo na internet @#¢i nahatou fotku?

Matéj S.: joo to jo, ale né moji. Spi¥koho znamého.

(14minuta)

J&: Vite co je to stalking nebo v naSenfipac¢ kyberstalking?

Honza R: to je pronasledovani,daky neustaly pronasledovanékoho a kdyz je to
kyberstalking, tak fes smsky nebo'gs pa@itac.

Ja: Stalking se oznaje jako opakované a stigvané obtzovani, které maziznou
podobu. Pronasledovatel e svou o’ treba bombardovat smskama, emaily nebo
telefonaty. Ve spojeni s inforammi komunikénimi technologiemi u Utoika
hovoime o terminu kyber-stalking. Jde tak o zasildlznych zprav prosgednictvim
instant mesengeér chat: apodobd.

Ja: Vite co je to kybergrooming?

Jakub K.: joo to je feba na &h seznamkach, Ze seha rjaky chlap vydava za
nekoho jiného nez je, aby toho druhého vytahnul ven.

Jirka O.: mize to byt i jina manipulacejdba k nabadani. Placnuseba k @jaky
trestnycinnosti, nemusi to byt zrovna drogy, ale takre.

J&: Ano je to chovani uzivaielinternetu, které vyvolava doveku faleSnou dvéru

s cilem pipravit ho na sclizku, jejimz cilem je @b pohlavre zneuzit. Uténici byvaji
casto pedofilové. Za kybergooming se takéto povazuje jakakoli manipulacetd
a mladistvych progednictvim informénich a komunikenich technologii.

Ja: Kluci, slyseli jste @kdy tyto terminy, tato slova, ktera jsem vand’téikal poprvé?
JaKdo z vas slySel slovo kyberSikana, zvéelrruce? Hmm, vSichni. Kdo sexting?
Jeden z vas. Kdo slySel stalking nebo kybersgiiti?

Jirka O.: Jato slySel pod pojmem rybolov.

J&: Prejdeme k hodnoceni toho tydenni monitoringu. NaebBacku jste byli 201 hodin
a 18 minut, a pali jste 152 hodin 24 minut.

Ja: Prekvapila vas suma stravenych hodin na PC hrach?

Pavel T.:na to, Ze to je pouze na PC a neni k toripggteny stravenyas na mobilu,
tak je to dost.

Ondra N.: to je dost.

Ja: Je dolre, podle vas, Ze si myslite, Ze stravéssy hrami je maly?

Jakub K.: neni to dobe, Ze jsme tim stravili aZipS moccasu.

Ja: mysliS si, Ze jste si edomili, Ze netravitefliS mnohocasu hrami?

Jakub K. joo

Jirka O.: zas na druhou strandlovek si mizerict, hral jsem malo, musin¥igat.

Ja: myslis, Ze pokud giovek uwdomi, kolikcasu stravil hranim her fize mit i opany
efekt?

Jirka O.: jo no.

(23 minuta)

Pavel T.:Kolik hodin mé erotika?

Ja: 18 hodin 54 minut
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Pavel T.:nahodou, to je docela dost.

David C.: to je fakt dost

Jirka O.: za tyden je to v pohed

David K. joo to je v pohoé

Ja: A spolene jste celkoy stravili na PC 773 hodin a 27 minut

Honza R.: tyy joo, to je dost, kdyZ se zamyslim sam nad seh&ujsem na tom
facebooku asi fakt dost. Defakto je to prvni cazam, kdyz fijdu ze Skoly.

J&: Honzo, bylo ti tohle vSechno Kdemu bylo?

Honza R.:joo to asi jo, asi bych chti ten cas na facebooku zmit.

Ja: Pojdme udlat kolecko

David C.: m¢ taky pekvapil ten facebook, aleemit nic nechci, ri to takhle vyhovuije.
David K.: m¢ docela pekvapilo, kolik hodin jsme schopny stravit na t@oebooku,
asi i jA sam, bych si ¢hvice ohlidatcas na FB, pijde mi, Ze jsem tam asi fakt dlouho.
Asi bych terras, mohl stravit i jinak.

Jirka O.: tak nv taky pekvapily ty celkovy hodiny, ale spiS nez ten FeBfekvapil ten
maly p@’et hodin u her, protoze kdyz to tak pozoruju, takifijde, Ze spousta lidi hraje
spis hry, myslel jsme si, Ze hry budou mit vicrhadé FB. Ale kdyZto tak vezmu, tak ja
osobr bych asi rdl omezit hrani her, abych tefas mohl vyuZzitékde jinde.

David S.: tak jako celko¥ hodin to malo neni, ale ja na pc koukam spi$ jerfilmy
nebo @&lam \eci do Skoly, ktery udat musim, takze to ber takjak jak to prijde.

Matéj S.: m¢ asi jenom ten facebook, a hry hraju az kd§ijdp veser na intr a nemam
tu co clat tak hraju hry.

Ondra N: tak ono vibec, ta dneSni generace travi timhle spousisu, a vSimam si

i toho, Ze je tadim dal horsi, eba tel’ jsem se o tom/pswdcil, kdyz jsem slySel ty
cisla. Ja osob# jsem na PC kiti filmzm a na FB jsem minima&n

Ondra S.: m¢ to taky pijde dost, ale ja osoknposledni dobou na ten ¢itac¢ uZ moc
nechodim, ale ten facebook niiSel dost, taky jsem si myslel, Ze hry budou nait vi
(32 minuta)

Pavel T: ja si myslim, Ze je to dany tim, Ze od rana od®@. Isedime do 16 hod. ve
Skole, pak jsme z toho unaveny, a pak doma siaigafitace odp@ineme. Ale beru to

i jako vysvobozeni, protoze kdyZz jsem lireprtlat tak jsem na tom FB, ale hla&e

to asi tim, Zze kdyZ jsem na intru, tak ma tom FB drZi holka, protoZze kdybych ji
nepsal, tak by to bylo asi v hgji. A taky prekvapily hodiny na tom FB, protoze dost
lidi je na FB i na mobilu.

Jakub M: mno tch hodin je hod# ale nepekvapilo né to.

Jakub K: m¢ se zdal ten facebook hagrale myslim si, Ze se to nezin Ja to vidim

i u brachy, teba o vikendu ja vstdvam pézlbracha uz od rana sedi nadaci, a to
mu je 20 let.

Jirka O.: ono kazd& generace mé&aw, t'eba co slySim od taty a strejdy, jak se kravili
v lese na motorkach, stdvsi motokary a takhle, pro&kazda generace maeo svyho

a tohle je doba p#itacii, do ktery jsme se narodili a tak to tak beru aymbkych to
chtel brat jinak, tak stejd niceho nedocilim.

J&: Kluci nebojite se, Ze ten elektronickyésvby na vas mohl mit Spatny vliv?

Honza R.: podle toho co,/eba ten zmiiovany facebok, asi trosku jo. Pak ty hry, ty jsou
taky nizny.

Ja: Nebojite se, ze ki elektronické komunikace by jste se dostali ddusice, ktera
by vdm byla nefijemna? Treba, Ze by jste byli dstnici kyberSikany adchto
nezadoucich jew?
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Jirka O.: pokud jeclovek opatrny a obegény tak ne. Alélovek se musi mit napozoru,
protoze dneska jakmile séan rekde nebo ¢ékomu stane nebockde kdo vyvadi, tak
se vSechno dava hned na facebook.

Jakub K.: teba ten kdo se dostane na FB a vadi mu to, takddn tam dal, to/eba
nechce ani stahnout uz jenomilkty sranck.

Jirka O.: m¢ se rco podobného uzéno stalo, ze zgtku jsem byl nastvany, kdyz to
videlo spousta lidi. M totiz jednou vyfotili v takovy traprgepici a dali to na face,
a najednou se stupval pa‘et like a sdileni a mto ¢im dal vic Stvalo, aléasem jsem
to nejak pekousnul a & se tomu seju taky. Podle @ito bylo asi nejlepsteSeni, kdyz
jsem k tomu fistoupil, tak, Ze jsme si pakldl srandu i sam ze sebe.

Ja: Kluci sdilite taky @jaka takova podobna vided fotky?

Pavel T.: vétSinou ne.

Jakub K.: moc ne

Jirka O.: spiS ne

(39 minuta)

Ja: Kluci, vyhledavate sami éaké informace ohledd kyberSikany adchto jevi,
které jsme dnes zniovali?

VsSichni: Ne.

Ja: Bavite se odchto problémech alesppodoma?(vSichni kyvali hlavou ze strany na
stranu, coz symbolizovalmg®)

Jakub K.: spiS ne, jen afas, ale jenom ki tomu, Ze je mamkecitelka.

J&: Posledni otazka,&di rodi¢e co dlate na PC?

Pavel T.:ja uplrne nesnasim, kdyZz mi mamka koukésprameno do PC.

Jakub K.: nasi asi tusi co taméthm, ale nejsou si jisty.

Ondra N.: aby \edeli vSechno, to by se mnou museligadpc p@ad.

Jirka O.: ja to mam taky tak, jakmile vidim, Ze keemekdo jde, minimalizuji facebook
a delam, Zze dlam reco jiného. ProtoZe je mi to négemny, kdyZz mi tam koukaji.

J&: Je jeS¥ néco, co by jste cldti Fict, nebo se na #co zeptatqVsSichni kyvali hlavou
do strany a signalizovali, Ze uz nic nemaji.)

J&: Tak vam kluci mocdkuiji, Ze jste mi pomohli adnete jit.
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Abstrakt

KOLES, Ji.Mozna rizika elektronické komunikace uesibdkolské mladeze
Ceské Budjovice, 2015. Bakaifkd prace. Jihmska univerzita v Ceskych
Budkjovicich. Teologickd fakulta. Katedra pedagogikyedéuci prace Mgr. Alena
Nohavova, Ph.D.

Bakal&skéa prace se zabyva moderni elektronickou komuhikgejim vyuzivanim
stredoskolskou mladezi. Zauje se pedevSim na mozna rizika spojena s vyuzivanim
elektronické komunikace. Hlavnim cilem prace je kfmani na sociatnpatologicke
jevy spojené s IT komunikaci.

Teoreticka ¢ast je zamena pedevSim na sociainpatologické jevy spojené
s uzivanim IT komunikace, jako je kyberSikana, kitgl, sexting, kybergrooming,
socialni inzenyrstvi a manipulativni komunikace.

Ve vyzkumnécasti je zkoumana frekvence pouzivani elektronickepasobu
komunikace u sedoskolské mladeze, mira informovanosti o sogiddatologickych
jevech spojenych s elektronickou komunikaci, a gdastedosSkolska mladez osabn

setkala s kyberSikanou.

Kli ¢ova slova elektronicka komunikace, isdoSkolska mladez, kyberSikana, sexting,
stalking, kybergroomig, socialni inZenyrstvi, mangtivni komunikace.



-58 -

Abstract

Potential risks of electronic communication amongecondary school teenagers.

Key words: electronic communication, high school youth, ayodlying, sexting,
stalking, cyber grooming, social engineering, nipalative

communication

The bachelor thesis focuses on modern electrommmamication and its use by high
school youth. It is aimed primarily at the possilbigks connected with the use of
electronic communication. The main goal of the ihes to point out the

sociopathological occurences connected with theolimunication.

The theoretical part of the thesis is mainly conedr with the sociopathological
occurences connected with the usage of IT commuarcasuch as cyberbullying,

stalking, sexting, cyber grooming, social enginegand manipulative communication.

The practical section of the thesis explores tlegdency of the use of electronic
communication by high school youth, the extent ihich they are acquianted with
sociopathological occurences connected with ele@roommunication, and whether

the students themselves have personally experieryteatbullying.



