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Anotace
Cilem této prace je navrh a implementace aplik&terd bude na zaklad

vystupa z vybranych forenznich nastéofanalyzovat a hledat vazby mezi jednotlivymi
Ucastniky komunikace. Prace nejprve popiSe vystufpyanych prograrin pouzivanych
pro digitalni forenzni analyzu a moZznosti jejichupivi pro import do vyvijené aplikace.
Nasledujici kapitoly budouénovany popisu celého vyvojového cyklu aplikace.
Hlavnim vystupem prace bude hotova aplikacewgfi zadani a umaijici
nejen hledani vazeb na zakdadystupi z forenznich nastrdj ale i hledani dalSich

moznych vazeb z otésmych zdraqj.

Anotation
The objective of this thesis is to design and imq@at an application, which will

on the basis of outputs from selected forensicst@slalyse and search for relations
among individual participants in communication. Tipaper will first describe
procedures of digital forensics and selected prograused for digital forensics.
Following chapters will be dedicated to descriptajrthe whole development cycle of
the application.

The main outcome of the thesis will be a finisheipl@eation meeting the
requirements of the assignment and enabling not search for relations based on
outputs from forensic tools, but also search fatitt@hal possible relations from open

sources.
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1. Uvod

Digitalni forenzni analyza patdo rozsahlé skupiny forenznickkdy které se
aplikuji pri vySetovani a dokazovani trestnyému. K zajiSeni dikazi z informanich
a komunik&nich technologii existujgada specializovanych nastipjkteré jsou ve
vétSing pripadi Uzce zarmdfeny na konkrétni komunikai technologii nebo Z&eni.
V praxi se tedy lze setkat sipady, kdy ¢ast komunikace je specializovanym
prostedkem ziskana z mobilniho telefonu, zatimco k &&jiSinformaci z osobniho
pocitace byl pouzit nastroj jiny, specializovany na zkounindat na pevnych discich
a jinych pouzivanych zaznamovych médiich. Rekokstu a zkoumani takto
zajisenych ¢asti komunikace a vazeb meziastniky pak pedstavuje problém nebo
casovou ztratu. Cilem této prace je tedy navrh deémpntace aplikace, ktera by nejen
umoZiovala agregaci informaci ziskanych pomodizniych forenznich nastrij
a nasleda jejich zkoumani, ale aby dale slouzila k hledad§ith informaci o moznych
vazbach mezi dastniky zajifované komunikace pomoci veélmostupnych informaci

Z internetu.

1.1 Cile prace

Prvotnim cilem prace je navrh a tvorba softwarovphustedku pro analyzu
komunikace a vazeb na zakdadnalyzy informaci ziskanych z vysld€ditorenznich
analyz z oblasti ICT. Aplikace bude unio¥at uceleny pohled na vazby a komunikaci
mezi jednotlivymi @astniky, ktera rize probihat pomoci vice tipkomunika&nich
technologii.

Pro dosazeni prvotniho cile bude nutné provést yamal vystup
Z nejroz&iergjSich nastraj forenzni analyzy. Naslednbude nutné uit, které
informace je mozné vyuZit pro daemi vazeb mezi jednotlivymi osobami a dale
analyzovat jejich komunikaci.

Druhotnym cilem prace je navrh a implementace furdikace, které by
umoznily vyhledat dalSi mozna spojeni nejen meéastniky komunikace, ale i dalSimi

osobami, které mohou mit vazby na jednotligéginiky.



1.2 Rozvrzeni prace

Prace jetlenéna do nésledujicich kapitol:

» Teorie: Strkné seznamuje s digitalni forenzni analyzou a pouZiran

komunikanimi prostedky.

* Analyza: Zabyva se nastroji pouzivanymi k ziskavani inforimac jejich

vystupy.
* Navrh: Obsahuje navrh aplikace.

* Implementace: Popisuje konkrétni realizaci aplikace. Z#oje se na

nejdilezit¢jSi ¢asti implementace.

e Zavér: Zhodnocuje pinos aplikace a dosazenitcil



2. Teorie

2.1 Digitalni forenzni analyza

Forenzni analyza digitalnich dat nebo také Digitdtrenzni analyza (DFA)
pati do Siroké skupiny forenznicheéd, tedy ¥dnich oboi, které jsou aplikovanyip
vySefovani a dokazovani trestnyafini. V praxi se jedna o aplikaci standardnich
védnich oboi@t (nag. soudni psychologie) nebo aplikaci samostatnyatenznich
disciplin (nap. daktyloskopie).[1]

Michale A. Coloaynnides [2] definoval digitalni #zni analyzu jako soubor
technik a nastrdj které jsou pouzivany pro vyhledanikdzi v uzivatelo¥ paitaci
a které mohou byt naslegipouZity v jeho neprosgph. Tyto techniky podléhajitisnym
pravidlim, aby informace ziskané jejich pomoci bylo moZzméiZit jako dkazni
material. Gikazy ziskané pomoci digitalni forenzni analyzy ne@jiugimo souviset
S p@itacovou kriminalitou.

Nejcastji jsou tyto informace ziskany z osobnich¢fiata, mobilnich z#izeni
a zaznamovych médii.fiPziskavani &hto informaci se lze setkat s platnymi daty
(soubory), neplatnymi daty (smazanymi soubory) ty @godok fragment: (Cast&né

piepsanymi soubory).

2.1.1 Logicka a fyzicka data

V predeslé kapitole bylo zméno, Ze pi zkoumani obsahu disku, zaznamového
média, nebo pa#&ti mobilniho zdizeni jsou data ziskavana z platnych dat, neplatnyc

dat a fragmeriit VV nasledujici kapitole jsou tyto pojmy vysleny.

* Platna data— Jsou platné soubory zapsané v souborovém sysidarik nim
pristupovat i bez specializovanych forenznich nastrdj takovémto pipad

hovaime ologické analyzeespektive dogické extrakci

* Neplatna data - Jsou soubory, které jsou smazané, respektivailosovém
systému ozngené jako smazané. Nicmese na disku stale fyzicky nachazeji

a k jejich ziskani a naslednému zkoumani uz jeepatforenznich nastfoj



* Fragmenty — Jsou neplatna data, ktera jiz na disku bygateéne prepsana
platnymi daty. K jejich ziskéni aipadnému zobrazeni dostupnych informaci je
taktéZ nutné pouziti specializovanych forenznicstnogi. V pripact neplatnych

dat a fragmerit mluvime ofyzickéanalyzerespektive dyzickéextrakci

2.1.2 Forenzni analyza mobilnich za Fizeni

Postup forenzni analyzy mobilnichiizeni se v &kterych ohledech [isi od
analyzy osobnich @itact. Asi nejwtSim problémem je vysoka rozdilnost zkoumanych
zarizeni. Zatimco vippact osobnich pdéitact jsou rozdily v z#izenich a jejich
tlozistich minimalni, v ipact mobilnich z#éizeni existuji znéné rozdily - pitomnost
¢i nepitomnost operaiho systému, velké rozdily jsou i v samotnych Zpeanych
oper&nich systémech i jejich verzich.

Nejvétsim limitem je samotny fakt, Ze ¥ipad mobilnich zéizeni nelze pasr
fyzicky vyjmout a prova& postup jako viipad osobnich péitacti. Proto se pro
zaji¥ovani dikazi z mobilniho z&zeni zpravidla pouZivaji specializované softwarové
nastroje, které gitym zpisobem spolupracuji s opérdm systémem danéhoizzeni,
popipadt kombinace hardwarovéhotzzeni a softwarového pragstlku (nap. UFED
viz. kapitola Forenzni nastroje).

V pripact zaji¥ovani dikazi je postup takovy, Ze se zapnuty telefon nebo table
pripoji k forenzni stanici a pomoci sp&$ého forenzniho nastroje lzedypozadovana
data ,vytahnout* nebo Ize vytvib bitovou kopii.

Samotny postup je dan wiem forenzniho nastroje. Vytieni bitové kopie
a naslednou fyzickou analyzu (viz. kapitola Logick&yzickd analyza) z vybranych
forenznich nastréjumoziuje UFED, nicmé& neni dostupny pro vSechny typyizani.



3. Analyza

Tato kapitola popisujereSeny problém a vybrané komuniké prostedky,

definuje pojem vazba a nasleédmopisuje vybrané forenzni nastroje.

3.1  Reseny problém

Soudni znalci pouzivaji pro ziskavani informaci @mknikaci fadu
specializovanych nastigj které slouzi k ziskani dat z pedevané techniky. V praxi se
neiastji Ize setkat s fipadem, kdy se k zaj&ti komunikace nebo obetmiikazl,
pouziva nejvhod¥jSi prostedek v zavislosti na zaji8vané technice.

Pro zajiséni dikazi z osobnich ptact secasto pouziva nastroj FTK Forensic
Toolkit. Zatimco k zaji&ni dikazniho materialu z mobilnich Zzeni se neépstji
pouzivaji nastrojeffmo ukené k forenzni analyze smartpliarebo tablet.

Toto pouzivani rozdilnych nastéog rozdilnym formatem ziskanych informaci
i rozdilnych tymi soubot zpisobuje komplikace i kompletaci a analyze celé
komunikace. Z tohoto problému tedy vznikl poZzadamekvytvdaeni aplikace, ktera by,
nejen soudnim znalm, umoZovala uceleny pohled na ziskana data o komunikaci
osob, které pouzivajickolik typa komunikace poijpact n¢kolik ac¢ta. DalSi funkci by

pak méla byt moznost nalézt dalSi vazby na internetu. virazek 3.1.
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Obréazek 3.1ReSeni problému vice rozdilnych regiort



3.2 Vybrané komunika ¢€ni prost rfedky

Tato prace se zabyva komunikaci, ktera byla zagpomoci forenzni analyzy
mobilnich z#@izeni — mobilnich telefan smartphof a tablel. Dale pak e-mailovou
komunikaci, kterd mohla byt zajgta pomoci forenzni analyzy osobniclEipa.

3.3 Definice vazeb mezi kontakty

Pro poteby této prace a aplikace budou mezi osobami A defhovany fi

mozné typy vazeb:

» Existuje zaznam o komunikaci mezi osobami A a B.
» Existuje zaznam o os®lA v adresé kontakti osoby B.

» Existuje osoba C, kterd komunikovala nebo ma vsairkontakii osoby A a B.

3.4 Data pot Ffebna k vytvo reni vazeb

Pro vytvdeni vazeb budou p@bna data, ktera budou ziskdana pomoci
forenznich nastrdj ze zkoumanych mobilnich #aeni. Dle pedeslé kapitoly a praxe
forenzniho zkoumani budou peba nasledujici data:

* UloZené kontakty — zaznamy z adrea tj. jméno kontaktu, telefonniislo
popipadt emailova adresa.

e Z&znamy o hovorech — zaznamy o prainutych telefonnich hovorech¢etns
informaci o délce trvani, zda-li byl hovokighozi nebo odchozi &ase, kdy
samotny hovor prathl.

» Textové zpravy — uloZené textové zpravy nebo emaily a informacéase
dorweni nebo odeslani, jejichtiggemci a adresatovi a dale pak text samotné

zpravy.

3.5 Forenzni nastroje

V této kapitole si autor klade za cil stné popsat vybrané forenzni nastroje,
které se pouZzivaji pro digitalni forenzni analyzobiich zdizeni. Zde autor povazuje
za nutné upozornit na fakt, Zekaliv v zadani diplomové prace jsou zréiy jako
piiklady dva programy, kterymi by se mohl autor zadyyMobil Edit a Oxygen



Forensic Suite), byly pro¢ély diplomové prace, po konzultaci s vedoucim prace
vybrany programy jiné. vodem pro zmnu v gipad Oxygen Forensic Suite byla
nedostupnost tohoto prostku zapi¢cinéna zngénou licerfnich podminek. Auto uz
neposkytuji bezplatné zkuSebni licence. Program iMetit byl vynechan proto, Ze
autorem zvolené programy tento nastrogkaiika ohledech fevysuiji.

3.5.1 UFED

Zatizeni od firmy Cellebrite, UFED Touch [6] v kombaia programem UFED
Physical Analyzer je v s@éasné dob Spikou mezi nastroji pro digitalni forenzni
analyzu mobilnich zézeni.

UFED Touch je hardwarové daeni [@zici na systému Windows XP, kterée se
pouziva pro extrakci dat zipojeného z&izeni. K dispozici je logicka i fyzicka extrakce
dat, a to v zavislosti na podifgo pfipojeného z#&zeni. V sodasné dob je schopen
ziskavat data fyzickou extrakci z vice jak 4 30fityaizeni a logickd data z vice jak
6 800 zdizeni. V neposledriiadk je také dobré zminiteskou lokalizaci nastroje.

K samotné extrakci je nutné&ipojeni telefonu dle pokynsamotného UFEDu,
ato v zavislosti na typufipojovaného zdzeni. Sodasti baleni je i rozsahla sada
datovych kabel k pripojeni mobilnich z&zeni podporovanych typa speciélni SIM
karty, které slouzi ke klonovani zaj@anych SIM karet. Vystupni soubor ze&izani
musi byt uloZen naipojeny externi disk nebo flashdisk, jelikoZ‘iz&ni neumaoiuje
ukladat data na vestawy disk.

Ziskany soubor je nasledinanalyzovan pomoci programu UFED Physical
Analyzer. Ten umatuje ziskat velké mnozstvi informaci ze ziskanéhstugniho
souboru respektive telefonu. Mezi n@dgkit¢jSi okruhy informaci pét

* Informace o z#izeni \Eetrg ¢asu aktivace telefonu a IMSI,
* Informace o bezdratovych sitich,

» Historie webu, hledané poloZzky a cookies,

* Hesla,

» Kontakty,

e Zaznamy o hovorech,

* SMS a MMS zpravy, papchaty,



» Kalendde,
« Udaje z GPSifijimace o poloze zdzeni.

VSechny ziskané informace je pak mozné exportovatpitavy (reportu), ktera
muze byt v gkolika formatech a obsahovat dwsSechny, nebo jen zvolené okruhy
informaci. O samotném vystupu pojednava kapitolatMyy forenznich nasttin;

Dle subjektivnihno nazoru autora se jedna o nejle@stroj pro zkoumani

mobilnich zaizeni z &ch, které jsou zmimy v této praci.

3.5.2 Mobile Phone Examiner Plus

Mobile Phone Examiner Plus [7] je program pro digit forenzni analyzu
mobilnich telefod od spolénosti AccessData, tedy od stejné, ktera je autarepse
zmirgného FTK Forensic Tool. Od UFEDu se liSi tim, Zévgien pouze samostatnym
programem, ktery je pouZit pro extrakci dat a jejidsledné analyze.

e

Z extrahovanych informaci k nejlézit¢jSim pati:

* Kontakty,

» Historie volani,

* SMS a MMS zpravy,

» Historie prohlizéna se zalozkami a cookies,
e Poznamky,

« Udaje z GPSifijimage o poloze zdzeni.

Nasled’ je ot mozné vytvéeni zaérecné zpravy (reportu) se zvolenymi
informacemi. Samotna z&ecna zprava je, dle nazoru autora prace, &ngehledna
nez v gipact UFED. V gipadt formati HTML, XLS a XLSX je orientace v z&vetné
zpraw znané komplikovana. Vice o tomto problému v kapitole YWysy forenznich

Nastrofi.

3.5.3 XRY

Poslednim vybranym forenznim nastrojem pro digitdlarenzni analyzu

mobilnich zaizeni, ktery je v ramci této prace pouzit a jehgétupy budou moci byt



pozcji importovany do reportu, je softwarovy nastroj XRod firmy MSAB [8].
Program XRY je k dispozici vedch verzich - XRY Logical, XRY Physical a XRY
Complette.

XRY Logical je verze XRY, ktera umaije logickou extrakci zifjppojeného
zaizeni. XRY Physical je vySSi verze programu, kigndoziuje fyzickou extrakci ze
zarizeni diky tomu, Ze ditym zpisobem ,obejde" opetai systém. Samotny proces
fyzické extrakce je pak roZkkn do dvou po sabjdoucich krok. Prvni krok autti
programu nazyvaji ,dump“, kdy jsou zafiga raw data. Ta jsou v druhém kroku
.decode" rekonstruovana a jsou ziskana jak plaaiéneplatna data.

Treti verzi XRY je verze XRY Complete, ktera je komdmi dvou pedeslych.
Tato kombinace nabizi moznost fyzické i logickérakte a nasledné porovnani
vysledki ziskanych oéma zgisoby.

Ziskana data jsou:

» Kontakty,

* SMS zpravy,

e E-mally,

e Medialni soubory,

* Dokumenty.

Tak jako u pedeSlych nastrGji zde je mozné vytmit zawrecnou zpravu
(report) a stejtr tak je mozné si zvolit obsah a formaty soubato kterych bude

uloZena. Vice o z@&vecné zpra¥ v kapitole Vystupy forenznich nastioj



3.6 Vystupy forenznich nastroj o

V této kapitole jsou popsany vystupy z forenzni@strofi a jejich struktura,
které byly popsany v kapitole Forenzni nastrojeslbd® je zvolen format vystupniho
souboru, pro ktery bude implementovan import.

Pfi samotném vyéru formatu autor zohlealije strukturu ziskaného souboru
a dale moznosti implementace, zejména z hlediskie&fiosti a dostupnosti bezplatnych
knihoven.

Pro ziskani dat byl pouzit mobilni telefon LG 44@ L. Zatizeni @Zi na
oper&nim systému Android ve verzi 4.1. Obsahovalo 82ft&kti, 1010 SMS zprav

a 517 zaznaimo hovorech.

3.6.1 Vystupy z UFED Physical Analyzer

Pri vytvareni report&ili zavérecné zpravy je v fipac programu UFED mozné
zvolit z rekolika formati, do kterych bude zévwecna zprava ulozena. Zaravge mozné

zvolit obsah. Popis struktury z&ecné zpravy je mozné nalézt vilpze C.

Formaty vystupu
Vysledna zagrecna zprava ize byt vytvdena ve vice formatech. UFED nabizi

nasledujici formaty:

- PDF,
.« DOCX,
« HTML,
. XML,
. XLS,
.« XLSX.

At je za¥recna zprava vytviena v jakémkoliv formatu, struktura vySe popsana
zustava zachovana. Vyhodou oprotkterym konkuretini nastrojm je pongrné dobra
piehlednost zarecnych zprav. Ta je dana samotnou strukturou dokumargouzitim

tabulek. Zprava ma i obsah, diky kterému lze veaw’ppiejit na zvolenou kapitolu
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a usnaduje orientaci v ni. BohuZzel, tato vlastnost nenib prSechny nastroje

samozejmosti.

Vybér formatu pro vyvijenou aplikaci

Pri vybéru formatu, ktery bude pouzit jako vstup pro impddt do databaze
vyvijené aplikace, vybral autor format XLS. Ten byybran diky struktte, kdy
jednotliva kapitola z vySe zminé struktury odpovida jednomu listu v se€Zawrecne
zpravy. Diky tomu je zjednoduSen wbjednotlivych kapitol. Parsovany budou
jednotlivé listy seSitu obsahujici poZzadované imface.

DalSim divodem, prd byl vybran prag soubor XLS, je celkovy rozsah
zawrecné zpravy a tim i rychlost o#ani. Napiklad rozsah zpravy vyt¥ené ze
zkuSebniho Zézeni ve formatu PDF byl 1395 stran A4. | z tohdfwodu se autor
priklonil k pouziti formétu XLS. V pipad vystupni zpravy ve formatu XML by pak
byl import komplikovan faktem, Ze vystup nebyl @i XML soubor (nebyl by validni
dle DTD).

3.6.2 Vystupy z Mobile Phone Examiner Plus

Pri vytvéreni za¢recné zpravy je mozné zvolit, jaké informace do ni daud
zahrnuty. Naslednje mozné vybrat typy soubigrve kterych bude zéwecna zprava

uloZena. Popis struktury zé&ecné zpravy je mozné nalézt vilpze C.

Formaty vystupu
Nastroj Mobile Phone Analyzer Plus poskytuje moZno®zit zawrecnou

zpravu do nasledujicich forniét

+ PDF,
.« HTML,
. RTF,
. XLSX,
.« Csv,
. TXT,

11



« XML.

Zde je ovSem nutné poznamenat, Ze na rozdil od UK&ERav¥recna zprava
exportovana do vystupnich souboporgkud nesastré. V piipadc HTML a PDF
formatu neobsahuje zé&ecna zprava obsah s odkazy na konkrétni kapitoly.léddgm
k jejimu rozsahu absence tohoto prvku cdakomplikuje prochazeni a orientaci
v souboru. Rozsah z&ecné zpravy ze zkuSebnihoizzeni byl v gipadt PDF 989
stran A4.

DalSim problémem je rozlozZeni informaci ve form&uSX. Na rozdil od
UFED, kde kazdy list seSitu XLS a XLSX logicky odfida jedné kapitole zéwecné
zpravy (nap. kontakty), v pipace MPEP tomu tak neni. Zde je pro kazdou stranuakter
odpovida jedné str&gm4 v PDF formatu, jeden list seSitu. V praxi tckgamamena, zZe
vysledny XLSX soubor ze zkuSebnihotizeni ngél 989 listi. Ty nejsou nijak
pojmenovany (seSitl az seSit 898) a orientace b@ouje pak znéé problematicka.
Co se tyka souba@rXML, zde se opakuje problém se strukturou, vystigmubor neni

validni.

Vybér formatu pro vyvijenou aplikaci
Z vySe zmignych divodi byl pro import do vyvijené aplikace zvolen format
CSV. MPEP vytvBi pro kazdou kapitolu z&wecné zpravy samostatny soubor
s obsahemijislusnym dané kapitole. Pro tytaaly byly vybrany soubory:
« Call History.csv - historie volani,
* Phonebook.csv — seznam kontakt

e Sms.csv — SMS zpravy.

3.6.3 Vystupy XRY

Stejre jako predeslé nastroje i XRY umodje zvolit obsah zarecné zpravy
z rekolika kapitol a naslednzvolit také vystupni format. Popis struktury Zéséné

zpravy je mozné nalézt wippze C.
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Formaty vystupu

Program XRY umoiuje uZzivateli uloZeni zavecné zpravy do nasledujicich
formath:

.« XLSX,
.« DOCX,
. XML,
- PDF.

Vybér formatu pro vyvijenou aplikaci

Pro import z XRY byl vybran format XML, ¢koliv samotny format souboru
XML je zvolen trochu nestandaréin- je sloZzen z prazdnych elemé&ntorenovy
elementviews obsahuje jednotlivélementyiew,jejichz atributennameje pak jméno
jednotlivé kapitoly ze zarecné zpravy.

Prikladem je kapitolaContacts/Kontaktykde elementiew obsahuje jednotlivé
elementyitem Elementitem reprezentuje jednotlivy zaznam v kontaktech. Kazdy
elementitem obsahuje g elemend se stejnym jménerfield, jehoz atributermame je
Jménoa atributemvalueje nadzev samotného kontaktu. Nasleddj&lad zdznamu ze

seznamu kontaktnakontakt ,Zachranka’

<item>
<field name="Related Application" value="com.androi d.contact.
sim" class="INFO"/>
<field name="Jméno" value="ZACHRANKA" class="CONTAC T"/>
<field name="Mobil" value="155" class="PHONE"/>
<field name="Index" value="45" class="INFO"/>
<field name="Nazev U ¢tu” value="SIM" class="INFO"/>

</item>

13



3.7 E-mailova komunikace

Pro import e-mailovych zprav byl vybrany format EMIento format je
pouzivany zejména v Microsoft Outlook Express netazzila Thunderbird. Bvodem,
pro¢ byl vybran prag tento format je to, Ze jsou dostupné voBkitelné programy,
které umo#uji export z jinych formdi ( nag. PST nebo DBX) pravdo formatu EML.
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3.8 Pozadavky na aplikaci

V této kapitole jsou popsany pozadavky na aplikieeiré musi byt splmy pri vyvoiji.

3.8.1 Funkéni pozadavky

Funkeni pozadavky definuji funkcionalitu vyvijené apldea

» Aplikace umo#uje import vystup (soubot) z vybranych forenznich nastéoj
» Aplikace umoauje ¢leréni na vice gipadi.

* Aplikace umokuje ¢leréni na jednotlivé osoby (profily).

» K jednotlivym profilim je mozné pdat vice @ta (e-mail nebo telefonmiislo).
* K jednotlivému @tu nalezi seznam kontaikt

» Aplikace umotuje prohliZzet zaji®#hou komunikaci.

» Aplikace umo#uje nalezeni vazeb mezi vybranymi osobami.

» Aplikace umo#uje nalezeni dalSich relevantnich informaci narivetl.

» Aplikace umoauje graficky a textovy vystup vazeb.

3.8.2 Nefunk éni pozadavky

Nefunkeni pozadavky reflektuji prostdi, kde bude aplikace nasazena a definuje

technologie, které budou pouzitéhiem implementace.

* Aplikace zi na operénim systému Windows.

« Datajsou uchovana v rékai databazi.

» Aplikace sphuje zakladni poZzadavky na spolehlivost a odezvu.

» Zdrojovy kdéd obsahuje dostatek komeiita

* Pouziti aplikace nebude vyzZadovat fitiahprostedky pro splani licentnich

podminek.
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3.8.3 PFipady uZiti

Na zaklad funkénich pozadavik zmingnych v minulé kapitole vytvid autor diagram
pouziti.

Spravovat
pripady

Spravovat profily

Spravovat Ucty

\

/ Prohlizet kontakty
_____________._-—-—-)'
Zivatel
x‘ Importovat data
Prohlizet zpravy
L Hledat dalsi vazby

a Uty na internat

Generovat repaort ProhliZet vazby

Obréazek 3.2, Use Case diagram
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4. Navrh
Cilem této kapitoly je popsat, jak bude aplikacegvat a co by #a uzivateli

umoziovat. Dale budou popsany pouzité technologie a m@atabaze a struktura

samotné aplikace.

4.1 Funkce aplikace

V této kapitole si autor klade za cil popsat naamotného fungovani aplikace,
tedy reflektovat funéni pozadavky aplikace. Funkce aplikace budou derny do
nékolika pomysinych blok:

» Sprava pripadi — Aplikace bude umdaibvat pracovat naghkolika pripadech. Je
tedy nutné, aby uZivatel mohtigavat, modifikovat a mazatipady.

 Import dat — Aplikace bude umadaibvat import dat z vystupnich soulbor
vybranych forenznich nastioj

» Zobrazeni a sprdva kontakfi a komunikaci - Aplikace bude uzZivateli
umoziovat prohliZeni kontaktjednotlivych @ti, prisluSnych zprav a volani.

e Vizualizace vazeb— Aplikace bude uzivateli umaavat Fehledr zobrazit
vazby mezi vybranymi osobami.

» Hledani dalSich informaci z ote¥enych zdroja — Aplikace bude umdibvat

uzivateli vyhledat dalSi mozné kontakty nelitylvybrané osoby.

4.2 Zobrazeni kontakt @ a komunikaci

Tato kapitola slové popisuje funkcionalitu a konceptualni model, ktgey
v nasledujici kapitole.

Aplikace bude umaibvat uzivateli spravu osob Profila. Kazdy profil nese
atributjménouzivatele a dale jsou muifazeny dty. Pro rozliSeni mezi profily osob,
které budou pro zkoumantlezité a &¢mi, které figuruji pouze jako kontakt, bude profil
obsahovabooleanatributmain. V praxi tedy aplikace bude pracovalavnimi profily
a ,béznymi* profily.

Uet reprezentuje komunikai Uty uzivatele. V praxi se bude jednat

o telefonnic¢isla nebo e-mailovécly a kazdy uzivatel iize mit gifazeno vice &t.
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Rating U¢tu pak nabyva hodnot od 1 do 100 i& mouZivani aplikace se bude jednat
o hodnotu, ktera duje pomysinou miru fiislusnosti, se kteroucét nalezi k danému
profilu. Tato hodnota je idezith zejména proifpady, kdy budou &ty prifazovany
pomoci funkce, kter4 bude umim¥at hledani z oté¢enych zdraj. F¥i importu dat

z owienych soubdr — importu z vystup forenznich nastréj bude automaticky
nastavena na nejvysSi hodnotu. tppd ziskani dtu z otevenych zdraj bude
maximalni hodnota o jeden bod nizsi, aby byl §asiditelny rozdil mezi Gtem

z owieného zdroje a dfem nalezenym na internetu. Dale bud&tiobsahovat
informaci o svénypu, aby bylo mozné jasirozliSit, zda se jedna a:ét e-mailu, nebo
telefonu.

Kazdy ket bude mitseznam kontakfi, ktery bude importovan z vystupnich
soubofi forenznich nastrgjnebo gidanim mozného nalezeného kontaktu z internetu.
Z hlediska modelu bude kontakt profilem, jehoZ ratdrmain budefalse Nasledg
bude kontaktu firazen det, ktery bude aofi reprezentovat jeho e-mail nebo telefonni
¢islo.

Z kazdého &tu pak probihad komunikacezpravy. V pripact aplikace se jedna
o hovory, textové zpravy a e-maily. Kazda zpravavité atribuli — Ucet odesilatelge
Ucet prijemce cas trvani v pripadt hovoru, prednet v piipact emailu a samotnjext

zpravy.
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4.3 Navrh vizualizace vazeb

Tato kapitola popisuje koncept grafického zobrazemizeb, ktery bude
implementovan do grafického rozhrani vyvijené auik Vazby byly definovany
v kapitole Definice vazeb mezi kontakty. Samotnywrhaa naslednd implementace
zohlediuje pozZzadavek narghlednost, a to i pro vyssi @& vizualizovanych profii
osob.

Na nasledujicim obrazku je pomoci obdéin#nazorgno Sest osob (profil
osob). Pro dosazenitghlednosti budou obdélniky vykreslovany do kruhpojBice

mezi obdélniky znazauji vazby mezi osobami.

[ al

Obrazek 4.1, Navrh funkce Vizualizace vazeb
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4.4 Navrh hledani dalSich informaci z otev  Fenych zdroj

Tato kapitola popisuje navrh implementace funkceéer& bude aplikaci
umoziovat hledani dalSich moznych vazebégijikteré mohou souviset s osobou, jejiz

komunikace byla fedtim zaji&na.

4.4.1 Princip funkce pro hledani informaci

K hledani souvislosti se autor dle zadani &@&mna moznosti hledani
z otewenych zdra} si€ Internet. Princip takového hledani moZnych vazeioeb
spaivat v nalezeni webovych stranek, které obsahufagovany vyraz (e-mailovou
adresu, telefonntislo nebo jméno profilu). Nasle&nbudou URL &chto stranek
uloZeny do seznamu.

Na webovych strankach v tomto seznamu budou padahk dalSi telefonni
¢isla a e-maily. Dle pitu stranek, které budou obsahovat dvojici poZadékarvyrazu
a now nalezeného telefonnihisla nebo e-mailu, bude zhodnocena mozna souvislost
mezi pozadovanym vyrazem a nalezenym vyrazem. Kdwehi souvislosti bude

zapaitano i to, z jakych webovych stranek jednotlivéemané dvojice pochazeji.

4.4.2 Hodnoceni nalezenych informaci

Dle zadani ma autor navrhnout vahy mozné pravdivaatezenych Udéj
V tomto smyslu bude pro nalezena telefokidla a e-maily (dale aet) vypaitan
rating. Maximalni hodnota ratingu pro¢ét nalezeny pomoci této funkce bude 99.
Hodnotou 100 budou ohodnoceny pouzdyf které byly importovany z @enych
zdroja tedy vystuf z forenznich nastréj Hodnota je zavisla na i stranek, kde byl
Gcet nalezen, a dale na hodnoceni stranky, na jakéddgzen. Tyto hodnoty jsou
uloZzeny v textovém soubomources.txia umoauji uzivateli gidavani vlastnich URL
a jejich hodnoceni. Hodnoceni v souborizennabyvat hodnot od jedné do deseti.
Autor pri navrhu vychazi z pokus které khem navrhu prothly, a zarove ze

zkuSenosti vedouciho prace, se kterym byla metodadteni konzultovanaRatingje
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definovan jako suma ratifigvSech stranek, na kterych byal nalezen. Pro samotny

Gcet je hodnota vypiitana dle nasledujiciho vzorce:

rating 1_r
= ——+1
100 ZSEQ% )

Autor vychazi z pedpokladu, Ze je-li nalezenyét nalezen spolu s hledanym
Gctem na pti rozdilnych webovych strankach, je vysoka prgpatiobnost, Ze existuje
souvislost mezi hledanym a nalezenyttetn, a proto bude hodnota ratingu nastavena
na maximalni hodnotu. Dale vychazi iegpokladu, Ze je-li tet nalezeny pouze na
jedné strance, jejiz hodnoceni v soubsources.txina nejvyssi hodnotu=£10), n¢la
by se hodnota ratingu pohybovat okolo 80. Tato btalrodpovida nalezeniktn na
¢tyfech strankach, k nimz nebylo dostupné hodnocerdubaru sources.txt(r=0).

Z tohoto divodu byl ve vzorci zvolen koeficient 3,3.

Prikladem budiz e-mail, ktery byl nalezen na dvou axgleh strankach. K jedné
nebylo v souboru sources.txt Zadné hodnoceni (rk@ruhé bylo hodnoceni r=5.
Vypocitany rating pak odpovida hodgot70 (v aplikaci je implementovano

zaokrouhleni na celésla).

4.4.3 Vybér technologie

Pro vyhledani webovych stranek s poZzadovanym vymazeejprve autor
zvazoval pouziti webového vyhled&eaGoogle respektive jeho Custom Search API
pro implementaci vyhledavani v aplikaci. Nicdéémozné pouziti tohoto API se
neukazalo jako vhodné, a to hl&wtiky licertnim omezenim.

K pouZziti je poteba registrace a ziskani API Key, ktery je nutng pouZziti
vyhledavacich funkci. V bezplatné verzi je pak ARiezeno tak, Ze jednomu API Key
vraci jen tisic odkazza dvacettyii hodin. V gipad pouziti tohoto API by byl nucen
uzivatel aplikace vlastnit sy API Key, nebo, v horSimffpac, by aplikace vyuZzivala
jeden. V tom pipadt by se i pouziti rekolika uzivateli pdéet vracenych odkaizsdilel.
TototeSeni bylo tedy vyhodnoceno jako zcelatijatelné.

Z vySe zmignych divodi autor zvolil moznost vyuzitteského vyhledava
Seznam.c2V tomto gipad® nebude pouzito API, ale bude pracovano s webenmopbom

knihovny HTML Agility Pack kterd slouzi pro préci respektivgeni zdrojového kodu
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webu. TotoieSeni v pipad vyhledavée Google neni mozné, protoZe jeho zdrojovy
kod je generovan skripty a proto neni mozné padZiviL Agility Packpro vyhledani
odkaz.

4.5 Vyb ér technologii
V této kapitole jsou stimé popsany softwarové nastroje a technologie, které
byly pouzity pro navrh a implementaci. Byly vybranga zaklad zkuSenosti autora

prace ziskanychdnemieseni Skolnich i mimoskolnich projékt

4.5.1 Vybeér prost fedi, programovaciho jazyka a IDE

Microsoft .NET Framework

V této kapitole je ve strimosti popsan .NET Framework &kieré jeho zakladni
vlastnosti. Vice mozné nalézt v [9] a [10].

Microsoft .NET Framework (s@ast platformy .NET) je komplexni a robustni
prostedi pro vyvoj a provozovani aplikaci, zejména rafptme Windows (existuji ale
i distribuce pro Mac OS X nebo UNIX). Umiadje vyvijet konzolové aplikace, aplikace
s grafickym rozhranim (Windows Forms — WF a Winddwssentation Foundation -
WPF), webové aplikace (ASP.NET) nebo ser¥ignentované aplikace (WCF).

Ve striknosti se .NET Framework sklada ¢hbvého systému Common

Language Runtime (CLR) a knihoven systému .NET Exaank.

Programovaci jazyk C#
C# je vysokouroiovy objekto¥ orientovany programovaci jazyk. Byl vyvinut
firmou Microsoft pro pozadavky platformy .NET Frawmk. C# je zalozen na Jav
aC++, ze kterého cerpa syntaxi. V salasnosti se pra¥podobri jedna

0 nejpouziva§si jazyk v prostedi .NET [9].
Vyvojoveé prostredi

Jako hlavni vyvojové prastdi (IDE) autor prace zvolVisual Studio 2013ve
verzi Professional. Ta je dostupnaifjda 2013 spolu s .NET 4.5.1. Jedna se bezesporu
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o jedno z nejpokrdlejSich dostupnych vyvojovych prdeti, které obsahujéadu

nastrofi pro komplexni vyvoj softwaru.

4.5.2 Vybér datového ulozist &

Vybér RDBMS
Tato kapitola popisuje fazi v¢bu RDBMS (Relational Database Management

System) pro vyvijenou aplikaci. Jedna se ocstgusrovnani moznyckeSeni a shrnuti
duvoda pro vyker vhodného RDBMS.

Pri vybéru databaze fichazely v tvahu dva moZzné RDBMS. \&bzavisel
zejména na spémi nefunknich pozadavk DalSim faktorem vyéru byly licereni

podminky produktu.

Microsoft SQL Server
Prvni variantou p vybéru RDBMS byl produkt od firmy Microsoft — SQL

Server 2012 ve verzi Express — tedy s licenci mimés uziti. Jedna se o komplexni
a spolehlivy RDBMS, jehoZz vyhodou je bezproblémepéluprace s Visual Studiem.

Verze Express je véiterych ohledech limitovana, zejména z hlediskaownk

MySQL
Druhym RDBMS, ktery se poz{l ukazal jako optimalni pro vyvoj aplikace, je

MySQL. Jedna se o open-source RDBMS, ktery liylogné vyvijen Svédskou firmou
SQL AB, nyni je vlastén a vyvijen firmou Oracle. Dle statistiky [12] salibnu roku
2015 jedna o druhy nejrozénsjSi RDBMS, hned po Oracle RDBMS. Vyhodami
MySQL jsou dostatny a ntim nelimitovany vykon a licemi podminky. MySQL

vyuZziva dvoji licedni podminky.

Priklady pouziti licence MySQL
Tato kapitola obsahuje citovany text z [13], jelmiEm je objasnit moZnosti

pouziti databaze MySQL v zavislosti na typu jejelice.

.Prvni podnikatel provozuje www stranky. Pouzivd fom databazi MySql
a pripadre i dalSi programy $ené pod licenci GPL. Tento podnikatefiza za své

sluzby vybirat penize, aniz by porusSil podminkpé/ditence.
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Druhy podnikatel nabizi svym zakazmikinstalaci databdze MySql &ipadre
i dalSi servis. Za své sluzby si nechava platikéreento podnikatel sjlje podminky

volné licence.

Treti podnikatel vytvl komewrni program, ktery pouzivd MySql. Databaze neni
sowasti programu a kazdy zékaznik si databazi musiss#mat a nainstalovat. Také

tento giipad je v souladu s volnou licenci.

Ctvrty podnikatel také vytvd komewni program. Protoze v3ak ehizakaznika
uSeftit slozitého instalovani databaze, ovl@gdak databazi zdenil pFimo do svého
programu. TohlereSeni odporuje licenci GPL. Podnikatel siiza bu/’ dokoupit
komeeni licenci MySql, nebo #ie pouzit ovlada rekteré levné komeni databaze.

S IN1}

Obvykle se rozhodne zakaznikovi vilgyZze databaze MySql je "moc draha".

Vybrany RDBMS

Z vySe zmignych divodi a po konzultaci s vedoucim prace byl pro vyvijenou
aplikaci vybrdn databazovy systém MySQL, ktery #phefunkéni poZadavky, viz
kapitola Nefunkni poZadavky. Ten neni limitovan velikosti databame patem
moznych prosedki, zarové jeho liceni podminky nefedstavuji pekazku pro
provoz aplikace.

Objektové rela¢ni mapovani

Pro gistup k daim z databaze bylo pouzito objektorelatni mapovani (ORM).
Pii programovani je vzdy snaha co n&wji zachytit realitu. V reléni databazi je
entita reprezentovana jakédek tabulky, v objektovém jazyce je entita repnéaedna
jako instance ifdy. Tato odliSna reprezentace entit vedla ke vznikugmmovaci
techniky, ozn&ované jako ORM (objekt@vrelaini mapovani). Ta zafisje konverzi
mezi rel&ni databazi a objekty, se kterymi se pracuje vikibje orientovaném jazyce.
Diky technice ziskAme moZnost jednotnéfistppu k libovolné entit

Pouziti ORM usnatlje praci sdaty (entitami), ktera jsou v aplikaci

reprezentovana jako objekty tim, Ze je do jistéyrotistragna nutnost pouzivani SQL
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jazyka. Zejména pak u CRUD operaci. Dale se ORIastaautomatickou konverzi

rozdilnych datovych tylppmezi databazovym systémem a programovacim jazykem.

Entity Framework
~Entity Framework (EF) is an object-relational magp that enables .NET
developers to work with relational data using domspecific objects. It eliminates the

need for most of the data-access code that devaslageally need to write[16]

Moznosti pouziti Entity Frameworku
Model First

Tato technika umailje vytvaeni databadze az na zakiadrytvoreného
vizuélniho modelu entit a jejich vztahJsou vytvéeny poZzadované entity figany
jejich atributy a zvoleny jejich datove typy. Da#mu pak pidany relace (vztahy) mezi
entitami.

Po vytvaeni modelu je vygenerovan SQL skript pro vy databaze. Zde se
projevi vyhoda ORM, tedy nezavislost na konkrétachhologii databaze. Diky
piisluSnému connectoru je mozné pouZziti nejen MS S®itveru, ale i ndjklad

MySQL databazoveho serveru.

Code First
Tato technika je opakem prvni. @meni poteba databaze. Na rozdil od ,model

first* neni vytv&en vizualni model databaze. Databaze je Wgna az na zaklad
vytvoienych tid a jejich instaénich prongnnych.

Database First
Tato technika se odi@deSlych dvou liSi postupem. Databaze je jiz vigua

ana jejim zaklagl jsou diky Entity Frameworku vytveny tidy wetrg instarénich

proménnych.
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XAMPP
Pro th MySQL serveru bylo zvolen@Seni od Apachefriends. Nastroj XAMPP

Control Panel V 3.2.1 umdagje uzivateli snadnou instalaci Apache serveru na
oper&nich systémech Windows (existuji i verze pro ostatatformy), na kterém je
mozné snadné nastaveni a sgniStsluzeb PHP, phpMyAdmin, MySQL databéaze,

Filezilla FTP server, Mercury, Tomcat a Strawbd?eyl.

| XAMPP Control Panel v3.2.1 [ Compiled: May 7th 2013

XAMPP Control Panel v3.2.1
—
Service Module  PID(s) Port(s) Actions @ Netstat

Apache S22 80,443 | stop || Admin || cConfig || Logs |
MysSQL 3660 3306 [ Stop ] l Admin ] [ Config ] [ Logs ] | Explorer
FileZila Admin || Config || Logs | | = services
Mercury Admin [ Config ] [ Logs ]
Tomcat Admin [ Config ] [ Logs ]

13:05:56 [main] Initializing Modules -

13:05:56 [main] Starting Check-Timer

13:05:56 [main] Control Panel Ready

13:06:28 [Apache] Aftempting to start Apache app...

13:06:28 [mysql] Attempting to start MySQL app... —

13:06:32 [Apache] Status change detected: running ‘;‘

13:06:34 [mysal] Status change detected: running |

Obrazek 4.2, Grafické rozhrani aplikace XAMMP

Pro poteby vyvijené aplikace je nutné spirst MySQL serveru, nicmé&npro

samotnou konfiguracites phpMyAdmin je nutné i spusii serveru Apache.

Potiebné knihovny a connector

Pro moznosti prace s MySQL databazi a jejilippgjeni je nutna instalace
connectoru a pluginu pro Visual Studio, ktery umge praci s MySQL ve vyvojovém

prostedi.

« Connector/NET 6.9.5

*  MySQL for Visual Studio 1.2.3
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4.6 Navrh databaze

Kapitola popisuje proces navrhu modelu databaze.

4.6.1 Entitn é-relaéni diagram

Entitné-relatni diagram ERD se pouziva pro abstraktnkoaceptualni
znazorrni dat a pedstavuje grafické znazam modelované reality. Zakladnimi prvky

entitré-relatniho modelu jsou entity, atributy a vazby.

* Entita — MnoZina ¥ci z realného sita, které maji stejné vlastnosti.
e Atribut — Jedna vlastnost entity.

* Vazba- Znazoiiuje vztahy mezi entitami.

Entitné relani diagram pro vyvijenou aplikaci je na obrazku.4Z4divodu
zachovani fehlednosti diagram neobsahuje atributy jednotlivgntit. Ty jsou detailé

popsany v nasledujicich kapitolach.

. i | Contact List
assigned

as
.
Account Message
= = ey

Obrazek 4.3 ERD vyvijené aplikace

Popis diagramu
Prvni entitou je Hpad (Case) umadjici evidovat a zarove oddlovat
jednotlivé gipady. Bude obsahovat vazbu na profil osoby (RepfiEntita Profil osoby
(Profile) je zakladni entitou a sdruzuje vSechnyvaikelovi (tty, které reprezentuje
entita Wet (Account). Entita Typ diu (Type) s vazbou nadét reprezentuje typétu.
Odeslané aifjaté zpravy, vetr® hovori, jsou reprezentovany entitou Zprava
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(Message), kterd @p obsahuje vazbu nadet. Posledni entitou je Seznam kontakt

(Contact List), ktery je navazan na&éi a Profil osoby.

Popis atributa entit

V této kapitole jsou vypsany jednotlivé atributytien

Crimcase
Entita Case (fpad) obsahuje nasledujici atributy:

« Nazev,
* Evidertni ¢islo,

* Popis.

Profile
Entita Profile (Profil osoby) obsahuje nasledugittibuty:

* Jméno,
» Priznak, zda-li se jedné o hlavni profil,

» Obrazek — fotku osoby.

Account
Entita Uset (Account) obsahuje nésledujici atributy:

* Nazev, v tomto fipact priméarni KIE.

Type
Entita Typ (Type) obsahuje nasledujici atributyhl@diska modelu se jednaceselnik,

je pouzita pro zachovani normalnich forem.
e Jmeéno,

* Popis.
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Contactlist

Entita Seznam kontakt{Contact List) obsahuje kranprimarniho klée pouze atributy,

které jsou v konceptualnim i fyzickém modelu cizkiici entit Utet a Profil.

Message

Entita Zprava (Message) obsahuje nasledujici dtribu

Cas,

Doba trvani,
Predntt,
Text.

Popis vazeb

Profile — assigned te-» Crimcase — Profil je gifazen k jednomui vice
piipadim. Jeden fipad miZe obsahovat vice prafil

Profile — has— Account — Profil miZze mit vice Gta. Kazdy &et je gifazen
k jednomu profilu.

Type — has— Account — et ma swj typ. K jednomu typu je ffifazeno vice
acta.

Account — has — Message— K (¢tu mize byt gifazeno vice zprav. Kazda
zprava je pirazena k vice diam.

Account — has— Contactlist — Uset mize mit swj seznam kontakt Kazdy
seznam kontakitje pfifazen k jednomudiu.

Contact List — contains — Profile — Seznam kontaktobsahuje jeden nebo

vice profili. Jeden profil mZe byt ve vice seznamech kontakt

4.6.2 Fyzicky model databaze

Tato kapitola popisuje fyzicky model databaze, ktieyl vytvoren na zaklag

poZzadavk a ERD z pedchozi kapitoly. Tabulky a nasledny cely model \oytivoien

pomoci phpMyAdmin, ktery je s@asti nastroje XAMPP.
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Na rozdil od entité&-relainiho modelu jsou zde uZz zobrazeny primarni a cizi
klice. Primarni ki je ozn&en Zlutym klékem ged jménem atributu, za atributem je
pak zvoleny datovy typ. Za zminku také stoji bagewmazordni vazeb a pouziti
primarnich kléa jako cizich klg¢t. Kazda vazba ma svou barvu, je-li primarné didné
tabulky pouZzit jako cizi kéi ve vice tabulkach, jsou vazby znazm jednou barvou.

Z hlediska vazeb se, na rozdil od eritalacniho modelu, zrnila vazba mezi
seznamem kontakt (Contactlist) a profily osob (Profiles) a takéigadem (Case)

a profilem osoby (Profile). Zidvodu vazby M:N byly fdany asociéni tabulky
profi_seznam a case_profile. Dale jsou zde& dwazby mezi tabulkami Accounts
a Messages. V tomtdipac je tim dan Get prijemce a odesilatele zprav.

ﬂ g vizualizace crimcase ﬂ Q Vvizua izace profil_seznam
2 ID_pk :int(11) g Id_pk:int(11)
5 reg_number : varchar(50) ! ™ profile_fk : int(11)

2 name - varchar(50) »

# contactlist_fk : int(11)
= description : text

vizualizace. profile
n gy Vizualizace case_profile u o . n ¢ vizualizace contactlist
ID ok - int(11 ¢ ID_pk:int(11)
§ in =
L _( ) 2 name : varchar(50) %10 psmittl)
# case fk:int(11) [ : o /% 2 account_fk - varchar(50)
file.fk - int(11) M| # main : tinyint(1) /= =
# profile_fk /

g picture_url : text /
ﬂ Fo vizualizace message
g ID_pk:int(11)
vizualizace type ; m time : datetime
ﬂ ° @ name_pk : varchar(50) e

g [ID_pK :int(11 @ duration : time
3 — I ( ) \: s t{‘HJ ‘ ; ject : text

5 name : varchar(s | 3 subject : tex

B : yarcharl # type _fk - int(11) \ | !

5 description : text I\ | @ text : longtext
: E y rating - int(11) e i

n O Vv Zualizace.account

2 receiver_account_fk : varchar(50)
@ account_sender_fk : varchar(50)

Obrazek 4.4, Fyzicky model z databaze. ZiskanogpMpthdmin
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4.7 Pozadavky pro b éh aplikace
Pro kEh aplikace je nutné sphvat nasledujici pozadavky:

* OS Windows 7/8.1/10

* _.NET Framework 4.5

VySe zmirgné pozadavky budou zkontrolovanyhlem instalace. Pro ¢h
aplikace je také mit nainstalovany databazovy serve

*  mySQL server (nejlépe XAMPP)

Instala&ni soubor a samotné databaze bude k dispozidiloigném CD.

4.8 Architektura aplikace

Z hlediska architektury aplikace se jedna o klasickWindows Forms
Application, kde prezemi vrstvu zajiguji formul&e grafického rozhrani knihovny
Windows Forms. Datova vrstva je prezentovana MyS&gkverem, do kterého je
pristupovano pomoci ORM z EF 6.0, ktery obsahuje rhddebaze. Mezi prezémi

vrstvou a ORM j&ast business logiky.
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5. Implementace
Kapitola popisuje implementaci aplikace pro vizmatii vazeb v navaznosti na

pozadavky a navrh zZedesSlé kapitoly. Samotna kapitola je réleda do ®kolika
dilcich kapitol, které popisuji implementaci jednotlwycasti aplikace. Dale jsou

popsany vybrané pouzité technologierpadné komplikace spojené s jejich vyuzitim.

5.1 Entity Framework

Jak uz bylo zmiéno vySe, pro fistup k daim bylo pouZito objektoy relaini
mapovani pomoci Entity Frameworkuti PZacadtku implementace autor preferoval
vyuziti metody Model First, kdy je ve Visual Studiytvoiren model databaze, naslédn
podle modelu vytvilen SQL skript a ten je spégat na databazovém serveru, kde se
databaze vytvd. Tento postup plati pro MS SQL servery, nicghétiky pouZziti
MySQL nebyl mozny. Bvodem je nekompatibilita aktualnich verzi .NET Cectoru
a pluginu MySQL for Visual Studio s nejn§si verzi Entity Framework v6.

Z popsaného wodu byla, jak uz bylo zmémo vySe, vytvéena databaze
MySQL pomoci PhpMyAdmin, naslednbyla pouzita metoda Entity Framework
Database First a dle databaze byl vigwoEF model.

5.2 Pripojeni k databazi pomoci EF
Nasledujici kapitola popisuje fipojeni k databadzi a nésletin jsou
demonstrovanyijklady pouZziti Entity Frameworku.

5.2.1 Connection string

K databazi fistupuje Entity Framework pomodiidy DbContext Ve strignosti
nam tato fida zaji¥uje moznost pracovat s daty v databazi jako s tjpjekim pro
programatora odpada nutnost psani SQL dotaz
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Po vytvaeni modelu Entity Frameworku, v implementovaném gpaou
pojmenovaném Model.edmx byla mimo jiné modelem vyt¥ena i ftida
VizualizaceEntities Tato tida ddi z vySe zmiené tidy DbContext a saiasti
konstruktoru jeconnection stringoro g@ipojeni k databazi. Diky tétaite je pak pi
potiele prace s daty v databazi vytem kontext, jehoZ pragtdnictvim je pistupovano
do databaze. Nasleduje ukazka hilyikonstruktoru, kde jsou pro¢idi prehlednost
tucné zvyrazrény instagni pronmeénné, které byly do connection stringdidany
z divodu moznosti jeho modifikace uzivatelem. Jejicluinaty uguji adresu MySQL

serveru, port, uZivatelské jméno a heslo.

public vizualizaceEntities():base("metadata=res://* /Model.csd||
res:/[*/Model.ssdl|res://*/Model.msl; provider=MySq |.Data.MySqlClient;provider
connection string=\";server=" + server Addr ess + ";port="+ port +"userid="
+ user | D+ ";password="+ password +
":Charset=cp1250;persistsecurityinfo=True;database= vizualizace\";")

5.2.2 P¥iklad dotaz G pf¥i pouziti Entity Framework

Jak uz bylo zmigno vySe, ORM fnasi programatédm moZznost fistupovat
k datim v databazi jako k objelin a odpada tak nutnost pouziti SQL déatatasleduje
piiklad pouziti, kde je vytvi@n kontext itidy VizualizaceEntities a naslen
demonstrovano vytieni, zngéna a odstraini zdznamu. Jedna se o zjednoduSeny
piiklad vytvaeni, znény a smazaniffpadu (crimcase) z tabulky crimcase.

e Vytvoreni pfipadu
VizualizaceEntities context = new VizualizaceEntiti es();
crimcase newcase = new crimcase(jmeno, evidencniCis lo, popis);
context.crimcase.add(newcase);

context.SaveChanges();

* Zména pripadu (pfipadselectedrybrany zlistBoxCasep

VizualizaceEntities context = new VizualizaceEntiti es();
crimcase selected = (crimcase)listBoxCases.Selected Item;
selected.name =textBoxName.Text;

selected.description = textBoxDescription.Text;

selected.regnumber = textBoxRegNumber.Text;

context.SaveChanges();
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* Smazani Fipadu
VizualizaceEntities context = new VizualizaceEntiti es();
crimcase toRemove = (crimcase)listBoxCases.Selected Item
context.crimcase.Remove(toRemove);

context.SaveChanges;

5.3 Formulé F pro p Aihlaseni
Pro gihlaSeni bylo implementovano grafické rozhrani, ketre formul&
LoginForm. Formul#& uzivateli slouzi k zadani pozadovanych informddéré jsou
nutné pro vytvéeni connection stringu a naslednéippjeni k databazi pomoci

EntityFrameworku.
2 Login 2@ !
Prihlaseni k MySQL serveru
Server
User
Paort:

Heslo:

| Prihlasit |

Obrazek 5.1, Formuitdpro gihlaSeni k databazi

Aby uzivatel nemusel ip kazdém spushi zadavat phlaSovaci udaje, je
souwasti implementace funkcionalita, kdy jsou zadan@jaidulozeny do textového
souboru credentials.txt.

V nasleduji ukadzce kédu je zobrazena situace, kdy jpo stisknuti ttdtka
Prihlasit nastaveny fhlaSovaci Udaje pomoci metodetCredentials()(na zadané
hodnoty byla pouzita metoderim(), kterd odstraniifjpadné mezery na &aku nebo
konci uzivatelem zadanych hodnot). Déle je obsabbsm vymazan (@psan

prazdnymretzcem), nasledhjsou pomocBtreamWriterizapsany phlasSovaci Gdaje.

vizualizaceEntities.setCredentials(textBoxUser.Text .Trim(),
textBoxPort. Text. Trim(), textBoxServer.Text. Trim(),

textBoxPasssword.Text. Trim());
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File.WriteAllText(File.WriteAllText(Environment.Get FolderPath(Environment.Spec
ialFolder.LocalApplicationData) + "\Dipcom\\Files\ \credentials.txt", ");
StreamWriter writer = new

StreamWriter(Environment.GetFolderPath(Environment. SpecialFolder.LocalApplicat
ionData) + "\\Dipcom\\Files\\credentials.txt);

writer.WriteLine(textBoxServer.Text. Trim());

writer.WriteLine(textBoxPort. Text. Trim());

writer.WriteLine(textBoxUser.Text. Trim());

writer.WriteLine(textBoxPasssword. Text. Trim());

writer.Flush();

writer.Close();

Soubor je vytvéen az po prvnim spusti celé aplikace a obsahuje adresu
serveru, port, jméno a heslo uZivatel&. dalSim spugni jsou jiz tdaje ngeny [Fimo
ze souboru a neni tedy nutné, aby je uzivatel zadsvpripac, Ze se fihlaseni podé,
dojde k zobrazeni formuid s gipady (viz. dalsi kapitola).

V pripac, Ze se po startu aplikacéitpaSeni nepodg nag. z divodu znény
adresy, hesla atp. je formél@novu zobrazen, do textBbxsou n&teny pivodni
hodnoty a uzivatel je vyzvan k novémdihpaSeni. Poté ap dojde k aktualizaci
souboru credentials.txt. a nasleduje formudgiipady (viz. dalsi kapitola). Samotny
soubor je umigh ve slozce AppData\Local\Dipcom\Files, ktera sehazi ve slozce

uzivatele.

5.4 Sprava p fipad d
Pro spravu fipadi bylo implementovano grafické rozhrani (formuld

CasesForm.gs které umoituje uzivateli vytvéet, ménit a mazat fipady. Po vytvéeni
prvniho gipadu je v dokumentech uzivatele vyiten adresaRelations v ném je pak
vytvoren adresapojmenovany podle jménaipadu. Po vytvieni prvniho pipadu uz
budou vytvéeny jen adregé pro nové fipady, jejichZ nazvy budou odpovidat néav
piipadi. V téch budou ukladana data tykajici se jednotlivydfipgchi respektive
fotografie k profiim.
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Pipady (3]

Pripady Pfipad:

MNazev: Zkusebni pfipad

Evidenéni &islo:  poom

Papis: Prosim. nemazat, jedna se o testovaci a pfedvadéci
plipad s testovacimi daty.

[ % smazat | | £ Zmenit | [I¥ Novy | [ B vybrat |

Obrazek 5.2, Grafické rozhrani Sprawypadi

Vybérem v listBoxu na levé strér(jsou zde zobrazena jméngépadi) dojde ke

zmené texti textBoxi a zobrazeni informaci o aktualmybraném pipadu.

private void listBoxCases_SelectedValueChanged(obje ct sender, EventArgs €)
{
if (listBoxCases.Selectedltem != null)
{
crimcase selected = (crimcase)listBoxCases.Sel ectedltem;

textBoxName.Text = selected.name.ToString();
textBoxReqgNumber.Text = selected.reg_number.To String();
textBoxDescription.Text = selected.description .ToString();

}
}

Nasleduje giklad zdrojového kédu — metody, ktera vytvaovy gipad. Nejprve
se pomoci metodyClearTextBoxes(vymaze obsah textBdx Poté je textBo&m
nastaven parameteadOnly na false a uzivateli je umozmo jejich vyplreni. Text
tlacitka pro vytvdeni je zndnén na ,UlozZit* a je také zviditekno tlatitko pro zruSeni
pro gipad, Ze uZivatel nechce ve vyitgai Fipadu pokréovat. Dale vypne ostatni
tlacitka pomoci metodyEnableButtons() kde kazdy boolean parametr odpovida
jednomu tlgitku. Po vyplgni jména pipadu, evidetniho cisla a popisu stiskne

uzivatel tl&itko Ulozit. Pomoci konstruktoru je vytven gipad, ktery je pomoci
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kontextu EF uloZen do databaze. Nasledujgaymé zapnuti tidtek a textBoxy jsou
opét nastaveny jen proteni. Nakonec je uzita metodRestartListbox() ktera obnovi

obsah listBoxu se jményipadu.

private void CreateCase()
{

if (textBoxName.ReadOnly == true)

{
ClearTextBoxes();
TBReadOnly(false); // readonly off
EnableButtons(false, false, true, false)
ShowLabels(true);
buttonNew.Text = "Ulozit";
buttonCancel.Visible = true;

}

else

{

crimcase newcase = new crimcase(textBoxName .Text,

textBoxDescription.Text, textBoxRegNumber.Text); // vytvo reni

context.crimcase.Add(newcase); //

context.SaveChanges();// uloZeni do db

CreateDirectories(newcase); //vytvo reni adresa tep ripadu
EnableButtons(true, true, true, true);// enable buttons
TBReadOnly(true);

ShowlLabels(false); //

buttonNew.Text = "Novy";

buttonCancel.Visible = false;

ClearTextBoxes();

RestartListhox();

}

5.5 Zpracovani vybranych vystup  d pro import

Postup importu kontaktz vystupnich soubarse sklada ze&itpomysinych krok.

Macteni reportu
forenzniho nastroje

b
v

Zpracovani reportu Import do databaze

Obrazek 5.3, Postup importu
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5.5.1 Zpracovani XLS z UFED

Pro import z UFED byl vybran soubor XLS. Pro pr&dimto typem soubér
prichazely v Gvahuit moznareSeni respektive typy knihoven:

« OLEDB -Obiject Linking and Embedding Database (OLEDBARI navrzené
spole&nosti Microsoft, které umakije @istupovat kiznym daim stejnym
zpisobem. Z programatorského hlediska se jedna o thoddiazu SQL na
soubor XLS.

* COM Interop Excel — Component Object Model (COM) umge praci
s objektem pomoci néalzené aplikace. Laickketeno, COM Interop umditije
programatorovi pracovat se soubory podporovanymicelemn prag
prostednictvim Excelu. V takovéemtaipad vSak musi byt v potaci, kde kEzi
programatorova aplikace, nainstalovan i MS Excel.

» Knihovna treti strany — Treti moznosti bylo pouZiti jiz hotové knihovny, ker
znané usnaduje praci se samotnym souborem, a jsou implementorgetody,
které umo#uji snadné&teni i zapis naip do gisluSnych buék. Autor prace ale
bohuzel nenalezl knihovnu, ktera by nebyla pod kdnie licenci
a nevyzadovala by zakoupeni knihovny, nebo takowmi, které by byla

dostaténa dokumentace.

Z vySe zmignych divoda a vlastnosti byl pro implementaci vybran OLEDB.

Pro zpracovani vystupz UFED byla vytvéena tida ParseUFED Samotna
implementace zpracovani souboru XLS z UFED bylaldlena do gkolika kroka, a to
z divodu struktury souboru, ktery byl popsan v kapitdhgstupy z UFED Physical
Analyzer. Nasleduje ffklad kroku a zdrojového kdédu, kde je nejprve @eev list
Kontakty a vybrany pouze dva sloupce. Druhy sloupbsahuje jméno kontaktu
a devaty sloupec pak zaznam, ktery obsahuje infoenideré jeieba dale zpracovat, to

znamena ziskatimo telefonniislo, nebo e-mailovou adresu atd.

Nejprve je vytvéeno spojeni sifslusSnymconnection stringemAtribut provider
urcuje prae¢ typ OLEDB driveru, prornna pathToFileUFED obsahuje cestu
k vybranému souboru, ze kterého bude proveden imiprtended Properties pakéuji

typ souboru (zde Excel 8.0 pro typ souboru XLS)@RHatribut utuje, zda prvntadek
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obsahuje hodnoty (No) nebo se jedna o jména siopes). V tomto konkrétnim
piipadt byl zvolen HDR= No a to z toho @vodu, Ze prvnitadek v importovaném
souboru obsahuje v druhém sloupci ,nadgi@ntakty(x) kde x je poet nalezenych
kontakfi. V tomto gipadt se potom nebylo mozné dotazovat na druhy slowdex na
F2. Nésledujeifklad vytvareni spojeni:

MyConnection = new System.Data.OleDb.OleDbConnectio n
(@"provider=Microsoft.Jet. OLEDB.4.0;Data Source=" + pathToFileUFED +
";Extended Properties=\"Excel 8.0;HDR=No;\"");

Dale je vytvden dotaz nafjslusny list v importovaném souboru. Zde jsou vylgrdva
sloupce F2 a F9 z listu Kontakty a ukladany DiataTable DTcontactsNakonec je

ukorgeno spojeni.

MyCommand = new System.Data.OleDb.OleDbDataAdapter( "select [F2],[F9] from
[Kontakty$]", MyConnection);
MyCommand.Fill(DTContats);

MyConnection.Close();

V takovémto pipad® by ale nebylo mozné alespoaste&né reagovat na zemu
formatu vystug. Pro tento fpad byl gidan jednoduchy konfigutai soubor
(ufedconfig.txt ve slozce Files), jehoz &mou je uZivateli umozmo zmenit nazvy
listd, ¢isla sloupé aradek, od kterého se&wu nditat data.

Struktura ufedconfig.txt

Kontakty=Kontakty$A:|

KontaktyJmeno=F2
Zaznam=F9

Data ze souboru jsou ¢tana pomoci metodgonfigure(string file)do datove
struktury slovnik, konkréthdo instagni prongnnéDictionary<string, string> config
= new Dictionary<string, string>(), kde kltem jefetzec, ktery se nachaziqu

rovnitkem, hodnotou paletézec, ktery se nachazi za nim.

private void configure(string file)

{

StreamReader reader = new StreamReader(file, Syst em.Text.Encoding.Default);
string buffer = reader.ReadLine();
while(buffer != null && buffer I="")

{
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int index = buffer.IndexOf("=");
config.Add(buffer.Substring(0, index).Trim(),
buffer.Substring(index+1).Trim());

buffer = reader.ReadLine();

Do dotazu naifslusny list byly tedy pdany reference na zaznamy ve slovniku.
Viz. nasledujici ukazka:
MyCommand = new System.Data.OleDb.OleDbDataAdapter( "select [" +

config["KontaktyJmeno"] + "[,[" + config["Zaznam"] + "] from [" +

config['Kontakty"] + "], MyConnection);

Nasledr jsou data z tabulky DTContacts z druhého sloupcacovana pomoci
metod Substring()a Trim(). Déje se tak proto, Ze Ky druhého sloupce obsahuji
nasledujiciettzce (telefonnéisla a e-mailovou adresu autor pracezity:

Telefon-Mobil: +420123456789

Telefon-Mobil: 123-456-789

E-mail-Jiné: mail.mail@mail.cz

ID uZivatele-Facebook 100001010101010

Je tedy nutné odtit Ucet odretézce a v pipadt, Ze zaznam s telefonnitfslem
obsahuje pondku, tak ji odstranit a nasledmzvolit typ (ttu dle obsahietzce. Dale uz

je kontakt uloZzen do databaze pomoci metogyortContats(ze tidy Import

Trida parseUfed obsahuje i metodaportMax(String pathToFileUFED ktera
vraci pa@et zadznam ve vybranych listech importovaného souboru. Teataj je
potrebny pro vytvéeni a spravnou funk@rogressBarwna formuldi ImportForm

Stejre je proveden import i pro listy SMS Zpravy a Zazwyamhovorech. LiSi se

jen ve vykru sloup@ a naslednéifpraw dat, aby data mohla byt viozena do databaze
pomoci metodymportMessage(ze tidy Import
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5.5.2 Zpracovani CSV z MPEP

Pro import soubdr CSV z MPEP byl také vybran OLEDB. Samotna
implementace se ale liSi, a to jak v samotng&mnection stringutak ve struktie
a patu naitanych sloupg. DalSim rozdilem je, Ze k ti@ni dat je pdtba vice
soubofi. Proto kazdy musi byt v grafickém rozhrani vybrééad. Nasleduje fiklad,
kde jsou opt importovany kontakty.

V samotném vytvieni spojeni se zde liSi prémma pathOnlyMPE ktera
reprezentuje pouze cestu k souboru (bez jména soubba je uloZzena v proinné
fileNameMPEPa je pouZita na jiném méstotazu. Dale se liSi Extended Properties
a v jeho parametru FMT, ktery duje oddlovac v CSV souboru. Vfipac souboii
Z MPEP je zdearka.

Nasleduje giklad spojeni a dotazu, ve kterém je stgpko v gipac soubot
z UFED umozano znménou konfigurgniho soubor (mpepconfig.txt) alespoasté&né
reagovat na moznou zmu formatu vygenerovaného reportu. Struktura saubor
a princip Zistal stejny jako v fedeslém fipackt.

MyConnection = new System.Data.OleDb.OleDbConnectio n

(@"provider=Microsoft.Jet. OLEDB.4.0;Data Source=" + pathOnlyMPEP + "; Extended
Properties=\"Text;HDR=No;FMT=Delimited(,);\"");

MyCommand = new System.Data.OleDb.OleDbDataAdapter( "select [" +
config["KontaktJmeno"] + "],[" + config["KontaktCis lo"] +"],[" +
config["KontaktMail"] + "] from [" + fileNameMPEP + "1", MyConnection);

Dotaz se v tomtofjfipact dotazuje nait sloupce. F1 se jménem, F9 s telefonnim
¢islem a F12 s e-mailovou adresou (nastaveno vduaralinim souboru). B praci
sDataTable ktera slouzila pro ukladani vysladklotazu, musela byt brana ngetel
i skutenost, Ze v fipadt vystupniho souboru CSV z MPEP je zde menSi korapék
Jméno kontaktu je vZdy rfddku s indexem, zatimco zaznamy o telefonu a e-mailu ve
sloupcich F9 a F12 pro konkrétni jméno kontaktu jgséadek nize.

Po naplgni DataTableuz dochazi k samotnému ukladani zazinalm databaze.

V tomto konkrétnim fipact je uloZen det telefonu. Pokud je k dispozici i e-mail, je
uloZzen i &et e-mailu. Import do databaze probiha pomoci nyetwoghortMessage() ze

téidy Import.
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5.5.3 Zpracovani XML z XRY

Pro praci a nasledny import XML souboru z XRY bymuzita tida
XmIDocument .Net Frameworku 4.5. Jako kepeSlych kapitolach i zde bude popsan
piiklad importu seznamu kontaikt

Napiklad je inicializovdn novy XmlDocument a &tan z vybrané cesty
pathToXRY

XmIDocument doc = new XmlDocument();
doc.Load(pathToXRY);

Nasled’ je vytvaren XmINodelList kontakty, ve kterém jsou vSechnynedaty
item z elementiContacts/Kontakty nasledé pro kazdy element nalezen atribut jméno,

mobil, e-mail.
XmiINodeList kontakty =
doc.SelectNodes(@"/views/view[@name="Contacts/Konta kty'l/item");

foreach (XmINode node in kontakty)
{

XmINode nameNode =
node.SelectSingleNode(@"./field[@name="Jménao");

XmINode telephoneNode =
node.SelectSingleNode(@"./field[@name="MobilT");

XmINode mailNode =
node.SelectSingleNode(@"./field[{@name="Email]");

Existuje-li nameNode, telephoneNode, mailNode, Zem@dnota neniull, je pro
kazdy nalezen atributalug ve kterém je fimo uloZena ,hodnota“ jména respektive
samotné telefonrtiislo nebo e-mail. Déle je pak zaznam uloZen dobdaia

5.5.4 Zpracovani EML soubor

V nasledujici kapitole je sttné¢ popséana struktura a zpracovani EML sotbor
Pro jejich zpracovani implementovatiala parseEML.
Postup p¥i zpracovani EML soubori

Konstruktoru tidy je predana cesta k adrésave kterém jsou ulozeny EML

soubory. Nasledhjsou do seznamu emlFilesabany vSechny cesty k EML soulion.
public ParseEML(String emIDirectory)
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emlFiles = new List<string>();
this.emlIDirectory = emIDirectory;

foreach (String x in Directory.GetFiles(emID irectory))

{
if (x.Substring(x.Length - 3) == "eml")

{
emlFiles.Add(x);

K samotnému zpracovani byla implementovana metadseMails(). V metod
je diky foreach cyklu zpracovan kazdy soubor, jebesta je uloZzena v listu emlFiles.

Nejprve je pouzita metoda returnCharset(). Ta vidwrset pouzity v .eml
souboru. Nalezeny charset (pomoci regularnino wrgz pak pedan jako jeden ze
dvou parametr metod decodeMessageText(). Taepede text e-mailu z kédovani

guoted-printable do zvoleného charsetu.

private static string returnCharset(String filename )

{

string pattern = "charset=\".*?\"";

Regex charsetRegex = new Regex(pattern) ;

StreamReader readCharset = new StreamRe ader(filename);
String celyText = readCharset.ReadToEnd 0;
Match charsetMatch = charsetRegex.Match (celyText);

String charset = charsetMatch.Value;
charset = charset.Replace("charset=", " ");

charset = charset.Replace("\"", "");

return charset;

Pred n&tenim samotného textu zpravy jsowteay a zpracovany jednotlivé
Udaje — datum, odesilatelfijemce a pedntt. Tyto Gdaje jsou uvedeny nacasku

souboru a od samotného textu zpravy jsoklmihy prazdnyniadkem. Tyto Udaje jsou
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v cyklu n&itany pomoci streamReaderu a dl&itu iadku (parametru) jsou pomoci

piepin&e (switch) nateny do pislusnych prordnnych (dle poatkutradku).

do
{
int index = lineBuffer.IndexOf(":"); // in dex dvojte  cky
string firstWord =""; // ret &zec p tred dvojte  ckou
string theRest =""; // ret &zec za dvojte ckou

if (index != -1)

firstWord = lineBuffer.Substring(O0, index);
theRest = lineBuffer.Substring(inde X + 1).Trim();
}

else

firstWord = "noEntry";
theRest = lineBuffer;

switch (firstWord)

case ("Date"):
date = theRest;
lastEntry = date;
break;

case ("Subject"):
predmet = theRest;
lastEntry = predmet;
break;

case ("From"):
od = theRest;
lastEntry = mail;
break;

case ("To"):
ke = theRest;
lastEntry = ke;
break;

case ("noEntry"): // pro p ¥ipad, kdy je p resvice radku
if(lastEntry != null)
{

lastEntry = lastEntry.ToString() + theRest;
}

break;

default:
lastEntry = null;
break;

}

lineBuffer = reader.ReadLine();
lineBuffer = lineBuffer.Replace o\","™;

while (lineBuffer. Trim() !="");// prazdny radek, nasleduje text
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Nasleduje zpracovani vySe nalezenych dat. V ngsééduukazce je
demonstrovano zpracovani data e-maiftedpttu a e-mailové adresy odesilatele, ktera

je nalezena pomoci regularniho vyrazu.

/lzpracovani data — p revedeni do formatu vhodného k ulozeni do db
DateTime dateTime = DateTime.Parse(date, new
System.Globalization.Culturelnfo("cs-CZ", true),
System.Globalization.DateTimeStyles.Assumelocal);

date = dateTime.ToString();

/I zpracovani predmetu
System.Net.Mail.Attachment attachmentPredmet =
System.Net.Mail.Attachment.CreateAttachmentFromStri ng(", predmet);

predmet = attachmentPredmet.Name;

/I zpracovani odesilatele

System.Net.Mail.Attachment attachmentOd=
System.Net.Mail.Attachment.CreateAttachmentFromStri ng("™, od);
od = attachmentOd.Name;

Match matchOd = mail.Match(od);

od = matchOd.Value; // emailova adresa je nalezena pomaoci //regularniho vyrazu

Nasleduje zpracovani samotného textu zpravy a adglanport do databaze.
Ten se provede pouze ftipac, Ze eml soubor obsahoval e-mailyijgmce
i odesilatele. V opmém gFipadt by nemohl byt uloZen, a to nejenivddu konzistence
dat, ale zarove ze samotné podstaty vyvijeného programu (Mgrd vazeb mezi

osobami). Import je proveden metodou importMesSagetidy Import.
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5.6 Import

K samotnému importu kontakt zprav do databaze byla implementovéidat
Import. Jeji metody pro import kontaktu a zpravguspouzity pro vkladani dat do

databaze.

5.6.1 Import kontaktu

Pro import kontaktu byla implementovdna metoda Irf(Ppontact(). Ta je
implementovana tak, Ze jsou ji v parametretddpany informace o profilu A (jsou mu

importovany kontakty), o profilu B (je importovaakjo kontakt) &islo piipadu.

Profil A -jsou mu importovany kontakty

°
S S |

Piedani infermaci

+ jméno profilu B Profil B - je importovan jako kontakt
« jméno Gitu B AN

\ « seznam kontaktl Gétu A / o

S _/

V databazi neni 2adny zaznam

e s ™

><Existuje profil B = Vywofitprofi B |

N J

Ano W

' ™

Ve ~ | wytofituéets |

| Naléztprofil iétu B | | wyioiitucets | . =
) N

|

_— e
< o ‘/thatda seznamu\‘
\_ kentakiiA )

|

e N
| Pfidat do piipadu |
. g

|/P'ndal do seznamu\l
Ano . kontaktl A J

"Je profi B V"
aktudlnim >
pfipadu?,

‘/U\aénuruﬂ\Eda\ /
\_ gambaze )"

®
24
Obrazek 5.4, Activity diagram importu kontaktu
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5.6.2 Import zpravy

Pro import zpravy (e-mai| textovych zprav a volani) byla implementovana
metoda ImportMessage(). ®&h importu zpravy do databaze probiha z vetkéti
stejrg, jako import kontaktu, s tim rozdilem, Ze na kgeaprava uloZena do databaze.

Nicmére tomuto poslednimu krokui@dchazi ogt kontrola, zda-li profil B
a jeho @et existuje v databazi, zda-liplusi aktualnimu ippadu a zda-li je v seznamu
kontakti profilu a (tu A. Pokud nejsou spiny tyto podminky, postupuje se st&jn
jako @i importu kontaktu.

5.6.3 Grafické rozhrani importu

Pro import bylo implementovano grafické rozhrani f@m¢ formulde
ImportForm Jemu je pfedan hlavni profil vybrany na hlavnim panelu. Zdavatel
zaSkrtnutim vybere ifslusny typ souboru a nésledzada cestu kdmu. Dale uz
probiha samotny import Wkolika vidknech — podle typu souboru, resp. jejctitu.

O dosavadnim jibé¢hu importu je uzivatel informovan pomopfogressBaru,
ktery se zobrazi ve spoddasti formulde po stisknuti tléitka Zacit import Jeho
maximalni hodnota je nastavena na hodnotu, kteréti metoda returnMax #it pro
zpracovani soubéra jeho stav tedy odpovidaiehu zpracovani a importu.

Import (=]
1. Vyberte &islo nebo email. kierému chcete imporiovat data.
Telefonni Eislo nebo email: 2. Zakrinéte ze kterého programu jsou importovand data.
328694074 - 3 St\skn%le lla{:[lko a v'yb_erte soubor.
4. Stisknéte tladitko Zadit import.
Import
UFED (report ve formétu XLS) | MPEP - (repory ve formétu CSV) Emaily (format EML)
UFED MPEP
EML
[ vybrat Soubor UFED Phone Book ————————————
Vybrat slozku s EML soubory
SMS
XRY (report ve formatu XML)
XRY
Vybrat soubor XRY | Call History
| Zatitimport

Obrazek 5.5, Grafické rozhrani importu
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5.7 Hlavni panel — zobrazeni kontakt & a komunikaci

Po vybrani pipadu se uzivateli zobrazi hlavni formuéplikaceMainForm Ten

zaji¥uje funkce pro prohlizenictii, kontakfi G¢ta a zprav hlavnich profil Déle se

Y4

Z gj uZivatel dostane na dalSi panely slouZici k imydrledani a vizualizaci vazeb.

i o T X |
Piipady Nastaveni Uty Import Hledatvazby ~Vizualizace vazeb
Uty vybraného hlavniho profilu
Zobrazit kontakty pro-
Q) Vaechny Géty | Viybrany st
nazev typ rating
B
B
Jméno: od Pro Cas Trvani Predmet  Text -
Karel Novalk I 5 = = ak 201811 ‘
=8 Karel Novék |Ivan Kaspa... |2014-11-... |00:00:30 E
" Ivan Kaspa... |Karel Novék |2014-11-.. 00:00:09 I
Hlavid presuy 737619532 A —
beeiorse | (%] Ivan Kaspa... |Karel Novak |2014-11-.. 00:00:00
an Dvp: Karel Novék |Ivan Kaspa... | 2014-11-... | 00:04:17
A Dt Seznam kontaktd Ivan Kaspa... |Karel Novék |2014-11-.. |00:00:46
Michal Maly ; 1
ey v A Hiedei :Kare\ Novak .\VEH Kaspa... | 2014-11-_. | 00:00:48
van Kasparek lvan Kaspa... |Karel Novék |2014-11-.. |00:03:07

spa... | 2014-12-_.. |00:00:00
2014-12-__  00:00:00
k | 2014-12-_ |00:01:36
spa... | 2014-12-_ 00:00-:00
Karel Novak |lvan Kaspa.. 2014-12-_ 00:00-:00
|lvan Kaspa._.. |Karel Novak |2014-12-_ 00:00:34
Babi Karel Novak |2014-12-... |00:00:37
Karel Novak |Ivan Kaspa... 2014-12-... 00:00:00
;\van Kaspa. :Kare\ Novék |2014-12-_. |00:01:45

[VODAFONE LINKA |Karel Novak |Ivan Kaspa... | 2014-12-... |00:00:00
RYCHLAPOMOC [

ZACHRANKA

HASICI

POLICIE

HERE
NEREE)

Obréazek 5.6, Grafické rozhrani - Hlavni panel

5.7.1 Hlavni profily

V levém sloupci uzivatel vidi hlavni profilyfipadu, pro vybrany hlavni profil je
zobrazena fotografie (je-li k dispozici). Déale jsode ti tlagitka pro vytvdeni, smazani

a prejmenovani profilu.

Vytvoreni hlavniho profilu
Pro vytvaeni hlavniho profilu byl implementovan formiildewProfileForm ve
kteréem uzivatel vyplni jméno profilu afiga fotografii (je-li k dispozici). Na druhém
panelu pak musi uZivatetigat alespa jeden @et tomuto profilu. Vice o vytu&ni Gtu
v kapitole Uty hlavniho profilu.
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a5 Novy profil = IEI. X 85 Novy profil =2 X

Jméno: Uéty:

Jan Novak

Foto: | Ffidat fotoarafii

email@mail.com

Novy uéet

| Odebrat | | Pridat azet |

[ zrusit || vwivorit |

Dalsi |

Obrazek 5.7, Grafické rozhrani tvorby profilu

Smazani hlavniho profilu

Po stisknuti tlaitka smazat, je uzZivatel vyzvdn pomodilessageBoxu
k potvrzeni smazani. & samotnym smazanim profilu je nutnd kontrola,-lzda
mazany profil neni je8tv jiném gipadu. V takové situaci je pouze smazan zadznam
z tabulky case_profilea profil je odstraén pouze z aktualnihotipadu. V op&ném

piipad: je profil smazan i se vSemétly, seznamy kontakta zpravami.

Prejmenovani hlavniho profilu

UzZivatel ma moznostipjmenovat vybrany hlavni profiliepsanim jeho jména
v textBoxu a naslednym stisknutim ditka pro gejmenovani. Bhem editace je
zmeénéna barva pozadi pomoeiventu KeyPresgivodni barva je navracena po tzv.
opuséni focusu pomocéventu LeavePrejmenovani profilu je implementovano tak, ze
je stejré jako v gedchozim fipact potvrzeni uzivatelem pomoddialogResultviz.

nésledujici ukazka kodu.

if (listBoxMainProfiles.DataSource != null)

{

profile selected = context.profile.Single(x => x.ID _pk==
((profile)listBoxMainProfiles.Selectedltem).ID_pk);
if (selected != null)

{
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DialogResult dig = MessageBox.Show("Opravdu chcete prejmenovat
profil " + selected.name + " na " + textBoxMainProf ileName.Text,
"P fejmenovat profil?", MessageBoxButtons.YesNo);

if (dlg == DialogResult.Yes)

{

selected.name = textBoxMainP rofileName.Text;
context.SaveChanges();

this.restartForm();

}

else textBoxMainProfileName.Text = se lected.name;

5.7.2 Uéty hlavniho profilu

V groupBoxu Ucty vybraného hlavniho profilma uzivatel moznost prohlizet
acty vybraného hlavniho profilu. Pratét je zobrazeno jméno, ty@ta a jeho rating.
Zaskrtnutim jednoho ze dvou radioButiofySechny éy neboVybrany det) ma pak
uzivatel moznost zvolit zobrazeni kontiakt groupBoxu Seznam kontdktJsou bd’
zobrazeny vSechny kontakty ze vSeehifinebo jen kontakty z vybranéh¢td. Déle

ma uzivatel, stejhjako u profii, moznost fidat, odstranit ai@jmenovat Get.
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Vytvoreni tu

Vytvoreni (tu je znazoréno v nasledujicim diagramu aktivit.

Kontrola spravnost “1

Léet neni email ani telefonni islo

pomaoci regularniho
vyrazu

xistuje takowy™, Ne

@

ucetv DB?

de profil GEtu %
aktualnim
pripadu?

Wytvofit Ucet

Prifadit ucet profilu

Wytvofit seznam
kontaktd

4

Pridat do
aktualniho
pripadu?

(U poZori

tuiivatela (F’ridanl profilu duj

pfipadu.

UloZit do databaze

Obrazek 5.8, Activity diagram vytveni tu
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Smazani &tu

V nasledujici ukazce je demonstrovan kod, ktergtsknuti ti&itka odebere
vybrany wet.

if (dataGridViewAccounts.SelectedRows.Count <=0) r eturn;
DialogResult dlg = MessageBox.Show("Opravdu smazat
a cet?","",MessageBoxButtons.YesNo);

if (dlg == DialogResult.Yes)
{
context.account.Remove(((AccountsViewWrapper)dataGr idViewAccounts.Select
edRows
[0].DataBoundltem).acc);
context.SaveChanges();

restartForm();

}
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Prejmenovani (tu

Prejmenovani
i primarnim kltem a
uzivatel mohl pejme

béhem vytvdeni profil

&u v pravém slova smyslu neni mozné. Jeho jmérmaijeve
je tak zajigho, aby et byl v databazi praévjen jednou. Aby
novat Get, doSlo-li napiklad k preklepu, kterého si nevsiml

u a jeho &, byla implementovana metoda, ktera je znaswain

v nasledujicim diagramu.

i

Potvrzeni zmény actu

UZivatel nepotvrdil zménu
)

— |

| { )

« Stary Ufet
« Novy ucet

) l

Ano

"-\
*"{ Upozornit u7|vatele|
-/

"-\“.

[ vytvoFeni nového uétu|
.

./ Predat seznam -\.

kontaktl starého GEtu
novemu

A /

-/F'redatadeslané a\\
pfijaté zpravy ze
\gtarého uttu novemu/

llf“
| Smazat stary aéet |
vy

|’f UloZit vée do ~.\|

. databaze

vy

.@.

Obrazek 5.9, Activity diagramigjmenovani &u
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5.7.3 Zpravy

V groupBoxu Zpravy je pak uzivateli k dispozici prohlizeni e-ntgilzprav
a volani. Pro zobrazeni zprav jsatit@mny nasledujici filtry:

e Zobrazit zpravy vybraného Gétu — Zobrazi pouze zpravy, které&igusi
vybranému &tu hlavniho profilu. Nap pouze zpravy a volani ZipluSného
telefonnihctisla.

e Zobrazit zpravy s vybranym kontaktem — Zobrazi zpravy pouze s vybranym
kontaktem ze seznamu kontékt

e Zobrazit zpravy v ¢asovém obdobi— ZaSkrtnutim moznostiasového filtru
a vybérem konkrétniho data ma uzivatel moznost zobrgziézy nebo hovory,
které prokshly behem vybranéhdasoveho obdobi.

Zaskrtnutim pisluSnych checkBox dojde k zobrazeni zprav dle vybranych
filtru. Neni-li zaSkrtnuty ZadngheckBox jsou po stisknuti tidtka vypsany vSechny
zpravy, e-maily a volani vybraného hlavniho profilu

Tla¢itko Podrobnosti zpravydvojklik nebo vykrem z kontextového menpo
stisknutipravého tlaitka mysina vybranyadek v seznamu zprav zobrazi okno s celou
zpravou, které bylo implementovano jako forntiNgessagelnfoZde jsou, kroré Gdaji
0 zpra¥ nebo volani, také k dispozici dva nahledy (implatoeany jakotabContro)
na text zpravy. Mozné je jak textové zobrazeni, zakrazeni pomoci komponenty
WebBrowser Tato moznost byla implementovana préippd zobrazeni e-mail
(neastji obchodnich séeni), které obsahuji HTML kéd. Diky WebBrowserutgxt
zpravy zobrazen tak, jak je mozné jejdtid prohliZz&i. Viz obrazek.

—nn B

Obréazek 5.10, Grafické rozhrani Informace o zprav
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5.8 Vizualizace vazeb

Krealizaci funkce vizualizace byla implementovartdda Relations.cs
a formul& grafického rozhranRelationsForm.csDale autor popisuje implementaci

podle toho, jakym zisobem bude tato funkcionalita pouzivana uzivatedplikace.

5B Vizualizace vazeb [EEEsT
' Hiavni profily | Vaechny profly| Vizuslizované
Hiavni Profily Karel Nuvil;
jan Dvorsl
Milan Ki3l
[ % Hedast | Anna Dostalova
_— Ivan Kasparek
[<arel Novak | Ivan Kasparek
Jan Dvorsky
|
Milan Kidl 3 |
| Anna Dostalova _
| Michal Maty Pridat
| Bemy vechny
| van Kasparelc hlavni
Odebrat
| vie
[« ]
Fillr poctu zprév
|| Filtr poctu zprav
Kontakty —
.
VODAFONE LINKA Sy
o
[ Basovy filtr
RYCHLA POMOC
ZACHRANKA L_»> N
HASICI = :
POLICE fidat =
Anna Dostalova spolecné § prosince 2015 [
Mirka kontakty
Babi De:
Caltovs
Bemy 6 prosince 2015 [Jv
van Kasparek
£ Vykreslit

Obrazek 5.11, Grafické rozhrani Vizualizace vazeb

Na formul& RelationsForm jsou k dispozici dva panely -PanelRight
aPanelLeft. Levy panel slouzi uZivateli k v¢bu profila, pro které budou nalezeny
a vykresleny vazby. Pravy panel slouzi k samotngrafickému vystupu — vizualizaci
vazeb tak, jak bylo popsano v kapitole Navrh vizsae vazeb.

Na levém panelu ma uzivatel k dispozici ovladasiegTabControlse déma
strankamitabPages.Zde je mozny vyér dle hlavnich profit a jejich kontaki nebo
vybér ze vSech profil v rdmci fipadu. Tyto seznamy jsou implementovany jako
ovladaci prvkylistBox V listBoxech je mozné hledat pozadovany profilmoei
textBoxy kam uzivatel mize vepsatast hledaného jména. Po stiskuiitlea Hledat
jsou pak zobrazeny jen profily, jejichz jména ohgapozadovany vyraz. Po vymazani
vyrazu z textBoxu a nasledném stisknutéitkea Hledat jsou zobrazeny a@p vSechny
piislusné profily.

ListBox Vizualizedumistny v groupBoxwizualizovanéak slouZi jako seznam

téch profila, mezi kterymi budou nalezeny a zobrazeny vazbyoékgm v @FislusSném
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listBoxu a stisknutim tkitka se Sipkou dopravaje do listBoxu Vizualized pridan
vybrany profil. Stiskem tkitka Pridat vSechny hlavndlojde k gidani vSech hlavnich
profila ptipadu. Ped kazdym pdanim prokshne kontrola, zda se jiz vybrany profil
v listBoxu Vizualized nenachazi a pokud ano, neni jiidan. K odebrani profil
Vizualized pak slouzZi ttdtka sSipkou vlevorespektive tlaéitko Odebrat vSekteré
vymaze cely listBo¥izualized

Vazby jsou tvéeny pomociiidy Relation.Ta vytv&i vazbu mezi déma profily
pl a p2 na zakl@ddotazu do databaze. Jsou prochazeny vsedattgybou profifi. Je-
li v profilu pl et, jehoz kontaktem nebaigmcemc¢i odesilatelem alespiojedné
zpravy je @et profilu p2,je vytvoiena vazba. Dotaz je poloZzen i op&a(pl zandnéno
za p2), aby se eliminovala moznost, Ze pro prdfinebudou k dispozicicty, které by

v seznamu kontaktnebo zpravach &y zaznam o profilu p2. Viz. ukazka kodu.

foreach (account accl in profill.account)

foreach (account acc2 in profil2.account)

{

List<message>temp = context.message.Where(x => (x.account.name_pk ==
accl.name_pk && x.accountl.name_pk == acc2.name _pk) || (x.accountl.name_pk
== accl.name_pk && x.account.name_pk == acc2.na me_pk)).ToList<message>();
zpravy.AddRange(temp);

var query_from_p1 = from x in context.account
where x.name_pk == accl.name_pk

join y in context.contactlist on x.name _pk equals y.account_fk
join z in context.profil_seznam ony.ID _pk equals z.contactlist_fk
where z.profile_fk == x2

select z;

var query_from_p2 = from x in context.account
where x.name_pk == acc2.name_pk

join y in context.contactlist on x.name _pk equals y.account_fk
join z in context.profil_seznam ony.ID _pk equals z.contactlist_fk
where z.profile_fk == x1

select z;

if (query_from_p1.Count() + query_from _p2.Count() > 0)

asponKontakt = true;

}

Takto jsou vazby vytvi@ny mezi vSemi profily v listBoxwizulalized na
formul&i RelationsForma to pomoci metody createRelations(fed vykreslenim
vazeb mezi vybranymi profily jsou uZivateli k digid dva filtry:

« Casovy filtr — Vazby jsou tvieny a nasledhzobrazeny na zakladzprav

v zadanéntasovém obdobi.
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» Filtr po étu zprav — Vazby jsou tvieny a nasledhzobrazeny v fipads, Ze

je pacet zpravmezi profily WtSi nebo roven nastavené hodngtrahu).

private void createRelations()

{

int pocetProfilu = listBoxVizualized.ltems.Count
for (inti = 0; i < pocetProfilu; i++)

for (intj =1 +i; j < pocetProfilu; j++)

profile p1 = (profile)listBoxVizualized.It
profile p2 = (profile)listBoxVizualized.It
Relation vazba = new Relation(p1.ID_pk, p2

/l vazba - je v kontaktech a nebo jsou zpravy
if (IcheckBoxMessageCount.Checked && !checkBoxT
(vazba.AsponKontakt || vazba.Zpravy.Count

relations.Add(vazba);

// vazba - casovy filtr a filtr poctu zprav
else if (checkBoxTimeFilter.Checked && checkB
vazba.getBoth(dateTimeOd.Value, dat
Convert.Tolnt32(numericUpDownMessag

relations.Add(vazba);

I/l vazba - pocet zprav
else if (IcheckBoxTimeFilter.Checked && check
vazba.getCountCondition(Convert.Tolnt32(numericUpDo

relations.Add(vazba);

I/l vazba - casovy filtr
else if (checkBoxTimeFilter.Checked && !chec
{
if (vazba.getTimeCondition(dateTimeOd.Val
{

relations.Add(vazba);

i

emsli];
emslj];
.ID_pk, context);

imeFilter.Checked &&
>0))

oxMessageCount.Checked &&
eTimeDo.Value,
eCount.Value)))

BoxMessageCount.Checked &&
wnMessageCount.Value)))

kBoxMessageCount.Checked)

ue, dateTimeDo.Value))

Stisknutim tl&itka Vykreslit dojde k samotnému vySe popsanému iguno
vazeb a naslednjsou vykresleny na pravém panelu. Vykresleni jéidn@h profila je
implementovano jako vytw¥eni a zobrazeni prikButton, tedy tla&itek Windows
Forms. Ta jsou vykreslena do kruhu v Uhlu, kteryypccitan jako podil obvodu kruhu
a patu vykreslovanych profil. Polomér kruhu je vypgitan jako tetina z Siky
RightPanelu Samotnému tldtku reprezentujicimu profil je pakiipazena vyp&tena
pozice na panelu, nastavena velikost, ndahodna lzajalko text je mu nastaveno jméno
profilu. Déle je objekt tléitka pridan do slovnikuDictionary<Button, profiles>map.
Ten slouZzi pro funkci, kdy je po stisknutidiika zobrazen inforntai panel o profilu
(je predan jako parametr konstruktoru forniel®rofileInfo).
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Vazby, které jsou reprezentovany jakeingky mezi jednotlivymi tlaitky
reprezentujicimi fislusné profily, jsou tv@ny pomoci fidy Graphics konkreétré
metodou DrawLine(). K samotnému vykresleni vSecltimpek byla implementovana

metodaDrawLinks()

private void DrawLinks(PaintEventArgs e)
{
Graphics graphics = e.Graphics;
graphics.Clear(Color.White);
foreach (Relation item in relations)

Color color = getRandomDarkColor(); // nahodn a tmava barva

Pen p = new Pen(color);

p.Width = 3;
// Body pro vykresleni. Map Value je rovna profilX v relations - kli ¢je
//button - ziskana jeho pozice

int x1 = map.Single(x => x.Value == item.Profil1).K ey.Location.X + 65;
int yl = map.Single(x => x.Value == item.Profil1).K ey.Location.Y + 15;
int X2 = map.Single(x => x.Value == item.Profil2).K ey.Location.X + 65;
int y2 = map.Single(x => x.Value == item.Profil2).K ey.Location.Y + 15;
I/ pricteno 15 nebo 65 — do stredu tlacitka
graphics.DrawLine(p, x1, y1, x2, y2); // vykres lit
}
} .
Touto metodou jsou vykreslenyipmky pro kazdou tlve vytvaenou vazbu
mezi profily.

Stisknutim tl&itka Reportdojde k oteteni saveFileDialogu a po zadani cesty
a potvrzeni uzivatelem je vytien report. Samotny report je vybem jako HTML
soubor a stejnojmenna slozka, ve které je ulozeazel ve formatu JPEG. Ukazka

vygenerovaného reportu je sdsti giloh.
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5.9 Hledani informaci z otev Fenych zdroj u

Kapitola popisuje implementaci funkce hledani ad&ghoznych kontaktnebo
acta vybraného profilu. Princip atdod pro vykér technologie je popsan v kapitole
Navrh hledani dalSich informaci z otemych zdraj. Popsany jsou vybrané metody,

.....

které jsou dle autora prace n@gkitejsi.

ﬁ\lyh\edava'mzo\evfenych zdroj G - —a—— |7X7‘
Jméno vyhlededavaného profilu:
Jaroslav Kothdnek Nalezené mozné kontakty nebo Gcty:
typ rating Nazev Rating s
_Emal w0 304372340 [s9
605131351 .55
silhavy@jansilhavy.cz .55
77466;3683 .SU
info@spolekznalcu.cz )
387981734 .55
383809258 .55
pastape@gmail.com |56
Viyhledévany fetézec: 225067979 .44
kothanek@itznalec.cz info@aaapoptavka.cz |24
776573653 .ZU
firma@it-znalec.cz |20
kolicek@autoservistabor.cz | 20
hodb@volny.cz |20
sid@prachatice.cz 20
mudray@seznam.cz 20 E
ftou 1am.cz. 20 i
Pidat
| zpresnit vany
(@ Jako kontakt Odkazy, kde byly Géty nalezeny:
[bitp pwww evidenceznalcu cz/znalecaroslav-kothanek-63679573 b
hitp:/www .netkatalog.cz/ima/303468-kathanek-jaroslav/ =
Jako G&at 50 S Aviomaticky...| it jwww zlate stranky.cz/fimy/Vele% C5%A1%C3%ADN/H1922684  Jaroslav+Koth %C3%ATnek/ 3
——— hitp:/jwww zlatestranky cz/firmy/P %C5%99%C3%ADdol%C3%AD.+okres+%(4%8Cesk % C3%BO+Kruml
hitp:/fwww zlate stranky.cz/firmy/T %C5%9%ebo%C5%88,+okres+Jind % C5%939ich%C5%AFv+Hradec/q_z ™
Oteviit odkaz.

Obréazek 5.12, Grafické rozhrani funkce Hledaninimfaci z otefenych zdraj

V prvnim kroku byla implementovandida SearchQuery ktera pouziva ke
zpracovani webtdtml Agility Pack Tato tida reprezentuje dotaz poloZeny vyhledéva
Seznam.cz a obsahuje metgriuseSeznam

Metoda parseSeznam nate HtmlDocument docz URL, jejiz sodasti je
proménna searchEngine (ta obsahujefettzec search.seznam.cz), dale obsahuje
proménou stringParam do které je pomoci konstruktortidy vloZzen hledanyetézec.
DalSimi parametry jdiletype ktery je nastaven tak, aby byly hledany pouze HTM
stranky, parametrount=20udava maximalni pet vyhledavédem nalezenych odkaz
Hodnota 20 je maximalni mozny ¢ vysledk na jedné strance. Proto je pouZzit §est
parametrfrom, ke kterému je v cyklu ipétena hodnota 20 a jsou dtany odkazy
z dalSich stranek, dokud neni dosazeno pragsinold.

public void parseSeznam()

{
inti=0;
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HtmINodeCollection nodes = null;

do
/I na cte stranku seznamu s p risluSnymi parametry, ktera obsahuje
nalezené vysledky - fileType:HTML count 2 0
HtmIDocument doc = new HtmIWeb().Load("http:/ /" + searchEngine +
"[?q="+ searchParam + "+filetype%3Ahtml" + " &count=20" + "&from=" + i);
nodes = doc.DocumentNode.SelectNodes("//div[@ class='modText'|[@id]");

// kontrola - pokud neni nic nalezeno
if (nodes == null || nodes.Count == 0)

return;

}

/l nalezene odkazy ulozeny do listu result s
foreach (HtmINode node in nodes)

String link = node.SelectSingleNode("./h 3/a")
Attributes["href'].Value;
results.Add(link);
i=i+20;
} while (nodes.Count == 20 && i<treshold);
}

Takto vracené nalezené URL adresy stranek, ktery byhledav&em
Seznam.cz vraceny pro vyraz zadany v pnomé searchParamjsou nasledhulozeny
do listuresults

Vysledky uloZené v listuesults jsou dale pedany tide WebParserpomoci
parametit jejiho konstruktoru i s vyhledavanyietzcem. Fida WebParser pomoci
metodySearchForAccounteaita pomociHtml Agility PackuvSechny webové stranky

(jejich obsah), jejichz URL jsou v listeesults a prohledava je pomoci regularnich

vyrazi.

Regex tel = new Regex(@"((\+420)? ?[0-9]{3} [0-9{3 } [0-9{3})
|((\+420) ?[0-9]){3} ?[0-9){3} ?[0-9K3})");

Regex mail = new Regex(@"[a-zA-Z0-9. -]+@[a-zA-Z0-9 A\ Ja-zA-
Z){2,4}");

Pomoci &chto regularnich vyrdz jsou nalezeny vSechny e-mailové adresy
a telefonnicisla. Telefonni¢islo musi odpovidat formatu, kdy je na webové stan
zapsano s nebo bez mezinarodfddpolby +420, ale obsahuje mezery mezi trojicemi
¢isel. Druhou moznosti je, z&slo musi obsahovati@dvolbu a nemusi obsahovat
mezery mezi trojiceméisel. Takto navrZzeny regularni vyraz byl zvolenizatu, Ze
v pripact, kdy bylo umoZzino hledani pouze deviti po sofdoucichéisel, dochazelo

k nalezeni i Bkolika stovekcisel, které v drtivé &Sin¢ pripadi nebyly telefonnimi

60



¢isly. Toto hledani probihd ve dvou vlaknech. Prviikno hleda telefonntisla,
zatimco druhé hleda e-maily.

Takto nalezené e-maily a telefonndtyl jsou uloZzeny dadDictionary<String,
Lists<String>> urlAndAccountskde kltem je URL stranky, na které byly vyrazy
nalezeny, a hodnotou je pak list, obsahujici nans& nalezené e-maily a telefonni
¢isla. Do tohoto listu jsou uloZzeny nalezené e-maitglefonniisla pouze v fipact, ze
je jiz tento list neobsahuje. Je tim zamezeno Gitkaly je na jedné strance telefonni
¢islo nebo e-mail nalezen vicekrat. V takovemifpgk by totiz doSlo ke zkresleni
ratingu, ktery je pditany z pétu vyskyti na nalezenych webovych strnkach
a hodnoceni URL, na které byl nalezen.

Nasleduje sp&tani ratingu pro kazdy nalezeny e-mail nehkigslo pomoci
metody getAccountRating. Rating jegi@dn dle pdtu a hodnoceni stranek, na kterych
byl nalezen. K hodnoceni stranek je k dispozicivatgli soubor sources.txt, kam si
maze pidat URL jednotlivych web a jejich hodnoceni od 1 do 1@im vy3si
hodnoceni URL, tim vySSi bude i rating telefonndésel a e-mail, které jsou na dané
strance nalezeny. Déle je mozrt@pt pouze vyrazy sifslusSnym hodnocenim, které by

URL adresa réla obsahovat.

public double getAccountRating(List<String> vyskyty )
{
double hitThr = 5; // pocet nalezenych, kdy je rating nejvyssi
double suma = 0; // suma ratingu jednotlivych stran
String line =",
int rating = 0;
int toReturn = 0;
/I list do ktereho nactu resources - zname a h odnocene weby
Dictionary<String, int> fileDict = new Diction ary<string, int>();

System.lO.StreamReader file = new
System.10.StreamReader("Files\\sources.txt");

while ((line = file.ReadLine()) != null )
String url = line.Substring(0, line IndexOf(" ");
rating = Int32.Parse(line.Substring (line.IndexOf(" "));

fileDict.Add(url, rating);
}

I pro kazdy stranku v listu vyskyty(ta m kde se ucet nachazel)
foreach (String site in vyskyty)
{

// spocitam rating jako suma 1/5 * (rating / 3.3 +1)

int siteRating = 0;
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[/ strany co jsou v souboru resourc es
foreach (String key in fileDict.Key s)

/m
if (site.Contains(key))

siteRating = fileDict[key]; / kdyz tam stranka je
rating je rating ze soubor u resources
/I siteRating = fileDict[ke y]
break;
}
else
siteRating = 0; // jinak ra ting O
}
}
double y = (siteRating / 3.33) + 1; // suma dle vzorce
double podilNalezenych =1/ hi tThr;
double dilciVysledek = podilNal ezenych *y;

suma = suma + dilciVysledek;

}

suma = suma * 100; // pro rating od O do 100
if (suma > 99) suma = 99; // maximalni hodnota ratingu
toReturn = Int32.Parse(Math.Round(suma, 0).ToString());

/I zaokrouhleni
return toReturn;

Po spdaitani ratingi nasleduje zobrazeni vSech nalezenyétu (jtelefonnich
¢isel a e-mail) s @isluSnym ratingem na formuidAccountSearch

VSechny nalezenééty jsou uZzivateli zobrazeny s vygitanymi ratingy. Tyto
Gcty pak mize uzivatel pdat hledanému jako kontakt nebo jako vlasteetlVybsr
vtomto @ipad nechava autor na uzivateli. Dale ma uzivatel mekmiidat jako
kontakt nebo &et vSechny ¢&ty, jejichZz hodnota ratingu jeétdi nez zadani hodnota.
K ovéieni a rozhodnuti, jak naloZit s vybranyrteam méa uzivatel k dispozici seznam
stranek, na kterych bylc¢at nalezen. Stisknutim tika Otevit odkazje vybrana
stranka otekena ve webovem prohlidie

Stisknutim tl&itka Zpresnit vahydojde u vybraného nalezenéhgiuik novému
hledani. V tomto fipac je hledanym parametresearchParanvybrany nalezenydet
a, stejr jako v gredchozim fipack, jsou pro & vyhledany stranky, na kterych j&at
nalezen. Nasle@nuz nejsou hledany vSechnyty, ale pouze &et, podle ktereho byl
nalezen nalezenyat. Je-li nalezen, je strankéigdna mezi ty, na kterych byl hledany

Ucet nalezen a jerppcitan rating.
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5.9.1 Rizika funkce Hledani informaci z otev  fenych zdroj G

Na zaklad dosazenych vysledk které byly ziskany éhem testovani, lze dojit
k zawru, Ze tato funkceimasicasovou usporuiphledani moznychdia nebo kontakt
vybraného profilu. Je vS8ak nutné brat v potaz, dénbta ratingu nalezenéhdtu je
zavisla na p&tu webovych stranek a jejich hodnoceni. Je na tdivaplikace, aby
posoudil, zda-li nalezeny e-mail nebo telefo€islo opravdu mze gisluSet vybranému
subjektu. Uzivateli aplikace je k dispozici moznoahlédnout na jednotlivé zdroje a je

na rtm a jeho zkuSenostech, aby posoudil a zhodnotizealé skutaosti.
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6. Testovani
Pro zjiSéni a odstragni nedostatk bylo provedeno testovani pomoci

testovacich scéna a nasled& probehlo i uzivatelské testovani bez pouziti sdéna
Testovani sedastnili jeden dobrovolnik a autor. Dobrovolnik nmeg pouzil vytvdéené
testovaci scéi@ a nasledh prochazel a zkouSel program dle vlastniho uvaZzeni.
Testovaci scéit@ a zadznam o provedeném testovani dle testovadéh#i je
k dispozici v piloze

Diky testovani byly odhaleny nedostatky v impokdy jména gkterych profili
importovanych z XRY, MPEP i UFED obsahovala ve j;mgiv“, dale byly odhaleny
problémy i importu z XRY, kde byla &ktera ¢isla ulozena is portkami mezi
trojicemi ¢isel, coZ nilo za nasledek, Ze v databazi bylslo uloZzeno dvakrat — jednou
s pomé&kami, podruhé bez nich.

DalSi nedostatky, které byly nahlaSeny, se tykabfigkého rozhrani. Zde se
jednalo zejména o designové nedostatky, jako 8matrovnané ovladaci prvky jinak

zvolené barvy pozadi. VSechny zi$é nedostatky byly autorem prace opraveny.
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7. Budouci rozvoj aplikace
V této kapitole budou v kratkosti popsana moeseni, ktera by v budoucnu

mohla byt dale implementovana.

Nejvétsi prostor pro dalSi rozvoj aplikace Spg autor v roz$eni nejen
importem podporovanych formigtale zarove i v rozSteni portfolia podporovanych
forenznich néastrdj Zde je vSak nutné, alesp@o dobu vyvoje, zajistit ptgbné
licence, aby mohly byt ziskany vystupyezhto nastraj.

DalSi prostor pro rozvoj aplikace autor $pg v oblasti hledani dalSich
informaci z internetu. Zde je jistprostor pro vyuziti dalSich vyhledasa Mozné je
i pouziti specializovanych wéljako nap. kdovolal.cz, které by mohly byt &kterych
piipadech nadpomocné pro odfiltrovarkterychc¢isel. Samostatnou kapitolou by mohlo
byt i vyhledavani dalSich informaci tykajicich sejem fyzickych, ale i pravnickych

osob, nap ICO, DIC, ¢i hledani v Zivnostenském rejiu, rejstiku dluznik atp.
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8. Zaver

Cilem této diplomové prace byl navrh a tvorba amadtgho softwarového
prostedku uteného kanalyze komunikace mezi rozdilnymi komummkai
prostedky. Tato komunikace probiha pr@stnictvim mobilnich telefaiy smartphof,
tableti a osobnich potaci. Navrhovany softwarovy analyticky proéstiek bude
umoziovat zjiS&ni vazeb mezi komunikujicimi subjekty, musi protmalgzovat data
ziskana z rozdilnych forenznich nasirojato data se liSi jak obsahem a rozsahem, tak
formatem a strukturou. Analyticky préstiek umoZzni agregaci rozdilnych datiznych
zdroji a jejich nasledné zkoumani. Dale umozni hledaténimformace o dalSich
moznych vazbach na dalSi subjekty a nasidgio vazby zobrazi.

V teoretickécasti byly popsany postupy forenzni analyzy digi@indat, metody
uzivané p zjiStovani a dokazovani trestnyafini. Prednmétem zkoumani je obsah
komunikace vice osob, ktera probiha za pomoci wyip komunikani techniky. Bylo
pojednano o postupu a jednotlivych krocich tétoatigizkoumani digitalnich dat, které
se lisi podle druhu uzité komunikd techniky.

V analyticke ¢asti jsou popsany vybrané forenzni nastroje, p@m&w ramci
digitélni forenzni analyzy. Nejprve je pojednanonejpouzivagjSim nastroji pro
zaji¥ovani dat z osobnich pivaci, dale pak o nastrojich, které se uzivaji k forénzn
analyze digitalnich dat zaji&tych z mobilni komunikéni techniky. U popsanych
forenznich nastrdjjsou podrob& popsany jejich vystupy.

Kapitola Navrh popisuje jednotlivé funkce aplikategy to, co by ra uzivateli
umoziovat. Zejména se jedna o import dat, jejich zobvadzevizualizaci, a nasledné
hledani vazeb mezi komunikujicimi osobami. Dalgpggednano o vyéru vhodnych
softwarovych nastrdj a technologii, které byly pouzityfipimplementaci vyvijené
aplikace.

Kapitola Implementace reflektuje rgdchazejici kapitolu a popisuje
implementaci jednotlivych blak aplikace v zavislosti na pozadavcich definovanych
v ramci jejiho navrhu. V zavislosti na pouzitychstréjich a technologiich popisuje
funkce aplikace, zejména na moznost vizualizacelvazezi subjekty komunikace. Je

pojednano téZz o moznosti hledani informaci z ieieych zdraj.
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V ndvaznosti na navrh a implementaci byla navrzapbkace testovana za
Gcelem zjiSéni a odstraéni nedostatk. Testovani se daastnil, vyjma autora, i jeden
dobrovolnik a probihalo podle vytienych scénd, tak dle uvazeni dobrovolnika.
Scén&e zahrnovaly vytvieni gipadu, import soubéra nasledné vyzkouseni funkci
aplikace. Pozornost bylaénovana zejména vizualizaci vazeb mezi komunikujicim
subjekty a hledani informaci z otemych zdra}. Na zaklad pribéhu testovani byly
autorem provedeny Upravy tykajici se importu datpiehlednosti a funknosti
grafického rozhrani.

Vysledkem této prace je futki aplikace, ktera umanje v ramci forenzni
analyzy digitalnich dat pouzit novou kombinaci fanhkJde o funkce, které nejsou
dostupné $ pouziti jednotlivych, Bzn¢ pouzivanych forenznich nastiojVyvinuta
aplikace umotiuje import vystup z vice zdraj. Dale umo#uje nalézt dalSi mozné
kontakty nebo &ty vybranych komunikénich technologii, které mohly byt pouzity
v ramci komunikace mezi vybranymi subjekty. Na&awmoziuje zobrazit vazby mezi

jednotlivymi osobami.
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11. Seznam pouzitych zkratek
 CRUD - Create, Read, Update, Delete

* CLR - Common Language Runtime

* DFA - Digitalni Forenzni Analyza

* DTD - Document Type Definition

* EF- Entity Framework

* EXIF- Exchangeable Image File Format

* ICCID - Integrated Circuit Card Identifier

e IMEI - International Mobile Equipment Identity
* IMSI - International Mobile Subscriber Identity
e LINQ - Language Integrated Query

* MAC - Media Access Control

* MPEP - Mobile Phone Examiner Plus

* MSIL - Microsoft Intermediate Language

*  ORM - Object-Relational Mapping
 RDBMS - Relational Database Management systém
e SIM - Subscriber Identity Module

e« SMS - Short Message Service

« SRBD - SysténRizeni Baze Dat = RDBMS

e SQL - Structured Query Language

* URL - Unique Resource Locator

*  WF - Windows Forms

*  WPF - Windows Presentation Foundation

« XML -Extensible Markup Language
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12.  P¥ilohy

Priloha A

Instalaéni piiru éka
1) Instalace XAMPP.
2) Zabezpéeni XAMPP.
a) Nastaveni phlaSovacich udéjApache.
b) Nastaveni hesla MySQL, uzZivatelské jméno je defauibot. Heslo MySQL
zadava uzivatelipspuseéni aplikace.
3) PFrihlaSeni se do phpMyAdmin a import databaze Vizaale ze souboru na
piilozeném DVD.
4) Instalace DipCom.
5) Spuséni aplikace pomoci DipCom.exe nebo ikony na ploSe.
Systémové pozadavky
* OS Windows 7/8.1/10
* .Net Framework 4.5 — Vifpad, Ze neni nainstalovan, dojde k jeho instalaci
béhem instalace programu DipCom (je nutiig@@eni k internetu).
* RozliSeni obrazovky 1366x768 nebo 1920x1080
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Priloha B
UZivatelska priru ¢ka
1. Prihlaseni
Po prvnim spushi zada uZivatel nasledujici udaje prtippjeni k databazi
a nasleda stiskne tléitko Login.
* Adresa serveru -iPpouziti XAMPP dle instakni piirucky je adresa serveru
localhost.
* Port — defaultni portippouziti XAMPP je 3306.
» Uzivatel — Ri pouziti XAMPP dle instakéni piirucky je defaultni uzivatelskeé
jménoroot.
 Heslo — Uzivatelem zvolené heslo do MySQL. Nppd, Ze po instalaci
XAMPP uzivatel heslo pro MySQL nezadal, toto palstane prazdné.
Pri spravném zadani je vytieno gipojeni a pihlaSovaci Udaje jsou uloZzeny do
souboru ve slozce uzivatele, do slozky Appdata\lDgaCom\Files. Nasledn je

uzivateli zobrazeno okno pro sprautigadi.

2. Sprava pripadi

Zde ma uzivatel moznost:
* Vytvorit ptipad
o StisknoutVytvoit
o Vyplnit informace o pipadu
o Potvrdit stisknutinUloZit
Po vykEru ze seznamuifpadi:
e Zmeénit vybrany gipad
o StisknoutZmenit
o0 MozZnost gejmenovani, zena evidegnihocisla a popisu
o Potvrdit stisknutinUlozit
* Smazat vybranyijpad
o StisknoutSmazat

o0 Potvrdit smazani
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TlacitkemVybratje zobrazeno hlavni okno aplikace.

3. Hlavni okno

Piipady Nastaveni Uéty Import Hiedatvazby Vizualizace vazeb

Ugty vybraného hlavniho profilu pravy
Zobrazit kontakty pro [| Zabrazit zprévy vybraného Gétu
Q Vechny Gty | Vybrany uget 18*’_’1 Zobrazit zprévy s vybr
m— i P 19[\ Zobrazit zprévy v Zasovém
T o o
Zobrazit zprévy do: 5 prosince 2015 B
Podro prévy
e i od Pro Cas Trvani Predmet Text &
Karel Novak 2 | Karel Novak |2014-11- |00.01:04 | |
Karel Novak |Ivan Kaspa... |2014-11-... |00:00:30 =

2014-11-... |00:00:.09

Ivan Kaspa... Karel Novak
737619582
8 @ @ @ lvan Kaspa.. | Karel Novék 2014-11-_ |00:00:00

Karel Novak |Ivan Kaspa... | 2014-11-.. | 00:04:17
i va Seznam kontaktl lvan Kaspa... |Karel Novék |2014-11-.. |00:00:46
al @ Karel Novak |Ivan Kaspa... | 2014-11-.. |00:00:48.
Ben %
‘van‘ﬁaspmk 13 Ivan Kaspa... |Karel Novak |2014-11-.. |00:03:07
VODAFONELINKA Karel Novék _|ivan Kaspd] (2014-12-.. |00:00:00
RYCHLAPOMOC Karel Novék |ivan Kaspa_. |2014-12-_ | 00:00-00
ZACHRANKA :
HASICI Karel Novak |lvan Kaspa... | 2014-12-_ |00:00:00
POLICIE 12 Ivan Kaspa.. | Karel Novék |2014-12-_  00:01:36
Anna Dostalova ,
| Mirka Karel Novak |Ivan Kaspa... |2014-12-... |00:00:00
Babi Karel Novak |Ivan Kaspa... |2014-12-... |00:00:00
Catiova :
ey Ivan Kaspa... |Karel Novak |2014-12-.. |00:00:34
Ivan Kasparek Babi Karel Navék |2014-12-... |00:00:37
Karel Novék |Ivan Kaspa... |2014-12-... |00:00:00
Ivan Kaspa... |Karel Novak |2014-12-.. | 00:01:45 M

V levém sloupci se nachazi seznam vSech hlavnidfil{or pripadu (6).
Vybranim hlavniho profilu je zobrazena jeho fotdgrgl), je-li dostupna. Dale jsou
v prostednim sloupci zobrazena telefonnitisla a e-maily vybraného profilu (7). Pod
nimi pak kontaktydchto telefonnicktisel a email (12).

Dvojitym kliknutimna obrazek se oty dialogové okno, které slouzi pro ¥yb
a nasledné fdani fotografie profilu. Dale jsou pod jménem vghého profilu tlaitka
pro vytvaeni, smazani argjmenovani profilu.

Stisknutim tl&itka pro vytvdeni profilu (3), je zobrazeno okno pro vykeai
hlavniho profilu. V #m je uzivatel vyzvan k zadani jména, pofotografie. Po
stisknuti tl&itka DalSi je uzivatel vyzvan k zadani telefonnitisla nebo e-mailu, ktery
piislusi vytvdenému profilu. Vytvenému profilu jefeba gidat alespa jeden e-mail
nebo telefonnéislo.

Po stisknuti tl&itka pro smazani profilu (4) je uzivatel dotazata-k opravdu
chce smazat profil vybrany v seznamu hlavnich prof6). Po potvrzeni je profil
smazéan. Proigjmenovani profilu vybraného v seznamu hlavnicHilprg6) st&i, aby
uzivatel gepsal jméno v textovém poli (2), kter& pditaci zngéni barvu, a nasledn

stiskl tlatitko pro gejmenovani (5). Po potvrzeni je profiggmenovan.
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VySe vypsané moznosti jsou k dispozici i po stiskmuravého tlaitka nad
profilem vybranym v seznamu hlavnich prof{b).

V seznamu Ucty vybraného hlavniho profilu7) jsou zobrazeny &y (e-maily
a telefonnicisla) hlavniho profilu ¥etné typu a ratingu. Dle vyyu Zobrazit kontakty
a zpravy pro

* VSechny @&ty

e Vybrany Ucet
jsou zobrazeny hil vSechny kontakty a nasle#in zpravy vSech &, nebo jen
vybraného Gtu.

Stejre jako pro Upravu profil jsou zde stejna ttitka pro gidani (9), smazani
(10) a gejmenovani (11) &iu vybraného hlavniho profilu (1,2,6). Préidani dalSiho
Uctu (telefonnihatisla nebo e-mailu) smaze uzivatel obsah textovéie B) a napise
do rgj prislusny e-mail nebo telefonnislo. Po stisknuti tidtka pro gidani &tu (9) je
Gcet pridan.

Stisknutim tlgitka pro odstragni étu (10) a nasledném potvrzeni jeet
vybrany &et (7, 8) smazan. iBjmenovani probiha stenjako v gipad profilu.
Vybrany (Eet je gepsan v textovém poli (8) &gmenovani je potvrzeno Hiakem pro
piejmenovani (11).

Vyplnénim ¢asti nebo celého jména do textového pole (13)s&ratiim tl&itka
Hledej (14), jsou v seznamu (12) zobrazeny pouze kontgkfighZ jméno odpovida
zadanémuetézci. Vymazanimradku pro hledani a naslednym stiskentitka Hledej
jsou oggt zobrazeny vSechny kontakty. Stisknutimcitlkea Info (15) nebodvojitym
Klinutim, popipadt vybérem v kontextovém menu po stisku pravehditka na jméno
kontaktu je zobrazeno okno s podrobnostmi profilu.

V seznamuZpravy (16) jsou zobrazeny zpravy (zpravy, hovory a e-mail
vybraného hlavniho profilu (1, 2, 6). Je zde tak&nost filtrovat zobrazené zpravy
pomoci filtmi, které je mozné kombinovat (17, 18, 19).

e Zobrazit zpravy vybraného Uétu — Jsou zobrazeny pouze zpravy vybraného

Uctu ze seznamucta hlavniho profilu.

e Zobrazit zpravy vybraného kontaktu — Jsou zobrazeny zpravy hlavniho

profilu pouze s vybranym kontaktem ze seznamu lkbinta
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e Zobrazit zpravy v ¢asovém obdobi— Jsou zobrazeny zpravy pouze ve
vybranéméasovém obdobi.

Stiskem tl&itka Podrobnosti zpravy20) nebodvojitym kliknutimna vybrany
fadek (zpravu) je zobrazeno okno se vSemi informacenapras. K dispozici je
I moznost zobrazeni html (jako v prohkPepro pipad, je-li zprava e-mail a obsahuje
html kéd.

Hlavni menu
Pripady

Otewe okno pro Spravuifpadi.
Uity

Oteve oknoSprava dti. Zde ma uzivatel moznost Zmit majitele &tu. Tato
funkcionalita je zde proifpad, dojde-li k zarn¢ profilu majitele @tu.
Nastaveni — Rihlaseni

Otevte okno pro ghlaseni do databaze.

Import

Otewe oknolmport, kde je mozné importovat vystupni soubory z foréciz
Nastrofi.

Vizualizace vazeb

Otewve oknoVizualizace vazeb
Hledat vazby
Otewe oknoHledani informaci z otéenych zdraj pro vybrany hlavni profil.
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4. Import

Import ‘E
1. Vyberte &islo nebo email, kierému cheete importovat data.
Telefonni Eislo nebo email: 2. Zakrtnéte ze kterého programu jsou importovand data
108634074 . 3. Stisknéte tlagitko a vyberte soubor.
4. Stisknéte tlagitko Zadit import.
Import
UFED (report ve formétu XLS) 1" MPEP - (repory ve formétu CSV) Emaily (format EML)
UFED MPEP
EML
| Vvbrat Soubor UFED Phone Book _—————
Vybrat slozku s EML souborv
SMS
XRY (report ve forméitu XML)
XRY
Vybrat soubor XRY | Call History
[ Zacitimport |

Import probih& vzdy pro vybrany hlavni profil a getaybrany @et. Uzivatel na
hlavnim panelw seznamu hlavnich prafilvybere profil a po stisknuti téka Import
v hlavnim menunebo po vybru polozky Import z kontextového menikteré je
zobrazeno po stisknuti pravého ¢ttaa mysSi nad vybranym hlavnim profilem, je
uzivateli zobrazeno okno pro import.

Zde v hornim pravém rohu tthe vybrat jeden z uZivatelovychtd, kterému
budou importovana data. Dale uzivatel zaSkrtnestygboru, ze kterého bude probihat
import, a stisknutimislusného tléitka zada cestu souboru.

Po vykEru souboru uZivatel stiskne ¢igko Zacit import, tim z&ne samotny
import. O jeho pikb¢hu je uZivatel informovan pomoci progressBaru. Ron&ni
importu se okno samo z@va uzivatel na hlavnim paneluige prohlizet importovana
data.

MoZnost nastaveni

Uzivatel ma moznost pro soubory XLS z néstroje UF&ERro soubory CSV
Z nastroje MPEP reagovat na menSi¢aynve strukturach generovanych reporde
mozné vybrat sloupce, ze kterych jsou importovaaia,da zaroveradek, od kterého
zane import. Toto Ize nastavit zmou soubak ufedconfig.txt a mpepconfig.txt. Je
nutné, aby struktura soulioztistala zachovana.
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5. Vizualizace Vazeb

Vizualizované
Hiavni Profily Vodafone

Venca

Karel Novak
E—TTE— Metelliay
[ Hesr | et
Karel Novak

Jan Dvorsky
Michal Maly

Filtr poctu zprav

Filtr poctu zprav
T

Kaontakty

Casavy filtr
Casovy filtr
0Od:
11. dubna 2015 [+
Do

11. dubna 2015 [+

Vvkreslit

Vybérem polozkyHlavni profily jsou zobrazeny hlavni profily a po W
jednotlivého hlavniho profilu jsou zobrazeny jefantakty. VylEremV3Sechny profilye
zobrazen seznam vSech proftiipadu (hlavni profily a profily jejich kontaik}.

Pomoci tlgitka seSipkou smerem k seznamwyizualizovangsou do seznamu
piidavany vybrané profily, pdfpac kontakty hlavnich profil. Tlacitkem Pridat
vSechny hlavnijsou do seznamwizualizované pridany vSechny hlavni profily.
Tlacitkem Odebrat vSeje cely seznamVizualizovanésmazan. Tlétkem Pridat
spolené kontaktyjsou gidany vSechny kontakty spdeé pro profily v seznamu
Vizualizované.

SeznamVizualizovan§e seznam vSech prafil mezi kterymi budou zji®vany
a zobrazeny vazby. Pokud nejsou zaSkrtnuty fifeyyazba vytvéena jak v pipack,
kdy mezi profily doSlo ke komunikaci, tak ¥ipact, Ze byl profil v seznamu kontakt
druhého profilu. Je-li zaSkrtnuty jeden nebo ol&yfi je vazba vytvéena jen na
zaklad prokehlé komunikace, a to Wipads, jsou-li splny podminky filtru.

« Casovy filtr — Vazba je vytviena jen v fipads, doslo-li ke komunikaci

v zadanéngasoveém obdobi.
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* Filtr po¢tu zprav - Vazba je vytveena jen v fipac, doslo-li ke
komunikaci, kdy poet zprav (hovar, zprav, e-mail) byl roven nebo
piesahl nastavenou hodnotu.

Stisknutim tl&itka Vykreslitdojde k vykresleni vazeb, které sgji podminky
filtrd, mezi vybranymi profily seznamu Vizualizované. kdutim na vykresleny
obdélnikse jménem profilu je mozné zobrazit informacefislpSném profilu. Stiskem
tlacitka Report je uZivatel vyzvan k nastaveni cesty pro ulozemiortu ve formatu
html, ktery obsahuje obrazek s vykreslenymi vazhaui@le pak vazby mezi

jednotlivymi profily a zaznamy o komunikaci, kteréezi nimi prolkshla.

6. Hledani informaci z otewenych zdroja

ﬁwh\edav&nizolevfenych zdroja D G - T d— ‘ Z |

Jméno vyhlededévansho profilu
Jaroslav Kathdnek Nalezené mozné kontakty nebo héty:
Nézev Rating
384322340 99
605131351 99
silhavy@jansilhavy.cz 99
774663663 60
info@spolekznalcu.cz 60
387981734 56
383809258 56
pastape@gmail.com 56
Vyhledavany fetézec: 225067979 44
kothanek@itznalec.cz info@aaapoptavka. cz 44
776573653 20
fima@it-znalec.cz 20
kolicek@atitoservistabor.cz 20
hodb@volny.cz 20
sid@prachatice.cz 20
mudray@seznam cz 20 E
frow am.cz 20 4
Pridat
| Zpresnit vahy
'@ Jako kontakt Qdkazy. kde byly Géty nalezeny:
1 si E
aketicet 50 . Ausiomaticky. ] zlatestranky.cz/fi %C3%ADN/H1922684/ Jaros|av+Koth% C3%ATnek]
= http:fwww zlatestranky.cz/irmy]| %ADd0I%C3%AD +okres+ %C4 %3Cesk%C3%BD-Kruml
http:[fwww zlatestranky.cz/fimy/ T%C5%99ebo %C5%88,+okres+ind% C5%99ich%C5%AFv+Hradec/q_z ™
Oteviit odkaz

Vybérem hlavniho profilu Hlavnim ok@ a stisknutim tlaitka Hledani
v hlavnim menu aplikace se zobrazi okdledani informaci z otéenychzdropi. To
slouzi k hledani dalSich moznych kontakebo @tt vybraného hlavniho profilu.

V levém hornim rohu je zobrazeno jméno vybranéraviiiho profilu a jeho
acty. Kliknutim na jméno je ddadku VyhledatvlioZzeno jméno profilu, kliknutim na
Gcet v seznamu dia profilu je dofadku VyhledatvlioZzen vybrany &et (telefonnicislo
nebo e-mail). Ddadku Vyhledatmize uZivatel vioZit i jakykoliv vyraz, ktery by mohl
souviset s vybranym profilem, nidklad pezdivku atp. Po stisknutfyhledatjsou pro

vyhledany vyraz nalezeny stranky, které tento vyplbzahuji a nasledrjsou uzivateli
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zobrazeny vSechny e-maily a telefordfgla, ktera byla natthto strankdch nalezena,
a to wetns Ratingu Cim vy3Si jegislo ratingu, tim vy3si je pra¥podobnost souvislosti
mezi hledanym vyrazem a nalezenyatein.

Po vykEru jednotlivého nalezeného telefonnitisla nebo e-mailu je uzivateli
k dispozici seznam webovych stranek, na kterycty mdlezeny. Tl&itkem Otevsit
odkazje vybrana webova stranka otema ve vychozim prohliZeuzivatele.

Déle jsou uzivateli k dispozici #@éka Pridat vybranéa Automaticky,a to
v kombinaci s moznostndiako kontaka Jako wet.

» Jako kontakt- Telefonni¢islo nebo e-mail jefidan jako kontakt hlavniho

profilu.

» Jako Ucet - Telefonnicislo nebo e-mail jefidan jako @et hlavniho profilu.

Vybérem jednohoti vice (pomoci klavesyCtrl) nalezenych telefonnicbisel
nebo e-mail a stiskem tléitka Pridat vybranéjsou vybrané &ty pritazeny hlavnimu
profilu, a to vySe vybranym #igobem.

Stisknutim tl&itka Automatickyjsou gidana vSechna telefongiisla a e-maily,
jejichz rating je roven nebo¢tsdi iz zvolend hodnota. VSechridsla nebo e-maily
sphiujici podminku jsouiidana bd’ jako kontakt, nebo jakoceat, dle vykru uzivatele.

Moznost nastaveni
Pro uzivatele existuje moznost nastavit si rateanptlivych webovych stranek

(URL), popripackt vyrazi, které dana URL obsahuje. Nastaveni je mozidapim do
souboru sources.txt v adréshiles, ktery se nachazi v adréiggrogramu. Je nutné aby

struktura souborutistala zachovana.
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P¥iloha C

Struktura a popis vystupa z forenznich nastroj

1. UFED

Samotna zarecna zprava je strukturovana dekolika kapitol. Kazda kapitola

obsahuje ufity okruh informaci. B samotném vytvieni z&¢recné zpravy bylo

zvoleno takové nastaveni, aby obsahovala komplgfimimace, které je schopen UFED

Physical Analyzer zifpojeného z#izeni ziskat. Jak bylo uvedeno, samotna zprava je

exportovana do jednoho nebo vice z volitelnych fhim Nezavisle na zvoleném

formétu je struktura kapitol nasledujici:

Souhrn — Obsahuje informace o samotném zap&ni (extrakci) mobilniho
zaizeni, jako je vyrobce taeni, datum zstku a konce extrakce, informace
o pfipadu, jméno vySebvatele a misto extrakce (jsou-li  vyphy)
a identifikator z&izeni UFED.

Informace o zaizeni — Obsahuje informace o zajgdvaném zg&zeni, jako je
Android ID, zent a jazyk,cas aktivace telefondjsla ICCID a IMSI atasovou
zénu.

Podrobnosti o datech hash obrazku- Nazev této kapitoly je izjmé myin¢
pieloZen, obsahuje informace v zajisétm obraze — bitové kopii.

Z&suvné moduly— Obsahuje informace o zasuvnych modulech a jegehich,
které byly pouzity pro extrakci — byly nahrany dsefonu, aby pomoci nich
byla ziskana data.

Obsah — Jedn& se o obsah samotné zpravy, ktery zobrapig nalezenych
polozek, a to &etre paitu nalezenych smazanych polozek.

Bezdratové si¥ - Obsahuje informace o wifi sitich, ke kterym bylefen
piipojovan. V tabulce jsou SSID, rezimy zabemgd (nap .WPA-PSK) a data
poslednich ppojeni k sitim.

Cookies— Obsahuje informace o cookies z webovych pro#iifako je jmeéno,

hodnota, domén&as vytvdeni a vyprseni.
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Casova osa Jedna sedsinou o nejrozsahlejsi kapitolu. Obsahuje tabuliau,
které je chronologicky ighled vSech udalosti, nap pijmu zprav, informace
o volanich, e-mailech atd.

E-maily - Obsahuje informace o e-mailovych zpravach reageh v zé&izeni.
V tabulce jsou zaznamenanyasové razitko zpravy, adresaiijgmce
a odesilatele,fipdntt a text zpravy, priority a kontrolni séet MD5 zpravy.
Hesla — Obsahuje informace o heslech Yizeni. Ri vytvareni vysledného
reportu vSak tabulka s hesly obsahovala ve ,spfaviehashované podéb
pouze heslo k WiFi. Procét Google tabulka obsahovala hash hesik&olar
v programu Physical Analyzer bylo heslo nalezemekashované podéb
Historie webu — Obsahuje informace o historii z webovych pradiiiz Tabulka
obsahuje nazev webu, URL, datum ndwgt patet navdtv a zdroj — tedy
prohlize, ze kterého byla stranka navstivena.

Hledané poloZzky— Obsahuje informace o hledanych polozkadlase hledani
v aplikacich jako je Youtube nebo Play Market fippdt OS Android).

Chaty - V pripad pouziti aplikaci jako Skype, Hangouts nebo Facekoo
obsahuje informace o komunikagietre texti zprav a dat odeslani nebfijmu.
Instalované aplikace — V piipact chytrych telefofi obsahuje informace
o nainstalovanych aplikacich. Tabulka obsahuje gpmérerzi, cas instalace
aplikace. V pipadt OS Android obsahuje také informace o povolenitérykni
aplikace disponuje (nappristup k paniti, aétam, poloham atd.).

Kontakty — Obsahuje informace o seznamu kontaktzaizeni. Tabulka
obsahuje jméno, typ kontaktu, telefontislo, e-mail nebo jiny nazevétu
a informaci, zda byl kontakt smazanivgac, je-li takovy nalezen.

MMS zpravy — Obsahuje informace o MMS zpravach ¥izani. Tabulka
obsahujetasové razitko, fiijemce nebo odesilateleieplmet zpravy a odkaz na
piilohu (obrazek). Dale také obsahuje kontrolnicedD5.

GPS — Obsahuje obrazek — mapu s vy@raymi polohami, kde se #aeni
nachéazelo.

Polohy - Obsahuje tabulku s informacemi o jednotlivych GPBS8lohach

zarizeni. Ta obsahuje stadnice &as, kdy se Z&zeni nachazelo na&iglusnych
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souadnicich. DalSi podstatnou informaci je jméno aulé ktera dany zaznam
poridila.

Slovnik uzivatele -Obsahuje slova, ktera bylgigana do uzivatelova slovniku
SMS zpravy — Obsahuje informace o SMS zpravach v z&jidiin zdizeni.
Tabulka obsahuje informace, zda byla zprékigahwzi¢i odeslanagas gijmu
nebo odeslani a samotny text zpravy. Déle je zdenrace, zda se jedna
0 Smazanou zpravu.

UZivatelské &ty — Obsahuje informace o dalSich uzivatelskyetedh, které
byly v z&izeni nalezeny, pdjpad® smazany. Tabulka obsahuje nazestuu
a jeho pipadny identifikator.

Webové zalozky —Obsahuje informace o zalozkach ulozenych ve webovyc
prohlize&ich. Tabulka obsahuje nazev webu, URL¢gionav&v a datum
posledni navévy. Dale pakias vytvdeni a informaci, zda byla smazana.
Z&znamy o hovorech— Obsahuje informace o prédtlych hovorech. Tabulka
obsahuje informaci, zda byl hovotighozi nebo odchoziislo a popipact

i jméno volaného respektive volajicinggs hovoru, délku hovoru a informaci,
zda byl zaznam o hovoru smazan, byl-li nalezen amaz

Zaznamy v kalend&i - Obsahuje informace o jednotlivych zaznamech
v kalendéich. Tabulka obsahuje informacetase zahdjeni a ukéeni udalosti,
jeji predmeét, misto, podrobnosti a e-maily dalSicktagtniki. ZadznamKategorie
uréuje, zda se jedna @€t kalend& pouze v telefonu nebo rfapluzby Google.
Dale jsou zobrazeny informace figpmenuti a intervalu jeho opakovani.
Datové soubory — Kapitola je rozélena do ¢ty podkapitol (Aplikace,
Databaze, Dokumenty a Text). Obsahuji informaseuborech aplikaci a jejich
piipadnych databéazich qetreé pottu fadki), dale pak informace o textovych
souborech uloZenych vidaeni. Zde se jedna o seznam soub®giponami
XML, TXT, DOC, atd.

Analytika aktivit — Obsahuje seznam vSech kontakt pouZitycheisel. K nim
jsou zobrazeny informace o ¢ia udalosti. Udalosti je v tomtdipact rozunen

kontakt — volani, SMS, e-mail atp.
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Analytika telefony — Obsahuje seznam SMS a volani u vSech koitdktbulka
obsahuje informace o hovorech a SMS zpravach ifladym kontaktem. Jsou
zde zaznamenany celkové i dlil pacty volani (gichozich, odchozich,
zmesSkanych), totéz plati i pro SMS zpravy.

Analytika e-maily - Obsahuje seznam e-maiu vSech kontakt Tabulka
obsahuje informace o pch e-mail s jednotlivymi kontakty

Skype— Obsahuje informace o kontaktealiuiSkype a p&u hovoi a zprav.

2. Mobile Phone Examiner Plus

Struktura samotné zpravy, kdy byly vybrany vSeckategorie dat, vypada pro

zkuSebni zéizeni nasledovh

Investigator Information — Obsahuje informace o vygetateli, popipad

o pripadu, které byly vypkny vySetovatelem.

Device Information - Obsahuje informace o zkoumanéniizeni. Jedna se
ocislo verze firmwaru, informace o SIM, vyrobdgiislo IMEI, typ zakladni
desky,casovou z6nu, jméno operatora atd.

Bookmarks - Obsahuje informace o zaloZzkach z webovych protiizéla
rozdil od UFED nejsou k dispozici data oc¢po navsév a datu posledni
navsevy.

Call History — Obsahuje informace o uské&émeénych hovorech. Pro kazdé
volani obsahuje tabulku, kde je zaznamenana ddkarh, cas hovoru, jméno
kontaktu a jeh@islo.

Contact - Obsahuje informace o jednotlivych kontaktech vns@au kontakt.
Pro kazdy kontakt obsahuje vlastni tabulku s typesmailem, telefonnim
¢islem, jménem, datem posledniho kontaktu.

Media — Obsahuje informace ke vSem medialnim soiubotaudio soubory,
video soubory a obrazové soubory). V této kapijstel vSak informace pouze
0 umiséni souboru, jeho jménu a velikosti. Podrobné inface k jednotlivym
soubofim jsou pak v nasledujicich kapitolach (Audio Filésyages, Video
Files).
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MMS - Obsahuje informace o odeslanych #@apych MMS zpravach. Pro
kazdou MMS za¥retna zprava obsahuje vlastni tabulku s informaci, lzgla
MMS prectena, informace o odesilateli nebiijgmci, text zpravy &as fijeti
nebo odeslani.

Text Messages Obsahuje informace o textovych spravach SMS. jak& ve
vSech kapitolach i zde je pro kazdou jednotlivouSSMdna tabulka obsahuijici
telefonni ¢islo prijemce nebo odesilatele. BohuZzel, k telefonniéglu neni
zobrazeno jméno i pokud je uloZeno v seznamu koihtakoZ nepispiva

k piehlednosti z&recné zpravy. Déle tabulka obsahuje informaci o todm z
byla gichozi zprava fectena, ¢as ffijeti respektive odeslani a samotny text
zpravy.

Andorid Packages — V piipad oper&niho systému Android obsahuje
informace o jednotlivych aplikacich (b&ich), které jsou ifitomny

v zaji¥ovaném telefonu. Tabulky obsahuji informace o jmémerzi bakku,
jménu aplikace a verzi kodu.

WiFi Hotspots — Obsahuje tabulku pro kazdou WiF¥,sktera je uloZzena
v zdizeni. Na rozdil od UFED nejsou k dispozici hesta data pipojeni.
Tabulky obsahuji pouze status (je-li povolengpqeni), SSID a prioritu
piipojeni.

Audio Files — Kapitola obsahuje podrobné informace o jedngthv audio
souborech, které byly nalezeny wizani. Zde je obsah tabulek, které jsou
vytvoreny pro kazdy soubor zvigSponerné podrobny. Lze nalézt informace
o velikosti, typu a umishi souboru. Dale pak délku skladby, nazev alba
a skladby, autora a rok vydani. Pro kazdy soubbulka obsahuje kontrolni
souty SHA-256 a MD5.

Images - Kapitola obsahuje podrobné informace o jednotivyobrazovych
souborech, které byly nalezeny \izani, nasledh je zobrazen i samotny
obrdzek. Tabulky obsahuji informace o nazvu, valikoa datu gdani
jednotlivého souboru, cestu k souboru tizeni, popipad popis — je-li

k dispozici. K dispozici jsou i kontrolni séty SHA-256 a MD5 pro jednotlivé

soubory.
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Video Files - Obsahuje informace o video souborech #fzami. Ot je pro
kazdy soubor vytve®na vlastni tabulka, ktera obsahuje informace ai dat
vytvoreni respektive ffidani, cestu k souboru, velikost a typ souboru.eDzdk
délku a rozliSeni videa. Poslednimi informacemujpak kontrolni satty MD5

a SHA-256.

3. XRY

Zawreeny report je slozen z nasledujicich kapitol gopyla zvolena moznost,

aby obsahoval kompletni dostupné informace):

Souhrn — Kapitola obsahuje souhrn informaci o z&jigani — datum extrakce,
verzi XRY a informace o vySivateli a pipadu. Dale obsahuje tabulku spo
zjisténych informaci — p&et kontakéi, zprav, zaznat v kalendéd a paet
nalezenych soubtr

Udaje — Kapitola obsahuje informace #ipadu a vyS&ovateli — v gipads, Ze
byly vypinény.

Zarizeni— Tato kapitola je rozdena doctyt podkapitol:

o ZAakladni informace — Obsahuje informace o aeni jako je jméno
vyrobce a typ telefonwisla IMSI , IMEI a ICCID, jméno operéatora
a MAC adresu WiFi modulu.

o Protokol udalosti— Obsahuje zdznam o datu nabootovanizeai.

o Installed Apps - Kapitola obsahuje zaznam o aplikacich
nainstalovanych v Z&Zeni a zda jsou umésty v zd&izeni nebo na
panttové kart.

o Pamét klavesnice- Obsahuje seznam slowiganych uzZivatelem do
slovniku.

Kontakty — Obsahuje seznam kontéks jejich telefonnimtisly nebo e-maily,
dale je k dispozici informace o miskde byl kontakt uloZen.

Volani — Obsahuje informace o uskuat€nych hovorech &etné ¢asu a trvani,
dale pak o kontaktu, byl-li ulozen v seznamu kotitak

Kalendai udalosti - Obsahuje informace o zdznamech v kal@&n{#edmet,

umiseni, od kdy do kdy udalost trvala a jeji undfgtv pangti).
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e Zpravy — Kapitola je rozdlena do dvou podkapitol a obsahuje informace

0 zpravachdasy odeslani nebdipeti, text zpravy a informace o kontaktu).

o

]

« Web -

SMS
MMS

Kapitola osahuje podkapitolu Zalozky. U nich Izgihwebovou adresu,

jméno a peitadlo @istupi.

e Soubory

o

Obrazky — Kapitola obsahuje informace o vSech obrazovych souborech
v zdizeni. Zajimavosti je, Ze stasti zpravy jsou veSkera dostupna
metadata (EXIF) k jednotlivym soulion.

Zvuky — Obsahuje informace o audio souborech #izami, jako je
jméno, velikost a typ souboru, untisi v pangti respektive na paéiové
kart.

Videa - Obsahuje informace o video souborech #izami. Tabulka
strukturou odpovida té, ktera byla v kapitole zvuky

Dokumenty — Kapitola obsahuje seznam dokumentkteré byly

Vv zdizeni a to vetrg jmen, velikosti a umishi.

Archiv — Obsahuje seznam archivkteré jsou v Zdzeni a informace

o jejich velikosti a umighi. Byly zde zobrazeny jak archivy APK tak
ZIP.

Databases -Obsahuje seznam databazovych sotuhoraizeni, jejich
umiseni a velikost. Ve zkuSebnimiZzeni se jednalo o soubory SQLite.
Nerozpoznané soubory —Kapitola obsahuje seznam nerozpoznanych

soubofl.

«  XRY Sytém

o

Log — Kapitola obsahuje kompletni seznam UGkoprovedenych ib
extrakci dat. Obsahuje jméno modulu, status (byklbn UsgsSny nebo

zakézany) &as provedeni samotného ukonu.
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Ptiloha D

Testovaci scénée

Nazev Pripady
Cil Oweteni funkci formulée Sprava fipadi.
Postup 1) Vytvoiit novy gripad

a) Vyplnit tdaje o pipadu
b) Ulozit

2) Vybrat vytvaeny gipad a zmnit Gdaje o pipadu vytvdeny
piipad

a) Zmeénit vSechny/gkteré udaje
b) Ulozit pomoci tl&itka Ulozit
3) Vybrat vytvaeny gipad a smazat pomociditka Smazat

a) Stisknout tlgitko smazat

b) Potvrdit
Nazev Profily a ity
Cil Oweteni funkci pro vytvéeni, editaci a mazani prafib (Eta.
Postup 1) Vytvorit novy pripad (testovaci scéhgripady)

2) Vytvorit hlavni profil
a) Pomoci tlgitka pro gidani nového hlavniho profilu
b) Pomoci kontextového menu
c) Pxi vytvéareni gridat jeden/vice &a

3) Vytvoreny profil gejmenovat

4) Pridat dalSi det
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5) Prejmenovat vybranydet
6) Smazat vybranydet

7) Smazat vybrany profil

Nazev Import
Cil Owetit funkce importu.
Postup 1) Vytvoiit piipad
2) Vytvorit ¢tyii profily, kazdy s jednim &em
3) Pro kazdy profil a jehodet importovat data
1. profil data z UFED
2. profil data z XRY
3. profil data z MPEP
4. profil soubory EML
Nazev Hlavni panel
Cil Owetit funkce Hlavniho panelu. Navazuje ngegeSly testovac
scéné (Import).
Postup 1) Owereni zobrazenidii, kontakfi a zprav pro vybrany prof

a et

2) Owerit funkci vyhledani kontaki dle jména

3) Owit filtry pro zobrazeni zprav
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Nazev

Hledani vazeb

Cil

Oweiit funkce panelu pro hledani vazeb. Navazujeteagsly
scénd (Hlavni panel).

Postup

1) Vybrat jeden z hlavnich praiil
2) Zobrazit panel Hledat vazby

a) Stisknutim tlgitka na hlavnim panelu

b) Vybérem polozky Hledat vazby z kontextového menu

hlavnich profiti
3) Vybranému profilu najit vazby
4) Otestovat oteteni odkazu v prohlize
5) Pridat vybrané nalezen&ty nebo kontakty
a) Jako kontakty
b) Jako @ty

6) Zkontrolovat na hlavnim panelu

Nazev

Vizualizace vazeb

Cil

Owetit funkce panelu Vizualizace vazeb. Scgénavazuje na
scéené lmport.

Postup

1) Owereni funkci hledani profil a kontaki

2) Owereni gidavani, odebirani afipavani spoléenych kontaki
do seznamu vizualizovanych

3) Oweteni filtri (samostat®i spol&né)
4) Owereni funkce vykresleni
5) Owereni funkce generovani reportu

6) Owereni samotného vyt¥eného reportu
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Priloha E

Vysledky testovani
Tester Maurtin Dusek
Kontakt dusekmartin@hotmail.com

Priabéh testovani

» Testovani prokhlo pomoci pedem pipravenych testovacich scénakteré
mi dodal autor prace. Dale jsemélmk dispozici soubory pro import.
(Jednalo se o realna data ziskana a&eai popsaného v kapitole 3.6/ —
pozn. aut.)

* Postup a p@di test bylo dodrzeno, vé&kterych gipadech jsem se snazil
i 0 alternativni postup, kdy jsengkteré kroky gerusil, abych vidl chovani
programu pi zruSeni ®jakého postupu. Ndjklad pi vytvareni profila,
zmeéne pripadu atd.

» Samotné testovani préfiio ve dvou kolech. Po prvnim kole jsem autorovi

piedal seznam nalezenych chyb a nedostaBo druhém kole byla ji

NK

vétSina nalezenych chyb opravena, nicengsem nalezl dalSi. Jejich seznam
jsem ot predal autorovi.

Nalezené nedostatky a chyby byly po druhém kolevési autorem odstrany.
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