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Nazev

Forenzni analyza mobilnich zafizeni s opera¢nim systémem Android

Abstract

Diplomovéa prace ,,Forenzni analyza mobilnich zafizeni s operacnim systémem
Android* se zabyva problematikou ziskavani dat slouzicich, jako diikazy pro organy
¢inné v trestnim fizeni Z mobilnich zafizeni stimto operacnim systémem. V této
praci je navrzen postup pro provedeni této analyzy a jeho vliv na zkoumané mobilni
zatizeni. Tento postup byl ovéfen na nckolika modelech mobilnich zatizeni. Tyto

vysledky byly porovnany s vysledky analyz komer¢nich forenznich nastroji.
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Title

Forensic analysis of mobile devices running Android

Summary

The thesis "Forensic analysis of mobile devices running Android" deals with
issue of collecting a data used as evidence in criminal justice from mobile devices
with this operating system. In this work it is proposed procedure for performing this
analysis and its impact on the surveyed mobile devices. This procedure has been
validated on several models of mobile devices. These results were compared with the

results of analyzes of commercial forensic tools.
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Android, Forensic, Analysis, Procedure
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1. Uvod a cile prace

1.1. Uvod

Mobilni zatizeni jsou v soucasné dob& bé€znou soucasti naseho Zivota. Moznosti
téchto zafizeni se s vyvojem novych technologii stidle zvySuji, roste jejich vykon
amoznosti vyuziti. Tyto zafizeni se architekturou stale vice piiblizuji béznym
domécim pocitac¢iim. Mobilni zafizeni mohou ukryvat dalezité dikazy potiebné pro
organy ¢inné v trestnim fizeni. Proto je potfebné provést forenzni analyzu téchto
zafizeni.

PfestoZze jsou mobilni zafizeni v soufasné dobé velice podobné béznym
domacim pocita¢lim, nebo notebookiim, nelze pii jejich forenzni analyze vyuzit
postuptt vyuzivanych pii forenzni analyze klasickych pocitaci. To je zplsobeno

jejich architekturou a operacnimi systémy, které jsou uzptsobovany pro tyto zafizeni.

V soucasné dob& vyrobci vyuZivaji hlavn€ operacni systémy Android, 10S,
Windows Phone a BlackBerry OS. Podily téchto operacnich systémi jsou
Vv poslednich dvou letech skoro neménné. Android si drzi podil okolo 77%, iOS si
drzi okolo 20%, Windows Phone se ptiblizuje 3% a BlackBerry OS ma pouze 0,5%
trhu. Ostatni minoritni opera¢ni systémy zabiraji pouze 0,5% trhu. [1] Jak je vidét,
operacni systém Android zaujima vétSinovou cast trhu a pocet mobilnich zafizeni
nékolikanasobné prevySuje po€et mobilnich zatfizeni s ostatnimi operacnimi systémy.

Proto se tato prace zamétfuje na mobilni zafizeni s opera¢nim systémem Android.

Tato prace se zabyva forenzni analyzou mobilnich zafizeni s operacnim
systémem Android, popisuje tento operacni systém a omezeni, které pfinasi v oblasti
forenzni analyzy. Jsou zde analyzovany komunikacni aplikace vyuZivané v téchto

zatizenich. A obsahuje navrh postupu pro provedeni forenzni analyzy.



1.2. Cile prace

- Navrh a metodika forenzniho zkoumani mobilnich zafizeni mobilnich

zafizeni s opera¢nim systémem android

- Popis operacniho systému android a omezeni, které tento systém piinasi pro

provedeni forenzni analyzy

- Analyza a popis komunikacnich aplikaci vyuzivanych v mobilnich zatizenich

s opera¢nim systémem android pro potiteby forenzni analyzy

- Definice rizik pii zkoumani mobilnich zafizeni s operacnim systémem

android

- Vyhodnoceni dostupnych forenznich néstroji a porovnani jejich moznosti

S navrZzenym postupem

1.3. Soucasny stav problematiky

V soucasné dob¢ se pro forenzni analyzu mobilnich zatizeni s OS Android daji
vyuzit komeréni ndstroje vytvofené specidlné k tomuto ucelu. Mezi né patii
napiiklad UFED, Oxygen forensic, MPE+, XRY, nebo MobilEdit!. VSechny tyto
nastroje pracuji na podobném principu a jejich cena se pohybuje tadové az ve

statisicich korun.

Dal8i moZznosti je vyuzZiti JTAGu. JTAG funguje na zcela jiném principu nez

béZné komercni nastroje. Jeho pouZiti ma své vyhody i nevyhody.

Problematice forenzni analyzy se zabyval ve své knize A. Hoog [5]. OvSem tato
kniha byla vydana v roce 2011, od t€¢ doby se OS Android zménil, proto zavéry v této
knize nelze aplikovat na vétSinu zafizeni vyrobenych po roce 2011. Ovsem aktudlni
vydané materiadly k této problematice jsou velice povrchové a v Ceském jazyce

nejsou dostupné.



2. Digitalni dukazy

Vétsina digitalnich zafizeni v sobé uchovava velké mnozstvi dat. Tyto data
mohou byt vyuzity jako digitalni dikazy pro organy ¢inné v trestnim fizeni. AvSak
tyto diikazy musi byt spravné zajistény a zadokumentovany, aby nebylo mozné

zpochybnit jejich pravost.
2.1. Zajistovani digitalnich dikazt

Pti zkoumani digitalnich dat mize snadno dojit k jejich zméné, poskozeni, nebo
zniceni. Proto je vhodné zajistit kopii dat a na té nasledné provést potiebné postupy
pro analyzu dat. Je vice moZnosti, jak ziskat kopii dat. Kazda ptinasi vyhody, ale také
nevyhody oproti ostatnim. Proto je vzdy tifeba pfedem zvazit, jakd metoda bude

nejvhodngjsi pro konkrétni pripad.[2]

2.1.1. Kopie dat pomoci jiného systému

Pii tomto postupu dochdzi k nabootovani Live verze operac¢niho systému
z externtho média, naptiklad DVD, nebo Flash disku na zkoumaném zafizeni
a pomoci n¢j provést kopii dat. Vyhoda je, ze takovy operacni systém nepotiebuje
pro svou ¢innost pevny disk, ale pouze operacni pamét, diky tomu nedochézi ke

zménam dat na zkoumaném disku.[2]

Nevyhodou je nutnost vypnuti zafizeni pied nabootovanim operacniho systému,

to vede ke ztrat€ dat z operacni paméti a dalSim moZznym komplikacim.

2.1.2. Kopie dat pomoci zkoumaného systému

V nékterych zatizenich neni mozné nabootovat jiny operacni systém, nebo by
mohla pii vypnuti zafizeni hrozit ztrata dileZitych dat, nebo jejich nasledna
nemoznost ¢teni, naptiklad obsah operani paméti, obsah diskového pole RAID,
Sifrovany disk.[2]

vvvvv

systému muze dojit k modifikaci nebo poskozeni dat na pevném disku.
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2.2. Dokumentace digitalnich dikazu

Vsechny kroky provedené pii zajisStovani digitdlnich dikazii by mély byt
zaznamenavany, aby pozd¢ji nemohlo dojit k zpochybnéni jejich pravosti, také by
mél byt piesné¢ zadokumentovan stav zkoumaného zafizeni pied zapocetim
zkoumani. Obzvlast¢ pokud jsou data ziskdvana prostiednictvim zkoumaného
systému je nutné vSechny tyto kroky zaznamenat, protoze tyto ukony jsou brany jako
zasah do systému a mohlo by dojit k situaci, kdy dikazy budou povazovany za
zmanipulované a nepouzitelné pro organy ¢inné v trestnim fizeni. Proto je nutné
zaznamenat kazdy provedeny krok, kdy byl proveden a za jakym tucelem byl
proveden.[2]

2.3. Druhy digitalnich dakaz

V ulozistich digitalnich zafizeni se lze setkat s nékolika kategoriemi soubord,
které mohou byt cenné jako digitdlni dikazy. AvSak ne vzdy jsou tyto soubory

snadno dohledatelné.

2.3.1. Bézné soubory

Tyto soubory jsou ulozeny v pamétovém médiu zatizeni (HDD, SSD, Nand
Flash) a ani pfi vypadku napéjeni, ani pfi vypnuti zafizeni nedojde k jejich ztrate, ani
poSkozeni. V téchto souborech lze nalézt uzivatelska data, systémova data, data

aplikaci. Proto jsou velmi cennym zdrojem dat.

2.3.2. Doc¢asné soubory

Docasné soubory vytvaieji programy pro ukladdani dat, které si potfebuji uchovat
v pribéhu jejich chodu. Pti ukonéeni programu by mél program sam tyto data
vymazat, oviem kdyz dojde k padu programu, doc¢asna data nejsou smazana. N&které
programy vSak nevymazou docasné soubory ani pii spravném ukonceni. Napiiklad
docasné soubory webového prohliZzece obsahuji tidaje o prohliZenych strankéach. Tyto

soubory v sobé mohou nést dilezité informace o ¢innosti zafizeni.[3]



2.3.3. Smazané soubory

Smazanim souboru nedojde k jeho skutecnému odstranéni z pamét'ového média,
pouze se misto kde byl soubor ulozen, oznaci za volné a lze ho vyuzit pro zapis
jinych dat. OvSem dokud nedojde k piepsani jinymi daty lze smazana data ziskat.
Uvadi se, ze jeden ptepis ndhodnymi daty neznamena definitivni ztratu smazanych
dat. Podle standardu americké NSA se data piepisuji sedmkrat, avsak jako
dat tficet pét krat. Podobné je to i s formatovanim pamétového média, kdy veskera

data ktera pamétové médium obsahovalo, jsou na ném stale fyzicky zapsana.[4]

Proto i kdyZz na pamétovém médiu na prvni pohled nejdou Zadna cennd data,

nebo viibec Zadn4 data, miiZe to byt vyznamny zdroj digitalnich dikazi.



3. Rozdéleni forenzni analyzy

Forenzni analyzu lze délit podle dvou faktord. Jednim je jeji dopad na zatizeni,
kde se rozdéluje podle toho, zdali dochézi k poSkozeni zatfizeni, nebo poSkozeni dat

Vv zfizeni. Druhym je jeji schopnost vytéZovani dat ze zafizeni. [6]

3.1. Podle dopadu na zafizeni

3.1.1 Nedestruktivni analyza

V ptipadé¢ nedestruktivni analyzy nedochazi k poskozeni ani ke zménam
zkoumaného zafizeni. Zaroveil nedochédzi ke zméndm ani poSkozeni dat ulozenych
Vv zafizeni. AvSak nedochazi ani k moznym poSkozeni smazanych dat. DalSim
dalezitym faktorem je, Ze zatizeni je po dokonceni forenzni analyzy ve stejném stavu

jako pted jejim zahajenim.

3.1.2 Caste¢né destruktivni analyza

a4

V piipadé¢ ¢astecné destruktivni analyzy mtze dojit ke zméndm v zafizeni, které
mohou zplisobit zmény v zafizeni, které mohou byt nevratné. Proto neni mozné
zarucit, ze zatizeni bude po dokonceni forenzni analyzy pfesné ve stejném stavu jako
pied jejim zahajenim. DalSim specifikem ¢astecné destruktivni analyzy je moZnost

znehodnoceni ¢asti dat obsaZenych v zafizeni.

3.1.3 Destruktivni analyza

V piipadé destruktivni analyzy dochazi k ziskani dat za cenu poSkozeni zafizeni.
V nékterych ptipadech miize dojit az k uplnému zniceni zatizeni. Tyto metody byvaji

velmi G¢inné, avSak v mnoha piipadech je neZadouci mozné zniceni zatizeni.



3.2. Podle moznosti vytézovani dat

3.2.1 Logicka analyza

Pti logické analyze zafizeni se pouze se soubory, které jsou ulozené v zatizeni.
Tyto soubory jsou nasledné analyzovany. OvSem poskozené ¢i smazané soubory
nejsou analyzovany. Logicka analyza byva jednodussi a rychlej$i moznosti provedeni

analyzy.

3.2.2 Fyzicka analyza

V piipadé fyzické analyzy je situace komplikovanéj$i. Dochdzi pii ni ke

wewr

umoznuje ziskat smazana ¢i poskozena data.



4. Vlastnosti operacniho systému ve

vztahu k forenznimu zkoumani

4.1. Vyvoj OS Android

Prvni Alfa verze operacniho systému Android byla pfedstavena na podzim roku
2007. Prvni oficialni verze oznacena Android 1.0 byla pfedstavena o rok pozdéji. Od
té doby do dnes byly vydany rizné verze tohoto operacniho systému. Kazda verze
prinesla vylepSeni operac¢niho systému jak po strance aplikacni vybavenosti, tak po
strance hardwarové optimalizace. Prvni opravdu rozsifenou verzi byl Android 2.3.x
(Gingerbread), ktery mél ve své dobé majoritni podil v zafizenich s opera¢nim
syst¢tmem Android. Poté nésledovalo vydéani verze Android 3.0 (Honeycomb), ten
byl uréen pouze pro tablety. OvSem po uvedeni verze Android 4.x, ktery byl urcen
jak pro tablety tak i pro mobilni telefony, byl Android 3.0 zapomenut. V soucasné
dob¢ je nejrozsitenéjsi verzi Android 4.x (Ice Cream Sandwich, Jelly Bean, KitKat),
tyto verze jsou ve vice nez poloviné zafizenich s operaénim systémem Android.
Ovsem pozvolné jsou vytlacovany Androidem 5.x (Lollipop) a nejnovéjsi verzi

Android 6.0 (Marshmallow), ktery je teprve na vzestupu. [8]

2.2 Froyo

(=]
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2IIE Gingerbread 10 2.6%

_ __-‘__
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4 18 | 3.2
4.4 KitKat 19 34.3%
5.0 Lollipop 21 16.9%
5.1 22 .2
6.0 Marshmallow 23 2.3%

Obrazek ¢. 1 — RozlozZeni trhu (OS Android) [7]



Jak je vidét vyse, v souCasné dob¢ je vyuzivano nékolik verzi opera¢niho
systému Android. Nanestésti, kvili odliSnostem verzi, neni mozné aplikovat stejny
postup analyzy zafizeni, pro kazdé zafizeni. Navic, protoZze je operacni systém
Android ,,otevieny* operacni systém, mohou si ho vyrobci zatizeni upravovat podle
svych potieb. V mnohych piipadech pifidava vyrobce svou grafickou nadstavbu
operac¢niho systému, napiiklad Samsung (TouchWiz), LG (Optimus UlI), Sony (Sony

Ul), HTC (Sense), Huawei (Emotion Ul), nebo Xiaomi (MIUI). [9]

Vyuzivani téchto nadstaveb zplisobuje, Ze zafizeni se stejnou verzi opera¢niho
systému jsou odlisné u kazdého vyrobce a neni mozné na né aplikovat jeden pevné
dany postup forenzniho zkoumdani. To zna¢né znesnadnuje analyzu téchto zafizeni

a to 1 vyvojaiim komercnich forenznich nastroji.

4.2. Architektura operac¢niho systému Android

Architektura operacniho systému Android se sklada z péti zékladnich vrstev, viz.
Obrazek ¢. 2. Kazda ztéchto vrstev je dilezitou soucasti operacniho systému

a dohromady tvofi plné funkéni celek.

4 Applications
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Manager Manager Manager Providers Manager

Libraries . .
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Linux Kernel
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Driver Management M Management M Management Driver

Obrazek ¢. 2 — Architektura OS Android [10]




Linux kernel — Operaéni systém Android je postaven na Linuxovém
jadie. Linuxové jadro tvofi abstraktni vrstvu mezi hardwarem
a softwarem zafizeni. OvSem, operacni systém Android neni dalsi
distribuci Linuxu, Architektura opera¢niho systému Android je jind nez
ostatni Linuxové distribuce, s nimi ma spole¢né pouze jadro systému,
které je mirné upravené. [11] Diky Linuxovému jadru lze v uréitych
pfipadech vyuzit podobné techniky analyzy zafizeni jako v piipadé

opera¢niho systému Linux, to je velice uzite¢na vlastnost.

Libraries — Knihovny opera¢niho systému Android jsou napsany
Vv jazyce C, nebo C++. Knihovny umoziuji zafizeni praci s riznymi typy
dat. Mezi dualezité knihovny patfi naptiklad Surface manager, ktery je
vyuzivan pro praci s displejem zafizeni. Media Framework se vyuziva pii
nahravani a prehrdvani multimedialnich zdznamt v riznych formatech.
Dale, SQLite je databazovy engine vyuzivany pii praci s daty. WebKit je
jadro internetového prohlizece, které slouzici ke zpracovani HTML kodu.
Za zminku stoji jeSt¢ OpenGL, kterd se vyuzivd pro zpracovani

grafického obsahu. [11]

Android Runtime — Android Runtime se sklada z Dalvik virtual machine
(DVM) a Core Java Libraries. Kazda aplikace vyuzZiva vlastni instanci
DVM, které¢ bézi nezavisle na sobé. To zvySuje bezpecnost, vylepsuje
zpravu paméti a podporuje praci s vlakny. Od verze Android 5.0 je DVM
nahrazen ART. ART také jako virtualizacni néstroj, avSak ma vylepSené
vlastnosti oprott DVM. Core java libraries obsahuji knihovny jazyka
JAVA, ktery se vyuziva pro tvorbu aplikaci pro operacni systém Android.
[11]

Application Framework — Vrstva Aplikac¢nich frameworkd umoziuje
aplikacim pracovat se zdkladnimi funkcemi zafizeni, dale umoZnuje
zpravovat Zivotni cyklus aplikaci, sdileni dat mezi aplikacemi, spravovat

hlasové hovory, nebo naptiklad zpravovat polohu zatizeni. [11]

Applications — Nejvyssi vrstvou je vrstva Aplikace, do této vrstvy patii

uzivatelské aplikace vyvinuty pro opera¢ni systém Android. [11]
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4.3. Architektura mobilnich zarizeni

Architektura hardware mobilnich zafizeni je velice podobna béznym pocitac¢lim.
Ovsem je zde nckolik odliSnosti, které maji znacny vliv na zplsob provedeni

forenzni analyzy téchto zafizeni.

Mobilni zatizeni se skladaji, podobné¢ jako pocitace, z procesorové jednotky,
grafického jadra a pamétovych modulti. VSechny tyto komponenty jsou pevné
pfipajeny na zakladni desce zafizeni. Mobilni zafizeni navic maji rizné moduly,
které rozsiiuji jejich funkénost. Mezi né patii naptiklad WiFi modul, GSM modul,
Modul pro pfipojeni pamétovych karet, GPS modul a spousty dal§ich. Déle jsou

popsany zakladni sou¢asti mobilnich zatizeni. [5]

e Procesor — Mobilni zafizeni s operacnim systémem Android vyuzivaji
procesory s ARM architekturou. Tyto procesory jsou dostateéné vykonné
pro tyto zafizeni, maji malou spotfebu a nepotiebuji aktivni chlazeni.

Proto jsou vhodné do téchto malych zatizeni.
e Graficky ¢ip

e Pamétova uloziSté — V mobilnim zafizeni se nachdzi nékolik druht
paméti. Tato problematika je velice dllezitd pro forenzni analyzu, proto

budou paméti zatizeni detailnéji popsany v nasledujici podkapitole.
e Slot pro SIM kartu
e GPS modul
e WiFi modul
e Fotoaparat
o Baterie
e Display
e USB interface
e Reproduktor/Mikrofon

e Adalsi...
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4.3.1. Paméti zarizeni

V mobilnich zafizenich s opera¢nim systémem Android se vyuziva né¢kolik druha
paméti. Mobilni zatizeni obsahuji pamét’ RAM a vnitini pamét’ zatizeni. U vétSiny
mobilnich zafizeni Ize pamét’ rozsifit pomoci SD karet. OvSem existuji zafizeni,

které slot pro pamétovou kartu nemaji.

4.3.1.1. Pamét’ RAM

Pamét’ RAM (Random Access Memory) je rychld pamét’ slouzici pro docasné
ulozeni dat, ktera jsou pristupna rychleji nez data z vnitini paméti zatizeni. Proto je
tato pamét’ vyuzivana opera¢nim systémem a aplikacemi pro ukladani dat, které jsou
nutné pro jejich beh, ale zaroven neni tfeba je trvale uchovat. Tato pamét je
napétove zavisla, to znamena, ze pii odpojeni napéjeni dojde nendvratné ke ztraté

dat. Velikost této paméti se pohybuje od 512 MB vétsinou az do 2 GB. [12]

4.3.1.2. Vnitini pamét’

Vnitini pamét’ slouzi pro trvalé ulozeni dat v mobilnim zatizeni. Aby bylo mozné
data uchovéavat trvale, neni tato pamét’ napétove zavisla. To znamend, Ze po odpojeni
napdjeni jsou data v paméti stile uchovéna. V této paméti jsou uloZena zdrojova data
operaéniho systému, aplikaci nainstalovanych v mobilnim zatizeni a uzivatelskych
dat. [12] V nékterych zafizenich se Cast této paméti tvaii jako pamétova karta, na
kterou si muizZe uZivatel ukladat jakakoliv data. Z pohledu forenzni analyzy je tato

¢ast zatizeni nejzajimavéjsi, protoZe je z ni mozné ziskat velké mnoZzstvi dat.

Operacni systém Android prosel za dobu své existence mnoZstvim Uprav.
| v pfipad€ vnitini paméti doSlo od jeho vydani k velkym zménam, proto je tfeba
odlisit dv€ moznosti. Dfive byl vyuzivan souborovy systém YAFFS2, ovSem
s ptichodem vice jadrovych procesorii se zacal vyuzivat souborovy systém EXT4.
Tato zména se zacala objevovat u verze Android 2.3 (Gingerbread). [13] V soucasné
dobé uz je mobilni zafizeni vyuZivajici souborovy systém YAFFS2 spiSe vzacnosti,

avsak stéle je tieba s timto souborovym systémem pocitat.
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4.3.1.2.1 YAFFS2

Dnes uZ skoro nepouzivany souborovy systém YAFFS2 byl vyvinut pro NAND
Flash paméti, které jsou vyuzivdny v mobilnich zafizenich. Plvodni verze
souborového systému YAFFS1 se od YAFFS 2 lisila hlavné velikosti Chunku (512 B
misto 2048 B).

Pamét’ zatizeni je rozdélend do bloki, kde kazdy blok tvoti 64 tzv. Chunkt. Do
Chunku se ukladaji pozadovana data, v ptipadé YAFFS2 ma Chunk velikost 2048 B.
Ke kazdému Chunku nalezi Out Of Band (OOB) oblast o velikosti 64 B. OOB oblast
obsahuje metadata o datech ulozenych v Chunku. [15]

P11 ukladani dat do paméti se data ukladaji do jednotlivych Chunkl nezéavisle na
ostatnich. Avsak, jsou-li data mazany, vzdy dojde ke smazani celého bloku, mazani

dat po jednotlivych Chunkach neni mozné. [15]

Data/Chunk/Page (512 or 2048 bytes) Sgg’;’

S ogs

g&gil')"g’?‘é sﬂ“mce ECC
"{3’{*‘{, nt Number

S

Obrazek ¢. 3 — Schéma YAFFS2 [14]

4.3.1.2.2. EXT4

S pfichodem vice jadrovych procesorit zacal byt souborovy systém YAFFS2
nedostacujici. Proto byl nahrazen souborovym systémem EXT4, ten umoziuje praci
s paméti vice vldkny najednou, coz umoznilo velky nartist vykonu mobilnich
zafizeni.

EXT4 je souborovy systém vyvinuty pro operacni systém Linux jako dalsi vyvoj

Linuxovych souborovych systémiit EXT2 a EXT3. EXT4 ma spoustu zajimavych
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vlastnosti, ovSem pro mobilni zafizeni ziistavd nejhlavnéj$i moznost prace s vice
vlakny najednou. Diky tomu, Ze operacni systém Android vyuziva Linuxové jadro,

nebylo potfeba vyrazné ménit datovou strukturu opera¢niho systému. [13]

Vitanou vlastnosti ve vztahu k forenzni analyze je podpora souborového sytému

EXT4 u vétSiny béznych forenznich nastroju.

4.3.1.3. Externi pamét’

Vétsina mobilnich zafizeni s operacnim systémem Android je vybavena slotem
pro pripojeni pamét'ové microSD Kkarty. MicroSD karta je napétoveé nezavisla pamét,
takze 1 po odpojeni napajeciho napéti nedojde ke ztraté dat ulozenych v paméti. Tyto
karty obsahuji NAND Flash chip pro ukladani dat.[16] MicroSD karty obvykle
vyuzivaji souborovy systém VFAT (FAT32), ktery je pln€é kompatibilni s opera¢nim
systétmem Windows. To umoziiuje uzivatelim kartu vyjmout ze zafizeni a piipojit ji
ke svému pocitaci, na kterych ma vétSina uzivatelli nainstalovany operacni systém
Windows. OvSem, lze se setkat 1 s pfipady, kdy microSD karta vyuziva souborovy

systém EXT3, nebo EXT4.

MicroSD karta je v zatizeni vyuzivana pro ukladani vSech druhti uzivatelskych
dat. Muze obsahovat rizné dokumenty, fotografie, videa, ¢i zvukové stopy. Déle se
na pamétovou kartu mohou ukladdat data nékterych aplikaci. Maximalni velikost

microSD karet je 32 GB, diky tomu miiZe byt karta velkym zdrojem dat.

4.4. Bootovaci proces

Bootovaci proces zafizeni s operacnim systémem Android je odlisSny od
bootovaciho procesu béznych pocitac. To je dano odliSnou architekturou ARM
procesori od procesorti x86, které vyuZivaji pro bootovani operacniho systému
BIOS, nebo UEFI. Bootovaci sekvence zafizeni s operacnim systémem Android je

nasledujici [17]:

1. Power ON — Po zapnuti zafizeni dojde k nacteni boot ROM. Boot ROM
je maly kousek kodu, ktery je obsazen v procesoru zatizeni. Tento kod

nahraje data Boot loaderu do paméti RAM a poté jej spusti.
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Boot loader — Boot loader je program oddéleny od Linuxového jadra,
ktery umoziuje spusténi Linuxového jadra. Boot loader nejdiive detekuje
pamét RAM. Poté nastavi vSe potiebné. Poté dojde k nabootovani
Linuxového jadra, kterému je Boot loader schopen piedat razné

parametry.

Linuxové jadro — Linuxové jadro nastavuje vsSe potiebné pro béh
systému. Inicializuje kontroler pieruseni, nastavuje ochranu pam¢ti,
cache a dalsi. Diky tomu je mozné zacit vyuzivat virtualni pamét. Poté

dojde ke spusténi initial user space proces.

Init proces — Init proces je matei'sky proces vSech systémovych procesu.

Kazdy dalsi proces je spustén timto procesem, procesem jim spusténym.

Zygote a Dalvik — Zygote je spustén Init procesem a ma za kol spusténi
Dalvik Virtual Machine.

System server — System server je prvni Java komponenta, ktera je
Vv systému spusténa. Jejim tkolem je spustit sluzby v zafizeni jako je
napiiklad telephony manager, nebo bluetooth.

Dokonceni bootovani — Kdyz System server spusti vSechny sluzby
a bootovani systému je dokonceno, je pomoci broadcastu vyslan signal

ACTOIN_BOOT COMPLETED. To znaci, Ze je bootovani zatizeni

kompletni.

4.5. Data v mobilnich zarizenich

V mobilnich zafizenich se nachazi velké mnozstvi dat. Existuji data, kterd jsou

typickd pro vSechny mobilni zafizeni a jsou data, ktera jsou v zafizeni diky

uzivatelem nainstalovanymi aplikacemi. Tyto data mohou prozradit velké mnozstvi

informaci o uzivateli mobilniho zafizeni.

4.5.1. Bézna data mobilnich zarizeni

Mezi bézna data obsazena v mobilnich zafizenich patii data, kterd jsou bézna pro

vSechny mobilni zafizeni. Tyto data jsou tvofeny aplikacemi, které tvoii zakladni
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funk¢nost zatizeni. Mezi tyto data patii:
e Informace o zatizeni — Vyrobce, Model, Sériové Cislo a dalsi...
e SMS a MMS zpravy
e Seznam kontakti
e Protokoly — Vypis volani a zprav
e Zaznamy z kalendare
e Fotky a videa z fotoaparatu

e Dalsi doplitkové informace o pouzivani zafizeni

4.5.2. Dopliikové aplikace

Mezi tyto aplikace se fadi ty, které nejsou nezbytné pro funkénost mobilniho
zafizeni, avSak jeho moznosti znacné rozsituji. Typt takovychto aplikaci je obrovské
mnozstvi a aplikace jsou snadno dostupné na Google Play (internetovy obchod
s aplikacemi pro operacni systém Android). OvSem z pohledu forenzni analyzy
mohou obsahovat uzitecné informace komunikaéni aplikace, aplikace pracujici se
zemépisnou polohou, nebo webové prohlizece. Mezi takovéto nejpouzivanéjsi

aplikace patfi nasledujici aplikace. [18]

e Facebook — V soucasnosti nejvyuzivanéjsi socialni sit, podle Google
Play si tuto aplikaci stahlo pfes miliardu uzivatelti. Tato aplikace mtize

ukryvat spoustu informaci o ¢innostech uzivatele mobilniho zafizeni.

e Messenger — Doplikova komunikaéni aplikace k aplikaci Facebook, tato
aplikace ma rovnéz pres miliardu staZzeni a v soucasné dobé je
nejvyuzivangjs$i komunikaéni aplikaci. Aplikace obsahuje data z chatu

a udaje o kontaktech

e 1CQ — Aplikace ICQ je dnes jiz ziidka vyuzivanou komunikac¢ni aplikaci,
kterou vyuziva pouze malé mnozstvi uzivateld. AvSak, diive byla tato

aplikace velice roz8ifend a je moZné se sni setkat hlavné u starSich

mobilnich zafizeni. Proto je nutné brat tuto aplikaci v potaz.
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e Hangouts — Komunikacni aplikace od firmy Google. Tato aplikace neni
oproti ostatnim tolik vyuzivéna. AvSak i ona miize obsahovat zdznamy o

komunikaci uzivatele mobilniho zafizeni.

e Emailovy klient — V mobilnich zafizenich jsou Casto vyuzivany aplikace
pro zpravu Emailové komunikace. Existuje vice Emailovych klientd,
mezi nejpouzivané]jsi patii:

o Gmail
o E-mail — Zakladni Emailovy klient opera¢niho systému Android

e Webovy prohlize¢ — Data webovych prohliZze¢l obsahuji historii

prohlizeni webovych stranek a také mohou obsahovat zaznamy o poloze

zafizeni. Mezi nejpouzivanéjsi webové prohlizece patfi:

o Internet — Zakladni webovy prohlize¢ operacniho systému
Android

o Opera

o Chrome

e Mapy — Aplikace slouzici k navigaci pomoci map od spolecnosti Google.

Tato aplikace zaznamenava polohu zatizeni.
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5. Analyza zarizeni

Forenzni analyza mobilnich zafizeni neni Upln€ snadna cinnost. Pfi jejim
provadéni mize dojit k posSkozeni dat, ¢i dokonce ke zni¢eni mobilniho zafizeni.
Proto je nutné provadét tuto analyzu s velkou opatrnosti a peclivosti. Nasledujici
zpusob provedeni forenzni analyzy ukazuje, jak je mozné provést analyzu zafizeni

S co nejmensimi riziky na ztratu dat, ¢i zniceni zafizeni.

Pro potieby forenzni analyzy je tfeba mit pfipravenou pracovni stanici, pomoci
které¢ bude analyza mobilniho zafizeni provedena. Jako pracovni stanice slouzi
pocita€ s operacnim systémem Windows. OvSem obdobné 1ze pouzit pracovni stanici
S operacnim systémem Linux. Pracovni stanice s opera¢nim syst¢émem Windows je
vhodnéjsi, protoze pro analyzu mobilnich zafizeni je nutné vyuzit rizné néstroje,

které ne vzdy podporuji operacni systém Linux.

Tento postup byl testovan na nékolika zafizeni s riznymi verzemi operaniho
systému Android. Tyto zafizeni jsou: Sony Ericsson Xperia Mini Pro (Android 2.3),

LG Optimus L4 11 E440 (Android 4.1) a Samsung Galaxy A3 (Android 5.0.2).

5.1. Priprava mobilniho zarizeni

Na zacatku analyzy je tfeba zafizeni ,,odfiznout od okolniho svéta. Je to
z divodu, aby mobilni zafizeni nebylo pfipojené k mobilni siti, aby nedoSlo
K interakci zafizeni s okolim napiiklad pfichozi SMS zpravou, nebo ptichozim
hovorem. Navic existuji aplikace, které jsou schopné na dalku mobilni zafizeni

zablokovat. Zde je mozné zvolit dva rizné zplsoby jak mobilni zatfizeni izolovat od

okoli. [19]

Prvni moznosti pro odstinéni mobilniho zafizeni je vyuziti tzv. Faraday bag.
Mobilni zatizeni se vlozi do specidlniho pytle, které znemoZzni kontakt zafizeni
s okolim pomoci bezdratovych technologii, jako jsou 2G, 3G, 4G, WiFi, Bluetooth,
GPS, nebo RFID. Odstinéni zafizeni pomoci Faraday bag funguje na principu
Faradayovi klece. [20]
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Druhou moznosti je vytvoteni duplicitni SIM karty, ktera se v zafizeni tvari
stejné jako originalni SIM karta, av§ak mobilni zafizeni ses s ni nepfipoji k siti. Diky

vyuziti duplicitni SIM karty odpadé problém se znalosti PINu SIM karty.

Krajni moznosti je provedeni analyzy na zafizeni s jinou SIM kartou, nebo uplné

bez SIM karty. OvSem, tato moznost muze ovlivnit vysledky analyzy zatizeni.

5.2. Prace s mobilnim zarizenim

Aby bylo mozné pracovat s mobilnim zafizenim, je nutné ho pfipojit k pracovni
stanici. Toto propojeni je zrealizovano za pomoci rozhrani USB, které se vyuZziva pro
nabijeni a sdileni dat mezi mobilnim zafizenim a pocitacem. OvSem po pfipojeni
mobilniho zafizeni k pracovni stanici pomoci pies USB je mozné pouze pracovat
s daty ulozenymi na pamét'ove karté a v nékterych ptipadech ve velmi omezené mite
s daty uloZenymi ve vnitini paméti, ktera je vyhrazena pro data uzivatele. Aby bylo
mozné s mobilnim zafizenim plnohodnotné pracovat, je nutné vyuzit Android Debug

Bridge (ADB).

ADB je univerzalni nastroj, ktery umozituje komunikovat s mobilnim zafizenim
pfes pracovni stanici s vyuzitim piikazové tadky. ADB funguje na principu
Klient/Server a je tvofena tfemi komponentami. Prvni komponentou je Klient, Klient
béZi na pracovni stanici a slouzi pro interakci s mobilnim zafizenim pomoci
ptikazové tadky. Jako klient slouzi naptiklad Ptikazovy fadek operacniho systému
Windows. Druhou komponentou je Deamon, Deamon bézi v mobilnim zafizeni jako
proces na pozadi. Deamon v mobilnim zafizeni umoZziuje vykonat piikazy zadané
v Klientu na pracovni stanici. Posledni komponentou ADB je Server, Server pracuje
jako proces na pozadi na pracovni stanici. Jeho Ukolem je fizeni komunikace mezi

Klientem v pracovni stanici a Deamonem v mobilnim zafizeni. [21] OvSem, aby bylo

mozné ADB vyuZivat, je nutné spravné nastavit pracovni stanici i mobilni zafizeni.
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5.2.1. Nastaveni pracovni stanice

Aby bylo mozné vyuzivat ADB, je nutné na pracovni stanici pfipravit

nasledujici:

1.

Instalace JDK — JDK (Java Development Kit) je soubor nastroji pro
vyvoj aplikaci v programovacim jazyce JAVA od firmy Oracle. Instala¢ni
soubor JDK lze stahnout pfimo z webovych stranek spole¢nosti Oracle,
na kterych se nachazi vzdy aktualni verze téchto nastroju. [22]

Nainstalovani JDK je nezbytné pro provedeni nasledujiciho kroku.

Instalace Android SDK — Dalsim nezbytnym krokem je instalace Android
SDK, jehoz soucasti je pozadovany ADB. Aktudlni instala¢ni balicek
Android SDK lze stdhnout na webovych strankach Android Developers.
[23]

Instalace Android SDK Platform-tools — Po uspé&sné instalaci Android
SDK je nutné nainstalovat Platform-tools. Pro tuto instalaci je nutné
spustit aplikaci SDK Manager, ve které je nutné zaskrtnout polozku
Android SDK Platform-tools viz Obrazek ¢. 4 a po té tento balicek

nainstalovat.

-

Android SDK Manager =RACN X
Packages Tools
SDK Path: C:\Users\Vojta\AppData\Local\Android\android-sdk
Packages
g Mame API Rev.  Status -
a [|[] Tools o
Android SDK Tools 2402 |5 Update available: rev, 2441
Android SDK Platform-tools 21 [ Update available: rev, 23.0.1
[7] +" Android SDK Build-tools 23.01 Not installed
[7] +" Android SDK Build-tools 2201 Not installed
[]+" Android SDK Build-tools 2112 [ Installed
[7] +" Android SDK Build-tools 20 Not installed
[T] +" Android SDK Build-tools 121 Not installed
Obrazek ¢. 4 — SDK Manager
4. Nastaveni proménné PATH — Aby bylo moZné pouZzivat v piikazovém

fadku opera¢niho systému Windows piikazy pro operacni systém
Android, je nutné vlozit cestu k Android SDK Platform-tools do

proménné PATH. Nastaveni této proménné lze najit nésledovné. Pravym
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tlacitkem mysi kliknout na Poéita¢ a zvolit moznost Vlastnosti. Po
zobrazeni okna zvolit polozku UpfFesnit nastaveni systému, to zpisobi
zobrazeni dalSiho okna. V tomto okné je nutné zvolit zdlozku Upresnit,
ve které se nachazi polozka Proménné prostiredi. Poté¢ dojde k otevieni
dalsiho okna, které obsahuje pole proménnych s niazvem Systémové
proménné a Vtomto poli se nachazi potiebnd proménna Path. Do
hodnoty této proménné je nutné piidat cestu k Android SDK Platform-
tools. Tuto cestu lze zjistit v aplikaci SDK Manager pod polozkou SDK
Path viz Obrazek ¢. 4. Do hodnoty proménné Path se poté prida cesta
V nasledujicim tvaru: ;cesta_z SDK_Path\Platform-tools. Stfednik na

zacatku cesty je povinny!

5. Nakonec je nutné mit nainstalované ovladace pro mobilni zatizeni, ty lze
ziskat z webovych stranek vyrobce zatizeni. Pokud by byly nainstalovany
Spatné ovladace pro mobilni zafizeni, mohlo by to zplsobit, ze pracovni
stanice nebude schopna detekovat pfipojené mobilni zafizeni pftes

rozhrani USB.

5.2.2 Nastaveni mobilniho zarizeni

Nastaveni mobilniho zatfizeni je znacné€ jednodussi. Sta¢i na ném nastavit pouze
jeden parametr a to povolit Ladéni USB. Diky tomu lze poté pracovat se zatizenim
pomoci ptikazového tadku v opera¢nim systému Windows pfes ADB. U rtznych
mobilnich zafizeni miize byt cesta k této polozce odlisna, to je zplisobeno tim, Ze si
kazdy vyrobce zafizeni upravuje operacni systém Android podle svého. OvSem

umisténi téchto polozek je ve vSech ptipadech velice podobné.

Dftive byla polozka Ladéni USB umisténa v Nastaveni zafizeni, zde se zvolila
polozka Aplikace a v ni moznost Vyvoj. Zde se jiz nachazi moznost povoleni Ladéni
USB. Avsak, od verze Android 4.2 je tato polozka v tovarnim nastaveni mobilniho
zafizeni skryta. Pro jeji zobrazeni je opét nutné jit do Nastaveni zafizeni, kde se
nachazi polozka O za¥izeni. V ni sedmkrat poklepat na polozku Cislo sestaveni.
Poté se v Nastaveni zatizeni objevi nova polozka Vyvojarské moznosti, ve které¢ uz

se nachazi polozka pro povoleni Ladéni USB. [24]
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Ovsem zde je mozné narazit na nejveétsi komplikaci, kterd miize znemoznit
provedeni forenzni analyzy mobilniho zafizeni. Tou komplikaci je zdmek obrazovky,

kvali kterému nemusi byt mozné povolit Ladéni USB.

5.3. Zamek obrazovky

Zamek obrazovky muze byt nejvétsi vyzvou pii analyze mobilniho zatizeni. Je to
proto, ze jeho pfekonani muze byt velice obtizné, v nékterych piipadech dokonce

nemozné.

Existuji tfi bézn¢ pouzivané typy zdmku obrazovky. Prvnim z nich je odemceni
obrazovky pomoci tahu prstem kdekoliv po displeji mobilniho zatizeni, tento zdmek
obrazovky je defaultné¢ nastaven u vSech novych mobilnich zafizeni s operacnim
systétmem Android. Tento zamek obrazovky je v ohledu k piekonavani nejlepsi,
protoze pro jeho pfekondni neni potieba zadné specidlni znalosti ani néstroje. Staci

pouze piejet prstem kdekoliv po obrazovce a mobilni zatizeni je odemceno.

S dal$imi dvéma typy zamki uz je situace slozitéjsi. Jednim z nich je odemknuti
obrazovky pomoci specialniho gesta, druhym je odemknuti obrazovky pomoci kodu.
Neexistuje univerzdlni postup pro vSechny mobilni zafizeni, jak obejit zamek
obrazovky, proto je vZdy nutné najit spravny postup pro konkrétni mobilni zafizeni.

Proto jsou zde popsany pouze principy prolomeni zamku obrazovky

5.3.1 Prolomeni zamku obrazovky pres ADB

K tomu, aby bylo moZzné prolomit zdmek obrazovky pies ADB, je nutné, aby
bylo v mobilnim zafizeni povoleno Ladéni USB a moznost ziskani ROOT opravnéni.
ROOT opravnéni bude popsano detailnéji pozdeji. V této moznosti dojde ke smazani

soubort s nastavenim zamku obrazovky. [25]

Mobilni zatfizeni je nutné pfipojit k pracovni stanici pomoci USB kabelu a na

pracovni stanici otevtit piikazovy fadek. Nyni staci zadat nasledujici ptikazy:
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adb shell

su

rm /Sdata/system/locksettings. db

rm Sdata/system/locksettings. db-wal
rm /data/system/locksettings. db-shm

Obrazek ¢. 5 — ADB — prolomeni zamku obrazovky

Prvni pfikaz umoziiuje zadavani piikazii pro mobilni zafizeni, druhy ptikaz
umozni vyuzit ROOT opravnéni a zbylé tii ptikazy odstrani soubory s nastavenim
zamku obrazovky. Nyni staci pouze restartovat zafizeni a zamek obrazovky se zméni
na defaultni zdmek obrazovky, ktery je pouze ndhodné piejeti prstem po displeji

mobilniho zafizeni.

5.3.2 Prolomeni zamku obrazovky pomoci Recovery menu

Dalsi moznosti jak prolomit zamek obrazovky je vyuziti tzv. Recovery menu. Do
Recovery menu je mozné se dostat diky podrzeni kombinace tlaCitek pii zapinani
mobilniho zafizeni. Tato kombinace neni stejnd pro vSechny zatizeni, ov§em vétSinou
jde o soucasné stlaceni tlacitka pro zapnuti zafizeni a tlacitka na Gpravu hlasitosti.
[26] OvSem, u vSech mobilnich zafizeni neni Recovery menu piistupné. Proto tato

moznost nefunguje u vSech mobilnich zafizeni.

5.3.2.1. Tovarni nastaveni

Prvni moZnosti, jak prolomit zdmek obrazovky je vraceni mobilniho zatizeni do
tovarniho nastaveni. Pro tuto moZnost existuje v Recovery menu polozka Tovarni
nastaveni, nebo Smazat uzivatelskd data. OvSem, pfi této metod€ dojde ke smazani
dat v zafizeni, proto tuto metodu nelze doporucit. OvSem i pfi smazani uzivatelskych

dat, je mozné data nasledné ziskat jako smazana data. [26]

5.3.2.1. Smazani soubori zamku obrazovky

Pomoci Recovery menu je mozné provést ROOT zafizeni a poté smazat soubory
S nastavenim zamku obrazovky stejnym zpiisobem jako pii prolomeni zamku

obrazovky pomoci ADB.

23



Diky témto metoddm Ize prolomit zdmek obrazovky mobilniho zafizeni, ovSem
nelze je aplikovat na vSechna mobilni zafizeni. Proto u nckterych zatizeni neni
mozné prolomit zamek obrazovky a neni diky tomu mozné zapnout rezim Ladéni
USB. Kvili tomu muze byt u nékterych mobilnich zatfizeni nemozné provedeni

forenzni analyzy podle tohoto postupu.

5.4. Ziskani dat pomoci ADB

Nyni uvazujme moznost, ze mame mobilni zafizeni, které mé povolené¢ Ladéni
USB. V tuto chvili mizeme zalit ziskavat data ze zatizeni pomoci ADB. ADB je
mocny nastroj, diky kterému lze ziskat informace o mobilnim zafizeni. Pro jeho
vyuziti je nutné pfipojit mobilni zafizeni k pracovni stanici pomoci USB kabelu a na
pracovni stanici spustit ptikazovy fadek. Nyni lze vyuzit n€kolik ptikazi, pomoci

kterych Ize ziskat data z mobilniho zatizeni.
adb pull [zdrojovy adresar] [cilovy adresért]

Tento piikaz umozni zkopirovani dat z mobilniho zatizeni do pracovni stanice.
Jako zdrojovy adresat je vhodné zvolit /¢, to oznacuje kotenovy adresaf mobilniho
zatizeni. Jako cilovy adresar je zvolen adresat v pracovni stanici, do kterého budou
data z mobilniho zafizeni ulozena. OvSem, ve vét§iné adresait v mobilnim zafizeni
dojde k odepieni pfistupu, proto je mnozstvi dat ziskaného z mobilniho zatizeni
velice omezené. Jedina kompletni data, ktera jsou ze zafizeni ziskana, jsou data

uloZena na pamétove karte.

Provedenim tohoto ptfikazu sice neni mozné ziskat mnoho dat z mobilniho
zafizeni, ovSem tyto data mohou byt uzitecnd v pfipadé zablokovani zafizeni pii

nasledné analyze, tyto data slouZi jako bezpecnostni zéloha.
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5.5. Analyza pamét’ové karty

Analyzu pamét'ové karty je vhodné provézt mimo zkoumané mobilni zatizeni. Je
to proto, ze provedeni analyzy mimo mobilni zafizeni umozni dikladnéjsi analyzu

a tim 1 moznost ziskani vice dat z pamét'ové karty.

Nejprve je nutné kartu vyjmout z mobilniho zafizeni. Zde je mozné zvolit dva
odlisné zptsoby. Jednim z nich je v nastaveni zafizeni zvolit moznost Odpojit SD
kartu a poté kartu vyjmout ze zafizeni, nebo kartu vyjmout ze zafizeni ptimo bez
predchoziho odpojeni. Vhodné je zvolit druhou moZnost. A to proto, ze pamétovou
kartu vyuzivaji rizné aplikace, které si na ni mohou zapisovat rtiznd docasnd data.
Pfi odpojeni pamétové karty mohou byt tyto data odstranény matefskymi
aplikacemi.

5.5.1 Obraz pamét’ové karty

Nyni, kdyz je karta vyjmuta je vhodné vytvofit jeji obraz. Obraz neni nic jiného
nez bitova kopie celé pamétové karty. Obraz se vytvaii i z nealokovanych Casti
paméti. Obraz paméti se vyuziva k forenzni analyze proto, ze pfi nédsledné analyze

nemiize dojit k zddnému poskozeni pamétového média, ani dat na tomto médiu.

K vytvofeni obrazu je poté vyuZita pracovni stanice. Pamét'ova karta je pfipojena
pomoci ¢teCky pamétovych karet. Zde jsou dvé moznosti jak obraz pamétové karty
vytvofit. Prvni moZnosti je pracovni stanice s operacnim systémem Windows.
V tomto systému je nutné vyuZit aplikaci urenou pro vytvofeni obrazu paméti, tou
je naptiklad FTK Imager, ve kterém lze obraz vytvofit pomoci nékolika kliknuti za
par minut. Druhou moznosti je pracovni stanice s operacnim systémem Linux v ni

1ze snadno vytvofit obraz paméti v Terminalu pomoci nasledujicich pfikazi: [27]

fdisk -1
...Zde fdisk vypi5e pfipojena pamétova média...

dd if=[zZdroj] of=[Cil] conv=noerror

Obrazek ¢. 6 — Obraz karty — dd
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Prikaz fdisk vypiSe vSechna pamét'ova média piipojena k pracovni stanici, mezi
nimi se nachédzi i cesta ke zkoumané pamétové karté. Ta se poté vyuzije jako
zdrojovy parametr v nasledném piikazu dd, ktery vytvoii pozadovany obraz.
Parametr cil urCuje slozku v pracovni stanici, do které bude vysledny obraz ulozen.
Nasledny ptepina¢ conv umoznuje ptidat dal§i parametry, které ovlivni vytvoreni
obrazu. V tomto piipad¢ byl pouzit parametr noerror, ktery zpusobuje, ze kdyz by
byla na zdrojovém médiu chybna oblast, doSlo by k jejimu nahrazeni logickymi

nulami.

5.5.2 Analyza obrazu

Pamétové karty obvykle vyuzivaji souborovy systém VFAT, tento souborovy
systém je Siroce podporovany vétSinou forenznich nastrojii. Proto je nejlepsi
moznosti pro analyzu obrazu vyuzit pravé jeden z téchto nastroji. V tomto piipade
byl vyuzit nastroj FTK Imager, ktery je zdarma a umoziuje prochazet adresarovou
strukturu obrazu totoznou s pamétovou kartou. Navic v adresafové struktuie

zobrazuje smazané slozky a soubory.
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Obrazek ¢. 7T — FTK Imager

Na obrazku €. 7 je ukazano prostfedi nastroje FTK Imager. V levém sloupci je
zobrazena adresafova struktura pamétové karty, ve které je mozné vidét i smazany

adresatf |00ANDRO. V pravé horni ¢asti je zobrazen obsah smazaného adreséte,
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ktery je plny smazanych obrazkl. V pravé dolni ¢asti jsou jiz zobrazené smazané
soubory. V tomto pripadé je to fotka smazana z pamétové karty. Nazvy smazanych

soubort a slozek vzdy zacinaji vykii¢nikem.

Z pamétove karty je mozné ziskat vice nez jen data uzivatel, jako jsou obrazky,
fotky, audio a video zdznamy. Diky tomu ze pamétovou kartu mohou vyuzivat
aplikace pro uklddani svych dat. Mize pamétova karta obsahovat data o ¢innosti
téchto aplikaci a naptiklad zaznamy polohy mobilniho zafizeni. Navic jsou na kartu
Casto ukladany zalohy dat z mobilniho zafizeni, jakymi jsou napiiklad zalohy

kontaktu.

5.6. Uzivatelska prava

DalSim omezenim, které komplikuje analyzu mobilniho zafizeni, jsou opravnéni
V opera¢nim systému Android. To je zplUsobeno tim, Ze mobilni zatizeni jsou bézné
prodavana s omezenymi uzivatelskymi pravy. Pro bézné pouzivani mobilniho
zafizeni to nepiedstavuje Zadny problém a uzivatele toto omezeni uzivatelskych prav
nikterak neomezuje. OvSem, ve vztahu k analyze zafizeni, tyto omezenad prava
pfind$i omezeni, kterd znemoziuji vykonat plnohodnotnou analyzu mobilniho
zafizeni, protoZe neumoziuji ptistup do vSech Casti paméti zafizeni, ani vytvofeni
jejiho obrazu, ze kterého by bylo mozné ziskat smazana data. OvSem i toto omezeni

1ze obejit.

a4

Diky tomu, Ze opera¢ni systém Android bézi na jadie operacniho systému Linux,
jsou zde opravnéni feSena stejnym zpiisobem. Proto i v opera¢nim systému android
existuji neomezena uzivatelska prava, ktera se oznacuji jako ROOT opravnéni.
OvSem, ziskani téchto opravnéni neni zcela jednoduché a neexistuje univerzalni
postup, ktery by byl funkéni pro vSechny typy mobilnich zatizeni. Zde jsou popsany

moznosti, pomoci kterych je mozné ROOT prava ziskat. [28]

5.6.1. Aplikace pro ROOT mobilnich zarizeni

Pro ziskani ROOT opravnéni existuje nekolik aplikaci, které umozni tzv. ROOT
zafizeni. Ziskani ROOT opravnéni pomoci téchto aplikaci je velice snadné, staci

aplikaci nainstalovat na pracovni stanici a pfipojit k ni mobilni zafizeni pomoci USB
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rozhrani. Po té staci v aplikaci zvolit zafizeni, u kterého je pozadovano zptistupnéni
ROOT prav a zmacknout tlacitko pro zacatek procesu. Ve vétSing piipadii je nutna
interakce s mobilnim zafizenim, vétSinou jde pouze o povoleni zahajeni procesu na
mobilnim zafizeni. Cely proces ziskani ROOT opravnéni trva pouze nékolik minut,

je jednoduchy a nehrozi skoro zadné riziko poskozeni zafizeni a dat v ném.

Ovsem, ani tyto aplikace nejsou zcela univerzalni a nejsou schopna zpiistupnit
ROOT opravnéni ve vSech typech mobilnich zafizeni. Proto je nutné zvolit aplikaci
podporujici zkoumané mobilni zatizeni. Z dostupnych aplikaci se osvéd¢il naptiklad
Unlock Root, ktery je vhodny zejména pro mobilni zafizeni se star$i verzi operacniho
systému Android. Pro nové&jsi mobilni zafizeni byly vhodné aplikace iROOT, nebo
SRS Root. Podobnych aplikaci existuje vice, a kazda z nich podporuje riizna mobilni
zafizeni, proto je nutné zvolit spravnou aplikaci podle typu zkoumaného mobilniho
zafizeni.

Vsechny tyto aplikace funguji na stejném principu, nejdiive ptipoji oddil paméti
System jako s moznosti do né&j zapisovat, bézné je tento oddil uréen pouze ke Etent,
a zapise do n¢&j tzv. su binary, Superuser.apk a busybox. Pak pfipoji oddil System
opét pouze ke Cteni. Su binary v systému zpusobi nastaveni uid (user-id) na 0, nula
zna¢i ROOT opravnéni. Superuser.apk je instalacni balik aplikace pro zpravu
opravnéni mobilniho zafizeni, kterd se objevi mezi ostatnimi aplikacemi v mobilnim
zafizeni. Busybox dopliiuje do mobilniho zatfizeni dopliujici nastroje, diky kterym je
mozné vyuzivat vice piikazli v terminalu zatizeni. Uid bylo pro spravu opravnéni
vyuzivano do verze Android 4.3, ve vysSich verzich je vyuzivan deamonsu, ktery

funguje na podobném principu. [29]

5.6.2. Ostatni zptuisoby pro ziskani ROOT opravnéni

V ptipad¢€, ze Zadna z aplikaci nebude schopna provést ROOT zatizeni, je nutné
zvolit alternativni zplisob pro ziskani potfebnych opravnéni. Tento zpisob je odlisny
u kazdého mobilniho zafizeni, proto je nutné zvolit ho pfimo podle typu zkoumaného
mobilniho zafizeni. Jednim z nejlepSich zdroji pro nalezeni spravného postupu je
forum komunity XDA Developers, kde se nachdzi velké mnozstvi rad jak ziskat

ROOT opravnéni. OvSem, zde je nutné zvolit spravny zpusob, pro urCité zatizeni
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muze existovat vice moznosti jak ziskat opravnéni ROOT, je dobré zkontrolovat
komentate uzivatelt, ktefi urcity zptisob vyzkouseli, protoze v nékterych ptipadech

muze dojit ke ztrat¢ dat v mobilnim zatizeni, nebo dokonce Kk jeho zablokovani. [30]

5.6.3. Navrat zmén v mobilnim zarizeni

Po dokonceni analyzy mobilniho zafizeni je vzdy vhodné vratit zatizeni do
stavu, ve kterém bylo pied jejim zapocetim. Proto je dobré zvolit metodu ziskani

ROOT opravnéni i podle toho, jak je mozné tyto zmény vratit.

Pti pouziti nékteré¢ z aplikaci pro ziskdni ROOT opravnéni, je navrat zafizeni do
puvodniho stavu ve vétSiné pripadli jednoduchy. Aplikace totiz umoziuji odebrani
ROQT opravnéni. To znamend, ze zmény, které aplikace ud¢la pii ziskavani ROOT

opravnéni, dokaze poté aplikace vratit zpét.

V piipadé zvoleni alternativniho zptsobu ziskani ROOT opravnéni mize byt
situace slozitéj$i. V nékterych pripadech mize byt obtizné, nékdy az nemozné vratit

zafizeni do ptivodniho stavu.

5.7. Ziskani dat z mobilniho zarizeni

KdyZ je mobilni zafizeni pfipravené, je mozné z néj zacit ziskavat data. Nejlepsi
zpusob jak ziskat kompletni data z vnitini pamé&ti mobilniho zafizeni je vytvofit jeji
bitovou kopii tzv. obraz paméti. Pfed zacatkem vytvareni obrazu paméti je nutné
vlozit do zafizeni pamétovou kartu, na kterou se vysledny obraz paméti uloZi. Neni
vhodné pro to pouzit piivodni pamét'ovou kartu, protoze by mohlo dojit ke zniceni
dat na ni uloZenych. Z toho divodu je vhodné k tomuto uUcelu pouzit vlastni
pamétovou kartu.

Nyni je moZzné pfipojit mobilni zatizeni ptes USB rozhrani k pracovni stanici
a s vyuzitim ADB muzZe zacit proces ziskani obrazu paméti. Protoze diive opera¢ni
systétm Android vyuzival jiny souborovy systém, nez v souCasné dobé. Je nutné
odlisit tyto dvé moznosti. Pomoci nasledujicich ptikazl 1ze zjistit, jaky souborovy

systém je v mobilnim zafizeni vyuzit.
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adb shell
su

mournt
Obrazek ¢. 8 — Zjisteni souborového systému

Pomoci prikazu adb shell dojde k piipojeni se k terminalu mobilniho zafizeni,
diky tomu je mozné pracovat s terminalem. Piikazem su dojde k pfidéleni ROOT
opravnéni, ktera jsou nezbytnd pro vytvoreni obrazu paméti. Pfidéleni ROOT
opravnéni lze rozeznat diky tomu, Ze dojde ke zméné symbolu na zacatku ptikazové
fadky z $ na #. Piikaz mount zobrazi, ktera pamétova média jsou pfipojeny
v operaénim systému i s jejich pouZitym souborovym systémem. Cast vysledku

ptikazu je zobrazen na Obrazku €. 9.

}ﬂévﬁb?Gckfboutdeviceﬂb¥—namefmudem on /firmware-modem type vfat
({ro,context=u:object_r:firmware_file:s0,relatime,uid=1000,q1d=1000,fmask=0337 ,¢
1,shortname=Tower,errors=remount-ro)
Jdev/block /bootdevice/by-name/system on /system type extd (ro,seclabel,relatim
Jdev/block/bootdevice/by-name/userdata on /data type extd
{rw,seclabel,nosuid,nodev,noatime,discard, journal_checksum, journal_async_commii
Jdev/block/bootdevice/by-name/cache on /cache type extd
({rw,seclabel,nosuid,nodev,noatime,discard, journal_checksum, journal_async_commii
Jdev/block/bootdevice/by-name/persist on /persist tﬁpe extd
({rw,seclabel,nosuid,nodev,noatime,discard, journal_checksum, journal_async_commii
Jdev/block/bootdevice/by-name/efs on /efs Ttype extd
({rw,seclabel,nosuid, nodev,noatime,discard, journal_checksum, journal_async_commii
Obrazek ¢. 9 — Vypis prikazu mount

Jak je mozné vidét v Casti vypisu prikazu mount na Obrazku ¢.9 potizeného ze
zafizeni Samsung Galaxy A3, opakuje se zde polozka type ext4. To znamena, zZe
V mobilnim zafizeni je pouzivan souborovy systém EXT4. Druhou mozZnosti by bylo,
zobrazeni type yaffs2, to by znamenalo vyuziti souborového systému YAFFS2.
Podle typu pouzitého souborového systému je nutné zvolit jeden z nasledujicich

postupti.

5.7.1. Souborovy systém YAFFS2

Nejprve je nutné zjistit strukturu paméti v zatizeni. V ptipadé pouziti

souborového systému se rozlozeni paméti zjisti nasledovné.
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cat /proc/mtd

dev: size erasesize name

mtdd: 19000000 00020000 "system”
mtdl: 00600000 00020000 "appslog”
mtd2: 06580000 00020000 "cache"
mtd3: 1a400000 00020000 "userdata"

Obrazek ¢. 10 — Rozlozeni paméti — YAFFS2

Na Obrazku ¢. 10 je vidét piikaz pro ziskani rozlozeni paméti mobilniho zatfizeni
a jeho nasledny vypis ze zatizeni Sony Ericsson Xperia Mini Pro. Ve vypisu piikazu
je mozné videt Ctyti sloupce, kde prvni sloupec udava nazev oddilu, pod kterym je
pfipojen v opera¢nim systému. Druhy sloupec udava velikost oddilu v Bytech. Je
nutné dat pozor na to, ze velikost oddilu je zapsana v Sestnactkové soustavé. Ve
¢tvrtém sloupci je jméno oddilu, které slouzi pro orientaci, ktery oddil slouzi

K jakému tGcelu. U nékterych zatizeni nemusi byt ve vypisu ¢tvrty sloupec obsazen.

Nyni je mozné prejit k samotné tvorbé obrazu paméti. OvSem, 1 zde je nutné

odlisit dvé moznosti ziskani obrazu paméti.

5.7.1.1. Vytvoreni obrazu paméti pomoci nastroje dd

Nastroj dd je bézné vyuZzivan pro tvorbu obrazli pevnych diskli v operaénim
syst¢ému Linux. Tento ndastroj je mozné vyuzit i v operacnim systému Android

zadanim nasledujiciho ptikazu.
dd if=[Zdroj] of=[Cil] conv=noerror

Tento piikaz se sklada z kli¢ového slova dd, zdrojového oddilu a cilového mista,
kam je vysledny obraz uloZen. Zdroj se vzdy nachazi v adresafi /dev/mtd ve kterém
je nutné zvolit oddil, kterého obraz je poZadovan vytvofit. Vysledna zdrojova cesta
ma pak nasledujici tvar: /dev/imtd/mtd*, kde * je nahrazena ¢islem oddilu, které je
zobrazeno ve vypisu diive. Cilovy soubor udava, kam se vysledny obraz paméti
uloZi. Aby byl obraz paméti uloZen na pamétovou kartu, bude mit nasledujici tvar:
/mnt/sdcard/mtd*.dd, mtd*.dd uréuje nazev vysledného souboru, kde * opét
oznacuje C¢islo oddilu. Parametr conv=noerror opét zpisobuje nahrazovani vadnych
mist v paméti logickymi nulami. Tento ptikaz vytvoii obraz poZadovaného oddilu
paméti. Neni mozné vytvofit obraz vSech oddilii najednou a je nutné je vytvofit

postupné.
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Muze nastat ptipad, kdy bude tento pfipad vypisovat nasledujici chybové
hlaseni.
dd: /dev/mtd/mtd*: Invalid argument

Diky parametru noerror v piikazu dd, dojde k vytvotfeni obrazu oddilu, ovSem
obraz je tvofen samymi nulami, takze v ném nejsou obsazena zadna data. To je
zpusobeno upravou systému, kterou provedl pfimo vyrobce mobilniho zatfizeni.
V tomto ptipad¢ neni mozné vytvofit obraz oddilu pomoci néstroje dd. Tento ptipad
nastal i pfi analyze Sony Xperia Mini Pro. Pfesto existuje zpusob jak obraz oddilu

vytvofit pomoci nasledujiciho piikazu. [31]
cat [Zdroj] > [Cil]

Pomoci néstroje cat je mozné vytvofit obraz oddilu, stejny jako by byl vytvoien
pomoci nastroje dd. Nevyhodou nastroje cat je nemoznost pouzivat pridané
parametry, které ovliviuji tvorbu obrazu oddilu. V pfipad¢ pouziti cat je zdrojovy,
i cilovy soubor totozny jako v pfipadé nastroje dd. Jediny rozdil je v pfiponé

vysledného souboru, kde je piipona .dd nahrazena ptiponou .img.

5.7.1.2. Vytvoreni obrazu paméti pomoci nastroje nanddump

Dal8i mozZnosti jak vytvofit obraz paméti pomoci nastroje nanddump. Tento
nastroj byl vyvinut pro tvorbu obrazii paméti ¢ipit NAND Flash. Obraz oddilu Ize

vytvofit pomoci nasledujiciho piikazu. [5]
nanddump [Zdroj] > [Cil]

Tento piikaz obsahuje kli¢ové slovo nanddump, zdroj a cil. Jako zdroj opét
slouzi cesta k oddilu, ze které¢ho je pozadovdno vytvofeni obrazu. Jeho tvar ma
stejnou podobu jako Vv ptipadé nastroje dd: /dev/mtd/mtd*, kde * oznacuje ¢islo
pozadovaného oddilu. Jako cilové ulozeni obrazu je opct nutné zvolit pamétovou
kartu. Cilova cesta po té vypada nasledovné: /mnt/sdcard/mtd*.nanddump, kde *
op¢t oznacuje Cislo oddilu. K pfikazu nanddump se nepfipisuji Zadné parametry jako
Vv pfipad€é nastroje dd. V tomto pfipadé¢ to vSak neni nutné, protoZze nanddump

nahrazuje poskozena mista v paméti logickymi nulami automaticky.
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Pti tvorbé obrazu oddilu mtze dojit k nésledujici chybové hlasce a nevytvoreni

obrazu oddilu.
nanddump: not found

Toto chybové hlaSeni znamend, ze nastroj nanddump neni v mobilnim zatizeni
dostupny. To je zpisobeno tim, Ze tento nastroj neni v opera¢nim systému Android
b&Zné obsaZen. ReSeni tohoto problému je instalace balitku BusyBox do mobilniho
zafizeni. BusyBox se balik nastrojii, ktery doinstaluje nastroje pro terminal
opera¢niho systému Android, jehoz soucasti je i nastroj nanddump. Moznosti jak
doinstalovat BusyBox do mobilniho zafizeni, je stazeni instalacniho souboru
S ptiponou .apk, ktery se ulozi na pamétovou kartu mobilniho zafizeni a pomoci

nastroje adb install se provede jeho instalace. [32]

5.7.1.3. Rozdil obrazii paméti

U =zafizeni Sony Ericsson Xperia Mini Pro byly pouzity oba nastroje pro
vytvoteni obrazi vSech ¢tyf oddilti. Na vyslednych obrazech oddilti bylo mozné
pozorovat, Ze obrazy jednoho oddilu vytvofené nastrojem dd a ndstrojem nanddump
maji odliSnou velikost. Tento rozdil je mozné pozorovat ve vSech Ctyfech piipadech.
Obraz oddilu vytvotfeny pomoci nanddump byl vzdy o né¢kolik MB vétsi nez obraz
t¢hoz oddilu vytvofeny pomoci nastroje dd. V piipadé¢ oddilu mtd3 byl rozdil
velikosti obrazi 13 MB. Tento rozdil je dan tim, Ze nastroj dd neni schopen do
vysledného obrazu oddilu zahrnout OOB oblast paméti. Vysledné obrazy jsou proto

mensi o velikost OOB oblasti daného oddilu. [5]

Diky znalostem o souborovém systému YAFFS2, které byly rozebrany diive je

mozné tento fakt ovetit pomoci nasledujiciho vypoctu.
e Pam¢ét je sloZzena z chunkt o velikosti 2048 B

e Velikost obrazu oddilu mtd3 bez OOB oblasti je 420 MB / 2 MB

(2048 B), to znamena, Ze obraz je tvoten z 210 chunki.

e Ke kazdému chunku nalezi OOB oblast o velikosti 64 B, to znamena, ze

velikost OOB oblasti paméti tvotené 210 chunky je 210 * 64 B =13 MB.
13 MB je rozdil mezi velikosti obrazii vytvotenych néstroji dd a nanddump.
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5.7.2. Souborovy systém EXT4

V ptipadée souborového systému EXT4 je postup ziskani obrazu paméti podobny,

avSak jsou zde odliSnosti. Opét je nejprve nutné zjistit rozlozeni paméti. OvSem, pii

pouziti stejného piikazu jako V pfipadé souborového systému YAFFS2 dojde

K vypsani prazdného seznamu oddilii paméti.

cat /proc/mtd

dewv: size

Informace o rozlozeni oddili paméti v mobilnim zafizeni, které vyuziv

erasesize name

Obrazek ¢. 11 — Chybny vypis oddilii

4

a

souborovy systém EXT4 lze ziskat pomoci piikazu cat /proc/partitions. Jeho vypis

ma nésledujici podobu.

cat /proc/partitions

major minor #blocks name

1749 0 15388672 mmchb1kO
179 1 15360 mmch1kOpl
1749 2 58816 mmchblkOpZ2
1749 3 512 mmcbhblkOp3
179 4 32 mmch1kOp4
179 5 2048 mmcbhblkOp5
1749 6 512 mmcbhblkOp6
179 7 512 mmch1k0p?
1749 B 512 mmcbhb1kOp8
179 9 3072 mmcbh1kOp9
179 10 16 mmcbhlk0Opl0
179 11 10768 mmchlkOpll
179 12 10240 mmcbhblkOpl2
1749 13 14336 mmcbhblkOpl3
179 14 3072 mmchlkOpld
1749 15 3072 mmchblk0Opls
1749 16 13312 mmchlkOpls
179 7 15360 mmchlkOpl?
1749 18 5121 mmchblk0Opls
179 19 7159 mmcblkOpl9
179 20 3072 mmch1k0Op20
179 21 8 mmcblkOp21
179 22 8192 mmcblk0Op22
1749 23 9216 mmcbhblk0Op23
1749 24 2514944 mmcblkOp24
179 25 204800 mmchblkOp25
1749 26 51200 mmcb1k0Op26
179 27 12429292 mmcblk0p27
179 32 4096 mmcbh1kOrpmb
253 0 1048576 wnswap0
179 64 1943552 mmcb1El
1749 65 1920955 mmcblklpl

Obrazek ¢. 12 — RozlozZeni paméti EXT4
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Na Obrazku €. 12 je mozné vidét rozlozeni paméti v zafizeni Samsung Galaxy
A3. Vypis je slozen ze ¢tyt sloupct, stejné jako v ptipadé YAFFS2. V tomto piipade
udava velikost jednotlivych oddili v dekadické soustavé a druhy sloupec name,
ktery udavd jméno oddilu, které bude pouzito pro vytvofeni obrazu paméti. Ve
vypisu je mozné videét vice oddili, nez v pfipadé¢ Sony Ericsson Xperia Mini Pro.
Zvypisu je mozné zjistit, Ze pamét zafizeni je tvofena vnitini paméti zafizeni
mmcblkO o velikosti 16 GB, ktera je rozd¢lena na né€kolik oddild, z nichz jeden je
V zafizeni vyuzit jako nevyjimatelnd pamétova karta, na kterou si mulize uzivatel
ukladat sva data. Dalsim pamétovym médiem v mobilnim zafizeni je mmcblkl, to

to je pamét'ova karta o velikosti 2 GB vloZena v mobilnim zafizeni.

Nyni opét ptichdzi na fadu vytvofeni obrazu paméti. [ v tomto piipadé je nutné
mit ROOT opravnéni, které se zpfistupni pomoci piikazu su. Pro tvorbu obrazi
paméti se souborovym systémem EXT4 se vyuziva pouze nastroj dd, pii pokusu o
vytvofeni obrazu pamé&ti pomoci nastroje nanddump, nebylo mozné obraz vytvofit
a proces tvorby obrazu paméti ani nezapocal. OvS§em, souborovy systém EXT4 nema
OOB oblast jako souborovy systém YAFFS2, diky tomu lze pomoci nastroje dd
vytvofit plnohodnotny obraz paméti a neni nutné vyuzit nastroj nanddump. Obraz

paméti lze vytvofit pomoci néasledujiciho ptikazu.
dd if=[Zdroj] of=[Cil] conv=noerror

Tento ptikaz je stejny jako v pfedchozim ptipad€. Jina je pouze zdrojova a cilova
cesta. Zdrojovou cestu je nutné zadat ve tvaru /dev/block/mmcblk*p*, kde prvni
hvézdicka oznacuje Cislo paméti. V ptipadé zafizeni Samsung Galaxy A3 je
pouzita 0. Druha hvézdicka urcuje ¢islo oddilu. Je mozné zadat pouze mmcblk*, tim
dojde k vytvoteni obrazu celé paméti. Jako cil slouzi opét SD karta vlozena do
mobilniho zafizeni. Cesta k SD kart¢ ma opét tvar /mnt/sdcard/mmcblk*p*.dd.
Mobilni zatizeni Samsung Galaxy A3 ma C€ast vnitini paméti piipojenou jako SD
kartu, v takovémto ptipadé by podle této cilové cesty byl obraz paméti ukladan opét
do vnitini paméti zafizeni. Cilova cesta k externi SD kart¢ vlozené do mobilniho

zatizeni ma tvar /mnt/extSdCard/mmcblk*p*.
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5.7.3 Vytvoreni obrazu paméti pres SSH

Miize nastat piipad, ze nebude mozné do mobilniho zatizeni vlozit SD kartu, na
kterou by byl ulozen vytvofeny obraz paméti. To miize byt zplisobeno tim, Ze existuji
mobilni zafizeni, které nemaji slot pro pamét'ovou kartu. Nebo zatizeni, které ma slot
pro pamétovou kartu poskozeny. V takovémto piipadé je mozné vysledny obraz

paméti ulozit pfimo do pracovni stanice pomoci SSH.

SSH je protokol, ktery umoziuje zabezpeCenou komunikaci po siti mezi
zafizenimi. Komunikaci pfes SSH Ize oznacit za bezpecnou diky tomu, Ze je
komunikace mezi zafizenimi Sifrovana. [33] SSH funguje na principu Klient-server.
Proto pracovni stanice bude vyuZita jako SSH server a zkoumané mobilni zafizeni
bude SSH klient. Jejich komunikace pak probiha pomoci bezdratové WiFi sité. Mezi
nevyhody SSH patii nutnost vétSiho zasahu do zkoumaného zafizeni a omezena
rychlost pfenosu, diky které je tvorba obrazu paméti pomalejsi, nez pii pouziti SD

karty.

Aby bylo mozZné pfipojit mobilni zatizeni k SSH serveru, je nutné do n¢j
nainstalovat emulator Terminalu, ktery podporuje SSH komunikaci. Na zkoumanych
zafizenich se jako dobra volba ukazala aplikace Better Terminal Emulator Pro, ktery
umoznuje zadat piikazy pfimo ve zkoumaném zatizeni. Dale je na pracovni stanici
nutné nainstalovat SSH server. Poté jiZ sta¢i pfipojit pracovni stanici a zkoumané
mobilni zatizeni do stejné WiFi sité. WiFi sit’ by méla byt zabezpecena a nemél by do
ni byt umoZnén ptistup Zadnym dal$im zafizenim. Nyni 1ze jiz v emulatoru terminélu
na mobilnim zafizeni ziskat ROOT opravnéni pomoci piikazu su a po té vytvorit
obraz paméti pomoci nastroje dd, ptipadné nastroje cat nasledujicimi ptikazy.

dd if=[zdroj] | ssh userName@ipAdresaServeru "dd of=[Cil]"
cat [Zdroj] | ssh userName@ipadresaServeru cat "=" [Ci1]
Obrdzek ¢. 13 - dd a cat pres SSH

Zdroj a cil v piikazech jsou stejné jako v ptedchozich piipadech. Ovsem, Cil

uruje, kam bude vysledny obraz uloZen v pracovni stanici. Misto userName se

udava jméno uzivatelského uctu na pracovni stanici a ipAdresaServeru je IP adresa

pracovni stanice.
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5.8. Analyza obrazl paméti

Po vytvofeni obrazu paméti mobilniho zafizeni je nutné z néj ziskat obsazena
data a to jak data obsazena v paméti zatizeni, tak i smazana data. | v tomto piipad¢ je

nutné odlisit obrazy paméti podle pouzitého souborového systému.

5.8.1. Souborovy systém YAFFS2

V piipadé analyzy obrazu paméti souborového systému YAFFS2 je situace opét
slozitéjsi, nez v piipadé souborového systému EXT4. NejvétsSim problémem je, ze
bézné forenzni nastroje, jako je FTK, FTK Imager, nebo Autopsy, nepodporuji
souborovy systém YAFFS2. Proto je nelze vyuzit pro analyzu obrazu paméti se
souborovym systémem YAFFS2. Piesto existuji moznosti, jak data z obrazu paméti

ziskat.

Jednou z moznosti je program Yaffey. Tento program umoziiuje vyextrahovat
Z obrazu paméti adresarovou strukturu se soubory. V tomto programu je mozné menit
obsah obrazu paméti, to je ovSem pro potieby forenzni analyzy nepfipustné. Program
ma jednoduché grafické prostiedi, diky kterému je prace s nim velice jednoducha.
Ovsem, dulezité je pouzit obraz paméti vytvofeny pomoci nastroje nanddump,
protoze obsahuje OOB oblast, ktera je nezbytna pro praci s programem Yaffey.
Pokud by obraz paméti neobsahoval OOB oblast, Yaffey neni schopny tento obraz
paméti oteviit. [34]

[
[2] Yaffey - Dy/develop fandroid-i

Eile Edit Help
. g0 E8 DK
Path /media
Name Size Permissions  Alias Date Modified User Group |
e/ drwxr-xr-x 19/12/2011 13:03:19 root root
app drwXr-Xr-x 19/12/2011 13:03:20 root root
framework drwxr-xr-x 19/12/2011 13:03:16 root root
etc drwxr-xr-x 19/12/2011 13:03:20 root root
xbin drwxr-xr-x 19/12/2011 13:03:16 root shell
usr drwxr-xr-x 19/12/2011 13:03:16 root root
bin drwXr-xr-x 19/12/2011 13:03:16 root shell
fonts drwxr-xr-x 19/12/2011 13:03:16 root root
lib drwxr-xr-x 19/12/2011 13:03:20 root root
build.prop 355KB -rw-r--r—— 19/12/2011 13:03:19 root root
4 imedia i drwxr-xr-x 19/12/201113:0314 root root |
boctanimation.zip 193 MB -rw-r--r-- 20/02/2011 01:04:20 root root
audio drwxr-xr-x 19/12/2011 13:03:16 root root
semc drwxr-xr-x 19/12/2011 13:03:15 root root

Obrazek ¢. 14 — Prostiedi programu Yaffey [33]
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Dal$i moznosti, jak ziskat data z obrazu paméti je jeho pfipojeni v operacnim
systému pracovni stanice pomoci piikazu mount. V tomto ptipadé¢ je nutné pouzit na
pracovni stanici operacni systém Linux. Pfestoze operacni systém Android vyuziva
Linuxové jadro, neni mozné piipojit obraz paméti jednoduse jako v piipadé obrazii
béznych souborovych systémi jako jsou FAT32, NTFS, EXT3, nebo EXT4. Obraz

pam¢éti 1ze pfipojit nasledujicim zptisobem.

sudo modprobe mtd

sudo modprobe mtdblock

sudo insmod yaffs2. ko

sudo modprobe nandsim first_id_byte=0x20 second_id_byte=0xac ...
. third_id_byte=0x00 fourth_id_byte=0x15

sudo nandwrite —-autoplace —--oob /dev/mtd0d mtd¥. nanddump

mkdir /mnt/yaffs2
sudo mount -t yaffs2 /dev/mtdblockd /mnt/yaffs2

Obrazek ¢. 15 — Pripojeni obrazu (YAFFS2)

V opera¢nim systému Linux v pracovni stanici je nejprve nutné nasimulovat
NAND Flash pamét’. K tomu slouzi prvni ¢tyfi piikazy z Obrazku ¢. 15. Piikazy
modprobe vytvoii simulovanou NAND Flash pamét, jejiz velikost je nutné
pfizpusobit velikosti obrazu paméti, ktery je pottebné ptipojit. Yaffs2.ko je kernel
modul YAFFS2 pro operaéni systém Linux, ktery umozni pracovat s timto
souborovym systémem na pracovni stanici. Pfikaz nandwrite zkopiruje data a OOB
oblast do simulované NAND Flash paméti. Zde je opét nutné pouzit obraz paméti,
ktery obsahuje OOB oblast. Hvézdicku v pfikazu je opét nutné nahradit Cislem
pfipojovaného obrazu paméti. Pfikaz mkdir pouze vytvoii adresat, do kterého bude
obraz paméti pripojen. Cesta k tomuto adresaii mize byt libovolnd. Nyni uz je
mozné piipojit simulovanou NAND Flash pamét Kk vytvofenému adresafi pomoci
pfikazu mount. Nyni jsou data z obrazu paméti pfistupnd v pfipraveném adresaii

V pracovni stanici. [5]
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Vsechny tyto metody umoziuji ziskat data, kterd byla ulozend v paméti
mobilniho zafizeni. OvSem, smazand ¢i poSkozend data nelze pomoci nich ziskat.
Aby bylo mozné ziskat smazand data, je nutné vyuzit metodu takzvané¢ho File
carvingu. Pfi této metod¢ dochazi k analyze hrubych dat obrazu paméti. Soubory
jsou vyhledavany podle jejich typu, protoze kazdy typ souboru ma v paméti
specificka metadata, podle kterych lze soubor identifikovat. V nékterych ptipadech je
mozné, ze smazany soubor byl v paméti mobilniho zafizeni Castecné prepsany, to
muze napiiklad u obrazku zpusobit, ze bude mozné ziskat pouze Cast ptivodniho
obrazku. [35]

Pro File carving existuji rdzné nastroje, které dokazi soubory z obrazu paméti
vyextrahovat. Zajimavou volbou je nastroj Scalpel 2.0. Tento nastroj je mozné pouzit
na ruznych platformach, jako jsou operacni systémy Windows, Linux, nebo
Mac OS X.

File carving byl vyzkouSen na obrazech paméti vytvoienych pomoci nastroje dd,
i pomoci nastroje handdump. Ve vSech piipadech prinesly lepsi vysledky analyzy
obrazll vytvotfené pomoci nastroje dd. To bylo zptisobeno tim, ze tyto obrazy paméti
neobsahuji OOB oblast. To ukazuje, Ze pro File carving je lepsi pouzit obraz paméti
bez OOB oblasti.

5.8.2. Souborovy systém EXT4

V ptipad€¢ analyzy obrazu paméti souborového systému EXT4 je situace
jednodussi. Souborovy systém EXT4 je béZzné pouzivan opera¢nim systémem Linux,
diky tomu je tento souborovy systém podporovan forenznimi nastroji. Mezi vhodné
forenzni néstroje patfi Autopsy, FTK, pfipadné¢ jeho odnoz FTK Imager, ktery je
k dispozici zdarma.

Forenzni nastroj FTK Imager umozZni prochazeni adresafové struktury obrazu
paméti a dokédze z obrazu paméti ziskat i smazand data. Na obrazku €. 16 je moZné
vidét Cast adresarové struktury, kterou 1ze prochézet. Soubory z adresafové struktury
jsou poté zobrazeny v pravé ¢asti okna. Jeho nevyhodou je, ze dokaze data pouze
zobrazit, ale nedokaze je analyzovat a roztiidit podle typu dat. To je zptuisobeno tim,
ze je tento nastroj odnoz placeného FTK. V pripadé FTK je mozné data z obrazu

pam¢éti analyzovat.
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Obrazek ¢. 16 — FTK Imager — Zkoumani obrazu pameéti

Dal$im nastrojem, ktery lze pouzit k analyze obrazu paméti je forenzni nastroj
Autopsy. Tento nastroj umoziuje analyzu obrazu paméti podobné jako FTK Imager.
Autopsy umoziuje prochazet adresafovou strukturu obrazu paméti a zobrazuje v ni
soubory uloZené v paméti mobilniho zafizeni a také smazané soubory. Autopsy
dokéze navic provést zakladni analyzu dat obrazu paméti, kterd dokéze seskupit data,
jako jsou Kontakty, Vypis hovori, SMS zpravy, nebo tfeba smazané soubory, do
prehlednych seznami. Prostfedi programu Autopsy je mozné vidét na Obrazku ¢. 17.

Analyzu obrazu je moZzné provést pomoci pfipojeni obrazu paméti v operacnim
systému Linux. Diky tomu, Ze je souborovy systém EXT4 béZn¢ vyuZivan opera¢nim
systémem Linux, je pfipojeni obrazu paméti pomoci piikazu mount jednodussi, nez
Vv piipadé¢ souborového systému YAFFS2. Lze ho provést pomoci nasledujiciho
ptikazu.

mount -o loop,ro [Zdro]j] [Cilovy adresar]

V tomto ptikazu je moZzné nastavit piipojeni obrazu paméti pouze pro ¢teni, tudiz
neni mozné, aby doslo ke zmén¢ dat. Tato vlastnost je nastavena parametrem ro
(read only). Dale je nutné zadat zdrojovou cestu k obrazu paméti, ktery bude

piipojen. Tato cesta ma tvat /cesta/obraz.dd. Dale je nutné zadat cestu k adresafi,
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do kterého bude pozadovany obraz paméti pfipojen. Tato cesta tvar /cesta/adresar/.

V tuto chvili jsou data z obrazu paméti pristupna v cilovém adresari.

T

File View Tools Window Help

] Close Case I:E:I Add Data Source  [ji, | Generate Report

Data Sources

8= Wrmcblkop10.dd

Directory Listing

\ima_mmchlk0p10.dd
Table | Thumbnail

Obrazek ¢. 17 — Autopsy — Zkoumani obrazu pameéti
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6. Data v mobilnim zarizeni

6.1. Typy souboru

Mobilni zatizeni s operacnim systémem Android vyuziva pro ukladani datovych
a konfiguracnich souborti nékolik formatt soubord. Pro ukladani dat aplikaci jsou
vyuzivany SQLite 3 databaze, pro ukladani konfigura¢nich souborii jsou pievazné
vyuzivany soubory typu .conf, nebo XML soubory. Aby bylo mozné z mobilniho

zafizeni ziskat co nejvice informaci, je tfeba dokazat pracovat s t€émito typy soubord.

6.1.1. SQL.ite 3

SQLite je integrovany SQL databdzovy engine. Na rozdil od ostatnich SQL
databazi, SQLite nemad oddéleny proces serveru. SQLite dokazZe Cist a zapisovat
primo do béznych souborii ulozenych v paméti mobilniho zarizeni. Kompletni SQL
databdze se vSemi tabulkami, indexy, triggery a pohledy, je uloZena do jednoho
souboru Vv pameti mobilniho  zarizeni. Format databdzovych —soubori  je
multiplatformni, je mozné kopirovat soubory mezi 32 bitovymi a 64 bitovymi systémy,
nebo mezi big-endian a little-endian architekturami. Tyto viastnosti delaji z SQLite

oblibeny format pro soubory aplikaci. [36]

Diky tomu, Ze je SQLite volné k pouziti, existuji aplikace, pomoci kterych lze
s SQLite 3 soubory pracovat. Mezi tyto aplikace patii napiiklad DB Browser for
SQLite, ktera je zdarma ke stazeni a prace s SQLite 3 databidzemi je v ném

jednoduché a piehledna.

6.1.2. XML

XML (eXtensible Markup Language) je znackovaci jazyk, ktery ukladd data
strukturované¢ do XML souborl. Data jsou strukturovana do takzvanych tagii, které
jsou ohrani¢eny lomenymi zavorkami <, >. Tyto tagy jsou parové, takze data se
ukladaji mezi pocateCni a koncovy tag. Data mohou vypadat nasledovné

<Mesto>Ceské Budéjovice</Mesto>. [37]
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Je vice moznosti, jak zobrazit XML soubory. Mezi nejsnadnéjsi zplisob patii
otevieni XML souboru v aplikaci Pozndmkovy blok, ktera je soucasti opera¢niho
systému Windows. Dal§i moznosti jak zobrazit XML soubor je pomoci kteréhokoliv

webového prohlizece.

Mezi zajimavé aplikace pro praci s XML soubory patii PSPad editor od ¢eského
vyvojare. Tato aplikace pfinaSi vice moznosti pfi praci s témito soubory. Napiiklad
zvyraziovani tagli je velice uzitecna vlastnost, diky které je XML dokument

mnohem vice piehledny.

6.1.3. soubory .conf

Soubory s pfiponou .conf jsou konfiguraéni soubory opera¢niho systému
a aplikaci. Tyto soubory jsou bézné textové soubory obsahujici konfiguraéni data
opera¢niho systému a aplikaci v testové podobé. Tyto soubory je mozné otevirit
pomoci aplikace Poznamkovy blok, nebo jakéhokoliv textového prohlizece. Opét je

mozné vyuzit i PSPad editor.

6.2. Struktura dat v mobilnim zarizeni

Struktura kotenového adresdfe a uloZeni konfiguracnich souborid mobilniho
zafizeni s operacnim systémem Android je velice podobné opera¢nimu systému
Linux, to je zpasobeno vyuzitim Linuxového jadra. Diky tomu se lze v téchto

adresafich orientovat podobné& jako v operacnim systému Linux.

Na Obrazku €. 18 je zobrazen vypis kofenového adresdie mobilniho zatfizeni
Samsung Galaxy A3, tento vypis je uspofadan do dvou sloupct kvuli uspofe mista.
Vypis obsahuje rizné soubory a slozky, kde mezi soubory jsou zastoupeny hlavné
soubory init.*, které slouzi k inicializaci komponent opera¢niho systému. Z hlediska
ziskavani informaci z mobilniho zafizeni jsou zajimavéjsi adresare, které jsou

V kofenovém adresafi obsazeny.
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Obrazek ¢. 18 — Vypis korenového adresare

Z téchto adresaifti stoji za zminku adresai cache, do kterého jsou ukladany
nejcastéji pouzivana data a komponenty aplikaci. Dale adresai data, ve kterém jsou
ulozeny uzivatelska data, jako jsou data aplikaci, kontakty, zpravy, vypisy hovort
a dalsi podobna data. DalSim adresaiem je dev, to to je jeden z dulezitych adresaid,
protoze mize obsahovat zdrojové soubory pro tvorbu obrazu paméti. Adresat mnt je
mistem, kde jsou pfipojeny pamétova meédia, jako jsou oddily vnitini paméti
a pamétove karty. Slozka proc obsahuje data o paméti zatizeni, kterd jsou vyuzivana
jadrem opera¢niho systému. Slozka misc obsahuje informace o nastaveni hardware
mobilniho zatizeni. Ve sloZce system jsou obsazeny zdrojova data operac¢niho

systému, knithovny a dalsi data spojend s operacnim systémem.

6.3. Informace o mobilnim zarizeni

V mobilnim zafizeni existuje nékolik souboril, ze kterych lze ziskat velkeé

mnozstvi informaci o zafizeni. Mezi tyto soubory patfi:
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/cache/recovery/last_log — V tomto souboru Ize nalézt zakladni udaje o
zafizeni, jako je rozloZeni oddilt paméti i s popisem jaké obsahuji data
a dale veskeré zékladni udaje o typu mobilniho zafizeni, jeho vyrobci i
pouzitém opera¢nim systému. Na obrazku ¢. 19 je mozné vidét Cast

tohoto souboru.

recovery filesystem table

[ ST T T O WU % T S

fcop ramdisk (null) (null) O

fboot emmc boot (null) O

focache extd fdev/block/mmchblk0pd (null) O
fdata extd Sdev/block/mmchlk0pld (null) O
fmizc emmc mizc (null) O

frecovery emmc recovery [(null) O

feyastem extd Sdev/block/mmchklk0ps (null) O

I:no boot messages

recovery.cpp @ FRSTSTATUS=3

E:Can't open /persist-lgfcallduration/CallDuration
Command: "/ sbin/recovery”

[A5FP] SECUERE BCCT INIT '"Wed Zug & 15:59:54 C5T 2012 (ASF.JB) "

[SEC] no check. ret 0x9007

ro

boot.serialno=TLHASENVAYEVYEYT

ra.

ra.

ro

serialno=TLHASENVLYENVYEYT
bootmode=unknown

.baseband=unknown
ro.

ra.

bootloader=unknown
hardware=mt&575

Obrazek ¢. 19 — LG E440 — last_log

/data/system/packages.xml — Tento soubor obsahuje seznam aplikaci
nainstalovanych v mobilnim zafizeni a k tomu informace o téchto

aplikacich.

/systém/users/0/accounts.db — Tento databazovy soubor obsahuje
seznam uzivatelskych u¢tli v mobilnim zafizeni. Tato SQLite 3 databaze
obsahuje tabulku accounts, ve které jsou uzivatelské ucty spojené
S mobilnim zatizenim. Tato tabulka obsahuje uzivatelské jméno, typ tctu
a heslo kuctu. Ovsem v piipadé Google uctu vojta.novotny@pivar.cz

v zafizeni LG E440 bylo heslo nahrazeno nasledujicim fetézcem:

oauth2rt 1/pnYNDtPHQyh 1UdTcpuiRr cxQF-E8sx DAtGClrC-c
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mailto:vojta.novotny@pivar.cz

| Database Structure | Browse Data | Edit Pragmas I Execute SQL |

Table: ’ | accounts Vl [New Record ] [DeleteF
_id name type password
[Filter Filter [Filter [ Filter |
11 Phone com.lge.sync
2 2 vojta.novotny@pivar.cz com.google énauth2r‘t_1,-fpn‘r‘N...
3 68 Weather com.lge.android.weather.sync  Weather

Obrazek ¢ 20 — LG E440 - accounts.db

e /data/misc/wifi/wpa_supplicant.conf — Toto je konfigura¢ni soubor pro
WiFi, ktery obsahuje seznam WiFi siti, ke kterym se mobilni zafizeni
automaticky pfipoji, jsou-li dostupné. Tento konfigura¢ni soubor obsahuje
SSID sité, typ zabezpeceni, kli¢ pro ptihlaseni k siti a prioritu, podle které
mobilni zafizeni zvoli, ke které WiFi siti se ptipoji. Cast tohoto
konfigura¢niho souboru je mozné vidét na obrazku €. 21.

network={
£2id="JU wireless WebALR"
key mgmt=HONE
priority=2

network={
ssid="Pani EKluci"
psk="pekelnaSekana6es™
key mogmt=WPA-PSE
priority=3

Obrazek ¢. 21 — LG E440 — wpa_supplicant.conf

6.4. Data béznych aplikaci

Mezi tyto data patii data, kterd jsou typicka pro vSechny mobilni zafizeni, jako
jsou Kontakty, Vypisy hovoria, SMS zpravy, MMS zpravy, nebo data
z Kalendare. Vsechny tyto data jsou uloZena v adresafi /data, ktery se v piipadé
zatizeni LG E440 nachazi v oddilu mmcblkOp10. V této slozce se nachazi data
aplikaci nainstalovanych v mobilnim zafizeni. Jejich struktura méa nésledujici

strukturu.
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6.4.1. Kontakty v mobilnim zafizeni

Kontakty = ulozené v mobilnim  zafizeni jsou wulozeny v adresafi
/data/com.android.providers.contacts. V tomto adresafi se nachazi pét
podadresarti. Cache, databases, files, lib a shared_prefs. Z téchto adresart jsou
nejzajimavéjsi dva. Prvnim je adresar files, ktery obsahuje nékolik podadresait, ve
kterych je mozné najit naptiklad profilovy obrazek tctu mobilniho zatizeni. Druhym
je adresai databases, ve kterém se nachazi soubor contacts2.db. Tato databaze
obsahuje celkem 38 tabulek, ovSem v tomto piipad¢ je dilezita tabulka data, ktera
obsahuje seznam kontaktt, ktery neni sefazen podle abecedy, ale podle toho, kdy byl
kontakt ptidan. Jak je vidét na Obrazku ¢.22, jeden kontakt je v tabulce
reprezentovan dvéma fadky, raw_contact_id je stejny vzdy pro oba fadky, v ptipadé
Obrazku €. 22 je to 713 a 714.

Database Structure Browse Data | Edit Pragmas I Execute SQL |

Table: IJdaE 'J @J l;]
_id :ké\ge ietyp cont: 2ad_ primi er_p i_ver datal data2 data3 data4
[T 1T 1T 1 1 1 1 [eer [Fitter [Fiter  Jritter |
1268 1852 7 713 0 0 0 0 Jaroslav Kothanek Jaroslav Kothanek
1269 1853 5 713 0 0 0 ] ??- 2 +42D-
1270 1854 7 714 0 0 0 0 David Kolar David Kolar
1271 1855 5 714 0 0 0 0 ?2-' 2 +42-4

Obrazek ¢. 22 — Kontakty z contacts2.db

6.4.2. Vypis hovort

Vypis telefonnich hovort je ulozen ve stejné databazi, jako kontakty. Vypisy
hovorti jsou obsazeny v tabulce calls. Jak je vidét na Obrazku €. 23, tato tabulka
obsahuje seznam hovort, ktery se sklada z ¢isla kontaktu, datu uskutecnéni hovoru,

délku hovoru ve vtefinach, jméno kontaktu a n€kolik dalSich informaci.
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Database Structure Browse Data | Edit Pragmas I Execute SQL |

Table: [ | calls 'l |

_id number date duration don_ type new name
| Fiter [Fitter [Fter | | | [Fiter |

27 216 +4207-' 1417622946083 17 ] 2 0 David Kolar
28 217 HZD?‘ 1417632691283 420 0 1 0 Bohous

29 218 +42D?. 1417697265284 61 ] 1 0 David Stary
30 219 73 1417704141973 35 ] 2 0 Lenka
31 220 +42 1417773599037 207 ] 1 0 Eva Adamkova

Obrazek ¢. 23 — Vypis hovorii z contacts2.db

Datum pouzivané v mobilnich zafizenich s operacnim systémem Android nema
bézny format obsahujici den, mésic a rok, ale je ve tvaru tfinactimistného ¢isla. Toto
¢islo se nazyvd Unix epoch, toto &islo znazorfiuje pocet vtefin uplynulych od
1. 1. 1970.[38] To znamena, Ze v piipad¢ data 1417622946083, je datum uskutecnéni
hovoru 3. 12. 2014 17:09:06.

6.4.3. SMS zpravy

SMS zpravy  jsou vV mobilnim zatizeni ulozeny v adresari
/data/com.android.providers.telephony, kde se nachazi ¢tyfi podadresare. Jsou to
app_parts, databases, lib a shared_prefs. Ve slozce databases se nachazi
databazovy soubor mmssms.db, ktery obsahuje celkem 22 tabulek. SMS zpravy jsou
ulozeny v tabulce sms, ¢ast této tabulky je zobrazena na Obrazku ¢. 24. Tato tabulka
obsahuje ¢islo, ze kterého, nebo na které byla zprava odeslana, datum odeslani a télo
zpravy. Dilezity atribut této tabulky je sloupec date_sent, pokud obsahuje hodnotu
0, znamena to, Ze jde o zpravu odeslanou ze zkoumaného mobilniho zatfizeni. Pokud
obsahuje Casovy udaj, znamend to, Ze jde o zpravu, kterd byla piijata z jin¢ho

mobilniho zafizeni.
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6.4.4. MMS zpravy

Data MMS Zprav jsou opét uloZeny v adresari
/data/com.android.providers.telephony a jeho podadresaii app_parts. Tento
adresat obsahuje obrazky poslané pomoci MMS zprav. Tyto obrazky jsou
pojmenovany piedponou PART , datu doruceni ve formatu Unix Epoch time_
a nazvu odeslaného souboru, naptiklad PART 1413321126238 NazevObrazku.jpg.

Database Structure Browse Data | Edit Pragmas I Execute SQL |

Table: IJsrns 'J @J l;J E
_id -ead_ address erso date date_sent mest -otoc read status type ath_| ubje body
[ ] [Jriter [ [Fitter Filter [ T 1T 1 [ [ritter
1 1 1 +42D?- 1411978277770 1411924338000 0 1 -1 1 0 Mate 6 zmeskanych...
2 2 2 HZD' 708 1412074871761 1412074869000 0 1 -1 1 0 Cetls mail? :D
3 3 2 MED- 1412074994274 0 0 1 o0 2 Ted uz jo. To se mi...
4 4 2 +4207. 708 1412075027426 1412075026000 0 1 -1 1 0 Ime :D
5 5 2 +42[. 1412075093834 0 0 1 0 2 Nechystas se dnesk...
6 6 2 HZD' 708 1412075195361 1412075194000 0 1 -1 1 0 Asi tam zajdu no
Obrazek ¢. 24 — SMS zpravy
@A
6.4.5. Kalendar
&4 * r /4 row
Data kalendare jsou ukladana do adresaie

/data/com.android.providers.calendar. V tomto adresati se nachazi podadresaie
cache, databases, lib a shared_prefs. V adresaii databases se nachazi databazovy
soubor calendar.db. Tato databaze obsahuje Sestnact tabulek, z nichz je zajimava
tabulka Calendars, ktera obsahuje seznam kalendait pouzitych v zatizeni. V ptipadé
zatizeni LG E440 byl pouzit kalendaf mobilniho zafizeni, synchronizovany kalendar
ety od Googlu, Narozeniny a Statni svatky Ceské republiky. Druhou diileZitou
tabulkou je tabulka Events. V této tabulce jsou atributy s nazvem udalosti, mistem
konani udalosti, popisu udalosti, datum zahajeni a datum ukonceni udalosti opét ve

formatu Unix epoch time.
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Database Structure Browse Data | Edit Pragmas | Execute SQL |

Table: I | Events 'I @ E]
_id _sync_id dirty tSynt calendar_id title eventLocation description  :ntCc
| |Filter [ | [riter Filter Filter [ Filter [ |
11 1 0 1 Bleb
22 1 0 1 Blebbleb Sid
33 _ccomdcimcl... 0 0 2 Morava sklipek ... Velké Bilovice,... Ubytovani 250...
4 4 1 0 1 Chytit lenku za ... Prsa jsou na ...

Obrazek ¢. 25 — Data z tabulky Events

6.5. Data doplrikovych aplikaci

Mezi dopliikkové aplikace patii aplikace, které jsou vétSinou vyuzivany
Vv mobilnich zafizenich, ale nepatii mezi zékladni aplikace potfebné pro zakladni
pouzivani mobilniho zafizeni. Mezi tyto aplikace patii naptiklad aplikace Facebook,
Messenger, 1CQ, Gmail, Skype, Vibre, Mapy a webovy prohlize¢. Data téchto
aplikaci se stejné¢ jako v predchozim pripadé v adresati /data, ktery se v ptipadé

mobilniho zatizeni LG E440 nachazi v oddilu mmcblkOp10.

6.5.1. Facebook

Tato aplikace je klient pro mobilni zatizeni, ktery slouzi k interakci se socidlni
siti Facebook. Data této aplikace se nachazi v adresati /data/com.facebook.katana.
V tomto adresafi se nachazi podadresafe s nazvy app_*, cache, databases, files, lib
a shared_prefs. V adresafi databases se nachazi nékolik databazovych soubort, které

obsahuji veskeré informace o pouzivani aplikace Facebok a o aktivitach uzivatelq.

6.5.2. Messenger

Aplikace Messenger je doplitkova aplikace k aplikaci Facebook, ktera slouZzi pro
posilani zprav pomoci aplikace Facebook. Data této aplikace se nachazi v adresaii
/data/com.facebook.orca. Struktura podadresaii je velice podobna struktuie
podadresaiu aplikace Facebook. Zde je opét nejzajimavéjsi adresar databases, ve

kterém se nachazi né€kolik databazovych soubort. Jednim znich je soubor
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contacts_db2, tato databaze obsahuje devét tabulek, znichz tabulka contacts
obsahuje kontakty z aplikace Messenger. Druhou dulezitou databazi obsaZzenou
V tomto adresafi je databaze threads_db2, tato databaze obsahuje dvanact tabulek,
Z nichz tabulka messages obsahuje odeslané a pfijaté zpravy. Mezi dulezité atributy
této tabulky patii atribut thread_key, ktery uréuje, zda se jedna o zpravu poslanou
mezi dvéma uzivateli (ONE TO ONE) a skupinovou zpravou (GROUP). Dale
atribut text obsahuje text poslané zpravy. Atribut timestamp_ms urcuje ¢as odeslani,
nebo pfijeti zpravy. Odesilatele zpravy urcuje atribut sender, tento atribut je tvoien
dlouhym fetézcem, ktery obsahuje jméno odesilatele zpravy. Ptiklad tohoto fetézce
muze vypadat nasledovné:
{""email™:""100002078305639@facebook.com™,"user_key':""FACEBOOK:10000
2078305639","name'":"Vojta Novotny'"}. Dal§i zajimavou tabulkou je

thread_users, tato tabulka obsahuje kontakty, se kterymi byla uskute¢néna

konverzace.
wonseOote | Eairagnes | Eseaisl |
Table: I | messages 'I @J EJ
msqg_id thread_key  thre tion_ text sender timestamp_ms
[Filter Filter [ | Jriter [ Filter [Filter

361 m_mid.142... OMNE_TO_OME:... t_i.. 14... Takwvzejtra tam mam beijt na deva... {"email":"1000... 1421605348115
362 m_id.84238... GROUP:842384... t_i.. 14... htip://papagajuvhlasatelrecords.b... {"email":"1000... 1423426977825
363 GROUF:842.. GROUP:842384... 0 0

364 m_mid.142... ONE_TO_OME:... t_.. 14... Cau, ktomu nic asi nemam, ale je... {"email":"1000... 1423470433416
365 m_mid.142... ONE_TO_OME:... t_.. 14... Zdarec Vorech, heled tys fikal, Ze ... {"email":"1464... 1423470316830

366 m_mid.142... ONE_TO_OME:... t_.. 14... Cau, tak to uz si vubec nepamatuju {"email":"1000... 1422183352622

Obrazek ¢. 26 — Zpravy aplikace Messenger

6.5.3. 1CQ

Data aplikace ICQ se v mobilnim zafizeni opét nachazi v adresafi /data,
konkrétné v adresaii /data/com.icq.mobile.client. Tento adresat obsahuje nékolik
podadresaii, do kterych jsou ukladany naptiklad profilové obrazky kontakta,
soubory piijaté pres ICQ a XML soubory, které obsahuji data pro nastaveni aplikace
ICQ. Nejvice informaci lze nalézt opét v adresati databases. Prvni databazi

obsazenou v tomto adresafi je databaze agent-dao. Tato databaze je tvofena celkem
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Ctrnécti tabulkami, znichz nejzajimavéjsi je tabulka CONTACT_DATA, ktera
obsahuje seznam vSech kontakti. Druha databaze v tomto adresati ma nazev history-
258192943-2. Tato databaze obsahuje historii konverzaci. Sestimistné ¢islo v ndzvu
databaze oznacuje Cislo ICQ uctu, kazdy ICQ tcet ma svou vlastni databazi s historii
zprav. V této databazi tvoii konverzace s jednim kontaktem vlastni tabulku. To
znamena, ze s ¢im vice kontakty bude uskutecnéna konverzace, tim vice tabulek zde
bude. Tabulky jsou pojmenovany podle ICQ C¢isla kontaktu, s kterym je konverzace
vedena. V této tabulce jsou nejzajimavé€jsi atributy content, ktery obsahuje text
odeslané zpravy, dale flag, ktery oznacuje, zda se jedna o odeslanou, nebo piijatou
zpravu. Pokud ma flag hodnotu 2, jde o zpravu odeslanou, pokud ma hodnotu 9, jde
0 zpravu prijatou. Atribut timestamp opét uréuje Cas odeslani, ¢i pijeti zpravy ve
formatu Unix epoch time. Dalsi tabulkou v této databazi je sqlite_sequence. Tato
tabulka obsahuje pouze ICQ C¢isla kontaktli a pocet zprav, které byli s konkrétnim

kontaktem vyménény.

| Databasze Structure | Browse Data | Edit Pragmas | Execute SCL |

Table: || | 432919089 T

| 282526721

17| 284296683 e sende
[A 432919089 -
| android_metadata
1 1|7 sglite_sequence

2 2 1 Chystame ahaoj :) 9 1415886381000

3 |3 1 Cajk, tak to se tam nejspis potkame, tam ta... 2 1415887394950

Y=

4 4 1 By sme pak mohli nekam zajit nebo pred ti... 1415887430000
5 3 1 Taky sem si rikal, ale predtim to nejspis nek... 2 1415887505676

& 6 1 Tak wvidis :) kdyz je to az od 8... 9 1415887537000

Obrazek ¢. 27 — Historie konverzaci ICQ

6.5.4 Skype

Data aplikace Skype se nachazi v adresati /data/com.skype.raider. V ptipadé
aplikace Skype se data o aktivitach uzivateli neukladaji do adresare databases, jako
Vv ptedchozich ptipadech. Tyto informace jsou ukladany do adresare files, ktery

obsahuje nékolik podadresait. Pro kazdy Skype ucet pouzity v mobilnim zatizeni je

vytvoren vlastni adresat s daty. V ptipadé zatizeni LG E440 byl pouzit pouze jeden

52



Skype ucet a tim byl vorech.cz. Stejny nazev ma i adresaf s daty tohoto uctu.
V tomto adresafi je obsazeno n¢kolik adreséait, databazi a konfiguracnich soubori.
Vsechny tyto soubory a slozky obsahuji informace o aktivitich konkrétniho Skype
uctu. Zakladni informace, jako jsou kontakty, historie zprav, historie hovort
a podobné, je mozné nalézt v databazi main. Tato databaze obsahuje dvacet tabulek,

do kterych jsou tyto data rozdé¢lena.

6.5.5. Viber

Data aplikace Viber jsou uloZeny v adresaii /data/com.viber.voip. V tomto
adresafi se opét nachazi podadresai databases, ktery obsahuje dva databazové
soubory viber_data a viber_messages. Databaze viber data obsahuje seznam
kontaktli uzivatele. Databaze viber_messages obsahuje data s konverzacemi, tato
databaze obsahuje tabulku s konverzacemi, zprdvami a volanim provedenych ptes

aplikaci Viber.

6.5.6. Gmail

Data aplikace Gmail se nachazi v adresati /data/com.google.android.gm. Tento
adresai obsahuje nékolik podadresait, z nichz adresat cache obsahuje data docasné
ulozend v zafizeni. V ptfipad¢ aplikace Gmail byly vtomto adresaii obsaZeny
soubory, jako jsou PDF pfilohy a obrazky odeslané a pfijaté pomoci emailu aplikaci
Gmail. Dalsim zajimavym adresafem je adresar databases. Tento adresai obsahuje
nékolik databazovych soubortl, z nichz databaze mailstore.vojta.novotny@pivar.cz.
Nézev databaze je tvofen pfedponou mailstore a emailovou adresou
vojta.novotny@pivar.cz. Tuto databazi tvoii dvacet jedna tabulek. Tyto tabulky
obsahuji veSkeré informace o emailové komunikaci. Zakladni informace jsou
obsazeny v tabulce messages, ktera obsahuje data o emailovych zpravach. Jsou zde
napiiklad atributy fromAddres a toAdresses, znamenajici od koho komu byla
zprava odeslana. Dale atributy subject a snippet obsahuji pfedmét emailové zpravy
a samotné télo zpravy. Datum odeslani a pfijeti emailové zpravy je opét ve formatu

Unix epoch time.
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mailto:mailstore.vojta.novotny@pivar.cz
mailto:vojta.novotny@pivar.cz

Browse Data Edit Pragmas Execute SQL |
Table: IJmessages 'I @ l;J E
_id ssag rersa fromAddress toAddresses ddre: ddre oAdd 2Sen ecein subject snippet
[ 1 T [ritter Filter [ T T 1T 1T [riter [Filter
31 932 14.. 14.. "Vojta Novotny" <vo.. "laroslav Kothanek" <k... 14... 14... Re: Dobfe :-) Dne 6. bfezn
32 933 14.. 14.. "UFED Training" <T... " <novotvO7@prf.jcu.... "U... 14... 14... How mobile f.. If you have trouble vier
33 934 14.. 14.. " <express@stude.. " <vojta.novotny@piv... 14... 14... STUDENT AG... Elektronicka jizdenka &
34 935 14.. 14.. " <noreply@csas.cz> " <vojta.novotny@piv... 14... 14... Vase objedna.. POTVRZENIVaze
35 936 14.. 14.. "Jan Houska" <hous... "Vojta Movotny" <vojta... 14... 14... Diplomky Cau, nemam na tebe 2
36 937 14.. 14.. "Vojta Novotny" <vo.. "Jan Houska" <houska.... 14... 14... Re: Diplomky Cau, zrovna dneska sel
37 940 14.. 14.. "automat@motorkar.. " <vojta.novotny@piv... 14... 14... E-mailovy zpr... Dobry den, Na VaSe pf

Obrazek ¢ 28 — Gmail

6.5.7. Mapy spole¢nosti Google

Data této aplikace jsou uloZeny v adresai /data/com.google.android.apps.maps,
V tomto adresafi se nachazi zdznamy o poloze, které byly zaznamenany pfi pouzivani
této aplikace. Data o polohéch jsou ukladdna do dvou databazi, které se nachazi
v adresaii databases. Prvni z nich je databaze s nazvem gmm_myplaces, do této
databaze jsou ukladany udaje o poloze, které byly ulozeny samotnym uZivatelem.
Druhou databézi je gmm_storage, do této databaze jsou zaznamendvany zdznamy

polohy, vznikajici automaticky pii pouzivani této aplikace.

6.5.8. Webovy prohlizec¢

Pro mobilni zafizeni s operatnim systémem Android existuje n€kolik webovych
prohlizecli, mezi nejpouzivanéjsi patii Google chrome, jehoz data se nachazi
v adresafi /data/com.android.chrome a Opera, jejiz data se nachazela v adresafi
/data/com.opera.browser.classic. Opera existuje ve vice verzich, proto nazev tohoto
adresafe muze byt odliSny pro rizné verze tohoto prohliZze€e. V adresatich webovych
prohlizect je mozné ziskat data o historii prohlizeni webovych stranék, data o
polohéach mobilniho zafizeni, zaloZky webovych stranek, nebo ptihlasovaci udaje

K riznym webovym strankam.
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7. Komercni forenzni nastroje

V soucasné¢ dob¢ existuje nckolik komercnich nastrojii pro forenzni analyzu
mobilnich zafizeni s operacnim systémem Android. Tyto nastroje lze rozdélit do
dvou zékladnich skupin. Prvni jsou softwarové nastroje, které jsou nainstalovany na
pracovni stanici, a mobilni zafizeni je poté piipojeno k této stanici pomoci USB
rozhrani. Druhou skupinou jsou hardwarové néstroje, tato nastroje vyuzivaji pro
ziskani dat z mobilniho zafizeni specialni zafizeni, které potiebna data ziskd, ovsem
nasledna analyza ziskanych dat je provedena pomoci nastroji nainstalovanych
V pracovni stanici. V téchto pfipadech se vSak mobilni zafizeni neptipojuje

K pracovni stanici, ale ke specidlnimu zafizeni. [19]

7.1. Softwarové forenzni nastroje

Mezi vyhody softwarovych forenznich nastrojt patii fakt, ze k jejich pouziti neni
nutné zadné zafizeni navic, krom¢ pracovni stanice. ProtoZze se mobilni zafizeni
ptipoji k pracovni stanici pomoci USB kabelu. OvSem je nutné na mobilnim zatizeni
zapnout rezim Ladéni USB. Zapnuti tohoto rezimu bylo popsano v ptedchozich
kapitolach. Pokud ma vSak mobilni zafizeni zapnuty zdmek obrazovky a vypnuty
rezim Ladéni USB, neni moZné tento rezim zapnout bez dalSiho zasahu do zatfizeni

a tyto nastroje nejsou schopné s mobilnim zafizenim pracovat.

7.1.1. Oxygen forensic

Aplikace Oxygen Forensic od ruskych vyvojaii z Oxygen Forensics v soucasné
dobé& patii mezi nejlepsi dostupné forenzni nastroje. Mezi jeho vyhody patii velké
mnozstvi dat, které je tento nastroj schopny ziskat z mobilniho zatizeni. Oxygen
Forensic zvladl ziskat z mobilniho zafizeni, jak zakladni informace o mobilnim
zafizeni, seznam kontaktl, vypisy hovorl a zprdv a data z kalendafe mobilniho
zafizeni. Navic tato aplikace umoziuje ziskani ROOT opravnéni u nékterych typt
mobilnich zafizeni, diky kterému umoZiiuje ziskat navic data z doplikovych aplikaci,

jako je Facebook, Messenger, Mapy, data z webovych prohlizect a ¢ast adresarové
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struktury mobilniho zafizeni. V piipad€ ziskani ROOT opravnéni je mozné provést
fyzickou analyzu mobilniho zafizeni. Ze ziskanych dat je mozné vytvofit report
Vv riznych formatech. Mezi nevyhody tohoto nastroje patii nutnost placeni licen¢nich
poplatkti kazdy rok. Pokud nedojde po roce k zaplaceni licen¢nich poplatki na dalsi

rok, dojde k zablokovani tohoto nastroje.

Pouziti tohoto néstroje je velice jednoduché, nejprve je nutné piipojit mobilni
zafizeni k pracovni stanici ptes USB rozhrani. Je nutné v mobilnim zafizeni zapnout
rezim Ladéni USB. Poté je nutné vybrat v aplikaci konkrétni typ mobilniho zatizeni
a zapnout analyzu zafizeni. V tu chvili dojde k nainstalovani malé¢ aplikace do
mobilniho zafizeni, pomoci které jsou data z mobilniho zafizeni ziskdvéna, tento
nastroj se pii analyze mobilniho zafizeni pokousi ziskat ROOT opravnéni. Po
dokonceni analyzy mobilniho zatfizeni jsou data zobrazena v piehlednych strukturach

a aplikace je z mobilniho zafizeni smazana.

7.1.2. MOBI Ledit Forensic

MOBILedit Forensic je aplikace od ¢eské firmy Compelson Labs. Tato aplikace
umoznuje ziskat z mobilniho zafizeni zdkladni informace o mobilnim zafizeni,
vypisy hovorii, SMS a MMS zpravy, seznam kontaktli a informace z kalendaie
mobilniho zafizeni. U zafizeni s ROOT opravnénim nebyl tento ndstroj schopen
ziskat moc informaci navic. OvSem jeho vyhodou je nizkd cena oproti ostatnim

forenznim nastrojim.

Pouziti nastroje MOBILedit Forensic je opét jednoduché. Opét staci pripojit
mobilni zafizeni pfes USB rozhrani se zapnutym reZimem Ladéni USB k pracovni
stanici. Poté je nutné v aplikaci zvolit typ mobilniho zafizeni a zapnout analyzu. Opét
dojde k instalaci malé aplikace do zkoumaného mobilniho zafizeni, pomoci které
jsou ziskdvana data z mobilniho zafizeni. Po dokonCeni analyzy dojde
k odinstalovani aplikace z mobilniho zafizeni. Ziskana data jsou dostupna v aplikaci
V pracovni stanici a je mozné generovat reporty se ziskanymi daty v rtiznych

formatech.
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7.1.3. XRY

XRY je softwarovy nastroj od Svédské firmy MSAB. Ackoliv je tento nastroj
softwarovy, dodava se k nému USB HUB, ktery slouzi jako roztrojka pro USB. Diky
tomu je mozné analyzovat az tfi mobilni zafizeni najednou. XRY je drazsi nez ostatni
forenzni nastroje, avSak po propadnuti ro¢ni licence, nedojde k znemoznéni
pouzivani tohoto nastroje. Pouze neni mozné aktualizovat tento nastroj, to zptisobuje,
ze nova mobilni zafizeni nemusi byt podporovana, pokud byla jejich podpora
implementovéana az po propadnuti licence. OvSem, star$§i mobilni zafizeni je mozné
analyzovat bez jakéhokoli omezeni. Tento nastroj byl schopny z mobilniho zafizeni
ziskat zakladni informace o zatfizeni, seznam kontaktii, SMS a MMS zpravy, vypisy

hovoru a data z kalendafre.

Pouziti XRY je snadné. Nejprve je nutné piipojit USB HUB K pracovni stanici
apo té pres ng pripojit zkoumané zatizeni pomoci USB rozhrani, opét je nutné
zapnout na zkoumaném zafizeni rezim Ladéni USB. Poté je nutné vybrat v aplikaci
typ zkoumaného zafizeni a spustit analyzu zatizeni. Pti analyze dojde k instalaci
malé aplikace do zkoumaného zatizeni, diky které jsou ziskavany data z mobilniho
zatizeni. Po dokonceni analyzy je aplikace z mobilniho zatfizeni odinstalovana

a ziskana data je mozné analyzovat v aplikaci XRY na pracovni stanici.

7.1.4. MPE+

Aplikace MPE+ (Mobile Phone Examiner Plus) od spolecnosti Access Data je
pomérné novy produkt. I to je divod, pro¢ je MPE+ schopen z mobilniho zatizeni
ziskat pouze zédkladni data, jako jsou zakladni informace o mobilnim zafizeni,
kontakty, vypisy hovort, SMS a MMS zpravy a data z kalendare. Také podpora

riznych mobilnich zatizeni neni tak Siroka jako u ostatnich forenznich nastroji.
Pouziti MPE+ je opét velice snadné, aplikaci sta¢i nainstalovat na pracovni

stanici a ptipojit zkoumané mobilni zafizeni k pracovni stanici se zapnutym rezimem

Ladéni USB. Poté je nutné pouze vybrat v aplikaci typ zkoumaného zatizeni a spustit

analyzu. Po dokonceni analyzy je mozné vysledky prohlizet v aplikaci MPE+.
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7.2. Hardwarové forenzni nastroje

Hardwarové forenzni nastroje vyuzivaji pro ziskdni dat z mobilniho zafizeni
specidlni nastroj, pomoci kterého lze ziskat data. Tyto data se poté analyzuji na
pracovni stanici pomoci aplikaci k tomu uréenych. Tyto aplikace umi pouze
analyzovat ziskana data, nelze jejich pomoci data z mobilniho zafizeni ziskat. Tyto
nastroje jsou v n¢kterych pripadech schopné analyzovat mobilni zafizeni, které nema

povoleny rezim Ladéni USB.

7.2.1. UFED

UFED od firmy izraelské firmy Cellebrite je v soucasné dob¢ nejlepsi nastroj pro
analyzu mobilnich zafizeni s operacnim systémem android. Cely nastroj UFED je
tvofen specidlnim pienosnym pocitacem a sadou kabelt slouZicich k pfipojeni
mobilnich zafizeni k pfenosnému pocitaci. Dale je nutné mit pamét'ové médium,
které 1ze pomoci USB rozhrani pfipojit k pfenosnému pocita¢i. Na toto médium jsou
ukladany data ziskavana pii analyze mobilniho zafizeni. Toto pamétové médium je
nezbytné, protoze neni mozné tyto data ukladat pfimo do paméti pienosného
pocitae. Dale je nutné na pracovni stanici nainstalovat aplikaci, pomoci které je

mozné ziskana data analyzovat.

UFED je schopny provést jak logickou, tak fyzickou analyzu mobilnich zafizeni,
ovSem fyzickou analyzu neni mozné provést se vS§emi mobilnimi zafizenimi. Zda je
mozné u konkrétniho mobilniho zatfizeni provést fyzickou analyzu, Ize zjistit ptimo
v zatizeni UFED, po zvoleni typu zkoumaného zafizeni. V piipadé testovanych
mobilnich zatizeni byl u zatizeni LG E440 provést pouze logickou analyzu, zatimco

u zafizeni Samsung Galaxy A3 bylo mozné provést fyzickou analyzu zatizeni.

Dochazi-li k provedeni logické analyzy, je zkoumané mobilni zatizeni pfipojeno
pies USB rozhrani a je nutné povolit rezim Ladéni USB. Poté dojde k instalaci malé
aplikace do mobilniho zafizeni, pomoci které¢ jsou z mobilniho zafizeni ziskavéana
data. Po dokonceni analyzy je tato aplikace smazédna a data jsou uloZena na

pamét'ové médium piipojenému k pfenosnému pocitaci UFED.
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V piipadé fyzické analyzy je nutné provést né€kolik kroki, které jsou pro kazdé
mobilni zafizeni unikatni. Tyto kroky jsou vzdy zobrazeny a popsany na mobilnim
pocitaci UFED. Tyto kroky mohou vypadat nasledovné. Nejprve je nutné vypnout
mobilni zafizeni a vyndat z n¢j pamét'ovou kartu. Poté Je mobilni zatizeni pfipojeno
pomoci specialniho kabelu k pfenosnému pocita¢i UFED pies USB rozhrani. Tyto
specialni kabely jsou obsazeny v sadé UFED, pro riizna mobilni zatizeni se pouzivaji
ruzné kabely, které jsou uréitym zptisobem upraveny. V tomto piipadé neni nutné mit
zapnuty rezim Ladéni USB. Poté dojde Kk zapnuti mobilniho zafizeni, avSak pii
zapnuti zafizeni je nutné podrzet ur¢itou kombinaci tlacitek mobilniho zatizeni, ktera
zpusobi, ze mobilni zatizeni nabootuje do Recovery menu. V nékterych ptipadech je
mozné, ze bude UFED vyzadovat vlozZeni prazdné pamétové karty do zkoumaného
zafizeni. Poté se jiz spusti samotny proces fyzické analyzy zafizeni a ziskana data

jsou opét ulozeny na pamét'ové médium piipojenému k mobilnimu pocitaci UFED.

V piipadé¢ provedeni logické analyzy je UFED schopny ziskat podobna data, jako
ostatni softwarové forenzni néstroje, avSak UFED podporuje vétsi mnozstvi
mobilnich zatizeni. V ptipadé fyzické analyzy mobilniho zatizeni bylo ziskéno velké

mnozstvi dat i z dopliikovych aplikaci.

7.2.2. JTAG

JTAG je standard, ktery je vyuZivan pifi vyrobé mobilniho zafizeni ke
komunikaci s procesorem pies specialni interface, to je vyuZzivano pro testovani
mobilniho zafizeni pii jeho vyrobé&. Interface pro ptfipojeni JTAGu se nachazi na
zakladni desce mobilniho zafizeni, pro jeho zpfistupnéni je vétSinou nutné mobilni
zafizeni rozebrat. V nékterych ptipadech neni moZzné mobilni zatfizeni sloZit zpatky
do ptivodniho stavu a zafizeni je poté nepouzitelné. Proto se tato metoda oznacuje
jako destruktivni. N&ktefi vyrobcei pii vyrobé odpoji interface pro piipojeni JTAGu
po vyzkouSeni funk¢nosti mobilniho zafizeni. V takovém piipad€ neni mozné JTAG

pouzit. [39]

Pii pouziti JTAGu dojde k pfipojeni pinti na zakladni desce s RIFF boxem
pomoci jednotlivych pint. RIFF box je pfipojen k pracovni stanici pomoci USB

kabelu a slouzi k zprostfedkovani komunikace mezi pracovni stanici a procesorem
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mobilniho zafizeni. Pii praci s JTAGem neni vyuzit zZadny software z mobilniho
zafizeni, proto zde neni zadné omezeni zplisobené opravnénimi v operacnim systému
Android, nebo nutnost zapnutého rezimu Ladéni USB. Diky tomu Ize pomoci JTAGu
snadno vytvofit kompletni obraz paméti mobilniho zafizeni, ze kterého je mozné
ziskat kompletni data mobilniho zatizeni naptiklad postupem stejnym, jako je popsan

Vv ptedchozich kapitolach.

RIFF Box je krabicka slouzici ke komunikaci mezi pracovni stanici
a procesorem zkoumaného zafizeni pomoci standardu JTAG. Ovladani mobilniho
zafizeni pomoci RIFF Boxu z pracovni stanice je mozné, diky aplikaci JTAG
Manager, ktera slouzi jako uzivatelské rozhrani. Jejim prostfednictvim lze snadno

ziskat obraz paméti mobilniho zafizeni. [40]
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8. Vyhodnoceni vysledku

8.1. Vyhodnoceni navrzeného postupu analyzy

Pomoci navrzené¢ho postupu forenzni analyzy mobilnich zafizeni s operacnim
systémem Android bylo mozné ziskat velké mnozstvi dat ze zkoumaného mobilniho
zafizeni. OvSem 1 zde existuji situace, které analyzu mobilniho zafizeni zkomplikuji,
nebo naprosto znemozni. Jak bylo rozebrano v této praci, nejveétsi komplikaci miize
byt zamek obrazovky, ktery mize analyzu zatizeni timto postupem zcela znemoznit.
Dalsi komplikaci mohou byt uzivatelskd opravnéni v operacnim systému a systém

samotny.

Vyse popsanym postupem bylo mozné z mobilniho zafizeni ziskat zakladni
informace o mobilnim zafizeni, data béznych aplikaci pro mobilni zatizeni, jako jsou
vypisy hovort, SMS a MMS zpravy, kontakty ulozené v mobilnim zafizeni a data
z kalendére. Dale bylo mozné ziskat data doplitkovych aplikaci, mezi které patii
naptiklad Facebook, Messenger, ICQ, Skype, Viber, Gmail, tdaje o poloze z aplikace
Mapy a napfiklad historii webového prohlize¢e. Tyto data bylo mozné ziskat
z vytvofenych obrazii paméti, v t€chto obrazech by se nachazely data vSech aplikaci
nainstalovanych v mobilnim zafizeni. Diky tomu lze pomoci tohoto postupu ziskat
data z jakékoli aplikace nainstalované v mobilnim zafizeni, bez ohledu na strukturu
jejich dat. Dalsi vyhodou, kterou tento postup piinasi, je moznost ziskani smazanych
dat. Tyto data Ize ziskat z obrazi paméti mobilniho zafizeni. Proto se tento postup

oznacuje jako fyzickd analyza mobilnich zatizeni.

Jako nevyhoda navrzeného postupu se d4 oznacit jeho samotné provedeni.
ProtoZe pfi provedeni tohoto postupu dochazi k praci s operacnim systémem piimo
v mobilnim zafizeni a maze dojit k Gipravé dat, ¢i prepsani smazanych dat pii pokusu
o prolomeni zamku obrazovky, nebo ziskavani ROOT opravnéni. Je tato tento postup
oznacovan jako ¢aste€né destruktivni. Data, kterd mohu byt zménéna, nebo piepsana
pii prolamovani zdmku obrazovky, nebo zptistupnéni ROOT opravnéni, jsou ulozena
v syst¢tmovych oddilech paméti. To znamend, Ze jsou tyto data oddélena od
uzivatelskych dat, které jsou primarnim cilem této analyzy.
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8.2. Porovnani s komerénimi forenznimi nastroji

Aby bylo mozné demonstrovat uc¢innost navrzeného postupu, byly testované
mobilni zatizeni analyzovany i pomoci komer¢nich nastrojii. V ptipadé softwarovych
forenznich nastroji byly ze zkoumanych mobilnich zafizeni ziskany pouze zékladni
informace o mobilnim zafizeni, kontakty, vypisy hovorii, SMS a MMS zpravy a data
z kalendate mobilniho zafizeni. Pouze Oxygen Forensic byl schopny ziskat
informace o nékolika doplinkovych aplikacich. OvSsem bylo nutné, aby byl
V mobilnim zafizeni zapnuty rezim Ladéni USB. Bez toho jsou softwarové forenzni

nastroje zcela neucinné.

V ptipad¢ hardwarovych forenznich néstroji byla uspésnost ziskavani dat vyssi,
nez u softwarovych nastroji. UFED byl schopen provést s nékterymi mobilnimi
zafizenimi fyzickou analyzu. Diky tomu bylo z n€kterych mobilnich zatizeni ziskat
kompletni data. Tyto softwarové a hardwarové forenzni ndstroje provadi

nedestruktivni analyzu mobilnich zatizeni.

Navrzeny postup umoznil ziskat ze zkoumanych mobilnich zafizeni vice dat nez
komeréni forenzni néstroje. Fyzickou analyzu bylo diky nému mozné provést i u
mobilnich zafizeni, u kterych to nebylo mozné pomoci nastroje UFED. Proto jeho
jasnou vyhodou je schopnost ziskat data z mobilniho zafizeni. Jeho nevyhodou je
navrzené¢ho postupu neni v ur€itych ptipadech mozné provedeni analyzy zatfizeni,
ovSem vV téchto piipadech neni moZzné pouZzit ani ostatni forenzni ndstroje.
V takovychto ptipadech existuje posledni mozZnost a tou je pouziti JTAGu. Bohuzel
pouziti JTAGu je destruktivni metoda, proto by jeho pouziti mélo byt az posledni

moznosti.
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9. Zaver

V této diplomové praci je navrzen zplsob, pomoci kterého je mozné provést
plnohodnotnou fyzickou analyzu mobilniho zafizeni s operacnim systémem Android.
V této metod¢€ jsou popsany moznosti a omezeni analyzy mobilniho zafizeni i s jejich
dopady na zkoumané zafizeni. Dale jsou v této praci zmapovana mista v paméti, kde
jsou uloZeny data o mobilnim zafizeni a jeho aplikacich a také jejich format. Tento
postup byl testovdn na né€kolika mobilnich zafizenich a vysledky analyz byly

porovnany s vysledky analyz pomoci komercnich forenznich nastrojt.

Postup pro forenzni analyzu mobilnich zafizeni popsany v této praci ma oproti
komerénim forenznim nastrojim své vyhody, ale i nevyhody. Je mozné ho
Klasifikovat, jako alternativu k soucasnym forenznim nastrojim. Diky tspéSnému

navrhu tohoto postupu je mozné povazovat cile této diplomové prace za splnéné.
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11. P¥ilohy

[1] DVD obsahujici vybrané obrazy paméti a jejich popis, ziskané z testovanych

mobilnich zafizeni a vybrané soubory aplikaci ziskané z téchto obrazi.
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