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Slovni vyjadreni, komentare a pfipominky vedouciho/oponenta:

Cilem prace bylo zhodnoceni, popis a metodika forenzniho zkoumani na zatizenich
s operacnim systémem Android. Navrzeny postup forenzni analyzy byl nasledné porovnavan
s komeréné vyuzivanymi forenznimi nastroji.

V prvni ¢asti prace byla popséna architektura opera¢niho sytému Android a rozdéleni
pouzivanych souborovych systémt paméti zatizeni. Dale byly dostate¢né popsany druhy dat, které
zafizeni obsahuji, a je mozné tyto ziskat forenzni analyzou.

Dalsi cast prace se jiz zabyva samotnou piipravou a zpfistupnénim dat z mobilniho
zafizeni pro potieby forenzniho zkoumani. Autor zde popsal postupy pro ziskani dat z paméti
zkoumanych zafizeni, jejich specifika a nasledné moznosti zptistupnéni a analyzy téchto dat. Jsou
zde detailn¢ rozebrany umisténi a vlastnosti dat jednotlivych aplikaci jako jsou Kontakty, Zpravy
SMS a MMS, Vypis hovort, ale i napiiklad Facebook, Skype ¢i dal$i komunikaéni programy,
které jsou dulezité vzhledem k zajisténi digitalnich dukazt pfi forenzni analyze, ale 1 umisténi
zakladnich dat o mobilnim zafizeni.

V zéavéru prace jsou predstaveny komeréné vyuzivané forenzni néstroje, se kterymi jsou
nasledné porovnany vysledky zkoumani.

Text je napsan prehledné, bez zavaznych chyb a je doplnén piehlednou grafikou. Celkové
hodnotim praci jako zdatilou, byla dostate¢né zvladnuta teorie, navrzen postup vytézeni zafizeni a
nalezena vSechna dilezita data.

Z uvedenych divodi hodnotim praci vyborné a doporucuji k obhajobé.
Pripadné otazky pri obhajobé a naméty do diskuze:

e V praci byla zminéna duplicitni SIM Kkarta. Je mozné tuto kartu vytvofit bez znalosti PIN
nebo PUK kdédu karty originalni?

e (Odebrani pamét'ové karty ze zapnutého systému muize zptsobit zniceni tohoto pamétového
média, navrhnéte jiny, nez popsany zpusob analyzy a pofadi zkoumani jednotlivych ¢asti z
vypnutého mobilniho telefonu.

e Komeréni systtm UFED umozfiuje provadét u nékterych typu zafizeny tzv. ,,Vypis
souborového systému®. Jaka data z tohoto vypisu je mozné ziskat?

Praci

M doporucuji

U nedoporucuji

uznat jako diplomovou.

Navrhuji hodnoceni stupném:
M vyborné Q velmi dobfe O dobie U neprospél/a
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Slovni vyjadieni, komentafe a pripominky vedouciho/oponenta:

Cilem prace bylo zhodnoceni, popis a vytvoreni metodiky pro forenzni zkoumani na
zatizenich s opera¢nim systémem Android. Navrzeny postup forenzni analyzy byl nésledné
porovnavan s komeréné vyuzivanymi forenznimi nastroji.

V prvé casti byl detailné rozebran operaéni systém Android, jeho totozné rozdilné znaky
s opera¢nimi systémy vytvorenymi s jadrem Linuxu. Dale se autor zabyval moznostmi vytézeni
jednotlivych typt dat.

Ve druhé casti prace se autor zabyvé pripravou zatizeni pro forenzni analyzu a samotné
analyze a jejimi moznostmi. Velice kvituji popsanou moznost tzv. Rootnuti zafizeni, diky kterému
Ize vyuzit fyzickou analyzu na jakémkoli zafizeni s operacnim systémem Linux. Dale se autor
zabyva umisténim jednotlivych typu dat a aplikaci.

Nakonec autor predstavuje komeréni feSeni forenzni analyzy (nastroje jako UFED, apod.),
se kterymi své vysledky porovnava.

Vynikajici odbornou uroveri prace znehodnocuje veliké mnozstvi gramatickych chyb
a chybgjici interpunkce v souvétich. Jinak je text napsan piehledné, ¢lenéni textu se jevi také
logicky. Zdatilé se jevi i obrazky, které dokresluji vysledky diplomové prace.

Celkové hodnotim praci jako velice zdafilou, velika 3koda je gramatickych chyb
a chybéjici interpunkce, kdy toto znevazuji kvalitu prace.

Z uvedenych divodi hodnotim praci velmi dobie a doporucuji k obhajobé.

Pripadné otazky pii obhajobé a naméty do diskuze:

Probiha instalace podptirné aplikace u vSech typii extrakci?
Lze néjakym zplsobem dosdhnout moznosti fyzické analyzy i u oficialné nepodporovanych
zafizeni?
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