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Anotace

Bakald&ska prace se zabyva navrZzenim a sestrojenim zaloezoého systému pro
ochranu majetku za pouZiti open-source hardwargokétickécasti se zawtuje na
analyzu jiz hotovychieSeni.

V praktické ¢asti je navrzen a popsan zabexpaci systém na platfokmArduino.

Systém je otestovan a jsou vyhodnoceny chyby.
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Annotation

The bachelor thesis deals with creating securisgesy, for building using open-source

hardware. Theoretical part of work analyze exissaofytion.

In practical part is designed and described sgcayistem based on Arduino platform.

System is tested and errors is evaluated.
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Uvod

Predmeétem této bakak&ské prace je navrh elektronického zabémpaciho systému na
platformg Arduino. Zabezp&ni svého majetku je odpradavna problematikoupktse
lidstvo zabyva. Z ptatku se jednalo pouze o mechanické zabewmi prvky.

S rozvojem vypoetni techniky se vyvinuly elektronické zabegpeaci systémy.
V sowasné dob se k zabezgeni objektu voli mechanické nebo elektronické
zabezpeovaci prvky. Nejlepsi je samiggme kombinace obougthto typi. Na trhu je
velké mnozstvi komeénich produki, které jsou nabizeny zakazfik jiz hotové

a pipravené. Je tedy otazkou, zda existuje ¢&irreSeni, které pokryje funkcionality

feSeni komemnich. Takovym zastupcem by mohla byt technologieDRIRNO.

Tato technologie je zaloZzena na mikrokontrolerecm&@a od firmy Atmel, umaitje
uzivateli gipojeni mnozZstvi fisluSenstvi ke vstugrvystupnim piim. Diky pouZziti
OpenHardware existuje velka komunita lidi, kterdlissvé napady a zdrojové kody.
Zakladni mysSlenkou této prace je za pomoci tétdrtelogie navrhnout a sestrojit
zabezpe&ovaci systém, ktery byfimal data z jednotlivych senziba na jejich zaklat

adekvatg reagoval na mozna rizika.



1 Cile prace

Cilem prace je analyzovat s@sné zfisoby zabezp®ni objekti. V této analyze budou
zohledréna rizika, ktera mohou byt jednim z fakiopro vykér zabezp&ovaciho
zaizeni. Na zaklaglprizkumu trhu bude vytu@n navrh zabezgevaciho systému na
platform& Arduino. A podle g bude realizovan zabezfm/aci systém, ktery by ¢h

ochranit objekt ped gedem zvolenymi riziky.
Cile postupu prace Ize radd na diki cile:

1. Jako prvni bude provedena analyza ¢ssaych ieSeni, ktera se pouzivaji
k zabezpe&eni objekd proti miznym rizikim. Na jejim zakla¢l budou vybrani

nejvlivngjsi vyrobci na trhu na zaklagrizkumu trhu.

2. Vysledkem piizkumu bude srovnavaci tabulka, ktera bylanukazat, jak

jednotliva rizika eliminuji a s jakym Faenim.

3. Na zaklad rozkryti funkcionalit komemich systém bude proveden navrh
a konstrukce vlastniho zabezpeaciho z#&zeni na platfor Arduino. Hi
navrhu tohoto zZdzeni bude zohle@dna gedchozi analyza séasnych trend
v oblasti zabezpeni. Tato analyza by #&a odhalit nedostatky a nevyhody
stavajicichteSeni. Na jejim zaklgdbude dle vlastniho navrhu sestrojen vlastni
zabezpeéovaci systém zalozeny na platfarmrduino. Tento systém se pokusi

odstranit vSechny nedostatky a zapory kame&dodavanych systaim

4. Naslede bude tento systém otestovan v praxi a budouémyStpripadné
nedostatky a chyby. Pokud budou zjist vyrazjSi nedostatky, bude popsano,
jakym zpisobem tyto chyby odstranit.



2 Uvod do problematiky

2.1 Elektronicky zabezp&ovaci systém

Poslanim zabezpevaciho z#&zeni je podavat informace maijiteli a tim ochranjekt
pied gedem zvolenymi riziky. Hlavniasti EZS je zabezpevaci Ustedna, ktera ma za
ukol vyhodnocovat stav detektorm kterd je uZivatelem rigsgji ovladana pomoci
klavesnice. Prostory, u kterych je nezadouci vrikpachatele, jsou iZeny pomoci
detektofi. Detektorem je mySleno #iaeni, jeZ peda zabezgevaci Ustedre signél

v piipack, Ze vyhodnoti stav povazovany za naruSeni. Sysi@n€j miZze upozornit
akustickou nebo optickou signalizaci. \tigac, Ze se v objektu nachazi fyzicka
ostraha, lze zpravu o naruSertieqgat pomoci telefonnich linek nebo bezdratovym
pienosem. Pod pojmem fyzicka ostraha si lgdptavit jak samotného zakaznika, tak
I bezp€nostni agenturu. Pro bezp®stni agenturu se vzil nazev ,PCO — Pult centralni

ochrany*. [1, 2]
Mezi prvky elektronického zabezfmvaciho systémiadime: [2]
» cidlo EZS;
* ustednu EZS;
* prenosoveé zidzeni (prosiedky);
» signaliz&ni zd&izeni;
» dophikova zdizeni;
» ovladaci z#zeni;

* napajeci zdroj.
2.2 Nazvoslovi

Zarizeni elektrické zabezpé&ovaci signalizace soubor ¢idel, Usteden, tigsovych
hlasit, prostedki poplachové signalizace, fgmosnych zdzeni, zapisovacich
a ovladacich zé&eni, pomoci kterych je opticky nebo akustickynsiizovano naruseni

strezeného objektu nebo prostoru n&tém mist;



Komponenty systému jednotliva zéizeni, jez tvéi EZS, pokud jsou uspadana;

Cidlo EZS: zaizeni reaguijici na jevy souvisejici s naruSenimZeného objektu nebo
prostoru nebo s nezadouci manipulaci $ezehym pedmétem vytvdenim gFedem

uréeného vystupniho signalu;

Ustiredna EZS zaizeni utené k pijmu a vyhodnoceni vystupnich elektrickych

signah ¢idel nebo tisovych hlasta a vytvaeni signal o narusent;

Signalizaéni zarizeni EZS: zaizeni, které opticky, akusticky nebo spwmi& opticky

i akusticky signalizuje vystupni informace itestny;

Zakladni napdjeci zdroj: zdroj napajeci EZS nebo jeho komponentymormalnich

provoznich podminkach;

Nahradni napdjeci zdroj: napajeci zdroj energie, jenz je schopen napajed EZ

v pripact vypadku zakladniho napajeciho zdroje pedem uéenou dobu. [3]
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3 Analyza dosavadnichfeSeni

Pro podrobnou analyzu stasnychieSeni je nutné zjistit miru rizik, kterd se mohou
vyskytnout. Tato rizika budou zohletira @i vybéru zabezpé&ovaciho systému. Bude
zjisteno, jakym zfisobem jednotlivi vyrobci zabezfgi objekt Vaci témto rizikam.

3.1 Rizika

Zde jsou nastima rizika, ktera je poeba zohlednit §p zabezpéeni objeki. Rizika
rozdlujeme do dvou skupin. Prvni skupinu tvazika z pohledu zZiv, druhou skupinu

tvoii rizika z pohledu vloupani do objektu cizi osobou.
3.1.1 Rizika z pohledu zivk
Vznik pozaru

Vznik poZzaru ma mnohorfgin. Za nejrizikowjSi se povazuji nemovitosti, ve kterych je
manipulovano s otéenym ohgm. Dale niize vzniknout zkratem na elektroinstalaci
nebo niize byt zfisoben Zhé&em. Ohaé je pro vlastnika nejnebezpejsi, pokud spi,
jelikoz po otra¢ kourem upada do be#domi a ztraci moznost Gniku. c&sné
upozorrgni na vznikajici pozar je proto velicaldzité. V tabulces. 1 je vidt pacet

a nasledky pozérza léta 2008-2013.

Rok Pa&et | Usmrceno Zrargno % % % zrarénych
pozan osob osob pozaf | usmrcenych| osob u pozdr
budov osob u budov pro
pro pozan bydleni
bydleni | budov pro
bydleni
2008 20946 142 1109 17,3 37,3 47,3
2009 20177 117 980 18,2 44,4 48,6
2010 17937 131 1060 21,9 40,5 52,8
2011 21125 129 1152 16,1 38,8 45,0
2012 20492 125 1286 16,8 43,2 48,1
2013 17105 111 1189 19 45,9 45,9
Celkem| 117782 755 6776| 154 34,7 39,8

Tabulkac. 1: paet a nasledky pozéarza léta 2008-2013[9]
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Unik plynu

V mnoha domécnostech je zaveden plyrCaské republice je&Sinou pouzit porgrné
bezpeny zemni plyn, ale vack rekre&nich objekti je pouzivan nebezpegjSi propan-
butan. NejétSi riziko nastava ip vytdpeni objektu plynem, kdy ip nedokonalém
spalovani vznika plyn CO. Na otravu CGmé v CR umiré asi 150 osob. Na graful

je vidét pacet aniki plynu a jejich nasledky v jednotlivych letech.

Statistika poétd usmrcenych, ranénych a evakuovanych osob pfi uniku nebezpeénych plyni v
Ceskérepublice
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Graf¢. 1: paet uniki plynu a jejich néasledky v jednotlivych letech[9]
Zatopeni vodou

Zatopeni vodou se tykaqdevSim objeki v zatopovych oblastech vodnich tok/oda
u velkych toki vétSinou stoupa pomalu a vlastnik nemovitosti ma atektéasu na
zpisobené fivalovymi desti. \éasné varovani jeétSinou klcove. Ri povodnich v roce
2013 byla celkova Skoda na majetku odhadovana nanifi@rd. Zapominat by se
nentlo ani na riziko zatopeni zi@odu poruchy domacich sgebici, jako je myka
nebo praka. V objektech, které jsou vytémy Ustednim topenim, je také riziko jeho

poskozeni a nasledné zatopeni vodou, ktera je f@ondivytapni.
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3.1.2 Rizika z pohledu napadeni cizi osobou

Pachatel pro nasilny vstugtginou voli dvée ¢i okno. Rizikové jsou nemovitosti lezici
mimo hust osidlené oblasti. Cilem zl&jd se stavaji fedevSim rekrami objekty
mimo letni sezénu. V tabulag 2 je vidt patet vyloupenych objekit v jednotlivych
krajich za rok 2012.

Stredatesky kraj 1265
Jihatesky kraj 364
Jihomoravsky kraj 354
Ustecky kraj 349
Plzeisky kraj 340
Liberecky kraj 339
Kraj Vysatina 278
Moravskoslezsky kraj 233
Praha 229
Kralovéhradecky kraj 217
Olomoucky kraj 196
Pardubicky kraj 175
Zlinsky kraj 174
Karlovarsky kraj 121
Celkem 4634

Tabulka¢. 2: P@&et vykradenych rekreaich objekti v roce 2012[10]

Na grafuc. 2 je vickt némecka Koélner studie 2011, ktera ukazuje, Ze nasitikénuti do
objektu je nejpravépbodobrjSi pres gedni balkonovéi terasové dvie. Toto misto pro
nasilny vstup voli 48.04% pachatel Dale 31.93% pachateloli pro nasilny vstup
okno. Vchodové dve pouzilo 12.43% a vstup do suterénu 7.24%.

13



0,6

0,5

0,4

0,3

0,2

0,1

o

0 - T
Balkonové a terasové dvefe  Okno Vchodové dvefe Vstup do suterénu Ostatni

A

Graf¢. 2: Kdlner studie 2011[6]
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4 Pruzkumné Sefeni
4.1 Metodika priazkumu

Béhem analyzy stavajicicteSeni bude provédo prizkumné Séeni v domacnostech.
Profese autora prace unioie navstivit v piméru 7 domacnosti degnToto Seteni
bude probihat metodou rozhowowr domécnostech. V navstivenych domécnostech
budou poloZeny nasledujici otazky:

1. Disponujete zabezpevacim systémem?

2. Pokud ano, jakym typem?

3. Jaké ma tento systém obsazené funkcionality?

4. V jakém roce byl instalovan?

5. Kolik faleSnych poplaci systém generoval v minulém roce?

6. Kolik finan¢nich prostedka bylo vynaloZzeno za cely systém?

7. Jakcasto zapomenete zakddovat?

8. Dopliujici otazka (v fipack, Ze bude chy# néjaka zasadni funkcionalita):
9. Prc jste si tuto funkcionalitu nedokoupil?

Mezi zékladni funkcionality autor povazuje zabegmé vstupu fes dvée, okna,
detektor pohybu a detektor kieu

4.2 Vysledky Seteni

Na trhu se zabezpevacimi z@izenimi funguje mnoho zavedenych firem. Pro zvoleni
nejwtsich hr&a byly pouzity vysledky z provedeného #&eti. Toto Séeni probihalo
ve 153 domécnostech v nasledujicich obci¢aské Budjovice, Dubné, Rudolfov,
Dubi¢cné, Lipi, Vralde, Bavorovice, Hré&ovice, Staré Hogovice, Plav a Roudne.
Navstiveno bylo celkem153 domacnosti, z toho bydob§ti, 72 doné a 18 firem.
Béhem tohoto Séeéni se postupovalo na zaktagietodiky z kapitoly 5.1.
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4.2.1 Zabezpdeni byti

Setenim bylo zjino, Ze pouze ve 3 bytech z 63 bylo instalovano Egt&f ¢. 3).
Nejprve byl zjis&n vyrobce z#zeni. 2x byl nainstalovan Jablotron a 1x Paradéle
byly zjistovany funkcionality systému. Ve vSech 3 bytech hiplstalovany pohybové
detektory PIR, detekce vniknuti dwai. Detekce vniknuti oknem nebyla instalovana ani
v jednom bytu. Ve vSechiipadech byl instalovan detektor Keu avSak v jednom
piipact byl pouze autonomni, bez napojeni naleiu. Instalace systému pébla
pramérné v roce 2011, a to jiz dmem vystavby bytu. V @méru systém generuje
3 faleSné poplachy &oé. Majitel zapomene zakddovat Gonérné 2x do nEsice.
Primérna cena zabezpevaciho systému nebyladena, nebt ve vSech fipadech lidé
kupovali byt jiz s namontovanym EZS. Zabeapeci systém se nachazel vyhradn
v now vystavenych bytech. Ve starSich panelovych byteebyl Zadny systém

instalovan.

B BEZEZS
BSEZS

Graf¢. 3: Pouziti EZS v bytech

Zdroj: Vlastni zpracovani
4.2.2 Zabezpdeni domi

V domech byl EZS fitomen v 28 ze 72ifpadi (graf ¢. 4). ZjiS€nim vyrobce jsme

doSli k vysledku: 9x Jablotron, 11x Paradox, 4x elpmell a 4x mensi vyrobci. Jé&st
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v 8 domech byl instalovan autonomni detektorikou rghoz nebyl zjisovan vyrobce,
neba@ nebyl napojen na celkovy elektronicky zabeéryaci systém. Dale byly
zjiStovany funkcionality systému. Ve vSech domech byhstalovany pohybové
detektory PIR a detekce vniknuti dwe. Detekce vniknuti oknem byla instalovana
v 60,71%. Tato funkcionalita nebyla dokoupenaivadlu podceéni tohoto rizika.
Ve vSech pipadech byl instalovan detektor Keu gicemz na usednu byl napojen
v 78,57 %. V piméru systém generuje 2 faleSné poplachynéo Primérna cena
zabezpeéovaciho systému byla 38 958K pcaiitano na zaklatd 16 odpo¥di.

Zabezpéovaci systém v bytech se nachazggwnou v no¥ postavenych domech.

B BEZEZS
BSEZS

Grafé. 4: Pouziti EZS v domech

Zdroj: Vlastni zpracovani
4.2.3 Zabezpdeni firem

Z 18 firem byl v 17 pipadech instalovan EZS (graf 5). Ve zbyvajici firnd byl
instalovan pouze autonomni detektor i@wZde byla situace néasledujici: 7x Jablotron,
7x Paradox, 2x Honeywell a 2xizni mali vyrobci. Byly zji&ny funkcionality.
Ve vSech pipadech byly instalovany detektory pohybu. Ve vigthpadech byl
instalovan detektor vstupnich dueDetektor rozbiti oken byl instalovan v 58,82 %
piipadi. Detektor koite byl rovreéz instalovan ve vSech zkoumanych firmach. Jeho
napojeni na ugtdnu bylo v 88,24 %. V iméru systém generuje 5 faleSnych poptach
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do roka. Tato otdzka byla zodgaena pouze v 8ifpadech. V ostatnich firméach se

autor nedostal do kontaktu s kompetentnimi osobami.

B BEZEZS
BSEZS

Graf¢. 5: Pouziti EZS ve firmach
Zdroj: Vlastni zpracovani

Vysledkem této analyzy je zjiti, Ze nejvice lidi pouziva vyrobky firmy Paradexto
v 19 gipadech. Firmu Jablotron si pro zabesre objektu lidé zvolili v 18 ippadech.
Dale 8x bylo instalovano raeni firmy Honeywell a 5x Z&eni fiznych menSich

vyrobai (graf¢. 6).
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H Jablotron
W Paradox
 Honeywell

m Ostatni

Graf¢. 6: Jaké zniky se nejvice pouzivaji

Zdroj: Vlastni zpracovani
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5 Komeréni zabezpgovaci systémy

Jablotron -c¢eska firma sidlici v Jablonci nad Nisou. Specigizee na vyrobu
zabezpe&ovacich z#zeni a mobilnich telefdnpro seniory. VCeské republice nabizi
systémy nap JA-80, JA-100.

Paradox - kanadska spé&f®st specializujici se na vyrobu zabeapacich z#&zeni.
V Ceské republice nabizi systémy SPECTRA nebo MEGELLAN

HoneywellSecurity - americkd spoteost. V Ceské republice je nabizen systém
HoneywellGalaxy.

Tyto spol€nosti maji vypracovano mnoho hotovych komplexnigété&mi na ochranu
majetku. Zakaznik ma na wtbnekolik konfiguraci. NejlevijSi jsou zcela autonomni

a disponuji pouze akustickou vystrahou.

VétSina zakaznik zvoli sofistikovagjSi systém skladajici se zkolika prvki. Tento
systém je napojen na PCO (pult centralni ochrakgg v gipacdt naruSeni objektu
okamzit vyjizdi na misto hlidka bezpeostni agentury. V zakladni konfiguraci maji
tyto systémy primamochranit objekt pouzeii napadeni cizi osobou a nezabyvaji se
ochranou ped jinymi riziky.

5.1 Moznosti systému Jablotron JA-100

Od firmy Jablotron bude popsan systém JA-100, ktbg}y zvolen pro svou

univerzalnost a mnozstvi nabizenélitsipSenstvi.

Tento systém se sklada zi@siny a jednotlivych senzir Ustedna ma vestany
GSM/GPRS/LAN komunikator, ktery umbidje hlasovou, SMS nebo GPRS
komunikaci s koncovymi uZivateli neboretlisky PCO. Je vybaven 1GB p&iovou
kartou pro uchovani dat udalosti, nabidku hlasowariav, ukladani snindkatd.

Systém penosu dat zidel k Ustedre je veden pomoci dratovych rozvigkdy je kazdé
¢idlo spojeno odpovidajicim kabelem siaghou, nebo pomoci bezdratovéltermsu,
kdy se informace posilaji pomoci radiového sign&lomunikace s ugtdnou probiha
ve frekvernim pasmu 868 nebo 433MHz. Jejich vykon j@blgné 10mW. Pro
spolehlivy genos dat ze senZordo Ustedny je z hlediska spolehlivosti vhagii
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pouzit glenos pomoci dratovych rozvindkteré nelze tak snadno zaruditpienaSena
data odchytit. Na druhou stranu je nutiict, Ze diky penosu pomoci radiovych vin je

celkova instalace systému mnohem @arana a nezasahuje tolik do interiéru domu.

Typova instalace pro vzorovy byt (obrazekl) je gipravena v bezdratové verzi, ktera
je Setrna k interiéru bytu a vyrazrekracuje ¢as, tim sniZzuje i cenu montaze
v porovnani s dratovym systémem. #gsiha s GSM komunikatorem unioge
komunikaci s bezgmostnim centrem, mobilnimi telefony uZivdteh s webovou
samoobsluhou. Soasti ustedny je radiovy modul, ktery zafi§je komunikaci
s bezdratovymi komponenty systémuisRipovy modul s RFIDteckou je opaten
dvéma ovladacimi segmenty pro snadné z&jista odjiSéni systému, &etné hlidani

bytu kthem spanku a samostatného hlidani komory:

2 pohybové detektory slouzi k detekci pohybuedsini a obyvacim pokoiji;

3 magnetické detektory hlidaji vstupni a balkéndvée a dvée komory;
» Pozarni detektor je nainstalovaniegsini;

* Interni siréna pro signalizaci popldcje umiséna v obyvacim pokoiji;

» Souéasti dodavky jsou dva ovladaapy;

* Cena vzoroveé instalace je 18 43Xk Kez DPH, 21 196 K vcetre 15 %
DPH.[11]
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Obrazek ¢. 1: Typova instalace pro vzorovy byt[11]

5.1.1 Analyza ieSeni rizik systémem Jablotron

Napadeni cizi osobou

Primarni Ukol tohoto zabezgmvaciho systému je zabezjieobjekt proti napadeni cizi
osobou. Podle Kdlner studie 2011 (gé) je zjiS€no, Ze pachatel voli ke vstupu do
objektu nejastji balkonovéci terasové dvie. Systém Jablotron JA-100 nabizi hap
detektor JA-151M, ktery je ten k detekci oteeni okna nebo dw¥e Tento detektor
pracuje na magnetickém principu. ¥igmad rozbiti okna systém JA-100 nabizi detektor
JA-120PB, ktery kombinuje PIR detektor pohybu astikly detektor ifiStni skla.
Tento detektor reaguje na typicky zvuaiSeni skla. Komunikaci s Gidnou zajiguje
kmitoc¢et 868,1 MHz. Komunikace probiha protokolem JABLGDNR

Vznik pozaru

K systému JABLOTRON JA-100 Ize zaiplatek 1223K koupit kombinovany opticky
detektor kote a zvySené teploty detekuje pozar v obytnych kelbeenich budovach.
Umoziuje detekci: kote a zvySené teploty, kéei nebo zvySené teploty, jen Keu
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nebo jen zvySené teploty. Ma funkci panpoplachu, p niz LED kontrolka aAstava

svitit i po skoweni poplachového stavu. Detektor je napajeny akani bateriemi.
Unik plynu

K systému JABLOTRON JA-100 Ize z&iplatek 1223k koupit JA-180Gbezdratovy
detektor Uniku plynu. Tento detektor slouZi k iradik iniku hélavych plyri (zemni
plyn, svitiplyn, propan, butan) a itavych vypati. Napaji se imo ze si, signalizuje
anik plynu opticky, akusticky a vysila téz informaadiovym protokolem. K detekci

jedovatych zplodin se pouZziva katalytické spalovani
5.2 Moznosti systému Paradox MAGELLAN

Systémy od firmy Paradox jsou modularni a zakaanije sestavuje sam. Systém se
sklada z usgedny, detektar a signalizace. Déale jsou k dispozici expandérgeret
rozsSkuji moznosti systému. Tento systém se skladaiedrsy a jednotlivych senzir
Ustredna ma vestany GSM/GPRS/LAN komunikétor, ktery umigdje hlasovou, SMS
nebo GPRS komunikaci s koncovymi uzivateli neliedisky PCO.

Systém penosu dat zidel k Ustedrt je veden pomoci dratovych rozvigkdy je kazdé
¢idlo spojeno odpovidajicim kabelem staghou nebo pomoci bezdratovéhenosu,
kdy se informace posilaji pomoci radiového sign&lomunikace s ugtdnou probiha
ve frekvernim pasmu 868 nebo 433MHz. Jejich vykon j@blgné 10mW. Pro
spolehlivy genos dat ze senZordo Ustedny je z hlediska spolehlivosti vhagii
pouzit grenos pomoci dratovych rozvindTyto rozvody nelze tak snadno zarudit
pienaSena data odchytit. Na druhou stranu je niictp Zze diky penosu pomoci
radiovych vin je celkova instalace systému mnohefmémaraina a nezasahuje tolik do

interiéru domu.
5.2.1 Analyza ieSeni rizik systémem Paradox

Napadeni cizi osobou

Primarni ukol tohoto systému je zabedp@bjekt proti napadeni cizi osobou. Podle
Koélner studie 2011 (graf. 2) je zjiSetno, Ze pachatel voli ke vstupu do objektu
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negastji balkonovéci terasové dvie. Proti vniknuti do objektu cizi osobou dvermi
vyuziva tento zabezpecovaci systém detektor DCTZ2, ktery pracuje na magnetickém
principu. Pro komunikaci s Ustfednou vyuziva radiovy kmitocet 868MHz. Samotny
detektor je napajen 3V baterii. Rozbiti okna je detekovdno detektorem G550.
Detektor pracuje na principu zachyceni typického zvuku tristéni skla. Pro zjiSténi
pohybu v objektu je vyuzivan detektor DG65, ktery detekuje pohyb pomoci

infracerveného zareni.
Vznik pozaru

Pro detekci vzniku poZaru slouzi detektor WS588Bci#e na optickém principu, tudiz
nedetekuje plyn, teplotu nebo @h@®ptické koiové detektory jsou hodrefektivni i

detekovani doutnajicich pozarejichz kod doutna hodiny fed vypuknutim pozaru.
Zdroje tchto pozait mohou byt nap cigarety hoici na pohovce nebo v posteli.

Detektor ma vnini sirénu.
Unik plynu

Bylo piekvapenim, Ze na oficialnich strankach Paradox (ekou republiku neni
Zadny detektor aniku plynu. Nakonec se gddanajit detektor WC588P-868, ktery

detekuje plyn CO vznikajici nedokonalym spalovanim.
5.3 Prehledova tabulka jednotlivych systéni

Na pehledové tabulcet. 3 je vidt, Ze WtSina vyrobé& vyuziva téndi shodnou
technologii pro eliminacitiznych rizik. Rozdily jsou v pouzité bezdratove tealogii,
kdy systémy od firmy Jablotron a Paradox pouZikgjenosu dat pasma 868MHz
a 433MHz. Systémy od spdéteosti Honeywell pouzivaji pouze pasmo 868MHz. DalSi
rozdily Ize vidt v tom, Ze nap pro detekci kote Jablotron vyuzZiva kombinaci dvou
technologii v jednontidle, a to optickou a teplotni. Systém od spotesti Paradox
nabizi ol technologie, avSak kaZzdou ve specialgidte.
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Systém JA-80 JA-100 MAGELLAN SPECTRA Galaxy
Vyrobce Jablotron Jablotron Paradox Paradox Honeywell
Napajeci napéti 230V /50 Hz 230V /50 Hz 16V 16V 16.5V
Komunikacni 868 868
frekvence 868 MHz/433MHz | 868 MHz/433MHz | MHz/433MHz MHz/433MHz 868 MHz
GSM/GPRS ANO/ANO ANO/ANO ANO/ANO ANO/ANO ANO/ANO
Magneticky Magneticky Magneticky Magneticky Magneticky
Nasilny vstup dvefmi | detektor detektor detektor detektor detektor
Magneticky Magneticky Magneticky Magneticky Magneticky
Nasilny vstup oknem | detektor detektor detektor detektor detektor
Rozbiti okna Akusticky/otfesovy | Akusticky/otfesovy | Akusticky Akusticky Akusticky/otfesovy
Detekce pohybu PIR PIR PIR PIR PIR
Detekce Uniku plynu ANO ANO ANO ANO ANO

Detekce koure

Opticko-teplotni

Opticko-teplotni

Opticky/Teplotni

Opticky/Teplotni

Opticko-teplotni

Detekce Uniku vody

ANO

ANO

ANO

ANO

ANO

Tabulka¢. 3: Technologie pro eliminaciznych rizik

Zdroj: Vlastni zpracovani
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6 Prakticka ¢ast

V praktickécasti bude proveden navrh systému, ktery je zalozeplatforng¢ Arduino.
Tento névrh vychézi z analyzy #epchozi kapitoly. Budou zde zohlety sokasné
trendy v oblasti zabezpeni objekii. Nasled® bude tento navrh sestrojen a otestovan
v praxi, vysledky budou zde zkgnény. Z analyzy lze navrhnout obecné schéma pro
platformu Arduino.

PIR senzor

¥

' ™y
Ultrazvuk GAS senzor [ PIR senzor } Arduino nano
b . A

Xbee

Displej
r/" fpie]

—

F

GSM Shield

h 4

ARDUING MEGA Klavesnice

|

\‘ ry RFID étecka

| —

___________________________________________’

Y

Xbee

Schéma. 1: Schéma zapojeni systéemu

Z blokového schémattl 1 je patrné, zZe je nutné provést sekundarni analgiel, ktera
Ize pouzit v adekvatni kvadit ..
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6.1 Volby senzom k platform é Arduino

Na zaklad analyzy bylo zji&tno, jaké senzory se pouzivaji u kowmer dostupnych
systénii k eliminaci fiznych rizik. Dale zde zvolim, jaky pouZiji mikrokimaler na
prijimani dat z jednotlivych senzorV této kapitole se prace bude zabyvat existenci

open hardware alternativy k jednotlivym pévk zabezp&vaciho systému.
6.1.1 Volba komponenti pro Ustiednu

Arduino nabizi Bkolik desek. Pro péeby zabezpmvaciho systému je vhodna deska
ArduinoMega2560, a toipdevsim pro mnozstvi vstuprystupnich pif. Systém bude
zaji¥ovat ochranu fed riziky vloupani, vznik pozaru, unik plynu a detg zvySenou
vodni hladinu. Senzory budouipojeny jak pomoci kabelu, tak pomoci bezdratové
technologie.

Obrazelke. 2: ArduinoMega2560

Zdroj: [12]
6.1.2 Volba senzoru pro detekci pozaru

Na zaklad analyzy bylo zji&no, Ze negjastji pouzivanymi senzory k eliminaci rizika
ohrg je kouovy detektor. Koipvé detektory pracuji &Sinou na optickém principu
nebo na principu katalytického spalovani. Druhdiavda je lepSi, jelikoz detekuje

i unik plynu. K desce Arduino Ize pidit nekolik senzoi. Jejich cena je veliceniva.
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nadE IN @

M e kAP Ag @O~

fritzing

Obrazelké. 3: Senzor MQ-2

Zdroj: Vlastni zpracovani

Na obrazkw. 3 je vickt senzor MQ-2, ktery sefipojuje na analogovy vstup. Napajeni
je 5V. Tento senzor dale detekuje i Unik plynu.

VOIdGAS()

{
int GASPIN = digitalRead(GAS_PIN1);

Serial.printin(GASPIN);
delay(1);

Na zdrojovém kodu je vid nateni hodnoty z analogového vstupu a jeji uloZeni do

promenné ,GASPIN“. Funkce witého pinu se nastavuje ve funkci Setup (). Konkirét
nastaveni pinu pro vstup z detektoru i@wpinMode(GAS_PINL,INPUT).
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6.1.3 Volba senzoru pro detekci pohybu

K pohybu cizi osoby seigdevsim pouzivaji PIR detektory. PIR (Passiveinéc-
sensor)cidla jsou nejpouzivasSimi detektory v EZS. Funguji na principu zachyicen
pohybu ¢les, ktera maji jinou teplotu nez okoli augpbuji znénu vyzdovani

v infracerveném pasmu (obrazek4). Kazdeé dleso s teplotou mezi -273 °C a 560 °C
vyzaruje vireni v infraterveném spektru odpovidajicimu jeho teplgtro lidské &lo ~

35 °C odpovida vinova délka 9,4 mm). Detektoremzge material vykazujici
pyroelektricky jev.Cidlo detekuje zrmsny z&eni na &j dopadajici. Obraz prostoru
v infraerveném pasmu je transformovan optikou na plochame. Zorné pole seli

na aktivni a neaktivni zony. Pohybuje-li séeso s teplotou odliSnou od teploty okoli
v zorném poli¢idla, jsou zachycovany jehorgchody mezi aktivnimi a neaktivnimi

zbnami. Elektronika vyhodnoti signél vyvolarynito zménami a vyhlasi poplach

Snizeni tendenci k planym popléah se da dosahnout pomoci tzernych zrcadel. Ty
omezuji odrazivost mimo pozadované idgevené spektrum jako odlesky slunce atd.

Z&klady montaze PIRidel jsou:

* instalace kolmo (tangencidink pravdpodobnému pohybu pachatele;

umisgni na pevném podkladu bez vibraci;

* je mozZna instalace vic&idel do jednoho prostoru bez nebefipezdjemného

ovlivnéni;
» v prostorach s podlahovym vytapm se od pouziti PIRidel upousti;
* PIR¢idla nesmi byt nasénovana na okna, ¥Bi dvee a vrata;

» ¢idla nesmi byt vystavena viim ventilace (pivan), vyz#iovani s¥tla,

proménnym zdroim tepla a spinanym rusivym zdiaj IR.
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I / Procesor
. B

Vystup Relé

—_—
P,

PIR Element Zesilovac

Optika
Obrazeke. 4: PIR senzor
Zdroj: [13]

K Arduinu Ize pdidit PIR senzory. Jejich cena je velice nizkép®juji se na digitalni
¢i analogovy vstup. Jejich kvalita se odviji odghjceny.

MADE IN

POWER

fritzing
Obrazeke. 5: Schéma zapojeni k Arduinu

Zdroj: Vlastni zpracovani
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Na obrazku je viek schéma zapojeni k Arduinu. Napajeni probiha 5\signal

Ze senzoru jeijiman na digitalni vstup.

Priklad funkce PIR (), ktera provadi ¢tani hodnoty z digitalniho vstupu. Na tento
vstup je pipojen PIR senzor. Tato hodnota se ulozi do groréd ,,PINPIRP".

voidPIR ()

{
int PINPIRP = digitalRead(PIR_PIN1);

Serial.printin(PINPIRP);
delay(1);
}

6.1.4 Volba senzoru pro detekci rozbiti skla

V piipact napadeni objektu cizi osob@asto dojde k rozbiti skla, proto se pouzivaji
detektory rozbiti skla. K Arduinu Izefipojit piezoelektricky snima Piezoelektricky
jev je schopnost krystalu generovat elektrické¢tigpii jeho deformovani. i rozbiti

skla dojde tudiz ke generovani elektrickeéhodtiateré givedeme na vstupni pin.
6.1.5 Volba senzoru pro detekci oteveni dvei

Magneticky dvéni kontakt je velmi spolehlivy, nenapajeny prvelé¥bvé ochrany

s minimalnim pétem konstruknich difi, vysokou odolnosti a dlouhou Zivotnosti slouzi
k detekci oteieni dvéi. Magnetické kontakty jsou tveny dvojici difi - jazyckovym
kontaktem a permanentnim magnetem. Permanentniehggnefastji zmagnetovany
valetek z feritu. Jazgkovy kontakt je tvéen zatavenou sklénou trubtkou naplinou
ochrannou atmosférou, v niz jsou urdrist dva feromagnetické kontakty. Pro detekci
oteeni dvéi se pouziva magneticky detektor dtvi dvéi. V klidovém stavu je
kontakt jaz¢kového relé sepnut magnetickym polem permanentmidgnetu. B aktivaci
oddalenim magnetu se kontakt rozepne a spusti gopleento senzor sefipede na

digitalni vstupni pin.
6.1.6 Volba senzoru pro detekci zvySené vodni hladiny

K eliminaci rizika povoda od vodnich tok. Hladinu vodniho toku fi¥eme ndfit

ultrazvukovym senzorem. Vysilany ultrazvuk se namami od vodniho toku afgsré
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zmétime jeho vysku. Nejvhod§si se jevi pouziti senzoru HC-SRO04, ktery vynikais

dostupnosti a nizkou cenou.

Na obrazku je viék schéma zapojeni ultrazvukového senzoru HC-SRO04.

MADE IN .

ITALY

fritzing
Obrazeke. 6: schéma zapojeni ultrazvukového senzoru HC-SR04
Zdroj: Vlastni zpracovani

Na zdrojovém kodu je vid, Ze se nejidve vySle impuls do senzoru. Dale se &t
vzdalenost, kteraif$la z ultrazvukovéheidla, a ta se uloZi do pramné distance. Tyto
informace odeSleme na sériovy port @ézeme s nimi pracovat.

voidloop()

{
digitalWrite(TRIGPIN, LOW);

delayMicroseconds(2);
digitalWrite(TRIGPIN, HIGH);
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delayMicroseconds(10);
digitalWrite(TRIGPIN, LOW);

float distance = pulselIn(ECHOPIN, HIGH);
distance= distance*0.017315f;
Serial.print(distance);

Serial.print("cm\n");

}

6.1.7 Volba systému upozorgni majitele

Pro informovani majitele objektu je mozné vyuzitaha zmgisohi. Jednou z variant je
zasilani dat na servetrgs wifi, kde by varovani zajidvala mobilni aplikace. Déle
muzeme zvolit informovani pragdnictvim si& GSM, kde by majiteli systém zasilal
Gdaje progednictvim SMS.

Na zdrojovém kodu je vid zaslani SMS prostdnictvim GSM shieldu SIM900. Tato
SMS se zasila sadotiilazi. V tétoc¢asti zdrojového kédu bude zvoleno telefotisio,
na které se SMS ma odesilat, a text této zpravy.
Sim900Serial.print("AT+CMGF=1\r");

delay(100);

Sim900Serial.printin("AT + CMGS =\"602872752\"");

delay(100);

Sim900Serial.printin("POPLACH!");

delay(100);

Sim900Serial.printin((char)26);

delay(100);

Sim900Serial.printin();

Dale se pouziva hlasita siréna, ktera upozornitet@jipokud je v objektu. Sirénaiie
byt zvolena jakakoliv, nap z autoalarmu. K jejimu spus$ii je zapatebi stalého
napajeni 12V a MOSFET ifes ktery bude siréna spé$a. Jako zdroj stalého n#p
muze byt zvolena ndp autobaterie, ktera se vyznge velkou kapacitou a iide

poskytnout dostatek proudu.
6.1.8 Pripojeni senzoi

Analyzou bylo zji&no, Ze senzory jsou fkdici jednotce Ppojeny drato¥, nebo

bezdrato¢. Fripojeni pomoci dratovych rozvédje nepohodiné a zastaralé. Jinou
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moznosti je pouzit druhé Arduino, které by zasilddba ze senzoru dddici jednotky
bezdrato¢. K Arduinu miZzeme zvolit mnoho modal na tiznych frekvelnich
pasmech. U komeénich systéri se pro penos dat pouziva pasmo 868 nebo 433MHz.
U Arduina je moznost vyuzit moduly XBee (obrazek), které pracuji ve frekveénim
pasmu 900MHz nebo 2,4GHz.

Obrazeke. 7: Modul XBee

Zdroj: [14]
6.2 Mozné problémy
6.2.1 Zajisténi stalého napajeni

Jednim z probléin pti navrhu spolehlivého zabezfmvaciho z#zeni je zajidini
stdleho napdjeni ifppieruSeni dodavky elektrické energie. Tento problémigsit
piidanim zalozni baterie. Stav této baterie Ize hltanoci odporovéhoétice napti,
ktery pipojime na analogovy vstup afgpaiteme si to na aktualni stav baterie.
Na piipadnou slabou baterii systém automaticky infornmiggitele.

6.2.2 Hlidani stava ¢idel

DalSim problémem je zaji&ti ochrany ped ztratou signalu zéjakého ¢idla. Tato
ztrata niize byt nahodna {phlodani kabelu mysi) nebo Umysina pachatelem.
Bezdratové senzory Ize zaruSit kik&iu daného pasma. Tato kontrola staidia byla

vyieSena v fipad kabelového rozvoduipojenim ¢idla na analogovy vstup. Jelikoz
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digitalni vstup reSi pouze stav 0 nebo 1, wipad odpojeni byl stav stale 0.
Z analogového vstupu sdipdpojeni senzoru stane ,anténa“ a stale nam ésihl
libovolné hodnoty. Proto Kidlu pfidame odpor, kterym se ,uzemni“, a odpojeni

pozname.
6.3 Finan¢ni srovnani se systémem JABLOTRON JA-100

Jablotron JA-100 Systém zaloZen na Arduinuv CR  Systém zaloZen na Arduinu v Ciné

Bezdratova GSM/GPRS dstiedna 12 511.00 KE 3 768.00 KE $47.20
Detektor pohybu 1777.00 KE 2547.00 KE 59.80
Detektor otevieni 1 190.00 K& 2587.00KE 517.49
Detektor poZaru 1439.00 KE 2593.00 K& 59.90
Detektor rozhbiti skia 1331.00KE 2488.00 K¢ 58.90
Vyslednd cena v USD 593.29
Vyslednd cena v K 18 248.00 K¢ 13 983.00 K¢ 233225 KE

Tabulka¢. 4: Finanéni srovnani se systémem JABLOTRON JA-100

Zdroj: Vlastni zpracovani

Na finartnim srovnani je viét, Zze systém zaloZeny na Arduino se vypladdevsim
tehdy, kdyZ jednotlivé s@asti jsou objednany €iny nag. presebay.com. Ve srovnani
jsou srovnatelné systémy. Bezdratova GSNilaakta se sklada zArduina MEGA+ GSM
shieldu+Xbee modulu profipojeni bezdratovychiidel. Déle kazdy senzor bude
piipojen bezdratoy prostednictvim xbee s pouzitim ArduinoNano.(éské republice
neni nabidka fisluSenstvi pro Arduino velka a ffimovaci ceny jsou po#nné vysokeé.

| tak vysledny systém dopadl finam& mnohem Iépe neZ kontai systém Jablotron JA-
100.

6.4 Navrh vlastniho systému zalozeného na Arduinu

Pro navrh zabezpevaciho systému bylo zvoleno Arduino MEGA 2560.0Tdéska je
zalozena na mikroprocesoru Atmega 2560. Poskytugm n54 digitalnich
vstupi/vystupi, pricemz 14 z nich rize byt pouzito pro hardwarové generovani pwm
signalu. Dale obsahuje 16 vstup A/D prevodnikem pro detekci analogovych veli

4 hardwarové sériové linky. K dispozici je zde tal@MVHz krystal a Atmega 16U2
pracujici jako pevodnik USB-sériova linka.
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Tento typ Arduino MEGA 2560 se jevi pro tyto felly zabezp@vaciho systému jako

nejvhodrjSi zejména z tohoiodu, Ze ma vice vstuplvystupnich pid.
6.4.1 Zpusob pFipojeni senzoii

Senzory, které jsou blize k @sstirg, budou pipojeny kabelovym rozvodem.
VzdalergjSi senzory budou fpojeny Kk ftidici jednotce bezdratovym systémem.
K bezdratovémueSeni byly zvoleny moduly XBee. Jsou u nich nagvybfrekvergni
pasma, a to 900MHz a 2.4GHz. (éské Republice je Z¢hto dvou pasem povoleno
pro bezlicegni provoz pouze pasmo 2.4GHz. Pasmo 900MHz je wg@m@ pro
provozovani GSM a LTE siti. Pro peby zabezpmvaciho z&izeni se ale zda byt
pasmo 900MHz vhodijsi, a to zejména zigodu WtSiho dosahu a lepSitmhodnosti
piekazek. B bezdratovém pouziti je p@tba ke kazdému senzortidat jeS¢ desku

Arduino. Ri cenach ArduinaNano (asi 200Ktoto neni vyrazny problém.
6.4.2 Pouzité technologie

Senzory keliminaci rizika napadeni cizi osobou bude ptmziekolik PIR
(passiveinfrared sensatidel. Tento typ detektoru byl zvolen Zwbdu jeho ceny. PIR
detektory nam obsluhuje funkce PIR (), ktera tzjj8 aktualni stawidla. To je
piipojeno na digitalni vstup. Tento stav se nam ukldd prominné a v pipact zjisteni
pohybu ndm zavola funkci poplach. K eliminaci reziniku plynu byl pouzit detektor
plynu, ktery ndm obsluhuje funkce GAS (). Tato famkte analogo¥ hodnoty, které
nam ¢idlo posila. Pokusem bylo zj&to, jaké hodnoty jsou v normalnim stavu a jaké
hodnoty senzor posila viipad uUniku plynu. Tento detektor reaguje i na kou

Vv mistnosti.

UZivatelské rozhraninam bude zaji®vat RFID¢tecka s displejem a klavesnici. RFID
ctecka je k Arduinu pipojena k porim SPI SS, SPI MOSI, SPI MISO a SPI SCK. Tato
¢tecka na&te hodnotu NFC karty na frekvencil3,56 MHz. LCD ples je pouzit

o velikosti 16x2 znak K pripojeni slouzi i2c sbnice. Klavesnice je pouZitgiselna

0 roznerech3x4.
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Upozornéni vlastnika nemovitostindm bude zaji®vat GSM shield SIM900 zisdodu
rychlosti, dostupnosti a spolehlivosti &iGSM. Déle k ,vyplaSeni“ uUtmika byla
pouzita 12V autosiréna, sepnutéep Mosfet (Metal Oxide SemiconductorFieldEffect

Transistor). Siréna byla pouZita z autoalarmu.
6.4.3 Zastavba systému

Pro zastavbu systému bude zvolena krabice s krf@fsB. Do této krabice se ukryje
(viz obrazek¢. 8). Zvenku bude na krabiciipevreno vesSkeré uzivatelské rozhrani,
tj. displej, klavesnice, RFIBtecka - byla téZ uvnit na jeji funknost nendlo plastové

viko krabice vliv (obrazek. 9). Toto kryti bude systému zaji&at ochranu zejména

pied poSkozenim ze strany hlodavc

...., — w% o
siad i L L
APl K e YL

7

' x Li-On &ldnek zajistujici nap- jeni

Obrazeke. 8: Technologigidici jednotky

Zdroj: Vlastni zpracovani
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Il Kldvesnice

s 12C sbérnici

Obrazele. 9: Uzivatelské rozhrani

Zdroj: Vlastni zpracovani
6.4.4 Pouzivani systému

Aktivace/Deaktivace systému

Pfi odchodu uzZivatel pro zakédovaniilpzi kartu. Systém z ni g hodnotu UID,
kterou porovna s databazi ulozenych UID karet. Tdtodnota je uloZzena
ve ¢tyfmistném poli. Na displeji se zobrazi népis ,zakaitw/ a nemovitost je
chrartnd proti vSem rizikm, na které se zaffujeme. R prichodu
a nasledném odkddovani musi uzivatélogit kartu a zadat 4mistny kod. Tim iagli
z ¢innosti pouze senzory, které eliminuji riziko napaidobjektu cizi osobou. Senzory,

které nas chranitpd ostatnimi riziky, staleistavaji aktivni.
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Spus€ni poplachu

V piipact aktivovani poplachu se pomoci GSM shieldu odeBikS $ia gfednastavene
¢islo. Toto odeslani probiha na zakiddnkce ,SendSMS()“. V ni je zadano telefonni
¢islo, na které se ma SMS zprava odeslat. Dale satnze text této SMS zprévy,
nagiklad ve zeni ,Plyn“ - upozotiuje nas na detekovani zvySené koncentrace plynu.
UZivatel mize es GSM také poplach vypnout odeslanim SMS ve tyaypni“.

V piipact vyhlaseni poplachu se spousti siréna.
6.5 Vyhodnoceni testovani a analyza chyb
6.5.1 Testovaci provoz v ordinaci praktického |ekdte

Systém Bzel tyden v testovacim provozu v ordinaci praktrokdéékae, ktery mimo to
pouziva i komemi zabezp#&vaci systém napojeny na PCO. Pragloy testovani bylo
zjednodusSené pouzivani. K zakodovani i odkédovanpauzivala pouze RFID karta

a nepouzivalo se zadani kdédu piednictvim klavesnice.
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Obrézeke. 10: Ridorys ordinace praktického |éiea
Zdroj: Vlastni zpracovani

Na obrazkw. 10 je vidt padorys ordinace praktického lélea jeZ byla uz v roce 2010
vykradena. Pachatel zvolil jako misto vniknuti okno sesterd. Komekni
zabezpé&ovaci systém, ktery je v ordinaci nainstalovan, ineybaven detektorem
rozbiti skla. Proto pachatele detekoval az PIR @enmis&ny v rohu mistnosti. Systém
potom reagoval zavolanim do PCO pfredhictvim pevné linky telefonu. Pro ungisi
senzoti vlastniho systému zaloZzeného na Arduinu byla ptema analyza séasného
feSeni. Naslednbyly senzory umighy na stejna mista. Oba tyto systémyzdly
sourasre. Systém zaloZeny na Arduinu byl dofano senzor Uniku plynu, jelikoZ je cela
budova vytapna pomoci plynového kotle.

Pouziti levnychtinskych detektdr se ukazalo jako velice n&stnéieSeni. Z celkového
poctu 5 kusi po nesici pouzivani 3imstaly fungovat. Naopak levny senzor Uniku plynu

MQ-2 se ukézal jako spolehlivy. Pro pouziti v zgimpvacich systémech ma
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vybornou vlastnost, a to reagovat jak na unik pjyfak na pipadny pozar. PouZzity
GSM shield SIM900 se ukéazal jako nespolehlivy. Radfhech bezchybného pouzivani
ztratil signal a nedokazal ho jiz nalézt. Tentohbeéon nakonec MgSil novy pigtalil

k antér.

6.5.2 Testovaci provoz v rekre&nim objektu

System BZel @iblizné 3 mesice v testovacim provozu v rekéaém objektu, gdorys na

obrazku. 6. Za tuto dobu se ukazalo mnohem vice problget i kratkém testovani.

Kamna Kamna

[ 4
LoZnice !
Ustfedna

Detektor kouFeE

Obyvaci pokoj s kuchyni

Detektor koure

PIR

pie [ [

Obrazel. 11: Ridorys rekreéniho objektu
Zdroj: Vlastni zpracovani

Prvnim zasadnim problémem bylo nataZzeni Kalkglednotlivym senzdm. PouZiti
UTP kabelu se ukazalo jako nevhodné, a itedpvSim z @vodu jeho nestimi. Fi
delSim vedeni se analogova data zkreslovatglgySim vlivem radiovych vin, které
kabel zachytaval. Byl tedy pouzit stiry kabel FTP, u kterého byl zase problém
s prenosem elektrické energie n&3i dalku.ReSenim tohoto problému by bylo pouzit
napdjeni u kazdého detektoru, nickhéim by ot vypadla mozZnost centralni zalohy
celého systému.

DalSim problémem bylginské senzory.iedevSim IR senzor HC-SR501 se ukazal byt

velice nespolehlivym. Byl zdrojem velndastych faleSnych poplagh(4x za den).
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Nakonec po dkladnsjSim Seteni s pouzitim videokamery bylo zpgb, Ze vSechny
poplachy byly faleSné aripspuséni poplachu kamera nic nezaznamenala. Zajimavé je,
Ze tento problém nevznikl u vSeéldel. Nekterd se ukazala jako spolehliva. Celkem
bylo zakoupeno 15 senZood 3 vyrobd, vSechny s ozrga@nim HC-SR501. BohuzZel
senzory se éhem uzivani promichaly, a proto nebylo mozné&tufestli senzory od
raznych vyrobd jsou i izné kvality. Jako spolehi¥si se ukazal senzor GH-718C.

DalSi problém se vyskytlipzajiS€ni stalého napajeni. Pro napajeni jsem zvatiskou
powerbanku s dima ¢lanky 18650. H nepetrzitém provozu ale po 6 tydnech odesel
nabijeci obvod &lanek se festal nabijet. K hlidani stavu baterie byl pouZiparovy
meni¢ naggti. Toto feSeni se ukazalo jako vhodné, avSak pro bezprobigminod by
bylo vhodrgjSi pouziti kvalitni powerbankyipdevsim s funkci odpojetiianku po jeho
plném nabiti. Nyni byl systém napajen pouzeélanki, které se saiasré nabijely

z USB nabijeky. TototeSeni velice zkracovalo Zivotnost pouZzitytdinka.

Dale se ukazalo, Ze neni vhodné umistit detektoreke blizkosti kamerti jiného
zdroje oteveného oh& Negsnost kamen Zsobila detekci Uniku kae a az do
vzdalenosti 2m od kamen. Optimalni se ukazalo utrdstektor do vzdalenosti 2,5m.
V této vzdalenosti jiz nedochazelo k planym popischa zarové systém spolehliv

reagoval na vznik pozaru (testovano palenim novimei na platu kamen).

Poslednim zasadnim problémem bylo pouziti SIM kangedplacenym kreditem.iP
velkém mnozstvi faleSnych poplacke velice rychle vybil krediReSenim je pouziti

pausalu.
6.6 UmysIné testy systému

Testy probihaly v testovacim provozu v ordinacile@ bylo testovano na zaklad
zkuSenosti s EZS.

6.6.1 Test napadeni objektu cizi osobou:

V testu cizi osoba Sla vstupnimi dr@. P béZzné rychlém pohybu reagoval systém
ze 3 pokus pokazdé spolehlis Pri znalosti polohycidla a pomalé alei podél zdi

systém ze 3 pokudspouze jednou nereagovalii Romto pokusu by se pachatel
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nedokazal dostat k astdreé EZS, jelikoz je stale hlidana PIR senzorem. Vyeobdava
dosah senzoru 10m. Testy bylo zji&t, Ze dinny dosah je fiblizné 6m. Od této

vzdalenosti byla detekce jiz spiSe otazkou naheadypmavidlem.
6.6.2 Test Uniku plynu

Test byl vykonan tak, Ze senzor byl vzdalen od jedpdynu nejdive 15cm, picemz
reagoval do 5 sekund. Dale byl od zdroje plynu 50&touto vzdalenosti systém
reagoval za 18 sekund. VelicéleZité je umisini senzoru. Musime si sdomit, jaky
plyn ndm bude detektor hlasit, a podle toho sennustit.:

* Propan butan (LPG):éESi neZ vzduch, klesa k podlaze;
e Zemni plyn (LNG, CNG): Le#i nez vzduch, stoupa ke stropu;
* Oxid uhelnaty (CO): Leti nez vzduch, stoupa ke stropu;

» Etylen: LelEi nez vzduch, stoupa ke stropu.
6.6.3 Test detekce koite

Test byl vykonan tak, Ze se mistnost zakauzapalenymi novinami. Kdustoupal
vzhiru. Senzor nadj reagoval za minutu a 32 vie Vzduch v mistnosti byl vSak stale
dychatelny. B piiloZeni doutnajicich novinipmo k senzoru systém reagoval okamzit
do 10 sekund.
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Zaveér

Cilem prace bylo navrhnout a sestrojit zabémpaci systém na platfokmArduino.

Tento cil byl rozdlen do rkolika podciti, které byly postuphieSeny.

Prvnim krokem k usnému dokoteni cile byla analyza dostupnydeseni od
komeknich vyrob@& zabezpe&ovaciho z#izeni. Tento krok byl dokaen diky
prizkumnému Séeni v objektech. Byly weny trendy v oblasti zabezfmni objeki,
ze kterych se poté vychazeld pavrhu viastniho systému.

Poté byl na zakladtéto analyzy vytvien navrh zabezpevaciho systému s moznostmi
openhardware. Bylo zji&ho, s jakymi problémy se i@ieme naslednpii sestrojeni

systému potkat.

Nasledr® bylo zd&izeni sestrojeno a testovano v praxi. Nejel byl systém sestrojen
pouze do pokusné verzeghem niz fungoval velice spolehdiv Dale byl systém
nasazen do pokusného rezimu, a to nejprve v ordimadktického |ékée na dobu

jednoho tydne. # sestrojeni se vyskytlo ¢kolik problémi s hlidanim stav

jednotlivych¢idel a gedevsim s nevalnou kvalitatinskych detektdar. Tyto problémy

byly vyteSeny.

Dale bylo za@izeni testovano v rekr&aim objektu, a to po dobu 3&siai. Fi testovani
bylo zjiS€no nékolik chyb, které byly zfisobeny levnymi a nekvalitnimi séastkami.
Resenim je koupit drazsi a kvabjéi. Vedkeré problémy, které vzniklyigestovacim
provozu, byly vyeSeny.

DalSim cilem bylo zjistit, jestli je platforma Aroho vhodna pro zabezpevaci
systémy. Na zakladvesSkerych zkuSenosti bylo zjigb, Ze je vhod§si pouzit jiz
zavedeny systém. Tento systém je oéltad systém zaloZzeny na Arduinu se miZen
maximalre pribliZit.

Budoucnost tohoto projektu autor prace vidi v iesiio funkce ,inteligentniho domu®“.
Arduino se jevi jako vhodna volba pro ovladanimdgimatizace pes GSM gi. Cely
systém by bylo vhodnéfipojit na internet a posilat upozémi misto GSM siti
prostednictvim SMTP brany a GSM tsimit pouze jako zalohu. Dale by tento
inteligentni dim mohl mit ovladaci webové rozhrani, kde by uZivatel¢l stav
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veSkerych svyclidel a zarov&é mohl ovladat skteré funkce z kteréhokoliv Baeni

piipojeného do sétinternet.
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Slovnik zkratek a pojmi

EZS elektronicky zabezpevaci systém

GSM globalni systém pro mobilni komunikace

NFC radiova bezdratova komunikace na kratkou vzuode

UTP nestigny datovy kabel

FTP stikny datovy kabel

12c sériova sérnice pouzivana kifpojovani nizkorychlostnich periferii
LTE technologie bezdratovéhdgmosu dat

IR infracervené zéeni

LCD displej z tekutych krystal

LED dioda emitujici sitlo

PC osobni pitac

PCO pult centralni ochrany

PIR detektor vyzaijici infratervené zéeni
SMS textova zprava
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