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Anotace

Cilem této bakalarské prace je sestrojit funkéni Fotopast pomoci minipocitace Raspberry
Pi verze 2. Fotopast bude pouzita jako bezpecnostni kamera, kterd bude pofizovat
fotografie na zakladé rozpoznani pohybu. Jakmile je pofizena fotografie, Raspberry Pi ji

automaticky posle vlastnikovi na email a na mobil posle notifikaci o pohybu.
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Abstract

The aim of this bachelor thesis is to design a functional photo trap using the platform of
oneboard computer Raspberry Pi version 2. Photo trap is going to be used as CCTV or
Security camera which také a photo every time it recognizes a movement. When the photo
is taken, Raspberry Pi sends it to owner’s e-mail address and a notification about a

movement detection is sent via Pushetta app to his mobile.
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Uvod
V dnesni dobé¢ je fotopast velice rozsifend véc, hodné vyuzivana pii pozorovani
zvitat nebo jako bezpeCnostni zafizeni. Fotopasti pouzivané v lesich vydrzi
vprovozu i tyden a fotografie se ukladaji pfimo v zafizeni. Fotografie lze
vyzvednout na pamétové karté a zkontrolovat zafizeni. U fotopasti, které se
vyuzivaji jako bezpecnostni zafizeni v budovach, firmach, obchodech a soukromych
pozemcich je potieba, aby se fotografie odeslala majiteli ihned, diiv nez si pachatel
vS§imne fotopasti a zneSkodni ji. Pti detekci pohybu piijde majiteli notifikace s
ptiloZzenou fotografii, podle které lze zjistit, jestli nejde o plany poplach, zda je
zachycen na fotografii pachatel. Tyto fotopasti musi mit GSM modul pro okamzité
odeslani fotografii na mobil, nebo do e-mailové schranky.
Zhotovenim fotopasti pomoci pocitace Raspberry Pi, bude vytvofeno zafizeni za
mnohem mensi naklady nez u profesionalnich zafizeni. Lze tim dokazat, zdali je to
proveditelné pomoci embedded zatizeni typu Raspberry Pi, bez vyuziti GSM
modulu, pouze pies Wi-Fi sit’ nebo pomoci sitového kabelu. Dale lze porovnat
moznosti pouziti fotopasti na odlisSnych operac¢nich systémech.
Prakticka c¢ast je zaméfena na hardware a software fotopasti a jeji postupnou
realizaci. Dale také bude u kazdého systému testovana pouzitelnost a stabilita.
Cilem bakalaiské prace je navrhnout a sestrojit fotopast pomoci jednodeskového
pocitace Raspberry Pi 2. Nasledné¢ znékolika operacnich systémi, volné
dostupnych, vybrat nejvhodnéjsi systém a zprovoznit fotopast. Po zprovoznéni a

otestovani vysledek zvetejnit na GitHubu.
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1. Teoreticka cast

1.1. Fotopast

V roce 1890 byla vynalezena metoda vyuziti dratku a blesku pro vyfoceni divoké
zvéie bez fotografa. Ke kamefe byl navazan drat, ktery byl natazen ptes ¢ast tzemi,
kde kdyz ptes sniru preslo zvife tak byla potizena fotografie. Od té doby je princip
stejny ale technologie a penize dovoluji fotopastim byt stdle mensi, modernéjsi a
dostupnéjsi vsem [1] .

NejcCastéjsi vyuziti pro fotopasti je zachyceni zvéfe ve volné piirod¢€, ale je mozné
vyuzit ji pro zabezpeCeni majetku. Zakladni princip téchto kamer je, ze byvaji
umistény na odlehlych mistech a pofizuji fotografii pti detekci pohybu. Fotopasti
snimaji poté, co pohybovy nebo infraerveny senzor (PIR) detekuje piitomnost
objektu. Nekteré pasti pouzivaji blesk pro ptisvétleni v noci, ale to neni
doporucovano kvili snadné detekci pasti pachatelem. V ptipade pouziti fotopasti pii
fotografovani zvéfe by ji blesk plasil. Proto je castéji vyuzivano InfraRed(IR)
kamer, které vyuzivaji senzory tepla (PIR). Jestlize senzory zaznamenaji teplo,
fotopast vyfoti fotografii, ale bez blesku. Nedostatkem infra¢ervenych kamer je Ze
zaznam je jen ¢ernobily [2] . Zaznam je ukladan na pamétovou kartu a majitel musi
druhy den zkontrolovat, jaké fotografie byly pofizeny. U drazsich modeld je do
fotopasti pridavan GSM modul, ktery umoziluje majiteli zaslani fotografii ptes

MMS nebo na e-mail.

Obrdzek 1 IR Fotopast [3]



1.2. Seznameni s Raspberry Pi 2

Raspberry Pi je pocita¢ velikosti kreditni karty. Pfipojenim monitoru nebo televize

do HDMI portu a pouzitim klavesnice s mysi ptes USB porty se da snadno ovladat.

Raspberry je tedy plnohodnotny pocita¢ na rozdil od Arduino, které je ,,pouze®

vyvojova platforma, a je velmi oblibeny diky své cenové dostupnosti [4] [5] .

Raspberry obsahuje i ti zakladni rozhrani, které z n¢j délaji nejen hracku, ale hlavné

nastroj pro fizeni a monitorovani.

Tt1 zakladni rozhrani:

e GPIO: dvé tady pinl na jedné strané. Slouzi k pfipojeni externiho hardwaru,
jako jsou moduly (shieldy), velkou S$kalu senzorl, expandéri sbérnic a
prevodniki.

e CSI camera interface: slouzi pro pfipojeni kamery (Pi Camera) pfes rozhrani
CSl.

e DSI display interface: slouzi pro pfipojeni LCD displeje, nejcastéji se pripojuje
dotykovy disple;j.

Raspberry Pi je casto vyuzivané ve Skolach pro vyuku programovani

v programovacich jazycich Pythonu a Scratch, které jsou na opera¢nim systému

Raspbian nainstalovany implicitné. Raspberry je schopno délat v§e co se o¢ekava od

stolniho pocitace. Také umi komunikovat s okolnim prostfedim, tim je mysleno, Ze

muze byt pouzit pro vytvofeni riznych projektti, napiiklad doméci meteostanice,

bezpec¢nostni kamery, NAS serveru, WEB serveru a spousta dalsich.

Obrdzek 2 Raspberry Pi 2 model B [5]



Hlavni rozdil mezi Raspberry Pi a Raspberry Pi 2 je v architektufe procesoru. RPi 2
je postavené na ARMv7 architektufe (v dnes$ni dobé vétSina zafizeni vyuzivajici
procesorovou architekturu ARM obsahuje ARMv7 anebo novéjsi) se znaéné vEétSim
vykonem, zatimco Raspberry Pi model B je postaven na ARMv6, ktera je uz dnes

vykonov¢ zastarald. Aktudln€ nejnovéjsi je Raspberry Pi 3 model B, ktery je zpétné

kompatibilni s pfedchozimi verzemi.

1.3. Operacni systémy

Pro Raspberry Pi existuje mnoho opera¢nich systémt, které jsou z velké Casti
specialné¢ upravenymi Linuxovymi distribucemi. Zakladem téchto systémua je
Linuxova distribuce (Debian, Fedora, Ubuntu a dalsi), plus k nim jsou vytvoiené
specialni softwarové balicky, které distribuci ptizptisobuji pro Raspberry Pi.

Ze seznamu vSech podporovanych OS pro Raspberry Pi 2 (dostupné na strankach
raspberrypi.org), byl jako prvni vybran Raspbian. Protoze je to nejéastéjsi
pouzivany systém na Raspberry. Je to systém zalozeny na OS Debian wheezy, ktery
byl optimalizovan pro Raspberry Pi. Na Raspbianu je defaultné vytvoteny
uzivatelsky Gcet pi sheslem raspberry. Jelikoz je nejCastéji pouzivany systém,
hlavn¢ ve Skolach, je zde mnoho ptedinstalovanych vyukovych programi jako
Mathematica, Wolfram, Sonic Pi, Scratch a dalsi. A diky tomu, Ze je to v podstaté

Debian je moZzné si nainstalovat témér vse.

.Hardware

Pro zhotoveni fotopasti byl pouzit tento hardware. Jednodeskovy minipocitad
Raspberry Pi 2 model 1 GB. Pamétova karta microSDHC znacky Kingston o
velikosti 8GB s piedinstalovanym Raspbianem. Karta slouzi jako pevny disk celého
pocitace a velikost 8GB je minimalni, ale v tomto pfipad¢ zcela dostacujici. Pro
ukladani fotografii by bylo lepsi pfipojit externi disk a pamé&tovou kartu nechat
pouze pro systém.

Jako napajeci zdroj byl pouzit 1.2A. Pro komunikaci online byl vyuzit Wi-Fi
adaptér od spolec¢nosti TP-LINK typ TL-WN725N. Dale bylo k fotopasti pies GPIO
piny piipojeno, PIR ¢idlo (infracerveny snima¢ pohybu) typ Modul HC SR501 pro



detekci pohybu. K zachyceni fotografii byla pouzita Raspberry Pi Camera board
5MP REV 1,3, pIn¢ kompatibilni s Raspberry Pi.

Naklady na celkovou konstrukci jsou za jednotlivé polozky:

Ke dni 15.11.2016

Cena

Zdroje

Raspberry Pi 2

1 029,00 K¢

http://rpishop.cz/raspberry-pi-pocitace/170-raspberry-pi-2-1024-mb-
ram.html

Pamétova karta

microSDHC 8GB

179,00 K¢

http://rpishop.cz/pametove-karty/465-predinstalovana-karta-kingston-

§gb—microsdhc—uhs—i—ul—clo—s—sd—adagterem.htmI

1,2A napajeci zdroj

185,00 K¢

http://rpishop.cz/raspberry-pi-prislusenstvi/185-12a-napajeci-zdroj-pro-
raspberry-pi-.html

Wi-Fi
LINK

adaptér TP-

234,00 K¢

http://rpishop.cz/raspberry-pi-prislusenstvi/30-wifi-adapter-tp-link-tl-

wn725n—v2.htm|

PIR ¢idlo

159,00 K¢

http://rpishop.cz/raspberry-pi-prislusenstvi/235-pir-pohybovy-
senzor.html

Ochranny kryt

71,00 K¢

http://www.ebay.com/itm/Engineering-Case-Enclosure-Computer-Box-
for-Raspberry-Pi-3-Model-B-B-Plus-
/271664304247?hash=item3f40745077%3Ag%3A2RcAAOSWyTZUY

Pi Kamera

669,00 K¢

http://rpishop.cz/raspberry-pi-prislusenstvi/22-originalni-kamera-pro-
raspberry-pi-camera-board-5mb-rev-13.html

Kryt na kameru

81,00 K¢

http://www.ebay.com/itm/Raspberry-Pi-Camera-Case-Enclosure-
Tilting-
/122193541144?var=&hash=item1c734d7818:m:mtbeNEInk3myejJSIZR-
azwWw

Kryt na PIR ¢idlo

87,00 K¢

http://www.ebay.com/itm/HC-SR501-Acrylic-Sensor-Enclosure-Box-

Mount-Case-Casing-for-Raspberry-Pi-Arduino-
/122193541594?var=&hash=item1c734d79da:m:mmK-91|1A8DBO1UV--

xNRbag

Cena celkem

2 694,00 K¢

Celkova cena je tedy do 2,5 tisic korun, coz je znaéné¢ mén¢ nez bézné fotopasti.

2.1.1.

Wi-Fi adaptér

V dobé& pfipravy této prace jeSt€¢ zddné Raspberry nemélo integrovanou sitovou

kartu pro bezdratové ptipojeni, proto Wi-Fi adaptér byl povinnou vybavou pro ty,

kteti uprednostiiuji bezdratové piipojeni oproti kabelazi. Nové Raspberry Pi 3 jiz

integrovanou kartu ma a nepotiebuje Wi-Fi adaptér. Wi-Fi dongle usetii prostor i

finance, jelikoz stoji par set korun. V této praci byl pouzit modul od spole¢nosti TP-

LINK. Maximalni rychlost, které muze dosahnout, je 150Mbit/s. Podporuje

zabezpeCeni WPA2-PSK. Funguje na principu Plug-and-Play, pro Raspberry je

zcela dostacujici. Vyhoda tohoto adaptéru spociva Vv jeho velikosti, viibec nepiekazi,

je celkem nenapadny.
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2.1.2. Pi Camera

Pi Camera je miniaturni kamera, ktera byla vytvofena jako rozsifujici prvek pro
Raspberry Pi. K RasPi je mozné ji ptipojit pomoci CSI rozhrani do jednoho ze dvou

socketil pfimo na zakladni desku. CSI bylo navrzeno piimo pro propojeni kamer[10]

Pi Camera ma rozliSeni 5 megapixeli. Pomoci této kamery je mozné poftizovat
fotografie, videa nebo ¢asové smycky a pouzivat rizné efekty pomoci specialnich
knihoven.

Kameru lze ovladat z piikazové fadky nebo pies vytvoieny skript v Pythonu, ale
existuji 1 dal$i aplikace, programy vytvoiené (third-party) vyvojafi. Pro Python
existuje cela knihovna nazyvana ,PiCamera®“, pomoci které muizeme Vytvorit
zajimavé programy vyuzivajici Pi Cam. [10] . Z ptikazové fadky lze zachytit obraz
pomoci piikazu raspistill a video pomoci piikazu raspivid. Dale 1ze napiiklad

vytvoftit ¢asovou smycku.

Obrdzek 3 Pi Camera zapojend k Raspberry Pi

Na trhu Ize koupit dva druhy téchto kamer NolR a IR. Jediny rozdil mezi nimi je, ze
NoIR, jak vyplyva z nazvu, neobsahuje IR filtr. V praxi to znamena, ze fotka
pofizena ve dne ma horsi kvalitu, ale umoznuje pofizovat fotky v noci diky IR

prisvétleni [10] .
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2.1.3. PIR

Pasivni infracerveny senzor funguje na principu pyroelektrického jevu, pti kterém se
pyroelektrické materialy deformuji se zménami teplot. Diky tomuto jevu se na
povrchu materialu indukuje elektricky naboj. Pokud tedy nastane tepelna zména,
napt. projde cloveék, je material zménou teploty v €asti povrchu deformovan a je
mozné detekovat indukovany naboj na jeho povrchu, tudiz je zaznamenan pohyb.
Materialy, které jsou citlivé (méfitelné) v infracervené oblasti se nachazeji v pasmu
4-20pum (mikron).

Pti pouziti v praxi se pro projekci okoli na pyroelektricky materidl vyuzivaji
senzor pted vlivy okoli, jako jsou prach a vlhkost[17] .

Zde je znazornéno zapojeni PIR senzoru ptes GPIO piny k Raspberry PI 2.

n

Obrdzek 4 Zapojeni PIR senzoru
PIR senzor je tieba pfipojit tfemi kabely, na tomto obrazku je Cerveny kabel
pfipojen k napajeni 5V. Oranzovy kabel je pfipojen k GP4, coz je pin Cislo 4 na

Raspberry Pi. A posledni ¢erny kabel je ptipojen k zemi GND, nebo-li je uzemnén.




2.2. Software

2.2.1. Python

V této bakaldiské praci byl pro psani skriptli pouzit programovaci jazyk Python
verze 2.7.3 (defaultni verze) a n€kolik jeho knihoven. Jelikoz je to starSi verze,
syntaxe neni stejna jako napiiklad ve wverzi 3.5. Dulezitou knihovnou je
email. MIME, ktera umoznuje odesilani emailt s ptilohou.

Email = tento balicek neni sam o sob& navrzen pro posilani emaild pfes SMTP, ¢i
jinych servert, tyto funkce jsou obsazeny v balicku ,,smtplib*“

MIME = Multipurpose internet mail extensions. Specifikace pro format, ktery
dovoluje posilat spolu s emailem pfilohy (audio, videa, obrazky a dalsi) ptes

internet.

2.2.2. Pushetta

Pushetta je systém, ktery dopravi notifikace v redlném case na nékolik riiznych
zatizeni (mobilni telefony, prohlizece, chytré TV atd.). Pushetta se snazi vyfesit
problém, jak poskytnout informaci v readlném case bez vyuziti zastaralych metod
jako email [12] .

Princip této aplikace spo€iva ve vytvofeni tématické skupiny napf.
,Raspberry DoorBell“. Kazdy uzivatel odebirajici tuto skupinu, tzv. subscribers,
obdrzi notifikaci na své zafizeni (SmartPhone, Tablet) pokazdé kdyz rozesSlete
zpravu. K odeslani notifikace pii sledované udélosti, musi byt provedena

autentizace mezi registrovanym uZzivatelem a kodem aplikace v zafizeni.

2.2.3. Weaved

Weaved je software umoziujici ovladat sitové zafizeni pomoci internetu odkudkoli.
Neni tfteba zadného port forwardingu, ¢i komplexniho nastaveni sit€¢ ani zadné
hardwarové feSenti, je to pouze softwarové feSeni. Pracuje s populdrnimi protokoly a
sluzbami jako jsou SSH, VNC, RDP, Rsync. Také komunikuje s jakymkoliv

zafizenim, jez bézi ptes TCP/IP protokol.



Weaved poskytuje pfimé bezpecné tunelové spojeni, které¢ bézi na TCP/IP. Diky
tomu lze pristupovat ke kazdému zafizeni, které je za NAT nebo firewallem a

vzdalena administrace se chova jako prace pfimo na zafizeni.[18]

2.2.4. Motion

Motion je program, ktery detekuje pohyb. Program monitoruje video signal z jedné
nebo vice kamer a je schopny detekovat, zda se zménila zna¢na ¢ast obrazku [14] .
Program porovnava jednotlivé snimky, a pokud mezi nimi zaznamend rozdil
piekracujici stanovenou mez, za¢ne zaznamenavat.

Cely program je napsan v jazyku C a je uren pro operacni systém Linux (vyuziva
,video4linux* prostfedi). Vystupy tohoto programu jsou bud’ jpeg obrazky, ppm
soubory nebo mpeg video sekvence. Motion nam umoziuje i zivé streamovani
videa. Tento program umozhuje pouziti i bézné usb webkamery misto Pi

Kamery[15] .

.Metodika

Pti tvorbé bakalarské prace ,,Konstrukce fotopasti pomoci Raspberry Pi* byl pouzit
stejny hardware pro vice operacnich systémi. VSechny skripty pro poftizeni
fotografie, odesilani notifikace, e-mailti a dalSich jsou napsané v programovacim
jazyce Python verze 2.7.3.

Na zacatku prace bylo stanoveno, Ze cela fotopast bude fungovat na hardwaru
Raspberry Pi. V praci bude pouzita PiCamera, ktera je vytvorena specialné pro RPIi,
z dvodli vys$siho rozliSeni oproti levnym usb webkameram. Déle bylo tieba
stanovit, jak bude samotna detekce fungovat. Zaznamenavani bylo nejdiive
zkouseno pomoci programu Motion, ktery je velmi Casto vyuzivan, existuji k nému
i naprogramovana webova rozhrani. Z divodi vyuziti GPIO pini bylo nakonec
rozhodnuto, ze pohyb bude zaznamenan pomoci infraterveného senzoru (PIR).
Tento zptisob byl preferovan i1 proto, ze profesionalni fotopasti také vyuzivaji PIR
senzor a program motion vyrazné zpomaloval chod RPI a nefungoval vzdy spravné.
Tento fakt by mohl negativné ovliviiovat funkci fotopasti.

Dale pfiSla na fadu volba operacnich systémi. Raspbian, diky tomu Ze byl

predinstalovany na sd karté a nejvice vyuzivan pii praci na Raspberry Pi byl pfi



volbé OS ve vyhodé. Raspbian je jako jediny z testovanych systému oficialné
podporovany systém Raspberry Foundation. Dale byl testovan Ubuntu Mate, od
verze 16.04 dostupny pro Raspberry Pi a v soucasnosti dostupny i pro RP1 3.
Nakonec byla testovana Fedora konkrétné jeji remix FedBerry projekt, ktery je
specialné urcen pro Raspberry Pi. Pro Raspberry Pi 1 byla upravena verze nazyvana
Pidora, ale i ta jiz neni kompatibilni S RPi 2 a 3.

Verze operacnich systému, které byly pouzity:

- Raspbian GNU/Linux 7 Wheezy s jadrem Linux 4.1.10-v7+armv71.

- Ubuntu MATE 16.04 s jadrem Linux 4.8.8

- Fedberry 23 remix s jadrem 4.4.2

Na obrazku nize jsou vyznaceny body kde a jak daleko byla fotopast od AP.

-
/r/’ 4

Living and Dining Room
2299 m:

Living and Dining Epom Bedroom ‘ ‘
'_‘Nwiji m®| E84m* R

- Bathroom »
371 m: l
3300 H 1074 . -2680

Obrdzek 5 Pidorys objektu

Testovani systémil probihalo vzdy stejné. Zacinalo se testovat od nejmensi
vzdalenosti po nejvetsi moznou vzdalenost, tim je mysSleno kam az dosahl signal
Wi-Fi sité. Testovani probihalo i venku, bohuzel zde je testovani ovlivnéno
pocasim. Tudiz bylo provadéno pouze za slune¢ného pocasi. Pro testovani venku je
tieba fesit problematiku napéjeni Raspberry Pi a zaroven pfistup k internetu. Toto
jsem vyfiesil pouZzitim outdoorovym FTP kabelem a napdjenim pomoci powerbanky.
Nap4jet se Raspberry dé i pomoci AA baterii, kdyz je dostupny pottebny hardware.
BohuZel vtomto se Raspberry Pi nemiize vyrovnat komercnim fotopastim. Ty

dokazou bézet i n€¢kolik tydnu nebo mésici.
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Konstrukce mnou vyrobené fotopasti ma vyhodu v tom, ze si ji mize kdokoliv
upravit podle sebe. Jak po hardwarové nebo softwarové strance. Ale komeréni si

upravit nejde.

4. Prakticka cast

V této Casti bakalarské prace se budu zabyvat samostatnym fesenim zkompletovani
fotopasti a naslednym otestovanim funkénosti na riznych operacnich systémech
platformy Linux. Cela fotopast byla postavena z vySe uvedeného hardwaru. Na
zavér vyberu zZ mého pohledu nejvhodnéjsi operacni systém pro konstrukci a
ovladani Fotopasti na Raspberry Pi 2 B.

Pro funk¢nost fotopasti byly vytvoteny dva skripty (viz.str.51), které jsou napsany
V programovacim jazyce Python. Protoze je vétSinou na vSech operacnich systémech
defaultné po instalaci systému. A také proto, aby mohly byt pouzity stejné skripty na
vSech testovanych operacnich systémech.

Prvni a hlavni skript je pro samotnou detekci a zachyceni pohybu ptes PIR senzor a
Pi Kameru. Druhy slouzi pro odeslani emailu s aktualné vyfocenou fotografii. Oba
jsou propojeny, prvni volad funkci pro odesilani emailu, které je jako atribut ptfidana
cesta k pravé vytvorenému souboru.

Abychom mohli pouZivat Pi kameru, je tfeba ji nejprve povolit v konfiguracnim
souboru kazdého systému. V kazdém se povoluje jinak, n€kde to lze povolit
v grafické podobé jinde zase pouze v terminalu. Pro pokrocilé ovladani Pi kamery,
naptiklad na zéklad¢ né&jaké udalosti, musime vzdy vyuzivat python knihovnu
picamera. Tu je potfeba nainstalovat na kazdém systému, bez ni lze ovladat kameru
pouze na piikazové radce.

Zde jsou zakladni ptikazy v terminalu pro potizeni fotografie, videa.

$ raspitill -o image.jpg #vyfoceni fotografie s ndzvem image ve formatu jpeg
(-o -filename)

$ raspivid -o vid.h264 #natoci 5s video formdtu h264, ktery lze prehrat ve VL
C, délka videa je defaultni

$ raspivid -o vid.h264 -t 10000 #znakem -t se nastavuje delSi cas videa v mil
isekundach

11



PIR senzor

Hlavni skript, musime spoustét s pravy ,,root”, bud’ za pouziti ptikazu sudo a nebo
se prihlasime jako root uzivatel, protoze pfistupuje k GPIO pinim a k nim bézny
uzivatel nema pristup. Skripty by bylo mozné sloucit do jednoho, ale pro lepsi
piehlednost kodu byly ponechany zvlast.

Je dilezité, aby bylo Raspberry neustale piipojeno Kk internetu at’ pomoci
ethernetového kabelu nebo pies bezdratovou sit’, protoze bez internetu nebude moci
odeslat fotografie na email. I kdyz skript pro odesilani je ochranén vyjimkou try-
except, proti ptipadnému odpojeni od internetu, aby skript nespadl a fotopast
ptestala fotit. Fotopast Ssi po dobu vypadku internetu fotografie uklada do vnitini
paméti. Pii opétovném piipojeni k internetu se fotografie zacnou opét zasilat na
email. Fotografie, které byly potizeny béhem doby odpojeni od internetu se na email
neodeslou, zistanou na vnitinim ulozisti ¢i usb disku.

Detekce pohybu je zjistovana pomoci PIR ¢idla, které je ptipojeno na GPIO piny
Raspberry Pi.

GPIO = Raspberry Pi 2 ma celkem 40 pind, 26 z nich jsou ¢ist¢ GPIO a ostatni jsou
pro napajeni (3.3V a 5V), uzemnéni (GROUND), plus dva ID EEPROM. V préci je
pouzit PIR senzor, ktery jako vstupni data zachytavd pohyb. A na vystup posle
signal pro vyfoceni fotografie a nasledné odeslani na email. Nevyhoda téchto pind je
V tom, Ze pfi neopatrnosti se miize celé Raspberry znicit.

PIR = Jedin4d nevyhoda téchto senzoril je, Ze Spatn¢ funguji nebo ukazuji Spatné
hodnoty pti velkych teplotdch, to bohuzel ani Fresnelovy ¢ocky neochréni. PIR
senzory se vyuzivaji velmi ¢asto pii zabezpeceni domacnosti, riznych soukromych

objektl. Nejcasteji se umist'uji do horniho rohu

//"“'\\ mistnosti, aby pokryly co nejvétsi ¢ast pokoje.
/// AN U PIR ¢idla jsou dva trimery pomoci kterych se
,/ A nastavuje citlivost senzoru a doba odezvy. Je
/// Detekce pohybu \\‘ tteba si vyzkouset, jak moc citlivy bude senzor
. 4>I' a jak velka bude odezva. Senzor rozezna pohyb
\*\\ 55m /' do vzdalenosti 5,5 metrd a v thlu témét 180° .
\\\ ,’ Bez nasazené CoCky vzdalenost upada témet o

\\\\ 1,’// dva metry a i pozorovaci thel je mensi.

~)

Obrdzek 6 Schéma zabirajiciho uhlu
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4.1. Raspbian

Raspbian je open-source operacni systém postaven na Linuxové distribuci Debian a
optimalizovan pro Raspberry Pi. Raspbian byl vytvofen malym specializovanym
tymem vyvojaiam, ktefi podporuji cile Raspberry Pi Foundation, tak i hardware
Raspberry Pi. Raspbian obsahuje vice nez 35.000 balikti a pred-kompilovanych
software svazany v pé¢kném formatu pro snadnou instalaci na vase Raspberry Pi [6] .
Raspberry je nejcastéji doporucovano pro zacatecniky a obsahuje grafické prostredi
zvané LXDE, ale lze jej ovladat i pouze z piikazové tadky. Nejnovéjsi verze je

Raspbian Jessie [6].

%5 raspberrypi - Remote Desktop Connection

B0 mxO

G

Wastebasket

Obrdzek 7 GNOME Grafické prostredi Raspbian wheezy

Jako prvni systém byl pouZit Raspbian verze 7 typ Wheezy. Raspbian je uZivatelsky
velmi pfivétivy a je postaveny na distribuci Debian, pifikazy jsou stejné jako
v Debianu. Instalace systému probéhla pies program NOOBs, ktery je vytvoieny pro
instalaci vSech podporovanych operacnich systéml na oficidlnich strankach. Na
instalaci Raspbianu je doporuc¢ovano mit minimaln€¢ 8GB microSDHC kartu tfidy
10 (Ize 1 6). Pomoci NOOBs si zle na kartu nainstalovat i vice operacnich systémil,
ale nekteré jiz nejsou kompatibilni pro Raspberry PI 2 a 3, jako ARCH X a Pidora.
Na Raspbianu je vytvofeny pfedem definovany uzivatelsky ucet, uziv_jméno = pi a
heslo= raspberry.

Pro zhotoveni prace bylo nutné naistalovat knihovny programovaciho jazyka Python

verzi 2.7.3. Také byla nainstalovana pythonovska knihovna pro Pi kameru.

$ sudo apt-get install python-picamera
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Pro pfistup k Raspberry pomoci internetu a ne jenom v lokalni siti, je nutno si
nainstalovat aplikaci weaved, ktera ma dostupnou dokumentaci ptimo pro pouziti na
Raspberry. Zde bylo nastaveno, Zze komunikace bude probihat pies SSH port 22, Ize
vSak komunikovat i pfes HTTP (80), VNC (5901) a vlastni TCP spojeni. Tato
aplikace nahrazuje port-forwarding. Zaroven je to rychlejsi a jednodusi, nebot’ si
staCi vytvofit ucet a na Raspberry si jen vybrat pies jakou sluzbu budete
komunikovat a ta se trvale ulozi. Navic si lze pfidat do crontab ptikaz, ktery spusti

tuto aplikaci pii startu RasPi.

$ @reboot /usr/bin/weavedstart.sh

Déle je pouzita aplikace Pushetta pro posilani notifikaci na mobilni telefon.

Pro pouzivani kamery ji bylo tfeba nejdiiv povolit v konfiguraénim souboru.

$ sudo raspi-config

Tato konfigurace se otevie i po prvnim startu, ale timto pfikazem ji muzeme
opétovné vyvolat a povolit kameru.

Oba skripty byly vytvofeny a poprvé vyzkouSeny na Raspbianu a po té pouZity i na
ostatnich systémech.

Raspberry pofizuje fotky kazdych 6 sekund pii nepfetrZitém provozu fotopasti
v rusném prostiedi bez problému. Fotografie se ukladaji do slozky na wvnitini
ulozisté (micro SDHC), nebo si lze pfipojit USB flash disk a fotografie ukladat
pfimo na flash disk.

Béhem odesilani emailt s aktudlné vyfocenou a pfilozenou fotografii nebyl
zaznamenan zadny problém, pokud je kvalitni signal Wi-Fi sité. Samostatny email
se odesle, po vyfoceni fotografie s 3 sekundovym zpozdénim. Pro odesilani byl
vytvofen emailovy Gc¢et na google.com a posilani probiha pomoci smtp serveru.
Pro piipojeni flash disku, si nejdiive musime najit kde je pfipojen a jak se jmenuje.

Také Ize pouzit druhy ptikaz a ptipadné tak zjistit proC se neptipojil.

$ sudo fdisk -1
$ dmesg | tail
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Vétsinou byva oznacen jako sda,sdal,sdb atd. Také lze pouzit dmesg a ptipadné
tak zjistit, pro¢ se disk nepftipojil.
Nasledn¢ si vytvotime slozku, kam ho budeme chtit pfipojit, v tomto ptipad¢ je to

slozka s fotografiemi. Po vytvofeni slozky, disk pfipojime a miizeme pouzivat.

$ sudo mkdir /Detector/photo

$ sudo mount /dev/sdal /Detector/photo

Az budeme chtit disk vyjmout tak ho odpojime. VSechny ptikazy je nutné spoustét

jako superuzivatel.

$ sudo umount /Detector/photo

Ukazka samotnych skriptu

Aby bylo mozné posilat email, je tieba si naimportovat potiebné knihovny, bez
kterych by to neslo.

import os

import smtplib

from datetime import datetime

from email .MIMEText import MIMEText

from email.MIMEImage import MIMEImage
from email .MIMEMultipart import MIMEMultipart

Dalsi dllezitd ¢ast je nastavit si proménné kdo bude odesilatel, kdo piijemce. Je
dobré si to dat jako proménné globalni, pro uSetfeni ¢asu a vyvarovani se
ptipadnych chyb. Heslo k emailovému uétu je zde v oteviené podobé, kazdy ho
muze vidét. Proto je dobré mit cely skript ochranén, naptiklad zménit prava aby ho

mohl spoustét a ¢ist pouze superuzivatel

frm = 'czechbery@gmail.com'
to = 'danielswab@gmail.com’
psw = 'okokkk ok kok !

Naésleduje definovani hlavni metody. Tato metoda je volana v hlavnim skriptu a jako
atribut je pouZzit nadzev a cesta k aktudlné¢ vyfocenému souboru. Zaroven je zde

vytvofena hlavicka emailu.
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def SendMail(ImgFileName):
msg = MIMEMultipart()
msg[ 'Subject'] = ‘Motion'
msg['From'] = frm
msg['To'] = to
Nasleduje télo emailu, které obsahuje text s casovym udajem, kdy byl mail odeslan.

body = 'Alert!! Motion Detected!!\nTime: %s' % str(datetime.now())
msg.attach(MIMEText(body, 'plain'))

Pro piilozeni fotografie, je vyuzita knihovna MIMEImage, ta slouzi k pfipojeni

fotografie jako ptilohy.

fp = open(ImgFileName, 'rb")
msgImage = MIMEImage(fp.read())
fp.close()

msg.attach(msgImage)

Jako posledni je navazano spojeni se smtp serverem, kterému je definovdno ptes
jaky server a port bude probihat komunikace. Komunikace probiha Sifrované pies

TLS. Zde je vidét pouziti globalnich proménnych

= smtplib.SMTP('smtp.gmail.com', 587)

.ehlo()

.starttls()

.ehlo()

.login(frm, psw)

.sendmail(frm, to, msg.as_string())

s.quit()

Pro spusténi celé fotopasti po startu Raspbianu, poslouzi skript napsany v bashi a

S
S
S
S
S
S

program crontab, kde je volan bash skript pti zapnuti nebo restartovani Raspberry.
V hlavnim skriptu jsou naimportovany dulezité knihovny napiiklad pro ovladani

GPIO pint, P1 Kamery nebo aplikace Pushetta.

import RP1.GPIO as GPIO
import time

import sys

import traceback

from pokus import SendMail
import picamera

import datetime

from pushetta import Pushetta

Jesté pred definovanim hlavni metody, si vytvofim metodu, ktera je pouzita v while

cyklu. Udava, jak se bude vyfocena fotografie jmenovat a kam se bude ukladat.

def get file name():
return datetime.datetime.now().strftime("/home/pi/Detector/photo/%Y -%m-
%d_%H.%M.%S.jpg")
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V hlavni metod¢ je pouzit try-except blok, pro pieruseni klavesovou zkratkou
Ctrl+C a pro vSechny vyjimky.

def main():
try:

except KeyboardInterrupt:

print " System is terminated"
except Exception:

print "Nastal Error"

Jelikoz je pro detekci pohybu pouzit PIR senzor, musi se urCit na jakém portu je
pfipojen. Zvolim port ¢islo 4. Je mozné si piipojit jakykoli port GPIO, ktery je
oznacen jako ,,general purpose I/0“ pin (GPIO). Neni snadny si zapamatovat ktery
pin je ktery, tak je lepsi se podivat na néjaky navod. Aby bylo mozné se odkazovat
na vstupni pin, je tfeba ho n¢jak pojmenovat. Po té nastavime ¢islovani GPIO pint.
Jsou dva druhy bud BOARD nebo BCM. Dale definujeme pojmenovany pin jako
vstupni pin.
sensor = 4

GPIO.setmode(GPIO.BCM)
GPIO.setup(sensor, GPIO.IN, GPIO.PUD_DOWN)

Zde jsou preddefinova dvé proménné nazvané piedchozi stav a soucasny stav. Obé
maji hodnotu nastavenou na False, kvuli pouziti ve while cyklu. Také je zde

vytvofend proménnd cam pro zkraceni zapisu.

previous_state = False
current_state = False
cam = picamera.PiCamera()

Tato ¢ast kodu je pro samotnou Pushettu, tento kod je k dispozici na strankach této

aplikace.

API_KEY="yourTOKEN"
CHANNEL_NAME="CzechBery"
p=Pushetta(API_KEY)

print "...Camera trap is ready...

Cely cyklus obsahuje nékolik podminek typu if. Hlavni pouziti je pro zachyceni

zmény stavu na senzoru, kdy se porovnavaji dva stavy kde se jeden pfifadi
k senzoru a jestlize se nerovnaji vznikne novy stav. Neboli je detekovan pohyb a

nasledné pofizeni fotografie.
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while True:
time.sleep(0.1)
previous_state = current_state
current_state = GPIO.input(sensor)
if current_state != previous_state:
new_state = "HIGH" if current_state else "LOW"
print("GPIO pin %s is %s" % (sensor, new_state))

Jakmile jsou splnény podminky a souCasny stav dostal novou hodnotu, za¢ne se
kamera tzv. ,,zahfivat“ pifed vyfocenim. Zaroven se odesle notifikace na mobilni
telefon. Po t¢ kamera pocka 2 s a vyfoti fotografii. Je diilezité aby kamera pockala
alespont 2 sekundy nez zacne fotit, kvlli nastaveni urovné svétla. Po 1 se spusti

metoda z druhého skriptu, ktera odesle email s aktualné vyfocenou fotografii.

if current_state:
fileName = get file name()
cam.start_preview()
p.pushMessage(CHANNEL_NAME, "Motion Detected... Look at maill")
time.sleep(2)
cam.capture(fileName)
time.sleep(1)
SendMail(fileName)
else:
cam.stop_preview()

Toto jsou jiz vySe zminéné zachycené vyjimky pro pierusSeni klavesovou kombinaci

Ctrl+C a pro ostatni neo¢ekavané udalosti. Toto je syntaxe pouzita v Pythonu 2.7.3.

except KeyboardInterrupt:

print " System is terminated"
except Exception:

print "Nastal Error"

if __name__ == "__main__":
main()

Zakladni bash skript je o par fadcich.

cd /

cd /home/pi/Detector/

sudo python nazev_skriptu.py
cd /

Poté je spustén crontab.

sudo nano crontab -e
A ptidam do néj na konec tuto radku.

@reboot /home/pi/bash_skript.sh
Pro zruSeni spusténi pfi startu, staci napsat pred tuto fadku ,,#.
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Je tfeba, aby Raspberry bylo neustale ptipojeno k internetu, jinak by nastala chyba a
skript by se ukoncil. Pro ukonceni skriptu spustény po startu, je tfeba si vyhledat
jeho PID pomoci.

ps aux | grep python
A nasledné ,,zabit* skript.

sudo kill pid
Pro spusténi celé fotopasti staci spustit hlavni skript. Po zapnuti uz vidime, zda byl
zaznamenan pohyb nebo ne.

Sudo python pirCam.py

...Camera trap is ready...

GPIO pin 4 is HIGH

GPIO pin 4 is LOW

GPIO pin 4 is HIGH
GPIO pin 4 is LOW

Kdykoliv je pohyb zaznamenan (hodnota HIGH), je odeslan email s ptilozenou
fotografii a zdroveil je na mobil odesldna notifikace ptes aplikaci Pushetta.
Notifikace chodi rychle, kdyZ je uZzivatel pfipojen piimo v lokalni siti, ale kdyzZ je
uzivatel pfipojen napiiklad na 4G od poskytovatele je ten ¢as odezvy mnohem vétsi.
Takto vypadd schéma zapojeni fotopasti. Toto schéma bylo pouzito na vSech

testovanych systémech.
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fritzing
Obrdzek 8 Schéma zapojeni [40]
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4.1.1. Testovani

Béhem testovani se zamé&fim hlavné na pouziti wi-fi donglu znacky TP-LINK typu
TL-WN725N, ktery je schopen dosdhnout max rychlosti 150Mbs a pracuje ve
frekvenci 2,4-2,4835 GHz.

Pti zacatku testovani byl problém, ze se ne vzdy Raspberry ptipojilo k bezdratové
siti. Pro vyfeSeni tohoto problému, byl pouzit wpa_supplicant, ktery jsem upravil
tak, aby Raspberry rozpoznalo ke které siti se ma automaticky pfi startu piipojit.
Vyhoda tohoto fesSeni je, ze si mizu zadat nékolik Wi-Fi siti, ke kterym bych se

mohl pfipojit a Raspberry si pfi startu zjisti v jaké siti je.

GNU nano 2.2.6 File: /etc/network/interfaces

Obrdzek 9 Interfaces
WPA_Supplicant je program, ktery zajistuje podporu WPA zabezpeceni
bezdratovych siti. Ma plnou podporu WPA2 tak 1 starSich bezdratovych

bezpecnostnich protokoli.

GNU nano 2.2.6 File: /etc/wpa supplicant/wpa supplicant.conf

Obrdzek 10 Wpa_Supplicant
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Bezdratové sité, ke kterym se chceme pfipojit, se nastavuji v konfiguraénim souboru
/etc/wpa_supplicant/wpa_supplicant.conf. Je mozno mit nékolik Wi-Fi siti
definovanych v konfiguracnim souboru, program se piipoji k aktualné dostupné siti
a té ktera ma nejvetsi prioritu (viz. obr 9) [25].

Vraspbianu je wpa supplicant.conf navdzany na /etc/network/interfaces.
V interfaces jsou obsazeny doposud znamé informace o sitovych rozhranich.
Pfidanim tadku /etc/wpa_supplicant/wpa supplicant.conf fikame Raspberry, ze ma
povolit WLAN jako metodu sitového pfipojeni a je pouzita konfigurace
z wpa_supplicant.conf. Tato konfigurace bude ptidélovat Raspberry dynamickou IP
adresu [26].

Pro nastaveni statické adresy je tfeba v /etc/network/interfaces ptidat tyto atributy:

adresa, adresa sité, sitovou masku, branu, broadcast.

$ iface doma_static inet static

address 192.168.1.15
netmask 255.255.255.0
network 192.168.1.0

gateway 192.168.1.1

broadcast 192.168.1.255
V konfiguraci /etc/network/interfaces je pouzito wpa-roam misto wpa-conf [27].
Wopa-roaming je metoda s kterou miizeme prohliZet a pfipojovat se k bezdratovym
sitim. Vysledek tohoto pouZiti je Ze pokud neni pfipojen ethernetovy kabel, tak
wlanO(Wi-Fi dongl) dostane prednost a pfipoji se k nami definované Wi-Fi siti,
nebo k oteviené bezdratové siti. Kdyz piipojime sitovy kabel tak se Wi-Fi pfistup
ihned ukon¢i a piednost dostane ethO (ethernet) a opét pii vypojeni ethO se Wi-Fi
pfistup nastartuje [26].
Wopa-conf je statickd konfigurace, ktera nepotiebuje prohledavat sitové rozhrani.
Wopa-conf je feSeni problému, kdy pii piipojeni ethernetového kabelu nejde Wi-Fi
sit’.
Pro meéfeni sily signalu a kvality spojeni byl pouzivat piikaz iwconfig wlan0O a
program wavenom.

Pti vzdalenosti 5m od aktivniho prvku byla sila signélu:
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Hodnota 66/100 je vic nez dostacujici, pii takovémto signalu by nemél nastat zadny
problém s odesilanim. VSechny byly doru¢eny na emailovy tucet. Nedoslo

k zadnému vypadku, popiipadé komplikacim, tim padem vysledek je 100%.

Na vzdalenost cca 10m byla sila signalu okolo 40% (16-18dBm) a kvalita okolo
60/100 (+/-).

ni@raspberrypi ) | i

Raspberry bylo oddéleno jednou zdi od aktivniho prvku, ale stale ani jednou
nevypadlo spojeni, v§e probihalo bez problému. Pti této vzdalenosti byla fotopast

stale spolehliva.

Sila signalu 50%, pti vzdalenosti cca 15m.

Pfi Grovni 50% signalu probihalo vSe tak jak ma. Raspberry reagovalo sviZzné na
piikazy a fotopast ze zacatku béZela a fotila pravidelné. Problém nastal az po 2 h a
15m béhu. Celé 2 hodiny byla fotopast vystavena normalnimu prostiedi (nebyl zde
po celou dobu testovani nepietrzity pohyb, mezi fotkami jsou rizné ¢asové mezery,
nékdy byl pohyb s vétsimi pauzy nékdy byl nepietrzity). Béhem posledni hodiny se
pohyb ustalil téméf na nulovy. Posledni zaznamenany pohyb byl dle fotky ve 2:14 a
zbylych 45 minut jiZ fotopast byla mimo provoz. Vypadek byl zjiStén aZ po celych 3
hodindch. Vina byla na stran¢ sily signalu a nestabilit¢ pfipojeni. Pii opétovném
spusténi Raspberry na stejném mist¢, spadl signal z 50% na 20%, pii kterych uz je
Raspberry nespolehlivé. Vsechny fotky, které byly potizeny do doby vypadku se
Vv poradku odeslaly na email.

Pfi vzdalenosti cca 15m byla sila signalu podstatné nizsi, okolo 20% a zacinaly se
vyskytovat problémy. Fotopast byla oddélena dvéma zdmi a Spatné piijimala signal

Wi-Fi sité.

PuTTY Fatal Error —CS—

Obrazek 11 Putty Error
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Hlavni problém byl, Ze se s Raspberry nedalo pii této urovni signalu témeét vitbec
pracovat. Protoze pti vzdaleném ptipojeni pfes SSH pomoci programu PUTTY, se
ukoncilo spojeni, jakmile jsem se ptihlésil a chtél spustit fotopast. Dvé nejcastéjsi
chyby, které se stavaly byly Network error: Software caused connecion abort a
Network error: Connection timed out*.

Oboje byl nasledek slabé sily signdlu. Tudiz 20% se da povazovat za nedostate¢nou
uroven signalu a fotopast byla pii této trovni nespolehliva.

Kdyz je Raspberry piipojeno pomoci ethernetového kabelu, neni zadny problém
s vypadky sité. Pro vyzkouseni zda je sitovy kabel opravdu spolehlivy byla fotopast
ptipojena k internetu ptes 15m FTP kabel. Jelikoz béhem doby co byla pfipojena a
spusténa nenastal ani jediny vypadek, vice testovani neprobéhlo i z divoda Ze delsi
nez 15m kabel nebyl k dispozici.

Venkovni testovani.

| kdyz je tato Fotopast urCena spiSe do vnitinich prostord, otestoval jsem jeji
funkénosti 1 venku. Pro pouziti jako venkovni fotopast, by bylo tfeba zajistit
vodéodolny kryt, aby Raspberry nenamoklo. Déle také vyfeSit problém
S pfipojenim, ja jsem ji testoval na rohu bardku, kam mi dosahl outdoorovy FTP
kabel. Pfipojeni pfes bezdratovou sit’ by zde nefungovalo tak dobte, protoze venku
mam slaby signal Wi-Fi i na mobilu a bezdratovy adaptér, ktery byl pouzivan po
celou dobu této prace neni moc kvalitni. Pro testovani venku je tfeba mit n¢jaké
pfenosné napajeni, ¢asto se pouziva napajeni pomoci napiiklad Sesti AA baterii. Ja
sem zkusil napdjeni pomoci powerbanky. V dne$ni dobé& je powerbanka celkem dost
rozsifend, takZe neni problém ji sehnat. Jedind nevyhoda je, Ze levnéjSi powerbanky
maji malou kapacitu mAh. Moje ma 2600mAh, to vysta¢i zhruba na 2x nabiti
telefonu. Jako vystupni napéti je schopna dodavat 5V-800mA. Raspberry model B
vyuziva okolo 700-1000mA, zalezi, jaké dalsi periférie jsou pfipojeny. Kamerovy
modul vyzaduje 250mA a GPIO piny mohou cerpat 50mA coz je rozdéleno do
vSech pind. Nejdrive jsem vyzkouSel, jak dlouho vydrzi Raspberry béZet na této
powerbance. Pii zapnuté fotopasti, kdy Rpi neustdlo fotilo a odesilalo fotografie,
vydrzelo Raspberry bézet 3,5h. Béhem té doby nedoslo ani jednou k padu ¢i vypnuti
systému z nedostatku dodavaného napajeni. Bohuzel 3,5 hodiny je kratka doba, to je

jedina nevyhoda slabych powerbank. Na provoz naptiklad alespon 12 h by to chtélo
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mnohem silngj$i powerbanku. Ale napdjeni pomoci Sesti AA baterii pry dokaze
bézet v plném provozu pies 13 h. ~

Béhem par hodin testovani venku bylo zjisténo, ze PIR senzor ma vétsi dosah nez
V uzaviené mistnosti cca 10m. Samotné fotky byly s postupem casu horsi kvality,
¢im méné slunce bylo tim byly horsi. PIR senzor byl také ovliviiovan vétrem, kdyz
foukal hodné¢ ¢idlo se hybalo a bralo to jako pohyb. Navic kamera nestiha vyfotit
jedouci auto a fotky jsou rozmazané. Aby byly fotky lepsi kvality pii stmivani a

behem noci, bylo by tfeba vyménit kameru za NoIR s infra¢ervenym piisvétlenim.

4.1.2. Shrnuti pro Raspbian

Fotopast byla testovana v rodinném domé s n¢kolika mistnostmi a zdmi, kde sila
signdlu klesala za kazdou dalsi zdi o n€kolik procent. KdyZ byla fotopast oddélena
dvéma zdmi, sila i kvalita byla nejhor$i, signal byl stfidavé okolo 20-30%. A
samotné Raspberry se nedokazalo stabilné udrzet ptipojené k domaci Wi-Fi siti po
delsi dobu. Pii této trovni nebylo mozné fotopast spustit. Vysledné naméiené
hodnoty by mohli byt rozdilné, kdyby testovani probihalo ve velké mistnosti nebo
hale, kde nejsou zadné zdi ¢i jiné piekdzky. Zde by mohla napiiklad vzdélenost pro
50% silu signalu byt dvakrat tolik delsi.

Ve vysledku byl Raspbian velmi uzivatelsky piivétivy systém pro tvorbu fotopasti.
Nejvétsi vyhoda je vjeho popularité, protoze na tento systém vychazi spousta
novych aktualizaci, balickli a podporuje témét vSe co k Raspberry pfipojite. Jediny
problém byl v kvalité bezdratového spojeni. S timto Wi-Fi donglem jsem nebyl
uplné spokojeny, protoze piipojeni pies n¢j bylo nestabilni. Sila signalu casto
kolisala tfeba i 0 20% a to 1 ve vzdalenosti 3m od aktivniho prvku. KdyZ se dostala
na hranici 20% tak pfipojeni k Raspberry pfes SSH spadlo a bylo nutné obnovit
relaci nebo prenést Raspberry bliz k Wi-Firouteru. Toto se délo i kdyz se
s Raspberry nepracovalo. Nasledné¢ pomohlo az upgrade firmwaru, to nestabilitu
trochu snizilo, a tak Casté vypadky se jiz neopakovali pii kratké vzdalenosti, pouze

pficca 18 m.
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Pti venkovnim testovani nenastaly zadné necekané vypadky ¢i zavazné problémy.
Raspberry bylo pfipojeno pomoci sitového kabelu, protoze zde nebyl zadny Wi-Fi
signal. Celkové bych toto testovani povaZoval za kladné a fotopast by se dala
pouzivat i venku, ale pouze kdyz nebude prSet nebo pfili§ velké vlhko. To by totiz
mohlo poskodit celé Raspberry.

Raspbian
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o HEE_  Ban- | ]

Kvalita Sila signalu Doba béhu (min) Pocet fotek (ks)  Pocet pfijatych Celkova

fotek spolehlivost (%)
Vzddlenost(m) m5 m10 m15 m18
Tabulka 2 Graf Raspbian
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4.2. FedBerry

Dalsi z testovanych systému byla Fedora, konkrétné jeji remix nazvany FedBerry. Je
to projekt urcen specialné pro Raspberry Pi 2 model B. FedBerry stavi na Fedote 23.
[31]

Pted instalaci samotného, systému je nutné si vybrat jaky typ si stdhneme. Na
oficialnich strankach FedBerry si stdhneme obraz, ktery budeme chtit pouzivat.
Testovany systém byl verze minimal, to znamend, Ze je bez grafick¢ho prostredi
XFCE, obsahuje pouze zdkladni balicky vSe ostatni je tfeba si doinstalovat ru¢né a
neni zde zadny preddefinovany uzivatel. Hlavni vyhoda ve FedBerry je, Ze staci
stahnout obraz systému, zapsat jej na kartu a muze se spustit. Neni tfeba zadné
upravy, zvétsovani oddila ¢i soubort, jako tomu bylo u jinych remixt Fedory.[28]
Fedora ma odlisny balickovaci systtm RPM (RedHat Package Manager) oproti
DEB, ktery je v Ubuntu a Raspbianu. Také tedy ma jiny instalator, starSi verze
Fedory méli pouze YUM. Ale od roku 2012 vznikl novy managment softwaru DNF,
ktery postupné nahradil YUM. Pro za€atecniky prace s Fedorou muze byt ze zacatku
trochu téz8i kvuli odlisnym ptikazim, ale ¢im déle s Fedorou pracujete, tim rychleji
si je zapamatujete.[33]

Po stazeni obrazu Fedberry, je potfeba ho zapsat na SD kartu. Opét je doporucovano
mit kartu o velikosti alespont 8GB. UZivatel¢, ktefi pouZivaji n€jaky Unixovy/Linux
systém zapiSou obraz pomoci téchto par fadkd.

Nejprve zkontrolujeme, zda soubor neni poskozen pomoci kontrolniho souctu.

$ sha256sum fedora-23-remix-rpi2-minimal-1.raw.xz

Nasledné pfipojime SD kartu, tu je tfeba spravné rozpoznat kde je pfipojena,
protoze kdyz se Spatné urci, kde je pfipojena miiZze se stat, ze si smazete vSechny
existujici oddily béziciho systému. Umisténi SD karty byva vétSinou podobné témto

/sda/sdal, /sdb/sdbl, /dev/immcblk0.[30]

$ dmesg | tail
$ 1lsusb
$ watch 1lsblk
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Kdyz zname umisténi karty, je nutné odpojit oddil, pokud se ptipojil.

$ umount /dev/sda/sdal

Dalsi krok byl, zkopirovani obrazu na SD kartu, ke spusténi piikazu je nutné byt

piihlasen jako root.

$ xzcat fedora-23-remix-rpi2-minimal-1.raw.xz | dd of=/dev/sda

$ sync

Ptikaz sync zajisti, Ze zapis cache byl proveden a je bezpecné odpojit kartu. Tento
posledni piikaz bude probihat velmi dlouho cca 15min.[31]

Pro uzivatele Windows existuje program Fedora LiveUSB Creator, bohuzel jsou zde
pouze staré verze Fedory a nové remixy 23 a nyni 24 zde jiz nejsou. Lepsi nastroj je
opét Win32DiskImager. Postup témét stejny jako u ostatnich systému. Po stazeni
obrazu FedBerry je ve formatu raw.xz, ten miZeme extrahovat pomoci programu
7 - zip. Po extrahovani lze obraz zapsat na microSD Kkartu, jediné na co je tieba dat
si pozor tak abychom zvolili spravny disk a neptepsali jiny. Po zapsani staci kartu
vlozit do Raspberry Pi a spustit.

Dal$i moznost je mit naptiklad VirtualBox kde mit néjaky Linuxovy systém a pies
néj pak zapsat obraz na disk. J& jsem pouzil pfimo Raspberry s opera¢nim systémem
Raspbian.

Fedora obsahuje inicializacni skript pro ptikazovou fadku (CLI), ktery pfi prvnim
spusténi umozni nastaveni zakladnich vlastnosti systému jako je lokalizace, heslo
pro uzivatele root a vytvoreni nového uzivatele. Tento skript je pouze u verze
minimal a s grafickym prostfedim. U verze mini je pfedem vytvofeny ,root
uzivatel sheslem ,fedberry® a také normalni user ,raspberry‘ sheslem
,raspberry‘, ale po prvnim pfihlaseni je vyzadovana zména hesel. [29]

Muze se stat, Ze se heslo jak pro uzivatele root tak i nové vytvofeného nenastavi.
Nikdy by nemél byt root uZivatel bez hesla, hlavné kvili bezpecnosti by k nému
béZzni uzivatelé nemé€li mit pfistup. Toto lze nastavit i pfi prvnim nabootovani

systému v termindlu.

27



$ sudo user root

$ passwd new_pass #heslo se musi zadat dvakrat pro ovéreni

Heslo by mélo spliiovat bezpecnostni pravidla, ale 1ze zadat 1 jednoduché ¢tyfmistné
heslo naptiklad jen samé 0. Pfi zadani takového hesla jste varovéni, Ze neni
bezpec¢né ¢i, Ze nespliuje délku a slozitost, ale i tak je mozné ho pouzit.

Po uspésném piihlaseni do systému je tfeba spustit aktualizace a nainstalovat
né¢kolik balicku.

$ dnf install binutills
$ dnf install update

V této praci byla zvolena verze minimal bez grafického prostiedi hlavné kvili tomu,
ze se na Raspberry pracuje nejCastéji vzdalen¢ pomoci SSH a pies pfiipojeni
Kk bezdratové siti. SSH je na Fedofe povoleno pfi prvnim startu automaticky, takze
staci jen zjistit, jakou IP adresu ptidelil DHCP server a muize se pracovat vzdalen¢.
Ale aby nebylo nutné pii kazdém startu Fedory zjistovat jakou novou IP adresu RPi
dostalo, tak mizeme nastavit jednu pevnou neboli statickou.

Po provedeni piedchozich ptikazu si sta¢i doinstalovat pouze bali¢ek picamera,
opét pro pouzivani kamery v pythonu. Python samotny a vSechny jeho verze a

dopliky by ve Fedofe méli byt. Staci jiz pomoci pip nainstalovat potfebny balicek.

$ pip install picamera

$ pip install pushetta

Ja jsem si zde i rovnou nainstaloval Pushettu, kterou jsem pouzival i v Raspbianu,
pro posilani notifikaci na smartphone.

Nyni jesté nelze pouzivat kameru, protoze neni povolena v konfiguraénim souboru,
ktery se nachazi v /boot/config.txt. Otevieme si ho a upravime velikost gpu_mem
na minimalné¢ 128MB. Kamera nebude fungovat bez této hodnoty. Samotnou

kameru povolime okomentovanim tohoto fadku.

$ start_x=1
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Pro nastaveni statické IP adresy Wi-Fi ptipojeni, je tieba upravit par fadkt v tomto

souboru. Nutno spoustét s root pravy.

$ sudo nano /etc/sysconfig/network-skripts/ifcfg-wlane

Toto je umisténi poZzadovaného souboru, samotné ifcfg znamena Interface
Configuration File. Jsou to konfigura¢ni rozhrani soubory konkrétniho sitového
zatizeni. Tyto soubory ovladaji softwarové rozhrani individudlnich sitovych
zafizeni. Pfi startu systému, jsou tyto soubory vyuzity k rozhodnuti jaké rozhrani se
ma zapnout a jak ho nakonfigurovat. Obvykle jsou pojmenovany jako ,ifcfg-<nazev
zarizeni>‘.[32]

Po otevieni konfiguraéniho souboru staci pridat tyto fadky

$ PREFIX=24

$ IPADDR=192.168.0.108
$ GATEWAY=192.168.0.1
$ BOOTPROTO= none

w# Aplikace Bl Snimek obrazovky 2015... = 22:56 e
s | Snimek obrazovky_2015-11-10_22-51-07.png - Prohlizeé obrazka [1/5] @l £
Soubor Upravit Zobrazit Pfejit Napovéda

e ®@el# & = @ e

Snimek obrazovky 2015-11-10 22-51-07.png 1024 x768  75.1%

Obrazek 12 Grafické prostredi XFCE Fedora 23 [35]
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Aby se konfigurace nacetla, je tieba restartovat systém. V dokumentaci fedory je
psano, Ze neni tfeba zadavat gateway, protoze je vSe automaticky vypocitano
pomoci ipcalc. Tim se ale neni dobré fidit, kdyz gateway nezadate tak se pii
restartu systému vymaze a Fedora ji sama ziskat neumi. Tento problém vas mlze na
nékolik hodin zdrzet, protoze bez zadané gateway, neboli brany vasi sit¢, v mém

ptipad¢ routeru, se nepfipojite do internetu. [37]

4.2.1. Testovani

Testovaci systém byl Fedberry remix Fedory 23 sverzi jadra 4.4.15. Stejné
podminky jako u ostatnich testovanych systému.

Jelikoz jsem mél stazenou verzi minimal, nebylo na Fedofe nic naistalovano. Je to
V podstaté¢ téméf holy systém a vy si na né piiddvate svoje nastroje, které
potiebujete. Tim myslim napiiklad pomocné sit'ové nastroje jako net-tools, wireless

tools, pro provadéni dilezitych ptikazi, které jsem v praci nejéastéji vyuzival.

$ iwconfig wlane
$ iwlist

$ ifconfig

A dalsi uzite¢né nastroje usbutils, unzip, mc pro vyhledani pfipojenych usb
zafizeni, rozbaleni souborti a naptiklad 1 Midnight Commander vizualni souborovy
manazer.

Jelikoz jsem chtél testovat funkénosti fotopasti pres Wi-Fi adaptét, musel jsem ho
zprovoznit. Wi-Fi pfipojeni $lo navazat ihned, ale nedostaval jsem korektni udaje
z piikazu iwconfig. Nevédél jsem jaké je urovei signalu a jaka je kvalita. ReSenim
bylo stazeni a nainstalovani ovladace pro RTL8188eu. To je typ mého Wi-Fi

adaptéru.

$ 1lsusb

Bus 001 Device 004: ID Obda:8179 Realtek Semiconductor Corp. RTL
8188EUS 802.11ln Wireless Network Adapters

Takto si zobrazim verzi adaptéru. Dale jsem si naSel na githubu repositat se

samostatnou verzi tohoto typu ovladace od uzivatele iwfinger, ktery na githubu ma
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n¢kolik verzi ovlada¢t RTL [36]. Ovlada¢ stdhneme pomoci piikazu wget a
nasledné rozbalime pomoci unzip. Muze se stat, ze u prikazu wget se objevi hlaska:
unable to resolve host address miize za to DNS server. Nemusi byt zadny zadany, a
proto je tieba zadat alespon jeden napiiklad 8.8.8.8 (google.com). Pro ptipad ze by
google nefungoval 1ze pouzit néktery z DNSSEC validujicich resolverti od CZ.NIC.

$ sudo nano /etc/resolv.conf
nameserver 8.8.8.8
nameserver 217.31.204.130
nameserver 192.168.0.1

Ptidal jsem dva vefejné DNS servery od googlu a adresu mého routeru (GW)

$ wget https://github.com/lwfinger/rt18188eu/archive/master.zip

$ unzip master.zip

Po rozbaleni vznikne slozka rtl8188eu-master.

Otevieme si tuto slozku a spustime kompilaci a instalaci.

$ make all

$ sudo make install

Po dokonceni kompilace a instalace, staci restartovat systém nebo jen samotné
sitové zafizeni. Nyni jiz ptikaz iwconfig ukazuje spravné hodnoty a silu signalu i

v dBm.

Po zprovoznéni Wi-Fi adaptéru jsem jiz mohl zacit testovat Fotopast.

Pro ptipad Ze se Fedberry nepiipoji automaticky k bezdratové siti pii startu, je dobré

si upravit nastaveni Wi-Fi pfipojeni v NetworkManageru.
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$ nmcli connection edit Wi-FiHome
nmcli> set connection.autoconnect TRUE
nmcli> save

nmcli> quit

Byly stanoveny stejné podminky pii béhu fotopasti jako u piedeslych systémd. [34]

Pfi pokusu instalovat tento ovlada¢ se objevila chyba, ze ptikaz make nefungoval.
Bylo to zpuisobeno tim, ze jsem kompiloval jinou verzi jadra, konkrétné starsi verzi,
nez byla verze jadra systému. Pfi instalaci kernel-header a kernel-devel se muze stat,

ze tyto dva baliky budou mit jinou verzi, nezZ je verze jadra opera¢niho systému.

D4 se to opravit instalaci spravné verze. Staci si pomoci ptikazu uname —r vypsat

verzi jadra a tu zkopirovat za kernel-devel a za kernel-headers.

$ uname -r
$ yum install kernel-devel-3.9.5-301.fc23.x86_64
$ yum install kernel-headers-3.9.5-301.fc23.x86_64

$ yum install gcc

Po téchto piikazech by mélo vSe fungovat.

I pfesto neni zaruceno, ze bude vSechno v potadku. ProtoZze poprvé co jsem
nainstaloval takto ovladag, jsem nésledné spustil upgrade systému. Coz se ukézalo
jako fatdlni chyba. Po upgradu se systém restartoval a bohuzel tim to skoncilo.
Systém jiz znovu nenab¢hl, chyba byla v samotném jadru. Rozhodil jsem jadro
systému, opravit by to $lo, pouze sestavenim vlastniho jadra. Cela oprava by trvala
mnohem déle nez samotna reinstalace celého systému. Po druhé, co jsem instaloval
cely systém od zacatku jsem si vybral verzi s GNU. Také jsem spustil upgrade
systému pred samotnou instalaci kernel-devel a kernel-headers.

Zacal jsem na 5 metrové vzdalenosti. Pii této vzdalenosti je Fotopast v jedné
mistnosti spolecné s AP, ned€li je Zadna zed’, a tak je sila signdlu vyborna. Nestane

se, ze by Raspberry spadlo, pouze se obcas zasekne systém, ale po chvili se

op¢t rozebehne.
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dani#localhost ~]% I

U vzdalenosti cca 10m od AP jiz Raspberry déli zed’, uz se zde objevuji i obCasné
vypadky. Kdyz jsem fotopast poustél bez nainstalovaného ovladace pro Wi-Fi
adaptér, tak Raspberry spadlo béhem jedné hodiny pétkrat. A iwconfig ukazoval

nulové hodnoty. Proto je lepsSi si ovladaCe nainstalovat. M¢li by zajistit lepsi

podporu Wi-Fi adaptéru.

Pti této Vzdélenosti se da stale plynule pracovat na Raspberry. Sice ob¢as nastanou
vypadky, ale je to mnohem snesitelnéjsi nez pti vzdalenosti okolo 15m. Zde se Casto
ani spojeni nenavaze napoprvé. Kazdy pllmetr je zde znat, protoze kdyz jsem
pfesunul Fotopast na kraj zdi ke dvefim, tak mohla byt spusténd i 3h bez vypadku.
Ale jakmile jsem zkusil posunout Raspberry i jen o ptl metru ode dveti podél zdi,

doslo k vypadku po 15 minutach.

S - J— 27 = i
WCONIlg wlan

14 T ENiTs O e =] 1ar 1 ¥, o o 1 iy - = 7
; cy=0/ Sign: i 74 dBm HNoise v

Ula

Opét jako posledni a hraniéni vzdéalenost byla cca 15 m, tfeti mistnost od AP
odd¢lena dvéma zdmi. Pfipojeni bylo opét velice nestabilni, fotopast zde nebyla
testovana ani polovinu ¢asu jako u predchozich vzdalenosti, protoze vysledek nebyl
jiny. Stale dokola se opakoval jen jeden problém, kvili slabé sile signélu se spojeni
s Raspberry odpojovalo a ¢asto bylo nutné Raspberry vypnout a zapnout. Proto je
tato vzdalenost opravdu hrani¢ni a na praci neni vhodna.

Jak je vidét na obrazcich, polozka Link Quality se rovna vzdy nule, tento problém
se mi nepodafilo vyfesit zadnou aktualizaci nebo instalaci ovladacu. Tyto hodnoty
se ukazuji pouze kdyz méfim ve vzdalenosti 10 a 15 metrid. Kdyz jsem hledal, jak
tento problém vyfesit Casto lidé psali, ze jim nejde internet pii této hodnoté, ale mé

pfipojeni fungovalo.
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4.2.2. Shrnuti pro FedBerry

FedBerry byl zcela jiny systém neZ ostatni testované systémy. Zacatky byly slozité,
protoze jsem neznal spravné piikazy, a tak jsem musel neustale hledat piikazy na
internetu. Je pravda ze ¢im castéji jsem na Fedberry pracoval, tim jsem si vic
prikazti pamatoval. Vyzkousel jsem verzi jak minimal (bez grafického prostredi),
tak verzi s grafickym prostiedim XFCE. Ale vétSinu Casu jsem pracoval pouze
Vv terminalu, pfipojeny pies SSH. Béh systému byl plynuly, nezasekaval se. Plus je,
ze na systém cCasto vychazi update a je spousta programi dostupnych
K nainstalovani.

Jediné, co bych vytkl je to, Ze diky neznalosti piikazl se da systém lehce poskodit,
mné se to povedlo nékolikrat. Ale to neni chyba systému, spiSe lidskd chyba.

Nejvétsi problém zde byl opét instalace ovladace pro Wi-Fi adaptér.

FedBerry
1732
1440
940
577
= 162

70 76

40 4 1 12 8
N i
Kvalita Sila signalu Doba béhu (min) Pocet fotek (ks)  Pocet pfijatych Nedorucené

fotek fotografie

Vzdalenost (m) W5 m10 m15

Tabulka 3 Tabulka srovndni Fedberry

Systém bez instalace ovladace ukazoval velice nizké hodnoty, i kdyz Raspberry

bylo blizko AP. Po instalaci se to trochu zlepsilo, ale bohuZzel jen o malo.
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Podle mého nazoru, je to timto typem adaptéru, tudiz bych doporucoval pouZit jiny.
Celkové se mi tento systém zalibil a podle m¢ je to idealni systém pro tvorbu
Fotopasti. Tento systém bych nedoporucoval zacate¢nikiim, je spiSe pro ty kdo jiz

s Fedorou pracovali a maji vétsi zkusenosti.

4.3. Ubuntu

Jako tfeti systém byl pouzit operacni systém Ubuntu typu MATE verze 16.04 uréen
a optimalizovan pro Raspberry Pi 2 a nov¢ i Raspberry Pi 3. Ubuntu MATE v 16.04
ma jiz pln¢ funkéni bluetooth a Wi-Fi pro Raspberry Pi 3 [23].

The Raspberry Pl Ubuntu MATE je zalozen na Ubuntu armhf procesoru a ne na
novém Snappy Ubuntu Core. Z toho vyplyva, ze funkce jsou stejné jako na
desktopové verzi a pouziva i stejny balickovaci systém, takze spravovat balicky lze
ptes apt-get [23].

Celkova instalace je velmi lehkd, nejdiive je nutné si stdhnout obraz z oficidlnich
stranek Raspberry. Pro zapsani obrazu na kartu (nejlépe tfida 10 a minimalni
velikost 8GB) na operaénim systtmu Windows, sta¢i pouZzit program

Win32DiskImager a extrahovany obraz zapsat na kartu.

| II-TIEQE.F"E Device

/nloadsfubuntu-mate- 16, 04-beta 2-desktop-armhf-raspberry-pi.img [G:NY] -

Copy | [C] MDS5 Hash:

Progress

Version: 0.9.5 Cancel Read ][ Write ” Exit

Obrazek 13 Win32 Disk Manager

Uzivatel opera¢niho systému Linux, obraz zapiSe na kartu pomoci tfech fadku
Vv terminalu. Jeste¢ pred provedenim posledniho fadku je nutné si zjistit id zafizeni

SD Karty (/dev/sdx), sta¢i pouzit ptikaz Isblk.
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$ 1sblk
$ sudo apt-get install gddrescue xz-utils
$ unxz ubuntu-mate-16.04-desktop-armhf-raspberry-pi.img.xz

$ sudo ddrescue -D --force ubuntu-mate-16.04-desktop-armhf-raspberry-pi.img /
dev/sdx
K samotné instalaci Ubuntu bylo potieba mit k dispozici obrazovku s HDMI,
klavesnici, my$ a pfipojeni k internetu pomoci ecthernetového kabelu. Béhem
instalace je spustén pruvodce celkovym nastavenim pocitace, jako nastaveni
a nastaveni prav. Po instalaci neni mozné vyuzivat celou velikost karty. Je tieba
manualné pfenastavit souborovy systém. [23]
Ve verzi 16.04 to 1ze dvéma zpusoby, bud’ pomoci Ubuntu MATE Welcome ktery
automaticky prenastavi oddily na plné vyuziti kapacity microSDHC karty. Na
uvodni obrazovce sta¢i kliknout na tlac¢itko Rasspberry Pi Information, pak na
tlacitko Resize a restartovat Raspberry Pi. Druhd moZnost je pienastavit to

manudlné v terminalu. Po prvnim nabootovani zadat do terminalu:

$ sudo fdisk /dev/mmcblke

Nasledné smazat druhy oddil (d, 2), poté ji opétovné vytvofit s defaultnim
nastavenim (N, p, 2, enter, enter), zapsat a ukon¢it (w). Nakonec restartovat systém

a na zavér napsat:

$ sudo resize2fs /dev/mmcblkep2

Po dokonceni si 1ze ovéfit souborovy systém piikazem df —h.[24]

Kdo by chtél spise vyuzivat grafickou podobu Ubuntu, jsou dostupné i hardwarové
akcelerace, predevsim pro video pichravace OmxPlayer a VLC.

Ubuntu MATE se liS§i od Raspbianu pouze v absenci pieddefinovaného uzivatele.
Pro lepsi bezpeci je dobré mit vytvofeného superuzivatele (root) a bézného uzivatele
(Raspi). Protoze kdyz se v souboru ,,sudoers* meéni prava, napiiklad aby mohl
bézny uzivatel pouzivat piikaz sudo bez zadavani hesla, ¢i pfistupovat do
chranénych slozek, mize se stat, Zze to bude zadano chybné. V dusledku toho bude

ztracen pristup K root uctu ¢i prikazu sudo, coz je fatalni chyba.[23]
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Ve verzi 16.04 se mohou vyskytovat problémy s wi-fi pfipojenim. Jeden je Ze
béhem prvni konfigurace systému bali¢ek Ubiquity nevyzve k ptipojeni k dostupné
bezdratové siti. Dalsi je, Ze po kompletni instalaci nastaveni Wi-Fi pfipojeni
nefunguje, ale po restartovani jiz je dostupné a funguje.[23]

U wi-fi adaptéru TP Link WN725N se muze stat, ze problém s nastavenim
bezdratového pfipojeni pretrvava i po restartovani. Potom se musi stdhnout a
nainstalovat ovladace ru¢né.

Nejprve si musite vyhledat verzi jadra

$ uname -a

To nam ukaze naptiklad pro Pi 2 B a 3 Linux raspberrypi 4.4.8-v7+ #881 SMP Sat
Apr 30 12:16:50 BST 2016 armv7l GNU/Linux. Takze soubor, ktery musime
stadhnout je 8188eu-4.4.8 - v7-881.tar.gz

Na této strance si najdeme ¢islo jadra, které se zobrazilo pii zadani uname —-a. V
tomto piipad¢ je to nize uvedeny odkaz, kdyby bylo Cislo jadra jiné, tak by se

v odkazu zménilo pouze ¢islo za 8188eu-X.X.X.tar.gz

$ wget https://dl.dropboxusercontent.com/u/80256631/8188eu-4.4.8-v7-881.tar.g
z

$ tar xzf 8188eu-4.4.8-v7-881l.tar.gz #(-x —-extract -z —-gzip -f -file)
$ ./install.sh

Takto stdhneme driver z tloZzisté na dropboxu, nasledné extrahujeme a spustime
instalaci. Pak by bezdratové piipojeni mélo fungovat.

Abychom mohli pracovat s Ubuntu vzdaleng, je tfeba zajistit automatické ptipojeni
k bezdratové siti pfi bootovani a ne az po piihlaseni uzivatele. Toto se zafidi, kdyz

upravime fadek v souboru, kde mame informace o nastaveni nasi bezdratové sit¢.

$ cd /etc/NetworkManager/systém-connections
$ sudo nano Wi-Fi-Home

Zde najit fadek permission a smazat vSe za znaminkem ,=¢, uloZit a restartovat
Raspberry. V Ubuntu MATE neexistuje piikaz pro zobrazeni konfigura¢niho

souboru jako v Raspbianu.
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$ raspi-config
Kdyz je tteba povolit naptiklad Pi Cameru, tak si ho musime upravit pomoci tohoto
piikazu v termindlu. Tento postup je stejny jako u FedBerry.

$ sudo nano /boot/config.txt
Potom najit fadek s napisem ,,Camera Settings*, nebo jednoduSe vyhledat pomoci

klavesovych zkratek ,,control + W* a odkomentovat fadek.

##start_x=1
start_x=1

Timto se povoluje kamera, defaultn¢ je zde nastavend hodnota ,,0° neboli zakazano.

Déle je doporu¢eno mit hodnotu gpu_mem na minimaln¢ 128MB.

gpu_mem=128

Nésledné ulozit ,,control + X* a restartovat systém.

$ sudo reboot

Po restartovani by jiz kamera méla fungovat, to si Ize ovéfit piikazem:

$ sudo raspistill -o image.jpg

Kdyz je kamera funkéni, je nutné stahnout jesté python knihovnu ,,picamera®, aby

bylo mozné kameru pouZzivat ve skriptech.

$ sudo apt-get install python-picamera
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4.3.1 Testovani

Testovani funkcnosti fotopasti na operacnim systému Ubuntu MATE verze 16.04,
probihalo se stejnym wi-fi donglem jako u Raspbianu. VSe bylo provadéno ve
stejnych vzdalenostech i s témér stejnou délkou béhu.

Pro funkénost Wi-Fi adaptéru je zapotiebi si stdhnout ovladace, pro
TP Link WN725e z oficialnich stranek Raspberry.

Grafické prostiedi Ubuntu MATE je typu gnome, jednoduché na ovladani, podobné

jako na Raspbianu.

@ Applications Places system £) 2 ) = Tue 5Apr, 06:34 ()

martinsHome

e Welcome

Getting Started -

What's inside my computer?

Your machine is made up of various components that interact with one another. This information is useful when
providing support to ensure hardware and software works on your machine.

£ System
® Distribution: Ubuntu Xenial Xerus (development branch)

Kernel: 411997+ 0
% Processor

Model: ARMV7 Processor rev 4 (v71)

Speed: 1200 MHz

W @ welcome

Obrdzek 14 Grafické prostredi Ubuntu MATE [23]

Fotopast byla opét testovana od nejmensi vzdalenosti po co nejvétsi moznou
vzdalenost.

Ze zacatku se vyskytovala chyba s pfipojenim k Wi-Fi siti pfi startu systému. Dokud
se nepiipojil ethernetovy kabel k Raspberry a nepfiihlésil uzivatel, tak se Ubuntu
nepiipojilo k bezdratové siti. Je to zplusobeno defaultni konfiguraci sitového
pripojeni, kde je nastaveno, ze se systém piipoji az po prihlaSeni prvniho uzivatele.
U tohoto systému se opakuje jedna chyba, pii zapnuti Raspberry se nepfipoji
Kk bezdratové siti, dokud neni pfipojen sitovy kabel. Po té jiz bezdratové pripojeni
nab&hne. Tato chyba se vyskytuje Casté&ji u vzdalenosti 15 metr od Wi-Fi Routru.

Opét je to zpisobeno nedostateCnou a kolisavou silou signalu. Pro zlepSeni
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pfijimaného signalu nepomohlo ani upgrade ovlada¢t Wi-Fi donglu. Bylo by
zapotiebi pouzit vykonné&jsi Wi-Fi router, nebo 1épe rozmistit po budové AP.
Jako prvni byla vzdalena 5Sm od aktivniho prvku. Stabilita pfipojeni byla vynikajici,

pii této vzdalenosti nebyl o¢ekavan zadny problém a také zadny nenastal, vSe bylo

uspésné.

Sila signdlu byla stejn¢ jako u Raspbianu kolisavd a Vv této vzdalenosti se
pohybovala od 96/100 do 60/100. A to, i kdyz se s Raspberry viibec nehybalo a bylo
stale na stejném miste.

Samotna fotopast byla vystavena stfedn¢ rusnému prostiedi, pohyb nebyl

nepietrzity. Pii této vzdalenosti se ani na Ubuntu MATE, nevyskytla Zadna chyba.

Vzdalenost 10m

ni@dan-desk /De : 2
Raspberry mélo problém se pii této vzdalenosti ptipojit k bezdratové siti, bylo

zapotiebi nejdiive pfipojit Raspberry ethernetovym kabelem. Bylo nutné ptihlaseni
uzivatele, a az pak se pfipojilo k Wi-Fi siti. Tento drobny nedostatek byl vyfesen
automatickym piipojenim k Wi-Fi siti pfi startu systému (viz. vyse). Fotopast byla
vystavena nepfetrzitému provozu. V priméru potidila a odeslala kazdou minutu
alespon 7 fotek.

Béhem prvni hodiny méfeni doSlo k dvéma vypadkim Raspberry, pfi prvnim
nedoslo k zadné ztraté¢ dat. Vypadek byl chvilkovy a Raspberry se znovu ptipojilo
k Wi-Fi siti. Pfi druhém vypadku se neodeslaly dvé fotografie. Tyto dvé fotografie
sice byly uloZzeny na vnitinim uloZisti, ale ob¢é byly poskozeny a neSly oteviit.
Vypadek trval 4 minuty a pro opétovné pfipojeni bylo tfeba pfipojit ethernetovy
kabel. Skript byl stale spustén v pozadi, ale nic uz nefotil, takze byl ukonen pomoci

piikazu kill pid

$ ps aux |grep python #vyhledani viech spu3ténych procesll python

$ kill pid #pid = id béziciho procesu
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Vzdalenost 15m

Tato vzdalenost je uz hranicni s normalnim pouzivanim Raspberry. Dochazi

k ¢astému ukonceni spojeni v programu Putty kvtli vyprSeni ¢asového limitu.

To je zplsobeno nedostatecnym signalem bezdratové sit€. V podstaté zde nastava
to samé, co u Raspbianu a Fedory. Pii této vzdalenosti jiz nerozhoduje, jaky
opera¢ni systém pouzivate, ale pouze jak silny je signal, nebo jak vykonny mate Wi-
Fi adaptér.

Kdyz dojde k vypadku sité¢ a Raspberry se snazi opétovné navazat spojeni, dochazi
k spadnuti celého systému. ProtoZe napajeci adaptér nestaci napajet Raspberry, které
ma najednou vétsi vykon a dojde k padu. V lepsim piipadé se pouze odpoji od Wi -
Fi sit¢ a musite pak dojit k Raspberry, manualn¢ se ptihlasit a zkusit se znovu

ptipojit nebo vypnout celé RPi.
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4.3.2 Shrnuti pro MATE

Pti testovani bylo vyzkouseno, ze kdyz je Raspberry piipojeno pomoci sitového
kabelu a Wi-Fi donglu k siti, tak odpojeni kabelu nebo adaptéru nema vliv na béh
skriptu. Ten dale b&Zi na pozadi, dokud neni nasiln¢ ukoncen. Byla pfidana vyjimka,
ze v pripadé¢ vypadku sité, skript nespadne, ale pokracuje dal bez odesilani na email,
pouze uklada na disk a pii opétovném piipojeni sité se zacnou fotografie opét posilat
na email.

Celkové je systém Ubuntu Mate 16.04 podobny Raspbianu. Pii vzdaleném ovladani
systému pies protokol SSH (22), nelze poznat rozdil mezi témito systémy. Ale pii

pouzivani grafického prostredi to znat jiz bylo.

Ubuntu MATE

1000 925 923
900
800
700
600 555
500 450
420 420
400
305 302
300 265
200
100 100 96
100 I I 72 46 3
0o 2 3
0 |
Kvalita Sila signalu Doba béhu (min) Pocet fotek (ks)  Pocet prijatych Nedorucené
fotek fotografie

Vzdélenost (m) m5 m10 m15
Tabulka 4 Graf Ubuntu
Ubuntu bylo pomalejsi a pro me hiie ovladatelné. Také bylo zapotiebi provést vice
piikazl, abych mohl systém plné vyuzivat, nejdiiv znovu zvétSeni SD Karty, aby
bylo mozné vyuzivat celou velikost. Dal§im problémem bylo zprovoznit Wi-Fi
adaptér. Pfimo na strankach Ubuntu MATE, jsou popsany dva znamé problémy
s Wi-Fi pfipojenim, které nejsou zatim vyteSené.
Pro zprovoznéni mého Wi-Fi adaptéru, jsem musel stdhnout ovladace jako pro

Raspbian, které naStésti fungovaly. Ubuntu mad pomoci NetworkManageru
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vytvofeny soubor s uskuteénénym Wi-Fi pfipojenim, kde jsou ulozeny informace o
této Wi-Fi siti. Je zde defaultné nastavené, ze se pripoji k siti az po pftihlaseni
uzivatele. Toto nastaveni se musi zruSit, aby to mohlo fungovat pii bootovani
systemu.

Ale na praci pouze v grafickém rezimu na Raspberry Pi 2 tento systém neni stavény,
je stale ptili§ pomaly a béh systému neni plynuly. Vhodny neni ani na surfovani po
internetu, nacitani a zobrazovani stranek je pomalé. Ani v termindlu nebyl b¢h
zpusobeno i Wi-Fi adaptérem, ktery nebyl bezproblémovy. Raspbian byl mnohem
vice optimalizovany na Pi 2 a béh systému byl rychlejsi a plynulejsi. Toto plati

vvvvvv
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5. Celkové srovnani

Na vSech systémech bylo pouzito stejné schéma zapojeni hardwaru. Jako
programovaci jazyk byl zvolen Python verze 2.7.3.

Raspbian byl testovan jako prvni jesté ve verzi Wheezy 7, ale 1 po upgradu na novou
verzi Jessie 8 vSe stale funguje, jak ma. Ze vsech systému je opravdu podle mého
nazoru nejlepsi mozny systém pro tvorbu fotopasti, 1 jinych projektii. Je jednoduchy
na ovladani, spousta programt je zde predinstalovanych, navic ma velkou komunitu
lidi, ktefi jsou ochotni pomoci. Nejvétsi plus bylo v instalaci Wi-Fi adaptéru, jediné
u Raspbianu byla bezproblémova. JelikoZ jsem b&hem tvorby mé prace pouzival
Raspberry Pi 2 bylo GUI Raspbianu stale trochu pomalejsi. S novym Raspberry Pi 3
si myslim Zze bude GUI stabiln¢jsi a plynulej$i. Na pomysiné druhé misto bych
zapsat na kartu, kdyz jste pracovali v opera¢nim systému Windows. Po vypusténi
verze 24 jiz lze normalné zapsat pomoci nastroji jako u ostatnich systému. Jen
Skoda ze stale neni obsazend v programu NOOBS. Tento systém je podle mé taky
velice dobry, ale kdyz porovnam, jak se mi pracovalo vtomto systému a
v Raspbianu, vitézi u me¢ Raspbian, protoze ta prace byla pro me lehci. Navic pry po
prvnim spusténi Fedberry neobsahuje ptehrdvae medii s vysokym rozliSenim,
napiiklad omxplayer. To pro mé nic neznamenalo, protoze jsem pracoval pirevazné
vzdalené pies SSH. A jako posledni systém byl Ubuntu MATE, ktery mé velmi

zklamal.

Prehled systému

10
9
8
7
6
5
4
3
2
1
0
Spolehlivost UzZivatelska Narocnost Komunita Rychlost Aktualizace Dostupné
privétivost prikazl systému nastroje

M Raspbian ® FedBerry = MATE

Tabulka 5 Srovndni systému
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Celkova prace na tomto systému byla velice pomald, casto doslo k zamrznuti celého
systému, a to pii vzdaleném piipojeni pfes termindl i pfi praci ptimo v grafickém

prostiedi. Z téchto divoda bych tento systém nedoporucoval.
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6. Zaver
Na zavér bych chtél fici, ze na vSech testovanych systémech se mi povedlo fotopast
zprovoznit. Schéma zapojeni hardwaru bylo na vSech systémech stejné. Za
nejvhodnéjsi systém pro uzivatele, ktefi jsou zacatecnici s Linuxovymi distribucemi
bych vybral Raspbian. Naopak pro ty, ktefi maji zkuSenost s Fedorou, bych
doporucil Fedberry.
Vsechny cile mé bakalatské prace, tedy navrh, samotna realizace sestrojeni fotopasti
za pomoci jednodeskového pocitace Raspberry Pi, a nasledné otestovani funk¢énosti
na nékolika operacnich systémech, byly splnény. VSechny postupy jsou zveiejnény
jako open-source na webu GitHub[38] . Povedlo se mi tedy vytvotit funkéni
fotopast na mini pocitaci Raspberry Pi, které bylo vybrano kvuli jeho malym
rozm&rim a nizké cené. Tim bylo prokazano, ze lze fotopast pofidit za mnohem
mensi naklady a moZznosti mit lepsi kvalitu kamery. Vyhodou této konstrukce je, ze
si ji l1ze upravit dle vlastnich potieb na rozdil od komerénich kamer, které jsou
uzaviené a nelze si je upravovat (software a hardware).
Jelikoz zatizeni neni vod€odolné je lepsi ho pouzivat pouze ve vnitinich objektech.
Zaroven bych doporucil umistit ji do vétSiho prostoru, napiiklad sklad, hala a dalsi
objekty kde se nenachazi moc zdi, aby se zvedla sila signalu a tim i vzdalenost kam
az muzeme Raspberry Pi umistit. Samotna fotopast je urcena pro foceni ve dne. Pro
foceni v noci by se musela pouzit jind kamera, konkrétné Pi Camera NolR, kterd je
zbavena infraCerveného filtru a pomoci infracerveného ptisvétleni je schopna fotit
V NoCci.
Na internetu existuje mnoho zajimavych projektd ¢i jen ndpadd pro praci
s Raspberry Pi naptiklad vytvoteni levné 360° kamery. Na moji praci by dale $lo
navazat, naptiklad nahravanim fotek na lokalni NAS server, ¢i FTP server, nebo si

vytvofit aplikaci pro android kde by s notifikaci pfiSla i fotografie.
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Pfilohy
Priloha 1 Skripty

import RPi.GPIO as GPIO

import time

import sys

import traceback

from pokus import SendMail #importuju ze skriptu pokus.py metodu SendMail
import picamera

import datetime

from pushetta import Pushetta

def get _file name():
return datetime.datetime.now().strftime("/home/pi/Detector/photo/%Y -%m-
%d_%H.%M.%S.jpg")

def main():
try:
sensor = 4

GPIO.setmode(GPIO.BCM)
GPIO.setup(sensor, GPIO.IN, GPIO.PUD_DOWN)

previous_state = False
current_state = False
cam = picamera.PiCamera()

API_KEY="e224478433d166114af5e762433790fb5f5921a5"
CHANNEL_NAME="CzechBery"
p=Pushetta(API_KEY)
print "...Camera trap is ready... "
while True:
time.sleep(0.1)
previous_state = current_state
current_state = GPIO.input(sensor)
if current_state != previous_state:
new_state = "HIGH" if current_state else "LOW"
print("GPIO pin %s is %s" % (sensor, new_state))
if current_state:
fileName = get_file_name()
cam.start_preview()
p.pushMessage (CHANNEL_NAME, "Motion Detected... Look at mail!™)
time.sleep(2)
cam.capture(fileName)
time.sleep(1)
SendMail(fileName)#zde volam na metodu SendMail a pridavam ji
atribut filname coz je nazev souboru ktery se ma poslat mailem
else:
cam.stop_preview()
except KeyboardInterrupt:
print " System is terminated"
except Exception:
print "Nastal Error"
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if __name__ == "__main__":
main()

Hlavni kod pro fotopast, kterd byla postavena na Raspbianu.

import os

import smtplib

from datetime import datetime

from email .MIMEText import MIMEText

from email.MIMEImage import MIMEImage

from email .MIMEMultipart import MIMEMultipart

frm = 'czechbery@gmail.com'
to = 'danielswab@gmail.com’
pSW = "kkkkkkk!

#ImgFileName je promena pro cestu k obrazkum ktere chci poslat
def SendMail(ImgFileName):

msg = MIMEMultipart()

msg['Subject’'] = 'Motion'

msg['From'] = frm

msg['To'] = to

body = 'Alert!! Motion Detected!!\nTime: %s' % str(datetime.now())
msg.attach(MIMEText (body, 'plain'))

# msgText = MIMEText('<b>Some <i>HTML</i> text</b> and an image.<br><img
src="cid:imagel"><br>Nifty!', "html')
# msgAlternative.attach(msgText)

fp = open(ImgFileName, 'rb")

msgImage = MIMEImage(fp.read())

fp.close()

msgImage.add_header('Content-Disposition', 'attachment;
filename="image.jpg"$

msg.attach(msgImage)

s = smtplib.SMTP('smtp.gmail.com', 587)

s.ehlo()

s.starttls()

s.ehlo()

s.login(frm, psw)

s.sendmail (frm, to, msg.as_string())

s.quit()

Druhy kéd pro odesilani mailu z Raspberry Pi, napsédno pro Raspbian
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Priloha 2 Ukdzka notifikaci a emailu v mobilu
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2 konverzace byly smazéany

< ©)

i Motion Detected... Look at mailt
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Priloha 3 Fotografie "lupice"
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