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Anotace

Bakalaiska prace se zabyvd navrzenim a popsanim principu zabezpecené bezdratove
komunikace sestaveného systému heterogennich zafizeni s vyvinutou uzivatelskou mobilni
aplikaci v kontextu vyuziti v nezavislém prostiedi domaci automatizace. Systém zafizeni se
sklada z modularniho vykonného prvku, ktery je realizovan pomoci zatizenich od firmy Texas
Instruments. Déle se sklada ze serverového prvku, ktery slouzi pro lokalni komunikaci
s vykonnym prvkem a pro externi komunikaci s mobilni aplikaci. Mobilni aplikace disponuje

zékladnimi funkcemi pro ovladéni a zjiStovani stavu aktivniho prvku.
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The bachelor thesis deals with designing and describing the principle of secure wireless
communication assembled system of heterogeneous devices with developed user mobile
application in the context of the use in independent home automation environment. This
system device consists of a modular executive unit, which is implemented by using devices
from Texas Instruments. It also consists of a server unit, which is used for local communication
with executive unit and for external communication with mobile application. Mobile

application has basic functions for controlling and monitoring status of the executive unit.
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Uvod

Stav dnesni spole¢nosti a lidského Zivota se neustale vyviji a zejména v aktualni dobé rychlym
zpisobem méni. Zijeme v informaéni dobd, ve svété nekoneénych mozZnosti, kde
technologicky vyvoj otevira dvete novym moznostem. Pomoci modernich technologii, jako je
napiiklad internet, se mizeme virtualné propojit s celym svétem a nemusime ani vstavat ze
zidle. Spole¢nost se snazi odjakziva zlepSovat kvalitu svého Zivota a zjednoduSovat si zvladani
kazdodennich ¢innosti. V soucasnosti technologicky pokrok dospél do revolu¢niho véku

Internetu véci.

Internet véci se stava jist¢ jednim z nejvyznamnéjSich novodobych komunikaénich
technologii, kterd za¢ina byt soudasti naSeho kazdodenniho zivota. Prudky néartst zajmu
0 vyzkum této nové technologie piispiva k rychlé evoluci nasi informacni spoleénosti.
V soucasné dobé jsou prvky loT?! isp&né aplikovany v rliznych oblastech &innosti. PouZiti
a aplikace se neustale rozsitfuje do novych smért. Pouziti IoT aplikaci se muze rozdélit na tii

velké pilife: industridlni, spotiebni a takzvany Internet v§eho (Internet of Everything).

Internet véci ve spotiebnim sektoru logicky vyvolal nejvétsi rozruch a pozornost, a to diky
medializaci a vyvolani komer¢nosti véci. Vyvolany zajem o tyto technologie v§ak nezpisobila
velka zainteresovanost uzivatelt, ale Siroky rozsah novych moznosti aplikaci a zatizeni, ktera
dorazila na trh. Dtivodem je také cenova dostupnost komponenti vhodnych pravée pro typické
loT aplikace, umoznujici lidem realizovat nové napady a inovovat existujici navrhy vlastni
cestou. Do kategorie spotiebniho sektoru 10T spada naptiklad pouziti v inteligentnich
domacnostech, vyuziti wearables? nebo jakékoliv dalsi zefektivnéni nebo zpiijemnéni

kazdodenniho zivota.

Tato prace je zaméfena na vyvoj a popsani principu zabezpecené komunikace sestaveného
systému heterogennich zafizeni s vyvinutou uzivatelskou mobilni aplikaci v kontextu vyuziti
v nezavislém prostiedi domaci automatizace. Ctenaf je seznamen s chronologickym postupem
vyvoje takového prostiedi od analyzy teoretickych vychodisek az po findlni realizaci

samotneho systému zafizeni.

L 10T (Internet of Things) - anglicky pteklad pro Internet véci.
2 Wearables — anglicky pieklad pro nositelnou elektroniku, napt. chytré hodinky.



Toto téma prace jsem si vybral z divodu vlastniho zajmu o tuto problematiku. Navic
perspektiva a potencial téchto technologii je v dnesni dob¢é nezmérna. Komer¢ni systémy se
v pIném proudu dostavaji na trh. Proto je pochopeni této problematiky a nasledné vytvoieni
vlastniho prototypu ekosystému, jehoz ¢asti nejsou zavislé na zadné ze sluzeb tietich stran

lakave.



Cile prace

Hlavnim cilem prace je navrzeni a popsani principu zabezpe¢ené bezdratové komunikace
sestaveného systému heterogennich zafizeni s vyvinutou uzivatelskou mobilni aplikaci. Tento
Systém zafizeni se sklada z moduldrniho vykonného prvku a serveru. Uskute¢néni tohoto cile

je rozdé€leno na diléi kroky:

e Navrzeni komunika¢niho systému, ktery vychazi z analyzy dostupnych technologii

vyuzitelnych pti feSeni 10T aplikaci.

e Konfigurace a zabezpecCeni serveru ktery poskytuje realizaci bezdratové lokalni

komunikace s vykonnym prvkem a vzdalené komunikace s mobilni aplikaci.

e Sestaveni vykonného prvku na bazi zatizeni Texas Instruments, ktery disponuje

zakladnim systémem senzorti a moznosti bezdratové komunikace.

e Vyvinuti mobilni aplikace, ktera dokdze vykonny prvek vzdalené¢ a zabezpefené

ovladat a zjistovat jeho stav.



Metodika prace

Pro dosazeni uvedenych cilt je nejdiive vyuzito teoretickych metod. Je provedena analyza
soucasného stavu problematiky Internetu véci a chytré domacnosti. Vychozim bodem je
rozbor dostupnych a umoziujicich technologii nezbytnych pfi aplikaci ve vyvoji IoT feSeni.
Rozbor se zaméfuje na porovnani specifickych komunikaénich systému, které vystihuji
pozadavky zadani této prace. Resersni Setieni je provedeno kompletné v elektronické podobé.
Hlavni motivaci autora je volba zpracovani této prace pouze za pomoci open-source projekti
a zaroven tak vybudovani sobéstacného systému, ktery neni zavisly na vyuzivani sluzeb tietich

stran.



1 Internet véci

1.1 Vymezeni pojmu

V roce 1988 Mark Weiser popsal termin ,,ubiquitous computing® svét, ve kterém by objekty
vSeho druhu umély citit, komunikovat, analyzovat, jednat nebo reagovat na lidi a jiné stroje
autonomné, a to zpusobem bez jakéhokoliv rusivého nebo pozoruhodného elementu, nez jak
jsme v soucasné dob& zvykli na pouhé zapnuti svétla nebo otevieni kohoutku [1]. Jeden
zpusob, jak zachytit proces implicitné¢ ve Weiserové modelu je pomoci tzv. smycky hodnoty
informace-viz pievzaty a upraveny obrazek (Obrazek 1-1). Struktura této prace je inspirovana

posloupnosti této smycky.

Augmented
Behavior

Obrézek 1-1: Vizualizace smycky hodnoty informace [2]

Samotna fraze ,,Internet véci® neni viibec zddnou novinkou, uz v roce 1999 se o tomto
terminu jako prvni zminil Kevin Ashton ve své prezentaci o novych moznostech technologie

RFID [3]. Vtéto nedavné minulosti ovsem takové myslenky ptedbihaly moznosti



technologického vyvoje. Dnesnim dnem uz jsou tyto naroky pokofené, a tak umoznujici

technologie pro vyvoj loT aplikaci jsou globalné dostupné.

Pro jednozna¢né vytvareni definice této novodobé technologie je vSak stale jeste brzy. Je
to stale vyvijejici se technologie, expandujici do novych sméri a kazdy na to mize hledét
jinou perspektivou, neni tudiz lehké pro ni urcit ustaleny vyznam. Je to v samotné podstaté
evoluéni etapa internetu. Termin , Internet véci“ mize byt definovan jako sit’ propojenych
zafizeni, kterd jsou jednoznacné adresovatelna stim, ze tato sit je zalozena
na standardizovanych komunika¢nich protokolech umoziujici vyménu, sdileni dat
a informaci, jejichZ analyzou je mozné docilit vyssi ptidané hodnoty [4]. Tato zafizeni spojuje
do stejné mnoziny nékolik kli¢ovych podobnosti. Je to vhodnost pro chytré hospodatreni
s elektrickou energii, datové ulozisté a spravu systému nebo potiebu schopnosti komunikace.
Daéle naptiklad pfitomnost vykonnych mikrotfadi¢li, snimacl a aktudtorii a v neposledni fadé

I potfeba silngj$i zaruky pro ochranu soukromi a bezpe¢nosti.

1.2 Inteligentni domacnost

Hlavni zaméfeni této prace je usmérnéno na problematiku odvétvi spotfebniho sektoru
Internetu véci, konkrétnéji na automatizaci inteligentni domacnosti. Inteligentni domacnost
nebo inteligentni diim zajist'uje optimalni vnitini prostfedi pro komfort osob prosttednictvim
stavebni konstrukce, techniky prostiedi, fidicich systémt, sluzeb a managementu. Je efektivni
ekonomicky, energeticky i z hlediska ptsobeni na vnéjsi prostfedi a umoziuje viceticelové
pouziti a rekonfigurace. Automatizace domacnosti reaguje na potieby obyvatel s cilem zvysit
jejich pohodli, zpiijemnit Zivot, zarucit co nejvyssi bezpeci a snizit naklady na provoz samotné

domécnosti. [5]

Existuje spousta komer¢nich platforem softwaru i hardwaru, které se daji koupit na trhu
pro automatizaci domova. Existuji také i open source vyvojaiské prostiedi a platformy se
kterymi si kazdy znalej$i v oboru dokdze pohrat a vytvofit si tak vlastni domaci automatizaci,
mezi zminéné prostiedi patii napiiklad Node-RED, IFTTT, Blynk, OpenHAB, Home
Assistant nebo Domoticz. Tato prace se ovSem zabyva vyvinutim vlastni mobilni aplikace,
ktera poslouzi jako testovaci platforma vyvinuta specialné pro pozadavky tématu prace. Tato
aplikace by se méla teoreticky ptiblizit stejné funkcionalité, jako nékteré z vyse zminénych

platforem.



1.3 Uskali technologie

V této kapitole jsou probrény uUskali a vyzvy Internetu véci spole¢né s automatizaci bézné
domaécnosti, explicitné jsou vybrany jen problémy, které souvisi s naplni zadané prace. Témito

problémy je vyvoj prace podnécovan k obezietnosti.

1.3.1 Zabezpeceni a ochrana soukromi

Myslenka Internetu véci je pripojit urcité objekty, aby byl proces efektivnéjsi, poskytnul vetsi
komfort nebo zlepsil nasi praci a osobni zivot v jakémkoliv slova smyslu. Ale pfipojovat
objekty jako auta, domovy a stroje také odhaluje velké mnozstvi soukromych a citlivych dat.
Existuji rizné druhy dat, které nejsou urCeny pro vefejnost a méla by byt chranéna pilifi
informac¢ni bezpe€nosti: utajeni, integrita a dostupnost. Je zde také dalsi pohled na véc — kdyz
jsou kompromitovany skute¢né stroje nebo véci, uto¢nik muze Skodit skutecnym lidem.
Napiiklad na dalku deaktivované brzdy u jedouciho auta nebo otevieni zabezpedenych dvefi.
Nebo - i kdyZ neni definovana zadna skute¢na osoba, odhaleni citlivych dat mize poskodit
dobré jmeéno jakékoliv spolecnosti. A tak se stalym vytvarenim novych a novych zafizeni
a produkovanim vice a vice dat, ktera jsou shromazd’ovana kazdy den ruznymi korporatnimi

spole¢nostmi, tady vznikaji etické a existen¢ni otazky. Bezpecnost a ochrana soukromi jsou

vvvvvv

Nemélo by byt zadnych pochyb o tom, zda by zabezpeceni mélo byt implementovano nebo
ne, ale Internet véci pfinasi nové vyzvy. Tyto vyzvy se jesté vice stupiiuji jednoduse proto,
Ze existuje vice vstupnich bodii nebo zatizeni s omezenym vypocetnim vykonem a kapacitou
paméti a tim se vytvari vice potencidlnich penetracnich bodii pro tto¢nika. Proto neni lehké
vyuziti Sifrovacich algoritmu, které potiebuji vice systémovych zdroji, nez kterd maji tato
omezend zatizeni. Dalsi markantni vyzvou je samotna aktualizace zafizeni. K dispozici je
casto nespolehlivé pripojeni a bezpecnostni problémy jsou nutné opravit aktualizacemi, coz
muze byt obtizné pti zavadéni do vSech zafizeni najednou. Navic je vyzvou z hlediska
bezpecnosti byt stdle intuitivni a atraktivni pro uzivatele, protoze pfijeti novych uzivatel
zavisi na snadné instalaci a drzb¢. Z toho vseho vyplyva, Zze implementace zabezpeceni by

meéla byt pfitomna od samotného pocatku vyvoje loT aplikaci. [6]



1.3.2 Interoperabilita otevi‘enych standardua

Systém Internetu véci se sklada z mnoha jednotlivych zatizeni a platforem a kazdy s vlastnimi
specifikacemi. N¢které vrstvy IoT technologii postradaji standardy a nékteré zase maji
nespocet konkurenénich standardi bez jasného vitéze, nékteré standardy definuji jednu
sitovou vrstvu a nékteré definuji celé end-to-end specifikace. Diive nebo pozdéji se situace
dostane do bodu, kde vSechna inteligentni zafizeni budou spolu vzajemné komunikovat nebo
spolupracovat s jinymi systémy. Vyvoj Internetu véci lze analogicky pfirovnat k samotnému
vyvoji internetu, nékolik let trvalo, nez se stav technologii viceméné stabilizoval. Piesto i kdyz
je velice pravdépodobné, Ze vyvoj IoT aplikaci bude realizovan za pomoci open source
prostiedkt, univerzalni standardy a protokoly zatim zaostavaji za vyvojem inteligentni
technologie. Téch nékolik malo usili, ktera existuji byvaji specifickd pro technologie a maji
tendenci se soustiedit na uplatiiovani stavajicich norem nebo protokolt inteligentnich zatizeni,
spiSe, neZ aby vyvijeli ¢innost pro nové pozadavky IoT. Reseni této vyzvy je hlavnim cilem
povétenych organizaci jako napt. IEEE, které definuji specifikace a zkuSebni postupy, jejichz
cilem je zajisténi interoperability. Interoperabilita piedstavuje schopnost rtiznych systémi
a dodavatell vzajemné komunikovat, dosdhnout vzajemné sou€innosti. Bez né¢jakého vétsiho

stupné spoluprace, muze byt rist vyvoje Internetu véci pomalejsi, nez se zda. [7]

Aktualné jednim z protagonistll vize otevienosti IoT projektd a feSeni je organizace
Eclipse 10T. Eclipse IoT je ekosystém spolecnosti a jednotlivctd, ktefi spoleéné pracuji
na vytvoteni Internetu véci zaloZenym na otevienych technologii. Eclipse [oT poskytuje velké

spektrum technologii pro samotné omezené zatizeni az po cloudové platformy. [8]



2 Teoreticka vychodiska

Umoznujicich pouzitelnych technologii pro vyvijeni loT aplikaci je nespocet. V této kapitole
je Ctenaf postupné seznamen s piedstavenim a porovnanim téchto technologii. Zvolené

technologie jsou nasledné popsany podrobnéji.

2.1 Systémy senzori a aktuatoru

Senzorické systémy jsou nedilnou soucasti svéta Internetu véci. Tyto senzory piedstavuji
jakési smyslové ustroji hardwarovych zatizeni. Senzor je zafizeni, jehoz Gi¢elem je detekovat
udalost nebo zmény ve svém fyzickém prostfedi a poté poskytnout odpovidajici vystup.
Senzory mohou poskytovat rtizné typy vystupti, obvyklymi piipady to jsou elektrické
nebo optické signaly [9]. Data vyprodukovana ze senzorti jsou pak elektronicky
transformovana jinym zatizenim, do jist¢ hodnotné informace. Diky abnormalné rychlému
vyvoji technologii se stale zdokonaluji v piesnosti a variaci snimani a také redukovanim
fyzické velikosti. Duvodem, pro¢ se tato zafizeni tak moc rozSifila, je jejich cenova

dostupnost, ktera se razantné zlepsila.

Hlavnim ukolem senzorickych prvkl je snimani skute¢nosti a nasledné ziskani Zadané
informacni hodnoty. Tato data se dale mohou sbirat, analyzovat anebo spoustét dalsi udalosti.
Aktuatory neboli jinak fe¢eno ak¢énimi ¢leny je oznaovana jakasi protistrana senzord. Princip
aktuatort je naopak ptevod z informacni hodnoty na ¢ast fyzickou [10]. Naptiklad se mize
jednat o mechanické, akustické nebo optické vystupy. Obrézek (Obrézek 2-1) ptedstavuje

prave popsany princip.

<4 D>
T | [ | -‘
Senzor . '
xxx . uy
[oT zafizeni \ ,
“ ' 4 Internet
- -
& “
Aktuator

Obrazek 2-1: Vizualizace principu senzoru a aktuatoru



2.2 Pocitacové sité

Informace, které senzory vytvori, malokdy dosahuji své maximalni hodnoty v ¢ase a misté
vzniku. Signaly z ¢idel ¢asto musi byt sdélena do jinych mist pro agregaci a analyzu. To
typicky zahrnuje ptenos dat po siti. Senzory a jiné zatizeni jsou pak piipojeny do siti za vyuziti

sitovych zatizeni, jako jsou naptiklad brany, smérovace a prepinace, zalezi na aplikaci.

Prvni krok v procesu pienosu dat z jednoho zafizeni do druhého pies sit’ je unikatni
identifikovani kazdého zafizeni. K tomu slouzi tzv. Internet Protocol (IP). IP je otevieny
protokol, ktery poskytuje unikatni adresy do raznych zafizeni pfipojenych do internetu.
V soucasné dob¢ existuji dvé verze IP a tim je IP verze 4 (IPv4) a IP verze 6 (IPv6). DneSnim
datem jsou oficialné IPv4 o kapacité priblizné 2% unikatnich adres viechny vy&erpany. Dnes
se diky raznym metodam poskytovatelti a obchodovanim s adresami drzi IPv4 pii Zivoté.
Bohuzel ptichod IPv6 o kapacité 212 unikatnich adres neni tak idylicky, jak by se zprvu zdalo.
Zpomalené prijeti IPv6 prostiedi je otazkou ekonomické az politické zalezitosti. Rovnéz
v kontextu 10T, néktera zafizeni s omezenymi vykonnymi prostfedky mohou mit problém
s kompatibilitou do takového prostiedi. Vzhledem k situaci, ze pocet zatizeni ptipojenych do
internetu se odhaduje na 26 miliard k poslednimu dni roku 2016 a ptedpokladany narist na 50

miliard do roku 2020 se tak tudiz piijeti IPv6 adresace stane nutnosti pro nasledujici roky. [11]

2.2.1 Rozsah sité

Volba sitovych technologii také do zna¢né miry zavisi na zemépisném rozpéti, které ma byt
pokryto. Kdyz data maji byt ptrevedena v kratkych vzdalenostech jako napiiklad jedna
mistnost, zafizeni mohou pouzivat technologie personalni sit¢ (PAN), jako je Bluetooth
a ZigBee, nebo pomoci dratovych technologii jako USB. Bezdratové zatizeni personalni sité
maji obvykle nizky raddiovy vysilaci vykon a postaci jim jen malé baterie. Kdyz je ovSem
vyzadovan datovy pienos pies relativné vétsi prostor jako jsou naptiklad byty a rodinné domy,
zatizeni mizou pouzivat technologie lokalni sit¢ (LAN). Technologie lokalni sité jsou bud’
dratové nebo bezdratové (nebo kombinace téchto dvou). Typicky dosah téchto siti je do 100
metrd. Jako ptiklady lokalnich dratovych technologii je Ethernet. Bezdratové LAN (WLAN)
zahrnuje technologie, jako je Wi-Fi ktera nejcastéji poskytuje pripojeni osobnim pocitaéim
a chytrym mobilnim telefoniim. Pokud data maji byt pfenesena pies Sirsi oblast v ramci budov
a mést, je pouzit systém WAN, ktery se zfizuje pfipojovanim lokalnich siti pomoci smérovacu.

Infografika viz (Obrazek 2-2) dotvati predstavu moznosti co se tyce typickych rozsahu siti.[7]
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Obrazek 2-2: Rozdélent pocitacovych siti podle rozlehlosti

2.2.2 Topologie a velikost sité

Architektury pocitacové sit¢ mohou byt také kategorizovany pomoci jejich topologie.
Zapojenim ruznych prvkd do pocitacovych siti a zachycenim jejich realné a logické podoby.
Vybér spravné topologie je zasadni faktor, ktery mlZe ovlivnit sloZitost a robustnost celého
systému. V kontextu prace jsou vybrany tii typické sitové topologie — Point-to-Point, Star
a Mesh viz (Obrazek 2-3). Point-to-Point je velmi jednoducha topologie, ktera navazuje pimé
spojeni pouze mezi dvéma prvky. Tento typ se nejvice hodi pro doc¢asné sdileni dat. Naptiklad
pomoci Bluetooth spojeni mobilniho telefonu a sluchatek. V Star topologii, vSechny prvky
jsou ptipojeny do centralniho bodu, ktery je typicky pouzivan jako brana do internetu.
Oblibenym piikladem Star topologie je Wi-Fi sit, kde centralni prvek je p¥istupovy bod (AP?)
a ostatni prvky jsou nazyvany stanice. Tento typ topologie vyZaduje od centralniho bodu uréita
vykonnostni minima, aby mohl zpracovavat dotazy od dalSich stanic v redlném case, naopak
stanice nepotiebuji pracovat, kdyz nejsou pozadovany. Nevyhoda je v centralizaci této
topologie, kdyz ptestane fungovat centralni bod, tak stanice nic nezmuzou. V Mesh topologii,
se prvek mize pfipojit na vice jinych prvku. Kazdy prvek se mtize chovat jako internetova
brana. Popularnim piedstavitelem této topologie je technologie ZigBee. Mesh topologie jsou
vSak vice komplexni na navrzeni a prokazuji zpozdéni ve smérovani paketi ze vzdaleného

prvku. Vyhodou je mozné rozsifeni rozsahu sit¢ pres vice skokt, pii zachovani nizkého

3 AP (Access Point) — anglicky pieklad pro Piistupovy Bod. V kontextu technologie Wi-Fi je to zafizeni nejéast&ji
smérovac, ke kterému se pripojuji klienti.
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radiového prenosu energie. Mohou také dosdhnout lepsi spolehlivosti tim, ze umoznuji vice

cest pro pfenos zprav siti.

Velikost sité, nebo maximalni pocet soucasné piipojenych zafizeni, je také dilezitym
aspektem v navrhu systému. N¢které technologie, jako Bluetooth podporuji az 20 pfipojeni,

ZigBee podporuje az tisice moznych piipojeni. [7]

o O 0

0 OF = Y0
Point-to-Point Star Mesh

—

| Centrélni prvek (Gateway) O Prvek (Senzor) O Prvek (Senzor) s vlastnosti smérovani

Obrazek 2-3: Rozdélent pocitacovych siti podle topologie

2.3 Sitové komunikaéni technologie a standardy

Tato etapa v procesu implementace zahrnuje soucet vSech ¢innosti s manipulaci, zpracovanim
a ukladanim dat ziskanych senzord. Tato agregace zvysSuje hodnotu dat zvySenim miry,
rozsahu a frekvenci dostupnych dat pro analyzu. Takové agregace Ize dosahnout pouze

pouzitim riznych standardu v zavislosti na pouzité ToT aplikaci.

2.3.1 Bezdratové technologie pripojeni

Sitové technologie jsou elementarné klasifikovany jako dratové nebo bezdratové. Zadani této
prace je zaméfeno na bezdratovou komunikaci mezi zatizenimi. S neustdlym pohybem
uzivateli a zafizeni bezdratové sité¢ poskytuji pohodli diky témeét nepfetrzité konektivité,
zatimco kabelové spoje jsou stdle uzite¢né pro relativné spolehlivé, zabezpefené
a velkoobjemové sité. V rychle se rozvijejicim Internetu véci, aplikace od osobni elektroniky
po primyslové stroje a senzory se dostavaji vétsinou k bezdratovému piipojeni do internetu.
Pokryti Siroké skaly uziti, v rizném prostiedi a servirovani riznorodych pozadavki, nemtze

zadny jediny standard pro bezdratové piipojeni odpovidat v§em naraz. S ¢etnymi standardy
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pouzivanymi na trhu, rozptylenymi po celém spektru vyuzitelnosti a pfi pouzivani riznych

komunika¢nich protokolt, vybrani spravné technologie neni snadné. [11]

Bezdratovych komunika¢nich technologii pouZzitelnych pro IoT aplikace je zna¢ny pocet.
Z toho duvodu je selekce zzena jen na bezdratové technologie do maximalniho rozsahu LAN,
tedy kategorie kratkého dosahu, ktera je vyuzitelna praveé pro potieby prace. Pro srovnani jsou

vybrany nejvice typické technologie v oblasti Internetu véci a domaci automatizace.
BLE

BLE (Bluetooth Low Energy, také znameé jako Bluetooth Smart) je nedavny dodatek
k samotné specifikaci Bluetooth. Oproti klasickému Bluetooth je navrzen pro nizsi datové
propustnosti a také signifikantné snizuje spotfebu energie Sudrzenim dosahu typického
Bluetooth. Hlavni vyuziti této technologie v paradigmatu Internetu véci je aplikace v osobnim
prostoru ¢lovéka jako jsou napiiklad hodinky pro fitness a kontrolu stavu zdravotni péce.
V¢étsina chytrych telefont nativné podporuje tuto technologii, pro které to bylo také zamérem.
V prosinci 2016 byla oznamena specifikace Bluetooth 5, kterd oproti své piedeslé verzi
zngkolikanasobila dosah, rychlost a kapacitu nespojovanych datovych pienost. Takovym
posunem vyvoje dosdhne zajisté Bluetooth své dulezitosti v budoucim vyvoji loT aplikaci.
[12]

Wi-Fi

Wi-Fi je dnes bezpochyby nejvice rozsifena bezdratova technologie, zejména s ohledem
na vSudypfitomnost Wi-Fi infrastruktury ve vét§iné domacich prostredi. To je také diivodem
snadné integrace 10T aplikaci. Skoro vSechna bézna zafizeni jako napiiklad chytré telefony,
tabletové pocitace nebo notebooky maji nativni podporu Wi-Fi. Proto pouziti Wi-Fi je
ptirozeny krok v dobé Internetu véci. Tato technologie nabizi velkou propustnost dat
v rozsahu stovek Mb/s, coz je v potadku napiiklad pro pfenos soubord, ale muze to byt ptilis
naro¢né pro mnoho IoT aplikaci. Na tento problém odpovida novy standard Wi-Fi HalLow,
ktery byl pfedstaven v lednu 2016. Tento novy standard byl vytvofen pro podporu myslenky
Internetu véci. Jeho cilem je proto pfipojit co nejvice zatizeni, na co nejdelsi vzdalenost a pti
co nejmensich energetickych néarocich za cenu mensich datovych ptenost. Z téchto divoda

Wi-Fi HaLow rozsituje svoji ptisobnost pAsmem s nizsi frekvenci 900 Mhz. [13]
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ZigBee

ZigBee je standardem platnym od roku 2003 a vychazi ze standardu IEEE 802.15.4%. Patii
jako Bluetooth do siti o rozlehlosti PAN. Je to technologie s nizkym vykonem vyuzivanym
nejéastéji v ad-hoc® bezdratovych mesh sitich. Tato technologie byla zamérné nadefinovana

pro jednodussi a levnéjs$i implementaci nez u Bluetooth nebo Wi-Fi. ZigBee je Siroce vyuzivan

Vv aplikacich domaci automatizace, primyslového fizeni a Iékai'ského sbéru dat. [14]

Z-Wave

Z-Wave oproti pravé zminénim technologiim operuje v tzv. sub-1GHz padsmu, toto pasmo je
tak odolné vici ruseni od technologii, ktery vyuZivaji klasické 2,4 GHz pasmo. Z-Wave
podporuje klicovani frekvencnim posunem (FSK). Podobné jako ZigBee podporuje vyuziti
sité¢ typu mesh. Na rozdil od ZigBee ovSem vyuzivd pouze 8 bitové adresovani, z ¢ehoz

vyplyva vétsi limit v mozném poctu pouzitelnych zatizeni. [15]
6LowPAN

6LowPAN (IPv6 over Low-Power Wireless Personal Area Networks) je sitova technologie

nebo adaptacni vrstva, kterd umoziuje efektivni pfenos IPv6 paket linkovymi ramci, jako

jsou ty definované standardem IEEE 802.15.4. [16]
Thread

Thread je bezdratovy protokol, ktery vyuziva potencialu adresace technologii 6LOWPAN
zaroven s technologiemi standardu IEEE 802.15.4 v mesh sitich. Thread je oproti ZigBee
méné komplexni, Thread naptiklad nijak nedefinuje aplika¢ni vrstvu. Technologie Thread
byla vytvofena skupinou Nest (Google), existuje také open-source implementace nazyvana
,,OpenThread®. [17]

Srovnéani typickych parametrickych specifikaci vySe uvedenych systémi je uvedeno

v nasledujici tabulce viz (Tabulka 2-1).

* |IEEE 802.15.4 — standard, ktery definuje operace ,,Jow-rate wireless personal area networks*. Definuje fyzickou
a linkovou vrstvu OSI modelu.
5 Ad-hoc — decentralizovany typ bezdratové sité, ktera je nezavisla na pfedem existujici infrastruktufe.
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BLE Wi-Fi ZigBee Z-wave Thread

Rozsah PAN LAN PAN LAN PAN
Dosah 75 m 100 m 10-100 m 100 m 100 m
Topologie Star, Mesh Star, Mesh Mesh Mesh Mesh
Pfenosova 10-100
rychlost 1 Mb/s Mb/s+ 20-250 Kb/s 100 Kb/s 250 Kb/s
868, 928
Frekvence 2,4 GHz 2,4:5GHz MHz 665,2 - 926 2,4 GHz
MHz
2,4 GHz
Pocet 200 250 1000+ 232 250+
zarizeni
x. o, WPA,
Sifrovani 128 b AES WPAD2 128 b AES 128 b AES 128 b AES

Tabulka 2-1: Srovnani specifikaci bezdratovych technologii do rozsahu o velikosti LAN
Shrnuti

Existuje mnoho bezdratovych technologii, kterych se da vyuzit pro vyvoj IoT aplikaci, kazda
ma své vyhody i nevyhody. Vybér takové technologie zalezi hlavné na specifikaci a ucelu
vyvijené aplikace. Pro aplikaci této prace byla zvolenad technologie Wi-Fi, z davodu
enormniho vyuziti v praxi a explicitné realného vyuziti v domacim prostiedi, kde je tato
technologie vétSinou ptitomna. Také pozadavky zadani prace vystihuji patfiéné potieby
pouziti této technologie. V nésledujici kapitole je tato technologie v kontextu 10T podrobnéji

pfibliZena.
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2311 Wi-Fi

Technologie Wi-Fi zaloZzena na standardu IEEE 802.11, byla vyvinuta jako bezdratova
ndhrada popularnino kabelového standardu Ethernet. Jako standard byl od prvého dne
vytvofen pro piipojeni k internetu. Tato technologie umoziuje pfipojeni elektronickych

zafizeni do tzv. bezdratové lokalni sité¢ (WLAN).

Na vIn¢ uspéchu chytrych mobilil a tabletd, se Wi-Fi stala vSudypfitomnou a dostupnou.
Wi-Fi pristupové body jsou dnes pritomné ve vétSiné domacnosti, kancelafich, $koléch,
letistich, kavarnach a maloobchodnich prodejnach. Obrovsky Uspéch Wi-Fi je do znaéné miry
pfi¢itan pozoruhodnym programtm interoperability provozovanym Wi-Fi Alianci a je
odpovédi na zvySujici se poptavku na trhu z divodu snadného a nakladové efektivniho
ptistupu do internetu. Wi-Fi je soucasti jiz skoro vSech zafizeni, po notebooky az televize.
Vyuziti stavajici obrovské nasazené infrastruktury v domécnostech a firmach, je tak Wi-Fi

prirozenym dalS$im krokem ve véku ptipojenych zatizeni do internetu.

Wi-Fi a TCP/IP software je pomérné obsahly a komplexni. Pro laptopy a chytré mobily
s vykonnym mikroprocesorem a obstojnou kapacitou paméti to nepiedstavuje zadny problém.
AZ do nedavné doby, pfidavani Wi-Fi pfipojeni do omezenych zafizeni s malym vypocetnim
vykonem, jako jsou termostaty a jiné domaci spotiebi¢e nebylo mozné nebo zkratka bylo
neefektivni. V soucasné dob&é omezené zatizeni a moduly vychazeji na trh, jiz se zabudovanym
Wi-Fi a TCP/IP softwarem. Tato nova zafizeni eliminuji vétsi pietizeni z mikroprocesori

a umoziuji tak internetové pfipojeni s nejmensimi mikrokontrolery.

Z dtvodu vysoké pienosové rychlosti (LOOMBps +) a dobrému vnitinimu pokryti, maji
vSak Wi-Fi pfijimace pomérné vysokou spotiebu energie. U nékterych IoT zafizeni, kterd se
napaji z baterii a nemize se tak ¢asto nabijet, miize byt Wi-Fi spotieba pfili§ nakladna. Nova
zatizeni proto aplikuji pokroc¢ilé spankové protokoly a rychlé on/off spusténi k dramatické
redukci spotieby energie. Protoze vétsina IoT produkti nespotiebuje toho tolik co technologie
Wi-Fi nabizi, chytré navrhy spotfebniho managementu mohou efektivné Cerpat z produkti,

a vydrzet tak mnohem déle Casu bez potieby opétovného nabijeni.

Zavérem, Wi-Fi je dnes vSudypfitomna bezdratova technologie K pfipojeni do internetu.
Jeji vysoka spotieba energie a komplexnost byla jeji nejvétsi piekazkou pro IoT vyvoj. Dnes
ale nova zafizeni tyto bariéry pickonala a umoznila tak Wi-Fi integraci do rozvijejicich 10T
aplikaci. [7]
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2.3.2 Komunikaéni protokoly

Bezdratova technologie pro pfenos dat je specifikovana a nyni je zapotiebi uplatnéni
technologie pro komunikaci mezi zafizenimi. K tomu slouzi takzvané pienosové neboli
komunika¢ni protokoly. Standardizovanych komunikaénich protokolt, kterych by se dalo
aplikovat je vicero, avsak v kontextu problematiky vyvoje 10T aplikaci, jsou nésledujici dva

komunika¢ni protokoly v tomto odvétvi nejvice signifikantni a ¢asto zminiované.
CoAP

Komunikaéni protokol CoAP (Constrained Application Protocol) vychazi z protokolu HTTP®.
Na rozdil od HTTP je vSak vice trivialngj$i, leh¢i a je vytvofen pro potieby omezenych
zafizeni. Tento protokol poskytuje model interakce request/response. CoAP podporuje
technologii transportni vrstvy UDP, to ptinasi své klady a zapory. Klienti a servery komunikuji
skrze nespojovanou komunikaci. Tento protokol je primarné zaméfen na interakci one-to-one
pro pfenos informaci o stavu mezi klientem a serverem. OvSem u IPv6 podporuje i multi-cast
pozadavky. CoAP je navrzen tak, aby spolupracoval s HTTP a RESTful prostiedim pomoci

jednoduchych proxy servert, z divodu nativni komptability. [18]
MQTT

Komunikaéni protokol MQTT (MQ Telemetry Transport) je také protokol navrzeny pro
lehkou a nendro¢nou M2M’ komunikaci. Byl vyvinut firmou IBM a dnes je to otevieny
standard. Je to protokol pro piedavani zprav mezi vice klienty prostfednictvim centralniho
bodu — tzv. brokeru. To oddéluje vyrobce a spotiebitele tim, ze umoziuje klientim publikovat
a brokeru majicimu moc rozhodnout, kam smérovat nebo kopirovat zpravy. U protokolu
MQTT probiha ptenos pomoci TCP a pouziva navrhovy vzor publish/subscribe. Diilezitym
aspektem je také lehkd implementace na strané klienta. To skvéle pasuje pro zatizeni

s omezenymi moznostmi. MQTT také disponuje kvalitou servisu (QoS) o téech tirovnich. [19]

Nésledujici tabulka viz (Tabulka 2-2) realizuje porovnani specifikaci téchto dvou

protokoli.

8 HTTP (Hypertext Transfer Protocol) — internetovy protokol uréeny pro vyménu hypertextovych dokumentti ve
forméatu HTML.

7 M2M (Machine to Machine) — ptedstavuje pfimou komunikaci mezi zafizenimi za pouziti jakéhokoliv
komunikaéniho kanalu.
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CoAP MQTT
Komunikaéni vzor Request/Response Publish/Subscribe
Protokol transportni vrstvy UDP TCP
Implementace Komplexni Jednoduchéa
Podpora Dobra Vynikajici
Skalovatelnost Ano (Komplexni) Ano (Jednoduchad)

QoS urovné

SSL/TLS

Zabezpeceni DTLS

Tabulka 2-2: Srovnani specifikaci dvojice komunikacnich protokolii
Shrnuti

MQTT a CoAP jsou vlajkovymi datovymi protokoly ve spojitosti s IoT aplikacemi, kazdy ma
sve vyhody a nevyhody. MQTT je vyspélejsi protokol proto ma lepsi zazemi, podporu
a rozsifenéjsi funkce. Je také pomérné leh¢i implementace MQTT sité nez COAP sité. Velky
rozdil také spoc¢iva v protokolu transportni vrstvy, MQTT s TCP dodava spolehlivost za cenu
pomalej$iho zpracovani a vétsiho overheadu®. UDP je na druhou stranu jednodusi a rychlejsi,
ale nezaruCuje garanci pfijeti zprav a nesklada segmenty podle potadi. Pouziti MQTT je
vhodné na Star topologii, kde message broker obsadi roli centralniho zafizeni, coZz pfinasi
nevyhodu v moznosti zahlceni centralniho bodu. Oba dva protokoly maji své klady a zapory,
ale nelze fict, ktery je lepsi. Kazdy protokol se hodi na specifické tlohy. Pro splnéni zadanych
cila této prace spliiuje MQTT vétSinu pozadavku. V piipadé této prace je proto tedy zvoleno
pouziti protokolu MQTT. V nésledujici podkapitole je piedstaven jeho ptehled a vysvétleni

principu uziti.

8 Overhead — jakakoliv kombinace piebytku nebo nepfimého vypodetniho ¢asu, paméti, $itka pasma, nebo jiného
prostiedku, ktery jsou potiebny k provedeni urcitého ukolu.
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23.2.1 MQTT Protokol

MQTT (MQ Telemetry Transport) je klient-server protokol pro ptenos zprav. Jedna se
0 mimoiadné jednoduchy, otevieny, spolehlivy a nenaro¢ny protokol, ktery je navrzen pro
jednoduchou implementaci. Je uren pro zafizeni, ktera jsou omezend malou Sitkou pasma,
vysokou latenci nebo nespolehlivou siti. Principem navrhu je uskute¢néni minimalizace
zatizeni sité a pozadavkt na naroky zafizeni a zaroven zajisténi spolehlivosti a urcity stupen
zajisténi dodani zprav. Diky témto vlastnostem je idealni pro pouziti v mnoha situacich, v¢etné
omezenych prostiedich, jako pro komunikaci M2M a 10T svété pripojenych zatizeni. To samé

vvvvvv

pozadavkem.

Protokol MQTT byl vynalezen Andy Stanford-Clarkem (IBM) a Arlenem Nipperem
(Cirrus Link) vroce 1999, kde pro jejich ptipad uziti bylo nutno vytvofit protokol pro
minimalni ztratu energie bateriec a minimalni $itku pasma spojujici ropovody pies satelitni
pfipojeni. V roce 2010 firma IBM vydala prvni volnou verzi protokolu 3.1. V roce 2014
MQTT byl oficidlné schvalen jako standard OASIS. Dnes$ni aktudlni verze protokolu je 3.1.1
ve které pfibylo par minoritnich zmén v porovnani s pfedchozi verzi 3.1.. MQTT ma také

zarezervované TCP/IP porty organizaci IANA. Jsou to porty 1883 a 8883 (Secure MQTT).

MQTT vyuziva takzvany publish/subscribe vzor viz (Obrazek 2-4). Tento vzor je
alternativou tradi¢niho modelu klient-server, kde Kklient komunikuje pitimo s koncovym
bodem. Publish/subscribe oddéluje klienta, ktery posild konkrétni zpravu (nazyvany
publisher) dalsimu klientovi (nebo klientim), kteti zpravu ptijimaji (nazyvany subscriber).
Daéle je tu tfeti komponent nazyvany broker, ktery filtruje vSechny pfichozi zpravy a podle
toho je distribuuje dal. MQTT vyuziva filtrovani zprav zalozené na principu tématu (nazyvané
topic). Takze kazda zprava obsahuje topic, ktery poté broker pouziva pro zjisténi, jestli
subscriber obdrzi zpravu nebo ne. Z toho vyplyva, Ze publisher a subscriber nevi o vzajemné
existenci. Podstatnou soucasti tohoto protokolu jsou také 3 urovné QoS (Quaility of Service)
zarucujici kvalitu pfenosu zprav. Dilezité je zminit, Ze tyto Grovné se vyskytuji na aplikacni
urovni, na transportni Urovni je kvalita servisu zaru¢ena protokolem TCP. Nulta Groven
nazvana ,,Nanejvys jednou je uroven, kde poslana zprava neni potvrzena ptijemcem nebo
ulozena ani pfeposlana odesilatelem. Prvni uroven ,,Alesponi jednou® je troven kde je

zaruceno, ze zprava bude dorucena alespon jednou piijemci, ale zprava mtize byt duplikovéna.
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uroven. Zarucuje, ze kazda zprava je pfijata piijemcem pouze jednou.
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Obrézek 2-4: Zndzornéni principu vzoru publish/subscribe na prikladu

MQTT spojeni je vzdy mezi jednim klientem a brokerem, Zadny klient neni pfipojen
k jinemu Klientovi pifimo. Spojeni je zahajeno prostfednictvim klienta odeslanim CONNECT
zpravy brokeru. Broker odpovi odeslanim CONNACK zpravy, ktery obsahuje statusovy kod.
Jakmile je navdzano spojeni, broker udrzuje spojeni oteviené tak dlouho, dokud Klient
neodesle ptikaz pro odpojeni nebo sdm neztrati spojeni. Mezi dal$i specifické vlastnosti patii
napiiklad LWT (Last Will and Testament) zpravy. Tyto zpravy jsou ulozeny v brokeru
Vv piipadé neocekavaného vypadku klienta a slouzi k jeho navraceni do b&ézného stavu. Dalsi
vlastnosti je také napiiklad pouziti tzv. Wildcard témat, ktera slouzi pro publikovani a

odebirani z vice témat najednou a zabranuji tak prepisovani stejného kodu. [19]
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2.3.2.2 MQTT s vyuzitim technologie WebSockets

WebSockets je webova technologie, kterd umoziuje obousmérnou komunikaci mezi
klientskym webovym prohlize¢em a webovym serverem. Vytvaii trvalé TCP spojeni mezi
klientem a serverem, pii kterém je mozné pienaset data v realném case. Websockets maji
velmi maly overhead, pokud jde o $itku slova a latenci v porovnani s klasickym HTTP. Tato
filozofie dobfe zapada do MQTT systému s potencialnim vyuzitim webovych technologii.
Tento protokol byl standardizovin vroce 2011 a dnes uz drtiva vétSina prohlizect ma
vestavénou podporu WebSockets. Stejné jako u MQTT, WebSockets jsou zalozeny na TCP.
S ptedstavenim technologie HTMLS5, a dostupnosti WebSockets vznikaji nové moZznosti pro

vyvoj hybridnich webovych aplikaci.

Princip této technologie s pouzitim MQTT je vcelku jednoduchy, MQTT zprava je
zapouzdiena jednim nebo vice WebSockets ramci o velikosti 2 B, pfi pfenosu pies sit’
viz pfevzaty a upraveny obrdzek (Obrazek 2-5). WebSockets jsou vhodné pro soucinnost
s MQTT, protoze komunikace je obousmérna a bezztrdtova. Aby bylo mozné komunikovat
s MQTT brokerem pies WebSockets, broker musi mit nativni podporu protokolu WebSockets.
Pro klientskou ¢ast je tu podpora ze strany Eclipse 10T dostupnou knihovnou Paho Javascript
client viz (3.1.2). Ohledné bezpecnosti je mozné pouziti zabezpefené komunikace

WebSockets s sifrovanim celého spojeni za vyuziti TLS. [20]

Websocket ramec

MQTT paket

B4} !

XXX} —=

Broker

Klient

Obréazek 2-5: Znézornéni principu vyuziti technologie Websockets s MQTT [20]
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2.3.2.3  Zabezpeceni MQTT

Cilem MQTT je poskytnout doopravdy odlehéeny a lehce pouzitelny komunika¢ni protokol
pro IoT. To je ovSem také diivodem pro¢ protokol postrdda na hojnosti bezpecnostnich
mechanismui. Zabezpeceni MQTT je rozdéleno do vice urovni. Tyto trovné jsou rozdélené
podle TCP/IP modelu a kazda uroven zabezpeCuje vlastni vrstvu pied riznymi typy ttoku.

Tyto trovné se nazyvaji: sitova, transportni a aplikacni. [6]
Sitova droven

Na sitové trovni Ize aplikovat ochranné prvky pouzitim fyzicky zabezpecené sité¢ nebo VPN
a jako zéklad pro komunikaci mezi klienty a brokerem je to jeden ze zpusobu, jak zajistit

bezpecné a spolehlivé ptipojeni.
Transportni droven

Na transportni trovni je zaji$téno, ze komunikace je Sifrovana a proklamovana identita je
ovétena. Cilem je zajistit divérnost a ve vétsing piipadu je SSL/TLS pouzivan pro Sifrovani
komunikace. To poskytuje bezpeny a osvédceny zpiisob, jak se ujistit, Zze nikdo nepiecte
komunikaci a také ovéti obé strany pii pouziti ovéfovani uzivatele pomoci certifikace.
SSL/TLS poskytuji zabezpeceny komunikaéni kanal mezi klientem a serverem. Ve svém jadru
TLS a jeho ptedchiidce SSL jsou kryptografické protokoly, které pouzivaji ,,handshake:®
protokol ke sjednani zabezpeceného spojeni. Po handshake za¢ina Sifrovana komunikace mezi
klientem a serverem a je tak ochranéna pied uto¢nikem. Servery poskytuji X509 certifikat,
typicky vydany divéryhodnou autoritou, kterou klienti pouzivaji k ovéteni totoznosti serveru.
Sifrovani je nutnosti v ptipadé pouziti TCP/IP. TCP paket projde celou $kélou komponenti
predtim, nez dojde do cile. Utoénik by tak mohl paket odposlechnout nebo upravit. V piipadé
pouziti autentizace, heslo by si mohl na siti kdokoliv odposlechnout. SSL/TLS je skv¢la
metoda, jak zabezpecit datovou komunikaci, ale z divodu vyskytu handshake protokold,
zvysené velikosti paketi a Sifrovani komunikace miZou nastat zatézové a ¢asové problémy
u omezenych zafizeni. Na tento problém je zpracovany elaborat [21], ze kterého vyplyva
nasledujici tvrzeni — pfi pocateénim handshake protokolu je vyrazna zatéz ptrevazné na

procesorové prostiedky, jakmile se vSak klient ptipoji a relace dal pokracuje, overhead

9 Handshake — inicializa¢ni protokol, ktery slouzi pro zahdjeni spojeni mezi klientem a serverem.
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komunikace je nadale zanedbatelny. Vyhodou MQTT klienta je tak potieba jediného navazani

spojeni za relaci.
Aplikaéni droven

Posledni je aplika¢ni troven. Protokol MQTT poskytuje identifikator klienta a dvojici
jméno/heslo, které 1ze pouzit také k ovéfovani zafizeni na aplikacni urovni. Tyto vlastnosti
jsou poskytovany samotnym protokolem. Kdyz ptijde na povoleni nebo na to, co kazdé
zatizeni ma povoleno provést, s tim uz zachazi vlastni implementace a konfigurace brokeru.

Dal$i moznosti je pouziti Sifrovani samotného obsahu zpravy na aplikacni trovni.
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3 Pouzité technologie

3.0 Rozsiiena inteligence

Dalsi etapa v procesu implementace zahrnuje pohled na extrahovani dat uréena pro analyzu
a také schopnost analyzovat nestrukturovana data. Tato analyza muize byt provadéna vys$imi

kognitivnimi technologiemi nebo riznymi doprovodnymi modely.

3.0.1 MQTT broker

MQTT broker slouzi jako centralni bod neboli server MQTT systému. Je to softwarova
aplikace. Mezi jeho hlavni funkce patii distribuovani dat na zaklad¢ ptihlaseni K odbéru
jednotlivych témat, tizeni administrace klientt a kryptografické mechanismy. Mezi jeho dalsi
funkce patii tzv. klastrovani brokeru, které umoziuje komunikaci mezi ostatnimi brokery a

vytvafti tak naddimenzovanou sit’ propojenych brokert.

Vybér brokeru je omezen jen na open-source projekty. Mezi hlavni pozadavky od brokeru
je zvolena podpora QoS o vSech Urovnich, podpora Websockets, bezpe¢nostnich mechanismt

SSL/TLS a autentizace uzivatela.

V nasledujici tabulce viz (Tabulka 3-1) je piedstaveno porovnani mezi nasledujicim

vybérem téchto brokerd.
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Mosquitto MQTT.js Mosca HMBQTT RabbitMQ

QoS 0,1,2 Ano Ano Ne Ano Ne
Autentizace Ano Ne Ano Ano Ano
WebSockets Ano Ano Ano Ano N/A

SSL/TLS Ano Ano N/A Ano Ano
Dyn. témata Ano Ano N/A Ano Ano

Bridge Ne Ne N/A Ne Ne
Cluster Ano Ne Ne Ne N/A
Plugin systém Ano Ne Ne Ano N/A

Tabulka 3-1: Porovndni vybéru open source MOTT brokerii [22]
Shrnuti

Pro ucely této prace je vybran broker Mosquitto. Spliuje vSechny zadané pozadavky
viz (tab. 2-3). Je to vefejny open source projekt, ktery spada pod organizaci Eclipse 10T a je
velice popularni mezi uzivateli, z toho vyplyva vynikajici podpora a mnoho uZzivatelskych rad.
Mosquitto méa také vlastni implementaci testovaciho brokeru klibovolnému pouzZiti
na doméné ,test.mosquitto.org”“. Motivaci této prace je vSak implementace vlastniho
identického brokeru. Jako role zhosténi Mosquitto brokeru je vybran minipocita¢ Raspberry

Pi, ktery se skvéle hodi pro tento typ ukolu.
3.01.1 Mosquitto

Eclipse Mosquitto je jeden z né€kolika open source message brokerd, ktery implementuje
MQTT protokol verze 3.1 a 3.1.1. Mosquitto je projektem organizace Eclipse 10T, kterd ma
na starosti vicero open source implementaci pro loT projekty. Prvni live verze byla vydana
dne 14. srpna 2012. V roce 2015 byla vydana verze 1.4 kde byla piidana zminovana nativni

podpora WebSockets. Aktualni verzi je nyni 1.4.11, ktera byla vydana 21. Gnora 2017. [23]
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3.0.1.2 Raspberry Pi

MQTT broker Mosquitto je hostovan na jednodeskovém minipo¢itaci Raspberry Pi 2 Model
B (Obrazek 3-1). Toto zafizeni se hodi pro tento typ tlohy z divodu nizké naro¢nosti
na hardwarové podminky a zaroven pro moznost testovani zvolenych technologii. Raspberry
Pi druhé generace model B vysel v Unoru 2015. Mezi hlavni specifikace patifi 900MHz
ctyfjaddrovy ARM Cortex-A7 procesor, ktery je az 6x rychlejsi nez u ptedchozi verze
a opera¢ni pamét’ s kapacitou 1 GB, kterd je sdilend s grafickym procesorem Broadcom
VideoCore IV 400 Mhz/300 Mhz sOpenGL ES 2.0. Deska je o0sazena veskerymi
vSestrannymi vstupy a vystupy (napt. HDMI, 3,5 mm jack, USB, Ethernet a rozhrani GPIO).

Dnes se aktualni cena za tento minipocita¢ pohybuje kolem jednoho tisice korun ¢eskych. [24]

Mezi zvolené piislusenstvi Raspberry Pi patii micro SD karta o kapacité 8 GB jako interni
pamét. Tato kapacita by méla stadit, ale je to také minimalni doporuéena velikost. Interni
pamét’ slouzi predevSim k ulozeni operacniho systému. Dalsi soucéasti je USB Wireless
802.11N Nano Dongle, ktery slouzi jako Wi-Fi adaptér, téeti generace Raspberry Pi ma Wi-Fi
podporu integrovanou piimo na desce. Jako posledni je nedilna sou¢ast pro provoz samotného
Raspberry Pi a tou je microUSB napdjeci zdroj. Pokud nechce uzivatel pracovat
jenstermindlem a SSH spojenim, mize pouzit dodateéné USB nebo Bluetooth mys

s klavesnici a ptes periferii HDMI pouzit monitor.

Obrazek 3-1: Raspberry Pi 2 model B + Wi-Fi Dongle + Micro SD karta
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3.0.2 Vykonny prvek

Tato kapitola by méla patfit k sekci systému senzord a aktuatord, vzhledem k piehlednosti
prace je probrana v této ¢asti. Vykonny prvek je mnozina spolu komunikujicich prvka plnici
roli lokalniho klienta v MQTT systému. Slouzi pro G¢el navazani obousmérné komunikace
s brokerem. Mezi testovaci funkce tohoto systému patii méfeni, zpracovani, publikovani
senzorickych dat a pfijimani instrukénich dat. Pro Gcely této prace jsou zadané hardwarove
prvky od firmy Texas Instruments. Texas Instruments je americka firma s dlouholetou historii
zabyvajici se vyrobou technologickych zatizeni pro rGzna odvétvi. Jakozto technologicky
gigant je také angazovan ve vyvoji a vyrobé riznych hardwarovych zatizeni pro IoT feSeni.
Tyto zatizeni ovSem nejsou komercniho typu, jsou spiSe zamétené na specifickou mensinu

vvvvvv

mezi které patfi napiiklad zafizeni Arduino.

Pro zpracovani senzorickych dat je vybran LaunchPad® Tiva C. Pro piipojeni
do bezdratového svéta je vybran Wi-Fi Boosterpack!! CC3100. Tyto zafizeni jsou produktem

spolec¢nosti Texas Instruments.
3.0.21  Vyvojarska platforma

Pro zpracovani dat je vybran nizkorozpoctovy LaunchPad Tiva C Series EK-TM4C123GXL
viz (Obrazek 3-2). Je to vyvojova platforma zalozena na ARM Cortex - MA4F
mikroprocesorech od firmy Texas Instruments. Konstrukce TM4C123G LaunchPadu
zdurazinuje TM4C123GH6PM mikroprocesor s rozhranim USB 2.0 a hibernaénim modulem.
EK — TM4C123GXL také disponuje programovatelnymi tlacitky a RGB LED pro jakékoli
pouziti. Tato platforma je vybornym feSenim pro rozsifeni funkcionality za pomoci dalSich
periferii nazyvanymi BoosterPacky. Cena tohoto Launchpadu je dnes okolo tii sta korun
ceskych. [25]

10| aunchpad — vyvojatské kity mikrokontrolerti od firmy Texas Instruments.
11 Boosterpack — plug-in modul se specifickou funkcionalitou, ktery je kompatibilni s Launchapady.
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Obréazek 3-2: Tiva C Series EK-TM4C123GXL Launchpad

3.0.2.2 Wi-Fi modul

Pro ptipojeni vykonného prvku do bezdratové sité je vybran Boosterpack CC3100 SimpleLink
Wi-Fi viz (Obrazek 3-3). Obsahuje TCP/IP stack. Tento maly Boosterpack poskytuje
flexibilitu pfidani Wi-Fi ptipojeni k jakémukoli Launchpadu. Je to prvni verze feSeni Wi-Fi
na chipu z rodiny SimpleLink, proto také podporuje pouze IPv4 adresaci. Tento chip obsahuje
vSe, co je potieba pro snadné vytvareni IoT feSeni. Aktualni cena tohoto Boosterpacku je okolo

pét seti korun Ceskych. [26]

Obrazek 3-3: SimpleLink Wi-Fi CC3100 BoosterPack
3.0.2.3  Senzory a aktuatory

Tato kapitola pojednava o vyuzitém systému senzorickych a ak¢nich prvku. Tento vybrany
systém slouzi pro demonstraci funkéni komunikace. Jako testovaci senzory a aktivatory jsou

zvoleny nésledujici: LED, teplotni ¢idlo, PIR senzor, Servomotor.
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LED

Pro demonstraci funkéniho piijimani ptikaz z mobilni aplikace, byla zvolena polovodi¢ova
elektronicka soucastka, jejiz vlastnosti je vyzarovani svétla — svételna dioda. Piidanim 5V relé

modulu je mozné také zkonstruovat elektricky obvod pro klasickou zarovku.
Teplotni ¢idlo

Jako testovaci senzor je vybran teplotni snima¢ LM35DZ, pro jednoduché méfeni okolni
teploty. Rada LM35 jsou piesné teplotni senzory, jehoZ vystupni napéti je pfimo umérna
teploté ve stupnich Celsia. LM35 tak ma vyhodu oproti linedrnim teplotnim ¢idliim, ktera jsou
kalibrovana v Kelvinech, protoZze uzivatel neni povinen odeéist velkou konstantu napéti,
ze kterého by ziskal Gdaje ve stupnich Celsia. Cena se pohybuje v jednotkach ¢eskych korun
za jeden kus. [27]

PIR senzor

Druhym testovacim senzorem je zvoleno pohybové ¢idlo HC-SR501. Tento infraderveny
senzor pohybu dokazZe registrovat pohyb do vzdalenosti 7 m v tthlu 110 stupiitt. Umoziuje
nastaveni citlivosti detekce a dobu po kterou je vystup aktivni. Cena tohoto senzoru se

pohybuje v desitkach ¢eskych korun. [28]
Servomotor

Jako testovaci aktuator je vybran servomotor SG90 9g Micro Servo, pro ptikladné ovladani
okennich zaluzii. Servomotor je motor pro pohony, u kterych Ize na rozdil od béZzného motoru
nastavit pfesnou polohu natoéeni osy. Tento maly servomotor je schopen maximalni rotace

0 180 stupni. Cena tohoto aktuatoru se pohybuje kolem sta korun. [29]

Obrézek 3-4: Zleva Zluta LED, Teplotni ¢idlo, PIR senzor, Servomotor
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3.1 Rozsirené chovani

Rozsifené chovani miize byt vyjadieno jako vyvoj rozhrani pro komunikaci ¢lovéka se strojem
pomoci Ul a UX technologii. Tyto rozhrani slouzi ve skute¢nosti pro vykonani pozadované
akce systému. Zpusobu, jakym lze zprostfedkovat rozhrani uzivateli existuje mnoho, avsak

zadané pozadavky této prace jsou orientované na problematiku vyvoje mobilnich aplikaci.

3.1.1 Uzivatelska mobilni aplikace a jeji vyvoj

Jako vystupni proménna tohoto systému je vyvinuta mobilni aplikace, ktera disponuje prvky
zékladni ndzorné funkcionality jako ovladani vykonného prvku a vizualizace pozadovanych
senzorickych dat. Tato aplikace zastupuje funkci externihno MQTT Klienta pro vzdalenou

komunikaci.

Mobilni aplikace je softwarova aplikace poskytujici uré¢ité sluzby a je ur¢ena pro provoz
na mobilnich a bezdratovych zatizeni, jako jsou chytré telefony a tabletové pocitace. Mobilni
aplikace jsou navrzeny s ohledem na pozadavky a omezeni zatizeni. V dnesni dobé dominuji
svétu mobilnich zafizeni dva operacni systémy, ¢imz je Android a iOS. Vyvoj mobilnich
aplikaci je kategorizovano do tfech zakladnich skupin: nativni, webové a hybridni aplikace,

Viz pievzaty a upraveny obrazek (Obréazek 3-5).
Nativni aplikace

Nativni aplikace jsou vytvarené pro konkrétni platformu a hardware specifického zafizeni.
Takovéto aplikace jsou napsané ve vyssich programovacich jazycich, pro android je to Java
apro iOS je to Objective-C nebo Swift. Tim padem skvéle vyuZzivaji svij hardwarovy

potencial. Jsou rychlé a svizné a podporuji nativni UI prvky. Naopak nevyhodou je absence
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Webova aplikace

Webova aplikace je univerzalni forma, ktera funguje napii¢ vSemi platformami. Webova
aplikace typ klient-server, kde klient je vlastné jen webova stranka prizptisobena mobilnim
zatizenim. Nejvétsi vyhodou tohoto feSeni je v jednoduchosti a rychlosti vyvoje. Tyto aplikace
nepotiebuji distribuci pfes obchody tietich stran. Zaroven se aplikace se nemusi vibec
instalovat, staci jen prezence webového prohlizece. Nevyhodou je vSak omezena

funkcionalita, nativni prvky Ul a nutnost byt pfipojeny k internetu.
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Hybridni aplikace

Hybridni aplikace je kompromis mezi pfedchozimi zminénymi moznostmi. Zjednodusené
feceno je to aplikace postavend webovymi technologiemi, kterd je poté zabalena do tzv.
nativniho kontejneru. Aplikace je instalovand na zafizeni, dokaZze vyuzit hardwarovych
schopnosti telefonu stejné jako u nativni aplikace. Dobfe vyvinuta hybridni aplikace je pro
obycejného uzivatele nerozeznatelna od nativni aplikace. Pouziti webovych technologii

zarucuje multiplatformni podporu.

Nativni aplikace Hybridni aplikace Webova aplikace
Aplikace Aplikace Aplikace
N —
Vestavéné Nativni ltl’ailvni{
Web Views| | Ul views || P rlﬁl\l;}; -
- . . Webovy
Nativni kontejner aplikace Y
prohlize¢
Operaéni systém Operacni systém Operacni systém
a zafizeni a zafizeni a zafizeni

Obrézek 3-5: Strucny koncept principu rozdéleni mobilnich aplikaci [30]

Shrnuti

Pro tcely prace je vybran vyvoj hybridni mobilni aplikace. Hlavnim diivodem je existence
MQTT klientské knihovny Paho Javascript Client (3.1.2), ktera vyuziva technologii
Websockets, ktera se da prakticky vyuzit pravé u vyvoje hybridni a webové aplikace. Volba
hybridni aplikace pted aplikaci webovou je divodem zajmu o pomérné novy druh trendu
vyvoje aplikaci. Také vyvoj hybridni aplikace spociva v jednoduchosti a mensi casové
narocnosti neZ u vyvoje nativni aplikace. V nasledujici kapitole je pfiblizen vyvoj hybridnich

aplikaci.
3.1.1.1  Vyvoj hybridni aplikace

Vyvoj hybridnich aplikaci je v aktualni dobé velice atraktivnim tématem. Hybridni aplikace

je v podstaté webova aplikace postavend na HTML, CSS a Javascriptu, zabalena do nativniho
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kontejneru. To znamena, ze pouziti takovych aplikaci je multiplatformni a je vyuzito
potencialu webového responsivniho designu. Klicovym prvkem u vyvoje hybridnich aplikaci
je vyuziti tzv. WebView (Webové rozhrani), coz je schopnost aplikace zobrazovat webovy
obsah pfimo uvnitf samotné aplikace. Timto se také zpfistupni moznost vyuziti nativnich
schopnosti jako je napfiklad kamera nebo akcelerometr. VVyhodou takovych aplikaci je
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pro vyvoj hybridnich aplikaci je platforma Apache Cordova. [31]
Apache Cordova

Pro tvorbu hybridni aplikace je pouzita technologie Apache Cordova. Jedna se o framework
Vv nativnim kédu platformy, ktery obsahuje WebView zvétsené na celou obrazovku, kde je
spusténa webova aplikace. Apache Cordova je sada API s kodem, ktery umoznuje vyvojaiim
mobilnich aplikaci pfistupovat k nativnim prvkim zatizeni, jako jsou tfeba kamera nebo rizna
¢idla, ptimo z JavaScriptu. Pomoci Apache Cordova muze byt vytvofena plnohodnotna

mobilni aplikace jen s pouzitim JS, HTML a CSS. [32]
lonic

Jako konkrétni framework je zvolen lonic 1. Je vybran z dtivodu rozsahu pusobnosti
Vv prostiedi vyvoje hybridnich aplikaci a jeho proslulosti. lonic je velice populédrni front-end
JavaScript Framework pro vyvijeni multiplatformnich mobilnich aplikaci za vyuziti platformy
Apache Cordovy. Je to kompletné open-source SDK!2, postaven na AngularJS*® a Apache
Cordova. Ionic poskytuje nastroje a sluzby pro vyvoj hybridnich mobilnich aplikaci pomoci
webovych technologii jako CSS, HTML5 a Javascript. Aplikace mohou byt postaveny
S témito webovymi technologiemi a poté distribuovany prostfednictvim nativnich obchodt

jako Appstore a Google play. [33]

3.1.2 MQTT Klientske knihovny

Klienti v MQTT systému, kteti chtéji inicializovat komunikaci s MQTT brokerem se musi
realizovat za pomoci takzvanych klientskych knihoven. Drtiva vétSina MQTT klientskych
knihoven je vyvijena zminénou skupinou Eclipse IoT pod projektem nazvanym The Eclipse

Paho. Tento projekt poskytuje open-source klientské implementace zaméfenych na novych,

12 SDK (System Development Kit) — sada vyvojovych nastroji umozhujici vytvareni aplikaci.
13 Angular]S — javascriptovy open-source webovy framework zalozeny firmou Google.
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stavajicich a nov¢ vznikajicich aplikaci pro Internet véci. Takovychto otevienych knihoven
existuje n¢kolik, vétSinoveé jsou rozdélené podle jazykovych preferenci a moznostech pouziti.
Pro realizaci MQTT pfipojeni vykonného prvku s brokerem je pouzita knihovna
PubSubClient. Pro realizaci MQTT pfipojeni pomoci protokolu WebSockets mobilni aplikace
s brokerem je vybrana javascriptova knihovna Paho Javascript Client. Dale jsou tyto knihovny

ptiblizeny.
PubSubClient

PubSubClient knihovna byla vytvoiena pro platformu Arduino v roce 2009. V tu dobu byl pro
Arduino vydan prvni Ethernet Shield, coz bylo zékladem a podminkou pro pfirozeny vyvoj a
dalsi cestu ke spusténi MQTT. Nasledné byla knihovna modifikovana a spusténa pro zatizeni
Texas Instruments a nastroj Energial®. V omezeném prostfedi malych zafizeni je dilezité, aby
knihovna zistala co nejmensi. Toho by mohlo byt dosaZzeno pouze implementovanim funkci,
které maji smysl. Zejména podporuje Clean Sessions a nepodporuje urovent QoS 2 z divodu
omezené paméti a nepifitomnosti persistentniho mechanismu. Také nepodporuje zminény

mechanismus SSL/TLS. [34]
Paho Javascript Client

Paho Javascript Client je MQTT knihovna zaloZena pro potieby webovych technologii
napsana v jazyku JavaScript, ktera vyuziva vyhody WebSockets ptipojeni k MQTT brokeru.
Knihovna byla ptivodné napsana Andrewem Banksem v IBM a byla darovana Eclipsu od IBM
v roce 2013. Knihovna je povazovana za velmi stabilni a je pouzivana v mnoha MQTT
webovych aplikacich. Pouzitim WebSockets Javascriptova knihovna umoziiuje vyuzivat
vyvojaiim MQTT bez pouziti portu 1883. Podporuje bezpecnostni prvky autentizace a
SSL/TLS. [35]

14 Energia — vyvojové prostiedi pro zafizeni od firmy Texas Instruments.
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4 Navrh reSeni

V této kapitole je vyuzito teoretickych vychodisek, analyz a pouzitych technologii z pfedchozi
Casti prace. Jako prvni je vytvoien pohled na sitovou komunikaci pomoci TCP/IP modelu.
Nasledné je navrzena architektura pocitacové sité. Dale jsou nadefinované pozadavky pro
demonstrovani funkcionality systému. Zavérem je navrzené blokové schéma navrhu feSeni

komunikace celého ekosystému zafizeni.

4.0 TCP/IP model

Pro celkovou ptedstavu je vytvoien pohled na realizaci sitové komunikace pomoci TCP/IP
modelu®® viz (Tabulka 4-1).

Aplikac¢ni vrstva MQTT (v3.1.1), Websockets
Transportni vrstva TCP, SSL/TLS (TLS v1.2)
Internetova vrstva IPv4

Sitova vrstva Wi-Fi (802.11 bgn mixed, 2,4 GHz)

Tabulka 4-1: Vizualizace ndvrhu pomoci TCP/IP modelu
Siova vrstva

Sitova vrstva zajistuje konverzi bitl na radiové signaly (a naopak), stard se o rdmovani dat
pro spolehlivou bezdratovou komunikaci a tidi pfistup do stanice. Zvolena technologie je
Wi-Fi.

Internetova vrstva

Internetova vrstva adresuje a sméruje data prostiednictvim sité. Internetovy protokol
poskytuje IP adresu zafizeni a ftizeni IP paketl zjednoho zafizeni na dalSi. PouZity

protokol je IPv4.

15 TCP/IP model — hierarchicky model sitové komunikace, ktery je rozdéleny do &tyi vrstev, kde kazda vrstva
vyuziva sluzeb vrstvy nizsi a poskytuje své sluzby vrstvé vyssi.

34



Transportni vrstva

Transportni vrstva vytvaii komunika¢ni relace mezi aplikacemi bézicimi na dvou koncich sité.
To umoziuje vice aplikacim bézet na jednom zafizeni, z n¢hoz kazda pouziva vlastni
komunikac¢ni kanal. MQTT protokol je podporovan pies TCP komunikaci. TCP je pievladajici
pienosovy protokol na internetu. TCP je spolehlivy protokol diky svému potvrzovacimu
mechanismu komunikace, zaroven pomoci skladani paketi podle pofadi. Také obsahuje

zabezpecCujici prvek v podobé zminéného SSL/TLS.
Aplikacni vrstva

Aplikaéni vrstva je zodpovédna za formatovani dat a ¥idi tok dat v optimalnim schématu pro

specifické aplikace. Zvolen je MQTT protokol ve spolupréci s technologii Websockets.

4.1 Architektura pocitacové sité

Rozsah sité

Z myslenky realizovani doméci automatizace je rozsah pocitacové sité¢ primarné urcen pro
bytovy prostor o rozloze pokryti jednoho pokoje. Tato specifikace tak spada do kategorie
WLAN. V tomto pokoji se spole¢né nachazi vykonny prvek, MQTT broker i Wi-Fi smérovac.

Proto otdzka feseni dosahu Wi-Fi signalu odpada.
Topologie sité

Z dtivodu uziti principu MQTT systému, ktery pojednava o komunikaci mezi MQTT klienty
aMQTT brokerem, coz je alternativou modelu klient-server je proto nejjednodussim
ptistupem zvoleni Star topologie. Nevyhodou této topologie v ptipadé zvoleného systému je
centralizace do jedineho bodu v siti, z ¢ehoz vyplyva hlavni nedostatek. Pokud selze funkénost

nebo bude centralni prvek zahlcen pozadavky, bude tak ochromen cely systém.
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4.2 Pozadované vlastnosti

V této kapitole jsou nadefinované funk¢ni pozadavky od celého ekosystému zafizeni, podle

kterych je strukturovana kapitola o realizaci feSeni viz kapitola (5).
MQTT broker

¢ Konfigurace dostupného ptipojeni pro klienty.

e Zabezpeceni celého systému pomoci autentizace, autorizace a realizace Sifrované
komunikace pomoci SSL/TLS.

e Pritomnost funkce logovani systémovych udajii pro potieby analyz.

e Dostupnost pro potiebu externi komunikace s mobilni aplikaci.

e Zaruceni dostupnosti sluzeb pro klienty.
Vykonny prvek

e Sestaveni vykonného prvku spolu s nadefinovanou mnozinou senzort a aktuatord.

e Navazani obousmérné komunikace s MQTT brokerem pomoci protokolu MQTT.

e Generovani redlnych vytvofenych senzorickych dat a vytvofeni podminek pro
aktuatory v piipad¢ ptijeti zprav ve formé ptikazi z mobilni aplikace.

e Realizace optimalizovaného publikovani dat a pfijimani piikaz do/z mobilni

aplikace.
Mobilni aplikace

e Navazani zabezpecené obousmérné komunikace s MQTT brokerem pomoci webové
technologie WebSockets a SSL/TLS.

e Demonstrovani zakladni funkcionality jako je ovladani vykonného prvku a vizualizace
vygenerovanych senzorickych dat.

e Reélné publikovani mobilni aplikace.
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4.3 Blokové schémata

Prvni blokové schéma viz (Obrazek 4-1) je v samé podstaté naplnéni myslenky a principu

pocatecni definice smycky hodnoty informace viz (Obrazek 1-1).

Systém senzord a

{

Ziskani dat

Obréazek 4-1: Blokové schéma naplnéni principu smycky hodnoty informace

aktuatoru v Vykonny prvek
Prenos dat
Pocitacova sit’ D WLAN
Komunikacni | £ggregace dat [y poniQTT)
standardy Websockets
Rozsifena Analyza dat
o 2 MQTT Broker
inteligence
Rozsiiene Vizualizace dat
. P Mobilni aplikace
chovani

|

N
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Nasledujici blokové schéma navrhu feSeni vychazi z teoretickych vychodisek a
z pouzitych technologii. Interpretuje pozadovany princip realizace sestaveni Uplného
komunikaéniho systému zatizeni viz (Obréazek 4-2). Sedé diagramy v obrazku indikuji, ¢im se

nasledujici kapitola o realizaci feSeni zaobira.

WLAN
Vykonny prvek MQTT Broker
LaunchPad WiFi Raspberry Pi 2 model B
Tiva C ) :
Sk spy | Boosterpack | | Lokélni 1Pv4 adresa Mosquitto
g UART CC3100 Sitovy port 1883
Aphkage <> ey R o Konfigurace
[ PubSub Client | MQTT (v3.1.1) o | Dongle | | * Autentizace
e  Autorizace
@@@ GPIO/UART/SPII2C 0 el
Senzory/Aktuatory

1
]
1
1
1
1
1
1
.
1
1
1
1
\ Sifovy port 9883
1
1
1
1
1
1
:
L
ra

Lokalni [Pv4 adresa
. <O .
W-F1 smérovac

Konfigurace
¢ Zabezpeceni
¢ Presmérovani portu

7

\

MQTT (v3.1.1)/
WebSockets/
SSL/TLS (TLS v1.2)

Verejna IPv4 adresa
Sitovy port 9883

L

1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
<

Tonic

Apache Cordova
Aplikace

|Paho Javascript Client |

Mobilni aplikace

Obrazek 4-2: Navrh pozadovaného feseni celého komunikacniho systému
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5 Realizace reSeni

Realizace feSeni vychazi z navrhu feSeni za pouziti definovanych technologii z teoretické
Casti. Jako prvni je pfriblizena implementace a konfigurace Mosquitto na platformé
Raspberry Pi v roli MQTT brokeru. Nasleduje sestaveni vykonného prvku v roli lokalniho
MQTT Klienta a poté je popsan vyvoj mobilni hybridni aplikace v roli druhého externiho
MQTT Kklienta.

5.0 MQTT broker

Tato kapitola pojednava o ptipravé Raspberry Pi k instalaci Mosquitto brokeru a jeho nasledné

pozadované konfiguraci a realizaci zabezpecujicich prvku.

5.0.1 Instalace operaé¢niho sytému

Jako opera¢ni systém je zvolen Raspbian Jessie s novym rozhranim Pixel verze — zaii 2016.
Je to operacni systém na bazi Debianu s oficialni podporou pro Raspberry Pi. Pravé Raspbian

prichazi s predinstalovanymi moduly a prvky.

Prvni krok samotné instalace pocind ve stazeni systémového image souboru, ktery
obsahuje aktualni verzi opera¢niho systému Raspbian Jessie z oficidlnich webovych stranek
Raspberry Pi. Nasledné na zformatovanou micro SD kartu se pomoci nastroje Win32 Disk
Imager zapiSe tento image souboru. Po dokonéeni kopirovani je micro SD karta vlozena
do slotu v Raspberry Pi. Nyni se mtize Raspberry Pi zapojit do elektrické sité a vyckat nez se

opera¢ni systém nabootuje do z&kladni obrazovky.

Dalsim krokem je zapojeni USB Wi-Fi adaptéru, ktery disponuje ,,Plug and play*, takze
se sta¢i pouze pfipojit na pozadovanou sit’ bez jakékoliv instalace ovladacich prvka. Vychozi
nastaveni piednastaveného uzivatele ,,rpi“ v systému neobsahuje autentizaci pomoci hesla.
Z bezpecnostnich divodl je uzivatel nucen toto prednastaveni sam zménit vytvorenim
uzivatele sheslem. Dale je doporuceno po Cerstvé instalaci opera¢niho systému a dale

v ¢astych ¢asovych intervalech zadat v ptikazové fadce tyto piikazy.
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#Nacteni balikt ze zdrojl a porovnani verzi baliku.
$ sudo apt-get update

#Inteligentni aktualizace nainstalovanych balikt na nejnovéjsi verzi.
$ sudo apt-get dist-upgrade

Nyni je operacni systém nainstalovan a pfipraven k pouziti.

5.0.2 Instalace Mosquitto

Na zacatku je dilezité zminit, Zze pro vyuziti plné podpory Mosquitto je nutna prezence
nejnovejsi verze Raspbianu tedy Jessie. Star$i verze Raspbianu nemusi podporovat nékteré
knihovny a je potieba je dokompilovat ru¢né ze zdrojovych koda. Nyni k samotné instalaci,
ptikazy v této kapitole jsou zadavany do ptikazové tadky. Jako prvni krok se musi systému

pro spravu software ptedat a potvrdit GPG vetejny kli¢ k repozitati s balicky Mosquitto.

#Stahnuti GPG klice.
$ wget http://repo.mosquitto.org/debian/mosquitto-repo.gpg.key

#Pridani do spravy balicku.
$ sudo apt-key add mosquitto-repo.gpg.key

Déle se vlozi seznam odkazi pro pouzitou verzi operaéniho systému Raspbian (Jessie) do

repozitaie /etc/apt/sources.list.d.

#Zména aktivniho repozitéare.
$ cd /etc/apt/sources.list.d/

#Obstarani seznamu odkazu pro verzi Jessie.
$ sudo wget http://repo.mosquitto.org/debian/mosquitto-jessie.list

Nyni se obnovi databaze instalovatelnych bali¢kti a mtize se nainstalovat samotny Mosquitto.
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#Nacteni balik@ ze zdrojl a porovnani verzi baliku.
$ sudo apt-get update

#Instalace Mosquitto.
$ sudo apt-get install mosquitto

Jako dals$i prvek je nainstalovan balicek pro spustitelné klienty z piikazové fadky a Python

vazbu.

#Instalace baliku pro préci s klientmi v terminédlu.
$ sudo apt-get install mosquitto-clients

#Instalace Python vazby.
$ sudo apt-get install python-mosquitto

5.0.3 Konfigurace Mosquitto

Konfigurace Mosquitto brokeru se odehrava prevazné ve vychozim adresati /etc/mosquitto,
kde se také nachazi konfiguracni soubor mosquitto.conf. V této kapitole je ¢tenaf seznamen
s pozadovanou konfiguraci Mosquitto brokeru. Nasledujici pfikazy jsou soucasti zminéného

konfigura¢niho souboru.

Zékladnim prvkem je definovani takzvanych poslucha¢i. Posluchaci jsou definovani

otevienymi sitovymi porty a ptipadné poZadovanym protokolem.

#Definovani zakladniho posluchace s rezervovanym portem 1883 s vychozim
protokolem MQTT.
listener 1883

#Definovéni posluchuce pro komunikaci pomoci WebSockets s portem 9001.
listener 9001
protocol websockets

Nyni pro komunikaci s Mosquitto je otevien sitovy port 1883 a 9001. Dalsi vlastnosti je
perzistence zprav. Funkce perzistence zprav je v podstaté ukladani informaci o odeslanych
zpravach do souboru na disk, pro potfeby odpojenych klient. Toto feSeni neslouzi k pouziti

databaze, ale jen pro piipady vyskytu pouziti vy$Sich QoS Urovni a persistentnich klientu.
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#Povoleni vlastnosti persistence zprév.
persistence true

#Vytvoreni databazového souboru.
persistence_file mosquitto.db

#Nastaveni lokace databdzového souboru.
persistence location /var/lib/mosquitto/

Nésledujicim krokem je nastaveni logovani pozadovanych systémovych zprav do logovaciho

souboru pro informaci a ptipadnou analyzu komunikace.

#Vytvoreni logovaciho souboru v daném adresari.
log dest file /var/log/mosquitto/mosquitto.log

#Vybér pozadovanych typua zprav, které je doporucené logovat.
log_type error

log_type warning

log_type notice

log_type information

#Nastaveni logovani ptripojeni a odpojeni klienta.
connection messages true

#Nastaveni logovani casové znémky.
log_timestamp true

Nyni je Mosquitto broker nakonfigurovan do pozadovaného stavu. Dalsi etapa pojednava

0 inicializaci zabezpeceni Mosquitto brokeru pro potieby komunika¢niho systému.
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5.0.4 Zabezpeceni Mosquitto

Podle kapitoly o zabezpe¢eni MQTT komunikace v teoretické ¢asti viz (2.3.2.3) se provedou
nasledujici kroky. Zabezpeceni brokeru je prvofadym krokem k zabezpeceni celého systému

zafizeni.
Sifova uroven

Zakladnim krokem je fyzické zabezpeceni lokalni Wi-Fi sité. K zabezpefeni Wi-Fi sité je
zapotiebi konfigurace ptistupového bodu. V ptipadé této prace je jako ptistupovy bod zvolen
Wi-Fi smérova¢ TP-LINK TL-WR841N. Konfigurace probiha na urovni webového rozhrani
samotného smérovace. Nasledujici body reprezentuji pozadované zabezpeceni lokalni Wi-Fi

site:

e Zména vychozich pfihlasovacich tidaji pro administraci AP.

o Sifrovani sité (doporudend WPA2-PSK s AES sifrovanim a bezpeénym heslem).

e Zména SSID®® (vychozi SSID miize napomoci Utoénikiim k identifikaci znaéky AP).
e Zakaz vysilani SSID (diskutabilni).

e Filtrovani sitovych zatizeni podle jejich fyzické identifikace (MAC adres).

e Omezeni fyzického pfistupu nepovéfenym osobam k AP.
Transportni iroven

Zabezpeceni na transportni irovni pojednédva o zabezpeceni komunikace technologii SSL/TLS
na transportni urovni. Pozadavkem pro dal§i kroky implementace je pfitomnost nastroje
openssl, vétsina Unixovych distribuci by ho v§ak méla obsahovat ve vychozim stavu. Pro
vytvoreni a nastaveni certifikati je pouzit script z projektu OwnTracks [36]. Vlastnosti tohoto
scriptu je vygenerovani vlastnich certifika¢nich souborti, nadefinovani hashovacich algoritmi
a potiebnych udaji K vytvofeni realného certifikatu (Casova expirace certifikatu). Taktéz
soucasti scriptu je vytvoteni vlastni certifikaéni autority spolu s kli¢i, kterd slouzi k podepsani
serveroveho certifikatu. Tento postup slouZi pouze pro potieby testovani a ovéfeni vysledka
této préace. V piipadé publikovani vysledkt prace pro komercni ucely se vyzaduji oficialni

postupy ovéiené redlnou certifika¢ni autoritou. Kroky ke splnéni cilti jsou dale popsany.

16 SSID (Service Set Identifier) — Identifikator bezdratové Wi-Fi sitg, ktery je periodicky vysilan.
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#StaZeni pozZadovaného scriptu.
$ wget https://github.com/owntracks/tools/raw/master/TLS/generate-CA.sh

#Spusdténi scriptu.
$ bash ./generate-CA.sh

Nyni se vytvofilo 6 souborii. K naslednému nastaveni brokeru jsou potteba implicitné

nasledujici tii soubory:

e ca.crt— vefejny certifikat certifikacni autority
e raspberry.crt — vydany vetejny certifikat pro ucel brokeru

e raspberry.key — privatni kli¢ brokeru

Po vytvoreni certifikaénich souborl jsou tyto soubory nasledné zkopirovany do vychozich

slozek Mosquitto. Piistup k témto slozkam musi byt nastaven vyhradné pro spravce systému.

#Zkopirovani certifikdtd do konfigurac¢ni sloZky Mosquitto.
$ sudo cp ca.crt /etc/mosquitto/ca_certificates

$ sudo cp raspberry.crt /etc/mosquitto/certs/

$ sudo cp raspberry.key /etc/mosquitto/certs/

Poté dojde ke konfiguraci samotného Mosquitto. Nasledujici postup se odehrava

Vv konfigura¢nim souboru mosquitto.conf .

#Nastaveni portu 9883 s pouzitim protokolu WebSockets a pridanim cesty k
certifikac¢nim soubortm.

listener 9883

protocol websockets

cafile /etc/mosquitto/ca certificates/ca.crt

certfile /etc/mosquitto/certs/raspberry.crt

keyfile /etc/mosquitto/certs/raspberry.key

Nyni po restartu Mosquitto je nastaven otevieny sitovy port 9883 s protokolem WebSockets
pro ucely externi zabezpecené komunikace pomoci SSL/TLS s mobilni aplikaci. Pro Gplnost

je doporuceno pouziti aktudlni verse TLS v1.2.

#Nastaveni verze TLS na verzi 1.2.
tls_version tlsvl.2
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Aplika¢ni droven

Prvnim bezpecnostnim prvkem na aplikacni Grovni je moznost autentizace Kklienta.
Autentizace je proces ovéfeni proklamované identity subjektu. Kdyz pfijde na
ovétovani, MQTT protokol sam o sobé poskytuje Klientovi moznost vlastnit autentiza¢ni udaje
v podob¢ uzivatelského jména a hesla. Tyto Udaje se posilaji v MQTT paketu, piesnéji
v CONNECT zpravé. Z tohoto ditvodu ma klient moZznost poslat uzivatelské jméno a heslo pfi

piipojovani k MQTT brokeru.

V praxi to znamena, ze V nastaveni konfigura¢niho souboru musi byt nasledovné zakéazan

anonymni ptistup k brokeru.

#Zakazani anonymniho pfistupu.
allow_anonymous false

Nyni se se k brokeru mizou piihlasit jen registrovani uzivatelé. Pro registrované uzivatele se
nasledné vytvoti soubor pro spravu hesel. Hesla jsou zahashovana a pfistup k nému musi byt

vyhradné nastaven pouze pro spravce.

#Pr¥itazeni souboru pro spravu hesel uZivatell v daném adresari.
password file /etc/mosquitto/pwfile

Vytvoteni uzivatele se provede v ptikazové fadce nasledovné — mosquitto_passwd -c
letc/mosquitto/pwfile ,, uziv. jméno . Pro testovaci Giely jsou vytvoreni klienti s uzivatelskymi
jmény ,.klient senzory* pro ucely autentizace vykonného prvku a ,klient_aplikace* pro ucely

autentizace mobilni aplikace.

Pokracujicim bezpecnostnim krokem po autentizaci uzivateld je jejich autorizace. Autorizace
je proces ziskavani souhlasu s provedenim néjaké operace, povoleni piistupu nékam,
k nékomu nebo nécemu. MQTT klienti maji po Gspé$ném pripojeni k brokeru pouze dvé
elementarni kompetence, publikovat nebo odebirat zpravy. Bez jakékoliv autorizace muze

jakykoliv Klient publikovat anebo odebirat jakékoliv téma.

Pro spravu autorizace uzivateld je nastaven soubor pravé pro tyto tcéely. K tomuto souboru

musi mit pfistup pouze spravce.
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#P¥ifazeni souboru pro spravu autorizaci uzivateld v daném adresatri.
acl file /etc/mosquitto/aclfile

Pro testovaci ucely maji oba klienti pritazena nésledujici piistupova prava. Tyto prava se

nastavuji ve zminéném souboru aclfile.

#Klienti ,klient senzory"“ a ,klient aplikace™ mohou publikovat a odebirat
pouze Wild témata ,senzory/#” a ,aktuatory/#”.

user klient senzory

topic readwrite senzory/#

topic readwrite aktuatory/#

user klient aplikace
topic readwrite senzory/#
topic readwrite aktuatory/#

Nyni jsou v systému pouze dva klienti, ktefi mohou odebirat a publikovat zpravy pod tématy
senzory/# a aktuatory/#. Vse ostatni nema piistup k ni¢emu. Soucasné lze Mosquitto broker

povazovat za zabezpeceny a ptipraveny k dal§imu kroku.

5.0.5 Pristup z internetu

Aby bylo mozné pomoci mobilni aplikace komunikovat vzdalené s domaci lokalni siti, musi
byt centralni bod v podobé MQTT brokeru dostupny z internetu. K dosazeni tohoto cile slouzi
metoda piresmérovani portu tzv. ,,port forwarding®. Tato metoda slouzi ke smérovani port
Z jednoho sitového uzlu na druhy. Typickym pouZitim je umoznéni vnéjSimu uZivateli ptipojit
se na sitovy port na privatni adrese v lokalni siti prostfednictvim smérovace. Moznosti
pusobnosti takového smérovani portll, ale také ovSem zavisi na poskytovateli internetového
pfipojeni a infrastruktufe pocitatové sité v podobé dalSich smérovaci, firewalld, piekladaci
sitovych adres (NAT) nebo tieba vlastnictvi dynamicke IP adresy. Tyto moznosti miizou byt
potencialnim omezenim. Pfistup z internetu také samoziejmé otevira moznosti Gto¢nikim
adava tak systtmu nové rozmeéry zranitelnosti a ohroZzeni zvenci, proto je nutnosti mit

zvefejiiovany systém pifedem dostatecné zabezpeceny.

Konfigurace smérovani portli se nastavuje ve webovém rozhrani samotného smérovace.
Metodika nastaveni je vSak rtuzna od vyrobce, od kterého je smérova¢ vyroben. Prvnim
krokem je doporuceno si permanentné zarezervovat fyzickou MAC adresu k piislusné privatni

IP adrese. MQTT broker tak dostane pfidélenou vzdy stejnou privatni IP adresu od DHCP
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serveru. Dal§im krokem je zminéné pfesmérovani portu viz (Obrazek 5-1), kde se nastavi
privatni IP adresa MQTT brokeru, pozadovany sitovy port (9883 — Secure Websockets)
a protokol transportni vrstvy (TCP).

Service Port: 9383 (XX or XX)
Internal Port: 9883 (XX, Enter a specific port number or leave it blank
IP Address: 192.168.0.105
Protocol: TCP T
Status: Enabled v

Obréazek 5-1: Ukdzka piesmérovant portu na smérovaci.

5.0.6 Ovéreni vysledki

Ovéteni konfigurace piipojeni je zobrazena pomoci tabulky aktivnich sitovych spojeni

viz (Obrazek 5-2).

e Port 1883 - MQTT
e Port 8883 — Secure MQTT

e Port 9001 — Websockets

e Port 9883 — Secure Websockets

~ %

Obréazek 5-2: Tabulka aktivnich sitovych spojeni

47



Ov¢érteni realizace publikovani a odebirani pozadovanych témat, pozadovanymi klienty je
zobrazena pomoci piikazt mosquitto_pub a mosquitto_sub viz (Obrazek 5-3). Hesla klientt

jsou zakryta.

Obrézek 5-3: Ovéreni poZadovaného publikovani a odebirdni dat

Ov¢éfeni autentizace je provedena pomoci zkousky publikovani dat bez ptihlasovacich tdaju

viz (Obrazek 5-4).

Obréazek 5-4: Ovéreni funkcni autentizace

Ovéfeni autorizace neni soucasti specifikace aktualni verze protokolu MQTT 3.1.1. Broker
neni nijak definovan pro kontaktovani klienta, Ze neni autorizovan. Ovéteni funk¢éni autorizace

tedy probihalo na urovni poslané zpravy a urceni, zda byla pfijata ¢i nikoliv.

Ovéteni funkéniho zabezpecujiciho prvku SSL/TLS je uskute¢néno pomoci publikovani

zpravy za pouziti vefejného certifikatu viz (Obrazek 5-5).

~ %

Obrazek 5-5: Ovéreni funkéniho zabezpecujictho prvku SSL/TLS
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Rovnéz je ovéfeno piipojeni klienta a uskuteénéni handshake protokolu viz (Obrazek 5-6).

8 18.665699 192.168.6.163 192.168.8.185 TCP 66 5319728883 [SYN] Seq=@ Win=8192 Len=@ MS5=1468 WS=256 SACK_PERM=1
18 18.794787 192.168.8.183 192.168.8.185 TCP 54 531978883 [ACK] Seq=1 Ack=1 Win=65536 Len=8

11 18.796887 192.168.8.183 192.168.8.185 TLSv1.2 316 Client Hello

15 18.985346 192.168.8.183 192.168.8.185 TCP 54 53197+8883 [ACK] Seq=263 Ack=2729 Win=65536 Len=@

16 18.928893 192.168.6.163 192.168.8.185 TLSv1.2 188 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message
19 18.945288 192.168.8.183 192.168.8.185 TLSv1.2 172 Application Data

21 19.8118597 192.168.8.183 192.168.8.185 TCP 54 53197+8883 [ACK] 5eq=587 Ack=38@4 Win=6528@ Len=@

53 28.984865 192.168.8.183 192.168.8.185 TLSv1.2 85 Application Data

Obrazek 5-6. Ovéreni prezence handshake protokolu

Pfifazeni zvoleného sitového portu k lokalni adrese MQTT brokeru je zobrazena pomoci

vystupu z webového rozhrani Wi-Fi smérovace viz (Obrazek 5-7).

ID Service Port Internal Port IP Address Protocol Status
1 9001 9001 192.168.0.105 TCP Enabled
2 9283 9283 192.168.0.105 TCP Enabled

Obrézek 5-7: Pozadované sitové porty prirazené k lokdlni IP adrese

5.1 Vykonny prvek

Pro realizaci lokalni klientské strany slouzi soustava zafizenich zminéna v kapitole viz (3.0.2).
Pro vyvinuti zdrojového kddu vyvojové desky je zvolen vyvojaisky software Energia. Energia
je open-source vyvojové prostiedi zalozeno Robertem Wesselsem v lednu 2012 s cilem
zpiistupnit platformy Wiring a Arduino Framework k potiebé vyvojovych desek Texas
Instruments. Energia je cross platformovy nastroj, podporuje operacni systémy Mac OS,
Windows a Linux. [37]

5.1.1 Instalace vyvojovych platforem

Nejprve se Launchpad ptipoji pies micro USB do USB sbérnice pocitaée. Na oficialnich
webovych strankach Texas Instruments je u kazdého z jejich produkti velmi bohaty vybér
dokument a ovladaci. Z této webové stranky se nasledné po jejich stazeni vybrané ovladace

nainstaluji.
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5.1.2 Schéma zapojeni

Pro demonstraci funkéni komunikace s mobilni aplikaci je zvolen ptikladny senzorovy systém

viz (3.0.2.3). Senzory a aktuatory jsou s vyvojovou deskou propojeny pomoci nepajivého pole.

V piipad¢ zapojeni LED je pouzit u anodové nozi¢ky rezistor o odporu 220 Q. Ostatni prvky

jsou pripojeny rovnou k vystupnim pinim a tvoii elektricky obvod pomoci ground a power

pint. Pro vykonani pozadovanych akci je zapotiebi vyvinout a nahrat do paméti zdrojovy kéd.

Nasleduje zobrazeni schéma zapojeni vykonného prvku viz (Obrazek 5-8). Nastroj Fritzing

ve kterém je schéma vytvoieno, bohuzel neobsahuje identicky Launchpad, proto je nahrazen

jinym modelem.

N A I )
e s 8 80808
. 8 s 88 8 e 8 e

EMULATION
MSP-EXPY43062

vec

PL.0 (LEDL)
PL.L (TXD)
PL.2 (RXD)
PL.3 (S2)

20pin  P2-3
RESET

GND =
GND =
VEC =

fritzing

Obréazek 5-8: Schéma zapojeni vykonného prvku
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5.1.3 Vyvoj firmware
Vyvojovy diagram
Logika jednotlivych kroku zdrojového kodu je znazornéna pomoci nasledujiciho vyvojoveho

diagramu viz (Obrazek 5-9).

Zahrnuti
knihoven
Deklarace
promennych
|
¥

l Konec

a, =1 : 2
5 Specifikovéni g y 8
A pectii ~ Cteni dat z pinil = Start
pind E
Inicializace MOQTT piipojent
. piipojeni
pfenosu dat AT
Zhasni svétlo
Pripojeni do
Wi-Fi site Ne Ne
Ano
Rozsvit’ svétlo
Ne, o Ano Ano
Pfipojeno
Callback
Ne

Odebirani zprav

I

Publikovani
zprav

I
I

Obrazek 5-9: Vyvojovy diagram aplikace vykonného prvku



Knihovny

Pro vyvoj firmwaru jsou pouzity nasledujici knihovny.

//Knihovna pro préaci s Wi-Fi pripojenim.
#include <WiFi.h>

//PubSubClient knihovna pro préaci s MQTT ptripojenim viz (3.1.2).
#include <PubSubClient.h>

//Knihovna pro préaci s SPI komunikaci. (V ptripadé této préce, je tato
knihovna pouzita z d@vodd prezence pripojeni CC3100 k Launchpadu) .
#include <SPI.h>

//Knihovna pro praci se Servem.
#include <Servo.h>

Zdrojovy kod

Zdrojovy kdd po definovani knihoven a deklaraci proménnych dale obsahuje 4 hlavni funkce.

Vsechny tyto funkce jsou typu void bez navratového typu. V dalsim textu jsou piiblizeny.
Funkce setup

Funkce setup pojednava o specifikovani zvolenych pinti typu INPUT nebo OUTPUT. Dale
realizuje sériovy prenosu dat o rychlosti 115200 bit/s. Dulezitou vlastnosti této funkce je
inicializovani pokusu o pfipojeni se k Wi-Fi siti. Pokud se neptipoji k Wi-Fi siti ¢eka, dokud

se nepripoji.
Funkce callback

Funkce callback obstarava stav situace, pii které dojde k piijeti odeslané zpravy. Pro
ptedstavu, kdyz ptijde zprava s obsahem ,,1¢ dojde k zapnuti LED svétla. Obsah zpravy je

datového typu char.

if ((char)payload[0] == '1"'"){
digitalWrite (LED, HIGH) ;
}

52



Funkce loop

Jak uz nazev napovida, jedna se o typ funkce, ktera je vykonavana v nekoneéné smycce. Tato
funkce zacina ¢tenim dat z teplotniho ¢idla a nasledného pievodu z voltd na stupné Celsia,
zaroven se ¢tou data vygenerovana z PIR senzoru. Tyto data jsou dale pfevedena na datovy
typ char array. Hlavni ¢asti této funkce je vSak optimalizované publikovani a odebirani dat
podle tématu a zaroven podle klienta na zadany MQTT broker a sitovy port. Pro interpretaci

je vybrana ¢ast kodu s odebiranim tématu ,,aktuatory/svetlo* klientem ,,klient senzory*

if ('client.connect("Aktivni_prvek", "klient senzory", "Heslo")) {
Serial.println("Pripojeni se nezdarilo");
} else {

Serial.println("Pripojeni se zdarilo");

if (client.subscribe ("aktuatory/svetlo")) {
Serial.println("Odebirani uspesne") ;
}
}

Pro dal$i demonstraci je zvolena ¢ast kddu s publikovanim dat z teplotniho ¢idla. Z divodi
optimalizace je tato podminka zastiténa dalSi ¢asovou podminkou, ktera tak zveétsi interval

mezi odeslanymi zpravami na 20 sekund.

long now = millis();
if (now - lastMsg > 20000) ({
lastMsg = now;
if (client.publish("senzory/teplota", char_array)) {
Serial.println();
Serial .print("Publikovani uspesne. - Tema: senzory/teplota");
Serial.print(" Zprava: ");
Serial.print (teplota) ;
} else {
Serial.println("Publikovani neuspesne") ;
}
}

Funkce WifiStatus

Tato funkce slouzi &isté pro informativni uéel. Cinnosti této funkce je vypsani pidélené IP

adresy od DHCP serveru, vypsani nazvu ptipojené sité a Wi-Fi signalu v jednotkach dBm.
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5.1.4 Ovéreni vysledkii

Ovéfeni funkéniho navazani obousmérné komunikace, publikovani a odebirani pozadovanych

zprév je zobrazeno pomoci vystupniho serialového okna aplikace viz (Obrazek 5-10).

okus o pripojeni k Wi-Fi siti: alanturing

Pripojenc.
Cekani na prirazeni IP adresy.

IP adresa obdrzena.

SSID: alanturing
IP adresa: 192.168.8.182
Sila signalu (RSSI):-63 dBm

Nepripojenc. Pripojowvani....
Pripojeni se zdarilo.
Odebirani uspesne.

Odebirani uspesne.

Publikovani uspesne. - Tema: senzory/pohyb Zprava: @

Obdrzena zprava. - Tema: aktuatory/swvetlo Delka: 1 Zprava: @
Obdrzena zprava. - Tema: aktuatory/zaluzie Delka: 1 Zprava: 3
Publikovani uspesne. - Tema: senzory/pohyb IZprava: @

Obdrzena zprava. - Tema: aktuatory/svetlo Delka: 1 Zprava: 1
Publikovani uspesne. - Tema: senzory/pohyb Zprava: @

Obdrzena zprava. - Tema: aktuatory/svetlo Delka: 1 Zprava: @
Publikovani uspesne. - Tema: senzory/pohyb Zprava: @

Obdrzena zprava. - Tema: aktuatory/zaluzie Delka: 1 Zprava: 2
Publikovani uspesne. - Tema: senzory/pohyb Iprava: @

Obdrzena zprava. - Tema: aktuatory/zaluzie Delka: 1 Zprava: 3
Publikovani uspesne. - Tema: senzory/pohyb IZprava: @

Publikovani uspesne. - Tema: senzory/pohyb Zprava: @

Publikovani uspesne. - Tema: senzory/pohyb Zprava: @

Publikovani uspesne. - Tema: senzory/pohyb Zprava: @

Obrazek 5-10: Ovéreni navazani obousmérné komunikace vykonného prvku s brokerem

5.2 Mobilni aplikace

Pro realizaci externiho Kklientského prvku slouzi hybridni mobilni aplikace zminéna
v predchozich kapitolach viz (3.1.1.1). Jako vyvojové prostiedi pro vyvijeni samotné mobilni
aplikace je pouzit Visual Studio Code. Visual Studio Code je nova odleh¢ena multiplatformni
open-source vyvojaiska platforma od Microsoftu pro realizaci a vyvoj aplikaci vseho druhu
Jako front-end framework je zvoleny lonic, ktery ve spolupraci s Cordovou a Angular]S
vytvaii skv€lé podminky pro tvorbu hybridnich aplikaci. Pro uskute¢néni tohoto vyvoje je

vyuzit operacni systém Windows 10.

5.2.1 Instalace lonic

Mezi cilené platformy lonic patfi mobilni operacni systémy Android verze 4.1 a vyssi
a zaroven i0S 7 a vyssi. Pro vyvoj jedné z téchto platforem s vyuzitim Apache Cordova je
doporuceno Fidit se oficialnimi navody, které jsou k nalezeni na webovych strdnkach Apache
Cordova. V piipadé vyvijeni Android aplikace je nutnosti prezence Java JDK nastroji

a Android Studia. Nyni k samotné instalaci.
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//Instalace Apache Cordova (Nutné mit nainstalovany Node.js).
$ npm install -g cordova

//Instalace Ionic.
$ npm install -g ionic

//Vytvoteni nového projektu.
$ ionic start todo blank

//Rozhodnuti o vybéru cilené platformy (oboji je moZné).

$ ionic platform add ios
$ ionic platform add android

Nyni je v8e pfipraveno pro vyvoj aplikace.

5.2.2 Vyvoj aplikace

Knihovny

Pro vyvoj aplikace jsou pouzity nasledujici knihovny.

#Knihovna pro praci s Ionic/Angularjs.
<script src="lib/ionic/js/ionic.bundle.js"></script>

#Knihovna Paho Javascript Client viz (3.1.2) pro praci s MQTT pripojenim.
<script src="1lib/Paho/mgttws3l.js"></script>

#Knihovna pro praci s Cordovou.
<script src="cordova.js"></script>

Zdrojovy kod

Zdrojovy kod se sklada ze tii hlavnich ¢asti. Javascriptova ¢ast ma na starost chovani aplikace.
HTML c¢ast predstavuje strukturu aplikace. CSS cast uskuteciiuje prezentaci aplikace.
Vzhledem k uceltim a patii¢nosti této prace je probrana pouze Javascriptova funkéni cast. Cely
lonic projekt je odkazovan v piilohach prace. Po deklaraci globalnich a konfigura¢nich
proménnych nasleduji funkce, které jsou dale vysvétleny. Vybrany jsou nejvice podstatné pro

piiblizeni konceptu aplikace.
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Funkce connect

Tato funkce vytvaii klienta s konfiguraénimi parametry a zprostiedkovava zahajeni
zabezpeceného spojeni s MQTT brokerem. Funkce je také volana v html ¢asti, kde se spusti
po nacteni webové stranky. V ukédzce kddu je proménna options, ve které je nastaveno pouziti

SSL/TLS na hodnotu true.

var options = {
onSuccess: onConnect,
onFailure: onFail,
userName: "klient aplikace",
password: "Heslo",
useSSL: true,

}s
Funkce onConnect

Funkce onConnect zajist'uje situaci po pfipojeni klienta. Nastavuje napiiklad moznosti trovné

kvality servisu (QoS) a nastavuje klientovi odebirané téma.

options = {
gos: O,
onSuccess: function (context) {},
invocationContext: {foo: true},

}s

client.subscribe(teplota_topic, options);
client.subscribe(pohyb_topic, options);

Funkce onMessageArrived

Jak uz napovida nazev, tato funkce obstarava situaci po pfijeti zpravy. Zde jsou nadefinované
rozhodovaci podminky pro ptijaté zpravy. V ukazkovem kodu je demonstrovani situace piijeti

dat z teplotniho c¢idla.

if (message.destinationName == teplota_topic) {
var teplota_napis = document.getElementById("teplota status");
teplota napis.innerHTML = "Teplota v pokoji je " + message.payloadString
+ " &deg;C";
}
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Funkce svetlo_tlacitko

Funkce svetlo_tlacitko definuje co se ma stat, kdyz uzivatel aplikace stiskne tlacitko zapnuti
svétla na displeji mobilu. Tato funkce je zde interpretované celd. V této ¢asti se také objevuje
jedna z uzite¢nych funkci MQTT protokolu tzv. Retained message (zachovana zprava). Tato
zprava je typicka zprava, ale zaroven je oznacena za zachovanou a pod ur¢itym tématem je
uloZzena v brokeru. V piipad¢ klienta, ktery za¢ne odebirat toto téma dostane tuto zpravu ihned

a nemusi ¢ekat na publikaci této zpravy od klienta.

Zvolena troven QoS je 0. Z divodu maximalni podpory QoS drovni u PubSubClient
knihovny, ktera je pravé pouze 0. JelikoZ QoS urovné funguji na principu degradace a snizuji

se podle urovné ptijemce.

function svetlo_tlacitko() {
if (svetlo_on) {
var payload = "@";
svetlo_on = false;
} else {
var payload = "1";
svetlo_on = true;

message = new Paho.MQTT.Message(payload);
message.destinationName = svetlo_topic;
message.retained = true;

message.qos = 0;

client.send(message);

5.2.3 Testovani aplikace

Testovani aplikace Ize uskute¢nit v n€kolika trovnich. Prvni uroven pojedndva o testovani
aplikace ve webovém prohlize¢i. Tento zpusob je nejpohodInéjsi a nejrychlejsi, po ulozeni

projektu se zmény v aplikaci automaticky obnovi.

#Testovani aplikace ve webovém prohlizZeci.
$ ionic serve
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Druha aroven vyuziva simulaci readlnych operacnich systému Android a iOS.

#Testovani aplikace v simulacnich prost¥edich redlnych operacnich systémi.
$ ionic build ios
ionic emulate ios

$
$ ionic build android
$ ionic emulate android

Jelikoz hybridni aplikace je v principu nativni aplikace, mtize byt také testovana jako nativni
aplikace na redlném zafizeni. Tento typ testovani je samoziejmé nejefektivnéjsi, z divodii
realného chovani mobilniho zafizeni. Nicméné pro tento typ testovani musi uzivatelé iOS
vlastnit vyvojaisky ucet, ktery stoji 99 dolarti ro¢né. Uzivatelé opera¢niho systému Android
mizou potencial tohoto typu testovani vyuzit zdarma. Podminkou pro uzivatele operacniho

systému Android je povoleni vyvojatského rezimu v mobilnim zafizeni.

#Testovani aplikace na redlném zatrizeni. (Po pripojeni mobilniho zaf*izeni
pomoci USB sbérnice, je zadan nédsledujici ptrikaz.)
$ ionic run android

5.2.4 Ovéreni vysledki

Ovéfeni navazani obousmérné komunikace technologii WebSockets s MQTT brokerem je

zobrazeno pomoci vyvojarské konzole ve webovém prohlize¢i Chrome viz (Obrazek 5-11).

O Pripojuji se k MQTT brokeru: 1608.217.222.20@8 Port: 9883 Client ID: client_id4a@se funkce.is:28

© Pripojuji se... funkce.js:45
Klient pfripojen 1
Téma: aktuatory/svetlo ZIprdva: 1 Qo5: 8 Zachovald zprdva: true
Téma: aktuatory/zaluzie Zpréva: 3 Qo5: @ Zachovald zpréava: true
Téma: senzory/pohyb Zprava: ® Qo5: @ Zachovalad zprava: false
@ Posilam zpravu: @ Téma: aktuatory/svetlo
Téma: aktuatory/svetlo Zprava: @ Qos:
Téma: senzory/pohyb Zpréva: @ Qo5: @

© Posilam zpravu: 2 Tema: aktuatory/zaluzie

Téma: aktuatory/zaluzie Zprdva: 2 QoS: @ Zachovald zprdva: false
Z 2

Téma: senzory/pohyb Zprédva: @ Qos: Zachovald zpréva: false

Obrazek 5-11: Ovéreni navdzdani obousmérné komunikace mobilni aplikace s brokerem
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Ovéieni realizace Sifrované komunikace s MQTT brokerem je provedeno pomoci nastroje
Wireshark, ktery slouzi pro detekovani a analyzu sitového provozu. Pro test je na
nésledujicich obréazcich ukazka zachyceni poslané zpravy ,,1¢ pod tématem aktuatory/svetlo.
Na prvnim obrézku je odposlechnut WebSocketovy paket nezabezpecené komunikace na
sitovém portu 9001 viz (Obrazek 5-12). Na druhém obrazku je zachycena ta sama zprava

pomoci zabezpecené komunikace na sitovém portu 9883 viz (Obrazek 5-13).

1441 258.1@@428 192.168.8.181 168.217.222.288 WebSocket 81 WebSocket Binary [FIN] [MASKED]
1447 258.325287 192.168.8.181 168.217.222.2088 TCP 54 6114429801 [ACK] Seq=1885 Ack=479 Win=65824 Len=8
14459 258.526175 192.168.8.181 168.217.222.2688 WebSocket 81 WebSocket Binary [FIN] [MASKED]
1454 258.779986 192.168.8.181 168.217.222.2688 WebSocket 81 WebSocket Binary [FIN] [MASKED]
1457 251.834769 192.168.8.181 168.217.222.260 TCP 54 611449881 [ACK] Seq=1859 Ack=525 Win=65824 Len=@8

> Frame 1441: 81 bytes on wire (648 bits), 81 bytes captured (648 bits) on interface @
> Ethernet II, Src: HonHaiPr 78:ea:67 (a4:17:31:78:ea:67), Dst: Tp-LinkT_39:81:c@ (18:d6:c7:39:01:c8)
> Internet Protocol Version 4, Src: 192.168.0.181, Dst: 160.217.222.200
» Transmission Control Protocol, Src Port: 61144, Dst Port: 9@@1, Seq: 978, Ack: 456, Len: 27
> WebSocket
v Data (21 bytes)
Data: 311380818616b747561746T72792T737665746c6T31
Text: 1823
[Length: 21]

1 6b 74 75 61 74 6f 72 79 2f 73 7§

Obrazek 5-12: Monitorovdni nezabezpeceného sitového portu

346 48.464286 192.168.68.181 168.217.222.2608 TCP 118 611649883 [PSH, ACK] Seq=1435 Ack=2191 Win=65824 Len=56
351 48.788911 192.168.6.181 168.217.222.2608 TCP 54 61164+9883 [ACK] Seq=1491 Ack=2243 Win=65024 Len=0
356 41.487989 192.168.6.181 168.217.222.2608 TCP 118 611649883 [PSH, ACK] Seq=1491 Ack=2243 Win=65824 Len=56
359 41.812362 192.168.6.181 168.217.222.2608 TCP 54 61164+9883 [ACK] Seq=1547 Ack=2295 Win=65024 Len=0
361 42.380392 192.168.6.181 168.217.222.2608 TCP 118 611649883 [PSH, ACK] Seq=1547 Ack=2295 Win=65824 Len=56
373 42.713492 192.168.6.181 168.217.222.2608 TCP 54 61164+9883 [ACK] Seq=1683 Ack=2347 Win=64768 Len=0

> Frame 346: 118 bytes on wire (880 bits), 118 bytes captured (888 bits) on interface @
> Ethernet II, Src: HonHaiPr 78:ea:67 (a4:17:31:78:ea:67), Dst: Tp-LinkT_39:01:c@ (18:d6:c7:39:81:c8)
> Internet Protocol Version 4, Src: 192.168.8.181, Dst: 168.217.222.288
> Transmission Control Protocol, Src Port: 61164, Dst Port: 9883, Seq: 1435, Ack: 2191, Len: 56
v Data (56 bytes)
Data: 1 b288958ce2d33chd1639b. ..
Text: \@27\.023\803
[Length: 56]

.6B..E.. B"..>.

Obréazek 5-13: Monitorovani zabezpeceného sitového portu
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5.2.5 Publikace aplikace

Vzhledem k patfi¢nosti cilim a funkcim mobilni aplikace, neni aplikace publikovana do
jednoho z oficialnich obchodi jako je Google Play nebo App Store. Vysledna aplikace je
uréena pro demonstrovani funkcionality komunika¢niho systému a moznému osobnimu
pouziti nebo inspiraci k dalsimu vyvoji. Pro vygenerovani takzvané nepodepsané aplikace

slouzi nasledujici piikaz.

#Vygenerovani nepodepsané vysledné aplikace pro Android.
$ cordova build --release android

#Vygenerovani nepodepsané vysledné aplikace pro iOS.
$ ionic build ios --release
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6 Testovani

Tato kapitola pojednavd o zvoleném testovani systému a feSenych problémech, které

doprovazely vyvoj samotného systému.

6.0 Zatézové testovani

Z divodu myslenky mozného budouciho rozsiteni o dalsi prvky v podob¢ klientd a dalSich
ptipojenych zatizeni k MQTT brokeru, je uzite¢né védét jaké se miizou od systému ocekavat
kapacitni a stabilitni schopnosti. Zatézové testovani je proces uvedeni pozadavki na
softwarovy systém nebo vypocetni zatfizeni a méfeni jeho odezvy. ZatéZové testy se provadi
za ucelem urceni chovani systému, v ramci normalnich a ptredpokladanych zatézujicich
podminek. Toto testovani pomaha ur¢it maximalni provozni kapacitu aplikace, ptipadné
prekazky nebo napfiklad ur¢eni prvku ktery zpisobuje degradaci. ZatéZzovému testovani je
podroben MQTT broker Mosquitto verze 1.14.11 viz (3.0.1.1) hostovaném na minipo¢itaci
Raspberry Pi 2 model B viz (3.0.1.2). K tomuto Ukolu je zvolen testovaci nastroj ,,Malaria“
[38]. Principem néstroje Malaria je otestovani odezvy MQTT brokeru pod specifikovanym
naporem ve formé virtualnich klientt, ktefi paralelné publikuji pfedem definovany pocet zprav
za dany Cas. Jakym zptsobem je publikovani zprav provedeno, zalezi na samotném uzivateli

testovaciho néstroje.

Utelem testovani je analyza statistiky Usp&sné poslanych a piijetych zprav. Rovnéz dalsi
Casti je analyza odezvy MQTT brokeru pii zatézi ve formé vyuzitych procesorovych

prostiedki. Nasleduje popis piipraveni nastroji pro testovani.

#Nainstalovani pythonovské MQTT knihovny, kterd je zapotfebi pro nastroj
Malaria.

$ pip install paho-mgtt

$ git clone
git://fit.eclipse.org/gitroot/paho/org.eclipse.paho.mgtt.python.git

$ cd paho.mgtt.python

$ sudo python setup.py install

#Nainstalovadni samotného néastroje Malaria.

$ git clone https://github.com/remakeelectric/mgtt-malaria
$ cd mgtt-malaria

$ sudo python setup.py install
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Podstatnym krokem pro zprovoznéni testovacich nastroji je povoleni piistupu
neregistrovanych uzivatell, jelikoz tento nastroj nepodporuje autentizacni mechanismus.
Testovani probiha pouze publikaci zprav na sitovém portu 1883, tedy pii pouziti klasického
protokolu MQTT. Mezi vystupni statistické hodnoty patii celkovy ¢as piijeti publikovanych

zprav, celkovy pocet zprav, pocet zprav za sekundu a Gspé$nost piijeti publikovanych zprav.

Monitorovéani odezvy procesorové jednotky Raspberry Pi pii testovani je realizovano
pomoci nastroje ,,top*, ktery slouzi primarné pro monitorovani Unixovych procest. Tento
nastroj by mél byt soucasti vétsiny Unixovych systémd. Proces Mosquitto je nasledné

monitorovan v dobé spusténych testd.

#Selekce procesu Mosquitto pro monitorovani.
$ top -p ,PID procesu Mosquitto"

Cilem pozorovani tohoto procesu je zaznamenani procesorového ¢asu potiebného pro béh
procesu Mosquitto pii spusténém testovani. Procesorovy €as je mnozstvi Casu, pro ktery je
CPU pouzit pro zpracovani instrukci pocitatového programu. Vystupni hodnota
procesorového ¢asu je v jednotkach procent. Monitorovani je realizovano pomoci tzv. ,,Solaris
modu®. Tento mdd vypisuje vystupni hodnoty vyuziti CPU cCasu délené celkovym poctem
procesort, ktery dany systém obsahuje. Tim padem celkové procento je zmenSeno na zakladé
poctu procesorovych jader a celkova hodnota tak nemuze piesahovat 100 %. Specifikace
parametrti Raspberry Pi 2 model B se nachazi v kapitole viz (3.0.1.2). Nyni je vSe pfipraveno
k testovani. Déle jsou piedstaveny testovaci scénafe a jejich vysledky. Tyto scénafe jsou

setazeny podle zatézové narocnosti (od nejméné narocného).
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6.0.1 Aktualni stav

Scénar ,,Aktudlni stav* se snazi simulovat pfiblizny Stav pravé vytvoieného prostiedi.
Tento scénai zahrnuje nasledujici specifikace:

e Pocet procesu — 4 (jeden proces Ize chapat jako jedno paralelni téma nebo klient pod
kterym se publikuji zpravy)

e Pocet zprav/1 proces — 600

e Velikost jedné zpravy — 2 B (obsah MQTT paketu — PUBLISH zpravy)

e Poslanych zprav za sekundu/1 proces — 1

e Uroveii QoS -0

e Pozadovana doba vykonani — 10 minut (600 s)

Prikaz k zadanti:

$ malaria publish -P 4 -n 600 -s 2 -T 1 -q 0 -H 160.217.222.200

Tabulka se vstupnimi a vystupnimi hodnoty:

Poceto Poc,et Ve,I|k03t Zpravls QoS
procesi Zprav zpravy (B)
—— 4 600 2B 1 0
stav

Se stejnymi vstupnimi hodnotami se test provadi t¥ikrat. Nasledujici agregované vystupni

hodnoty jsou aritmetickym priimérem vSech procesu.

Celkovy cas szl';a itgc:h Maxée)/irjuiiti Zpréavls Uzsbprz(\:/h

Vysledky | 610,97 s 2400 0,1% 3,99 100 %

Vysledky Il 610,02 s 2400 0,1% 3,99 100 %
Vysledky 111 612,97 s 2400 0,1% 3,99 100 %

Tabulka 6-1: Zadani a vysledky testovaciho scéndie "Aktudlni stav”
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6.0.2 Predpokladany stav

Scénar ,,Pfedpokladany stav* simuluje stav potencidlniho planovaného prostiedi po budoucim

rozsifeni 0 dalsi zafizeni.
Tento scénat zahrnuje nasledujici specifikace:

e Pocet procest — 16

e Pocet zprav/1 proces — 600

e Velikost jedné zpravy — 4 B

e Poslanych zprav za sekundu/1 proces — 1
e Uroveii QoS —1

e Pozadovana doba vykonani — 10 minut

Ptikaz k zadani:

$ malaria publish -P 16 -n 600 -s 4 -T 1 -gq 1 -H 160.217.222.200
Tabulka se vstupnimi a vystupnimi hodnoty:

Pocet Podet Velikost

procesii zprav zprévy (B) Zprav/s QoS

Piedpoklad.

16 600 4B 1 1
stav

Se stejnymi vstupnimi hodnotami se test provadi t¥ikrat. Nasledujici agregované vystupni

hodnoty jsou aritmetickym priimérem vSech procesu.

Celkovy cas pci:éeeltk;grzw Maxée)/irjuiiti Zpréavls Uzsbprz(\:/h
Vysledky | 613,05s 9600 0,2% 15,98 100 %
Vysledky Il 613,03 s 9600 0,2% 15,98 100 %
Vysledky 111 615,05s 9600 0,2% 15,95 100 %

Tabulka 6-2: Zadani a vysledky testovaciho scéndre "Predpokldadany stav”

64



6.0.3 Mozny stav

Scénar ,,Mozny stav simuluje stav nadsazeného prostiedi doméaci automatizace ve ktere by

se potencialné¢ mohl MQTT broker vyskytovat.
Tento scénai zahrnuje nasledujici specifikace:

e Pocet procest — 40

e Pocet zprav/1 proces — 1 200

e Velikost jedné zpravy — 10 B

e Poslanych zprav za sekundu/1 proces — 2
e Uroveii QoS —1

e Pozadovana doba vykonani — 10 minut

Ptikaz k zadani:

$ malaria publish -P 40 -n 1200 -s 100 -T 2 -g 1 -H 160.217.222.200

Tabulka se vstupnimi a vystupnimi hodnoty:

Poceto Poc,et Ve,I|k03t Zpravis QoS
procesi Zprav zpravy (B)
Mozny stav 40 1200 10 2 1

Se stejnymi vstupnimi hodnotami se test provadi t¥ikrat. Nasledujici agregované vystupni

hodnoty jsou aritmetickym priimérem vSech procesu.

Celkovy cas pci:éeeltk;grzw Maxée)/irjuiiti Zpréavls Uzsbprz(\:/h

Vysledky | 616,11 s 48 000 0,9 % 79,80 100 %

Vysledky Il 615,04 s 48 000 0,8 % 79,76 100 %
Vysledky 111 615,13 s 48 000 0,8 % 73,73 100 %

Tabulka 6-3: Zadani a vysledky testovaciho scéndie "Mozny stav"
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6.0.4 Zatézovy stav |
Scénar ,,Zatézovy stav I simuluje stav nerealného prostiedi pti velké zatézi, béhem kterého
je otestovana odezva MQTT brokeru.

Tento scénai zahrnuje nasledujici specifikace:

e Pocet procest — 70

e Pocet zprav/1 proces — 3 000

e Velikost jedné zpravy — 20 B

e Poslanych zprav za sekundu/1 proces — 5
e Uroven QoS —1

e Pozadovana doba vykonani — 10 minut

Prikaz k zadanti:

$ malaria publish -P 70 -n 3000 -s 20 -T 5 -g 1 -H 160.217.222.200

Tabulka se vstupnimi a vystupnimi hodnoty:

Poceto Poc,et Velllkost Zpravls QoS
procest Zprav zpravy (B)
Zatézovy 70 3000 20 5 1
stav |

Se stejnymi vstupnimi hodnotami se test provadi tfikrat. Nasledujici agregované vystupni

hodnoty jsou aritmetickym priimérem vSech procesu.

Celkovy cas pci:éeeltk;grzw Maxé;tfjuiiti Zpréavls Uzsbprz(\:/h
Vysledky | 616,21 s 210 000 3,4 % 347,66 100 %
Vysledky Il 617,24 s 210 000 3,2% 347,53 100 %
Vysledky 111 618,13 s 210 000 3,4 % 347,54 100 %

Tabulka 6-4: Zadani a vysledky testovaciho scéndie "Zdatézovy stav 1"
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6.0.5 Zatézovy stav II

ICG

Scénar ,,Zatézovy stav 11 simuluje stav nerealného prostiedi pii veétsi zatézi, béhem kterého

je otestovana odezva MQTT brokeru.
Tento scénai zahrnuje nasledujici specifikace:

e Pocet procest — 100

e Pocet zprav/1 proces — 6 000

e Velikost jedné zpravy — 100 B

e Poslanych zprav za sekundu/1 proces — 10
e Uroveii QoS —1

e Pozadovana doba vykonani — 10 minut

Prikaz k zadanti:

$ malaria publish -P 100 -n 6000 -s 100 -T 10 -g 1 -H 160.217.222.200

Tabulka se vstupnimi a vystupnimi hodnoty:

Pozet Pocet Velikost Zprévis Qos
procest Zprav zpravy (B)
Zatézovy 100 6 000 100 10 1
stav 11

Se stejnymi vstupnimi hodnotami se test provadi t¥ikrat. Nasledujici agregované vystupni

hodnoty jsou aritmetickym priimérem vSech procesu.

Celkovy cas pci:éeeltk;grzw Maxée)/irjuiiti Zpréavls Uzsbprz(\:/h
Vysledky | 627,09 s 600 000 7% 978,15 100 %
Vysledky Il 627,47 s 600 000 6,8 % 977,96 100 %
Vysledky 111 626,63 s 600 000 6,8 % 978,64 100 %

Tabulka 6-5: Zadani a vysledky testovaciho scéndie "Zdatézovy stav 1"
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6.0.6 Zatézovy stav 111

Scénar ,,Zatézovy stav III* simuluje stav neredlného prostiedi pii nejvetsi zatézi, behem

kterého je otestovana odezva MQTT brokeru.
Tento scénai zahrnuje nasledujici specifikace:

e Pocet procest — 200

e Pocet zprav/1 proces — 9 000

e Velikost jedné zpravy — 1 kB

e Poslanych zprav za sekundu/1 proces — 15
e Uroven QoS —1

e Pozadovana doba vykonani — 10 minut

Prikaz k zadanti:

$ malaria publish -P 200 -n 9000 -s 1000 -T 15 -g 1 -H 160.217.222.200

Tabulka se vstupnimi a vystupnimi hodnoty:

Pocet Pocet Velikost ,
procesii zprav zprévy (B) Zprav/s QoS
Zat€zovy 200 9 000 1000 . )
stav 11

Se stejnymi vstupnimi hodnotami se test provadi t¥ikrat. Nasledujici agregované vystupni

hodnoty jsou aritmetickym priimérem vSech procesu.

Celkovy cas pci:éeeltk;grzw Maxé;tfjuiiti Zpréavls Uzsbprz(\:/h

Vysledky | 710,85s 1 800 000 16,5 % 2 613,56 100 %

Vysledky Il 754,94 s 1 800 000 16 % 2 460,83 100 %
Vysledky 111 726,43 s 1 800 000 15,8 % 2 550,30 100 %

Tabulka 6-6: Zaddni a vysledky testovaciho scéndie "Zatézovy stav I11"
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6.0.7 Shrnuti

Hlavnim divodem otestovani MQTT brokeru pomoci zatézovych testli je posouzeni jeho
zpusobilosti v piipadé rozsifeni systému o dalsi komunikaéni prvky. Broker je podroben
celkovym pocétem osmndcti testi, pii kterych pfijimal definovanou mnozinu publikovanych
zprav za urcity ¢as. Toto testovani vSak nesimuluje uplné realny stav, a to z divodu absence
pieposlani téchto zprav moznym odbératelim. Proto u¢inény zavér z tohoto testovani nelze

povazovat za jednoznacny.

Vysledky testovani ukazuji u scénaie ,,Aktualni stav* mensi ¢asové zpozdéni u celkového
Casu poslanych zprav, v piipadé procesorového vyuziti je vystup bezproblémovy. Také je
potvrzeno, ze i pii kvalité servisu (QoS) 0 maji v§echny zpravy diky zaruce transportni vrstvé
(TCP) 100 % uspésnost ptijeti. Kvalita servisu u protokolu MQTT operuje na aplikacni vrstve,
kde zaruCuje prijeti zprav od publikujiciho klienta k odebirajicimu klientovi. Scénare
,,Pfedpokladany stav spole¢né s ,,Mozny stav* potvrzuji postup linearni posloupnosti
u vystuptu z testovani a vykazuji pomérné spolehlivé vysledky. Z téchto vystupt lze tedy
usuzovat Uspésné oveteni zpusobilosti Raspberry Pi v hostovani Mosquitto brokeru pro mozné
roz§iteni systému o komunikaéni prvky napiiklad v podobé dalsich MQTT klientt. U série
zatézovych testd uz lze pozorovat vyskyt degradace pozadovaného vystupu a zaroven
navyseni procesorového vyuziti. U scénate ,,Zat€zovy stav II1* si 1ze téchto vykyvil v§imnout
nejvice. Pocet zprav za sekundu se snizZil, tim padem se hodnota celkového Casu pfijatych
zprav razantné zvysila. Hodnoty procesorového vyuziti se také prudce zvysily az na 16 %.
Tyto zatézoveé scénafe jsou vSak urceny pouze pro potieby testovani, do téchto stavii by se
realné¢ dany MQTT broker v rdmci jedné chytré domacnosti nemél dostat. Pro pfedstavu je
vizualizovan potiebny procesorovy ¢as u procesu Mosquitto ktery je zaznamenan v dobé

spusténé prvni sérii testti viz (Graf 6-1).
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Graf 6-1: Vysledny graf zatéze procesu Mosquitto na CPU pii spusténém testovani

11
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6.1 ReSené problémy

Tato kapitola pojednava o feSenych problémech, které nastaly v prubéhu vyvoje.

6.1.1 Neaktualizovana dokumentace Mosquitto

Pro zabezpeceni Mosquitto brokeru je pouzita technologie SSL/TLS. Dokumentace Mosquitto
je v8ak o zrealizovani tohoto zabezpecujiciho prvku zastarala a neobnovena. Proto je pouzit
pro uleheni postupu dostupny ovéfeny script, zminény v kapitole o transportni drovni
zabezpeCeni MQTT brokeru viz (5.0.4).

6.1.2 Neduvéryhodny certifikat

Pro zabezpeceni testované komunikace je vyuZzito zminované technologie SSL/TLS za pomoci
vlastniho vygenerovaného certifikatu od vlastni vygenerované neduvéryhodné certifikaéni
autority. Proto je nutno povolit certifikatu vyjimku ve webovém prohlizeci viz (Obrazek 6-1).
V této situaci musi byt ovSem uzivatel obezietny a byt poucen o riziku potencidlniho

nebezpedi.

A

Vase pripojeni neni soukromé
Utoénici se mohou pokusit ukrast vase tdaje na webu 160.217.222.200 (napiiklad hesla,

zpravy nebo informace o platebnich kartach). NET:ERR_CERT_AUTHORITY_INVALID

(] automaticky Googlu hiasit podrobnosti o mozZnych bezpecnostnich incidentech. Zasady ochrany
soukromi

SKRYT ROZSIRENE &t na bezpeénéiii stranku
pecnéjsi

Server nedokazal prokazat, Ze patfi doméné 160.217.222.200. Operacni systém vaseho
poditace jeho bezpeénostnimu certifikitu neddvéfuje. MlzZe to byt zplsobeno nespravnou
konfiguraci nebo tim, Ze vase pripojeni zachytava Gtocnik. Dalsi informace

Pokracovat na web 160.217.222.200 {nespolehlivy)

Obréazek 6-1: Povoleni nediivéryhodného certifikatu
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6.1.3 Pristup z internetu

Jak je zminéno v kapitole viz (5.0.5) pfistup z internetu je ovlivnén danou sit'ovou strukturou,
ve které se uzivatel nachazi. V ptipad¢ situace autora prace se nepodatilo MQTT broker uplné
ptesmérovat do internetu. Tento problém lze vyfesit napiiklad zakoupeni vefejné NAT 1:1 IP
adresy od internetového poskytovatele nebo vyuziti VPN sluzby. Dal§im moznym fesSeni této
situace je moznost vyuziti tzv. bridge MQTT brokerti. Jde vlastné o piidani dal$iho vetejného
brokeru do komunikacni sité, ktery by pak komunikoval s lokalnim brokerem bez ptistupu do

internetu a vytvoii tak jakysi komunikac¢ni most.

6.1.4 Klientské knihovny

Klientské knihovny jsou pro vyvoj MQTT systému nedilnou soucasti. Objektivné samotné
knihovny spliiuji svoji funkcei, pro které jsou vytvofeny. V ptipad¢ klientskych knihoven pro
omezend zafizeni se tu vyskytuji ale ur€itd omezeni. Nejpouzivanéjsi knihovnou pro tyto
zafizeni je knihovna Arduino PubSubClient viz (3.1.2). Tato knihovna skvéle vystihuje své
zaméfeni pro omezena zatizeni svoji jednoduchosti a lehkou implementaci. Ovsem na druhou
stranu, diky své jednoduchosti postrada nékteré mozné Zadané funkéni prvky jako je naptiklad
podpora SSL/TLS nebo naptiklad podpora QoS trovné 1 a 2. Proto realizace zaSifrované
MQTT komunikace mezi omezenymi zafizenimi je stale velkou vyzvou. Aktualné je tento
problém feseny naptiklad u Wi-Fi chipu ESP32 nebo ESP8266 pomoci pouziti spoluprace

s nov¢jsi knihovnou WiFiClientSecure [39].
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7 Vysledky

Vysledkem je ekosystém spolu komunikujicich zafizeni, nad kterym je vyvinuta mobilni
aplikace, kterd umoziuje zabezpecen¢ ovladat a kontrolovat stav cileného vykonného prvku.
Tento vytvofeny ekosystém je realn¢ vyuzitelny pro jakoukoliv nezavislou doméci

automatizaci a je mozné ho rozsifit o dalsi chytra zatizeni, kterd podporuji MQTT komunikaci.

MQTT broker v roli centralniho prvku systému poskytuje nepietrzitou dostupnost systému
a sluzeb pro potieby Kklientskych stran. Realizuje mechanismy, které zabezpecuji Systém
zatizeni. Soucasné je pfesmérovan z lokalni sité pro potieby vzdalené komunikace s mobilni
aplikaci, ovsem neni Upln¢ dostupny z internetu, tento problém je rozebran v kapitole
viz (6.1.3). Rovnéz je otestovan sérii zatézovych testt, ze kterych vyplyva dostateéna rezerva
pro potieby dalsiho budouciho rozsifeni o dalsi ptipojené klienty nebo jakékoliv jina zafizeni.

Je zapojen do elektrické sité, a miize byt potencidlné vyuzit k dalSim projekttim.

~ %

Obrézek 7-1: Sluzba Mosquitto jako daemon proces béZici na pozadi

Vykonny prvek realizuje navazani obousmérné lokalni komunikaci s MQTT brokerem
pomoci MQTT protokolu a Wi-Fi pfipojeni. Slouzi k optimalizovanému publikovani dat
z vybranych senzori a zpracovani piikaz poslané uzivatelem mobilni aplikace a pfevedeni
téchto dat na data s potencialni realnou hodnotu — rozsviceni svétla, roztazeni zaluzii, méteni

teploty, detekce pohybu.

Nad timto systétmem je vyvinuta uzivatelska mobilni aplikace, ktera dokaze navazat
komunikaci s MQTT brokerem. Vysledkem vyvoje je hybridni aplikace viz (Obrazek 7-2),
které disponuje vlastnostmi responsivniho designu a multiplatformniho vyuziti, coz znamena,
ze by méla byt funkéni na vétSiné mobilnich zafizeni a tabletovych pocitacich bez dalSich
vétsich Uprav zdrojového kddu. Mobilni aplikace realizuje obousmérnou a zabezpe¢enou

komunikaci se zabezpeCenym MQTT brokerem. Funkce této aplikace interpretuji zakladni
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ovladani vykonneho prvku a aktuatort, zaroven vizualizovani senzorickych dat vygenerovana

pomoci senzortl.

Pokoj na koleji

Teplota
Teplota v pokoji je 22 °C.

[~ =]

Pohyb
V pokoji nikdo neni.

b Y

Svétlo
V pokoiji je rozviceno.

@
O

Zaluzie
V pokaiji je roztazeno.

b4
@)

Obrézek 7-2: Vysledny vzhled mobilni aplikace

r

7.0 Mozné rozsireni

7.0.1 Databaze

Jednim z moznych nedostatkit MQTT systému je postradani vestavéného mechanismu pro
moznost vyuziti implementace databaze. Proto pro ucely uklddani, analyzy a reportovani
uzite¢nych dat je realizace databdze jednim z uzitenych rozSiteni MQTT systému. Tento
problém je fesitelny naptiklad vytvofenim klienta, ktery by mél vlastnost odebirani Wildcard
témat a nésledné¢ by ukladal pozadovand data do nékteré z moznych forem databaze, tento
postup neni v8ak optimalni. Idealni feSeni je navrzeni externiho plugin systému k brokeru,

ktery by obstaraval asynchronni ptipojeni s databazi.

7.0.2 Rozsireni funkci

Tato prace se zabyva demonstrovanim a vyvojem ukéazkového principu zabezpecené
komunikace mezi zafizenimi. Proto pfipadd v tivahu jakékoli jiné moZzné rozsifeni funkci
systému. Hlavni vyhodou MQTT ekosystému je jeho Skalovatelnost. Z tohoto dtvodu
moznost piidani vice senzorti a aktuatort, ale také ptidani dalSich vykonnych prvki v podobé
klientli, se nyni stalo velice snadnou zalezitosti. Zatézové testy potvrdily, Ze rozsifeni systému
do pfedpoklddaného stavu necini Zadny omezujici problém. Cely tento systém muze byt
ovladan jedinou mobilni aplikaci, tudiz i samotny vyvoj mobilni aplikace mize byt

nekoncicim procesem, jakékoliv dalsi rozsifeni funkci mize této aplikaci jen prospét.
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Z.aveér

Tato prace se zabyva problematikou vyvoje sobéstacného prostiedi pro vyuziti v domaci
automatizaci. Primarnim cilem bylo navrzeni a popsani principu bezdratové komunikace
sestaveneho systému heterogennich zatizeni s vyvinutou uzivatelskou mobilni aplikaci, ktera
by dokézala zabezpecené kontrolovat a ovladat cilené prvky. Tento Systém zafizeni byl slozen
z modularniho vykonného prvku a serveru. Vykonny prvek byl imysIn¢ realizovan s pomoci
zafizenich od firmy Texas Instruments. Tato zafizeni nejsou bézn¢ dostupnd pro Sirsi

vefejnost, proto byl koncept otevieného standardu ovéfen praveé na téchto zafizenich.

Prvnim krokem Kk Gispésnému naplnéni cile bylo vymezeni pojmu Internetu véci
a vyjasnéni jeho vyuziti v chytré domacnosti. Kromé toho byla také ptfiblizena vybrana
nastavajici uskali této technologie. Nasledné byly formou reserSe ptredstaveny a rozebrany
dostupné 10T bezdratové technologie, v¢etné popsani architektur sitovych topologii. Rovnéz
byly porovnany dva zésadni datove protokoly CoAP a MQTT, ze kterého byl vybran a déle
pouzit protokol MQTT. Z rozboru dostupnych a pouzitelnych technologii pro vyvoj MQTT
systému byl pro hostovani zvoleného Mosquitto brokeru vybran minipocita¢ Raspberry Pi.
Z lehkého piedstaveni praktického vyvoje mobilnich aplikaci byla vybrana realizace hybridni

aplikace ve spojeni Apache Cordova a frameworku lonic.

Poznatky z analyzy teoretickych vychodisek a pouzitelnych technologii byly nasledné
vyuzity k navrhu vlastniho systému a néslednou aplikaci MQTT prostiedi. Toto prostiedi bylo
zrealizovano pomoci konfigurace a zabezpefeni Mosquitto brokeru s cilem vytvofeni
centrdlniho prvku pro umoznéni zabezpeené komunikace vykonného prvku s mobilni
aplikaci. Spoluprace platformy Raspberry Pi se softwarovym Mosquitto brokerem tvoii
brokeru potvrdilo svoji vhodnost pro vyuziti tohoto prvku v bézné inteligentni domacnosti.
Realizace klientské strany zahrnovala vyvinuti fidictho programu a sestaveni vykonného
prvku na bazi zatizenich Texas Instruments spolu se zakladni mnozinou senzord a aktuatord.
Tato zafizeni prokazala splnéni svého zaméru, nicméné pro vyuziti v typické inteligentni
domacnosti maji diky své specifi¢nosti problém obstat konkurenci a jsou spise vhodna pro
ucely testovani a aplikovani ve specialnich pfipadech. Jako druha Klientska strana byla

vyvinuta multiplatformni hybridni aplikace interpretujici funk¢éni komunikaéni systém pomoci
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ovladani a kontrolovani stavu vykonného prvku. Volba vyvoje hybridni aplikace se osvédcila

jako vyhodna cesta pro rychly a nenaro¢ny vyvoj a vystihujici ucel aplikace.

Mezi hlavni ptinos prace patfi navrzeni a popsani postupu mozného prostiedi chytré
domécnosti, ve kterém lze pomoci jedné jednoduché mobilni aplikace bezpeéné ovladat
jakykoliv zvoleny cileny prvek ktery podporuje MQTT komunikaci. UZivatel takového
prostiedi ma kontrolu nad celym komunika¢nim systémem, tim padem i nad integritou svych
citlivych dat. MQTT protokol se osvéd¢il jako vhodny protokol pro omezena zatizeni, av§ak
realizace SSL/TLS mezi témito zafizenimi zlstava stile vyzvou. Osvédcil se také 1 pii
realizaci zabezpecené komunikace mobilni aplikace s brokerem spolu s vyuzitim webové
technologie WebSockets. Zamérem takového ekosystému je jeho snadna rozsifitelnost o dalsi

vykonné prvky, v podobé MQTT klientd.

Vzhledem Kk aspésnému ovéieni vysledkii a otestovani centralniho prvku pomoci
zatézovych test s pozitivnimi vysledky ohledné rozsifitelnosti prostiedi, lze tento vytvoreny
koncept povazovat za funkéni a pfipraveny K redlnému vyuziti. Rovnéz cile této prace je tak
mozné pokladat za splnéné. Autor prace byl obohacen o nové védomosti a porozuméni této
problematiky, tudiz pti potencialni realizaci vlastni chytré domacnosti mize byt inspirovan

konceptem vlastni prace.
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Prilohy

Pfilozené CD obsahuje elektronickou verzi prace ve formatu PDF. Dale obsahuje fidici
program vykonného prvku. Konfigurace MQTT brokeru je ptilozena ve formé konfiguraéni
slozky mosquitto, ve které se nachazi vSechny potfebné konfiguracni soubory. Zdrojové
soubory mobilni aplikace jsou piilozeny ve formé Ionic projektu. Vysledna spustitelna

aplikace je ptilozena ve formé nepodepsaneho aplika¢niho balicku pro Android.

V adresati Dokument je umisténa elektronicka verze bakalaiské prace.

V adresati Vykonny_prvek je umistén fidici program vykonného prvku.

V adresati MQTT_broker jsou umistény konfiguraéni soubory Mosquitto brokeru.

V adresaii Mobilni_aplikace/Projekt je umistén projekt se zdrojovym kddem aplikace.
V adresaii Mobilni_aplikace/Balicek je umistén spustitelny soubor mobilni aplikace.

V adresaii Zatezove_testy je umistén soubor s vysledky zatézovych testa.
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