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1. Uvod

Jiz od doby, kdy se pocitace zmensily do podoby tzv. osobnich pocitacli, je mozné
setkat se s kriminalitou v oblasti vypocetnich technologii. Zpoc¢atku se jednalo zejména o
trestné Ciny, které byly spojené pouze s informa¢nimi technologiemi a ziidkakdy se misily
S ptipady tzv. obecné kriminality. OvSem technologicky pokrok v této oblasti zapficinil
rozsifeni pocitacl do kazdé domacnosti, rozsiteni sité internet a propojeni pocitact po celém
svété. Tim se zjednodusila dalkova komunikace mezi dvéma subjekty. Rozsifily se tak
legislativni prohieSsky o porusovani autorskych prav, pomluvy prostfednictvim socidlnich
siti, ale 1 Sifeni détské pornografie nebo terorismus. S rozSifenim datovych kapacit
pamétovych médii se zaroveil pozménil zpisob archivace dat a vétSina informaci se

postupné uchovava v elektronické formé.

S dalsi revoluci v oblasti mobilnich telefoni se objem komunikace ptenasené
v digitalni podob& opét znasobil a promitnul do naSich kazdodennich Zzivoti. Navic
Z podstaty mobilniho telefonu a jeho uzivani v dnesni dobé€ se digitalni stopy promitnuly do

témér kazdého trestného ¢inu.

Z toho vyplyva, ze informacni kriminalita se nevyskytuje pouze v piipadech jasné
spojenych s informa¢nimi technologiemi, ale objevuje se v kazdodennim Zivoté. Nepromita
se pouze do vySetfovani trestné Cinnosti bezpecnostnimi slozkami, ale stala se soucasti
pracovné-pravnich a obcansko-pravnich sport, béhem kterych je mozné naleznout

zkouménim digitalnich technologii veliké mnozstvi relevantnich informaci.

PoZadavky na boj s timto odvétvim krimindlni ¢innosti budou daleko pfisnéjsi, bude

na n¢j kladen daleko vétsi diraz a bude poZadovana daleko vétsi presnost zkoumani dat.



2. Obecny uvod do problematiky

Stopa Vv kriminalistice znaci jakoukoliv zménu na misté, kde se odehral trestny ¢in.
Kriminalistické stopy ndm poskytuji informace o samotném spachaném trestném ¢inu nebo
jiné udélosti, tzv. kriminalisticky relevantni udalosti, ze kterych ziskdvdme informace
k vysetfeni trestného ¢inu. Zajisténi stop, jakozto ditkazu patii ke stézejnim tkonim kazdého
oboru kriminalistiky. Bez nich nelze trestné ¢iny vySetfovat. Vyhledani, zajiSténi,

zdokumentovani a vyhodnoceni téchto stop by nam meélo poskytnout odpoveédi na zékladni

kriminalistické otazky. Kdo? Co? Kdy? Kde? Jak? Cim? Prog [1]?

2.1 Digitalni stopy

Kazdé zarizeni, které ziskava, uchovava, predava, nebo zpracovava data, zanechava o
své Cinnosti zaznamy. Takové zaznamy jsou z kriminalistického hlediska stopa. Digitalni
stopa je jakakoliv informace s vypovidajici hodnotou, uloZena nebo pienasena v digitalni

podobgé.

Abychom mohli stopy fadn€¢ zkoumat, museji se i dikladné zajistit a zdokumentovat.
Mezi digitalnimi stopami plati toto pravidlo dvojnasob. Zatimco v jinych oborech jsou dané
postupy a pravidla zaji$téni, zde tomu tak neni. Zpusob zajiSténi zavisi pouze na expertovi
povéfenym touto ¢innosti. Samoziejmée i u digitalnich stop jsou néjaké doporucené postupy,
ale ty nelze aplikovat vzdy a na kazdy ptipad. Pfipomenime si zakladni poucky o zajisténé
stop¢ — Stou by nemélo byt manipulovdno, neméla by byt modifikovdna, méla by byt
zajiSténa celd. Diky modernim vydobytklim technologie, jako je vzdalend sprava, rtizné
metody Sifrovani dat, ale uz i ze samotné podstaty fungovani pocitact, je zajiSténi vSech

t&chto kroku celkem obtizné az nemozné.

Cely proces zajisténi digitalnich stop probihd za ptedpokladu, Ze tyto stopy budou
pred soudnimi organy akceptovany jako diikaz, proto musi byt cely proces pfiméieny a
legalni pro préaci s dikaznim materidlem. Nejcastéji jsou stopy zajistovany organy ¢innymi
Vv trestném fizeni podle trestniho fadu nebo dal§imi legalnimi zpisoby. Jedna se hlavné o tyto
ukony: domovni prohlidka, osobni prohlidka, prohlidka jinych prostor a pozemk, vydani

nebo odnéti véci, ohledani mista ¢inu, zajisténi dat z internetu.

2.2 Legislativni stranka véci
Organy ¢inné v trestnim fizeni maji dané zakony a postupy, kterymi se musi fidit pii

vymahani prava a zajistovani digitalnich stop. Pro tyto ucely slouzi trestni tad, tj. zakon



141/1961 Sbh. V tomto zakon¢ se uvadi, ze zajisténi digitalnich stop lze provadét béhem
uskute¢néni domovni prohlidky, prohlidky jinych prostor a pozemki dle § 82, dile béhem
osobni prohlidky ¢i dobrovolnym vydanim nebo odnétim véci podle § 78 a § 79 trestniho

fadu [2].

S postupnym vyvojem a rozSifenim nejen telekomunika¢ni techniky jakou jsou
mobilni telefony a tablety, ale i pfenosnych pamétovych zatfizeni, se stalo neméné dilezité
zajisténi digitalnich stop na misté spachani trestného ¢inu jako je vrazda a jiné. | data

Z téchto zatizeni mohou vést k odhaleni pachatele.

2.2.1 Domovni prohlidka, prohlidka jinych prostor a pozemki

Tyto zakroky se fidi ustanovenim § 82 trestniho fadu. Jak je uvadéno v prvnim
odstavci ,,Domovni prohlidku Ize vykonat, je-li divodné podezieni, ze v byté nebo v jiné
prostoie slouzici k bydleni nebo v prostorach k nim nalezejicich (obydli) je véc nebo osoba

dilezita pro trestni fizeni [2].

Pfikaz k domovni prohlidce uvadi § 83 a § 83a. ,Nafidit domovni prohlidku je
opravnén predseda sendtu a v pfipravném fizeni na navrh statniho zastupce soudce. V
neodkladnych ptipadech tak miize namisto ptislusného ptedsedy senatu nebo soudce (§ 18)
ucinit predseda senatu nebo soudce, v jehoz obvodu ma byt prohlidka vykonana. Piikaz k
domovni prohlidce musi byt vydan pisemné a musi byt odtivodnén. Doruéi se 0sobg€, u niz se
prohlidka kona, pti prohlidce, a neni-li to mozné, nejpozdéji do 24 hodin po odpadnuti

prekazky, ktera brani doruceni* [2].

Domovni prohlidku Ize provést také bez piikazu, ovsem pouze tehdy, pokud ,,vydani
ptikazu nelze pfedem dosahnout a véc nesnese odkladu. Policejni organ je vSak povinen si
bezodkladné dodatecné vyzadat souhlas organu opravnéného k vydani ptikazu; v ptipravném
fizeni tak Cini prostiednictvim statniho zastupce [2]. Pokud dodate¢ny souhlas nebude
schvélen, ,nelze vysledky prohlidky pouzit v dalsim fizeni jako dikaz“ [2]. Dal§i moznost
prohlidky bez ptikazu nastava tehdy, pokud uzivatel dotéenych prostor pisemné prohlasi, ze
s prohlidkou souhlasi a své prohlaSeni pifedd policejnimu organu. Ten vSak musi
»bezodkladné vyrozumét predsedu senatu opravnéného k vydani piikazu a v pfipravném

fizeni statniho zastupce* [2].

V odvétvi kriminalistiky zaméfené na zajiSténi digitalnich stop a dikaz hraje

enormni roli dikladnéd pfiprava téchto zakrokl. Vzhledem ke vSem mozZnym zpiisoblim



Upravy a mazani dat po siti, moznosti uloZeni dat na riizné zatizeni, Sifrovani pevnych diska,
je dulezité znat ke komu, kde, kdy a z jakého duvodu se bude konat domovni prohlidka. Déle

je dobré znét, jaka data se budou zajistovat.

Ke komu znamend, Ze nas zajimaji jaké znalosti a zkusenosti s poc€itaci ona osoba
m4, na jaké druhy zabezpecCeni dat se mizeme piipravit. Je totiz velmi rozdilné, zdali se bude
prohledavat byt ucetni, kterd je podezield z ekonomickych trestnych ¢int a jeji ocekavané
schopnosti pfi praci s pocitatovym systémem jsou prace s ucetnimi programy, e-mailovym
klientem a ,,brouzdani po internetu®“. U takového pfipadu se nepfedpoklada Sifrovani disku,
¢1 vzdalend sprava pocitace a smazani dulezitych dat pro trestné fizeni béhem provadéni

domovni prohlidky.

Na druhou stranu, pokud bude osoba znala a bude mit zafizena vySe zminéna
bezpecnosti opatieni, mize nas jakakoliv piekazka a zpozdéni pti zajisténi dat stat tyto data,
a tim padem i dulezité dikazy pro onen piipad. Stimto bodem Uzce souvisi i z jakeho

divodu se prohlidka bude konat.

Kam, znamena udélat si prehled o prostorech, ve kterych se bude prohlidka odehravat
a ziskat informace, jakd se tam nachazi topologie sité, kolik zafizeni pro zajisténi dat
muzeme ocCekavat. Rozmisténi techniky, odbornost personalu, bezpecnostni technologie.
Tyto informace jsou pro kriminalisty dilezité¢ kvuli zpisobu provadéni prohlidky a kolik
specialistl je potfeba pro zajisténi dat. Zaroven si kriminalista udéla odhad datové kapacity,
protoze pokud v objektu se 30 pocitaci bude data zajiStovat pouze jedna osoba, patrné bude
zajisténi trvat velmi dlouho a pokud se nezamezi pfistupu pocita¢im k siti, je vysoka

pravdépodobnost, ze nékdo miize smazat dilezita data v nékterém z pocitact.

Povédomi o tom jak4 data budou zajiStovana, mlze vyrazné snizit dobu konéni

prohlidky. Zaroven je mozné zajisténi experta v daném oboru [3].

2.2.2 0Osobni prohlidka

Osobni prohlidka je dalsi tkon, béhem kterého lze zajistit zatizeni s digitalnimi
stopami. Typickym piikladem je mobilni telefon. O pravni upravu se stara § 82-85a trestniho
fadu. ,,0sobni prohlidku lze vykonat, je-li divodné podezieni, Ze nékdo ma u sebe véc
dulezitou pro trestni fizeni* [2]. ,,U osoby zadrZzené a u osoby, ktera byla zatéena® [2] lze
vykonat osobni prohlidku i pokud existuje podezieni, ,,ze ma u sebe zbrai nebo jinou véc,

ktera by mohla ohrozit Zivot ¢i zdravi, at’ vlastni nebo cizi“ [2].



,Nafidit osobni prohlidku je opravnén ptedseda senatu a v pfipravném fizeni statni

zastupce. S jeho souhlasem i policejni organ‘ [2].

Bez ptikazu nebo souhlasu statniho zastupce muze policejni organ vykonat osobni
prohlidku pouze, pokud piikazu ¢i souhlasu nelze pfedem dosahnout a véc nesnese odkladu.
Vyjimka nastava v piipadé, ze se jedna o osobu pfistizenou pii ¢inu, o osobu na kterou byl

vydan piikaz k zat¢eni nebo v ptipadé uvedeném v prvnim odstavci.

V trestnim fadu je dale uvedeno, Ze osobni prohlidka musi byt vykonana osobou

stejného pohlavi [2].

2.2.3 Vydani a odnéti véci
Tento ukon se fidi dle § 78 trestniho fadu. ,,Vyzvat k vydani véci je opravnén

ptredseda senatu, v piipravném fizeni statni zastupce nebo policejni organ® [2].

,»Kdo ma u sebe véc dllezitou pro trestni fizeni, je povinen ji na vyzvani predlozit
soudu, statnimu zastupci nebo policejnimu organu [2]. V piipad¢, Ze je nutné onu véc pro
ucely trestniho fizeni zajistit, je povinen véc na vyzvani t€émto organim vydat. Pii vyzvani je
nutné upozornit ho, ze pokud nevyhovi vyzvé, mize mu byt véc odiata. Z nevyhovéni vyzve

plynou i jisté nasledky, kterymi se zaobira § 66 [2].

Pokud osoba negativné zareaguje na vyzvu k vydani véci, mize mu byt odnata dle §
79, tj. na piikaz predsedy senatu, v pfipravném fizeni statniho zastupce nebo policejniho
organu. Policejni organ potiebuje predchozi souhlas statniho zastupce. MiZe dojit k odnéti
véci 1 bez pfedchoziho souhlasu statniho zastupce, ovSem pouze v piipad€, kdy ho nelze

dosahnout a véc nesnese odkladu.

Pokud je moznost, k odnéti véci se piibere osoba, ktera neni na véci zicastnéna. O
vydani a odnéti véci se vypracuje protokol, ktery musi obsahovat dostate¢né piesny popis
véci tak, aby umoznil ur€it jeji totoznost. Osobé, ktera véc vydala nebo ji byla odnata, se

ihned pteda pisemné potvrzeni o pievzeti nebo opis protokolu [2].

2.2.4 Ohledani mista ¢inu
Ohledani mista ¢inu je obecné velmi vyznamny druh ohledani. Tento tikon je svazén
s § 158 a § 113 trestniho fadu. Misto ¢inu je prostor, ve kterém se odehral akt protipravniho

jednani a je tak mistem trestné Cinnosti pachatele. Nemusi to vSak byt vyhradné¢ misto



spachani trestného ¢inu, ale také misto, které pachatel nebo dalsi osoby zucastnéné pozménil

nebo pozménily svym jednanim.

Ohleddni ma svd pravidla a platnd tvrzeni jako jsou neopakovatelnost,
nezastupitelnost, neodkladnost a je tak nutné zamezit moznému Umysinému nebo
nedbalostnimu zniceni stop. Jelikoz kazdé misto Cinu je svym zpiisobem jedinecné, vaze se
k tomu i vice metod ohledani. Tato metoda muze byt koncentrickd, pii které se misto ¢inu

ohleda ve spiréle od kraje ke stiedu nebo excentricka, pfi které se ohledava od stfedu ke kraji

[1].



3. Priprava pred zajiSténim digitalnich stop
3.1 Ziskani udaji o IT technologiich

Ziskéni informaci o systémech, které se na misté¢ zajiSténi mohou vyskytovat, je
velmi dulezitym bodem pro kriminalisty nebo znalce, ktefi na misté ¢inu techniku zajistuji.
Ti by si méli ud¢lat pfedstavu o rozmisténi techniky v objektu, zvlast’ pokud se prohlidka
kond napf. ve vét§im, primyslovém objektu. S tim souvisi rychlost zajisténi a pocet policist

potiebnych k provedeni prohlidky.

Velmi dulezity je piehled o poctu =zatizeni, odhadované datové Kkapacity a
provozovaném software. Technici tak maji moznost pfipravit si veskera zatizeni a prosttedky
pro zajisténi rtznych technologii, tim se vyvaruji dalsimu neZzadoucimu zdrZeni pii
zajisStovani. Znalost struktury pocitacové sité umozni jeji piipadné odpojeni a lze tak
zabranit nezadouci modifikaci dat. Casto byvaji piistupové body k internetu ukryté v jiném
objektu, napt. v byté sousedu. Ptikaz k prohlidce se tim padem na tato zafizeni nevztahuje.
Pokud vysetiovatelé s timto pocitaji, maji moznost se nalezité pfipravit a vyvarovat se tak

nepiijemnostem vzniklym na misté a jejich naslednému feseni.

V neposledni fad¢ je dulezité zjistit maximum o odbornosti pfipadného personélu
v objektu nebo pachatele 0 pouzivanych bezpecnostnich technologiich, které znemozni

rychlé a dukladné zajisténi, ptipadné o pouzivanych kryptografickych prostredcich [3].

3.2 Vyhodnoceni véasnosti ukont

Vzhledem k podstaté digitalnich stop, jejich vytvafeni, modifikace ¢i mazani, mize
dojit velmi snadno a velmi rychle k jejich ztraté. Nemluvime pouze o imyslném jednani, ale
tyto nezadouci stavy nastavaji i béZnym uzivanim vypocetnich technologii ¢i nedbalostnim

zachazenim.

Tento krok zavisi na zkuSenostech soudniho znalce nebo technika policejniho organu,
protoze nejsou piesné dané metodiky jak v takovych okamzicich postupovat. Pomoci

v rozhodovani by méla praveé ptiprava krokti zminénych v ptedchozi kapitole [3].

3.3 Pouceni soudniho znalce, technika OKTE s dileZitymi informacemi o
vySetiovani
Seznameni specialisti na zajiStovani dat s témito informacemi vede k lepSimu

posouzeni, jaka data se budou zajistovat a jakym zptisobem.



Pokud jsou odbornici pouceni, mohou se predem piipravit na ptipad a touto cestou se
daji vyrazné snizit jak naklady vynaloZené na potiebné technické vybaveni, tak ¢as potiebny
k zajisténi a vyhodnoceni dat. VSechny tyto aspekty ptispé&ji k brzkému podani znaleckého

posudku a posunu vysetifovani [3].

3.4 Zohlednéni dopadi postupii na firmy a organizace

Firmy jsou mnohokrat zavislé na funk&nosti vypocetni techniky, zejména pokud se
jedné o e-shopy a jejich servery. Finanéni ztraty se mohou v nékterych pfipadech vysplhat za
kratkou dobu do velmi vysokych ¢astek. Vyhodnoceni téchto dopadi je pro né hodné

dilezité.

Tyto aspekty vyvolavaji tlak na odbornika zajistujiciho techniku, zdali se technika
zajisti a nasledné zajisténi bitové kopie probéhne az na pracovisti soudniho znalce nebo
policejniho organu. Dalsi mozZnosti je provedeni zkoumani na misté, které umozni firmé

vvvvvv

ptitomnost soudniho znalce [3].

3.5 Priprava potifebného technického vybaveni

Cela treti kapitola pojednava o dikladné piipravé na zajisténi dat. VSechny tyto
kroky se provadi kvili zakladnimu poZzadavku na zkoumana data, kterym je zajisténi jejich
integrity. Integrita je stav, kdy data zajisténa jsou shodna s daty preCtenymi (tj. s

totoznymi daty, kterd jsou na zkoumaném zatizeni).

V prvni fadé hraje roli odhad mnozstvi dat, jaké se muze na misté¢ vyskytovat.
Adekvatné k tomuto odhadu si musi technici pfipravit potiebné pocty datovych ulozist tak,
aby v pripadé zajisténi dat na misté bylo mozné provést bitovou kopii vSech potiebnych

objektu.

Kvuli zajisténi digitalnich stop na misté je nutné mit s sebou technologické
prostiedky, které jsou specialné navrzené pro praci s daty tak, aby bylo mozné tato data
vyuzit v trestnim fizeni. Jedna se o tzv. hardwarové blokatory nebo duplikatory, které
umozni vytvofit bitovou kopii dat bez zédsahu do dat ptivodnich. Dal§i moznosti je pouziti
forenzni live distribuce Linuxu. Ta se naéte pouze do opera¢ni paméti pocitace a nehrozi tak

modifikace dat na datovém ulozisti.

Vsechny zajistované objekty musi byt zabezpecené proti neautorizované manipulaci.

Toho se dosdhne pomoci uloZeni, zabaleni a zapeceténi zafizeni do vhodnych obald.
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Samoziejmosti je ulozit tato zafizeni tak, aby nedoSlo k jejich poskozeni. K tomu se
pouzivaji bezpecnostni sacky ORGATECH, silné plastové nepriihledné pytle, lepenkové

krabice (lze pouzit i ptivodni obaly od vyrobce) a bezpe¢nostni plomby [3].



4. Zakladni pojmy

4.1 Linux
Linux je podobn¢ jako Windows 7, Windows 8, Windows 10 ¢i Mac OS X
oznacovan za operacni systém, ovSem spravné by mél byt oznacovan GNU/Linux. Pivodné

jako Linux bylo oznacovano jadro tohoto operac¢niho systému.

Operacni systém je software, ktery tidi pridélovani hardwarovych zdroji softwaru
V nasem pocitaci. V podstaté zprostfedkovava komunikaci mezi software a hardware. Tento

operacni systém se sklada z mnoha komponent.

Temi jsou napt. zavadec - software, ktery fidi spoustéci proces pocitace, dale jadro —
hlavni program pocitace, ktery je spustény od zapnuti az po vypnuti pocitace. Hlavnimi
funkcemi jadra je pridélovani procesoru jednotlivym procesim, pridélovani paméti
programum a fizeni vstupné/vystupnich zatizeni pfipojenych k pocitaci. Mezi tyto
komponenty se jesté fadi tzv. daemons, neboli sluzby, které nejsou v pfitomném kontaktu
s uzivatelem. VétSinou se jedna o sluzby bézici na pozadi jako zvuk a tiskové fronty. Jinou
komponentou je Shell (Bash), tedy piikazova fadka systému, kterd umoznuje ovladat pocita¢
skrze ptikazy zadavané do textového rozhrani. Dal$im dilem celku je pracovni prostiedi, coz
je prostiedi, se kterym uZivatel komunikuje. Prav€ u Linuxu jich je na vybér mnoho (Unity,
GNOME, Cinnamon, Enlightenment, KDE, XFCE, LXDE, atd.) Posledni komponentou jsou

aplikace, kterymi si uzivatel dotvaii prosttedi k obrazu svému.

Vyvojéatské tymy kombinaci téchto komponent vytvareji tzv. distribuce, tedy
konkrétni verze operacniho systému. Téchto distribuci je mnoho variant (Ubuntu, CentOS,
Mandriva Linux, Debian, Slax, Linux Mint, Knoppix, Fedora, Lubuntu a dalsi) a zavisi
pouze na kazdém, jakou si vybere. VSechny tyto systémy maji ale spole¢né jadro, tedy

samotny Linux [4, 5].

Nejvétsimi  klady tohoto systému jsou flexibilita, modernost, evolucnost a
svobodnost. Linux je flexibilni, protoze mtize byt nasazen na superpocitacich, ale i napf. na
sitovém prvku ¢i strojku na jizdenky. Moderni, protoZe nejnové€jsi technologie, protokoly,
algoritmy atd. se v linuxovém jadfe objevuji velmi brzy. Evolu¢ni, protoze zmény jsou
provadény na zakladé pozadavkll uzivateli ¢i diskuzich na vefejném foru. Svobodny,
protoze na zdklad¢ licen¢niho ujednani muze kdokoliv jadro studovat, upravovat, piipadné

nové funkce piidavat a nasledné pak takové upravené jadro Sifit dal [5].
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4.2 Open source software

4.2.1 Co je open source software?

Pojmem open source oznacujeme takovy software, jehoz zdrojovy kod je vetejné
Kterou vétSina uzivateld nikdy neuvidi. Pravé on zajiStuje, jak dana aplikace pracuje.
Programatofi, ktefi ziskaji ptistup ke zdrojovému koédu, mohou ovlivnit chovani aplikace.
Mohou ji take rozsifit o n¢jaké funkce, piipadné opravit ¢asti, které ne vzdy pracuji spravné
[6, 7].

4.2.2 Proc je dobré vyuzivat open source?
Kontrola. Uzivatelé maji vétsi prehled o aplikacich, které pouzivaji. Mohou
prozkoumat zdrojovy kod a ujistit se, ze program nevykondva zadnou nechténou akci,

ptipadné si ho mohou upravit tak, aby ji nadale nevykonaval.

Bezpecnost. Spousta lidi upfednostiiuje open source software, protoze ho povazuji za
vyvojat/firma. Takovyto pfistup je mozny, jelikoz si mize zdrojovy kdéd prohlédnout
kdokoliv, a opravit chybu, kterou mohl ptvodni autor piechlédnout. Zaroven je tento piistup
také mnohem rychlejsi, nebot’ ostatni vyvojafi nepotiebuji povoleni od originalnich autora.
Samoziejmosti je i mozné zneuziti oteviené¢ho kodu a vyuziti chyb ve prospéch osoby, ktera
Chce ostatnim uzivatelim uskodit, ale predpoklada se, Ze ,uzivatelskd strana® ma vétsi

prostiedky (predevsim lidské zdroje) pro zachovani bezpecnosti aplikace.

Stabilita. Otevienost zdrojového kodu piinasi v této oblasti dlouhodobou podporu,
vyvoj a aktualizace. Pokud se ptivodni vyvojafi pfestanou zabyvat ur¢itym projektem, byva
pravidlem, Ze se v ramci komunity najdou zastupci, ktefi pokracuji v dal§im vyvoji aplikace
[6, 7].

4.3 Live distribuce

Toto oznaceni se pouZziva pro takovy opera¢ni systém, ktery je uloZzeny na externim
médiu a dle potfeby mize byt pouzit na riznych systémech. Takové externi médium se
nazyva bootovaci. Dtive se Vv této oblasti uplatiiovaly hlavné paméti CD-ROM, pozdéji
s nartstem velikosti opera¢nich systémi a programim k nim pfipojenym se zacaly vyuzivat
DVD. Dnes je béznou praxi pouzivani zafizeni typu USB Mass Storage, jakymi jsou tieba

externi disky nebo flash disky.
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Bootovatelné médium umoziiuje zavedeni distribuce a nasledného spusténi aplikaci
bez jakékoliv potfeby instalace systému do pevné paméti, ale napf. do paméti RAM.
V podstaté¢ jde takto ulozit jakykoliv operacni systém, ovSem nejCastéji se setkdme

S operacnimi systémy postavenymi na linuxovém jadie.

Tento zplisob spousténi je vhodny pro uzivatele, ktefi si chtéji vyzkouset jakykoliv
operacni systém bez potieby jeho instalace. Vyhovuje i potfebam forenznich znalct, kteti pii

své praci kladou diiraz na to, aby s diikaznimi daty bylo co nejméné manipulovano [8].
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5. Forenzni live distribuce Linuxu

5.1 Lubuntu
Jako opera¢ni systém jsem zvolil distribuci Linuxu zvanou Lubuntu. Lubuntu
vychazi z distribuce Ubuntu vystavéné v prostfedi LXDE se snahou vytvofit Gspornéjsi a

rychlejsi verzi opera¢niho systému.

Hlavnim divodem zvoleni této distribuce byla nenaro¢nost tohoto systému. Webova
stranka ubuntu.com uvadi, Ze je mozné spustit systém s dnes jiz pouhymi 128 MB operacni
paméti, procesorem o frekvenci 233 MHz a 1,5 GB volné paméti na pevném disku. Tyto

naroky by méli zajistovat moznost spusténi distribuce dnes jiz na jakémkoliv pocitaci [9].
Distribuce je postavena na verzi Lubuntu 16.04 LTS.
5.2 Duplikaéni nastroje

5.21 Dc3dd

Jedna se o vylepsSeni starSiho programu dd, ktery je nejstar$i pouzivany nastroj pro
duplikaci diskt. Ac¢koliv jeho funkcionalita vyzaduje minimalni prostfedky, postradd nékteré
funkce, které jsou dostupné v modernéjSich duplikac¢nich néstrojich. Mezi né€ patii napf.
ziskdvani metadat nebo tzv. ,user-friendly rozhrani. Navzdory vySe zminénym
nedostatktim je de3dd (Obr. 1) stale oblibeny a pouzitelny pro potieby forenzni analyzy, ale i

pro vytvoreni zalohy uzivatelskych dat.

Na druhou stranu za béhu zobrazuje postup programu, umoziuje rozdelit vyslednou
kopii do pevné ur¢enych ¢asti a ovlada tzv. ,,piecewise hashing®. Piecewise hashing vychazi
z predpokladu, Ze pokud jsou byty casti souboru piepsany, je ohroZena integrita pouze té
¢asti. Ostatni, nezménéné ¢asti, by mély byt pouzitelné k prokazani jejich integrity. Tento

program je volné dostupny a byva soucasti témef vSech distribuci OS Linux.

Dalsi vyhoda je v moznosti vyuzit spoustécich parametri a pfi béhu programu
vypocitat kontrolni soucet zajiStovaného média i vytvafeného obrazu a tyto haSe porovnat.
Pouzitelné algoritmy jsou MD5, SHA-1, SHA-256 a SHA-512. Timto krokem tak vytvofime

bitovou kopii a zaroven zajistime jeji integritu [10].
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b root@forensics: ~ - + X
Soubor Upravit Karty Napovéda

/Flashka/Duplikaéni nas

)def2

Obrézek 1 - Ukazka ptikazu dc3dd. Vytvoteni bitové kopie a porovnani kontrolni sumy

originalnich dat a jejich obrazu.

5.2.2 Ddrescue

Jedna se o dals$i open source software, ktery je pouzitelny pro potieby forenzni
duplikace disku. Kopiruje data z oddilu disku na jiné pamétové médium. Ddrescue je
optimalizovano tak, aby bylo schopné piecist data i z poSkozenych médii, kde jiné

duplikacni néstroje selhavaji a ukoncuji kopirovani.

Zakladni princip jeho funkce je takovy, Ze pii prvnim béhu programu zkopiruje data,
ktera jsou lehce dostupna. V ptipad¢ vyskytu chyby ji zaznamena do logového souboru tzv.
mapfile a dany Usek vynecha. K vynechané ¢asti se po dokonceni prvniho béhu vraci a
postupné ji d€li na mensi Gseky. Timto zplisobem je schopny vykopirovat velké mnozstvi

dat.

S pomoci mapfile lze také kopirovani prerusit (Obr. 2) a pozdé&ji na n& navazat

Vv momenté pieruseni [11, 12].
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ks root@forensics: ~ - + X
Soubor Upravit Karty MNapovéda

fe

aTUs L

1110 MB,

Obrézek 2 — Pocatek spusténi bitové kopie, pieruSeni uZivatelem a nasledné pokracovani

v kopirovani za pomoci souboru zaznam_bitove_kopie.log

5.2.2.1 Ddrescueview

Ddrescueview je graficky interpret souboru mapfile. Pomoci souboru *.log
vytvofenym pii spusténi duplikace je mozné sledovat postup klonovani (Obr. 3) za béhu
nebo po skonceni duplikace a prohlédnout si tak jeji prubéh. Zobrazuje napiiklad pocet
Spatnych sektord (Obr. 4) a oblasti, ve kterych se nachazeji.

File View Options Help i ddrescue log viewer [example2.log]

Rescue status: Copying non-tried blocks o Giin BICS
N Paesing log file: 2348 Ines.
Inputsize: 4.09CB ERescued: 2.82GB ENon-tried 1.2/ GB Posior:
Error count: 0 MBad sectors: 0Byte ONon-trimmed 0 Byte IB MO JecHe
Pending:  1.27GB Current pos: 2.82 GB ENon-scraped 0Byte
%
72 [] Track curent position
Stat Length -~
3 0 B (3038 MB) 34930688 B (34112K8)
3% 8 B (3072 MB) 1024 B (1024 Byte]
3 2B (3072 M8) 2560 B (2560 Byte]
o B (3072M8) 8192 B (8192 Byte)
3 4 B (3072 M8) 20480 B (20480 Byte)
3 3072 M8) 4608 B (4608 Byte)
3 (3072 MB) 40360 B (40360 Byte)
e 2B (3072 MB) 512 B (512 Byte)
- < 3 34 B (3072 M8) 3072 B (3072 Byte)
3 6 B (3072 MB) 4036 B (4035 Byte]
3% 2 B [3072MB) 106435 B (104 K8)
SZ2142048 5 07219) 3128 51254) >
> Current posiion: 3221260800 B (3072 MiB) Fb?e ‘
’ /4 r W r
Obrazek 3 — Graficky nahled na pribgh Obrazek 4 — Zobrazené poskozené sektory
. cevy ’ r1:
duplikace. zajisStovaného média[13].
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5.2.3 Guymager

Guymager je klonovaci nastroj s grafickym rozhranim piivétivym pro uzivatele.
Prosttedi je velmi intuitivni a tudiz jednoduché na ovladani. Vyhodou je, Ze pro zajisténi
kopie nemusi byt zafizeni ani namountovano, takze nehrozi nahodné zapsani dat na

zkoumané médium.

Program nabizi dva zplsoby zajisténi dat. Bud’to zajisténi ve formatech dd/EWF/aff,
které jsou uzplsobené pro dal§i zkoumdani nebo ,klon“ vzorového zafizeni, ¢imz nam

vznikne naprosto totozné médium.

Pfed spusSténim klonovani umoznuje Guymager zvolit moznost hasovaci funkce
MD5, SHA-1 nebo SHA-256 a zajistit tak porovnani hasSe originalnich dat s daty
vytvofenymi klonovanim. Tyto informace spole¢né s dal$imi umistuje do logového souboru

(Obr. 5) obsahujici tzv. metadata [14, 15].

Acquisition

Linux device : /dev/sdb

Device size - 4089446400 (4.1GB)

Format : Linux dd raw image - file extension is .dd

Image path and file name: /mnt/02A66888A6687E53/TESTY /Flashka/GUYMAGER/obraz.dd
Info path and file name: /mnt/02A66888A6687TES3/TESTY Flashka/GUYMAGER /obraz info
Hash calculation : SHA-256

Source verffication : off

Image verification :on

No bad sectors encountered during acquisition.
State: Finished successfully

MDS hash T --

MDS hash verified source : --

MD3 hash verified image : --

SHAI1 hash T--

SHA1 hash verified source : --

SHA1 hash verified image : --

SHA256 hash :141ac5d560d9b72bba3e3bd7c72c22e6e85¢124c2506783014e427b55d775015
SHA256 hash verified source: --

SHA256 hash verified image : 141ac5d560d9b72bba3e3bd7c72c22e6e85e124c2506783014e427b55d775015
Image verification OK.. The image contains exactly the data that was written.

Acaquisition started : 2017-04-08 16:05:31 (ISO format YY Y Y-MM-DD HH:MM:SS)
Verification started: 2017-04-08 16:10:10

Ended :2017-04-08 16:10:57 (0 hours, 5 minutes and 25 seconds)
Acquisition speed : 14.03 MByte/s (0 hours, 4 minutes and 38 seconds)

Verification speed : 82.98 MByte/s (0 hours, 0 minutes and 47 seconds)

Obrazek 5 — Cast logového souboru vytvoreného programem Guymager. Obsahuje
informace o klonovaném zafizeni, vysledné kopii, dale o umisténi tohoto souboru,
zvoleném algoritmu pro vypocitani kontrolniho souctu, kontrolni soucet originalu,

kopie a jejich porovnani a jeste o informace o pravé prob&éhlém procesu.
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5.2.4 TestDisk
TestDisk je software navrzeny pro Sirokou praci s pamétovym meédiem. Primarné je
urceny k obnové ztracenych oddilt a opravé bootovacich diskii za predpokladu, ze chyba

byla zptisobena chybnym softwarem, napf. virus nebo lidska chyba.

TestDisk je mozné vyuzit pro opravu tzv. ,partition table“, coz je tabulka
s informacemi o rozdéleni jednoho média na vice logickych ¢asti. Jeden pevny disk se nam
poté jevi jako vice diski a je napfiklad mozné mit na kazdé ¢asti jiny souborovy systém nebo
operacni systém. TestDisk je také mozno pouzit pro obnoveni smazanych oddili, opravu
bootovaciho sektoru a kopirovani dat ze souborovych systémi FAT, exFAT, NTES,
ext2/ext3/ext4.

S timto programem je spojen nastroj PhotoRec, ktery navazuje na TestDisk a ze

zajisténého obrazu disku je schopny extrahovat vice nez 440 datovych formata [16].

Prestoze je TestDisk programem fungujicim v prostedi terminalu, jeho ovladani je
velmi intuitivni a pfizpisobené k provedeni uzivatele celym procesem zajisténi bitové kopie
(Obr. 6). Takového zajisténi je stimto programem schopny kazdy uzivatel se zakladni

znalosti anglického jazyka.

lec with this disk image, star

Obrazek 6 — TestDisk. Po spusténi funkce ,,Vytvofit obraz®, zobrazuje TestDisk stav procesu a

napovida jak nadale pracovat s vytvorenou bitovou kopii.
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5.3 Analyza volatilni paméti

5.3.1 Linux Memory Extractor

Linux Memory Extractor, neboli LIME je externi modul linuxového jadra, ktery je
zaveditelny (Obr. 7) za béhu opera¢niho systému. Jako takovy je pouZzivan pro zajiSténi
volatilnich paméti na linuxovych systémech. Radi se mezi prvni nastroje uréené pro zajisténi
operacni paméti na zafizenich s operacnim systémem Android. Nabizi zajisténi paméti na

datové ulozisté nebo pieneseni po siti naptiklad do vySetiovatelské stanice [17].

ard 9xa501188f-partl/RAM.

Obréazek 7 - Protoze LiME neni aplikace, ale pouze externi modul, zavadi se piikazem insmod a
uvedenim cesty ksouboru lime.ko. Nasledujici parametr path uvadi, do jakého souboru se
vykopiruji data z opera¢ni paméti. Takovy soubor je pak zpusobily pro dalsi analyzu nastrojem
volatility.

5.3.2 Volatility

Jednd se o multiplatformni aplikaci uréenou k analyze ziskané volatilni paméti
s otevienym zdrojovym kodem pro operaéni systémy Linux, Windows, Mac OS a Android.
Struktura programu ma seznamit uZivatele s technikami a slozitostmi spojenymi s extrakci
informaci z volatilni paméti. Techniky pro takové ziskani informaci jsou naprosto nezavislé

na zkoumaném systému.

Volatility (Obr. 8) je schopné analyzovat spousty ruznych formatt, napt. Klasické
formaty bitovych kopii jako je *.dd, *.img. Je také schopen analyzovat *.ewf, format
vytvateny programem Guymager nebo format *.lime aplikace Linux Memory Extractor.
Mimo jiné zpracovava tzv. ,Hibernation file“, ktery je typicky pro operacni systémy
Windows a slouzi k ulozeni stavu pocitae pfed navozenim stavu hibernace. Disponuje
schopnosti analyzovat kompletni ,,crash dump* soubory, ve kterych se nachazi veskery
obsah opera¢ni paméti v dobé neocekavaného ukonceni systému. Rozeznd i Mach-O format
systému 10S, Mac OS nebo formaty virtualiza¢nich nastroji QEMU, VirtualBox a WMware
[18].
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= log.txt - + x
soubor Upravy Hledat Nastroje Napovéda

Offset Name Pid FD Path
0xfFFFF880139¢18000 systemd 0 /dev/null
0xfFFFF880139¢18000 systemd 1 /dev/null
0xFFFF880139c18000 systemd 2 fdev/null
0xFFFF880139¢18000 systemd 3 /dev/kmsg

0xFFFFBB0139¢18000 systemd
0xFFFF880139¢18000 systemd
0xFFFF880139¢18000 systemd
0xFFFFBB0139c 18000 systemd
0xfFFFF880139¢18000 systemd
0xfFFFF880139¢18000 systemd
0xFFFFB80139c18000 systemd
0xFFFF880139¢18000 systemd

4anon_inode:[7041]
5anon_inode:[7041]

6 /sys/fsfcgroup/systemd
7 anon_inode:[7041]
8socket:[10376]
9anon_inode:[7041]

10 /proc/1/mountinfo

11 anon_inode:[7041]

B ok et ek ek ek el el el ok ok ek ek ek ek el ek ek ek ek

0xfFFFF880139¢18000 systemd 12 /proc/swaps
OxfFFF880139¢18000 systemd 13 socket:[12498]
0xFFFF880139¢18000 systemd 14 socket:[12499]
0xfFFF880139c18000 systemd 15 anon_inode:[7041]
OxFFFF880139¢18000 systemd 16 socket:[18343]
0xFFFF880139¢18000 systemd 17 socket:[18344]
0xfFFF880139c18000 systemd 18 socket:[19652]
OxFFFF880139¢ 18000 systemd 19 socket:[19653]

P FEFFOOMAA 304 ONAN rur barn A AN friim fevrbarad fimibobl FiFa

Obrézek 8 — Vystup aplikace Volatility, po zavolani funkce linux_Isof.
Volatility dokaze prevést zkoumany format *.lime do ,,surového” formatu
*.dd, ktery lze pak dale zkoumat tieba nastrojem PhotoRec a extrahovat tak

napf. obrazky, textové soubory a dalsi z operacni paméti.

5.4 HaSovaci nastroje

5.4.1 Hashdeep

Tento program vychazi z kryptografické hasovaci funkce MD5 (Message-Digest
algorithm), proto jej lze také najit pod nazvem MD5deep. Vytvaii kontrolni soucet (tzv.
otisk) a slouzi k ovéfeni integrity a autenticity souboru (Obr. 9). To nam zaruci, ze
pracujeme s pozadovanymi daty. Pokud toto ovéfeni neprobéhne, neni jisté, Ze prace s daty

nebude probihat nad daty pozménénymi ¢i uplné jinymi.

Vyhodou tohoto programu je, Ze dokaze vyuzit modernéjsi, bezpe¢néjsi Secure Hash
Algorithm a vytvofit tak bezpecnéjsi Sifru. Vzhledem k tomu, Ze star§i funkce MDS5 je v
soucasnosti povazovana za prolomenou, doporucuje se pouZzivat napi. prave tyto funkce z
rodiny SHA (SHA-1, SHA-256, atd.). Pokud nékomu tento software nevyhovuje, je mozné
pouzit napt. MD5Sum nebo SHA1Sum, které byvaji pfitomné v mnoha verzich unixovych

systému [19].
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hash_image.txt - 4+ X

&
Soubor Upravy Hledat Na&stroje Napovéda

%% %% HASHDEEP-1.0
%%%% size,md5,sha256,filename

## Invoked from: /root
## # hashdeep -e /mnt/02A66888A6687E53/TESTY/Flashka/Duplikacni nastroje/DC3DD/image.dd

wE
4089413632,5fe6e3F00201516614cf8ad 1f8119afb,efcaf90151a5¢c06ff14e33db524e539aff9af9318767

I;baf74932cd04ef29517,/mnt/02A66888A6687E53/TESTY/Flashka/Duplikac'ni nastroje/DC3DD/ima
e.dd

Obréazek 9 — Vystup aplikace Hashdeep ulozeny do souboru hash_image.txt.

5.4.2 MD5Sum, SHA1Sum, SHA256Sum, SHA512Sum

Jedna se o skupinu hasovacich algoritmt vyskytujicich se téméf v kazdém opera¢nim
systému vystavéném na bazi Unixu. Datovy vystup tohoto softwaru je jednoduchy a
pirehledny. Nasledujici obrazky (Obr. 10) ukazuji, jak lze porovnat vystup (Obr. 11) z téchto
programl, konkrétné Sifra SHA256.

bd root@forensics: ~
Soubor Upravit Karty Napoveéda

Obrézek 10 — Aplikace programu sha256sum na originalni médium a jeho obraz a nasledné ulozeni

hodnot do souboru hash_original_sha256.txt a hash_image_sha256.txt
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2
Soubor Upravy Hledat Nastroje Napovéda

|efcaf901 51a5c06ff14e33db524e539aff9af93187677baf74932cd04ef29517
/mnt/02A66888A6687E53/TESTY/Flashka/Duplikaéni nastroje/DC3DD/image.dd

) hash_original sha256.txt - + x

Soubor Upravy Hledat Nastroje Napovéda

efcalf@0151a5c06ff14e33db524e539aff9ar93187677balf74932cd04ef29517
(devfsdm

Obrazek 11 — Porovnani souborti hash_original sha256.txt a hash image sha256.txt. Prvni
fadek zobrazuje vypocitanou sumu, druhy fadek médium, ze kterého byla vypocitana. Po
porovnani sum lze konstatovat, Ze bitova kopie byla fadn€ vytvoiena a integrita dat zlstala

zachovana.

5.5 Extrakce dat

5.5.1 Foremost

Foremost je jeden z prvnich nastroji vyvinutych pro potiebu extrakce dat, jinak tzv.
data carving. Jedna se o aplikaci pouzivanou piikazovym fadkem. Byl vyvinut v roce 2000
Utadem vzdusnych sil pro zvlastni vySetfovani. Jeho vysledky je mozné pouzit v soudnim

fizeni.

Pro svou praci vyuziva souborové hlavicky a paticky, na jejichz zakladé dopliuje
zbylé &asti soubord. Prochazi segment po segmentu a v paméti hleda takovou hlavic¢ku, ktera
se shoduje s konfigura¢nim souborem aplikace. Poté zapiSe hlavicku a nasledujici data do
souboru a v piipadé, Ze nalezne i patic¢ku nebo dosahne jeho maximalni velikosti (uvedenou
Vv konfigura¢nim souboru) uzavira ho a pokracuje dale. Maximalni velikost souboru se zde
pouziva proto, aby program nezapisoval nasledujici data stale do jednoho souboru v piipadé,

ze se nepodafi souborova paticka najit.
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Ackoliv je navrzeny tak, ze miZe extrahovat data pfimo z disku (souborové systémy
ext3, NTFS ¢i FAT), je vzdy lepsi napfed vyuzit duplikacnich nastroji a ndslednou extrakcei
provadét az z obrazu média (Obr. 12). Zde je struény pichled datovych formati, které je

Foremost schopny extrahovat — jpg (Obr. 13), gif, exe, wav, mov, pdf, rar [20].

Foremost.

Obrézek 13 — Vysledné hlaseni o provedené extrakci.

5.5.2 Scalpel
Scalpel je nov¢&jsi nastroj hojné vyuzivany pii extrakci dat. PfestoZze ma své zaklady

postavené na aplikaci Foremost, je zna¢né efektivnéjsi.

Pfi svém béhu dvakrat prochazi obraz disku. Pfi prvni fazi (Obr. 14) rozdéli objem
dat obrazu do stejn¢ velkych casti (standardné 10MB) a v kazdé casti hleda hlavicky
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soubort, které uklada do databaze. Jakmile prohleda v dané c¢asti disku hlavicky, zacne
hledat a ukladat paticky souboru. Paticky jsou vyhledavany, pouze pokud miZe byt v dané
¢asti odpovidajici hlavicka. Po skonceni prvni faze ma Scalpel kompletni databézi hlavicek a
pati¢ek, kterou pouzije pro vytvoreni tzv. ,,pracovniho procesu a fizeni druhé faze. Jeden

pracovni proces je spjaty s jednou ¢asti obrazu a jednim souborem, ktery ma byt extrahovan.
Obsahuje tak jeden z nasledujicich ptikazu:

e STARTCARVE - Extrakce souboru zacne v této Casti. Soubor se otevie a jeho
pocatecni ¢ast je zapsana.

e STARTSTOPCARVE — Extrakce souboru zacne a skonc¢i v této ¢asti. Soubor se
otevie, vymezena oblast dané ¢asti se zapiSe a soubor se zavie.

e CONTINUECARVE — Extrakce souboru prob&hne celou ¢asti. Cely obsah ¢asti se
zapise a soubor zlistane otevieny.

e STOPCARVE - Extrakce souboru v této ¢asti skon¢i. Vymezena oblast se zapise a

soubor se zavfe.

b root@forensics: ~ - + X

Soubor Upravit Karty Napovéda

Obréazek 14 — Prvni faze, ve které ma Scalpel jiz vytvofenou databazi hlavicek a

paticek a zaCina vytvaret pracovni procesy.
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V druhé fazi (Obr. 15) prochazi Scalpel opét ¢asti obrazu disku a aplikuje na kazdou
¢ast ji pritazené pracovni procesy. Pro zrychleni procesu se ve druhé fazi preskakuji ¢asti,

které nemaji naplanovany zadny pracovni proces [21].

bl root@forensics: ~ - + X
Soubor Upravit Karty MNapovéda

_______________________

Obrazek 15 — Zobrazeni druhé faze, ve které Scalpel aplikuje pracovni procesy a

extrahuje data.

5.5.3 PhotoRec

PhotoRec (Obr. 16) je multiplatformni aplikace urcena k extrakci dat z pevnych
diski, CD-ROM, DVD a dalsich datovych ulozist. Je funk¢ni na systémech Windows,
Linux, FreeBSD, Sun Solaris, Mac OS X. PhotoRec je dostupny soucasné s programem
TestDisk. Pro vétsi bezpe€nost dat nelze uloZit extrahovand data na stejny diskovy oddil,

jako ten, ze kterého jsou extrahovana.

PhotoRec funguje na principu tzv. clusteri. Pokud neni poSkozeny souborovy
systém, hleda velikost clusteru v tzv. ,,superblock” nebo ,,volume boot record®, coz jsou
sektory uloznych zafizeni, které obsahuji metadata o pouzivaném souborovém systému.
V piipadé, Ze je souborovy systém poskozeny, prochazi PhotoRec sektor po sektoru a hleda
prvnich 10 souborl, ze kterych vypocita velikost clusteru. Jakmile zna jeho velikost,
prochazi cluster po clusteru, porovna jeho obsah se vzorovou databazi a rozhodne, zdali umi

obnovit data ¢i nikoliv.
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Naptiklad pokud cluster zac¢ina ,,0xff, 0xd8, 0xff, Oxe0 nebo Oxff, Oxd8, Oxff, Oxel
nebo 0xff, 0xd8, 0xff, Oxfe* PhotoRec pozna, ze se jedna o format JPEG [16].

b root@forensics: ~ - + x
Soubor Upravit Karty MNapowvéda
7.8, O R

Obrézek 16 — Informace o prob&hlé extrakci dat. Prostiedi se chova stejné jako v nastroji
TestDisk.

5.6 Analyza ¢asové osy

5.6.1 Log2Timeline

Log2Timeline je program navrzeny pro vytvofeni a analyzu ¢asové osy. Hlavnim
ucelem je poskytnout nastroj, ktery bude analyzovat rtizné logové soubory a fragmenty
nalezené na podeztelych systémech a poskytnout soubor, na kterém bude mozné vystavét

¢asovou osu.

Log2Timeline pouzije soubor (nebo slozku) a analyzuje ji, aby vytvoril soubor, ktery
je pak moZny importovat i do jinych néstroji ,,Casové* analyzy. Zakladnim uc¢elem soucasné
verze je vytvorit soubor, ktery bude ¢itelny softwarem The SleuthKit. Aplikace je vystavéna
jako série skriptd (moduld) vyuzivajicich dalsi skripty, které analyzuji logové soubory (Obr.
17). Takto autofi zafidili jednoduché rozsifeni pro vSechny, kteti by chtéli pfipojit novy
modul [22].
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b root@forensics: / - + x
Soubor Upravit Karty Napoveda B

PID
314

Obrézek 17 — Ukazka skriptu Log2Timeline.py

5.7 Analytické nastroje

5.7.1 Findwild

Findwild (Obr. 18) je graficka aplikace uréena k prohledavani soubori. Nabizi Siroké
spektrum moznosti jak vyhledavani ptizpasobit tak, aby bylo co nejefektivnéjsi. Vyhledavaci
kritéria mohou byt uloZena a v budoucnu znovu zavolana, pfipadné upravena a pouZita

znovu [23].

— o findwild - search criteria - + x
Q =) @ & o (2] Find files containing: Ignore files containing:

- D any search strin D any ignore strin
it /C2AGEEABAGGETES 3/ School /Bakzlarka/Softuare 22.3 - rozbalene] © 2 S ° 5 S~
/mnt/B2A66888A6687E53/5chool /BakalaFka/Software 22.3 - rozbalend all search strings all ignore strings
/mnt/02A66888A6687E53/School/Bakalarka/Seftware 22.3 - rozbalené f f
/mnt/02A66888A6687E53/School /Bakalarka/Software 22.3 - rozbalené Al eTmoa=] dibemoa=md
/mnt/02A66888A6687E53/5chool/Bakalaika/Software 22.3 - rozbalené Ignore matching records with:
/mnt/02A66888A6687E53/5chool /Bakalarka/Software 22.3 - rozbalené ignore file case : :
/mnt/62AB6BBEAGGETES3/School /Bakalatka/Software 22.3 - rozbalené ) = any ignore strings
/mnt/02A66888A6687E53/5chool /Bakaldrka/Software 22.3 - rozbalené [ EDOR DI all ignore strings
/mnt/02A66888A6687E53/5chool/Bakalafka/Software 22.3 - rozbalené
/mnt/02A66888A6687E53/School/Bakalarka/Seftware 22.3 - rozbalené
/mnt/02A66888A6687E53/School/Bakalarka/Seftware 22.3 - rozbalené ESSIEh|pSth (Y
/mnt/02A66888A6687E53/5chool/Bakalarka/Software 22.3 - rozbaleng saarch fila(s) *.mo3
/mnt/B2A668B8A6687E53/5chool /Bakalafka/Software 22.3 - rozbalend ERR
/mnt/02A66888A6687E53/School/Bakalarka/Seftware 22.3 - rozbalené -
/mnt/02AB68B8AB6B7ES3/School /Bakalarka/Software 22.3 - rozbalen¢| Search stringis)
/mnt/B2A66888A66B7E53/School /Bakalafka/Software 22.3 - rozbalené . . p—
/mnt/02A668BBA66BTES3/School /Bakalarka/Software 22.3 - rozbalené ignore file(s) /Mp3/

/mnt/02A66888A6687E53/School/Bakalaika/Software 22.3 - rozbalené] | .
/mnt/02A66888A6687ES3/ TESTY/Flashka/Extrakéni/PhotoRec/recup dir| ignore string(s)
/mnt/02A66888A6687E53/TESTY/Flashka/Extrakéni/PhotoRec/ recup dir|

/mnt/02A66888A6687E53/TESTY/Flashka/Extrakéni/PhotoRec/ recup_dir|
/mnt/02A66888A6687E53/TESTY/Flashka/Extrakéni/PhotoRec/ recup dir|
/mnt/02A66888A6687E53/TESTY/Flashka/Extrakéni/PhotoRec/ recup dir|

o

string delimiters =00}, 42 |~ 06"

/mnt/02A66888A6687E53/ TESTY /Flashka,/Ext rakéni/PhotoRec/recup_dir| date from to -days or yyyy-mm-dd
/mnt/02A66888A6687E53/TESTY/Kopie/Hudba/01 The Trooper.mp3

/mnt/02A66888A6687E53,/TESTY/Kopie/Hudba/02 Children Of The Damne list matching records with | 0 + | preceding records
/mnt/02A66888A6687E53/TESTY/Kopie/Hudba/03 Flight of Icarus.mp3

/mnt/02A66888A6687E53/TESTY /Kopie/Hudba/04 22 Acacia Avenue.mp3 with | 0 = | following records

/mnt/02A66888A6687E53/TESTY/Kopie/Hudba/05 Wasted Years.mp3

/mnt/02A66888A6687ES3/TESTY/Kopie/Hudba/06 Run To The Hills.mp3 eI 1oad il =

2026 files found
search completed --------meemmmamaaoaonn

/mnt/B2A6688BAG6ATES3/ TESTY /Kopie/Hudba/66 Run To The Hills... search all | | search hits | | cancel

Obrazek 18 — Vlevo se nachazi vystup aplikace Findwild na zéklad¢ kritérii

definovanych v dialogovém okné vpravo.
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5.7.2 The Sleuth Kit

The Sleuth Kit, dale jen TSK, je sbirka pocitacovych forenznich programu, které
spojil dohromady Brian Carrier. Tyto programy dovoluji uzivateli prozkoumat systémové
soubory neinvazivnim zptisobem. Protoze se nastroje pii zpracovani soubort nespoléhaji na
operacni systém, je ndm zobrazeny i smazany a ukryty obsah. Pomoci téchto nastroji Ize
analyzovat data nalezena na discich jinych pocitac¢u i jinych operaénich systémi (napf.
Windows, Mac, Linux). V soucasnosti TSK podporuje nésledujici souborové systémy —
EXT 2-4, FAT, exFAT, NTFS, HFS, UFS 1-2. Tato sada obsahuje kolekci néstroju
ptikazového tadku, ale i1 grafického prostfedi, které je uzivatelsky pratelstéjsi. Tomuto

rozhrani se ¥ika Autopsy Forensic Browser (Obr. 19) [24].

€ @ localhost wvBa 9 3 & =

FILE ANALYSIS = KEYWORD SEARCH FILETYPE IMAGE DETAILS META DATA DaTA UNIT HeELP  CLOSE
? X

Directory Seek Current Directory: I:/

ADD NOTE GENERATE MD5 LIST OF FILES
Enter the name of
a directory that

¥3\1 want to view. DeL d'irlx'rlf)eiu NAME L WRITTEN ACCESSED CHANGED
r/r ShttrDef 2017-04-09 2017-04-09 2017-04-09
08:51:37 (CEST) 08:51:37 (CEST) 08:51:37 (CEST)
ViEW r/r $BadClus 2017-04-09 2017-04-09 2017-04-09
08:51:37 (CEST) 08:51:37 (CEST) 08:51:37 (CEST)
File Name Search T/T SBadClus:sBad  2017-04-09 2017-04-09 2017-04-09

08:51:37 (CEST) 08:51:37 (CEST) 08:51:37 (CEST)

Enter a Perl in SRitman N17 nA no N7 NA no 217 nA no

regular expression
for the file names
you want to find.

File Browsing Mode

SEARCH In this mode, you can view file and directory contents.
File contents will be shown in this window.
ALL DELETED FiLES More file details can be found using the Metadata link at the end of the list (on the

right).
EXPAND DIRECTORIES You can also sort the files using the column headers

localhost:9999/autopsy?mod=28&view=12&case=Bak.prace&host=host1&inv=MS&vol=vol1&dir=/&meta=5

Obrazek 19 — Analyza bitové kopie nastrojem Autopsy, které

pouziva pro vizualizaci kroki prostiedi internetové prohlizece.

5.7.3 Digital Forensics Framework

Digital Forensics Framework je analyticky nastroj je vystavén na Sirokém spektru
zasuvnych modulli, které usnadnuji praci béhem forenzni analyzy. Disponuje jak
piikazovym tadkem, tak grafickym prostfedim. Grafické prostiedi je navrzeno tak, aby

provedlo uzivatele zakladnimi kroky forenzni analyzy (Obr. 20).

Hlavnimi cili projektu bylo vytvofit forenzni néstroj, ktery bude modulérni z divodu
jednodussi upravitelnosti, skriptovatelny kvuli vétsi flexibilit¢ a obecny. Pojem obecny

skryva cil vytvofit projekt nezavisly na jednom opera¢nim systému [25].
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= Digital Forensics Framework -+ x
File Edit Module View IDE 7
, Open evidence [ Open device Browser ™ Console Live scripting  # IDE
Browser | hexedit SMFT 1 hexedit SLogFile hexedit 0s--63s
Browser (3]
— 4 < -| . EwrFformat Partitions Partition1 NTFS
E. B 6 lcons 3| 7= g /Tagsv search | 7 Filter
Mame name size tags path Attribute
+ [ 2 Local devices [ ] name
- & [ *, Logical files [] $BadClus 0 /Logical files/EWFFormat/P... node type
- & [ *, EWFformat ] $BadClus:5Bad 4089409536 [Logical files/EWFFormat/P... generated by
- % [ & Partitions : $Bitmap 124800 /Logical files/EWFformat/P... i S'Ze.b
— [ $Boot 8192 /Logical files/EWFFormat/p... attributes
+ Unallocated = - - ntfs
- % [ # partition 1 [ $Extend 0 /Logical files/EWFformat/P... - <pATA
- ] SLogFile 20443136 /Logical files/fEWFformat/P... % : h
- ¥ e O SMFT 89088 [Logical Files/EWFFormat/p... ” F”Stlcl
- ¥ [] ) $Extend O SMFTMirr 4096 /Logical files/EWFFormat/Pp... l‘e‘f
¥ SR... (] $Secure 262772 /Logical files/EWFformat/P... . Headegr
+ S... ] $SUpCase 131072 /Logical files/EWFformat/P... Attr
L 2 O SUpCase:$info 32 /Logical files/EWFformat/P... corr
+ 0 Dokum... (] Svolume 0 /Logical files/EWFformat/P... con
% [, Hudba O Dokumenty 0 /Logical files/EWFformat/Pp... con
0 Obrazky _ Hudba 0 /Logicalf?lestWFformat/P... Con
40 Video [ Obrazky ] /Logical Files/EWFFformat/P... Endi
+0 NTES unal... [l Video ] /Logical Files/EWFFformat/P... - Flag’
b e ] @& hMadulac rank
Task Manager &P Output & Errors & Modules | <5 Preview
“Preview &
hexadecimal
offset |0123456789ABCDEF nl Ascii
000000000q 24 00 53 00 54 00 41 00 4e 00 44 00 41 00 52 00 | $.5.TAN.D.AR.
Obrazek 20 — Zobrazeni a analyza bitové kopie nastrojem DFF.
w r .
5.8 Obsluzna aplikace
Obsluznd aplikace je nastroj, ktery jsem vytvofil pro usnadnéni piistupu

k jednotlivému software. Uéelem tohoto prostiedi je co nejvice uzivateli zjednodusit obsluhu

této distribuce. Aplikace se spusti ihned po startu systému a seznami uZzivatele se zakladnimi

kroky. Zakladem této aplikace je jednoduchy skript, ktery vyuziva moznosti nastroje YAD.

Skript obsahuje sérii funkci, které ¢tou spoustéce jednotlivych aplikaci a umoznuji

uzivateli spustit software ze zobrazené nabidky (Obr. 21). Tyto spoustéce jsou rozdéleny do

jednotlivych kategorii podle druhu préce s daty, ke kterému jsou uréeny. Uzivatel zvoli

danou kategorii a jsou mu nabidnuty konkrétni nastroje, které mize pro dany tkon zvolit.

Pokud uzivatel spusti n¢kterou z nabizenych aplikaci, otevie se mu cesky manual a spusti

dana aplikace. Ne vzdy ma aplikace ovladaci rozhrani, ale je pousténa pouze v terminalu.

V takovych piipadech se spusti terminal. U vétSiny aplikaci s uzivatelskym rozhranim se

otevie také prohliZze¢ obrazkli s ndzornym ptikladem jak aplikaci obsluhovat. Co vSechno se

spusti po zvoleni nékteré¢ho z nastroji, indikuje napovéda prilozena k aplikaci.
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[+ Obsluzna aplikace - + x
Ahoj, vitej v obsluzném nastroji této distribuce.
Pfislusnym tlaitkem si otevii nabidku nastroja, kterou potrebujes
Vétsina aplikaci bude vyzadovat heslo(password), zadej:

forensics

| Informace a navod o zajisténi a obnové bitové kopie |

| Duplikacni néstroje |

|. Ha3ovaci nastroje |

|. Extrakéni nastroje |

| Analyza volatilni paméti |

|. Analyza éasové osy |

|' Analyzacni nastroje |

Obrazek 21 - Uvodni nabidka obsluzné
aplikace
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6. Zavér

Tato bakalaiska prace se snazi piiblizit Ctenafi problematiku forenzni analyzy
digitélnich dat. Prvni ¢ast pojednava o problematice spojené se zajisténim digitalnich dikazi
pro uéely Policie Ceské republiky a ukonech, které musi vysetfovatel (popiipadé soudni
znalec) zvazit pied zac¢atkem procesu spjatych s digitalnimi dikazy. Vzhledem k neustalému
pokroku se metody postupu stale vyviji a ke kazdému piipadu se musi pfistupovat
individualné. Ackoliv existuje soubor pravidel, podle kterych postupovat, nelze vypracovat

obecnou metodiku, jak postupovat v kazdém ptipad¢.

Stézejnim bodem této prace bylo vytvotit forenzni live distribuci Linuxu, kterou
muze obsluhovat uzivatel se zékladni znalosti IT. Za timto uc¢elem jsem vytvofil skript, ktery
nabizi uzivateli moznosti spusténi aplikaci zminénych vySe. Zaroven jsem pielozil
manualové stranky do Ceského jazyka a tento pieklad ptilozil jako napovédu k obsluze
nastrojii. Tim se stala obsluha vétSiny nastrojii opravdu jednoduchéd a nékteré ukony jako
zajisténi bitové kopie zvladne téméf kazdy. Nicméné pocitacova forenzika je stale se

rozvijejicim védnim oborem, a proto jsou pro odbornou analyzu dilezité odborné znalosti.
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