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Slovni vyjadreni, komentare a pripominky vedouciho/oponenta:

Prace je zpracovana piehledné, v tvodnich kapitolach stru¢né popisuje oblast elektronického
bankovnictvi a do ni pak v kapitole ¢. 4 zasazuje Internetové bankovnictvi, které je hlavnim
nastroje pro autentizaci a autorizaci — One Time Password (jednorazové pouzivaného kodu, dale
jen OTP), zasilaného formou SMS (kratké textové zpravy) na mobilni telefon klienta.

V kapitole 5. je velice pékné popsano obecné modus operandi Gtokl na penézni prostredky klientl
bank, ktefi pouzivaji internetové bankovnictvi k feSeni svych finan¢nich transakci. I kdyzZ je vSe
popsano obecné, je zcela pfesné uveden postup a nastroje vedouci k ovladnuti pocitact, které
klienti pouzivaji k internetovym bankovnim transakcim, a také k ovladnuti mobilnich telefond,
jenz slouzi jako nezavislé komunikaéni kanaly pro ziskani OTP za ucelem autentizace (potvrzeni
opravnénosti pfi vstupu do systému internetového bankovnictvi) nebo autorizace (potvrzeni)
transakce zad4avané pies internetové bankovnictvi.

Je nutné upozornit, ze zde popsané schéma utoku skute¢né odpovida stovkam a mozna dnes jiz
i tisicdm skute¢né realizovanych utoku na ucty klientd, pouzivajicich internetova bankovnictvi
nejvétich bank v CR, s redlnymi $kodami ve vy$i mnoha milionti K&. Nékteré uvedené konkrétni
piipady pak jsou jen ilustraci mnoha dal$ich a rozhodné nejsou jejich uplnym vyc¢tem. Ocenuji
vsak jejich vybér, nebot’ jsou vhodnym a srozumitelnym piikladem a zaroven vychodiskem dalich
uvah této prace.

V dalsi ¢asti jde autor prace kjadru skute¢ného problému a tim je ohroZeni kdysi zcela
bezpetného nastroje (OTP zasilaného formou SMS), vlastnim vyvojem pouzivané komunikacni
technologie — mobilniho telefonu. Tzv. chytré telefony sice stdle pouzivaji format SMS, ale
z hlediska bezpecnosti pfenosu a zpracovani téchto komunikacnich dat ve vlastnim pfistroji
oteviraji uto¢nikim moznosti ziskani a zneuziti obsahu té€chto dat, dfive zcela vyloucené.

Od popisu problematiky se autor dale dostava k navrhim alternativnich feSeni soucasné situace,
z nichz nékteré jsou v bankach jiz ve stadiu uvah, zkousek nebo dokonce uziti pro ¢ast klientely.
Vsechny navrhované alternativy jsou redlné mozné a autor zde nepfichdzi s Zadnou origindlni
myslenkou. Nacrtnuta je i struéna SWOT analyza jednotlivych alternativ, ale praveé v této Casti
prace jsem ocekaval o kricek vice. Pfesto hodnotim praci jako zdafilou a rozhodné doporucuji
uznat ji jako bakalarskou préci.

Pripadné otazky pri obhajobé a naméty do diskuze:

K ovladnuti chytrého telefonu klienta dochazi tak, Ze uzivatel sam povoli instalaci $kodlivého
malware do svého telefonu. Tato $kodliva aplikace je obvykle instalovana z prostfedi mimo
oficialni obchody s aplikacemi pro tato zafizeni. Proto je nebezpeci nejvétsi pro telefony s OS
Android, nebot” ostatni OS obvykle nedovoluji instalaci aplikace mimo oficialni distribuci, kde
probiha jista cenzura vlastnosti aplikaci pied jejich zafazenim do distribuce. Zde je tedy vhodné
polozit otazku:

Které chytré telefony jsou pro popsany typ utoku, vedouciho k ovladnuti takového telefonu
uto¢nikem nejvice nachylné, a pro¢ tomu tak je?




Myslite si, Zze popisované aplikace pro generovani OTP pitimo v telefonu klienta budou lépe
chranény proti napadeni takového pfistroje jinym typem malware? Pokud ano, pro¢?

Praci

doporucuji

U nedoporucuji

uznat jako diplomovou/bakalaiskou.

Navrhuji hodnoceni stupném:
Q vyborné M velmi dobfe O dobte U neprospél/a

Misto, datum a podpis vedouciho/oponenta:

V Ceskych Budgjovicich, 11. 5. 2017 g [



