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Analyza zranitelnosti elektrizaéni soustavy Ceské republiky

Abstrakt

Terorismem se nekteii jedinci, skupiny nebo nadnarodni sité snazi §ifit pomoci nasili
svoje politické nazory, myslenky a ideologii ve spole¢nosti. Svymi ttoky mohou ohrozit
zdravi a zivoty, zivotni prostfedi a kritickou infrastrukturu jednotlivych stati.
V posledni dobé pro Evropu predstavuji riziko primérné takzvani zahrani¢ni bojovnici
pochézejici ze statt severni Afriky a Blizkého vychodu, jez jsou poskozeny rozsédhlou
destabilizaci a valecnymi konflikty. Tomu v§emu napomdha netfeSend otdzka ilegalni
migrace z téchto zemi na uzemi Evropské unie. Schengensky prostor umoziuje volny
pohyb lidi na vnitfnich hranicich ¢lenskych statdi, coz je obrovskd vyhoda pro volny
pohyb obcanti a obchodu, na druhou stranu vsak predstavuje velké bezpecnostni riziko
Z hlediska terorismu. Proto by mél byt kladen mnohem vétsi diiraz na ochranu vnéjsich
hranic. Dal$im obrovskym problémem je radikalizace jednotlivcti a skupin minorit
natzemi Cclenskych stati Evropské unie. Ta mize byt zpisobena frustraci
ze spolecnosti, kdy nebyla tspésna jejich asimilace a zlstali vylouceni na jejim okraji.
Cilem préce bylo analyticky zhodnotit mozné teroristické ohrozeni elektrizacni soustavy
Ceské republiky. Toho bylo dosaZeno rozélenénim elektrizaéni soustavy na jednotlivé
sektory a prvky a dale stanovenim jednotlivych rizikovych faktorli terorismu s pomoci
expertu elektrizaénich spole¢nosti, nasledné byla provedena analyza pomoci checklistu.
Poté probéhla komparace a vyhodnoceni dat, ¢imz doSlo k definovani nejvice
ohrozenych prvki elektrizaéni soustavy Ceské republiky teroristickymi ttoky. Tato
diplomova prace ma slouZit pro navrZzeni moZnych zlepSeni v ramci elektrizacni
soustavy Ceské republiky a pro vyuku v ramci Zdravotné socialni fakulty Jihodeské

univerzity v Ceskych Budgjovicich.
Klicova slova

kriticka infrastruktura, elektrizani soustava, vyrobny elektfiny, pifenosova soustava,

distribuéni soustava, terorismus



Czech electricity grid vulnerability analysis

Abstract

Acts of terrorism are used by various individuals, groups and transnational networks
to push forward own political views, ideas and ideology on society whilst using
multiple forms of violence. Their acts of violence are able to jeopardize and endanger
health and safety of peoples, environment and the vitality of critical infrastructure
as well. Nowadays the most spelled threat comes from so called foreign fighters whose
destabilized and war-torn countries of origin are located in Northern Africa and Middle
East. In combination with inefficient management of illegal migration phenomenon
and unsatisfactory EU policies on that matter the problem becomes even more
amplified. Schengen Area provides EU-members with non-restrictive border regime
which fosters migration and trade by a great deal but on the other hand it creates
an enormous security risk in terms of terrorism and its prevention. For that matter there
should be much more emphasis added to the management of EU outside borders.
The second most problematic issue are the matters of radicalization of individuals
and minority groups in the EU. There might be a causal relationship between growing
rates of frustration between peoples and social marginalization of noted societal groups
which might be caused by unsatisfactory assimilation policies of respective EU member
states. The goal of this given thesis was to analyze risks to Czech electrical grid which
might be posed by an act of terrorism. The analysis was done by breaking down
the electrical grid safety measures into respective sectors and parts. Risk for each
particular category were analyzed and final risk assessment whilst using help of security
professionals. A questionnaire method was used to complete this particular task.
The questionnaire dataset was later used to identification of most vulnerable weak-
points in the electricity transmission system of the Czech Republic in respect to acts
of terrorism. This diploma thesis might be used as a blueprint for improvements
in the security management of the Czech electricity transmission system
and for educatory purposes at the University of South Bohemia, at the Faculty of Health

and Social Sciences.
Key words

critical infrastructure, electricity grid, power plants, electricity transmission system,

electricity distribution system, terorism
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Uvod

V dne$ni dobé se stile zvySuje riziko ohrozeni teroristickymi Utoky jak v Evropé,
tak na samotném uzemi Ceské republiky. Primarnim cilem téchto utokd je vyvolat
strach jednotlivce o svlij zivot, kdy k utoku muze dojit kdekoliv a kdykoliv.
Pro spolecnost jako takovou je vSak mnohem vice nebezpecné mozné ohrozeni prvki
kritické infrastruktury, kdy naruseni jejich funkce by mélo zdvazny dopad
na svrchovanost statu nebo tizemni celistvost statu anebo jeho demokratické zaklady,
zabezpeceni zékladnich Zivotnich potfeb obyvatelstva, zdravi osob nebo ekonomiku

statu.

Kritickou infrastrukturu tvoii systém prvkl a spojnic, které jsou sitové uspotadané.
Mista, kde se nachazi vice prvkid spojnic, se nazyvaji uzly. Dané uzly mohou byt
strategicky vyznamné, kdy jejich poskozeni, ¢i naruseni by mohlo vést ke zhrouceni
celé kritické infrastruktury. Tyto uzly by mély byt chranény priméarné€ a jejich ochrana
by méla sméfovat k prevenci. Stupenn ochrany je zavisly na investovanych finan¢nich
prostiedcich. Je zfejmé, ze zadna ochrana nemize byt dokonald a nemtize pokryvat celé
spektrum prvkill a spojnic, proto je potieba urcit priority, jez jsou z hlediska fungovani
klicové. Dalsim problémem je to, zZe ne vSechny prvky patii do vlastnictvi statu, nalezi
také soukromym subjektim. To mulze v jejich ochrané zplsobovat dal$i komplikace,

kdy soukromé subjekty mohou mit odliSné zajmy oproti statu.

vvvvvv

naruseni by mohlo vést k obrovskym sekundarnim Skoddm. Jedna se o Skody, které jsou
zplisobeny tim, ze by nebyla dodévéana elektfina ke koncovym odbératelim. To by
zpusobilo mnohem vétsi nasledky, nez samotnd Skoda na poskozeném, ¢i naruseném
strategicky vyznamném uzlu. Cim déle a ¢im vétsi by vypadek byl, tim vétsi by vznikly
Skody. Elektfinu neni mozné skladovat, proto je tfeba zabezpecit vyvazenou vyrobu
a spotiebu. Pokud by doslo k nevyvazeni vyroby a spotfeby, nastane vypadek elektrické
energie. To by mohlo mit nedozirné nasledky, protoze bez elektrické energie

se V moderni spole¢nosti uz téméf nic neobejde.



1 Teoreticka ¢ast

1.1 Kriticka infrastruktura

Tato kapitola si klade za cil definovat kritickou infrastrukturu, evropskou kritickou
infrastrukturu a s tim spojené pojmy, nasledné rozc¢lenit jednotlivd kritéria a oblasti
kritické infrastruktury. Poté popsat problematiku jeji ochrany a nakonec se vénovat

sitové kritické infrastruktuie a jejimu urcovani.

a) krizové fizeni - , souhrn ridicich cinnosti organii krizového Fizeni, zamérenych
na analyzu a vyhodnoceni bezpecnostnich rizik a planovani, organizovani, realizaci

a kontrolu cinnosti provadenych v souvislosti s
1. piipravou na krizové situace a jejich ieSenim, nebo
2. ochranou kritické infrastruktury “ (Zakon ¢. 240/2000 Sb.)

b) krizova situace - ,,mimorddna uddlost podle zdkona o integrovaném zdachranném
systéemu, naruseni kritické infrastruktury nebo jiné nebezpeci, pri nichz je vyhlasen stav

nebezpeci, nouzovy stav nebo stav ohroZeni statu“ (Zakon €. 240/2000 Sb.)

¢) mimordadnd uddlost - |, Skodlivé piisobeni sil a jevii vyvolanych cinnosti clovéka,
prirodnimi vlivy, a také havarie, které ohrozuji Zivot, zdravi, majetek nebo Zivotni
prostiedi a vyzaduji provedeni zachramnych a likvidacnich praci“ (Zakon

¢. 239/2000 Sh.)

d) stav nouze - ,,Stavem nouze je stav, ktery vznikl v elektrizacni soustave v disledku

1. Zivelnich udadlosti,

2. opatieni statnich orgdnii za nouzového stavu, stavu ohroZeni stitu nebo

valecéného stavu,

3. havarii nebo kumulace poruch na zaiizenich pro vyrobu, pienos a distribuci

elektiiny,
4. smogové situace podle zvlastnich piedpisii,
5. teroristického cinu,

6. nevyrovnané bilance elektrizacni soustavy nebo jeji Casti,
10



7. pFenosu poruchy ze zahranici elektrizacni soustavy, nebo

8. je-li ohroZena fyzickd bezpecnost nebo ochrana osob a zpiusobuje vyznamny
a nahly nedostatek elektiiny nebo ohroZeni celistvosti elektrizacni soustavy,
jeji bezpecnosti a spolehlivosti provozu na celém uzemi stitu, vymezeném

tizemi nebo jeho ¢asti. *“ (Zakon ¢. 458/2000 Sh.)

e) zdachranné prdce - , cinnost k odvraceni nebo omezeni bezprostiedniho piusobeni
rizik vzniklych mimoradnou udalosti, zejména ve vztahu k ohroZeni Zivota, zdravi,
majetku nebo Zivotniho prostredi, a vedouci k preruseni jejich pricin* (Zakon
¢. 239/2000 Sh.)

f) likvidacni prdace - , cinnost k odstranéni ndsledkii zpiisobenych mimoradnou

uddlosti** (Zékon ¢. 239/2000 Sb.)

g) krizové opatieni - , organizacni nebo technické opatieni urcené k reseni krizové
situace a odstranéni jejich ndsledku, vietné opatreni, jimiz se zasahuje do prav

a povinnosti osob *“ (Zakon €. 240/2000 Sb.)

h) kriticka infrastruktura - , prvek kritické infrastruktury nebo systém prvku kritické
infrastruktury, naruseni jehoz funkce by mélo zavazny dopad na bezpecnost statu,
zabezpeceni zakladnich Zivotnich potreb obyvatelstva, zdravi osob nebo ekonomiku

statu *“ (Zakon ¢. 240/2000 Sb.)

i) evropskd kritickd infrastruktura - kriticka infrastruktura na tizemi Ceské republiky
(dale jen ,,CR*), jejiz naruseni by mélo zavazny dopad i na dalsi ¢lensky stat Evropské

unie (dale jen ,,EU*) (Zakon &. 240/2000 Sb.)

J) prvek kritické infrastruktury - ,,zejména stavba, zarizeni, prostiedek nebo verejna
infrastruktura, urcené podle prirezovych a odvétvovych kritérii; je-li prvek kriticke
infrastruktury soucasti evropské kritické infrastruktury, povazuje se za prvek evropské

kritické infrastruktury “ (Zékon ¢. 240/2000 Sb.)

k) ochrana kritické infrastruktury - , opatieni zamérend na sniZeni rizika naruSeni

funkce prvku kritické infrastruktury “ (Zékon ¢. 240/2000 Sb.)

) subjekt kritické infrastruktury - ,, provozovatel prvku kritické infrastruktury, jde-li

0 provozovatele prvku evropské kritické infrastruktury, povazuje se tento za subjekt
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evropské kritické infrastruktury “ (Zékon ¢. 240/2000 Sb.)

Kriticka infrastruktura je klicovym systémem prvki, jejichz naruSeni nebo nefunkénost
by méla zdvazny dopad na bezpecnost statu, zabezpeceni zékladnich Zivotnich potieb
obyvatelstva nebo ekonomiku stitu. Pro vysoky stupeit vzajemného propojeni
jednotlivych odvétvi je kriticka infrastruktura ohrozena komplexné, a to jak
naturogennimi, tak antropogennimi hrozbami. Zvlast¢ funkcénost energetické
infrastruktury je ohrozovana jak politickymi tlaky, tak hrozbami s kriminalni podstatou.
Ukéazkou téchto ohroZeni jsou politicky motivované manipulace s dodavkami
strategickych surovin, vstup ciziho kapitdlu s potencialné rizikovym pivodem a cili
do kritické infrastruktury CR, sabotaZe, kybernetické ttoky &i hospodaiska kriminalita.

(Bezpeénostni strategie CR, 2015)

Zakladnim principem ochrany kritické infrastruktury je zajisténi fungovani klicovych
a strategickych infrastruktur s cilem zabezpecit ochranu obyvatelstva. Jednotlivé prvky
kritické infrastruktury na sebe navzajem navazuji a jsou nezbytné pro chod stétu.
Zakladni potifeby spolecnosti jsou zabezpecovany zivotné dileZitymi funkcemi
spole€nosti, které zavisi na infrastrukturdch. Ty jsou posuzovany podle kritérii
zavislosti, alternativ a tésného propojeni, jez tvori zdklad rozhodovani o tom, zda jsou
nebo nejsou Zivotné diilezité pro obyvatelstvo a stat. (Komplexni strategie CR k feseni

problematiky kritické infrastruktury, 2010)

Zakladni povinnosti statu je zajisténi svrchovanosti a tzemni celistvosti CR, ochrana
demokratickych zakladi a ochrana Zivotti, zdravi a majetkovych hodnot. (Ustavni zakon

¢. 110/1998 Sb.)

Mezi zasady urCovani odvétvovych prvka kritické infrastruktury patii zakladni kritéria,
témi jsou nenahraditelnost a nahraditelnost. Nenahraditelnosti se rozumi skutec¢nost,
Ze pfi jejim naruSeni nebo zniceni je nutnd oprava, rekonstrukce nebo vystavba prvku
nebo jeho C¢asti, nelze nahradit v kratkém obdobi, nihrada pouze provizorné
S vyznamnym ovlivnénim Zivota obyvatelstva a fungovani vetejné spravy. Omezené
nebo znemoznéné napliovani nékterych zakladnich potieb obyvatelstva jako naptiklad
dodavky elektiiny, plynu, sluzeb, fungovani komunikacnich prostiedkli. Mize byt
vyhlasen krizovy stav. Bude nutné vyhlasit regulacni stupné, stavy nouze nebo omezeni,

ta mohou dosahnout celostatni irovné. Nahraditelnosti se rozumi fakt, ze pti naruSeni
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nebo zniceni jsou potieba opravy, rekonstrukce nebo vystavba prvku nebo jeho ¢&asti,
¢innost vSak lze nahradit jinym subjektem nebo provizornim zptisobem v dostacujicim

rozsahu a urovni. (Narodni program ochrany kritické infrastruktury, 2010)

Jednotliva odvétvova a prufezova kriteria pro urceni prvku kritické infrastruktury jsou
uvedena v Natizeni vlady ¢. 432/2010 Sb., které vychazi ze Smémice Rady
2008/114/ES ze dne 8. prosince 2008 o urcovani a oznacovani evropskych kritickych
infrastruktur a o posouzeni potieby zvysit jejich ochranu (dale jen ,,Smérnice o EKI®).
Ta dodrzuje zakladni prava a cti zdsady uznavané zejména Listinou zdkladnich prav
EU. Dale se podle ni zavadi postup pro uréovani a oznacovani evropskych kritickych
infrastruktur a spole¢ny pfistup k posouzeni potieby zvysit jejich ochranu s cilem

prispét k ochran¢ obyvatel.

Prifezovymi kriterii se rozumi soubor obecnych hledisek pro posuzovani zavaznosti
vlivu naruseni nebo znieni prvku kritické infrastruktury s meznimi hodnotami, ktera
zahrnuji pocet obéti, ekonomicky dopad a dopad na vetejnost. Dale odvétvovymi
kritérii, kterymi se rozumi technické nebo provozni hodnoty k ur€ovani prvkl kritické
infrastruktury v konkrétnich odvétvich kritické infrastruktury. Klicovi nositelé ukoll
problematiky kritické infrastruktury jsou soucasné realizatory programu ochrany
kritické infrastruktury, jsou to: Vlada CR, ministerstva a Ustiedni spravni tfady,
Vv jejichz gesci jsou jednotlivé oblasti kritické infrastruktury, Ministerstvo vnitra
a subjekty kritické infrastruktury. (Narodni program ochrany kritické infrastruktury,
2010)

1.1.1 Clenéni kritické infrastruktury

Zékladni Clenéni prvki kritické infrastruktury je na prafezova a odvétvova kritéria.
Prifezova kritéria definuje jako soubor hledisek pro posuzovéani zavaznosti vlivu
naruseni funkce prvku kritické infrastruktury s meznimi hodnotami, které zahrnuji
rozsah ztrat na zivoté, dopad na zdravi osob, mimofadné vazny ekonomicky dopad
nebo dopad na vefejnost v disledku rozsahlého omezeni poskytovani nezbytnych sluzeb
nebo jiného zavazného =zisahu do kaZzdodenniho zivota. Odvétvova kritéria
jako technické nebo provozni hodnoty k urcovani prvku kritické infrastruktury
v odvétvich energetika, vodni hospodafstvi, potravinarstvi a zemédé€lstvi, zdravotnictvi,

doprava, komunikacni a informacni systémy, financni trh a ména, nouzové sluzby
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a vetejna sprava. (Zakon ¢. 240/2000 Sh.)

Hlediska prifezovych a odvétvovych kritérii se daji presné definovat. (Natizeni vlady

¢. 432/2010 Sh.)
a) Priiiezova kritéria

1. hledisko obéti s mezni hodnotou vice nez 250 mrtvych nebo vice neZ 2500

0s0b s naslednou hospitalizaci po dobu delsi nez 24 hodin

2. hledisko ekonomického dopadu s mezni hodnotou hospodaiské ztrdty stdatu

vys$si nez 0,5 % hrubého domdciho produktu

3. hledisko dopadu na veiejnost s mezni hodnotou rozsahlého omezeni
poskytovani  nezbytnych  sluieb nebo jiného zdvainého  zdsahu

do kaZdodenniho Zivota postihujiciho vice nez 125000 osob
b) Odvétvova kritéria

Jednotliva odvétvova kritéria jsou uvedena v tabulce 1, déli se na 9 oblasti kritické

infrastruktury, které se jest¢ dale déli do podoblasti. (Natizeni vlady ¢. 432/2010 Sb.,)
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Tabulka 1 Odvétvova kritéria

I. Energetika

A. Elektfina

B. Zemni plyn

C. Ropa a ropné produkty

D. Centralni zasobovani teplem

I1. Vodni hospodarstvi

IT1. Potravinarstvi a zemédélstvi
A. Rostlinna vyroba

B. Zivo¢isna vyroba

C. Potravinaiska vyroba
IV. Zdravotnictvi

V. Doprava

A. Silnicni doprava

B. Zelezni¢ni doprava
C. Letecka doprava
D. Vnitrozemska vodni doprava

VI. Komunika¢ni a informacni systémy

A. Technologické prvky pevné sité elektronickych komunikaci
B. Technologické prvky mobilni sité elektronickych komunikaci
C. Technologické prvky siti pro rozhlasové a televizni vysilani
D. Technologické prvky pro satelitni komunikaci

E. Technologické prvky pro postovni sluzby

F. Technologické prvky informacnich systému

G. Oblast kybernetické bezpecnosti

VII. Finan¢ni trh a ména
VIII. Nouzové sluzby
A. Integrovany zachranny systém

B. Radia¢ni monitorovani
C. Pfedpovédni, varovnd a hlasna sluzba

IX. Verejna sprava

A. Vetejné finance

B. Socialni ochrana a zaméstnanost
C. Ostatni statni sprava

D. Zpravodajské sluzby

Zdroj: vlastni vyzkum

Z diavodu zaméfeni této prace na elektriza¢ni soustavu je podrobnéji uvedeno v tabulce

2 jen odvétvi energetiky, konkrétné elekttina, kde jsou vypsany jednotlivé podoblasti.
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Tabulka 2 Podoblast Elektiina

A. ELEKTRINA

A. 1 Vyrobna elektfiny

a) vyrobna s celkovym instalovanym elektrickym vykonem nejméné 500 MW

b) vyrobna poskytujici podptrné sluzby s celkovym instalovanym elektrickym vykonem nejméné 100 MW
¢) vedeni pro vyvedeni vykonu a zabezpeceni vlastni spotieby vyrobny elektiiny

d) dispecink vyrobce elektiiny

A. 2 Prenosova soustava

a) vedeni ptenosové soustavy o napéti nejméné 110 kV

b) elektricka stanice pfenosové soustavy o napéti nejméné 110 kV
¢) technicky dispecink provozovatele pfenosové soustavy

A. 3 Distribuc¢ni soustava
a) elektricka stanice distribu¢ni soustavy a vedeni o napéti 110 kV (stanice typu 110/10 kV, 110/22 kV
a 110/35 kV a k nim patiici vedeni se posuzuji podle jejich strategického vyznamu v distribuéni soustave)

b) technicky dispecink provozovatele distribu¢ni soustavy

Zdroj: vlastni vyzkum
1.1.2 Ochrana kritické infrastruktury

Ochrana kritické infrastruktury jsou cinnosti, které jsou zaméfené na zajiSténi
funkénosti, nepfetrzitosti a celistvosti kritické infrastruktury, jez maji zabranit hrozbé¢,

riziku nebo zranitelnosti, zmirnit je a neutralizovat. (Smérnice o EKI, 2008)

Ukolem spole&nosti je ochranit kritickou infrastrukturu v kazdé situaci. Tim se rozumi
proces, ktery pii zohlednéni vSech rizik a hrozeb smétuje k zajiSténi fungovani subjektt
kritické infrastruktury a vazeb mezi nimi. Kriticka infrastruktura je svazana s izemim
a obyvatelstvem, které¢ obyva dané tizemi. To celé Ize oznaCovat jako systém. Ten je
prostorové a Casové vymezen. Jeho prvky mohou byt dale nedé€litelné nebo vytvaret
systém samy o sob&. To samé plati o kritické infrastruktute, jez kazda ¢ast tvotfi sama
0 sobé¢ systém. Vstupy a vystupy ze systému se realizuji na hranicich a to bud’ bodové
jako liniové stavby nebo kontinualné jako napiiklad hraniéni feky a lesni masivy. Tyto
Vstupy a vystupy na hranicich syst¢ému mohou byt naptiklad energetického, finanéniho
nebo surovinového charakteru. CR se ochranou kritické infrastruktury zabyva
dlouhodobé. Od 80. let 20. stoleti byl hlavnim ukolem zvySovat odolnost objekti
narodniho hospodatstvi proti G€inkiim zbrani hromadného niceni, bral se v tvahu
vsak i vliv zZivelnich pohrom a provoznich havarii. Konec tisicileti zaznamenal rozsahlé
povodné, coz pfineslo pozadavek na ochranu kritické infrastruktury pied nasledky
zivelnich pohrom. V roce 2001 nastala dal$i zména v podobé teroristickych utokt.

(Senovsky, 2007)
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Teroristické utoky ve Spojenych statech americkych (dale jen ,,USA*) z 11. zati 2001
zménily pohled na to, jak organizace definuji kritickou infrastrukturu a jaké strategie
vyuzit pro jeji ochranu. Kritickou infrastrukturu ohrozuje mnoho hrozeb, které se daji
rozdélit do 5 kategorii podle Severoatlantické aliance (dale jen ,,NATO®): vojenské
akce, ptirodni pohromy, primyslové havarie, kybernetické utoky a terorismus.
Vojenské akce lze definovat jako zamérné utoky na Kritickou infrastrukturu vojenskou
silou jiného statu pro podporu vlastnich vojenskych a politickych cili. Ptirodni
pohromy jsou vyvolany pocasim nebo dalsimi pfirodnimi fenomény véetné zemétiesenti,
tornad, hurikanti a tsunami. S ohledem na kritickou infrastrukturu nejsou znepokojujici
ztraty Zivotl spojené s katastrofou samotnou, ale spiSe fyzické ucinky na kritickou
infrastrukturu vyplyvajici z ptfirodni katastrofy. Pfikladem z neddvné doby je radiacni
kontaminace a druhotné G¢inky jaderné katastrofy ve Fuku§imé v Japonsku nasledujici
vlnu tsunami v bieznu 2011. Primyslové havarie jsou zpiisobeny pochybenim
samotného systému kritické infrastruktury, chybou operatora nebo obojim dohromady,
nejsou spustény pfirodni pohromou. Jako piiklad je jaderna katastrofa v Cernobylu
v roce 1986. Kybernetické utoky jsou zdmérné utoky na informacni systémy kritické
infrastruktury. Pfiklad je pocitacovy virus objeveny v ¢ervnu 2010, ktery tutocil
na prumyslové fidici systémy Siemensu, jez byl pravdépodobné vytvoren pro konkrétni
utok na irdnsky jaderny program. Zatimco teroristické ttoky jsou tradiéné definovany
jako piekvapivy utok zahrnujici zamérné pouZiti nasili proti civilistim v nad¢ji dosaZeni
politickych €1 nédboZenskych cild, v poslednich letech terorist¢ wvyuzili utoky
na kritickou infrastrukturu proto, aby zvétsili nasledky poskozeni spolec¢nosti
| pfes jejich asymetrické schopnosti. Ptiklady zahrnuji madridské vlakové bombové
utoky z roku 2004 a londynské vlakové a autobusové bombové tutoky z roku 2005.
(Edwards et al., 2014)

Kli¢ovi nositelé ukoli ochrany kritické infrastruktury maji tyto ukoly:
a) Vidda CR

Pii zajisfovani piipravenosti CR na krizové situace, pii jejich feSeni nebo k ochrang
kritické infrastruktury ukladd ukoly ostatnim orgdnim krizového fizeni, fidi
a kontroluje jejich c¢innost. UrCuje ministerstvo nebo jiny ustfedni spravni turad
pro koordinaci pfipravy na feseni konkrétni krizové situace. Z¥izuje Ustfedni krizovy
Stab jako sviij pracovni orgéan k feseni krizovych situaci. Rozhoduje na zakladé seznamu
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pfedlozeného Ministerstvem vnitra o prvecich kritické infrastruktury. (Zékon
¢. 240/2000 Sh.)

b) ministerstva a jiné ustiedni spravni urady

K zajisténi piipravenosti na feSeni krizovych situaci v jejich pilisobnosti zfizuji
pracovisté¢ krizového ftizeni. Zpracovavaji krizovy plan. Zfizuji krizovy Stdb jako
pracovni organ. Zajistuji na zéklad¢ vyzadani jiného ministerstva nebo jiného
ustfedniho spravniho ufadu provedeni odbornych praci vyplyvajicich z jejich
pusobnosti. Poskytuji na pozadani podklady ministerstviim, krajskym ufadim
aobecnim ufadim obci s rozSifenou pusobnosti. Vyzaduji potfebné podklady
od krajskych tfadii a obecnich 0fadi obci s rozSifenou pusobnosti. Stanovuji
podfizenym Uzemnim spravnim ufadiim povinnost poskytovat na vyzadani podklady

pro zpracovani krizovych plant kraji. (Zakon ¢. 240/2000 Sb.)

K ochran¢ kritické infrastruktury nalezejici do jejich plisobnosti navrhuji odvétvova
kritéria a predkladaji je Ministerstvu vnitra. Vyzaduji od pravnické nebo podnikajici
fyzické osoby, jako provozovatele stavby, zafizeni, prostiedku nebo vefejné
infrastruktury, o kterych lze opravnéné piredpokladat, Ze spliuji kritéria pro urceni
prvku kritické infrastruktury nebo prvku evropské kritické infrastruktury, informace
nezbytné k urceni téchto prvki. Urci opatfenim obecné povahy prvky kritické
infrastruktury a prvky evropské kritické infrastruktury. ZaSlou ndvrhy prvka kritické
infrastruktury a prvki evropské kritické infrastruktury Ministerstvu vnitra. Kontroluji
plany krizové ptipravenosti subjekti kritické infrastruktury a ochranu prvki kritické
infrastruktury a ukladaji opatieni k napravé nedostatki zjisténych pii kontrole.
Poskytuji Ministerstvu vnitra jednou ro¢né informaci o ochrané evropské kritické
infrastruktury vcetné¢ udajli o typech zranitelnosti, hrozbach a zjisténych rizicich.
Poskytuji Ministerstvu vnitra kazdé dva roky informaci o provedenych kontrolach
subjekti evropské kritické infrastruktury vcetné informaci o zavaznych zjiSténich

a nafizenych opattenich. (Zakon ¢. 240/2000 Sb.)

Dale vedou ptehled moznych zdroji rizik, provadéji analyzy ohroZeni a odstraiuji
nedostatky, které by mohly vést ke vzniku krizové situace. Rozhoduji o ¢innostech
k feseni krizovych situaci a ke zmirnéni jejich nasledkt.. Organizuji okamzité opravy

nezbytnych vefejnych zatizeni pro preziti obyvatelstva a k zajisténi funkcnosti vefejné
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spravy. Vytvareji podminky pro nouzovou komunikaci. Poskytuji si bezplatné
a bez zbytecného odkladu tudaje z informacénich systémi vefejné spravy. (Zakon

¢. 240/2000 Sh.)
¢) Ministerstvo vnitra

Za ucelem koordinace vykonu statni spravy v oblasti krizového fizeni sjednocuje
postupy v oblasti krizového fizeni. Organizuje instruktaze a Skoleni a podili
se na ptipravé k ziskani zvlastni odborné zpusobilosti zaméstnancti organii krizového
fizeni. Provadi kontrolu zajisténi pfipravenosti ostatnich ministerstev a jinych
ustfednich spravnich ufadl na feSeni krizovych situaci a ve spolupraci s pfislusnym
ministerstvem provadi kontrolu krizovych plana kraji. V dobé nouzového stavu nebo
stavu ohroZeni statu vede ustfedni evidenci tidaji o pfechodnych zménach pobytu osob.
Navrhuje prafezova kritéria. Zpracovava seznam, ktery je podkladem pro uréeni prvki
kritické infrastruktury a prvki evropské kritické infrastruktury. Plni tkoly v oblasti
kritické infrastruktury vyplyvajici z &lenstvi CR v EU, zabezpetuje mezinirodni
vyménu informaci v této oblasti, plni funkci kontaktniho mista CR a podava Evropské
komisi zpravy o plnéni tkolt vyplyvajicich z pravnich pfedpisi EU v této oblasti.
Kazdoro¢né informuje Evropskou komisi o poctu prvkl evropské kritické infrastruktury
podle odvétvi a o poctu €Elenskych statih EU, které jsou zavislé na jednotlivych prvcich
evropské kritické infrastruktury. Kazdé dva roky predkladd Evropské komisi souhrnnou
zpravu se vSeobecnymi Udaji o typech zranitelnosti, hrozbach a rizicich zjiSténych
Vv jednotlivych odvétvich evropské kritické infrastruktury. Zpracovava ve spolupréci
S jinym Ustfednim spravnim ufadem plan cviceni organt krizového fizeni. Piedava
ministerstviim a jinym ustfednim spravnim uGfadim na jejich zadost tidaje. V rozsahu
potifebném pro zajiSténi pfipravenosti na feSeni krizovych situaci koordinuje dalsi ukoly.
Dale odpovida za ptipravu a feSeni krizovych situaci souvisejicich s vnitini bezpecnosti
a vefejnym poradkem a piitom uréuje a kontroluje postupy Policie CR. (Zakon
¢. 240/2000 Sh.)

d) subjekty kritické infrastruktury

V ramci ptisluSnych programl zabezpecuji ochranu kritické infrastruktury a zvysuji
jejich odolnost, napftiklad technickymi zabezpeCovacimi prostfedky, kybernetickou

ochranou, fyzickou ochranou, rezimovymi a organiza¢nimi opatienimi a jejich
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vzajemnou kombinaci. Zakladnim dokumentem ochrany kritické infrastruktury je plan
krizové pfipravenosti zpracovany subjektem kritické infrastruktury. Programy
pro ochranu kritické infrastruktury v jednotlivych oblastech kritické infrastruktury
predstavuji hloubkové feSeni jeji ochrany s ohledem na konkrétni ucastniky procesu.
Prakticky zahrnuje zpracovani materiald, ze kterych vyplyne potieba aktualizace nebo
pfijeti novych opatieni zacilenych na bezproblémovy chod zivotné dilezitych
infrastruktur. To v sob¢ skryva jak horizontdlni tak vertikdlni spolupraci zastupcu
vefejné spravy a soukromého sektoru v celém spektru Cinnosti (technické, organizacni,
legislativni, vyzkumné atd.), a to v souladu s pfidélenymi ges¢nimi nebo spolugescnimi

pusobnostmi a kompetencemi. (Narodni program ochrany kritické infrastruktury, 2010)
1.1.3 Vlastnosti sit'ové kritické infrastruktury

Sitova infrastruktura je zakladem moderni spolecnosti. Tvoii patet pro transport
materialu, véci, energie, vody, ale i dat. Kazdé naruseni téchto siti omezi uzivatele,
muze je vSak i1 ohrozit na zivoté. Sitova infrastruktura je také citlivd na kaskadni
selhani, kdy v disledku selhdni uzlu miZe nasledné kaskadné dojit k selhani 1 dalSich
uzli s nim spojenych. Po pfesazeni urcité meze u zhroucenych uzli muze dojit
az vyrazeni celé sité. Jako ptiklad jsou vypadky proudu na severovychodé USA v roce
2003 nebo v zapadni Evropé v roce 2006. Kazdym timto vypadkem bylo postiZeno

n&kolik miliond lidi v zasazenych oblastech. (Senovsky, 2007)

Urcovani kriticnosti prvkl sitové kritické infrastruktury probiha tak, Ze stupném uzlu
rozumime pocet uzll, se kterymi je posuzovany uzel spojen. Vyznamnost spojeni mezi
uzly je mozné pomeétovat n€kolika zplsoby, avSak nejvice pouzivanym je Wieneriv

index W. Vyznamnost spojeni nebo uzlu sit¢ lze poméfit porovnanim hodnoty

vvvvv

vvvvvv

W= 2 d (u,v)
o)

W - Wienerav index
(u, v) - pro vSechny dvojice propojenych uzliiu a v

d - vzdalenost
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1.2 Elektrizac¢ni soustava

Tato kapitola si klade za cil rozebrat a blize specifikovat elektriza¢ni soustavu uréenim
vyroben elektiiny, pienosové soustavy a distribu¢ni soustavy a dale popsat stav a rozvoj

elektroenergetiky.

Elektrizacni soustavou je vzdjemné propojeny soubor zafizeni pro vyrobu, pfenos,
transformaci a distribuci elektfiny, vcetné elektrickych piipojek, pfimych vedeni,
a systémy méfici, ochranné, ftidici, zabezpeCovaci, informacni a telekomunikacni
techniky. Sklada se ze zdroji, sité a spotiebici viz obrazek 1. Zakladem elektrizacni
soustavy je prenosova soustava, kterd je charakterizovéana siti o napéti 400 a 220 kV,
vyvedenim vykonu velkych, takzvanych systémovych elektraren, transformacni vazbou
na napéti 110 kV, propojenim do soustav sousednich stati pomoci hrani¢nich vedeni.
Na pifenosovou soustavu dale navazuje distribuéni soustava, kterou vyznacuje nékolik
napétovych trovni od 110 kV az po sit¢ nizkého napéti, sit€¢ radidlni nebo okruzni.
Ztéjsou zasobovani bud’ velkoodbératelé (z vysSich napétovych hladin),
nebo maloodbératelé (ze sité nizkého napéti 380/220 V), vyvedeny jsou do ni zdroje

nizsiho vykonu (distribuovana nebo vnotena vyroba). (Hromada et al., 2014)

hraméni vedeni
- propojeni se sousedni PS

systémové
clektrarny

kompenzaéni

prostredky P C LU A
velkoodbératel distribucni soustavs
<j 1O kV
110 kV/vn

vysoké napéti

e e e e e e e s e e s e 6 o e e e e s s e e e e

nizké napéti

maloodbératelé

Obrazek 1 Zjednodusené zobrazeni elektriza¢ni soustavy

Zdroj: Hromada et al., 2014
1.2.1 Vyrobny elektiiny

Jedna se o energetické zafizeni pro pieménu ruznych forem energie na elektfinu,
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zahrnujici vSechna nezbytna zafizeni; vyrobna elektfiny o celkovém instalovaném
elektrickém vykonu 100 MW a vice, s moznosti poskytovat podpiirné sluzby k zajisténi
provozu elektriza¢ni soustavy, je zfizovana a provozovana ve veiejném zajmu. (Zakon

¢. 458/2000 Sb., energeticky zakon)

V tabulce 3 je rozepsana roéni vyroba elektiiny v CR pro rok 2010. Vyroba je rozdélena
na jednotlivé druhy elektraren a k nim pfifazené hodnoty GWh vyrobené elektiiny.
Ty se dale d¢€li na hrubou vyrobu, vlastni spotfebu na vyrobu a ¢istou vyrobu elekttiny.
Nejvice elektrické energie se vyrobilo v parnich elektrarnach (49979,7 GWh),
to pfedstavuje 58 %. Nasleduji jaderné elektrarny (27998,2 GWh), coz je 33 %
z celkové vyroby. (Hromada et al., 2014)

Tabulka 3 Ro¢ni vyroba elektiiny 2010

vyroba elektiiny druh elektrarny celkem [GWh]
parni 47261

jaderné 30324,2

viroba elektiiny parolt?lyrvlovéva ?I}Vlnov’é - , 4435,1
brutto vodni vCetné pfeCerpavajicich vodnich 2963
fotovoltaické 2173,1

vétrné 417,3

celkem 87573,7

parni 4537,7

jaderné 1721,5

TR o paroprlynové a plynové 182,2
vyrobu elektiiny vodni 22,3
fotovoltaické 19,8

vétrné 1,9

celkem 6485,4

parni 42723,3

jaderné 28602,7

i . paroplynové a plynové 4252,9
vyroba elektriny vodni 2940,7
netto 7 toho preterpévajici vodni 718,9
fotovoltaické a vétrné 2568,8

celkem 81088,4

Zdroj: vlastni vyzkum

V tabulce 4 je pro porovnani vyvoje rozepsana ro¢ni vyroba elekttiny v CR pro rok
2016. Vyroba je rozdélena na jednotlivé druhy elektraren a k nim pfifazené hodnoty
GWh vyrobené elekttiny. Ty se dale déli na hrubou vyrobu, vlastni spotiebu na vyrobu

a Cistou vyrobu elektfiny. Nejvice elektrické energie se vyrobilo opét v parnich
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elektrarnach (41520 GWh), to predstavuje 54 %. Nasleduji jaderné elektrarny (22730,4
GWh), coz je 29 % z celkové vyroby. (Ctvrtletni zprava o provozu elektrizaéni soustavy

CR IV. ¢tvrtleti 2016, 2017)

Tabulka 4 Ro¢ni vyroba elektiiny 2016

vyroba elektiiny druh elektrarny celkem [GWh]
parni 45704,3

jaderné 24104,2

i . paroplynové a plynové 7663,1
vyrobbar e;:ktnny vodni véetné precerpavajicich vodnich 3201,7
Hie fotovoltaické 2128,2

vétrné 496,9

celkem 83298,4

parni 41843

jaderné 1373,8

paroplynové a plynové 264,8

vlastni spotifeba na

vyrobu elektriny vodni 17,8
fotovoltaické 21,4

vétrné 8,7

celkem 5870,8

parni 41520

jaderné 22730,4

viroba elektfiny parop,lynové a plynové 7398,3
netto vodni R ’ 3167,9

z toho precerpavajici vodni 1186

fotovoltaické a vétrné 2595

celkem 77411,8

Zdroj: vlastni vyzkum

Z téchto dat vyplyva, ze za dané obdobi se snizila jak vyroba elektfiny, tak se snizila

dominance parnich a jadernych elektraren oproti dalS$im typim.

V tabulce 5 je uvedena struktura zdroji elektrizaéni soustavy v CR v roce 2010 podle
vyrobce a zdroje vyroby, hodnoty jsou udédvany v GWh. Z tabulky vyplyva,
7e primarnim vyrobcem je skupina CEZ, a.s., jez pokryva pies 70 % celkové vyroby,

dominantni zdroje vyroby jsou u ni parni a jaderné elektrarny . (Hromada et al., 2014)
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Tabulka 5 Struktura zdrojii elektriza¢ni soustavy v CR

vyrobce  celkem [GWh] zdroj vyroby [GWh]
parni elektrarny 34411,3
CEZ, a.s. 61470,7 jaderné elektrarny 27998,2
vodni elektrarny 2061,1
parni elektrarny 18568,4
i paroplynové + plynové a spalovaci elektrarny ~ 3600,4
;’;:3:)‘1‘1 244394 vodni clektrérny 1319,5
solarni elektrarny 615,7
vétrné elektrarny 335,5

Zdroj: vlastni vyzkum
1.2.2 Pienosovd soustava

Je to vzajemné propojeny soubor vedeni a zatfizeni 400 kV, 220 kV a vybranych vedeni
a zafizeni 110 kV slouZici pro zaji§téni prenosu elektiiny pro celé izemi CR a propojeni
s elektrizaénimi soustavami sousednich statd, véetné systému méfici, ochranné, fidici,
zabezpecovaci, informac¢ni a telekomunikacni techniky. Je zfizovéna a provozovéna
ve vefejném zdjmu. Sluzbou pifenosové soustavy je zajiStovani pienosu elektiiny,
systémovych sluzeb a sluzeb souvisejicich se zabezpecenim spolehlivého a bezpecného

provozu pienosove soustavy. (Zakon ¢. 458/2000 Sb.)

Jedinym provozovatelem pienosové soustavy v CR je CEPS, a.s.. Pienosové sluzby
spocivaji v zajisténi prenosu elektrické energie z mist vyroby do mist spotfeby v ramci
CR i do a ze zahrani¢i. Déle fidi toky elektiiny v pfenosové soustavé pfi respektovani
prenostu elektfiny mezi propojenymi soustavami ostatnich stath a ve spolupraci
s provozovateli distribu¢nich soustav. Patetni pifenosova sit’ byla dokoncena v 80. letech
20. stoleti a v soucasné dobé ji tvoii hlavné vedeni 400 kV, a déle trasy 220 kV ze 70.
let, které dnes plni pfevazné funkci zaloZnich a doplikovych vedeni. Tato pateini
prenosova soustava slouZi k rozvedeni vykonu z velkych elektraren do celého uzemi CR
a soubézné je soucasti mezinarodniho propojeni Evropy. Napaji elektfinou distribucni
soustavy, které ji dale rozvadéji ke konecnym spotiebiteliim. Pfenosova soustava je
napojena pieshrani¢énim vedenim na soustavy vSech sousednich statl, a tim synchronné
spolupracuje s celou elektroenergetickou soustavou kontinentalni Evropy. Do pienosové
soustavy patii 41 rozvoden s 71 transformdtory pro obé zakladni napétové hladiny.
Nejstarsi soustavy 110 kV v 70. letech postupné pievzaly tlohu uzlové napdjenych

distribuénich siti. (CEPS, 2017)
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Na obrazku 2 jsou uvedeny pienosové sluzby, které ukazuji mnozstvi pienesené
elektfiny v pfenosové soustavé v GWh mezi lety 1999 az 2015. Hodnoty mezi léty 1999
az 2012 (Hromada et al., 2014). Pro rok 2013, 2014 a 2015 (Energeticky regula¢ni
vestnik, 2014, 2015, 2016).
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Obrézek 2 Mnozstvi pienesené elektiiny v pfenosové soustave

Zdroj: vlastni vyzkum

Pienosovou soustavu CEPS, a.s., z hlediska pohledu ochrany a odolnosti kritické

infrastruktury tvofi:

a) Propojeny soubor vedeni a zaiizeni 400 kV, 220 kV a vybranych vedeni a zarizeni
110 kV

Tento soubor se nazyva vedeni pfenosové soustavy, ma piifazen kod - 11AA. V tabulce

6 jsou uvedeny délky jednotlivych vedeni v km a porovnani mezi lety 2006 az 2014.

Tabulka 6 Délka vedeni CEPS, a.s. v provozu

rok vedeni 400 kV vedeni 220 kV vedeni 110 kV celkem [km]
2006 3420 1920 94 5434
2010 3479 1910 83 5472
2014 3508 1910 83 5501
2017 3617 1909 84 " 5610

Zdroj: vlastni vyzkum
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b) Elektrické stanice

Ty jsou souborem staveb a zatfizeni elektrizacni soustavy, ktery umoziuje transformaci,
kompenzaci, pfeménu nebo ptenos a distribuci elekttiny, véetné prostiedkl nezbytnych

pro zajisténi jejich provozu. (Zakon ¢. 458/2000 Sb., energeticky zékon)

V tabulce 7 je uvedena struktura zatizeni pfenosové soustavy z roku 2017, do které patii
trasy vedeni, délky vedeni, zahrani¢ni vedeni, rozvodny, transformatory a kompenza¢ni

uzly, dale je zde uveden transformac¢ni a kompenzacni vykon.

Tabulka 7 Zatizeni CEPS, a.s.

popis zarizeni celkem CR jednotky
trasy vedeni 400 kV 3008 km
trasy vedeni 220 kV 1349 km
trasy vedeni 110 kV 45 km
délka vedeni 400 kV 3617 km
délka vedeni 220 kV 1909 km
délka vedeni 110 kV 84 km
zahrani¢ni vedeni 400 kV 11 ks
zahrani¢ni vedeni 220 kV 6 ks
rozvodny 420 kV 26 ks
rozvodny 245 kV 14 ks
rozvodny 123 kV 1 ks
transformacni vykon 21980 MVA
transformatory 400/220 kV 4 ks
transformatory 400/110 kV 48 ks
transformatory 220/110 kV 21 ks
kompenzacni vykon 400 kV 660 MVAr
kompenzacni vykon 35 kV 277,6 MVAr
kompenzacni vykon 10 kV 408,6 MVAr
kompenzaéni uzly (tlumivky) 400 kV 4 ks
kompenzaéni uzly (tlumivky) 35 kV 5 ks
kompenzaéni uzly (tlumivky) 10 kV 9 ks

Zdroj: vlastni vyzkum
¢) Technicky dispecink

Ten tidi elektrizacni soustavu a zajiStuje rovnovahu mezi vyrobou a spotiebou

vkazdém okamziku. Dispedink CEPS, a.s. (hlavni technicky dispedink v Praze
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a zalozni technicky dispecink) zdsadnim zpiisobem ptispivda k plnéni povinnosti
provozovatele prenosové soustavy a zodpovida za zajisténi bezpecného a spolehlivého

provozu pienosoveé soustavy CR v redlném case. Technicky dispecink tidi:
1. vyrobny elektiiny piipojené k prenosové soustavé,

2. vyrobny elektiiny a odbérna elektricka zaiizeni zdkaznikit piipojend
K distribuéni soustavé poskytujici provozovateli pienosové soustavy podpiirné

sluzby v rozsahu poskytnuté podpiirné sluzby,

3. odbérna elektricka zaiizeni zdkazniku, kterd jsou piipojena k pienosové

soustavé, a
4. technické dispecinky provozovatelii regiondlnich distribucnich soustav.
(Hromada et al., 2014)

1.2.3 Prvky evropské kritické infrastruktury

Ministerstvo primyslu a obchodu dne 17. 2. 2011 urcilo prvky evropské kritické

infrastruktury na izemi CR v energetice v pododvétvi elektfina:
a) Pienosova soustava
1. hlavni technicky dispecink,
2. zaloZni technicky dispecink,
3. elektricka stanice pienosové soustavy Sokolnice,
4. elektricka stanice pienosové soustavy Slavétice,
5. elektricka stanice pienosové soustavy NoSovice.
(Hromada et al., 2014)
1.2.4 Distribucni soustava

Jedna se o vzdjemné propojeny soubor vedeni a zafizeni o napéti 110 kV, s vyjimkou
vybranych vedeni a zafizeni o napéti 110 kV, ktera jsou soucasti prenosové soustavy,
a vedeni a zafizeni o napéti 0,4/0,23 kV 3 kV, 6 kV, 10 kV, 22 kV, 25 kV nebo 35 kV

slouzici k zajiSténi distribuce elektfiny na vymezeném uzemi CR, véetné systémil
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méfici, ochranng, fidici, zabezpeCovaci, informacni a telekomunikaéni techniky vcetné
elektrickych ptipojek ve vlastnictvi provozovatele distribu¢ni soustavy. Je zfizovana
aprovozovana ve vefejném zajmu. Sluzbou distribu¢ni soustavy je zajiStovani
distribuce elektiiny a sluzeb souvisejicich se zabezpecenim spolehlivého a bezpecného

provozu distribu¢ni soustavy. (Zakon ¢. 458/2000 Sb., energeticky zakon)

V CR jsou 3 provozovatelé distribuéni soustavy. Jedna se o CEZ Distribuce, a.s,

PREdistribuce, a.s. a E.ON Distribuce, a.s., jejich piisobnost je rozd¢lena na obrazku 3.

CEZ Distribuce, a.s-
PREdistribuce, f.5.

Obrazek 3 Plisobnost provozovatelii distribuéni soustavy na uzemi CR

Zdroj: vlastni vyzkum

V tabulce 8 jsou uvedeny zakladni technické informace provozovateld distribu¢ni
soustavy na tzemi CR, data nalezi roku 2012. Z tabulky je ziejmé, Ze nejvétsim
provozovatelem distribuéni soustavy je CEZ Distribuce, a.s., zhruba poloviéni je E.ON
Distribuce, a.s., nejmenSim provozovatelem je PREdistribuce, a.s., ktery je svou

velikosti zhruba Ctvrtinovy a pokryva pouze uzemi Prahy.

Tabulka 8 Zakladni technické informace provozovateli distribu¢ni soustavy CR 2012

CEZ Distribuce, a.s. PREdistribuce, a.s. E.ON Distribuce, a.s. jednotka
zasobovaci oblast 52001 496 26499  km2
odbérna mista 3566175 759768 1446389 pocet
max. zatizeni sité 6159 2855 4575 MW
délka vedeni celkem 159456 11921 64458,2 km

velmi vysoké/vysoké napéti 59962 3865 25621,1  km
nizké napéti 99494 7850 38837,1 km
distribucni stanice 57423 3274 145 pocet
transformovny 233 22 78  pocet
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Zdroj: vlastni vyzkum dle Hromada et al., 2014
a) Technické dispecinky provozovateli distribucnich soustav

1. technické dispecinky regiondlnich distribucnich soustav (piimo p¥Fipojenych

Kk pFenosové soustavé) iidi:
L. vyrobny elektiiny pFipojené k jim iizené distribucni soustavé,

II. odbérna elektricka zaiizeni zakazniki, kterd jsou piipojena k jim

Fizené distribucni soustavé,
I11. technické dispecinky provozovatelii lokdlnich distribucnich
soustav, jejich? zarizeni jsou pFipojena k jim Fizené distribucni
soustaveé, a
1V. piima vedeni piipojend k jim Fizené distribucni soustave.
2. technické dispecinky lokdlnich distribucnich soustav (piimo nep¥ipojenych
k pFenosové soustavé) iidi:

L. vyrobny elektiiny pripojené k jim rizené distribucni soustavé,

II. odbérna elektricka zaiizeni zakaznikii, kterd jsou pripojena k jim

Fizené distribucni soustave,

II1. technické dispecinky provozovatelii distribucnich soustav uvniti

jeho vymezeného uzemi a
1V. pFima vedeni piipojend k jim Fizené distribucni soustavé
(Hromada et al., 2014)
1.2.5 Stav a rozvoj elektroenergetiky

V oblasti vyroby a dodavky elektfiny se musi postupné dojit k transformaci zajist'ujici
zménu struktury vyroby a obnovy dozivajicich vyroben s vyrazné vyssi Ucinnosti,
¢astecnym piechodem z uhli k jadru, zemnimu plynu a obnovitelnym zdrojim energie,
a tim zajistit zvysSujici spottebu elektiiny ve vytapéni a doprave do roku 2040. Hlavni cil
je zajisténi mirné prebytkové vykonové bilance elektrické energie na dalSich 20 az 30

let. Dostupnost dodavek a dovoz z okolnich zemi nebude podle dne$niho chovani
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sousedll pravdépodobné mozny, proto je potfeba dosdhnout mirn¢ prebytkové bilance
pro zajisténi nezbytné rezervy. Elektfina miize nahrazovat v dob€ nouze vyuzivani ropy
a jejich produkti v Zelezni¢ni dopravé nebo vytapéni. Proto se jedna o strategické
rozhodnuti. Soucasné¢ se ani nedd presné odhadnout budouci technologicky pokrok,
ktery miize vést ke zvy$ené poptavce elektiiny. CR diky své poloze ve stiedu Evropy
muze z pozice vykonové bilance, jeji struktury, disponibility kratkodobych

a dlouhodobych dodavek jen ziskat. (Maule et al., 2015)
Hlavni cile 1ze podle Statni energetické koncepce shrnout takto:

a) Zabezpelit vykonové piebytkovou vyrobni bilanci zaloZenou na diverzifikovaném

palivovém mixu a efektivnim vyuZiti disponibilnich tuzemskych primdrnich zdrojii.

b) Prostiednictvim vhodné velikosti a struktury rezervnich kapacit, disponibilnich
regulatornich vykonii pro potieby CR, zisobnikii energie a kapacit pienosové
a distribucnich siti véetné Fidicich prvkii a ochran, zabezpecit vysokou bezpecnost,

spolehlivost a energetickou odolnost.

¢) Zabezpecit rozvoj systémii a ndstroji iizeni elektrizacni soustavy ucinné vyuZivajici
jak nové technologie (inteligentni sité), tak i rozSifujici se regiondlni spoluprdaci
V oblasti Fizeni soustav a posileni rezerv. Podporovat rozvoj distribuovanych

| centralizovanych systémii akumulace.

d) Udriet a ddle posilovat vysokou tranzitni schopnost siti a otevienost energetiky CR,
zajistit trvalé plnéni spolehlivostnich kritérii a primérenost budoucim potiebdam

Ppienosu.

e) S ohledem na strategicky vyznam energetického sektoru ponechat naddle
spolecnost Ceskd energetickd pienosovd soustava, a.s. (dile jen ,CEPS“)
ve vyhradnim vlastnictvi stitu a zachovat dominantni vliv stitu ve spolecnosti Ceské

energetické zavody, a.s.. (dile jen ,,CEZ“).

f) Zajistit uzemni ochranu ploch a koridorii veiejné infrastruktury a souvisejicich

rozvojovych zaméri prostiednictvim ndstrojit uzemniho planovani.

g) Prosazovat rychlou a plnou integraci energetickych trhii ve stiedni Evropé a rozvoj

trinich mechanismiu usnadriiujicich pristupy na trh i zmény dodavatele pii soucasné
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piimérené kontrole trinich rizik. Zajistit oteviené a vysoce konkurencéni prostiedi
S ucinnou kontrolou trini dominance a zneuZivini trhu. Podporovat usili o zajisténi
triniho prostiedi na evropském trhu s elektiinou s minimdlnim rozsahem trinich
deformaci. V piipadé, Ze se nepodaii navrdtit vyvoj na vnitinim trhu s elektiinou
K piné liberalizovanému prostiedi bez trinich distorzi, pak prosazovat celoevropskou
harmonizaci kapacitnich mechanismii na bazi technologické neutrality. V krajnim
piipadé, kdyby se nepodarilo prosadit ani toto harmonizované ieSeni, tak bude
zdjmem CR implementovat takové regiondlni (piipadné ndrodni) FeSeni, které umozni

naplnit pofadavky CR na vyrobni a systémovou piiméienost. (Maule et al., 2015)
1.2.6 Energeticka bezpecnost

Energetickd bezpecnost mé za cil zajistit kontinuitu nezbytnych doddvek energie

a energetickych sluzeb pro zajisténi chranénych zajmu statu. DEli se do 3 témat:
a) Bezpeclnostni zajisténi energetickych zdrojii

b) Bezpecnost energetickych transformaci a dopravy energie

¢) Energeticka bezpecnost konecnych uZivatelii energie

Nejvetsi problém bezpecnosti energetickych transformaci a dopravy energie je
privatizace a liberalizace, diky které dochdzi k rozchodu pfistupu vetejného
a soukromého sektoru. Odpovédnost vefejného sektoru vychazi ze zajiSténi
spolehlivého a bezpetného toku energie ke spotiebiteli, oproti tomu odpovédnost
soukromého sektoru vede ke zvySovani trzni hodnoty energetickych podniki, diky
¢emuz mize dochézet ke stietim. Kde jsou malé trzby, neni zajiS§téna mira spolehlivosti
dodavek z divodu malé ekonomické motivace. Energetickd bezpecnost konecnych
uzivatelii energie je nejkritictéjsi, kdy pferuseni dodavek energie spotiebitelim miize

zplsobit krizové situace a ohrozovat chranéné zajmy CR. (Benes, 2007)
1.3 Bezpecnostni hrozby

Cilem této kapitoly je poukazat na bezpecnostni hrozby, které mohou negativné ptsobit

na kritickou infrastrukturu CR.

CR je zodpovédny ¢len mezindrodnich organizaci a proto fadi mezi relevantni i1 takové

bezpeénostni hrozby, jeZ piimo neohrozuji bezpe¢nost CR, ale mohou ohrozit jeji
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spojence. (Bezpecnostni strategie CR, 2015)

Hrozby a z nich plynouci rizika ovliviiuji pfimo nebo nepfimo zajistovani ochrany
obyvatelstva. Jednotlivé hrozby na sebe mohou navazovat a tim jejich dopady nasobit.
To vyzaduje neustalou adaptaci schopnosti slozek bezpe¢nostniho systému CR.
Z diivodu neustdle se zvysSujictho poctu piirodnich a c¢lovékem zptsobenych
mimotradnych udalosti a zavaznosti jejich nasledkii nabyva na vyznamu integrovany
pristup zaméteny na snizovani vlivu téchto jevli. Obrazek 4 uvadi zastoupeni kategorii
nebezpeci na celkovém poctu nebezpeci podrobenych detailni analyze. (Analyza hrozeb

pro CR, 2015)
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technogenni sociogenni naturogenni naturogenni
abioticka bioticka

typ nebezpeci

Obrazek 4 Typy nebezpeci
Zdroj: vlastni vyzkum

1.3.1 Naturogenni hrozby

Naturogenni hrozby zptlisobuje pfiroda, ty se dale déli na zpisobené Zivou (biotické)
nebo nezivou piirodou (abiotické). Vznikaji pilisobenim extrémnich projevl pocasi,
kdy ohrozuji bezpeénost, zdravi a zivoty obyvatel, majetek a zivotni prostfedi. Dale
mohou poskozovat 1 kritickou infrastrukturu, zasobovani surovinami a ekonomiku
zemg&. VEtSi naroky na ochranu vefejného zdravi a zajisténi poskytovani zdravotni péce
klade mozné Sifeni infekénich nemoci s pandemickym potencidlem. (Bezpecnostni

strategie CR, 2015)
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a) Abiotické
1. Dlouhodobé sucho

To vzniké pii déletrvajicim srazkové deficitnim obdobi, kdy byva nadnormalné teplo
a zvySeny vypar. Diky zastavbe izemi s rychlym odvodem vod a metodam hospodaieni
na zeméedélské ptidé dochazi ke snizeni infiltra¢nich schopnosti, nacez doslo ke snizeni
retenéni kapacity v CR. To mize vést k ohroZeni zdravi a Zivotil, napomahat vyskytu
aSifeni pozarti, poskozovani lesnich porosti a zemédé€lskych kultur a snizovat

hospodarskou produkci. (Audit narodni bezpecnosti, 2016)
2. Extrémné vysoké teploty

Ty ohrozuji zdravi a zivot obyvatel a dale funkcnost kritické infrastruktury hlavné
v odvétvich energetika, vodni hospodarstvi, doprava, zemédé€lstvi a potravinaistvi.
Ovliviwji vypar vody z krajiny, coz mlzZe vést ke vzniku sucha a pozart. V kritické
infrastruktufe je ohrozena hlavng energetika kviali zvySeni spotieby energie
na klimatizaci a omezené moznosti chlazeni a také dopravni konstrukce. (Audit narodni

bezpecnosti, 2016)
3. Povodeii, privalova povoder, vydatné srazky

Povodné zpusobuji ptivalové nebo vytrvalé dest€¢ a tani snéhu s nepfiznivymi
podminkami, ty dale ohrozuji zdravi, zivot, majetek a Zivotni prostiedi. Povodné
samotné mohou zpusobit dalsi krizové stavy. Dopady na kritickou infrastrukturu mohou
nastat hlavné v odvétvi vodniho hospodarstvi, energetiky, dopravy, zemédélstvi

a potravinarstvi. (Audit ndrodni bezpec€nosti, 2016)
4. Extrémni vitr

Vznika v zimé pii postupu hlubokych tlakovych nizi k vychodu a v 1ét€ u intenzivnich
bouiek. Postihuje pouze urcitou lokalitu, kde poskozuje sidla, lesni porosty,
komunikace a dopravu. V kritické infrastruktufe je ohrozena zejména doprava

a energetika v oblasti energetické rozvodné sité. (Audit ndrodni bezpecnosti, 2016)
b) Biotické
1. Epidemie - hromadné ndkazy osob
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Jedna se o vyskyt infekéniho onemocnéni, jez vyrazné ptevySuje obvyklé hodnoty
incidence v daném misté a ¢ase. Muze se jednat jak o bézné se vyskytujici infekei nebo
epidemii, tak o zcela novy typ infekéniho onemocnéni. U epidemii velkého rozsahu
neni mozné jednoznacné¢ stanovit dopady na kritickou infrastrukturu, mtze tak pusobit

na vSechna odvétvi. (Audit narodni bezpecnosti, 2016)
2. Epifytie - hromadné ndakazy polnich kultur

Jedna se o hromadnou nékazu lesnich kultur a zemédélskych plodin, ty jsou zavislé

na vyvoji klimatickych podminek. (Audit narodni bezpecnosti, 2016)
3. Epizootie - hromadné nakazy zvirat

Jedna se o vysoce nakazlivé virové onemocnéni velkych skupin zvitat na velkém uzemi
v uréitém c¢asové obdobi. Projevuje se rychlym nastupem, Sifenim a nemocnosti,
kdy extrémni formou je panzootie zasahujici celé kontinenty. V Evropé€ se jedna hlavné

o slintavku a kulhavku, ptaci chiipku nebo mor prasat. (Audit narodni bezpecCnosti,

2016)
1.3.2 Antropogenni hrozby

Jedna se o hrozby zptisobené lidskou €innosti. Lze jim pedchézet pomoci preventivnich
opatfeni, dale je nezbytné zajiSténi pripravenosti na feSeni téchto situaci. Mohou byt
zpusobeny umyslné ¢i neumyslné, majici vojensky nebo nevojensky charakter. D¢l

se na technogenni, ekonomické a sociogenni. (Audit narodni bezpec¢nosti, 2016)
a) Technogenni
1. NarusSeni dodavek potravin velkého rozsahu

Pravdépodobny vyskyt hrozi spiSe jako sekundarni disledek jinych krizovych situaci.

(Audit narodni bezpecnosti, 2016)

2. NaruSeni funkcénosti vyznamnych systémi elektronickych komunikaci,

naruSeni bezpecnosti informaci kritické informacni infrastruktury

U naruseni bezpe€nosti informaci kritické informacéni infrastruktury se vychazi
ze skutecnosti, ze zakonné podminky ptredpokladaji pro tuto situaci vyhlaseni krizového

stavu. (Analyza hrozeb pro CR, 2015)
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Kyberneticky prostor je digitalni prostiedi umoznujici vznik, zpracovani a vymeénu
informaci, tvofené informac¢nimi systémy, sluzbami a sitémi elektronickych
komunikaci. (zakon ¢. 181/2014, o kybernetické bezpecnosti a o zmeéné souvisejicich

zékonti)

Kybernetické Gtoky jsou velmi nebezpecné, protoze v této sféie neexistuji omezeni jako
hranice statli nebo vzdalenosti mezi nimi, kdy uto¢nik na druhém konci svéta miize
poskodit strategické a vyznamné zajmy CR. Kybernetické titoky i jejich sofistikovanost
se neustale zvySuje a primarn€¢ smeéfuji na financni, primyslové, energetické,
komunika¢ni nebo dopravni systémy, jez zplsobuji vyznamné hmotné Skody, ale mize
dochazet 1 k politické a ekonomické $pionazi. Dale mohou ohrozovat obranyschopnost
zem¢, protoze na informacénich a komunikacnich systémech jsou zavislé i ozbrojené
sily. Vlada se s touto hrozbou snazi vypotfadat vytvofenim vladniho koordina¢niho
mista pro okamzitou reakci na kybernetické bezpecnostni incidenty, které ma slouzit
pro zajisténi bezpec€nosti kritické informacni infrastruktury a vyznamnych informacnich

systémil. (Bezpeénostni strategie CR, 2015)
Kybernetické utoky se dale déli na:
1. Kyberneticka Spionaz

Utoky jsou cileny proti jednotlivei i skupinam v soukromém i vefejném sektoru
a pusobi jako snaha o ziskani citlivych informaci a dat bez souhlasu drzitele. Vedou
k ziskani osobni, ekonomické, politické nebo vojenské vyhody za pouziti kyberprostoru.
Ta je velmi sofistikovana, obtizné rozpoznatelna, odhalitelnd a t€zko se identifikuje
jejich ptvodce. Byva to jednim z prvnich znakl pfipravy kybernetického utoku,
kdy dochazi k mapovani prostiedi, na které mize byt pozdé&ji zatto¢eno. (Audit narodni

bezpecnosti, 2016)

11. Naruseni nebo sniZeni odolnosti infrastruktury informacni

technologie

Jeji odolnost je schopnost entity udrzet piijatelnou troven sluzeb, rychle se adaptovat
a reagovat na vzniklé problémy, kdy selhani mohou zptsobit technické, lidské, ptirodni
nebo kybernetické faktory, proto musi CR vytvaiet zabezpeleny kyberprostor,

navySovat své kapacity a odolnost IT infrastruktury. (Audit narodni bezpe¢nosti, 2016)
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I11. Nepidtelské kampané

Ty ptedstavuji fadu kybernetickych operaci cilenych na jeden konkrétni strategicky cil,
kdy jsou vétsinou podporované nebo organizované cizim statem. Casto dochéazi
k recyklaci, protoze vyvoj nastroji a postupt pro utoky je velmi Casové naro¢ny
anakladny. Neni proti nim v souCasné dob¢ dostate¢na obrana. (Audit narodni

bezpecnosti, 2016)
1V. NaruSeni nebo sniZeni bezpecnosti eGovernmentu

Jedna se o spravu véci vefejnych pomoci modernich elektronickych néstroji jako sit
kontaktnich mist vetfejné spravy Czech POINT, je pro né vSak nezbytné vytvofit
robustni a bezpecnou infrastrukturu, protoze systémy pracuji s velkym objemem

dulezitych dat. (Audit narodni bezpecnosti, 2016)
V. Kyberterorismus

Lze definovat jako agresivni a excesivni jednani, které je provadéno se zamérem
vyvolat strach ve spolecnosti, kdy je jeho prostfednictvim dosahovédno politickych,
naboZenskych nebo ideologickych cili. Za vyuziti kyberprostoru a informacnich
a komunikac¢nich technologii ohrozuje chod statu, jeho Ttstavni zfizeni nebo
obranyschopnost mimo jiné cilenim na kritickou informaéni infrastrukturu a vyznamné

informaéni systémy. (Audit narodni bezpe¢nosti, 2016)
3. Zvlastni povoderi

Ta je zptisobena poruchou nebo havarii vodniho dila, nebo nouzovym fesenim kritické
situace na vodnim dile zplisobenym Uumyslnym poskozenim nebo terorismem, které
zpusobi vznik mimotadné udalosti pod vodnim dilem. Vodni dila jsou zatazena do I.
az IV. kategorie podle vySe moznych skod v izemi pod vodnim dilem pti havarii kvili
dohledu nad nimi. Vlastnici nebo spravci vodnich dél musi zajiStovat odborny
technickobezpecnostni dohled, zejména na vodnich dilech 1. az III. kategorie. (Audit

narodni bezpecnosti, 2016)
4. Unik nebezpené chemické latky ze staciondrniho zafizeni

Jedna se o bezpecnostni riziko vzniku zavaznych havdrii, které nastanou technickou

zavadou nebo selhdnim netimysIného ¢i tmysIného lidského faktoru s cilem vyvolat
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zavazné Skody na zdravi clovéka, majetku, zivotnim prostfedi nebo na fungovani
spolecnosti. Pro efektivni ochranu slouzi stanoveni jednotnych pravidel pro vSechny
¢innosti spojené s nakladanim s nebezpecnymi latkami, které se stupnuji v zavislosti
se zvysujicim se rizikem. Pti dosazeni kritického mnozstvi musi subjekt plnit pfisnéjsi

povinnosti. (Audit narodni bezpecnosti, 2016)
5. NaruSeni dodavek pitné vody velkého rozsahu

To mize mit vliv na obyvatelstvo, vyrobu, zeméd¢€lstvi a zdravotnictvi, ke kterému
muze dojit v disledku jinych mimotadnych udalosti a krizovych situaci nebo imyslnym
narusenim. Kdyz k tomuto vypadku dojde béznou poruchou, problém fesi vlastnik nebo
provozovatel ndhradnim zasobovanim. V piipad¢ naruseni velkého rozsahu je potfeba
provadéet opatieni nouzového zasobovani, kterd jsou stanovena piisluSnymi havarijnimi

a krizovymi plany. (Audit narodni bezpecnosti, 2016)

6. NaruSeni doddvek elektrické energie, plynu, ropy a ropnych produkti

velkého rozsahu

Vyznam zajisténi energetické a surovinové bezpecnosti je stale vetsi, hlavné jedna-li
se o piistup ke strategickym zdrojim, zejména energetickych surovin. Diky tomu
se soutézeni o né stava soucasti mezinarodnich vztahl. Cilem je vytvaret nepferusované
diverzifikované dodavky téchto surovin a zajistit stabilni dodavky elektrické energie,
roste 1 vyznam =zajiSténi pfistupu ke zdrojim pitné vody v oblasti potravinové

bezpeénosti. (Bezpeénostni strategie CR, 2015)

U energetické bezpecnosti CR nejvice hrozi naruieni dodavek elektrické energie
velkého rozsahu, déle dodavek plynu a ropy velkého rozsahu, které maji zasadni dopad
na ostatni oblasti chodu stitu a jsou tak nejdilezitéjSimi odvétvovymi kritérii.
Surovinova bezpecnost ma zasadni vliv pro naprostou vétSinu primyslovych odvétvi
a ekonomik statd, coz si plné¢ uvédomuji a proto pro zajiSt€ni nepierusovanych
a dostate¢nych nerostnych zdrojti kladou mimotadny diraz. (Audit ndrodni bezpecnosti,
2016)

7. Radiacni havarie

Pozadavky na bezpecné nakladéni s jadernymi materidly, zdroji ionizujiciho zafeni,
havarijni pfipravenost a jadernou bezpecnost jsou stanoveny atomovym zdkonem a jeho
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provadécimi predpisy. Ten stanovuje pravidla radiaéni ochrany osob a Zzivotniho
prostiedi, dale pak podminky vykondvani ¢innosti souvisejicich s vyuzivanim jaderné
energie a ionizujiciho zafeni. Vykon statni spravy a dozoru provadi Statni urad
pro jadernou bezpecnost, jez vydava piislusnd povoleni, schvaluje a kontroluje

pracoviste se zdroji ionizujiciho zéfeni. (Audit narodni bezpecnosti, 2016)
b) Ekonomické
1. NaruSeni financniho a devizového hospodarstvi statu velkého rozsahu

U naruSeni finanéniho a devizového hospodaistvi statu velkého rozsahu se vychazi
ze skutecnosti, ze zdkonné podminky predpokladaji pro tuto situaci vyhlaseni krizového

stavu. (Analyza hrozeb pro CR, 2015)
¢) Sociogenni
1. Migracni viny velkého rozsahu

Mezinarodni migrace je primarné¢ zplusobena lokalnimi ozbrojenymi konflikty, které
zpusobuji jak legalni, tak nelegdlni migraci, to nasledn¢ zpusobuje bezpecnostni
problémy v dalSich zemich. Pokud nedojde k integraci byt i legalnich migrantl, mize
dochézet k socidlnimu napéti, jeZ vede k radikalizaci pfistehovaleckych komunit.

(Bezpeénostni strategie CR, 2015)

S migraci souvisi bezpecnostni aspekty. Hrozbu mohou piedstavovat konkrétni
imigranti anebo jejich masy. To mize mit podobu terorismu, organizovaného zloc¢inu,
ale 1 Sifeni infek¢éni ndkazy, kulturnich zvyklosti neslucitelnych s nasim pravnim
pofadkem nebo snizené ochoty k integraci. Svou roli v podobé migra¢ni hrozby mulze
sehrat i objem migra¢nich tokli. Bezpecnost mlze ohrozit masova nefizena imigrace,
ktera by mohla vyustit ve spolecenské nepokoje ¢i radikalismus, a to jak na strané

minority, tak majority. (Audit narodni bezpec¢nosti, 2016)
2. NaruSovani zakonnosti velkého rozsahu (véetné terorismu)

Organizovany zlo¢in v posledni dob& pifesahuje hranice statd, kdy krimindlni sité
dovedou narusovat instituce a hodnoty pravniho statu infiltrovanim organa statni spravy
diky korupci a tim ohrozovat bezpecnost. To celé¢ miize vést ke ztrat¢ divéryhodnosti

vetejnych instituci a destabilizaci staitu a dale k propojovani teroristickych siti
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se strukturami organizovaného zlo¢inu. (Bezpeé¢nostni strategie Ceské republiky, 2015)
1.4 Terorismus

Tato kapitola slouzi pro definici terorismu, zkoumd teroristické hrozby, rozebira
strategii CR pro boj proti terorismu a nakonec se vénuje systému vyhlaSovani stupii

ohroZeni terorismem.

Teroristicky titok - ,, Kdo v iimyslu poskodit vistavni ziizeni nebo obranyschopnost CR,
narusit nebo znicit zdakladni politickou, hospoddrskou nebo socialni strukturu CR
nebo mezindrodni  organizace,  zdvaznym  zpiisobem  zastrasit  obyvatelstvo
nebo protipravné prinutit viadu nebo jiny organ verejné moci nebo mezinarodni

organizaci, aby néco konala, opominula nebo trpéla,

a) provede utok ohrozujici Zivot nebo zdravi ¢lovéka s cilem zpusobit smrt nebo tézkou

ujmu na zdravi,
b) zmocni se rukojmi nebo provede uinos,

C) znici nebo poSkodi ve veétsi mire verejné zarizeni, dopravni nebo telekomunikacni
systéem, vcietné informacniho systéemu, pevnou plosinu na pevninské mélcine,
energetické, vodarenské, zdravotnické nebo jiné diilezité zarizeni, verejné prostranstvi
nebo majetek s cilem ohrozit tim lidské Zivoty, bezpecnost uvedeného zarizeni, systému

nebo prostranstvi anebo vydat majetek v nebezpeci skody velkého rozsahu,

d) narusi nebo prerusi dodavku vody, elektrické energie nebo jiného zakladniho
prirodniho zdroje s cilem ohrozit tim lidskeé Zivoty nebo vydat majetek v nebezpeci Skody

velkeho rozsahu,

e) zmocni se letadla, lodi, jiného prostredku osobni ¢i nakladni dopravy nebo pevné
plosiny na pevninské mélciné, nebo nad takovym dopravnim prostiedkem nebo pevnou
plosinou vykonava kontrolu, anebo znici nebo vazné poskodi navigacni zarizeni
nebo ve vétsim rozsahu zasahuje do jeho provozu nebo sdeli dilezitou nepravdivou
informaci, c¢imz ohrozi Zivot mnebo zdravi lidi, bezpecnost takového dopravniho

prostiredku anebo vyda majetek v nebezpeci skody velkého rozsahu,

f) vyrabi nebo jinak ziskd, prechovava, dovdzi, prepravuje, vyvdazi ¢i jinak dodava
nebo uzije vybusninu, jaderny materidl, jadernou, biologickou, chemickou nebo jinou
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zbran, bojovy prostredek nebo material obdobné povahy, anebo provadi vyzkum a vyvoj
jaderné, biologické, chemické nebo jiné zbrané mnebo bojového prostredku

nebo vybusniny, nebo

0) vyda lidi v obecné nebezpeci smrti nebo tézké ujmy na zdravi nebo cizi majetek
V nebezpeci Skody velkého rozsahu tim, Ze zpusobi pozdr nebo povoden nebo skodlivy
ucinek vybusnin, plynu, elektriny nebo jinych podobné nebezpecnych latek nebo sil
nebo se dopusti jiného podobného nebezpecného jednani, nebo takové obecné nebezpeci

zZvy$i nebo ztizi jeho odvrdceni nebo zmirneni. “ (Zakon ¢. 40/2009 Sb.)

Terorismus miize zasadnim zptisobem oti‘dst kterymkoli statem, véetné Ceské republiky.
Utoky nebo pokusy o titoky, ke kterym v Evropé& nebo jinde ve svété dochazi, musi byt

pro CR varovéanim. (Strategie CR pro boj proti terorismu, 2013)

Hrozba terorismu jako metody nésilného prosazovani politickych cill je stile vysoka.
Existuji nadndrodni sité¢ volné propojenych skupin i jednotlivct, ti jsou nazyvani vlky
samotafi a i bez jednotného veleni sdileji plany, cile a ideologii. Mohou pfimo ohrozit
zdravi a zivoty, Zivotni prostfedi a kritickou infrastrukturu. V posledni dobé to jsou

primarné takzvani zahraniéni bojovnici. (Bezpe¢nostni strategie CR, 2015)

Riziko provedeni teroristickych utoku v Evropé zvySuji vzajemné provazané faktory
zpuisobené rozsdhlou destabilizaci nékterych stath v severni Africe a Blizkého vychodu,
nastup teroristickych skupin, s tim spojeni zahrani¢ni bojovnici, radikalizace jednotlivct

a skupin a migra¢ni krize. (Audit ndrodni bezpec¢nosti, 2016)

Terorismus je ekvivalentem valeénych zlo€ini v obdobi miru. To mulze potvrdit
teroristicky utok ze dne 11. zafi 2001, kdy doslo v USA k toku na Svétové obchodni
centrum v New Yorku a na Pentagon ve Washingtonu, D. C., coz vedlo k novému
milniku terorismu. Diky tomu si statni krizovy manaZzefi i prosti ob¢ané kladou fadu

otazek:
a) Jak se zachovat pii hrozbé teroristického utoku, v jeho pribéhu, ¢i po ném?

b) Mame dostatek znalosti a dovednosti, vime jak se mame zachovat a kde se mame

ukryt?
¢) Mame pripraveny dostatecné akcni plany a metodiky pro rychlou a kvalifikovanou
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odezvu na takové utoky?

d) Jsou zachranné sily a prostiedky odborné i kapacitné dostateéné pro zvladnuti

a FeSeni situace pri teroristickém utoku?

d) Je odborny persondl zdachrannych sil dostatecné technicky vybaven, dobie

pripraven a vycvicen? (Mika, 2003)

Terorismus nerespektuje geografické ani politické hranice, proto proti nému musi byt
zakroceno celospoleCensky a na mezinarodni Urovni, kdy nestaci pouze omezeni
na technickou stranku véci, jez ma na starosti policie nebo vladni ufad. Vysledky mize
prinést pouze spoluprace mezi staty a jejich institucemi. Za strategicky cil musi byt
zvoleno odstranéni jeho pficin jako vytvoreni stabilizované a prosperujici spolecnosti,
kdy 100% stav nelze dosahnout, coZ je ditvod nikdy nekonciciho boje proti terorismu.
Jinak by hrozila totalni dezintegrace a demoralizace lidské spolecnosti, véetné ohrozeni
samé podstaty statu a statni moci. Teroristicky akt obsahuje na rozdil od kriminalniho
¢inu predevsim politickou motivaci a dasledky. Od konvencni a partyzanské valky
se terorismus li8i v tom, Ze nerespektuje rozdily mezi bojovniky a civilisty, kdy civilisté
jsou zabijeni z divodu politického a psychologického nétlaku. DalSim rozdilem
od valek je to, ze prioritné nejde o obsazeni izemi, ale o plsobeni na psychiku lidi
pomoci strachu. Vybér cilii probiha tak, aby Utok vyvolal masovy a dlouhodobi zajem

a mohlo tak dojit k u¢inné propagand¢ teroristickych ideji. (Brzybohaty, 1999)
1.4.1 Teroristicka hrozba z hlediska piivodce utoku
a) Islamsky radikalismus

Relevance hrozby pro CR je nizka. V posledni dobé si ziskal nejvétsi pozornost
vetejnosti, av§ak v druhé poloviné 20. stoleti se v Evropé nejvice objevoval radikalné
levicovy a separatisticky terorismus. Isldmsky radikalismus pfedstavuje pro CR malé
riziko, protoze radikalismus Casto souvisi se socialnim vyloucenim, kdy muslimové
v CR jsou dobie integrovani do spole¢nosti. Zde by spise hrozilo nebezpeéi jednotlivci.

(Audit narodni bezpecnosti, 2016)
b) Politicky extremismus, ostatni teroristické skupiny

Relevance hrozby pro CR nizkd. Nase zemé ma s pravicovym a levicovym
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extremismem dlouholeté zkusenosti, nékteré z nich maji i mezinarodni vazby. Jejich
¢lenové pachaji trestnou Cinnost, nékdy i nasilného charakteru, nebezpeci teroristickych
utokii je ale nizké diky dobrému monitorovani a roztiiSténosti téchto stran. (Audit

narodni bezpecnosti, 2016)
¢) Teroristé jednajici samostatné (osaméli vici)

Relevance hrozby pro CR je stfedni. Na nasem uzemi se je§té neobjevil takovy
teroristicky utok, ale stfelba v Uherském Brod¢ v roce 2015 psychicky naruSenou
osobou m¢éla stejny prib¢h i nasledky, proto lze na obé skupiny reagovat podobné.
Teroristicky utok jednotlivce ¢i malé skupiny mize byt inspirovan jak isldmskym
radikalismem, tak jinou ideologii jako Breivik v Norsku, jez byl pravicovy extremista.
K radikalizaci miize dojit i1 pomoci internetu, proto musi byt prioritou boj proti

internetové propagand¢. (Audit narodni bezpecnosti, 2016)
d) Zahranicni bojovnici

Relevance hrozby pro CR je stfedni. Konflikty na Ukrajing, Syrii a Iraku zptisobuji
znacné riziko pro Evropu, konkrétné pro zépadni Evropu, protoze diky propagandé
a radikalizaci do téchto konfliktli odchéazeji bojovat obané¢ EU, kteti ziskdvaji bojové
zkuSenosti a po navratu do vlasti mohou pifedstavovat vysokou bezpe€nostni hrozbu.

CR pro né piedstavuje tranzitni zemi. (Audit narodni bezpeénosti, 2016)
1.4.2 Teroristickda hrozba z hlediska cile utoku
a) Utok na kritickou infrastrukturu

Relevance hrozby pro CR je stfedni. Ochrana kritické infrastruktury je primarnim
ukolem kazdého statu. Pro teroristické organizace nastésti predstavuje druhotady cil,
I kdyZ jeji naruSeni muze zpuisobit zavazné Skody, ohrozit zdravi a Zivot osob. Jejich
primarnim cilem jsou psychologické dopady utok nez objektivni nasledky, které
by mohl predstavovat rozsahly vypadek energie, jenz by zptsobil daleko vétsi Skody
namajetku a Zivotech, nez napiiklad traumatizujici stielba v metru. Utoky cilené
na kritickou infrastrukturu dokdzou zpusobit znacnou Skodu s malymi néklady
a prostfedky a jejich ochrana je navic velmi nakladna a obtiznd. Dalsi bezpecnostni
riziko predstavuji tzv. insidefi, tedy zaméstnanci nebo byvaly zaméstnanci ohroZenych

objekt, pfipadn¢ osoby se znalosti bezpecnostnich opatieni. (Audit ndrodni
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bezpecnosti, 2016)
b) Utok na mékké cile

Relevance hrozby pro CR je stfedni. Mékké cile (soft targets) predstavuji mista
s vysokou koncentraci osob, coz byvaji obchodni centra, sportovni, kulturni
a spoleCenské instituce a udalosti, prostfedky hromadné dopravy, Skoly, nemocnice
a dalsi, které nejsou témé nijak chranéné. Utok teroristi s pomoci minimalnich sil
a prostfedkt dosdhne maximalnich psychologickych nasledkti na rozdil od dobie
zabezpecenych takzvanych tvrdych cili (hard targets), mezi které patii jaderné
elektrarny, letist¢ a dalsi. Z toho divodu se na né skute¢né soustfedi. V posledni dobé
i sebevrazedni Uto¢nici nejen pomoci vybusnych systému, ale i automatickymi
sttelnymi zbranémi pomoci mnohonédsobnych utoki ve stejny ¢as, coZ byva mnohem

4

ter¢ teroristického Gtoku v CR. (Audit narodni bezpeénosti, 2016)
¢) Zvlast ohroZené objekty a osoby

Relevance hrozby pro CR je stfedni. Mezi dalsi kategorii spadaji objekty, které maji
pro teroristy vysokou symbolickou hodnotu, ty ptedstavujyi napiiklad policejni
a vojenské objekty, sidla ufadi vefejné spravy, politickych stran, sidla médii ¢i vystavy,
budovy zastupitelskych ufadl, mista spojend s ndbozenskou symbolikou atd. ZvySené
riziko plati 1 pro osoby, jez reprezentuji postoje €i instituce, na které mohou teroristé
cilit, mezi n¢ patii aktivni osoby ve vefejném zivoté, politici a diplomaté. (Audit

narodni bezpecnosti, 2016)
d) OhroZeni Ceskych obcanii ¢i objektit v zahranici

Relevance hrozby pro CR je stiedni. Hrozba ohroZeni &eskych obanti a objektl
v zahrani¢i je vétsi nez na uzemi CR, protoZe Gitoky tam jsou snazsi. Primarné se jedna
0 Tinosy osob zapadni kultury, neni cilen na obéany CR. Mezi ohrozené objekty patii

zastupitelské ufady v misté valecnych konfliktti. (Audit narodni bezpecnosti, 2016)
1.4.3 Teroristicka hrozba 7 hlediska ndastrojit terorismu

a) ZneuZiti zbrani hromadného niceni, konvencnich zbrani, vybuSnin a poloZek

dvojiho uZiti
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Relevance hrozby pro CR je stiedni. Jejich praktické vyuziti je velmi nepravdépodobné,
avsak nasledky by byly velmi rozsahlé, naposledy se stal tento ptipad v roce 1995
Vv tokijském metru. Ziskéni i manipulace s témito prosttedky je velmi slozitd, proto
pouziti konvencnich forem utokti. Tato problematika vyzaduje mezinarodni spolupraci
statll v boji proti snaham teroristii. Velké riziko ptedstavuje ilegdlni Sifeni konven¢nich
zbrani, kdy se stdvaji stdle vyuzivangj§im nastrojem teroristickych utokid. (Audit

narodni bezpecnosti, 2016)
b) Financovdni terorismu a ostatni podpiirné aktivity

Relevance hrozby pro CR je stfedni. I samotnd pasivita staitu mize zvySovat ohrozeni
terorismem nejen u sebe, ale 1 v zahranici, kdy terorist¢ mohou ziskavat ¢i prevadét
finan¢ni prostiedky v CR, vyuzivat ji jako tranzitni zemi nebo misto Ukrytu. (Audit

narodni bezpecnosti, 2016)
1.4.4 Strategie CR pro boj proti terorismu

Byla sestavena roku 2013 a navazuje na Strategii boje proti terorismu 2010 - 2012, kdy
se opira o principy Bezpednostni strategie CR. Obsahuje opatieni zaméfend
na minimalizaci rizik a dopadii potencialnich teroristickych titokti na tizemi CR a proti

zajmiim CR v zahraniéi. Je roz¢lenéna na pét stézejnich oblasti:
a) Spoluprdce zainteresovanych subjektii v boji proti terorismu

Usili bezpegnostnich slozek mé hlavné preventivni roli. Spoluprice mezi policejnimi
a zpravodajskymi slozkami je pfitom naprosto zasadni, kdy se ob¢ slozky dopliu;ji

a spolupracuji. (Strategie CR pro boj proti terorismu, 2013)
b) Ochrana obyvatelstva a dalSich potencidlnich cilii

Je nezbytné vénovat zvySenou pozornost prevenci teroristickych utoklli na mistech
s vysokou koncentraci obyvatelstva (napiiklad vyznamné dopravni uzly, mista
sportovnich utkéani, ndkupni centra) a dale pak prvkam kritické infrastruktury (napiiklad
pfenosové soustavy, elektrarny, zdroje pitné vody), kdy je vyzadovdna nezbytna

spoluprace se soukromymi subjekty. (Strategie CR pro boj proti terorismu, 2013)
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¢) Bezpecnostni vyzkum a komunikace s verejnosti

Musi pokracovat dosavadni koordinace ndrodnich priorit bezpe¢nostniho vyzkumu s EU
a Cerpat ndrodni i unijni zdroje s dlirazem na ochranu kritické infrastruktury, boj proti
zneuziti chemickych, biologickych, radioaktivnich latek, jadernych materidlt
avybusnin (dale jen ,,CBRNE®) a ochranu pfed kybernetickymi tutoky. Dale
pak vzdélavani Clentt vSech slozek integrovaného zachranného systému (dale jen
»1ZS%), protoze jediné¢ metodicky pfipraveni zdravotnici, hasi¢i a policist¢ mohou
poskytovat relevantni informace Siroké vefejnosti. Nakonec je potieba efektivné
vyuZivat prostfedkl pro zajiSténi ¢innosti IZS nebo krizového fizeni pro potieby boje

proti terorismu. (Strategie CR pro boj proti terorismu, 2013)
d) Prevence radikalizace a rekrutovdni do teroristickych skupin

Me¢lo by dochazet k prohlubovani komunikace organli vefejné spravy s piedstaviteli
konkrétnich nabozenskych nebo pristéhovaleckych komunit na lokdlni, regionalni
I celostatni Grovni. VSechny opatfeni v prevenci radikalizace téchto ¢lend a jejich
ptiklonu k terorismu je potieba vytvafet spolecné s kroky proti domacimu extremismu,
rasismu a xenofobii pomoci vzdélavacich a osvétovych aktivit pro Sirokou vefejnost.

(Strategie CR pro boj proti terorismu, 2013)
e) Legislativni ukotveni problematiky boje proti terorismu

Bylo nezbytné provést Upravy odpovédnosti pravnickych osob v ¢eském pravnim
systému. Pfijetim zédkona o trestni odpovédnosti pravnickych osob a fizeni proti nim je
dalezitym prvkem trestni politiky statu, ktery ma vést k dlouhodobé pozitivnim

diisledkim vnitini bezpe¢nosti zemé. (Strategie CR pro boj proti terorismu, 2013)

Zakladni principy v boji proti terorismu v CR jsou: Soulad boje s terorismem
s Bezpecnostni strategii CR a dal$imi klidovymi dokumenty. Respektovani principt
demokracie a ochrany lidskych prav. Spolupraice a sdileni informaci mezi
zainteresovanymi institucemi. Prohlubovani zapojeni CR do mezinarodnich aktivit.
Budovani a prohlubovani divéry mezi stejn€ smyslejicimi zahranicnimi partnery.
Provétovani (cvi€eni) schopnosti Celit hrozbé terorismu. Vzdélavani. Aktivni ptistup pii
prevenci hrozeb. Informovéni vefejnosti v icelném a priméfeném rozsahu. Maximalni

pomoc, podpora a ochrana subjektiim, které poskytnou informace o pfipravovanych

45



teroristickych akcich. (Strategie CR pro boj proti terorismu, 2013)

V boji proti terorismu je nezbytnd celosvétova spoluprace na urovni EU a NATO,
kdy by mélo dojit k eliminaci hrozeb jesté pied hranicemi EU a CR, to vyzaduje aktivni
piistup CR. Proto jsou vyuzivany kli¢ové unijni dokumenty, jako Evropska
protiteroristicka strategie a s ni spojeny Akéni plan EU pro boj s terorismem a jiné. CR
se vydava smérem zavadéni v zahrani¢i osvédéenych a v podminkach CR vyuZitelnych
myslenek do praxe, neni potiebné hledat feSeni od piky, ktera jiz funguji v fadé dalsich
statd, to samé ma platit i u spoluprace domécich subjektii. (Strategie CR pro boj proti

terorismu, 2013)
1.4.5 Systém vyhlaSovani stupiiii ohroZeni terorismem

Doporuceni vyplyvajici z jednotlivych stupiiti budou uréena pro Sirokou vetejnost 1 pro
bezpecnostni slozky, kdy budou platit celostatné nebo budou omezeny na urc¢ité uzemi
dle rozhodnuti. Ohrozeni terorismem lze rozdélit na ¢tyfi stupné, pricemz zakladnim je
nulovy stav, ktery neni nijak zndzornén a neni samostatné vyhlaSovan. ZvySené stupné
ohroZeni terorismem lze vidét na obrazku 5. Ty se oznacuji jako prvni, druhy a tfeti
stupent ohroZeni terorismem. JiZ se barevné rozliSuji, prvni stupen je znazornén Zlutym
trojuhelnikem, druhy oranZovym a tfeti je oznaCen Cervenym. (Systém vyhlaSovani

stupiii ohrozeni terorismem, 2016)

Obrazek 5 Stupné ohrozZeni terorismem

Zdroj: vlastni vyzkum
a) Zakladni nulovy stay

V tomto stavu neni znama zadna konkrétni, ani obecna hrozba teroristického
i obdobného utoku na uzemi CR. Diky situaci ve svété a nalezitosti CR
do euroatlantickych struktur se jedna o naprosto idedlni stav, ktery muze byt tézce
dosazitelny. Nejsou zde vydavana zadna zvlastni doporuceni nebo varovani a nejsou

piijiména Zadna opatteni. (Systém vyhlaSovani stupna ohrozeni terorismem, 2016)

46



b) Prvni stupeii (Zluty trojuhelnik)

Ten upozoriiuje na existenci obecného ohrozeni terorismem, podle situace v zahranici
nebo z mezinarodnich aktivit CR, zaroven vak neni znama konkrétni hrozba
teroristickych aktivit na izemi CR. VyZaduje obecnou v§imavost a dlouhodobé plati
vytipovana zvysSena bezpecnostni opatfeni. (Systém vyhlasovani stupiii ohrozeni

terorismem, 2016)
¢) Druhy stupeii (oranzovy trojuhelnik)

Existuje zvySend pravdépodobnost ohrozeni terorismem, kdy blizs§i okolnosti hrozby
nelze predpoveédét. Dochazi k vyhlaseni diky pfedchozim udalostem nebo informacim

0 hrozb¢ projevi terorismu. (Systém vyhlasovani stupiiti ohrozeni terorismem, 2016)
d) Treti stuperi (Cerveny trojuhelnik)

U tohoto stupné se zavadi vysokd bdélost a pohotovost, kdy je teroristicky tutok
s vysokou pravdépodobnosti o¢ekavan nebo jiz nastal a je nezbytné pfijmout opatieni
k zamezeni opakovani nebo pokracovani Utoku a minimalizovat nasledné skody.

(Systém vyhlaSovani stupni ohrozeni terorismem, 2016)

Zvyseny stupen ohroZeni terorismem se vyhlasuje vlada CR na navrh ministra vnitra
(ten vychazi z navrhu Spole¢né zpravodajské skupiny) pomoci jednotlivych stupnd.
V ptipadé nebezpeci z prodleni miiZze vyhlasit ministr vnitra na ndvrh Spolecné
zpravodajské skupiny (ta vychazi ze spole€ného vyhodnoceni hrozeb jejimi cleny),
vlada nasledné zvySeny stupeil potvrdi nebo zru$i, to samé plati u snizovani stupnd.
Doporucend opatfeni po vyhlaseni jednotlivych stupni ohroZeni terorismem vydava
vlada CR nebo ministr vnitra ve vztahu k vefejnosti. Rozhodnuti o opatienich smérem
Kk bezpecnostnim slozkam statu piijima vlada a vécné pfislusni ¢lenové vlady v ramci
jejich resortd. Finanéni naroky, jeZ by mohli vyvstat v souvislosti se zvySenymi stupni
ohrozeni terorismem budou feSeny ad-hoc na rovni vlady. (Systém vyhlaSovani stupiii

ohroZeni terorismem, 2016)
1.5 Komparace se zahrani¢im

Tato kapitola si klade za cil stanovit a porovnat mezi sebou strukturu kritické

infrastruktury USA a EU. Smérnice o EKI konkrétné u Slovenské republiky (dale jen
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,SR“) s CR a dale pak popsat jejich historicky vyvoj.
151 USA

Moderni puvod vnitini bezpecnosti a jeden z jejich pilifd, ochrana kritické
infrastruktury, se tadi k roku 1995, kdy prezident Clinton vydal nafizeni 39
(Presidential Decision Directive 39), které ptipravilo pidu pro to, co mélo pfijit,
V podstaté¢ vyhlasil valku terorismu. Dilezitou otdzkou se stala kritiCnost narodni
infrastruktury a souvisejicich klicovych aktiv diky zékonu O-13010, ktery vydal v roce
1996. Zalozil tak Prezidentskou komisi pro ochranu kritické infrastruktury, jejiz
ptedsedou byl Marsh. Ten vydal Marshovu zpravu, ktera poprvé definovala kritickou
infrastrukturu jako sité¢ nezavislych, vétSinou soukromych, umélych systému, které
spolupracuji a distribuuji nepfetrzity tok zékladniho zbozi a sluzeb. Kritickd
infrastruktura je tak zésadni, Ze jeji naruSeni nebo zniceni miZze mit oslabujici vliv

na obranu a narodni bezpecnost. (Lewis, 2015)

Tato komise dale modernizovala kritickou infrastrukturu nafizenim 63 (PDD-63),
jez definovala kritickou infrastrukturu vice podrobné do 8 zékladnich sektort. Toto
nafizeni se déale rapidné vyvinulo diky Utokim z 11. zafi, kdy kancelaf prezidenta
vydala Narodni strategii pro vnitini bezpecnost v roce 2002. Dale pak vydanim Nérodni
strategie pro fyzickou ochranu kritické infrastruktury a klicovych aktiv rychle navazala
na rozSifeni definice odvétvi kritické infrastruktury v Unoru 2003. Ochranu
infrastruktury ma na starosti ministerstvo vnitini bezpe¢nosti, které vzniklo v reakci
na tragédii z 11. zafi slouCenim 22 samostatnych agentur. Zodpovédnost za ochranu
kritické infrastruktury je rozlozena do n¢kolika feditelstvi v ramci ministerstva vnitini
bezpecnosti. Kritickd infrastruktura USA nyni obsahuje 16 sektord, které naposledy
upravil prezident Obama v roce 2013. (Lewis, 2015)

1.5.2EU

V cCervnu 2004 pozadala Evropskd rada o pfipravu celkové strategie pro ochranu

evropskych kritickych infrastruktur. V fijnu 2004 Evropska rada piijala Evropskou

strategii pro ochranu kritické infrastruktury pted teroristickymi utoky, to ptedlozilo

navrhy na téma, jak zvysit evropskou prevenci, pfipravenost a odezvu na teroristické

utoky zahrnujici kritické infrastruktury. Po pfipravné fazi, kdy doSlo k jednani

se subjekty soukromého a vefejného sektoru a vydani Zelené knihy, byly navrhy
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pfevedeny do souboru strategickych opatfeni pod nézvem Evropsky program
na ochranu kritické infrastruktury, jez byl schvalen v roce 2006 (dale jen ,,EPCIP®).
Ten dale poskytuje trvalé a dynamické narodni partnerstvi mezi institucemi EU,
provozovateli kritické infrastruktury a Clenskymi staity EU pro zabezpeceni trvalého

fungovani kritické infrastruktury Evropy. (Edwards et al., 2014)

EPCIP si klade za cil zlepSeni ochrany kritickych infrastruktur v EU, kdy by méla byt
zajiSténa adekvatni Groven ochrany, minimalizovat jednotlivé body vypadki a zajistit
rychla opatieni obnovy. To ma byt zajiSténo Smérnici o EKI, akénim planem EPCIP,
Vystraznymi informacnimi sit€émi kritické infrastruktury (dale jen ,,CIWIN®), vyuzivani
skupin odbornikti, procesti sdileni informaci o ochrané a uréeni a analyzy vzajemnych
zavislosti. Déle poskytovani podpory clenskym statim v oblasti vnitrostatnich
kritickych infrastruktur, vnéj$i prostiedi, pohotovostni planovani a doprovodné finanéni
opatfeni. Vzorova kriticka infrastruktura EU obsahuje 11 sektort, z niZ si kazdy ¢lensky

stat EU implementuje vybrané sektory dle svych vlastnich narodnich potieb. (Edwards

etal., 2014)
1.5.3 Slovensko

Ochrana kritické infrastruktury v SR se dfive vztahovala na obrannou infrastrukturu
podle zékona €. 319/2002 Z. z. o obrané SR ve znéni pozdéjsich predpisii. Novodoby
vyvoj zacal schvalenim dokumentu Koncepce kritické infrastruktury SR a zptsob jeji
ochrany a obrany, jez byl schvéaleny usnesenim vlady SR ¢. 120 ze dne 14. 2. 2007,
to uloZilo ministrovi vnitra SR spolupraci s ministry a predsedy dalSich ustfednich
orgdnl statni spravy SR pfipravit a pfedlozit na zasedani vlady SR navrh zakona

0 kritické infrastruktute. (Ministerstvo vnutra SR, 2017)

Pokracovanim procesu bylo vypracovani Narodniho programu pro ochranu kritické
infrastruktury SR, ktery vlada SR schvalila usnesenim ¢. 185 z 26. 3. 2008. Jednotlivé

rezorty a ostatni Ustfedni orgdny statni spravy v tomto dokumentu pfipravili prvni

o 24

vvvvvv

infrastruktury, zejména vici silici hrozbé teroristickych utokt, proto byl implementovan

do zékona o kritické infrastruktute, obsahuje 8 sektori. (Ministerstvo vnutra SR, 2017)
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1.5.4 Komparace vybranych stati

Pro komparaci byly pouzity USA, kvili jejich historicky prvnimu definovani kritické
infrastruktury, ty samotné tvoii vétsi celek nez spolecenstvi statii EU, jezZ je také blize
zminéné. Déle byla za¢lenéna SR z diivodu podobné velikosti jako CR a také proto,
zeje soucasti EU avychazi tak ze stejné evropské legislativy. V tabulce 9
se porovnavaji sektory USA a EU, ty evropské jsou dale implementovany do struktur
Clenskych statd, kde v tabulce 10 dochazi ke komparaci sektorii kritické infrastruktury

SR a CR. Kazdy jednotlivy stat EU vychazi ze stejného zakladu, ze kterého si vybere

vvvvvv

Tabulka 9 Porovnani sektori kritické infrastruktury USA a EU

USA EU
chemikalie energetika
prodejni prostory informaéni a komunikaéni technologie
komunikace voda
kriticka vyroba potravinarstvi
piehrady zdravotnictvi
obranny primysl finan¢ni trh
nouzové sluzby vetejnost, poradek a bezpecnost
energetika vefejna sprava
finan¢ni sluzby doprava
potravinaistvi a zemeédelstvi chemicky a jaderny primysl
statni sprava vesmir a vyzkum
zdravotnictvi a vefejné zdravi
informacni technologie
jaderné reaktory, materialy a odpad
doprava
voda a odpadni vody

Zdroj: vlastni vyzkum
Tabulka 10 Porovnani sektort kritické infrastruktury CR a SR

Slovensko CR
doprava energetika
elektronické komunikace vodni hospodarstvi
energetika potravinatstvi a zemédélstvi
informaéni a komunikaéni technologie |zdravotnictvi
posta doprava
prumysl komunikacni a informacni systémy
voda a atmosféra finanéni trh a ména
zdravotnictvi nouzové sluzby

vefejna sprava

Zdroj: vlastni vyzkum
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2 Cil prace a vyzkumna otazka
2.1 Cil prace

Cilem prace je analyticky zhodnotit mozné teroristické ohrozeni elektrizacni soustavy

W

CR.
2.2 Vyzkumna otazka

Je Ceska elektrizacni soustava dostateéné zabezpeCena proti piipadnému teroristickému

utoku?

o1



3 Metodika

Reserse vychdzi z odbornych publikaci, odbornych zprav, souvisejicich zakoni
a nafizeni. Jejim ucelem je piinést aktualni piehled o soucasnych hrozbach, konkrétné
terorismu, ohrozujicich elektrizaéni soustavu CR a déle tuto soustavu blize specifikuje.
Jejim ucelem je poskytnout podklady pro vyzkumnou ¢ast prace. Pro vyhodnoceni
vysledkl byla vytvofena nova metoda hodnoceni rizik na zakladé¢ metody checklistu,

dale oznacovana pouze checklist.

Checklist se v ose x sklada ze 3 sektori elektriza¢ni soustavy, kdy 1. sektor obsahuje
vyrobny elekttiny, které jsou dale rozdéleny na jadernou, uhelnou a vodni. 2. sektor
tvoii pfenosova soustava, ktera obsahuje vedeni 400 kV, vedeni 220 kV, stozary,
elektrické stanice a technicky dispecink. 3. sektor ptfedstavuje distribu¢ni soustavu,
kterd se dé€li na vedeni 110 kV, vedeni mensi jak 100 kV, stozary, elektrické stanice
a technicky dispecink. Osa y obsahuje rizikové faktory, které mohou ohrozit uvedené
sektory elektrizac¢ni soustavy, jednotlivé typy teroristickych ttokt jsou uvedeny a blize

specifikovany v kapitole 4.3.

Ke kazdému teroristickému utoku mohl dany expert pfifadit 1 ze 3 stupni skaly

mozného zpiisobeného poSkozeni u hodnoceného prvku elektrizacni soustavy:

1. stuperi oznacen N - dany utok neohrozi provoz konkrétniho uzlu,

2. stuperit oznacen P - dany utok poSkodi, ale nevytadi z provozu konkrétni uzel,
3. stupeii oznacen V - dany Utok konkrétni uzel vyfadi z provozu.

VSichni experti se shodli na tom, Ze pro zdarné provedeny teroristicky utok je nezbytna
znalost konkrétniho provozu nebo prvku, na ktery uto¢i. Mira G¢innosti konkrétniho
utoku je v piimé zéavislosti na znalosti daného provozu nebo prvku. Pokud je utok veden
na nejslabsi nebo nejcitlivéjsi misto, dokdze mnohem efektivnéji zplisobit Skody
nez utok mnohem silngjsi, ktery je veden neefektivné. Z tohoto hlediska vychazeli

vSichni experti a uvadéli maximalni moZné Skody pfi znalosti cile toku.

Sestaveny checklist byl piedlozen expertim elektriza¢nich spole¢nosti, konkrétné
z vyroben elektfiny, ti byli zastoupeni z jaderné, uhelné a vodni elektrarny, které maji

v CR dominantni postaveni a nejvétsi vliv na vyrobé elektiiny. Dale byl osloven expert
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pfenosové soustavy, expert distribuéni soustavy a expert Policie CR z oddéleni
krizového tizeni, jez vyplnil vSechny 3 sektory elektriza¢ni soustavy z pohledu vetejné

spravy, diky tomu mohlo dojit ke komparaci. Tento dokument je uveden v piiloze 1.

Po obdrzeni dat z checklisti od expertt elektrizaénich spole¢nosti a experta Policie CR
uvedenych v tabulce 13 a 14 doslo k hodnoceni vysledki. Pro lepsi orientaci byly
vysledky vyhodnoceny tak, ze ke kazdé hodnoté mozného poskozeni zptisobeného
teroristickym itokem byly pfitazeny 1 az 3 body podle tabulky 11. Z téch podle tabulky
12 byly vypocteny pramérné hodnoty pro prvky elektriza¢ni soustavy i pro rizikové
faktory terorismu, které jsou uvedeny v tabulce 15 a 16. Finaln¢ byla provedena
komparace vysledkl analyzy expertii elektrizacnich spolecnosti s vysledky analyzy
experta Policie CR. Pii komparaci v tabulce 17 jiz doslo k detailngj§imu rozkladu viech
hodnot na 5ti bodové Skale podle tabulky 12. Tabulka 17 urcuje pramérnou efektivnost
mozného teroristického ohrozeni elektrizaéni soustavy CR i primérné hodnoty
zranitelnosti elektrizaéni soustavy CR teroristickymi utoky. Z komparace vychazi
hodnoceni teroristického ohrozeni elektrizacni soustavy a posouzeni, zda je elektrizacni

soustava CR dostate¢né zabezpe&ena proti piipadnému teroristickému titoku.

Tabulka 11 Ptitazeni bodd podle stupné mozného poskozeni teroristickym utokem

legenda body
1. stuperii oznacen N - dany utok neohrozi provoz konkrétniho uzlu 1
2. stuperi oznacen P - dany utok poskodi, ale nevyradi z provozu konkrétni uzel 2

Zdroj: vlastni vyzkum

Tabulka 12 Hodnoceni efektivnosti teroristického titoku

efektivnost teroristického utoku | hodnoty
neohrozi provoz 1
lehce poSkodi 15
poskodi, ale nevyiadi 2
castecné vyiadi 7 provozu 2,5

Zdroj: vlastni vyzkum

Tato diplomova prace ma slouzit pro navrzeni moznych zlepSeni v ramci elektrizacni
soustavy CR a pro vyuku v ramci Zdravotné socialni fakulty JihoCeské univerzity

v Ceskych Budgjovicich.
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4 a 5 Vypusténé pasaze

Naésledujici pasaze o rozsahu 62 stran obsahuji citlivé informace a jsou obsazeny pouze
v archivovaném origindle diplomové prace ulozeném na Zdravotné socialni fakulté
JihocCeské univerzity v Ceskych Bud¢&jovicich, v elektronické verzi byly tyto pasaze

vcéetné priloh vypustény.
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Zaveér

Sociogenni hrozby, jejichz soucasti je i terorismus, sice pfedstavuji podle Analyzy
hrozeb pro CR z roku 2015 jen 10 % celkového ohrozeni CR, aviak tto¢nikem
je ¢lovek, jez je tvor velmi zvidavy a nevyzpytatelny. Na rozdil od jinych ohrozeni
dokazou teroristické utoky cilit na nejzranitelngj$i a nejcitlivéjsi mista a tocit
koordinované. Nelze jen spoléhat na to, Ze K teroristickym utokim v této zemi nedoslo
a proto se na né neni tfeba ptipravovat. Je nezbytné vyhodnocovat rizika, uvédomovat
si mozné $kody a nasledky zpisobené témito utoky a podle toho relevantné investovat
do protiopatfeni. Bezpec¢nostni opatfeni nejen snizuji zptisobené nasledky provedenymi
utoky, ale také putsobi preventivné, kdy jednotlivé tuto¢niky od utokti odrazuji.
To ospravedliluje investice do zabezpeceni, kdy dochdzi k piedchazeni Skoddm

na majetku. Co je ale hlavni, chrani spole¢nost, jeji zivoty a zdravi.

Po provedeni analytického zhodnoceni mozného teroristického ohroZeni elektrizacni

soustavy CR vyvstaly otazky:

Je dostatecné zajisténi bezpec€nosti zakladnimi utvary policie?

Jsou dostate¢né dojezdové Casy specializovanych utvarti policie?

Je dostatecné zabezpeceni technickymi prostfedky jednotlivych subjektti?

Je dostatecné zabezpeceni ostrahou jednotlivych subjekti?

Je bezpecné zvetejiiovat provozy subjektli na leteckych nebo satelitnich snimcich?

Je zfejmé, Ze idealné jsou zabezpeleny jaderné elektrarny CR, které jsou odolné vici
napadeni teroristickymi utoky. Nyni vSak vyvstava otazka, zda se daji zpiisobit podobné
$kody napadenim jinych prvki elektrizadni soustavy CR. Zda je nutné utogit na jaderné
elektrarny, kdyz elektrické stanice prenosové soustavy jsou zabezpeCeny mnohem
méné, pritom jejich vyfazeni miiZze zplsobit odstavku vyroben elektfiny. Na celkovou
funkénost elektrizaéni soustavy CR nebude mit pravddpodobné vliv vyfazeni jedné
nebo nékolika vyroben elekttiny (netyka se jadernych elektraren), to samé ziejmé plati
pro elektrické stanice pfenosové soustavy. Co by vSak mohl byt pravdépodobné nejvetsi
problém, kdyby doslo k napadeni a dlouhodobému vytazeni technického dispecinku,

nejhiife i zdlozniho technického dispecinku, jez nejsou tak dobie zabezpeceny.
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Seznam zKkratek

BAS - Vybor pro osvobozeni jizniho Tyrolska

CBRNE - chemické, biologické, radioaktivni latky, jaderné materidly a vybuSniny
CIWIN - Vystrazné informacni sité kritické infrastruktury
CEPS - Ceska energeticka pienosova soustava

CEZ - Ceské energetické zavody

CR - Ceska republika

EPCIP - Evropsky program na ochranu kritické infrastruktury
EU - Evropska unie

IT - informacni technologie

IZS - integrovany zachranny systém

NATO - Severoatlantick4 aliance

NBU - Narodni bezpeénostni Gfad

Smérnice o EKI - Smérnice Rady 2008/114/ES ze dne 8. prosince 2008 o urcovani
a oznacovani evropskych kritickych infrastruktur a 0 posouzeni potiteby zvysit jejich

ochranu
SR - Slovenska republika

USA - Spojené staty americké
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