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1. Uvod

1.1 Cil prace

Primarnim cilem je realizace pocitacového clusteru s vysokou dostupnosti, ktery je
odolny proti vypadkim hardware, pocitacové sité€ a pfipadné i problémim s aktuali-
zacemi software na serverech. Cluster bude slouZit jako hostitel pro virtudlni servery
poskytujici dilezité sluzby uZivatelim. Zde bude kladen diraz na vysokou dostupnost
téchto sluzeb.

Postupné bude dochézet k sezndmeni, v ¢em je feSeni s vysokou dostupnosti odli-
$né od bézného, jaké jsou dulezité prvky tohoto systému, a co nam tato implementace
pocitacového clusteru s vysokou dostupnosti nabizi. Budou zminény alternativy, jak ta-
kového feseni dosahnout. Nakonec bude uvedena ukédzka realizace pomoci operacniho
systému Debian Linux s nadstavbou Proxmox.



2. Metodika

2.1 Teoreticka cast

Cluster s vysokou dostupnosti (zkrdcené HA cluster z anglického oznaceni high-availa-
bility cluster) je jednim ze zakladnich systémi pro prostfedi, kde je dtlezitd maximaln{
dostupnost sluZzeb a ochrana proti necekanym uddlostem, jako je vypadek napdjent,
sitového piepinace, serveru, diskového pole atd. Dokonce v piipadé vypadku vice
komponent systému je mozné i naddle poskytovat potfebné sluzby klientim, aniz by
zaznamenali néjaky problém. Patii mezi zdkladn{ stavebni prvky informacnich techno-
logii velkych korporaci (naptiklad Google, Microsoft, Seznam), bank nebo stétnich in-
stituci. PouZitim takového feseni 1ze dosahnout témér 100% dostupnost poskytovanych
sluzeb.

Aby bylo moZzné takového stavu dosahnout, je zapotiebi pfipravit dlouhodobou fi-
remnf strategii v oblasti informacnich technologii. Podminkou implementace HA clus-
teru je plna redundance pouzitych komponent, redundance dat, pln¢ spolehlivy kandl
pro komunikaci mezi jednotlivymi uzly clusteru a operacni systém, ktery HA cluste-
ring podporuje. Redundanci je v tomto piipadé mysleno zdvojeni nebo vicenasobeni
jednotlivych Casti systému. Redundantni musi byt veskeré prvky, protoze jinak v clus-
teru vznika slabé misto, které se mize stat zdrojem fatalnich problémau.

Ve tieti kapitole je podrobny piehled a popis kritickych prvkid systému a je zde
zminéno jaké technologie 1ze pouZzit.

2.2 Prakticka cast

s v 2

Ctvrtd &ast této prace bude podrobnym navodem, jak vysoce dostupny cluster imple-
mentovat. Celd softwarova ¢ast bude fesena pomoci opensource produkti. Obecnym
trendem v IT je virtualizace, a proto je zaméfena na cluster poskytujici virtualni pro-
stfedi pro virtudlni servery, které nasledné koncovym uzivatelim nabizi pocitacové
sluzby. Operacnim systémem pro jednotlivé uzly bude OS Linux z distribuce Debian
ve verzi 7. Jako jadro celého clusteru bude pouzito rozsifeni Proxmox. Krok za kro-
kem je popsan postup, jak nainstalovat operacni systém, jak jej nakonfigurovat a jak
instalovat a nastavit rozsifeni, které realizuje samotny cluster.
Zavérem budou zminény jaké vyhody a nevyhody takové fesSeni piindsi.



3. Prehled reSené problematiky

Tato kapitola je zaméfena na jednotlivé komponenty HA clusteru. Jsou vysvétleny
nékteré zédkladni pojmy. Zamérné jsou opomijeny I'T komponenty, které nejsou v zad-
ném piimém vztahu s implementaci. Jedna se o jakysi seznam kritickych ¢asti clusteru
a popis moznych technologii, které je mozno vyuZit.

3.1 Pocitacovy cluster

PocitaCovy cluster je skupina pocitaci, které jsou mezi sebou navzajem propojeny a
spolupracuji spolu. Kazdy pocitac v této skupiné se oznacCuje uzel nebo anglickym
slovem node. Uzivatelim se takovy systém muze jevit jako jeden pocitac.

Diivodem vytvofeni clusteru mizZe byt zvyseni rychlosti nebo spolehlivosti, pii-
padné rozlozeni zatéze. Diky tomu je mozné dosahovat vyssiho vykonu nebo dostup-
nosti, nez by bylo mozné u jednoho pocitace. Obrazek 3.1 ukazuje zakladni zapojeni a
prvky clusteru.

Client 1

Shared Storage

Private Cluster Connection

Obrazek 3.1: Schéma clusteru (Leicht, 2007)



3.2 Cluster s vysokou dostupnosti

Je druh clusteru, ktery je zaméfen na maximalni spolehlivost poskytovanych sluzeb.
Je navrZen tak, aby bylo dosazeno co nejmensi pravdépodobnosti vypadku z divodu
chyby hardware, software, napajeni, sitové konektivity nebo nutné udrzby. Veskeré
jeho ¢asti jsou plné redundantni, tedy kazda ¢ast systému je minimalné jednou zélo-
hovana (obrazek 3.2). Systém dokaze, v pfipadé vypadku néjaké z Casti, automaticky
pfepnout na alternativni zéloZni feSeni a to vSe v fadu sekund. Tento proces automa-
tického prepnuti bez nutnosti manudlniho zadsahu administratora se nazyva failover.
Diky tak rychlé reakci uzivatelé nezpozoruji zadny vypadek, ptipadné chvilkovou po-
malej$i odezvu nebo velice kratkou nedostupnost systému.

Zajistovani vysoké dostupnosti mize probihat bud pfimo na trovni sluZeb, nebo
na drovni poskytovani virtualizaéniho prostfedi. V prvnim pfipadé cluster zajistuje,
Ze na danych portech alespon na jednom z uzli béZzi poZadovand sluzba. U virtua-
lizacniho prostfedi cluster zaji$tuje, Ze v ramci clusteru je na jednom z uzld v provozu
chranény virtudlni stroj. Pro toto prostfedi je na uzly kladen vyrazné vyssi pozadavek
na systémové zdroje, jako je dostatek procesorového vykonu a operacni paméti.

Heartheat 1
Heartbeat 2

Server 1

Obrazek 3.2: Schéma HA clusteru (Herbert, 2006)

3.2.1 Active-Active mod

s Y 2

Leva Cast obrazku 3.3 ukazuje active-active mdd, kdy je poskytovana Cast sluzeb clus-

Vs V2

teru na jednom uzlu a dal$i ¢ast sluzeb na druhém uzlu. Pokud dojde k vypadku
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napiiklad prvniho uzlu, je druhy uzel schopny pfevzit navic i sluzby z prvniho uzlu.
Vyhodou je moZnost rozloZeni zatéZe mezi vice uzld. Je vSak potieba mit na uzlech
dostatek volnych zdrojovych prostfedkil pro pfipadné prevedené sluzby jiného uzlu.

Client
Requests |

Client = = =
Requests ' on

Failovar

M P
limEa
mEas

MNode 1 Node 2 Mode 1 Node 2
(Active) (Active) {Active) [Passive)

Active-Active System Active-Passive System

Obrazek 3.3: Mody HA clusteru (Rich, 2011)

3.2.2 Active-Passive mod

Cluster v médu active-passive na pravé Casti obrazku 3.3 funguje tak, Ze veskery pro-
voz obstardva vybrany uzel (active node). Druhy uzel (passive node) pouze sleduje
aktudlni provoz a synchronizuje si stavy z aktivniho uzlu. Neposkytuje Zadné dalsi
sluzby clusteru. V pripadé vypadku aktivniho uzlu je schopny jej okamzité plné za-
stoupit. Tento stav ma hlavni nevyhodu v tom, Ze jeden uzel je zcela bez vyuZiti az do
doby, dokud nedojde k vypadku jiného uzlu.

3.2.3 Heartbeat

Jak jiz nazev napovidd jedna se o jakysi pravidelny interval udrZzujici cluster pfi Zivoté.
Implementace jsou rtizné. Z principu se jednd o pravidelny rytmus, ve kterém mezi
sebou jednotlivé servery v clusteru komunikuji a oznamuyji si, v jakém stavu se dany
uzel nachdzi. Nejast&ji tato komunikace probihé pres sifové pfipojeni (nejlépe primé
propojeni host-to-host) nebo je moznost propojenim pres sériovy port nebo v pripadech
specializovanych komerc¢nich feSeni pies specidlni sbérnici.

Pokud néjaky z uzll v pravidelnych intervalech neinformuje ostatni o jeho stavu,
systém zjisti, ze dochdzi v uzlu k né&jakému problému. Dale zjistuje, ¢im je chyba
zpusobena a pokusi se ji odstranit, pfipadné informuje administratora systému o nasta-
vajicim problému.

3.2.4 Quorum

Tento vyraz pochdzi z latiny, kde znamena kvantitativni podminku pro platnost hla-
sovani. V clusterovém prostfedi se jednd o nastavitelnou cést, kterd urCuje, jak se
systém bude rozhodovat, pokud dojde k néjakému problému. Podle definice clusteru,
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kdy je definovano, Ze se jedna o skupinu pocitacu, je zfejmé, Ze cluster musi obsahovat
minimdlné dva uzly.

Ale co nastane, pokud se jeden z té€chto uzll stane nedostupnym? Napiiklad do-
jde k vypadku casti pocitaCové sité, kterd propojuje oba uzly. Jak systém poznd, Ze je
chyba na strané prvniho nebo druhého uzlu (nebo naopak), kdyZ mezi sebou navzajem
uzly v dany okamzik nemohou komunikovat? Prvni uzel si bude myslet, Ze je problém
na strané druhého uzlu a druhy uzel si naopak bude myslet, Ze problém je na strané
prvniho uzlu. A v tomto okamZiku dojde k rozpadnuti clusteru a dplnému rozsyn-
chronizovani veskerych dilezitych prvka. Celé by to mohlo vést k aZ k poskozeni
uloZenych dat.

Zde pfichédzi na fadu logika quorum, ktera fekne, jak ma probéhnout hlasovani
o nedostupnosti ostatnich uzli. V piipadé dvou uzla v clusteru bude quorum nastaveno
tak, Ze cluster miize povaZovat uzel za poskozeny pouze v piipadé, Ze to o ném prohlasi
dva uzly. A zde vznikd problém v tom, jak ve dvouuzlovém clusteru nastavit quorum.
hlasovani skondit 2:1. Pokud chceme provozovat pouze dvouuzlovy cluster, mizZeme
vyuZzit i takzvany quorum disk. Jednd se napt. o disk pfipojeny iSCSI technologii. Na
tento disk si oba uzly uklddaji informace o svych stavech a pokud dojde na néjaky
problém a dojde k remize v hlasovani, je quorum disk bran jako jakysi rozhodujici
arbitr. Takto se napfiklad pfi vypadku sité presné lokalizuje, Ze zdvada je na strané
jednoho z uzlli na cesté od sitové karty do prepinace. Tim padem poskozeny uzel neni
schopen komunikovat s ostatnimi zafizenimi a je potieba jej do odstranéni problému
z clusteru odebrat.

Nékteré implementace umoZziuji provozovat HA cluster bez nutnosti nastaveni
quorum stavu, ale pak je nutny v pfipadé jakéhokoliv problému manudlni z4sah ad-
ministritora. Tim se vyrazné prodlouZi reakéni doba na vyteSeni problémové udélosti
a dojde ke ztraté jedné z hlavni vyhody HA clusteru — rychlé reakce na neocekavané
vypadky.

3.2.5 Fencing

Dalsi situace, kterd mtlize nastat je, Ze uzly se nejsou schopny domluvit, na kterém uzlu
jaké sluzby pobézi. Napiiklad se nejsou schopny dohodnout, na kterém bude spusténo
virtudlni prostiedi pro néjaky konkrétni virtudlni server. V piipadé kdyby do jednoho
LVM svazku pristupovaly dva virtudlni servery soucasné, doslo by k velice kritické si-
tuaci a nevratnému poSkozeni filesystému virtudlniho stroje a nasledné ztraté jeho dat.
Ochranu proti spusténi zcela identickych sluzeb clusteru soucasné na riznych uzlech
poméha udrZovat pravé fencing.

Pokud nastane stav, Ze néjaky uzel drZi sluzbu, ktera byla pridélena jinému uzlu a
nereaguje na piikazy, aby sluzbu uvolnil, pfijde na fadu mechanismus STONITH'. Tim
dojde podle zvolené konfigurace naptiklad k tomu, Ze server je pomoci IPMI nebo iLO
modulu restartovan, nebo zcela vypnut. JestliZze server takovym modulem nedisponuje,
je mozné pouZit tzv. IP napdjeci zasuvky, které jsou schopny vzdalené zapinat a vypinat
piivod elektrické energie do serveru.

Diky tomu je udrZena integrita sluzeb a dat v clusteru.

Izkratka Shoot The Other Node In The Head



3.3 Hardware uzlu clusteru

Jiz pti ptipravé navrhu nového clusteru se setkdme s otdzkou — jaky hardware pouZzit
pro uzly clusteru? Na vystavbu Ize pouzit béZné konfigurace standardnich serverti nebo
dokonce i béZnych osobnich pocitaci. Velice zédlezi na tom, co budeme po nasem
systému pozadovat (napt. vypocCty, ukladani dat, virtualizaci).

Pokud navrhujeme vysoce dostupné feseni, je primarni pamatovat na plnou redun-
danci systému. Je potfeba dostateény pocet sitovych portd, a to minimalné€ 2 porty
pro nutnou redundanci sitové komunikace. Je diileZité si uvédomit, Ze pro HA cluster
je zivotné dulezita komunikace mezi jednotlivymi komponentami, ktera aZ na nékteré
vyjimky, probiha pies ethernetové rozhrani respektive pocitatovou sit. Pokud néjaka
¢ast systému nekomunikuje a tvari se jako nedostupnd uZ na vnitini drovni komu-
nikace, je systtmem vyhodnocena jako nefunkéni a je okamzité vyrazena z Clenstvi
v clusteru.

Obecné doporuc¢end minimdlni konfigurace pro uzel HA clusteru:

e serverova zdkladni deska
e dva samostatné procesory

paméf RAM s podporou ECC

dvé nezavisla LAN rozhrani s rychlosti 1 Gb/s

dva nezdvislé napdjeci zdroje

diskovy prostor zabezpeceny RAID1

3.4 Pocitacova sif pro cluster

Sitové propojeni jak v rdmci clusteru, tak propojeni s vefejnymi sitémi je jedna z nej-
sit nejéastéji slouzi k vnitini komunikaci (heartbeat) nebo pfipojeni k SAN (Storage
Area Network) zatizenim. Externi sit€ slouzi ke komunikaci s uZivateli, kterym jsou
sluzby poskytovany. Nej€astéji jsou to pfipojeni do sit¢ LAN nebo internetu. Obrazek
3.2 ukazuje schéma zapojeni obou typt siti.

Pokud je nespolehlivd interni sit, mizZe cely cluster vykazovat neo¢ekdvané chyby,
které se pomérné téZce lokalizuji. Cely cluster se mize dostavat do velice kritickych
stav, které mizou vést az k uplnému rozpojeni celého clusteru a jeho rozsynchroni-
zovani. Pokud je nespolehlivé spojeni externi sité, pak i v ptipadé, Ze je cely cluster
stabilni, neni schopny uspokojovat pozadavky uzivateli a stava se nedostupnym.

Je velice diilezitd i schopnost komunikace mezi jednotlivymi sitovymi pfepinaci
(oznaCované téz jako switch). Z toho plyne, Ze pro clusterové sit€ nelze pouZivat nej-
levn&jsi fady prepinaci, které pouze piepinaji sitovy provoz. Je nutné pouzit prepinace
vys$$ich fad, které jiz obsahuji velmi sofistikovany software pro fizeni sif ového provozu
a jsou schopny vzajemné komunikace.

Redundance se v pocitacovych sitich vytvéaii pomoci takzvané agregace (sluco-
vani, kombinovéni). V praxi to znamend, Ze jeden uzel piipojime vice sitovymi ka-
bely do pfepinace. Pokud bychom zapojili vSechny kabely z jednoho uzlu do jednoho

9



prepinace, vzniklo by ndm slabé misto. V okamZziku poruchy piepinace by i vice-
nasobné pripojeni uzlu nechranilo proti vypadku. Proto se kazdy kabel zapoji do rtuz-
ného prepinale, jak je zndzornéno na obrazku 3.2. Aby sifové prepinace poznaly, Ze
dané kabely pochazi ze stejného uzlu, je nutné, aby si mezi sebou tyto informace
vymeénily. K ucelu agregace bylo vyvinuto nékolik metod. NiZe jsou nejpouzivanéjsi
z nich.

Vsechny zminéné typy vytvari jakysi virtudlni kandl, ktery se sklad4 z jednotlivych
fyzickych propojl a automaticky je mezi né rozkladdna z4t€Zz. Zaroven také zajistuje
redundanci tak, ze v pfipadé vypadku jednoho nebo i vice z nich, pouZije ke komuni-
kaci pouze funkéni propoje.

3.4.1 LAG -I1EEE 802.3ad

Zkratka LAG znamend link aggregation group. Jedna se o standard podle normy IEEE
802.1AX (z pivodniho 802.3ad), ktery dnes vyZivaji vSichni velci vyrobci sitovych
prepinacli. Aby bylo mozné tuto metodu vyuzivat, je dulezité, aby byl tento standard
podporovén pifimo na drovni hardware ptipojenych zatizenich, které timto protokolem
komunikuji. Je tedy nutné, aby piepinace mély piimo ve svém software zaintegrovanu
podporu LAG od vyrobce, stejné tak sitové karty ve svych firmware a ovladacich.

Link

fi
ﬁgg?\-: an —l_

MIC-1

|
VS NICz

Obrézek 3.4: Zapojeni LAG (Hammond, 2007)

Méd agregace miZe byt bud staticky, nebo dynamicky. Staticky typ funguje tak,
Ze pii prvotnim nastaveni uZivatel vybere porty, které maji byt soucasti LAG (obrazek
3.4). Pokud ale dojde k vypadku jedné z fyzickych linek, systém to nerozpoznd a dojde
k vysoké ztratovosti sitovych paketli, dokud administrtor problém manudlné nevyiesi.
To je pro nasi potiebu zcela nevyhovujici. Pro HA cluster je vhodny LAG v dyna-
mickém médu. Vyuziva link aggregation control protocol nebo-li zkracené LACP.

ZjednodusSené popsat komunikaci tohoto protokolu tak, Ze se na porty nastavené
v LACP moédu vysilaji specidlni rdimce LACPDU. Pokud se na druhé strané linky
nachdzi zafizeni, které také komunikuje pomoci LACP, za¢ne odpovidat. Zaroven se
pokusi detekovat dalsi linky s timto protokolem, které by mohly mezi t€mito zatfizenimi
existovat. Na zdkladé toho se vytvori virtualni kanal (virtudlni linka). Na této virtudlni
lince dochazi k pravidelné kontrole (keep-alive), zda jsou jeji jednotlivé fyzické linky
funkéni. Pokud néjaka fyzicka linka selhala, je z virtudlniho kandlu vyfazena aZ do
doby opétovného korektniho stavu.

Je dilezité si uvédomit, jak probihd u tohoto protokolu rozkladani zatéze. Tim,
7e vytvorime napiiklad virtudlni linku 2x1 Gb/s, negarantujeme, Ze zdvojnidsobime

10



pfenosovou rychlost mezi dvéma zatizenimi. ZaleZi na tom, jak komunikace probiha.
Pokud se jednd o datovy tok do/z jedné konkrétni stanice, bude maximalni rychlost
stale 1 Gb/s. Provoz bude rozloZzen mezi vice fyzickych linek, kdyz bude z riznych
klienti probihat poZadavek na jeden server pripojeny pies LAG. Pak je schopny tok
dosdhnout v nasem piipadé az 2 Gb/s pritoku.

Dtvodem je to, Ze LAG udrzuje konkrétni spojeni vzdy na jedné fyzické lince,
protoZe pracuje na druhé vrstvé OSI a tedy vSe probiha na urovni MAC adres, které
nedokazi rozlisit IP adresu, Cislo portu, druh protokolu atd. Existuji i rizna nestan-
dardizovand feSeni, kterd dovedou rozloZit zatéz i na vysSich vrstvdch modelu OSI.
Vyhodou LAG je, zZe diky konkrétni komunikaci pfes stejnou fyzickou linku jsou data
pfijata ve sprdvném poradi, jak byla odesldna a nevznikd tak zadna reZie na poskladani
spravného poradi nebo nutnosti opétovného poslani ramct.

Pii vytvareni LAG je nutné dodrZet:

e stejna rychlost vsech fyzickych portl (napt. 1 Gb/s)
e vsechny porty ve full duplex médu (obousmérna komunikace)

e peer to peer zapojeni (pfimé propojeni zafizeni komunikujicich mezi sebou po-
moci LAG)

3.4.2 Round-robin

Jednd se o softwarovou implementaci sdruzovéani portu v linuxovém prostfedi v mo-
dulu bonding driver. Nepotiebuje podporu na strané prepinace. VSe se nastavuje na
strané serveru. Funguje tak, Ze server postupné odesild sifové pakety pies jednotlivé
fyzické linky, které jsou do bond zatizeni pridany — prvni paket na prvni linku, druhy
paket na druhou linku a tak déle. Tato metoda si kontroluje stavy jednotlivych fy-
zickych linek a diky tomu funguje i automaticka redundance pfi vypadku néjaké z nich.
Rovnéz rozklada zatéz, ale vznika problém v tom, Ze pomérné Casto nastavaji situace,
kdy pfijimajici strana dostavd pakety v jiném poradi, neZ byly piivodné odeslany. To
muiZe mit za ndsledek zpomaleni sité, protoze nekteré fragmenty musi byt poslany
znovu. Sprava bond zafizeni probiha pomoci programu ifenslave.

3.4.3 Active-backup

Opét jde o implementaci v linuxovém prostredi pomoci bonding modulu. Tato metoda
nerozklada zatéz, ale slouzi pouze jako redundance propojeni zafizeni. Ve virtudlni
lince je aktivni pouze jeden fyzicky link a dalsi linky jsou v tzv. zdloZnim modu. Pokud
dojde k vypadku aktivniho linku, tak jej zastoupi linka z4loZni.
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3.5 Zalozni zdroj — UPS

Neocekdavany vypadek napdjeni znamend pro HA cluster fatdlni uddlost, kterd ma
za nasledek okamzitou nedostupnost systému. Navic pfi nekorektnim vypnuti celého
systému muze dojit k nevratnému poskozeni neuloZenych dat. Proto je nutné cely
cluster chranit pfed vypadkem elektrického proudu zdloZnim zdrojem. Zkricené se
oznacuje také jako UPS podle anglického oznacleni uninterruptible power supply.

Zalohovani napdjeni se v praxi provadi dvéma zptsoby. Pokud jsou servery umisté-
ny v datovém centru, je zaloha feSena na drovni celého pocitacového sdlu respektive
celé budovy. V piipadé vypadku proudu jsou veskeré servery napdjeny z baterii, které
jsou vétSinou v samostatné Casti budovy. Primérné tyto baterie slouzi k vyrovnini
kratkodobych vykyvu v elektrické siti. V pfipad¢ dlouhodobého vypadku slouZi jako
meziclanek, nez nastartuje dieselovy generator, ktery je pak schopny zdsobovat budovu
elektrickym proudem dlouhodobé. Zde se tedy z pohledu administratora predpoklada,
Ze je zaru€en nepretrzity zdroj napéjeni.

Druhou moZnosti je umisténi clusteru napiiklad v rdmci firemnich prostor. Je tedy
opét nutné zajistit ochranu systému pred kratkodobymi vykyvy elektrické sité a v pii-
padé dlouhodobého vypadku zarucit clusteru dostatek ¢asu, aby se mohl korektné vy-
pnout. Zde je nutné pouZzit tzv. serverové nebo rackové UPS. Tyto zdloZzni zdroje maji
tu vyhodu, Ze umoznuji neustdlou komunikaci s prvky clusteru a informuji je o stavu
napdjeni a ptipadném vypadku. Diky tomu cluster reaguje na mozny dlouhodoby vy-
padek a v pripadé kritického stavu napdjeni cely systém clusteru korektné ukonci.

Je velice dulezité cely proces a logiku vypinani clusteru dokonale odladit uz pred
uvedenim do ostrého provozu, protoze pak jiz neni mozné takové tpravy spolehlivé
otestovat.

3.6 Clusterové operacni systémy

Clusterové operacni systémy byly z pocatku doménou prevazné velkych firem jako
DEC, IBM, AT&T a dalsi. Tyto firmy vyvijely vlastni komer¢ni feSeni podle ptani
zakazniki. Cenové ndklady byly velice vysoké. Postupné se ptidavaly dalsi spolecnosti
s vlastnim feSenim. Diky Siroké nabidce komer¢nich i opensource feSeni se v po-
slednich deseti letech stal HA cluster dostupny i pro mensSi a stfedni firmy.

V soucasné dobé€ je n€kolik velice znamych operacnich systémii vhodnych pro
implementaci vysoce dostupného clusteru. Kazdy z nich nabizi stejné zékladni sluzby
clusteru. Hlavni rozdily jsou v rozsifujicich sluzbach, néstrojich pro ulehceni spravy,
ve vzhledu administracniho rozhrani a jeho komfortu nebo rozsahu technické podpory.

Je velice dobré si pfi ndvrhu HA clusteru uvédomit, co je pro nas systém bez-
podminecné diilezité, a co je naopak nepodstatné, protoze od toho se odviji i spravny
vybér operacniho systému clusteru.

3.6.1 OS Linux

Jednd se o operacni systém, ktery je vyvijen jako opensource, tedy je pro uZivatele
zdarma a jeho zdrojové kddy jsou vetejné pristupné. Vyvoj tohoto systému je velice
dynamicky a spolupracuje na ném mnoho velkych firem i jednotlivct. Existuje mnoho
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vydavateli tohoto operac¢niho systému, kde mezi nejznaméjsi varianty patii Debian,
RedHat, Ubuntu a dalsi. Tato vydani se také nazyvaji linuxové distribuce, coz je
soubor velkého mnozstvi programi a jadra, které jsou navzdjem odladény a optima-
lizovény. Distribuci vzdy zastieSuje bud né&jaky spolek dobrovolniki, nebo komeréni
firma.

Prevazna vétSina distribuci je zcela zdarma, v nékterych pripadech je mozné za-
platit si podporu pro danou distribuci, coz je velice Zddané hlavné v pripadech, kdy se
tento systém nasazuje napiiklad ve firemnim prostfedi. Pokud néjaka firma investuje
do své IT infrastruktury penize, pozaduje za to néjakou zaruku, Ze vybrany operacni
systém bude splnovat to, co sliboval a zaroven, Ze pokud dojde k n¢jakym problémim s
vybranym opera¢nim systémem, existuje nékdo, kdo tento problém co nejdiive vyresi.

Velkou vyhodou tohoto opera¢niho systému je jeho otevienost, Sirokd podpora
vyrobcti hardwaru i dulezitych korporaci v oboru, velka komunita vyvojara a Siroka
podpora pfi feSeni problémi. Dal§imi vyhodami jsou rychlost vydavani bezpecnost-
nich aktualizaci, Siroka podpora rtiznych platforem a opravdu velky vybér aplikaci
(pro predstavu posledni verze distribuce Debian obsahuje skoro 60 000 balick).

Diky své otevienosti tento systém ldka fadu novych vyvojait, a tak vznikd mnoho
novych aplikaci a rozsifeni. Mezi né patii i rozSifeni pro HA cluster zvané Proxmox,
které je primdrné urceno pro distribuci Debian Linux a na kterém bude realizovdna
prakticka cast této prace.

3.6.2 Microsoft Windows Server

Produkty tohoto softwarového gigantu jsou vSeobecné zndmé. Pied fadou let se ve-
deni spolecnosti domnivalo, Ze ma tato firma neotfesitelnou pozici nejen na béZnych
pocitacich, ale i na poli serverd.

Z divodu dynamického vyvoje konkuren¢nich systémut dochazelo postupné k vy-
tlacovdni tohoto systému z nékterych aplikacnich prostiedi a nahrazovani konkurencni-
mi alternativami. Vedeni firmy si zaCalo uvédomovat dilezitost serverové ¢asti trhu a
vyvinulo velice kvalitni opera¢ni systém Windows Server 2008. S nim pfisla i dilezita
podpora vysoce dostupného serveru (zde pojmenovana jako failover cluster). V kazdé
nasledujici verzi Windows Server dochazi vZdy k néjakému vylepSeni a dnes je HA
cluster v tomto operaénim systému na velice dobré urovni. Nevyhodou tohoto feSeni
je vysoka pofizovaci cena.

3.6.3 vSphere

vSphere je produkt firmy VMware, ktera patii mezi prikopniky na poli virtualizace.
Jako jedna z prvnich zjistila, Ze technologie virtualizace a clusterti jdou velice dobie
zkombinovat dohromady a dosdhnout tim na tehdejsi dobu neuvéfitelnych vysledkd.
V podstaté tak stdla u zrodu soucasnych clusterovych a cloudovych feSeni. Nékteré ze
svych produktii poskytuje bezplatn€, ov§em za cenu urCitych omezeni, coz miiZze byt
hlavné u komercnich fesSenich nepfijatelné.

Produkty s podporou HA clusteru jsou pouze placené, a proto je potieba poridit
odpovidajici licence produktu vSphere.
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3.7 Clusterové ulozisté

Dalsi dulezitou ¢asti kazdého clusteru jsou jeho datova ulozisté — storages. Ukladaji
se na né jak uZivatelskd data, tak mohou byt vyuzita k uloZeni systémovych Casti.
Hlavnim rozdilem téchto tloZist, oproti standardnimu pouZiti, je schopnost rozliSovat,
kdo k danym dattim aktudlné pfistupuje. V pripadé nehlidani takového stavu mohou na-
stat situace, kdy by jednotlivé uzly clusteru mohly zapisovat ve stejny ¢as do stejného
mista na ulozisti. To je velice kritickd udalost vedouci k poSkozeni uklddanych dat
nebo celych souborovych systému pro virtudlni pocitace.

U béznych servert je mozné umistit tloZzisté dat piimo v serveru samotném. U clus-
teru je to slozitéjsi, protoZe je potfeba stejnd a aktudlni data sdilet s ostatnimi uzly
clusteru, aby v ptipad¢ vypadku jednoho z uzlu mohl jeho funkci zastoupit jiny.

Reseni tohoto problému jsou dvé. VyuZivat n&jaké sdilené sifové tloZisté, nebo
vesSkerd data okamZité replikovat mezi v§emi uzly clusteru. Pro sdilena dloZisté je nej-

Vv s

CastéjSim komunikacnim protokolem iSCSI protokol.

3.7.1 iSCSI

Zkratka vychazi z anglického nazvu Internet Internet Small Computer Systems Inter-
face. Jedna se o protokol, ktery umoZziiuje pripojovat diskové pole pomoci pocitacové
sité. Je postaveny na protokolu TCP/IP a navrZeny tak, aby si poradil i s pfipadnymi la-
tencemi sité i moZznymi kratkodobymi vypadky. Samoziejmé je optimdlni se takovym
problémiim vyhnout, a proto se pro infrastrukturu velice ¢asto pouZiva technologie re-
strané serveru (diskového pole) je spusSténa sluzba oznacena jako iSCSI Target a na
stran€ klienta (uzlu) bézi takzvany iSCSI Initiator.

Celé zapojeni nazorné ukazuje obrazek 3.5. Zatizeni pripojené iSCSI protokolem
se v daném uzlu projevuje, jako by se jednalo o lokalné instalovany disk a operacni
systém s nim 1 tak pracuje.

iSCSI )
iSCSI Target —
Initiator —
—
A —
L rd L J
IP-based
iscs| Intranet
Initiator

Obrazek 3.5: iISCSI (Administrator’s Guide for Release 6, 2016)

14



3.7.2 LVM

Zajimavou moznosti pro systém uklddani dat na diskovych polich je Logical Volume
Manager, zkracené LVM. Klasické déleni disku pomoci programu fdisk je Siroce zna-
mym postupem, jak rozdélit béZné disky. Tento systém je vhodny pro operacni systém
a pripadnda uzivatelskd data na konkretnim serveru, ale je nedostacujici pro potieby
diskovych poli, kde mohou byt velice riznoroda a rozlehla data. U velkych tlozist se
pomérné Spatné odhaduje, jak bude rychly nartist ukladanych dat, nelze pole odstavit
kvuli zdloze urCitych dat apod. Z tohoto pohledu je velice dilezita flexibilita prace
s prostorem na diskovém poli.

LVM je implementace z operacniho systému Linux, ale také ostatni platformy maji
své vlastni feSeni jako napfiklad dynamické svazky a shadow copy v systémech Micro-
soft. LVM mimo jiné umoziuje dynamicky pracovat se stavajicimi svazky (zvétSovat,
zmenSovat), vytvaret nové, sluCovat jednotlivé diskové prostiedky do jednoho virtu-
alniho celku a délat takzvané snapshoty, které jsou vhodné pro zdlohovéni systému.
Snapshot (snimek) je jakési zastaveni v Case, kdy se data k danému Casu takzvané
zmrazi a od té chvile nedochazi na nové vzniklém snapshotovém svazku k jejich
zméné. To je vyhodné hlavné pro zalohovéni systému, protoZe data se béhem provadéni
zaloh neméni a zistavaji ve stavu k presnému Casovému okamziku. Nejdulezitéjsi
je fakt, ze veSkeré tyto operace lze provadét za plného béhu diskového pole, kde je
tato technologie pouzita. Z toho vyplyva, Ze je vZdy nutné tyto zmény nejprve fadné
pfipravit a rozmyslet.

Pro potieby clusteru vzniklo rozsifeni cLVM — Cluster Logical Volume Manager.
Jednd se o sluzbu, kterd ve spolupraci s LVM zajistuje spravné zamykani jednotlivych
svazki jako ochranu pfed pripadnymi soucasnymi piistupy z riznych uzla clusteru.

LVM
File Systems
Logical Volume (LV) | ‘ ‘
Volume Groups (VG) ‘ primary_vg ‘
Physical Volumes ‘ Idev/sdbi ‘ ‘ Jdevisdb? ‘ ‘ Idevisdc? ‘ ‘ /devisdc2 ‘
Partitions ‘ Idev/sdb1 ‘ ‘ fdev/sdb2 ‘ ‘ Idev/sdc ‘ ‘ /dev/sdc2 ‘

Physical Drives ‘ ‘ ‘ ‘

Obrazek 3.6: Zakladni ¢asti LVM (Layton, 2010)

Popis obrazku 3.6:

e Physical Volume - PV: jednd se o disk nebo diskovy oddil, ktery je pfipraven
pro praci s LVM (Ize chapat jako blokové zatizeni)

e Volume Groups — VG: je skupina fyzickych oddilti — jsou zde pfifazeny jednot-
livé PV (podobné fyzickému disku)
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e Logical Volume - LV: je findlni logicky svazek, se kterym lze pracovat jako
s béZznym svazkem (podobné konkrétnimu diskovému oddilu)

3.7.3 DRBD

Distributed Replicated Block Device (DRBD) je technologie opera¢niho systému Li-
nux, kterd umoziuje synchronizaci dat v redlném Case na diskovych jednotkdch mezi
riznymi uzly prostiednictvim pocitacové sit€¢ a TCP/IP protokolu. Zjednodusené ji
miiZeme nazvat jako RAID1 pfes pocitacovou sit, jak je patrné z obrazku 3.7. Na piipo-
jenych blokovych zafizenich zajistuje stejna relevantni data ve stejném okamziku. Tim
je zarucena distribuce a redundance dat mezi jednotlivymi uzly clusteru.

Hlavni vyhodou DRBD je, Ze neni nutné pouZzivat velice drahé redundantni SAN
feSeni pomoci samostatnych jednotek. Je mozné vytvofit diskova pole pfimo na jed-
notlivych uzlech clusteru a ty mezi sebou synchronizovat pomoci DRBD replikace.
Pivodni navrh DRBD predpokladal replikaci pouze mezi dvéma uzly, ale posledni
verze (9.x) podporuji az 16 uzll. Dalsi velkou vyhodou je schopnost geograficky vzda-
lené replikace, kdy je mozné v redlném Case udrZovat stejnd data v riiznych vzdalenych
lokalitach.

User / administrative tools User / administrative tools
I--TT-TTmmmmTEmmEmE T T , VT oo - TTmrmEEE T |
: | Syscall IIF | ! | Syscall IIF | i

| 1 | 1

, | VFS | ro | VFS | !
! ! 1
1 T L T i
! | File system | ! | File system | 1
X | o | '
! ! 1
: DRBD (module) 1 : DRBD (module) 1
1 1

1 | I ! | I 1
v [_Tcpmp | [ Blockdiver] ! | Blockarver | [ TCPIP |
1 1

i | Nic ariver ' [ nCarver | 1
1 1

- [ i
]
| Replicated :
| volume i
]

Obrazek 3.7: Architektura DRBD (Jones, 2010)

3.7.4 NFS

Network File System (NFS) je jednim z nejstarSich a nejpouzivangjsich sitovych sou-
borovych systémi pro sdileni dat mezi servery a stanicemi. Standardné ke své funkci
vyuziva protokol UDP (nové€jsi verze podporuji i TCP). Jeho nevyhodou je jeho re-
lativni nebezpecnost (pro pouziti mimo uzaviené sit€), a to hlavné z divodu zdkladu
na technologii RPC. NFS prosel dlouholetym vyvojem a dnes je dostupny ve verzi 4,

kterd jej mimo jiné rozsifila o dileZitou soucast vétsi bezpecnosti (kerberos). Dalsi
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nevyhodou je pomérn€ maly vykon pfi velkém zatiZeni, kdy v okamZiku mnoha poZza-
davka jeho rychlost vyrazné klesd. Nehodi se pro kazdou implementaci a je nutné
vzdy posoudit vhodnost nasazeni v daném prostfedi. Vyuzivé se naptiklad pro uklddani
zaloh z clusteru.

3.7.5 GFS2

Souborovy systém Global File System je piimo navrzeny pro praci v clusteru. Jeho
vyvoj zastituje firma RedHat, kterd jej vyuZiva ve vlastnim clusterovém feseni (Red-
Hat Enterprise Linux). Nejcastéji je tento souborovy systém vyuZivan v kombinaci
s iISCSI, kdy je pripojen sdileny iSCSI disk k jednotlivym uzliim clusteru soucasné
a az na urovni systému souborl jsou feSena zamykani proti souc¢asnému piistupu po-
moci distribuovaného spravce zamktu (DLM). VSechny uzly jsou si rovny, neexistuje

Zadna serverovd Cast. Vyhodou je zachovany vysoky vykon pfi vice uzlech (klientech)
a jednoducha Skdlovatelnost.

3.7.6 CSV

Cluster Shared Volumes je funk¢ni rozsifeni souborového systému NTFES od firmy Mi-
crosoft, ktery byl prvné uveden ve Windows Server 2008 R2. UmoZiiuje vytvaret sdi-
lené svazky pro vysoce dostupné feSeni na systému Windows Server. Toto rozsifeni je
uréené pro zamykani VHD soubort virtudlnich poéitaci uloZzenych na jednom svazku.
VHD jsou pak korektné zpiistupnény na riznych uzlech clusteru. Jedna se tedy o po-
mérné specifické pouZiti pouze u vysoce dostupného clusteru pro virtudlni pocitace.

3.7.7 VMFS

Virtual Machine File System pochédzi od firmy WMware a je urcen pro provoz virtudl-
nich serverii v prostiedi VMware HA clusteru. SlouZi k ukladdani virtudlnich diskt
jednotlivych virtudlnich strojii a umoZznuje jejich korektni provoz v ramci clusteru.
V soucasné dobé je dostupny ve verzi 5, kde miize byt celkova velikost prostoru az 64
TB a maximalni velikost virtualniho disku miiZze byt az 62 TB.

3.8 Virtualizace

Slovem virtualizace se v IT oznacuje mnoho riznych technologii k feseni danych si-
tuaci. Zde je pod pojmem virtualizace mySlena celd virtualizace, neboli virtudlni stroj
(VM — virtual machine). Hardware s operacnim systémem, na kterém je spusténo
prostiedi umoznujici béh virtualnich stroji (hypervisor), se nazyva anglickym slovem
host, Cesky hostitel. Jednotlivé virtualni stroje se nazyvaji guest, Cesky host.

Zpusobd, jak poskytnout virtualizované prostiedi pro virtualni stroj, je vice. V dne-
Sni dobé jsou nejcastéji vyuzivany technologie plné virtualizace, paravirtualizace a
virtualizace na drovni operacniho systému (kontejnerova).
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PIna virtualizace je prostiedi, kde jsou virtualizovany veskeré prostfedky pro hos-
tovany operacni systém. Je nutnd hardwarové podpora piimo v procesoru. Celé pros-
tfedi je pIné virtualizovdno (procesor, pamé(, grafickd karta, fadi¢ pevného disku,
sitova karta atd.) a neni nutnd zadnd dprava hostovaného operaéniho systému. Tento
zpusob je pomérné narocny na prostiedky hostitele, ovSem v dnes$ni dobé je mnoho
komponent serverti pro virtualizaci hardwarové optimalizovano. Hostovany systém
prakticky nepoznad, Ze je spustény ve virtualizovaném prostredi.

Paravirtualizace je ¢asteCna virtualizace. To znamena, Ze ¢ast systému miZze byt
virtualizovana, ale urcitd ¢ast prostfedi komunikuje pomoci API rozhrani ptimo s hy-
pervisorem. Nejvice se vyuziva u I/O operaci, které jsou pii plné virtualizaci vyrazné
pomalejsi nez pfimo na samotném hostiteli. Tato technologie vyZaduje zdsah do hos-
tovaného operacniho systému nejCastéji formou ovladace zafizeni (napiiklad fadic
disku, sifovd karta). Diky tomu lze dosahovat vyrazné vyssiho vykonu u vstupnich
a vystupnich operaci. Hostovany systém s ohledem na nutnou dpravu ma informace
o tom, Ze je spustény ve virtudlnim prostiedi.

Kontejnerova virtualizace Jednd se o jiny piistup k moZnosti virtualizovaného
prostiedi. Veskeré virtudlni stroje vyuZivaji stejné jadro operacniho systému jako hos-
titel, ale aplikace bézi v izolovaném prostfedi. Tyto aplikace vnimaji vyhrazeny izo-
lovany prostor jako novy systém. Z toho vyplyva, Ze host musi pouZivat identicky
operacni systém jako hostitel, resp. operacni systém hostovaného systému musi byt
schopen korektné fungovat s jadrem hostitelského serveru. Vyhodou této technologie
je minimalni rezie na b&h virtudlnich stroji, protoZe v podstaté dochézi pouze k izolaci
mezi procesy jednotlivych virtudlnich stroju.

Na obrazku 3.8 je zndzornéno, jak vypadad provoz aplikaci a sluzeb na béZném
nevirtualizovaném serveru. Obrazek 3.9 zobrazuje fyzicky server poskytujici prostie-
dnictvim hypervizoru virtudlni prostfedi pro nékolik virtudlnich stroja.

Windows operating system

x86 hardware @5 @ij:i] % m %

CPU  memory  video disk network

physical
machine

Obrézek 3.8: Nevirtualizovany server (Austin, 2012)

ngx |I i'ul".l'lraiélm

Windows
08

e P 5

hypenrisar

XBE hardware @ [E‘}Eh \ ﬁ %

CPU  memory  wvidea  disk  network

Obrazek 3.9: Virtualizovany server (Austin, 2012)

Vznika otdzka — pro¢ pouZzivat virtualizaci, kdyz je zcela evidentni, Ze jsou zde
v nékterych pfipadech pomérné€ vysoké naroky na reZzii a ¢ast vykonu naSeho hardware
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zatizime emulovanim prostredi pro virtudlni stroje? V pocétcich virtualizace byl pokles
vykonu velice znatelny (v fadu desitek procent). Dnes vyznamni vyrobci procesort,
radicu, zakladnich desek a dalSich komponent berou virtualizaci jako standard, ktery
musi svym zdkaznikiim nabidnout, a tak je s jeji podporou pocitano jiz v samotném
navrhu hardware. Tim doSlo k vyraznému sniZeni ndroku na rezii (v fadu nékolika
jednotek procent).

Samoziejmé je dilezité rozliSovat, jaky systém budeme virtualizovat. Naptiklad
server, ktery bude neustale pod vysokou zatézi veskerych svych komponent nemusi byt
zcela efektivni prevést do virtudlniho prostiedi. Virtualizace ndm ale nabizi mnohem
vice vyhod. Zde jsou nékteré z nich:

e uspora ndkladl na porfizeni HW (vyrazné efektivnéjsi vyuziti HW),

uspora elektrické energie,

flexibilita systému (rozsiteni operacni paméti, diskového prostoru apod.),

zjednoduseni spravy (jednoduché zalohovéani, presun virtualniho stroje atd.),

e provoz vice operacnich systému na jednom fyzickém serveru.
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4. ReSeni a vysledky

V této Casti bude popsany konkrétni postup, jak realizovat implementaci vysoce do-
stupného clusteru. Operacnim systémem clusteru bude Debian Linux 7 s rozS$ifenim
Proxmox. Jiz vychozi distribuce OS Debian v zakladu obsahuje néstroje pro vytvoreni
pocitatového clusteru, nicméné rozsiteni Proxmox nabizi vyrazné propracované;si roz-
hrani pro spravu clusteru a upravuje systém tak, Ze je optimalizovany pro béh v cluste-
rovém prostfedi. Zaroven vyvojaii tohoto rozsifeni nabizi placenou technickou pod-
poru s garantovanou dobou pro feseni piipadnych problémd, coz je velice dileZité pro
nasazeni naptiklad ve firemnim prostiedi. RozSifeni je ureno pro vytvafeni vysoce
dostupného clusteru poskytujiciho prostiedi pro virtudlni stroje.

Konkrétni doporuc¢eny hardware pro redlny provoz je detailné popsan v priloze A
na strané 43, kde jsou k porovnani i pofizovaci ceny HA clusteru a klasického systému
s jednim serverem. Stejnou konfiguraci osobné pouzivam ke komer¢nim ucelim vice
jak dva roky. Samoziejmé vzdy zdleZi na tom k cemu budeme cluster vyuZivat a podle
toho zvolime odpovidajici hardware. Pro potieby této prace postacuji vyrazné levnéjsi
komponenty, které jsou vypsany nize, ptipadné i s jejich zdkladnimi parametry:

e 2xpocitac (1 xCPU s podporou virtualizace, 4 GB RAM, 3 xLAN, 2xHDD),

o 2xswitch Netgear GS724TS (zapojené do stacku),

I x virtudlni server poskytujici iSCSI disk pro quorum,

1 xmodul fidici napdjeni APC Switch Rack PDU,

I xrouter TP-LINK TL-WDR4300 (firmware OpenWRT),

UTP kabely s koncovkami RJ45.

Obrazek 4.10 ukazuje zapojeni clusteru. Kazdy uzel uklad4d data na softwarovy
RAIDI a disponuje tfemi sitovymi kartami. Uzly jsou ndpajeny prostfednictvim APC
PDU kvili pripadnému pouziti fencigu, tzn. moznost vypnuti napajeni vybraného ser-
veru. Uzly jsou mezi sebou propojeny pfimo kabelem, ktery slouZzi k replikaci po-
moci DRBD modulu a ke komunikaci v rdmci clusteru. Tento propoj je pfipraveny pro
prici v agregaci tzv. bondu (bond0). Pro testovaci ucely je pouZita pouze jedna sifova
karta na kazdé strané€, ale pro realny provoz dirazné doporucuji alesponn dva porty
na kazdé strané. Pfipojeni jednotlivych uzli do sité umoznuje dalsi agregovana linka
(bondl) do prepinaci. Vzdy jeden kabel ze stejného uzlu do jiného prepinace. Tim
je zaruCena redundance sifového pfipojeni. Piepinace jsou mezi sebou propojeny tzv.
stackovacim kabelem. Stacking pfepinaci je jakasi virtualizace, kdy miZeme z vice
mens$ich prepinaci vytvofit jeden velky virtudlni, ktery pak spravujeme. Dulezitou
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vyhodou vybranych pfepinaci je, Ze zvladaji tzv. automaticky failover. Pokud jeden
z nich zkolabuje, druhy je schopny zachovat v paméti stejnou konfiguraci (stat se mas-
ter switchem), a tak udrZet sit funk&ni. Toto je velice dileZity prvek, protoZe pokud by
prepinace mezi sebou nekomunikovaly, nebyla by mozna redundance pomoci LACP.

Protoze implementujeme pouze dvouuzlovy cluster, je potfeba vytvorit jesté tzv.
quorum disk. Ten zprostfedkuje virtudlni stroj pomoci iSCSI a pro uzly bude pfistupny
skrze nadfazeny router, tedy neni ve stejné siti jako cluster. Virtudlni server nemusi byt
nutné v internetu, ale mize byt napiiklad na jiném segmentu sit€. V redlném provozu
by bylo vhodné data prendsend z internetu pres iSCSI jesté Sifrovat, ale protoze zde
nejsou zadné citlivé informace (pouze informace o stavu uzld), postaci zabezpeceni
prostfednictvim hesla a nastavenim firewallu.

Quorum disk

Switch 1 Switch 2
router - gateway

interconnect - stacking

bond1 (LACP) bond1 (LACP)

DRBD and internal network
bondO (round-robin)

Node 1 APC Switch PDU Node 2

Obrazek 4.10: Schéma implementovaného clusteru (autor)

Sifové nastaveni v clusteru:

e doména test.lan

e nodel.test.lan: bond0: 192.168.100.10/24; bond1: 192.168.1.10/24
e node2.test.lan: bond0: 192.168.100.20/24; bond1: 192.168.1.20/24
e switch swt.test.lan : 192.168.1.100/24

o APC Switch Rack PDU pdu.test.lan: 192.168.1.101/24

e adresa hrani¢niho routeru (gateway), nameserver: 192.168.1.1
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4.1

10.
11.

12.

13.

14.
15.

16.

Instalace OS Debian Linux

. StaZeni instalacniho média:

wget http://cdimage.debian.org/mirror/cdimage/archive

/7.9.0/amd64/iso—cd/debian-7.9.0-amd64-netinst.iso

Instalace bude probihat z USB flash disku (zafizeni /dev/sdb):
cp debian-7.9.0-amd64-netinst.iso /dev/sdb

Instalacni médium je pfipravené, mizeme instalovat prvni uzel.

. Spustime instalaci z USB flash disku na prvnim uzlu.

Vybereme jazykové prostiedi pro instalaci English.

Vybereme pasmo, ve kterém se server nachazi Europe — Czech Republic.
Nastavime systémové proménné pro locale en_US.UTF-8.

Zvolime rozlozeni klavesnice American English.

Konfigurace sité¢ Configure network manually.

. IP adresa 192.168.1.10, maska 255.255.255.0, brana 192.168.1.1, nameserver

192.168.1.1.
Néazev serveru nodel, patii do domény test.lan.
Nastavime heslo uzivatele root a vytvorime prvniho uzivatele zest.

Na obou pevnych diskach vytvorime tfi oddily: 30GB pro systém, SGB pro swap
a zbytek pro virtudlni stroje (DRBD).

Vybereme Configure software RAID a zde nastavime tfi pole s RAID1 viz obré-
zek 4.11.

Zvolime lokélni zrcadlo zdroje bali¢ki Czech Republic — fip.cz.debian.org.

U vybéru software, ktery ma byt instalovany nechdme vSe prdzdné — postacuje
nam uplny zaklad systému.

Zavadéc systému GRUB nechdme nainstalovat do master boot record.

Tim je instalace dokonCena. Stejny postup opakujeme i na druhém uzlu s tim, Ze
upravime na nizev a IP adresy pro néj uréené.
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Obrazek 4.11: Rozdé€leni diskii a vytvoreni RAID (autor)

4.2 Clusterova nadstavba Proxmox

Maéme pfipraveny Cisty operacni systém na obou uzlech. Nyni je potfeba systém pfi-
pravit pro instalaci rozsifeni Proxmox, které ndim umozni vytvotit HA cluster.

1. Nejprve doinstalujeme do systému néjaké zdkladni balicky, aby se ndm s nim
1épe pracovalo:

apt—-get install screen less mc openssh-server

2. Zajistime schopnost systému bootovat z obou dvou diska tak, Ze pfidame /de-
v/sda a /dev/sdb jako misto, kam se m4 instalovat zavadé¢ GRUB:

dpkg-reconfigure grub-pc

3. Do adresate /etc/apt/source.list.d/ pridame soubor proxmox.list, ktery bude ob-
sahovat:

deb http://download.proxmox.com/debian wheezy pve-no-

subscription

4. Je nutné pridat divéryhodny kli¢ repozitafe, aby instalované bali¢ky mély pod-
pis:
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wget —-O- "http://download.proxmox.com/debian/key.asc" |
apt-key add -
5. Zaktualizujeme balicky pochdzejici z pridaného repozitére:

apt—-get update && apt-get dist-upgrade

6. Nainstalujeme nova jadra optimalizované pro Proxmox. Jadro 3.10 m4 lepsi pod-
poru KVM, ale neobsahuje modul pro kontajnerovou virtualizaci OpenVZ, kte-
rou pouzivat nebudeme:

apt—-get install pve-firmware pve-kernel-2.6.32-44-pve pve-—
kernel-3.10.0-16 && reboot
7. Odebereme nepotiebné jadro a dalsi balicky:
apt—-get remove linux-image—-amd64 linux-image-3.2.0-4-amd64

linux-base && update-grub

8. Nyni je systém pifipraveny k instalaci rozSifeni Proxmox. Spustime tedy insta-
laci:

apt—-get install proxmox-ve-2.6.32 ntp ssh lvm2 postfix ksm

—control-daemon vzprocps open-iscsi bootlogd
Po restartu je jiz ptistupné webové rozhrani pro spravu Proxmox na adrese:

https://192.168.1.10:8006

9. To samé provedeme na druhém uzlu.

4.3 Konfigurace sité

Zékladni operacni systém a Proxmox je na uzlech nainstalovany. Nyni je potfeba
spravné nastavit sitovd rozhrani, jak je popsano v dvodu. Nastaveni miZeme provést
pomoci editace konfiguraéniho souboru /etc/network/interfaces nebo pies webové roz-
hrani (obrazek 4.12).

1. Prihlasime se pres prohlizeC: https://192.168.1.10:8006

2. V levém panelu vybereme nodel — v hlavnim okné zdlozku Network.
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p X M X Proxmox Virtual Environment
Version: 3.4-13/4c745357

You are logged in as foot@pam’  Logout  Create VM Create CT

Server View Node 'node1’ Restart Shutdown ~ Shell + More v
3 Datacenter Search || Summary || Services Network | DNS | Time | Syslog || Bootlog | TaskHistory || UBC | Subscription || Firewall | Updates |  Ceph
5{E node1
3 local (nodez) Create+] Revertchanges Edit Rer
Linux Bridge Active Autostart Pors/Slaves 1P address Subnetmask | Gateway
lork Device  No No
Linux Bond
itk Device  Yes No 192.168.1.10 2552562550 10216811

Ovseridge iorkDevice  No No

ovs Bond

OVS IntPort

Pending changes (Please reboot to activate changes)
No changes.
Tasks || Cluster log

Start Time. End Time Node User name Description Status
Feb251221:17  Feb251221:17  nodel root@pam Start al VMs and Containers oK
Feb251220:21 Feb25122021  nodel root@pam Stop all VM and Containers oK
Feb25121820 Feb25121820  nodel rooi@pam Start all VMs and Containers oK
Feb25121653  Feb2512:1653  nodel root@pam Stop all Vs and Containers oK
Feb25121557 Fed25121558  nodel root@pam Start all VMs and Containers oK
Feb251214:35  Fed25121435 nodel root@pam Stop all VM and Containers oK
Feb251214:17  Feb25121417  nodel rooi@pam Start all VMs and Containers oK

Obrazek 4.12: Proxmox — webové rozhrani (autor)

3. SmaZzeme aktudlni konfiguraci IP adres pro rozhrani, ptes které jsme byli provi-
zorné pripojeni béhem instalace (napf. pro ethl).

4. Vytvorime nové bond0 a bond1 sitové rozhrani — Create — Linux Bond:

Create: Linux Bond

Name: bond0

IP address: 192.168.100.10
Subnet mask: 255.255.255.0

Gateway:

X
Autostart: |
Slaves: ethO
Mode: balance-rr 2

Create

Obrazek 4.13: Proxmox — vytvoreni bond zafizeni (autor)

Pro bond1 nevypliujeme IP adresu, masku, gateway. Pouze slaves obsahuje ethl
eth0 a mode je nastaveno na LACP (802.3ad).

5. Vytvorfime bridge zafizeni vimbr0, které bude obsahovat bond1 — Create — Linux

Bridge:

Create: Linux Bridge

Name: vmbrQ

IP address: 192.168.1.10
Subnet mask: 255.255.255.0

Gateway: 192.168.1.1

Obrazek 4.14: Proxmox —

6. upravime soubor /etc/hosts:

Autostart: |

Bridge ports: bond|

Create

vytvoreni bridge zafizeni (autor)
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127.0.0.1 localhost
192.168.100.10 nodel.test.lan nodel

192.168.100.20 node2.test.lan node2

7. Zrestartujeme uzel pro zavedeni nového nastaveni sité.
8. Na prepinaci na portech, kde je uzel ptfipojen vytvofime sdruZené porty LACP.

9. Stejny postup pouzijeme i na druhy uzel. Tim mdme pfipravenou pocitacovou
sit pro provoz clusteru.

4.4 Konfigurace DRBD

Jako clusterové datové ulozisté budeme vyuzivat lokdlni disky v jednotlivych uzlech,
které se budou synchronizovat pomoci jddrového modulu DRBD. Pro tato data je vy-
hrazena nejvétsi ¢ast diskového prostoru na RAID1 poli (zafizeni /dev/md2).

1. Pridame repozitar backports — do souboru /etc/apt/sources.list pridame fadek:

deb http://ftp.cz.debian.org/debian/ wheezy-backports main

2. Doinstalujeme aktudlni balicek pro spravu DRBD (pfedtim odebereme repozitar
pro placenou podporu a zaktualizujeme seznam moznych bali¢ku k instalaci):
rm /etc/apt/sources.list.d/pve-enterprise.list && apt-get

update && apt—-get -t wheezy-backports install drbd8-

utils

3. Upravime obsah souboru /etc/drbd.d/global_common.conf na:

global { usage-count no; }
common {
syncer { rate 100M; verify-alg md5; }
handlers { out-of-sync "/usr/lib/drbd/notify-out-of-

sync.sh_root"; 1}

4. Pridame soubor /etc/drbd.d/r0.res, ktery obsahuje:

resource r0 {
protocol C;
startup |

wfc—-timeout O0;
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degr-wfc-timeout 60;

become-primary-on both;

net {
cram—hmac—-alg shal;
shared-secret "oogohZ9%aReelif6Jee90hghohnohch™"
allow-two-primaries;
after-sb-0pri discard-zero-changes;
after-sb-lpri discard-secondary;
after-sb-2pri disconnect;

}

on nodel {
device /dev/drbd0;
disk /dev/md2;
address 192.168.100.10:7788;
meta-disk internal;

}

on node2 {
device /dev/drbd0;
disk /dev/md2;
address 192.168.100.20:7788;
meta-disk internal;

}

disk {
no-disk-barrier;

no—-disk—-flushes;

5. Na obou uzlech spustime démona drbd:

/etc/init.d/drbd start

6. A na obou uzlech zaloZime na replikovaném zafizeni cast pro metadata a spu-
stime replikaci dat:

drbdadm create-md r0 && drbdadm up r0
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7. Na jednom z uzli spustime piikaz:

drbdadm —-- —--overwrite-data-of-peer primary ro0

Tim urcime, Ze tento uzel ma byt bran jako primarni pro prvotni replikaci.

. Po zadani prikazu:

cat /proc/drbd
Vypise systém néco podobného jako:

version: 8.4.3 (api:1l/proto:86-101)
srcversion: 19422058F8A2D4ACOCS8EF09
0: cs:SyncSource ro:Primary/Secondary ds:UpToDate/
Inconsistent C r————-—
ns:6309888 nr:0 dw:0 dr:6314648 al:0 bm:384 lo:7 pe:0
ua:8 ap:0 ep:1 wo:d 00s5:271942128
[ e e e e e e e e e e ] sync’ed: 2.3%
(265568/271728)Mfinish: 1:39:21 speed: 45,616

(26,848) K/sec

. Na obou uzlech upravime soubor /etc/lvm/lvm.conf tak, aby se LVM svazky hle-

daly pouze na novém zatizeni /dev/drbdO:

filter = [ "aldrbdO|", "r|.x|" ]

10. Zalozime novy fyzicky LVM svazek (tento a nasledujici ptikazy zadavame pou-

11.

ze na jednom uzlu — replikace je jiz funk¢ni):
pvcreate /dev/drbd0
Vytvofime volume group pro virtudlni pocitace, kterou pojmenujeme vm:

vgcreate vm /dev/drbd0

Prvotni replikace dat trvd delSi dobu (podle velikosti oddilu), protoZe se prenaseji
veSkerd data z jednoho uzlu na druhy.

Pokud se po kompletni replikaci po zadani pfikazu:

cat /proc/drbd

neobjevi status

ro:Primary/Primary

je potteba zrestartovat DRBD démon na obou uzlech piikazem:

/etc/init.d/drbd restart
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4.5 Zprovoznéni HA clusteru

Infrastruktura clusteru je pfipravena, nyni je dileZité nakonfigurovat systém, aby se
jako HA cluster choval.

1. Nastavime nazev clusteru — napfiklad na uzlu nodel:

pvecm create cluster-test

2. Zkontrolujeme informace o vytvoreném clusteru — nodel by mél byt automa-
ticky pfidany jako ¢len clusteru:

pvecm status

Tento piikaz ndm ukazuje stav clusteru a dalsi dileZité podrobnosti.

3. Z konzole na node2 pridame do clusteru i tento uzel (zadava se IP adresa uzlu,
ktery je jiz v clusteru, resp. odkud si ma novy uzel vzit informace o clusteru):

pvecm add 192.168.100.10

4. Uzly, které cluster obsahuje, zobrazime prikazem:

pvecm nodes

5. Tim mame zdklad clusteru pfipraveny. ProtoZze mame pouze dva uzly, je potieba
kvuli spravnym rozhodovacim procesim (quorum) pfipojit quorum disk. Upra-
vime fadky souboru /etc/iscsi/iscsid.conf na obou uzlech nisledovné:
discovery.sendtargets.auth.authmethod = CHAP
discovery.sendtargets.auth.username = quorumdisk
discovery.sendtargets.auth.password = bezpecneheslo

node.session.auth.authmethod = CHAP

node.session.auth.username quorumdisk

node.session.auth.password = bezpecneheslo

6. Zjistime si, jaké jsou k dispozici iscsi jednotky (na obou uzlech):

iscsiadm -m discovery -t st -p 160.217.161.169

7. A ptipojime jednotku ur¢enou pro quorum disk (na obou uzlech):

iscsiadm -m node —--targetname "ign.2016-02.lan.test.guorum

:gdisk" —-portal "160.217.161.169:3260" —--login

8. Na jednom z uzli quorum disk pfipravime k pouziti — vytvoiime klasicky sva-
zek:
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10.

11.

12.

fdisk /dev/sdc

. A naformatujeme — parametr -/ nastavuje jmenovku svazku, ktera je pak dileZzita

pro nastaveni v clusteru:

mkgdisk -c /dev/sdcl -1 proxmox_qgdisk

Na druhém z uzll, na kterém jsme formatovani quorum disku neprovadéli, nej-

prve odpojime iscsi disk a op€tovné pripojime:

iscsiadm -m node —--targetname "ign.2016-02.lan.test.quorum
:gqdisk" —--portal "160.217.161.169:3260" --logout &&

iscsiadm -m node —--targetname "iqn.2016-02.lan.test.quorum
:gqdisk" —--portal "160.217.161.169:3260" —--login

Quorum disk je pfipraveny a nyni jiZ dojde k posledni fazi konfigurace a to k
nastaveni Proxmox jako HA clusteru.

Na jednom z uzld zkopirujeme soubor obsahujici informace pro HA cluster:

cp /etc/pve/cluster.conf /etc/pve/cluster.conf.new

A upravime nové vytvoreny soubor /etc/pve/cluster.conf.new, aby vypadal né-
sledovné:
<?xml version="1.0"7?>

<cluster name="cluster-test" config_version="3">

<cman expected_votes="3" keyfile="/var/lib/pve-cluster/
corosync.authkey"/>

<quorumd votes="1" allow_kill="0" interval="1" label="
proxmox_qgdisk" tko="10"/>

<totem token="54000"/>

<fencedevices>
<fencedevice agent="fence_apc" ipaddr="192.168.1.101"
login="apc" name="apc" passwd="apc" power_wait="10"
/>

</fencedevices>

<clusternodes>

<clusternode name="nodel" votes="1" nodeid="1">
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<fence>
<method name="power">
<device name="apc" port="1" secure="on"/>
</method>
</fence>

</clusternode>

<clusternode name="node2" votes="1" nodeid="2">

<fence>
<method name="power">
<device name="apc" port="2" secure="on"/>
</method>
</fence>
</clusternode>
</clusternodes>

</cluster>

Cislo u polozky na druhém Fadku config_version se zvySuje o jedna oproti aktu-

alni verzi.

13. Ovéfime, Ze je novy konfiguracni soubor korektni:

ccs_config validate -v —-f /etc/pve/cluster.conf.new

14. Pres webové rozhrani (obrazek 4.15) v levé Casti vybereme polozku Datacenter
a v hlavnim okné v zdloZce HA klikneme na Activate. Tim se na cluster aplikuji
zmény provedené v souboru cluster.conf.new a dojde k jeho distribuci na ostatni

uzly.

15. Na obou uzlech upravime soubor /etc/default/redhat-cluster-pve tak, Ze odko-

mentujeme fadku:

FENCE_JOIN="yes"

16. Pak na obou uzlech provedeme nésledujici piikazy (kaZzdou fddku samostatné):

/etc/init.d/rgmanager stop
/etc/init.d/cman reload
/etc/init.d/rgmanager start
/etc/init.d/pve-cluster restart
Tim se nova konfigurace aplikuje.

vV,

17. Nakonec ovéfime stav clusteru a jeho uzli pomoci piikazu:
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clustat

Pokud jsou vSechny uzly online a cluster je usnaSenischopny, je vSe hotovo.

Proxmox Virtual Environment

Version: 3.4-13/4c745357 You are logged in as 'root@pam' Logout  Create VM  Create CT
Datacenter
Search Summary Options Storage Backup Users Groups Pools Permissions Roles Authentication HA Firewall Support
Add v+ Remove Edit Revertchanges Activate
Tag Attributes
= cluster config_version="3" name="cluster-test"
—J cman expected_votes="3" keyfile="/var/lib/pve-cluster/corosync.authkey"
) quorumd tko="10" label="proxmox_qdisk" allow_kill="0" interval="1" votes="1"
) totem token="54000"
= fencedevices
1 fencedevice name="apc" power_wait="10" login="apc" passwd="apc" agent="fence_apc" ipaddr="192.168.1.101"
= (_J clusternodes
=3 clusternode nodeid="1" name="node1" votes="1"
27 fence
= =) method name="power"
— device secure="on" name="apc" port="1"
= clusternode nodeid="2" name="node2" votes="1"
39 fence
=7 method name="power"
— device secure="on" name="apc" port="2"

Obréazek 4.15: Proxmox — findlni konfigurace HA clusteru (autor)

4.6 Virtualni stroje

Vysoce dostupny cluster je pripraveny k provozu, a proto vyzkouSime nastavit pro-
stiedi pro spousténi virtudlnich pocitacli. Nejprve upravime zdkladni parametry clus-
teru. Nastavime si, kde bude tloziSté instalacnich médii pro jednotlivé virtualni stroje
a ur¢ime, kde budou uloZeny jejich virtudlni pevné disky. Vse jiZz provadime pohodlné
pfes webové prostiedi (obrazek 4.17).

1. Ve webovém rozhrani v levé Casti vybereme polozku Datacenter a v hlavnim
okné v zdloZce Storage. Vybereme polozku local a vybereme Edit.

2. V polozce Content odebereme Disk image, protoze budeme vyuZivat jiny sys-
tém. Zde budeme uklddat pouze binarni kopie (ISO) instalacnich médii jednotli-
vych operacnich systémd.

3. Pridame nové uloZziSté Add — LVM, ID nazveme v, Volume group vybereme v
a zaSkrtneme Shared:

Add: LVM X
ID: vm Nodes v
Base storage: Existing volume groups N Enable: v
Volume group: vm v Shared: v

Add

Obrazek 4.16: Proxmox — nastaveni LVM ulozZisté (autor)

Zaskrtnuti polozky Shared je velice dileZité pro chod v clusteru. Systém si tak
hlida jednotlivé LVM svazky, aby nebyl jeden svazek pouzivan soucasné na obou
uzlech.
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Proxmox Virtual Environment . |
Version: 3.4-13/4¢c745357 You are logged in as 'root@pam' Logout  Create VM  Create CT

Datacenter

Search Summary Options Storage Backup Users Groups Pools Permissions Roles Authentication HA Firewall Support

Add + Remove Edit

D . Type Content Path/Target Shared Enable
local Directory  ISO image, OpenVZ Container, OpenVZ template Iarflibivz No Yes
vm LVM Disk image Yes Yes

Obrazek 4.17: Proxmox — findlni konfigurace tlozZisté clusteru (autor)

Nyni miZeme nahrat prvni instalacni ISO do naseho adresafe. Vzdy je dobré na-
hravat tento soubor na vSechny uzly, protoze slozka s ISO image neni synchronizovéana
mezi jednotlivymi uzly.

Ve webovém rozhrani (obrazek 4.18) v levé Casti vybereme polozku local (nodel) a
v hlavnim okné v zéloZku Content. Klikneme na Upload a vybereme soubor k nahréni.
To samé opakujeme i u druhého uzlu, tj. polozky local (node2).

p Proxmox Virtual Environment
K Y 13 Create VM Create CT
RD x MD x Version: 3.4-13/4c745357 You are logged in as 'root@pam' ogout reate reate
Server View v Storage 'local’ on node 'node1’
=) Datacenter Summary | Content || Permissions
={%} node1
(] local (node1) R Ren Templates ~ Upload Search:
(] vm (node1) Name Format Size
= {5} node2
(] tocal (node2)
(] vm (node2)

Obrazek 4.18: Proxmox — nahrani instalacniho ISO obrazu (autor)

Zbyva pouze vytvorit prostfedi pro virtudlni stroj, coZz provedeme ve webovém
rozhrani kliknutim vpravo nahote na Create VM a vyplnime jaké parametry chceme
dislokovat pro virtudlni stroj (jméno, typ OS, instalacni ISO médium, velikost pevného

disku, procesor, paméf, sitova karta atd.). Podrobnosti VM stroje jsou k dispozici na
zalozce Hardware (obrazek 4.19).

pRo x MD x Proxmox Virtual Environment
Version: 3.4-13/4¢745357

Server View v Virtual Machine 100 (‘testl' ) on node 'nodel"
=) Datacenter Summary Hardware Options Task History Monitor Backup Snapshots Firewall Permissions
== nodel
@ 100 (test1) Add + Remove Edit Resize disk Movedisk Disk Throttle  Revert
|_] local (nodel) = Keyboard Layout Default
() vm (node1) Memory 512MB
= {5 node2 @ Processors 1 (1 sockets, 1 cores)
|| local (node2) —
[ Display Default
|| vm (node2) =
() CD/DVD Drive (ide2) local:iso/debian-7.9.0-amd64-netinst.iso,media=cdrom
= Hard Disk (virtio0) vm:vm-100-disk-1,size=32G
#| Network Device (net0) virtio=0A:C2:F0:E9:54:DC,bridge=vmbr0

Obrazek 4.19: Proxmox — konfigurace virtualniho stroje (autor)

Samotné spusténi virtudlniho stroje se provadi tlacitkem Start, které je vpravo
nahote, nebo je mozné oteviit virtudlni obrazovku tlac¢itkem Console a pak po klik-
nuti na ikonu ON/OFF vybrat start stroje (obrazek 4.20).

Po nainstalovéani operacniho systému je nutné odpojit ISO, které je navdzané na

CD-ROM mechaniku virtudlniho stroje, jinak neni moZzné tento stroj migrovat mezi
uzly.
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- VM 100 ('test1’) oogle Chrome oA @

% bt#ps://192.168.1.10:8006/?console=kvm&novnc=1&vmid=100&vmname=test1&node=node1&res

Debian GNU/Linux 7 testl ttyl
testl login: _ Start
Shutdown
Stop
Reset

Suspend
Resume

Reload

Obrazek 4.20: Proxmox — obrazovka virtuélniho stroje (autor)

Nyni si nové vytvoreny virtudlni stroj pfiddme mezi sluzby udrzované HA cluste-
rem.

1. Pres webové rozhrani v levé Casti vybereme polozku Datacenter a v hlavnim
okné v zdlozce HA klikneme na Add a vybereme HA managed VM/CT.

2. Do polozky VM ID napiSeme identifikacni ¢islo naSeho stroje, klikneme Create:

Create: HA managed VMICT b
VM ID: 100 >
Autostart: v

Create

Obréazek 4.21: Proxmox — nastaveni VM jako HA (autor)

3. Pro aktivaci nové konfigurace klikneme v menu HA zéloZky na Activate.

Pokud by nyni doSlo k né¢jakému technickému problému, naptiklad vypadku prvniho
uzlu, na kterém v dané chvili virtudlni stroj pobézi, HA cluster to okamzité poznd a
spusti tento stroj na druhém uzlu. Vypadek se tak minimalizuje na fady sekund.
Migraci mezi jednotlivymi uzly 1ze také provadét manudlné, napiiklad z divodu
udrzby apod. Proxmox podporuje i moderni a uZiteCnou migraci béziciho virtualniho
stroje na jiny uzel s nulovym vypadkem (tzv. Zivd migrace). Manudlni migrace se
provadi pomoci tlacitka Migrate v pravé Casti webového rozhrani (obrazek 4.22).

Migrate VM 100 p 3
Target node: node2 G
Online: v

Migrate

Obrézek 4.22: Proxmox — migrace virtualniho stroje na jiny uzel (autor)
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4.7 Simulace vypadku jednoho z uzla

Abychom vyzkouSeli spravnou funkci naseho systému, podrobime jej simulaci vy-
padku jednoho z uzlii. Provedeme to tak, Ze zcela necekané (brano z pohledu systému)
odpojime tento uzel od piivodu elektrické energie. Na postizeném uzlu bude v danou
chvili spustény virtudlni stroj, ktery budeme monitorovat pomoci ptikazu ping a bu-
deme sledovat dobu, po kterou se stane tento stroj nedostupny.

1. VSe je online:

pR x M x Proxmox Virtual Environment
Version: 3.4-13/4c745357
Server View v Virtual Machine 100 (‘testl' ) on node 'node2'

=) Datacenter summary || Hardware | Options | Task History || Monitor
=J{% nodel
| local (node1)
| vm (node1)
={=F node2
1100 (test1) Name testl

Status

| local (node2) Status running
() vm (node2) CPU usage 0.2% of 1CPU

Memory usage Total: 512MB
Used: 41MB

Uptime 00:00:38
Managed by HA Yes

Obrazek 4.23: Proxmox — stav pfed simulovanym vypadkem (autor)

2. Kabel napgjenti je fyzicky odpojen.

3. Do 3 sekund sifové piepinace a bond zaiizeni zjistily, Ze neni funkéni jedna
z linek LACP a veskery provoz presmérovaly pouze pfes funkcni linky.

4. Po 12 sekundach systém detekoval, Ze node2 je nedostupny.

5. V souboru cluster.conf mame definovéan fotem token na 54 000 mikrosekund.
To znamend, Ze doba od zjisténi nedostupnosti uzlu do prohlaSeni, Ze uzel je
skute¢né nedostupny je 54 sekund. Cluster po tuto dobu cCekd, zda se mu uzel
node?2 ptihlasi.

6. Po 66 sekundach od odpojeni kabelu se uzel node2 stile neohlasil a tak se clus-
ter snazi zajistit bezpecnou migraci na funkéni uzel tak, aby nedoslo ke spusténi
stejného virtudlniho stroje na obou uzlech soucasné. ProtoZze node2 nekomu-
nikuje, je nucen pouZzit STONITH piikaz a nefunk¢ni uzel odpojit od pfivodu
elektrické energie. Tim ma cluster zaru€eno, Ze na nekomunikujicim uzlu neni
spustény zadny virtudlni stroj a mize tak dat k dispozici poskytovani tohoto
virtudlniho stroje jinému funkénimu uzlu.

7. Po pouziti fencingu (STONITH) mame nastavenou desetisekundovou prodlevu,
aby mél systém napdjeni dostatek Casu k vypnuti ptivodu elektrické energie (pa-
rametr power_wait u fencedevice v souboru cluster.conf).

8. Po 76 sekundach je virtualni stroj automaticky presunuty na uzel nodel (obrazek
4.24).

9. Po 92 sekundach je virtudlni server plné funkcni, véetné jeho operacniho sys-
tému.
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pR x M x Proxmox Virtual Environment
Version: 3.4-13/4c745357
Server View ¥ Virtual Machine 100 (‘testl') on node 'nodel’

= Datacenter Summary || Hardware || Options || Task History || Monitor
=1{=} nodel
7100 test1)
] local (nodel)
) vm (node1)
=1{= node2 Name testl
(] local (node2) Status running

Status

() vm (node2) CPU usage 0.0% of 1CPU

Memory usage Total: 512MB
Used: 41MB

Uptime 00:01:25
Managed by HA Yes

Obrazek 4.24: Proxmox — virtualni stroj automaticky prenesen na novy uzel (autor)

Vse probéhlo zcela automaticky, bez jakéhokoliv manualniho zdsahu administratora.
Doba reakce systému na neocekdvanou udalost je velice rychla, zvlasté vezmeme-li
v potaz, ze za dobu 92 sekund nemusi administrator ani zjistit nedostupnost uzlu ¢i
virtudlniho stroje, natoZ vznikly problém vyfesit.

Doba c¢ekani na to, nez je uzel skutecné prohldsen za nedostupny (54 sekund) je
doporucena vychozi instalaci, ale je mozné tuto hodnotu upravit. B€Zné se pouziva
doba 30 sekund i méné. VZdy je dobré otestovat velikost cekaci doby na konkrétnim
feSeni a daném pripojeni quorum disku. Pokud by byla hodnota pfili§ nizka, mohlo by
zbyte¢né dochdazet k prohlasovani nedostupnosti uzlu i v pfipadech, kdy by doslo k ve-
lice mimofadnému a kratkodobému vypadku, nebo by na vypadek nestihly zareagovat
ostatni ochranné prvky.

4.8 Néklady

V priloze B na strané 44 je v tabulce zpracovano cenové porovnani béZzného a cluste-
rového feseni. HA cluster vychazi vice jak dvakrat drazsi. Hlavnim diivodem je nutna
duplikace veskerého vybaveni a sitového piipojenti, kterd se tykd pfevazné prvotni in-
vestice. Celkovou ¢astku ovliviiuje zejména vyrazné vyssi pofizovaci cena sifovych
prepinaci, protoze musi podporovat vzajemnou komunikaci (tfeti a ¢tvrta fadka ta-
bulky).

Provozni néklady se obvykle maximalné zdvojnésobi, nebo dokonce umérné kles-
nou diky mnoZstevni slevé poskytovatele hostingu a efektivnéjSimu vyuZzivani prace
administritora s ohledem na identickou konfiguraci systému.

Z tabulky je ziejmé, Ze vysoce dostupné feseni v porovndni s béZnym je pomérné
nakladnou zalezitosti. Pro mnoho firem a organizaci je dostupnost jejich informacnich
sluZeb Zivotné dileZita. Skody vzniklé piipadnym vypadkem informa&niho systému
by byly vyrazné vyssi neZ pofizovaci cena, a proto ve svych rozpoctech pocitaji s pofi-
zenim (pfipadné prondjmem) a provozem HA clusteru.
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5. Zaveér

s v 2

Podstatna ¢ast této prace teoreticky popisuje zdkladni prvky diileZité pro implementaci
vysoce dostupného clusteru véetné technologii, které jsou nutné k jeho realizaci. Bez
zakladnich teoretickych znalosti nelze implementaci UspéSné provést, proto byl této
¢asti vénovan dostate¢ny prostor.

Zbyvajici cast je pak praktickym ndvodem implementace vysoce dostupného clus-
teru pomoci opera¢niho systému Linux a nadstavby Proxmox. Postupné je vse de-
tailné popsano od navrhu rozlozeni jednotlivych komponent, pfes instalaci zakladniho
operacniho systému aZz po nastaveni systému jako HA clusteru. Nasledné je ukdzano
vyuziti clusteru pro poskytovani virtualniho prostiedi. Jako diikaz ispésné implemen-
tace je nasimulovan ne¢ekany vypadek jednoho z uzli clusteru a zdokumentovano jak
systém na danou situaci reaguje.

Tato prace muze poslouzit jako navod ostatnim IT administratorim, jak realizo-
vat vlastni vysoce dostupné feSeni prostiednictvim otevieného software (opensource).
Také mize pomoci firmdm nebo organizacim pfi rozhodovani o nasazeni podobného
systému v jejich firemnim prostiedi.

Jak bylo jiz zminéno vySe, hlavni nevyhodou HA clusteru je jeho finan¢ni néroc-
nost z divodu nutné redundance vsech jeho prvki. Duplikace vSech Casti systému
samoziejmé zvySuje i1 provozni naklady, jako je spotieba elektrické energie nebo po-
Zadavky na schopnosti systémového administratora. Proti tomu stoji nesporna vyhoda
schopnosti zarucit vysokou dostupnost IT sluZzeb poskytovanych clusterem. VZzdy je
nutné posoudit vhodnost a efektivnost tohoto feSeni individualng, konkrétné pro dany
piipad. Je dulezité provést hlubsi analyzu pozadavki na systém a celkovou rentabilitu
investice vloZené do systému.

Z divodu osobni nékolikaleté zkusenosti a popsanych schopnosti vysoce dostup-
ného feSeni dochdzim k zdvéru, ze v pripadé, kdy je urCitd organizace nebo firma
vyrazné zavisla na své IT infrastruktufe, méla by zanalyzovat a posoudit nasazeni HA
clusteru.
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Summary

This bachelor thesis is dedicated to the part of IT (information technology) field fo-
cusing on technical background and providing of services. It describes how to create
high availability computer systems and how to protect them from unexpected failures.
Many state and private companies know that the right implementation is very important
for provisioning of IT services. The thesis compares the early investment cost against
the gained benefits.

The objective of this work is to describe in detail the process of creating and imple-
mentation of the HA cluster based on operating system Linux with Proxmox extension.
The demands on hardware and software equipment are gradually presented here. The
physical connections and configurations of individual parts of the system are analyzed
to find the optimal design. Several options of virtualization platforms which are availa-
ble on the market are listed here. Demands on the financial investment and consequent
implementation of the HA cluster depend on the selected type of solution.

Keywords: IT (information technology); cluster; high availability; providing of ser-
vices; linux; virtualization; computer systems;
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Proxmox — nastaveni VM jako HA (autor) . . . . . . .. .. ... ..
Proxmox — migrace virtudlniho stroje na jiny uzel (autor) . . . . . . .
Proxmox — stav pfed simulovanym vypadkem (autor) . . . . ... ..
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Prilohy

A. Doporucena konfigurace

Doporucend konfigurace pro realizaci specifického projektu véetné porovnéni feSeni
pomoci HA clusteru nebo standardni jeden server.

Zadavaci pozadavek:

e vlastni server pro virtualizované prostiedi

e maximalné 10 virtudlnich stroju

e obvykla konfigurace VM: 2-4 x vCPU, 4-8 GB RAM, HDD 200-300 GB
e maximalni dostupnost vSech strojt

e umistnéni v datovém centru v Praze (neni nutné fesit zdloZni napéjeni)

e piimy uplink do internetu 1 Gb/s

e piedpoklddana Zivotnost 5 let

Byly vybrany néasledujici komponenty systému:
e Server Supermicro:

— procesor Intel Xeon E5-1620v2 3,7GHz 10 MB cache 4core HT
zéakladni deska Supermicro X9SRL-F, integrovano 2 x 1 Gb/s port LAN
IPMI modul pro vzdalenou spravu (rovnéZ nutné pro fencing)

pamé&{ RAM 64 GB DDR3 ECC Registered

2 x pevny disk Western Digital 3 TB Raid Edition 7200 rpm

redundatni napéjeci zdroj

provedeni 1U

e Ptepinace pro HA cluster: Netgear GS728XTS (zapojené do stacku)
e Prepinace pro standardni server: Netgear GS108T

e Pro HA cluster je nunté piidat: 2 x 1 Gb/s port LAN karta (do kazdého serveru)
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B. Cenové porovnani

Reseni HA cluster Standardni

Komponenta cena za kus | pocet | celkem | pocet | celkem
Server pro HA 75 000 2 | 150 000 - -
Server standard 70 000 - - 1| 70000
Switch pro HA 17 000 2 | 34000 - -
Switch standard 2 500 - - 1 2500
Celkova cena za HW 184 000 72 500
Provozni poloZka | cena za mésic | mésicii | celkem | mésicii | celkem
Hosting 1 800 120" | 216 000 60 | 108 000
Administrace 3000 120" | 360 000 60 | 180 000
Celkova provozni cena 576 000 288 000
Celkova cena 760 000 K¢ 360 500 K¢

*dva servery za 5 let (2 servery x 60 mésicit)
Celkovou cenu za hardware 1ze chédpat jako pofizovaci cenu, tedy jednordzovy vydaj,

ktery je nutny na pofizeni systému. Celkova provozni cena vyjadiuje predpoklddané
pravidelné mési¢ni vydaje po dobu péti let nutné k udrzbé a chodu systému.
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