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UvoD

Ve své diplomové praci se budu zabyvat kyberSikanou, coz je fenomén ziskéavajici
V poslednich letech na sile i na vaznosti. Jsem pfesvédCena, ze kazdy uzivatel
modernich komunikaénich technologii se muze stat jak agresorem, tak obéti ¢i jednim
Z pocetnych piihlizejicich. Povazuji proto za nutné ve své praci podat uceleny pohled na
tuto problematiku, zejména s ohledem na déti a dospivajici, ktefi jsou nejzranitelnéjSimi
uzivateli ve virtudlnim prostoru, zejména proto, ze si vétSinou neuvédomuji mozna
nebezpedi, ktera ptfi pouzivani informacnich a komunika¢nich technologii mohou
vzniknout. Tak jako je neakceptovatelné nasili a trestné Ciny, tak je potieba vnimat
i kybersikanu, ktera ma ve svych jednotlivych projevech ¢asto blizko k obéma
zminénym problémim. Pii své préci jsem se setkala s mirngj$imi i velmi zadvaznymi
projevy kybersikany, u déti i u dospélych, pti¢emz vSechny ptipady maji jedno spole¢né
—nesmi zlstat nefeSeny a prehliZeny, nebot’ mohou mit tragické nasledky.

Cilem mé prace je pfiblizeni problematiky kyberSikany vcetné jejich forem, projevi
a moznych psychickych dopadi na obét’ i agresora. Také chci ptiblizit dospélym postoj
a pohled déti na tento problém, vetné jejich zkusenosti s kyberSikanou. Chci poukazat
na dileZitost pomoci ucastnikim kyberSikany, ktera je nejefektivnéjsi jakozto
komplexni spoluprace déti, pedagogii a zejména rodicii, ktefi maji majoritni vliv na
navyky déti, co se ty¢e uzivani informacnich a komunikaénich technologii. V rdmci
pomoci a feSeni kyberSikany se zaméfim na misto a roli socidlniho pracovnika, které
mize v této problematice zaujimat.

Prace je rozdé€lena na Sest kapitol. Prvni kapitola se zabyva dvodem do problematiky,
kde popisuji vychodiska kybersikany, charakterizuji kyberSikanu a také Sikanu jakoZzto
oblast, na kterou kyberSikana navazuje, uvadim rozdily mezi obéma fenomény
a popisuji vztah déti a médii. Ve druhé kapitole uvadim jednotlivé nastroje kyberSikany,
ve tieti kapitole jeji konkrétni formy. Ctvrta kapitola se zabyvéa psychickymi aspekty
kybersikany, kdy se zaméiuji na psychicky vyvoj v dospivéani, okolnosti zhorSujici
kyberSikanu, psychické nasledky u agresora a obéti, copingové strategie a problémové
oblasti souvisejici s kyberSikanou. V paté kapitole predstavim nazory a zkusenosti déti,

které piinesly eské vyzkumy. Sesta kapitola reflektuje moznosti feseni kybersikany



zejména z hlediska jeji prevence a vymezuje roli socialniho pracovnika ve spojitosti
s fenoménem kybersikany.

Pii psani prace jsem zvolila deskriptivni metodu a analyzu, zejména na zaklad¢ studia
a prace s odbornou literaturou a syntézu realizovanych vyzkumu v oblasti zkuSenosti
déti s kyberSikanou. Vychézela z ¢eské i zahraniéni odborné literatury a dostupnych
vyzkumt, jakozto i zavérecnych praci jednotlivych univerzit. Mezi hlavni prameny
pattily Sevéikova, A.a kol.. Déti a dospivajici online: vybrand rizika pouzivini
internetu, Vasutova, M. a kol.. Promény Sikany ve svété novych médii, Cerna A.
a kol.: Kybersikana. Privodce novym fenoménem, Campfield, D. C.: Cyber Bullying
and Victimization: Psychosocial Characteristics of Bullies, Victims, and Bully/Victims,
Langmeier a Krejc¢irova: Vyvojova psychologie, Kopecky, K. a kol.: Rizikové formy
chovani ceskych a slovenskych déti v prostiedi internetu, Szotkowski, Kopecky
a Krejéi: Nebezpeci internetové komunikace IV, Vagnorova, M: Vyvojova psychologie,
Price, M., Dalgleish, J.: Experiences, impacts and coping strategies as described by

Australian young people, Kolat, M: Bolest Sikanovani a Nova cesta k léchbé sikany.



1 UVOD DO PROBLEMATIKY

1.1 Vychodiska kyberSikany

Kybersikana. Termin, o kterém se v poslednich letech diskutuje stale vic. Média
i odborna vefejnost prezentuji zavazné piipady kyberSikany, ktera je na vzestupu napfic¢
celou spolecnosti. OvSsem co pfesné je, kyberSikana? Z ndzvu lze odvodit, ze pajde
0 druh Sikany — o ublizovani, obtézovani, které probiha prostfednictvim internetu,
mobilniho telefonu nebo pocitace. Nez uvedu samotnou definici kyberSikany, nastinim
v kratkosti jeji vyvoj.

Rozvoj kybersikany souvisi s nastupem a rozvojem takzvanych novych medii, ke
kterému doslo zacatkem 90. let 20. stoleti. V dusledku rychlého rozvoje technologii se
roz§ifily vlastnosti televize a telefonu a objevovaly se nové formy medii — internet,
socialni sit¢, CD — ROM, pocitatové hry a dal$i. Tato nova média byla zalozena na
pocitacovych technologiich, proto byvaji nékdy oznacovana jako sitova digitdlni média.
Zasitovani dalo vzniknout kyberprostoru neboli kybernetického prostoru. Antropolog
Hakken charakterizoval kyberprostor v socialné-antropologickém konceptu jako
socialni arénu, do které vstupuji aktéfi, ktefi pouzivaji ke vzdjemné socialni interakci
informaéni technologie. Je tedy mozné fici, Ze kyberprostor je misto, vytvorené
pocitaCovymi a sitovymi digitalnimi médii, které existuje paralelné s nasim redlnym
svétem a kde se setkavaji vichni uzivatelé novych modernich medii.

Tento prostor se stal pfirozenou soucasti realného svéta. Rozvoj kyberprostoru a vsech
s nim souvisejicich technologii pfinesl nesc¢etné vyhody, inovace a pozitivni dopady. Na
druhé strané jsou s nim ovSem spojena néktera rizika. Jednim z nich je prolnuti, ¢i 1épe
feCeno preneseni a pfeména urcitych negativnich forem chovani, se kterymi se Ize setkat
Vv Zivoté realném, at’ jde o podvody, 1zi nebo pravé ublizovani a obtézovani. A jednim
z téchto negativnich jevi je kyberSikana.

Samotny termin kybersikana zavedl Bill Belsey, tvirce nejnavstévovanéj§i webové

stranky o0 Sikané www.bullying.org. Definoval ji jako , pouziti informacnich

1 Srov. VASUTOVA, M. a kol.: Promény Sikany ve svété novych médii, s. 12 - 14
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a komunikacnich technologii jakozZto zdkladu pro umysiné, opakované a nepratelské
chovani jednotlivce nebo skupiny k poskozeni ostatnich.

Na rozdil od Sikany, ktera ¢asto probihd v dosahu dospélych, kyberSikana se tyka
pfedevsim (ale ne vyhradné) generace Always on — mladych lidi, ktefi jsou neustale
ptipojeni k internetu (jsou online) a jeho prostrednictvim mezi sebou komunikuji. Podle
Belseyho je pro Always on generaci nemyslitelné ,,nebyt pfipojen — znamena to pro né
nemoznost socializace a komunikace s vrstevniky a strach z vylouceni, coz je pro
dospivajici velka hrozba.?

Neni sporu o tom, Ze vyvoj novych médii a celkové technologicky pokrok pfinesl
mnoho vyhod, usnadnéni a novych moznosti. OvSem je zde i druhd strana mince,

a spole¢né s vyhodami ptichéazi i nevyhody a rizika.

1.2 Kyberprostor

Interakce mezi lidmi vzdy probihaji v uréitém prostiedi a toto prostiedi kvalitu, formu
araz jednotlivych interakci velkou mérou ovlivituje a formuje. Kyberprostor je odlisny
od realného svéta. Jakozto socidlni prostiedi disponuje urcitymi socialné psychickymi
funkcemi, které formuji chovani lidi v kyberprostoru. John Suler, americky profesor
psychologie, se zajima o to, jak lidé reaguji a jak se chovaji v online prostiedi. Aby
mohl pochopit a porozumét celé této problematice, vytvotril koncepéni ramec —
psychologii kyberprostoru, kterd klade diraz zejména na praktické pojeti zdkladnich
psychologickych vlastnosti kyberprostoru. I pies urcité vlastnosti kyberprostoru, které
mohou jedince vyrazné ovlivnit, bude vzdy chovani lidi v online prostfedi komplexni
interakci mezi rysy informacniho prostoru a vlastnostmi jedince.

Psychologické aspekty kyberprostoru:

— redukce pocitu — chovani jednotlivel v kyberprostoru vyrazn€ ovlivni zplsob
vzéjemné komunikace, zda jde o vizuélni/zvukovou komunikaci, je-li slySen ton
hlasu, vidén vyraz obli¢eje nebo zda se jedna o psany vyraz

— textové zpravy — i pies snizené senzorické kvality by neméla byt podcenovana

textova komunikace jakozto silna forma sebevyjadieni a sebeprezentace. E-mail,

2BELSEY, B.: Cyberbullying: An Emerging Threat to the “Always On” Generation [online].
[cit. 10. 1. 2016]. Dostupné na WWW:
http://www.cyberbullying.ca/pdf/Cyberbullying_Article_by Bill Belsey.pdf

3 Srov. tamtéZ
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chat, instant messaging, SMS a blogy jsou i nadale nejbézné&jsi formy socialni
interakce, mimo jiné z davodu jejich snadného pouziti a nizkych naklada.

— flexibilita identity — skutec¢nost, ze komunikace v kyberprostoru neprobiha tvari
v tvaf, ma velmi zajimavy vliv na to, jak lidé prezentuji svou identitu. Lidé si
identitu upravuji, vylepsuji (vytvareni ,,avatarti®), snazi se zakryvat nékteré
osobni skutecnosti nebo naopak mluvi zcela oteviené, jak by si v realném svété
netroufli.

— zmeéneéné vnimani — tiché sezeni u pocitace a sledovani monitoru mize vyvolat az
zménéné stavy védomi, podobné snim. Zejména u her je mozné se setkat
s mnohymi efekty, které uzivatele upoutaji a vtahnou do alternativni reality.
V krajnich pfipadech mize mit zménéné vniméani charakter zdvislosti na
virtualni realité.

— vyrovnany stav (vyrovnanost) — na internetu maji vSichni moznost se vyjadfovat
a existovat a to bez ohledu na postaveni, bohatstvi, rasu, pohlavi ad... VSichni
zacinaji za rovnych podminek.

— prekonadni prostoru — na geografické vzdalenosti viibec nezalezi, kyberprostor
propojuje lidi na celém svéte

— casova flexibilita — moznost jak synchronni komunikace (v redlném case), tak
asynchronni komunikace, kdy neni tieba vzajemného pisobeni. Uzivatelé maji
dostatek ¢asu na odpovéd’, na reflexi tématu a promysleni odpovédi.

— socialni multiplicita - ¢lovék muze relativné snadno komunikovat s mnoha
(stovkami, tisicovkami) uZivateli naraz, velky potenciél pro rozvoj vztaht

— technické potize — nékdy pouzivana média, hardware a software, nefunguji
spravné a tak, jak by uzivatelé chtéli. Reakce na vypadek vypovid4d o vztahu
uzivatele k prisluSenstvi — pocitovana frustrace a hnév ukazuje na zavislost
uzivatele na ICT a na potiebu ovladat. Frustrace a hnév prozivame v reakci na

tyto vypadky.*

4 SULER, J.: The Basic Psychological Features of Cyberspace [online]. Publikovano: &erven 2005,
[cit. 20. 2. 2016]. Dostupné na WWW: http://users.rider.edu/~suler/psycyber/basicfeat.html
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Tab. 1 — Pozitivni a negativni aspekty kyberprostoru®

ASPEKTY KYBERPROSTORU

POZITIVNI

NEGATIVNI

casova flexibilita

nedostatek smyslové integrace

Zzadnd omezeni prostoru

socidlni multiplicita

absorpce informaci bez filtrace

(pfehlceni informacemi)

textovad komunikace - pro

mnohé lepsi forma vyjadreni

zména identity

schopnost nahravani dat

behavioralni disinhibice

(ztrata zabran)

rychlost vymény informaci

pocitacova zavislost

zabava

kybersikana

neomezené mnozstvi informaci

frustrace z technickych potizi

posileni lidského potencialu

pocit, Ze Stésti pati ostatnim

rovnost (osamélost a smutek pfi pohledu

Ubytek hald efektu na to, jak se ostatni prezentuiji)

Nové technologie umoznily, aby se Sikana zrealného prostiedi ptesunula do
kyberprostoru.® Je to logické, pokud se zamyslime nad tim, Ze ¢4st nasich Zivoti se do
kyberprostoru piesunula, dalo se ocekavat, ze negativni jevy, doprovazejici lidské
zivoty nezistanou vy¢lenény a budou se do kybernetického prostoru ptesouvat spole¢né

S nimi.

Soucasna dospé€la generace vidi v novych mediich bud’ vyhody a pouziva je, nebo Zije
své zivoty navyklym zpisobem zcela bez nich, nebo s minimalnim vyuzitim. Rada
dospélych ve vyss§im véku si vystaéi s mobilnim telefonem, radiem a televizi. Mnozi
z nich o existenci a vlastnostech internetu ani netusi. OvSem déti a dospivajici by
myslence, Ze se da zit celkem pohodIné 1 bez digitalnich technologii, vetili jen téZko.

Dnesni déti vSak Ziji online. Neumi si predstavit, Ze by tomu tak nebylo.” Proto jsou
vystaveni online nebezpeci a rizikim neustale a diky propojenosti a vSudypiitomnosti

nemaji, kam se schovat. Pravé kvili t€émto nebezpecim je zapotiebi, aby ti, kdo déti

5 Srov. ZIVKO, M.: Psychological aspects of cyberspace,[online], s. 100 — 101. Publikovano: listopad
2011, [cit. 20. 2. 2016]. Dostupny z WWW: http://infoz.ffzg.hr/INFuture/2011/papers/1-
11%20Zivko,%20Psychological%20Aspects%200f%20Cyberspace.pdf

6 Srov. HOLLA, K.: Kybersikana, s. 11

7 Srov. SEVCIKOVA, A. a kol.: Déti a dospivajici online. Vybrand rizika pouzivani internetu, S. 19
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mohou poucit nejvice — rodi¢e — byli sami informovani jak o pouZzivani jednotlivych

technologii, tak o rizicich, kterd mohou pfinést.

1.3 Co je Sikana

Kybersikana vychazi z tradi¢ni Sikany — dalo by se fici, Ze je to druh Sikany, ktery se
presunul a modifikoval na prostfedi kyberprostoru. Pro celkové pochopeni kyberSikany
je tedy nezbytné nejdiive se seznamit s tim, co je Sikana.

Kazdy z nas by na zakladé subjektivniho hodnoceni trochu odlisn¢ charakterizoval, co
Sikana je a co se pii ni déje. Obecné vsak lze fici, Ze povédomi spolecnosti o Sikané je
na celkem vysoké drovni - uz zaci na zakladni Skole se jisté pii né&jaké prilezitosti
s pojmem Sikany setkali, at' jiz teoreticky pfi vyuce, z nejriznéjSich preventivnich
programd, z televize, z internetu nebo prostiednictvim osobni zkusSenosti (ktera se nutné
neodehréava v prostiedi skoly).

Cesky odbornik na $kolni Sikanu, Michal KolaF, vymezuje Sikanu ze tfech pohledt
a klade diraz jak na vnéjsi, tak na vnitini hlediska Sikanovéni. Jeho trojrozmérny
prakticky pohled zahrnuje Sikanovani jako nemocné chovani, jako zavislost a jako
poruchu vztahti ve skuping. Sikanovani jako nemocné neboli patologické chovani se
projevuje napadné, poruSuje Skolni pravidla a Casto také naplituje skutkovou podstatu
trestnych ¢inl. Definuje je tak, ze ,,jeden nebo vice Zdakii umysiné, vétsinou opakované
tyra a zotrocuje spoluzdika ¢i spoluzdky a pouziva k tomu agresi a manipulaci. @
Charakteristickym rysem Sikany je asymetrie sil, kdy silng$i agresor koncentruje na
svou stranu moc, kterou zneuziva v neprospéch slabsiho.® Pokud $ikana probihd mezi
détmi a mladezi ve $kole, jedna se zpravidla o Sikanu v Ustrani (v $atn¢, na zachodg,
v zakouti, které je pfistupné détem a nechodi tam pedagogové), kde je ptfitomna jen
obét’ a agresor ¢i skupina dvou az tii agresorti. Velmi Casto se také tyrani spoluzaka
odehrava ve trid¢, kdy je ostatni kolektiv tfidy v roli pozorovatelli ¢i pasivnich
povzbuzovatelt.

Sikana ma sva vyvojova stadia a dynamiku. Nejedna se o neménny jev, ale naopak,
o dynamicky proces, ktery souvisi saktéry i scelou skupinou, ve které k Sikané
dochézi. Je mozné rozliSit pfimou a nepfimou Sikanu a obé€ tyto jeji formy se mnohdy

objevuji soucasné — dité, které je fyzicky tyrano ¢i urdzeno, byva také svymi vrstevniky

8 KOLAR, M. Bolest Sikanovani, s. 27
® Srov. KOLAR, M.: Nova cesta k [é¢bé Sikany, s. 17
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odstrkovano aizolovano. Obycejné se Sikanou mysli opakované, dlouhodobé

ublizovani.1°

1.4 Co je kybersikana

Termin je piejat z anglického slova cyberbully a navazuje na definici Sikany jakozto
zamérného, opakovaného jednani, které je zalozeno na nerovnovaze sil a zneuzivani
moci proti jedinci, ktery se nemiize bréanit.!
Kybersikana je jednou z forem psychické sikany, s niz ma spolecnou podstatu a fadu
mechanismu, které se ovSem odehravaji ve virtudlnim prostoru. Byva definovana jako
umysiné a opakované ublizovani zpiisobené prostrednictvim pocitacii, mobilnich
telefonii a dalsich elektronickych zarizeni.*? Hinduja a Patchin vyvinuli tuto definici,
protoze je jednoducha, vystizna, piiméfen¢ komplexni a zachycuje nejdtlezitéjsi prvky,
kterymi se kyberSikana vyznacuje.
Témito prvky jsou:

- Umyslnost (zdmérnost)

- opakovani

- cilené ublizovani

- pocitace, mobilni telefony, a dalsi -elektronicka zafizeni (informacni

a komunikaéni technologie — dale jen ICT)."

Z Ceskych autori se kyberSikanou zabyva napiiklad Kamil Kopecky nebo Veronika
Krej¢i z portélu E - bezpeéi. Krejéi ve své publikaci mimo jiz uvedené charakteristiky
vymezuje kyberSikanu jako zadmér uto¢nika obét poSkodit, nebo jako disledek
napiiklad nevhodného vtipu ¢i nedorozuméni. Obét miize byt poSkozovana jak
puvodnim agresorem, tak sekundarnimi uto¢niky, ktefi se do kyberSikany pfiipoji

pozdé&ji (napiiklad dal§im $ifenim ublizujicich materialti, komentad a tak déle).*

10 RICAN, P. Agresivita a Sikana mezi détmi. Jak dat détem ve $kole pocit bezpeci, s. 27 - 28

11 Srov. KOPECKY, K. a kol.: Rizikové formy chovani ceskych a slovenskych déti v prostredi internetu,
s. 11

12 HINDWJA, S., PATCHIN, J. W. Bullying beyond the schoolyard: Preventing and responding to
cyberbullying, s. 9

13 Srov. Cyberbulling research center: What is Cyberbullying? [online]. Dostupny na WWW:
http://cyberbullying.org/what-is-cyberbullying/

¥ Srov. KREICI, V. Kybersikana: kybernetickd Sikana, s. 3 [onling]. Publikovano: 2010,
[cit. 22. 2. 2016]. Dostupné z WWW: http://www.e-nebezpeci.cz/ke-stazeni/materialy-pro-studium-
studie-atd?download=11:kyberikana-studie-krejci
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Smahaj povazuje kyberSikanu za zdvazny problém, ktery se tyka celé spolednosti
a ktery mé vzestupnou tendenci a tyka se jak déti, tak dospé€lych. Vyzaduje aktivni
pristup Skol a Skolského systému a do jejiho feSeni se zapojuje fada odbornikt. Klade
diraz na prevenci a vzdélavani jak zakt a studentii, tak pedagogl, rodic¢h a jinych
specialistil a také zahrnuje oblast politiky a prava a legislativy s nutnosti mezinarodni

spoluprace a vyzkumu.®®

Z téchto poznatkli je mozno vidét, ze kyberSikana navazuje na klasickou Sikanu, mutze
se sni prolinat a dopliovat. Je to forma nevhodného, skodlivého, nebezpecného
a nezaddouciho agresivniho spole¢enského chovani, které se velkou rychlosti rozsitilo
v kyberprostoru, a v jistém rozsahu i pies jeho hranice.

Jednotlivym nastrojim kyberSikany a prostfedkim, kterymi je provozovana, se budu

podrobné&ji vénovat v nasledujici kapitole.

1.5 Rozdil mezi Sikanou a kybersikanou

U obou pojmu jde o problematické lidské vztahy — o silu a kontrolu, ktera se v jejich
ramci realizuje. Tyran se snazi ziskat moc a kontrolu nad ostatnimi, nad témi, které
vnima jako slabsi, jako obéti a chce u nich vyvolat pocit, Ze s nimi néco neni v potadku.
Ovsem obéti by si méli uvédomit, ze s nimi nic v nepotadku neni — ve skute¢nosti jsou
to agresofi, kdo ma n&jaky problém. o

Neékteré znaky jsou pro oba fenomény spolecné — jsou to negativni, nezadouci
a agresivni projevy chovani, které maji za cil ublizit obé&ti nebo ji ponizit, zpravidla se
opakuji anejsou nahodné. Vystupuji zde ve vztahu ob&t/obéti a agresor/agresofi,
urcitou (byt’ rozdilnou) roli hraje publikum a disledkem mohou byt velmi zavazné
psychické, fyzické i trestné dopady. Mohou jit ruku v ruce, dopliiovat se nebo prechazet

jedna do druhé. Ptesto je vSak nemiizeme zaménovat ¢i povazovat za stejné.

Na prvni pohled by se mohlo zdat, ze jedinym rozliSenim mezi Sikanou a kyberSikanou
je prostfedi, ve kterém agresor své obéti ublizuje — redlné versus virtualni. Ve

skute€nosti je mozné tyto rozdily rozdélit do nékolika oblasti:

15 Srov. SMAHAL, J.: Kybersikana jako spolecensky problém, s. 43 - 44

18 Srov. BELSEY, B.: Cyberbullying: An Emerging Threat to the “Always On” Generation [online].
2007. [cit. 22. 2. 2016]. Dostupné na WWW:
http://www.cyberbullying.ca/pdf/Cyberbullying_Article_by Bill_Belsey.pdf
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- anonymita

- proména roli

- nezavislost na misté a ase

- technickéa zdatnost

- absence fyzické konfrontace
- frekvence

- publikum

- pohlavi

- obtiznd moznost odhaleni

1.5.1 Anonymita

Pevné uréeni roli ve vztahu — i tak by se dala charakterizovat dyada agresor — obét’
u tradi¢ni Sikany. Obét’ je ptimo konfrontovana s agresorem. Mnohdy nevi, z jakého
duvodu ji agresor ublizuje, ale naprosto presné vi, kdo ji ublizuje. S nasledky svého
jednani jsou predevsim agresofi bezprostiedné konfrontovani, pocit'uji ho na vlastni
ktzi, nezprostiedkované a nepfenesené, za nikoho se nemohou v konec¢né fazi, pii
feSeni Sikany, skryt. Také prostiedi, ve kterém se Sikana odehrava, je urcité a vystupuje
na pozadi celého problému a stdva se zdchytnym nebo odrazovym bodem pfi feSeni.
Tato redlnost a uréitost u kybersikany mizi. Na jeji misto nastupuje anonymita.’
Anonymitu na internetu lze rozdélit na dva typy — objektivni a subjektivni. Objektivni
anonymita vypovida o tom, jaka je Sance vypatrat uZivatelovy realné identifika¢ni Udaje
jako je jméno a pfijmeni. Prakticky se jednd o technické prostifedky, diky kterym muiZe
byt uzivatel a jeho prava identita odhalena. Subjektivni anonymita je oproti tomu mira
utajeni vnimana uzivatelem. Ta ovliviiuje jeho chovani na internetu a muZe se
individualng velice liit."®

1.5.1.1 Anonymita uto¢nika

Utoénik pii kybersikané miiZe byt naprosto anonymni.'® Obét’ se v mnoha piipadech ani
nedozvi, kdo ji obtéZoval. S Gtocnikem se obét’ nemusela v redlném svété ani setkat —
vybér obéti miZze byt nahodny. Pachatelé se ukryvaji za skryta ¢isla, prezdivky, falesné

identity a cizi zafizeni, které vypétrani jejich pravé identity zt&zuji.2

17 Srov. Nobullying.com: What is Cyber Bullying? [online]. Publikovano: 22. 12. 2015, [cit. 19. 1. 2016].
Dosptupny na WWW: http://nobullying.com/what-is-cyberbullying/

18 Srov. SMAHALJ, D.: Psychologie a internet, s. 19

19 Srov. HOLLA, K.: Kybersikana, s. 12

2 Srov. Clovék v tisni: Kybersikana a jeji prevence — pFirucka pro ucitele, s. 17
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Neexistuje zadny ukazatel, podle kterého by bylo mozné poznat, ze nékdo byl, je nebo
bude pachatelem. Anonymita pocitovana agresorem dava kyberSikané novy rozmér
i raz. Odstranuje hranice a zabrany. Diky pocitu neidentifikovatelnosti se utoénik stava
agresivnéjSim, stupnuje své utoky a velmi Casto si dovoli i to, co by si v situaci tvari
v tvai nedovolil. Nema strach ze svého odhaleni, ani z potrestani (efekt disinhibice).?
Slovni napadani prostiednictvim zprav, internetu, socidlnich siti mize mit tragické
nasledky, jak ostatné¢ dokazuji bohuzel neojedin¢€lé piipady z celého svéta, kdy obét
kybersikany spachala sebevrazdu.??

Agresor si také ¢asto neuvédomuje, jakou ijmu mohou obéti zpisobit a povazuji své
aktivity pouze za vrstevnické Skddleni, za legraci.?® Je piesvédéen, Ze nenese
odpovédnost za to, co déla a tika a to z lidské povahy milze pfinést to nejhorsi. Proto
mnoho pfipadl kyberSikany naplituje skutkovou podstatu trestného ¢inu. Tato
anonymita, za kterou se Utocnici kryji, je vSak ve vétSin€ pripadt domnéld, pokud se
nejednd o IT specialistu, ktery je zabezpeCen pfesmerovanim a rliznymi programy.
Kazdy pocitac, kazdy internetovy poskytovatel, a kazdy telefon ma své specialni ¢islo
(napt. IP adresa), podle kterého jej Ize dohledat. Pro Policii zpravidla neni béhem

vySetfovani problém identifikovat zafizeni, ze kterého jsou utoky pachany.?*

1.5.2 Anonymita obéti

I obét’ mize vyuzit kyberprostor k tomu, aby pozménila svou virtudlni identity. Mize
vystupovat pod prezdivkou, mit nékolik uctl, nebo se vydavat za nékoho uplné jiného.
| obéti délaji véci, které by Vredlném Zivoté nedélali. Maji pocit, Ze je anonymita
internetu chrani, coz miZe byt za jistych okolnosti pravda. Velkym rizikem je vSak
vytvoieni Si falesného pocitu anonymity — pokud uzivatel subjektivné vnima vysokou
uroven anonymity, ktera je objektivné nizké (pfedevsim diky informacim, které o sobé
uzivatel poskytuje). 1 kdyz si uzivatel zalozi nepravdivy profil, Casto prozradi
kamaradiim, které si nasel, své osobni citlivé informace. Podle vyzkumu rizikového
chovani ceskych déti na internetu, ktery dlouhodobé realizuje centrum Prevence

rizikové virtudlni komunikace univerzity Palackého v Olomouci, stale piibyva déti,

2L CECH, O.; ZVONICKOVA, N.: Nebezpeci kybersikany. Internet jako zbraii?, s. 8

22 Srov. TARAN, R.: Cyberbullying Apps -- Why Are We Allowing Anonymous Cruelty? [online].
Publikovano: 18. 11. 2013, [cit. 19. 1. 2016]. Dostupny z WWW: http://www.huffingtonpost.com/randy-
taran/cyberbullying-apps_b_3941599.html

2 Srov. CERNA, A., DEDKOVA, L., MACHACKOVA, H., SEVCIKOVA, A., SMAHEL. D.:
Kybersikana. Priivodce novym fenoménem, s. 31 - 32

24 Srov. E-bezpecnost: Kybersikana. Manudl pro ucitele [PDF], s. 5. [cit. 19. 1. 2016]. Dostupné na
WWW: http://www.bezpecnykraj.cz/ebezpecnost/materialy-ke-stazeni/materialy-ke-stazeni.aspx
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Které se na internetu chovaji neopatrné a prozradi své osobni informace lidem, které
neznaji. Jméno a piijmeni, zvetejni samo 76,99 % déti a tyto tdaje na pozadani posle
nezndmému uzivateli 62,82 % déti. Neznamému uzivateli na pozadani déti zasilaji také
fotografii svého obli¢eje (39,08 %), e-mail (43, 73 %) nebo dokonce telefonni Eislo
(38,01 %).2®

Dospivajici na internetu vyhledavaji ptilezitosti ke komunikaci, prezentuji se, buduji
nové vztahy, experimentuji se svym sebeobrazem a ochotné jej vysilaji do svéta. Na
jedné stran¢ tak internet a s nim spojené komunikacni nastroje pomahaji naplnovat
pfirozené potfeby mladych uzivateli. Na druhé stran¢ se vSak ocitaji ve zvySeném
ohrozeni: ke komunikaci pfistupuji nenucen¢, neohrozené, Casto az s naivni divérou.
Ochotné poskytuji osobni tidaje, soukromé informace, fotografie.?®

Na otazku vnimani pravdy a 1Zi na internetu se zaméftil vyzkum Nebezpeci internetové
komunikace z roku 2012. Pouze 30,27 % déti mladSich 18 let o sob¢ na internetu vzdy
tiké pravdu a 69,73 % uzivateli obc¢as v prostiedi internetu zalze. Absolutni divéru ve
vSe, co o sobé€ 1idé na internetu tvrdi ma 2,38 %, ptes 70 % déti posuzuje pravdu a lez
podle aktudlni situace a necelych 21 % dotazovanych nikdy nevéfi tomu, co jim o sobé
ostatni sd€luji. Praveé kriticka schopnost pfehodnotit informace, které o sob¢ uzivatelé
sdéluji, je rozhodujici, co se ty¢e manipulace v komunikaci (napf. pii kybergroomingu,
viz. kap. 3.7.).%7

Neexistuje jednoduchd a jednoznacnd hranice, ktera by urcila, které aktivity na internetu
znamenaji vyhody a které pfinesou rizika. Online aktivity jsou zavislé na véku déti 1 na
pohlavi. Podle vyzkumu EU Kids Online 2012 pouzivaji déti a dospivajici ve véku
9-16 let internet nejvice pro Skolni préci, hrani her (proti pocitaci nebo proti spoluhraci),
sledovani videoklipt, ke komunikaci pomoci socialnich siti a instant messagingu,
k posilani obrazki a fotografii a stahovani hudby a film@.%

Pii komunikaci s ostatnimi déti véF, ze ten, s Kym se seznamily, je skute¢ny a podava

0 sobé pravdivé informace. To vSak nemusi byt docela pravda. Nikdy neexistuje jistota,

%5 Srov. E-bezpeci.cz: Vyzkum rizikového chovani ceskych déti v prostiedi internetu 2014. [online
prezentace]. Publikovano: 14. 7. 2014, [cit. 20. 1. 2016]. Dostupny na WWW: http://www.e-
bezpeci.cz/index.php/ke-stazeni/cat_view/27-vyzkumne-zpravy

% Srov. Narodni centrum bezpe¢néjsiho internetu: Ochrana osobnich udajii a osobnosti. Metodicky
materidl pro pedagogické pracovniky [online], s. 13. 2012, [cit. 26. 1. 2016]. Dostupny na WWW:
http://www.saferinternet.cz/finish/4-metodiky/18-ochrana-osobnich-udaju-a-osobnosti

21 KOPECKY, K.; SZOTKOWSKI, R.; KREJCI, V.: Nebezpeci internetové komunikace 111 [PDF], s. 40
ZLIVINGSTONE, S.; HADDON, L.; GORZIG, A.; OLAFSSON, K.: Risks and safety on the internet
[online PDF]. 2012. [cit. 25. 2. 2016], S. 33. Dostupny na WWW:
http://eprints.lse.ac.uk/33731/1/Risks%20and%20safety%200n%20the%20internet%28lsero%29.pdf
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ze ten, s kym komunikujeme je opravdu tim, za koho se vydava.?® Déti si totiz takova
nebezpedi ani nemusi uvédomit.

Z vyzkumu centra Prevence rizikové virtualni komunikace vyplynulo, Zze v roce 2014
vice nez 50 % déti komunikovalo na internetu s neznamymi lidmi a 40 % déti by §lo na
schizku s internetovym kamarddem a témét 27 % déti bylo pozadano, aby jejich
komunikaci drzelo v tajnosti. Schazeni se s lidmi, které znaji jen z internetu, povazuje
za nebezpe¢né pouhych 58 % dotazanych déti.*

Informacni a komunikacni technologie pfinaseji nemalo vyhod, ovSem na druhé strané
prindseji také urcita rizika a nebezpe¢i. Myslim si, ze prave o téchto nebezpecich by se
mélo neustale hovofit, upozoriovat na né a systematicky déti, ale i dospélé, v této
oblasti vzd¢lavat. Podle mého nézoru je potieba zejména déti naucit, ze stejné tak, jako
je nepfijatelné seznamit se na ulici s cizim ¢lovékem a hned mu sdélovat citlivé
informace ze svého Zivota, je stejné tak nemyslitelny takovy postup na internetu.
Anonymita, kterou internet poskytuje, mize byt pouhé zdani. Navic nad informacemi,
které se posilaji nebo sdileji, je mozné ztratit kontrolu. Neni zaruka, jakym zplsobem
s nimi nalozi ten, komu byly poslany. I kdyz bude tvrdit, Ze si je necha pro sebe,
neexistuje jistota - to se tyka piedevs§im sdileni intimnich fotografii nebo videozaznamii
(viz dale jako sexting). Také je potfebné se pfed zvetejnénim veskerych informaci
zastavit a zamyslet se — ,,fekl by toto i v realném zivoté? Virtualni a realny svét jsou
sice oddélené, ale existuji okamziky, kdy se mohou propojit a informace se prelévaji

z jednoho do druhého.

1.5.3 Proména roli

Zatimco pii1 tradi€ni Sikané je rozdéleni roli pevné a neménné, pii prolinani
s kyberSikanou se role agresora a obéti mohou ménit. Obéti klasické Sikany se mohou
stat itocnikem nebo pozorovatelem, stejné tak agresor tradicni Sikany se miiZe stat ob&ti
ve svéte internetu nebo muze uzivatel zastavat vice roli najednou na rtiznych kanalech —
jednou je obét, podruhé utoénik.>! Role jsou velmi flexibilni a nestalé, protoZze pro obét

je diky virtualnimu prosttedi snadnéjsi reagovat — a to 1 zpétnym utokem.

2 Srov. Bezpetny internet: Desatero bezpecného internetu [online]. [cit. 26. 1. 2016]. Dostupny na
WWW: http://www.bezpecnyinternet.cz/deti/rady-pro-tebe/desatero-bezpecneho-internetu.aspx

30 Srov. E-bezpeci.cz Vyzkum rizikového chovani ceskych déti v prostiedi internetu 2014 (prezentace).
[online]. Publikovano: 14. 7. 2014, [cit. 26. 1. 2016]. Dostupny na WWW: http://www.e-
bezpeci.cz/index.php/ke-stazeni/cat_view/27-vyzkumne-zpravy

31 Srov. PESOUVA, |.: Déti a masmédia — kybersikana, kyberstalking a jind nebezpeci internetu, S. 22

19



1.5.4 Nezavislost na misté a ¢ase

V prostiedi, ve kterém dochazi k Sikan€, se obét’ nepohybuje stale. Muze ji uniknout,
dokaze si najit misto, kam na ni agresor nemize a kde muze klidné spocinout.

U kybersikany to neplati. Neni vazana ani na misto, ani na ¢as. Muze probihat kdykoliv
béhem dne a proniknout i tam, kde se obét’ dfive citila bezpecné, coz mize velkou
mérou prispivat ke zhoreni psychického stavu obéti.*?

Kyberprostor je v§ude. Kazdy muize byt online nonstop, 24 hodin denné, 7 dni v tydnu.
Agresor muze svou obét’ obtéZzovat kdekoliv a kdykoliv. Neexistuje prostor, kam by se
dalo schovat. Kybersikana trva neomezen¢ dlouho — muze se jednat o jednorazovy utok
(napf. zvefejnéni videa) nebo o dlouhodobé obtézovani.*?

Konec trapeni neptichazi zaru¢ené ani ve chvili, kdy material, ktery trapeni odstartoval,
uz neni dostupny. V mnoha piipadech je to teprve zacatek a nastupuji sekundarni
uto¢nici zfad publika — svymi komentafi, pfeposilanim a upravovanim materialu.
Moderni technologie jako jsou chytré telefony a aplikace, které umoziuji zasilani zprav
zdarma, také znemoznuji dohledani uto¢nika a mnohdy i ublizujiciho materialu —
neexistuje zadny zaznam, archivace. Utocnik ob&t’ obtézuje kdekoliv a odkudkoliv,
neuprosné a bez omezeni.>* O tomto utoku zpodatku obét nemusi védét, aviak diive &
pozdé&ji jej objevi a dostava se pod neustaly tlak, do situace, ze které z perspektivy obéti
neni Uniku. Pfed kyberSikanou neni kam se schovat. [ kdyz se obét’ odstfihne od vSech
komunikacnich technologii, daji se materidly vytisknout nebo reprodukovat na
nekterém pienosném zatizeni.

Vzhledem ke své nezavislosti na misté a Case byva kyberSikana dlouhou dobu skryta

a v mnohych pfipadech ziistane neodhalena a netesena.

1.5.,5 Technicka zdatnost
Kybersikana neni zaloZzena na fyzické sile, ale na technologické znalosti nebo

dovednosti, ktera vytvaii novy typ vztahu mezi pachatelem a obéti.>® Nezalezi na véku,

32 Srov. ROGERS, V. Kybersikana. Pracovni materidly pro ucitele a zaky i studenty, s. 32

3 Srov. VASUTOVA, M.: Promény Sikany ve svété novych médit, s. 79

3 Srov. Nea: Cyberbullying: The 24/7 Problem You Can Help Solve [online]. [cit. 28. 1. 2016]. Dostupny
na WWW: http://www.nea.org/home/60940.htm

% Srov. STARCEVIC, V.; ABOUJAOUDE, E.: Cyberchondria, cyberbullying, cybersuicide, cybersex:
“new” psychopathologies for the 21st century? [online]. Publikovano 5. 2. 2015, [cit. 17. 2. 2016].
Dostupné z WWW: http://www.ncbi.nIm.nih.gov/pmc/articles/PMC4329904/
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pohlavi, socialnim postaveni ani fyzickych dispozicich agresora — dileZité jsou potiebné
znalosti informaénich a komunikaénich technologii.®®

Nastava historicky prvni doba, kdy déti ve svych znalostech a dovednostech leckdy
velkou mérou predéi své rodice a dosp€lé. Divody jsou nasnadé — déti jsou ucenlivéjsi,
zajimaji je nejnovéjsi technické novinky ahlavné, maji na to spoustu Casu. Vyssi
technicka zdatnost déti a dospivajicich je jednim ze zdroju zavazného problému, ktery
Vv posledni dobé nabyva na intenzité — Sikany a kyberSikany pedagogli. VétSinou se
jedna o pedagoga, ktery nema u svych zaki autoritu a je zesméSnovan pied tiidou
formou natdCeni na mobilni telefon, nerespektovani pokynt, pouzivani vulgarismli az
velmi hrubych a negativnich vyjadieni o dotyéném na internetu.®’

Je potieba, aby déti byly k pouZzivani internetu a informacnich a komunikacnich
technologii zodpovédné a soustavné vychovavany a aby o moznych hrozbéach hovotily
nejen doma srodi¢i, ale i ve Skole ¢i na krouzcich. VSichni by méli znat mozné

dasledky rizik, se kterymi se mohou v Kyberprostoru setkat — a to jak s témi, které hrozi

agresorovi, tak s t&mi, které mohou postihnout obét’.%®

1.5.6 Absence fyzické konfrontace

Piesunutim do kyberprostoru zmizela potieba a nutnost jakéhokoliv fyzického kontaktu
a konfrontace mezi obéti a utoénikem. Diky tomu mize byt agresorem i fyzicky slabsi
jedinec, ktery si vybere za obét’ nékoho silngjsiho. M4 také k dispozici vice zpusob,
jak obéti ublizit. V Kyberprostoru je mnohem snazsi, stat se obéti, ale také agresorem.*
Uzivatelé maji tendence racionalizovat své online chovani, protoZe véfi, Ze negativni
chovani, kterého se dopousti, nebude mit vliv na obét’. Zastdvaji postoj — ,,nevidim t¢,

tak ti neublizuji* (I can 't see you, I am not hurting you).*°

1.5.7 Frekvence
Jedna se o nejobtiznéji zachytitelny aspekt. Na rozdil od redln¢ho svéta nelze piesné

urcit, kolikrat se incident odehradl a zda se jednd o novy utok, nebo pokracovani ¢i

% Srov. KREJCI, V. Kybersikana: kybernetickd Sikana, s. 11 [online]. 2010. [cit. 17. 2. 2016]. Dostupné z
WWW: http://www.kr-jihomoravsky.cz/kyber/ke_stazeni/kyberikana.pdf

3 Srov. ARABADZIEV, S.: Sikana na ucitelich [online]. In: Ugitelské noviny ¢&. 06/2011.
[cit. 25. 2. 2016]. Dostupné na WWW: http://www.ucitelskenoviny.cz/?archiv&clanek=5738

3 Srov. ROGERS, V.: Kybersikana. Pracovni materialy pro ucitele a Zdky i studenty, s. 32 - 33

3% Srov. Tamtéz, s. 14

40 Srov. CAMPFIELD, D. C.: Cyber Bullying and Victimization: Psychosocial Characteristics of Bullies,
Victims, and Bully/Victims [online]. Diserta¢ni prace. 2008. [cit. 26. 2. 2016], s. 129 Dostupné na WWW:
http://etd.lib.umt.edu/theses/available/etd-12112008-120806/unrestricted/umi-umt-1107.pdf
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pfeménu utoku predchazejiciho.*? Utoky se vét§inou opakuji, ale maze jit
i 0 jednordzovou zalezitost, jako napiiklad umisténi videa na internet.*?> Velkou roli

Vv takovychto ptipadech sehrava publikum, které se stava aktivnimi Sifiteli ublizujiciho

obsahu.

1.5.8 Publikum

Dalsim rozdilem oproti $ikané je pocet piihlizejicich. Ujmu zplsobenou obéti
a dusledky jejiho ponizeni muze vidét mnohem vice lidi a to diky snadnosti a rychlosti,
s jakou jsou trapné informace, obrazky nebo jiny obsah §ifi on-line.** Mnozstvi divak
je mnohem vétsi nez pocet prihlizejicich u klasické Sikany — divakem muze byt
Vv podstaté kazdy, kdo ma pristup k internetu.** Opakované zratiovani obéti pFitom
nemusi mit na svédomi agresor — ten podnikne prvotni Gtok. Dalsi pfipadné rozsifovani
- hanlivy komenta¥, pfeposilani materialu, vytvareni fotomontazi s fotografii a mnohé
jiné, mizou uz byt dilem publika, ptihliZejicich uzivatel, ktefi se stdvaji sekundarnimi
agresory. V mnohych ptipadech pravé chovani téchto sekundarnich agresori obét

zrafiuje vice a citelngji, nez samotny agresor.*®

1.5.9 Pohlavi

Z hlediska pohlavi jsou do problematiky kybersikany vice zapojeny divky a to nejen
Vv roli obéti, ale také v roli agresora a agresora/obéti. Podle Campfieldové se Gcastniky
kyberSikany stavaji dvé tretiny divek a jedna tfetina chlapc. Dlvod, pro¢ se pii
kybersikané vice hovoii o divkach zapojenych do jejiho konani, je, Ze se jednd
0 nepiimou formu agrese, ktera je Castéj$i doménou zen. Ma vazny psychologicky
dopad, vétSinou ve formé pomluv, zranujici pozndmek, niceni povésti nebo odplaty
v ramci vztah.*®

Také cesky vyzkum realizovany Krejci a Kopeckym v roce 2009 se celkovym poctem

1925 respondenttl ukazal, ze kazdy treti zazil kyberSikanu v roli agresora, pficemz

4 Srov. SEVCIKOVA, A. akol.: Déti a dospivajici online. Vybrand rizika pouzivani internetu, s. 121

2 Srov. VANKOVA, E.: Kybersikana, In: TFidni ucitel. Problémy se tiidou?, s. 7

43 Srov. STARCEVIC, V.; ABOUJAOUDE, E.: Cyberchondria, cyberbullying, cybersuicide, cybersex:
“new” psychopathologies for the 21st century? [online]. Publikovano: 5. 2. 2015, [cit. 17. 2. 2016].
Dostupné z WWW: http://www.ncbi.nlm.nih.gov/pmc/articles/PMC4329904/

# Srov. KREJCI, V.: Kybersikana. Kyberneticka Sikana [onling]. s. 12. 2010, [cit. 17. 2. 2016]. Dostupné
na WWW: http://www.kr-jihomoravsky.cz/kyber/ke_stazeni/kyberikana.pdf

% Srov. SEVCIKOVA, A. a kol.: Déti a dospivajici online. Vybrand rizika pouzivdni internetu, s. 121-
122

4 Srov. CAMPFIELD, D. C.: Cyber Bullying and Victimization: Psychosocial Characteristics of Bullies,
Victims, and Bully/Victims [online]. Diserta¢ni prace. 2008. [cit. 21. 2. 2016], s. 103 Dostupné na WWW:
http://etd.lib.umt.edu/theses/available/etd-12112008-120806/unrestricted/umi-umt-1107.pdf
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chlapcti bylo 52 % a divek 48 %, coz je gendrové vyrovnangj$i slozeni nez pfi tradicni
Sikang a to hlavné z diivodu, Ze do tradi¢ni Sikany je zahrnovana i fyzicka agrese, které
se divky tcastni méné nez chlapci.*’ Slovni utok jako hlavni zbrait miize mit formu
pomluvy, 1zi, nadavek ¢i tvrdych slov, které proti sobé v kolektivu vrstevnikti divky
pouzivaji. Navic mohou utoky skryvat do sarkastickych a jizlivych poznamek. U dév¢at
se také prili$ nasilného chovani neocekava, avsak svou primarné psychickou podstatou

mize mit horsi a dlouhodobé&jsi dopady neZ tyrani fyzické.*®

1.5.10 ObtiZzna moZnost odhaleni

U kybersikany chybi klasické znaky Sikanovani, kterych by si mohlo okoli (zejména
dospéli) vSimnout, coz souvisi sjiz zminénou technickou zdatnosti déti. Navic se
elektronicky posilané zpravy (zejména pies socialni sit¢ a aplikace, kde jsou zdarma)
daji hiife kontrolovat.*® Vice forem ma umociiujici efekt, §ifeni obsahu je velice rychlé a

dostupné viem.*>

4 KREJCI, V.; KOPECKY, K.: Nebezpeci elektronické komunikace. Vyzkumna zprava [online]. [cit. 21.
2. 2016]. Dostupné na WWW: http://www.vyzkum-mladez.cz/zprava/1351176712.pdf

48 Srov. Bullying Statistics: Female Bullies [online]. [cit. 21. 2. 2016]. Dostupné na WWW:
http://www.bullyingstatistics.org/content/female-bullying.html

9 Clovék v tisni: Kybersikana a jeji prevence — piirucka pro ucitele, s. 17

5 SMAHALI, J.: Kybersikana jako spolecensky problém, s. 68
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Tabulka ¢. 2 — Porovnani Sikany a kybersikany

SIKANA KYBERSIKANA

tvari v tvar pouZiti ICT (online)

JAK fyzicka konfrontace fyzicka konfrontace neni
stadia, faze chaoticky, nahodné

KDE urcité prostredi (Skola, prace, venku) kyberprostor (online, pfes mobil, SMS)

KDY urcity omezeny ¢as neomezené (24/7)

AKTERI konkrétni agresor i obét proména/anonymita
vzajemnd znalost (vztah) nemusi byt vztah (znalost)
fyzickd nebo socidlni pfevaha dobra znalost ICT (kdokoliv)
chce zlstat skryt utoci verejné
AGRESOR chyceni = trest nedostiZitelny = nepotrestany
reakce obéti pouze online (rozdil od

vidi reakci obéti (konfrontace) skutecnosti)

OBEF fyzicky nebo socidlné slabsi kdokoliv
primo reaguje na utoky agresora nemusi reagovat pres ICT

PUBLIKUM spiSe pasivni (pfihlizi, povzbuzuje) aktivni, sekundarni agresofi
mensi skupina (kolektiv ve tfidé) vétsi skupina (jakykoliv uZivatel - cely svét)
informovanost neznalost
DOSPELI snaha pracovat s problémem nedostatecné vzdélani

prevence minimalni prevence

1.6 Déti a média

Existuje zésadni rozdil mezi vnimanim obsahu médii u dospélych au déti. Déti
v mlads$im Skolnim véku nejsou schopny kritického pfistupu k obsahiim prezentovanym
médii. Nedovedou pochopit prvky ironie, nadsdzky nebo stylizované ptibehy.
Neuvédomuji si, ze nekteré ptibehy a informace jsou nerealné. Navic chtéji byt jako
jejich vrstevnici, nechtéji byt vyclenovany a tak sleduji stejné programy a délaji
podobné véci, jako jejich vrstevnici a pro né& diilezité osoby.®!

O vlivu nésili v médiich na psychicky vyvoj déti bylo publikovano mnoho praci, kdy se
zahrani¢ni i ¢e$ti odbornici shodli na tom, ze dlouhotrvajici sledovani televizniho nasili
muize mit trvaly vliv na charakter a osobnost ditéte a miZze vést k zdvaznému
krimindlnimu chovéni a antisocidlnimu nasili vSech typl. Zavaznym duasledkem
sledovani nasili se stava také bezcitnost vic¢i nasili a neochota pomoci. Za obzvlasté
senzitivni vék byva povazovan piedskolni a mladsi Skolni vek, kdy dité jeste prilis

nerozliSuje umély (pohadkovy) svét, ktery je mu prezentovan masmédii od skute¢ného

51 KRCMAROVA, B., VACKOVA, K.: Dité predskolniho véku a mladsiho Skolniho véku a internet. IN:
Déti a online rizika. Sbornik studii, s. 21
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svéta. Rodice v dnesni dobé veénuji détem stdle méné Casu. Svou rodicovskou roli
pfenechavaji televizoru nebo internetu jako tomu, kdo dit¢ zabavi a ohlidd. Kromé
nasilnych vzori mnohé poifady nabizeji jiné formy rizikovych Zivotnich stylt. Velké
mnozstvi pofadi a programi, neustalé piepinani a mihani vyraznych zvuka a barev
navic posiluje tendence k hyperaktivnimu nesoustfedénému mysleni a jednani.>?

U déti predskolniho véku neni problematicky pocet hodin, které stravi pied obrazovkou,
ale spiSe fakt, ze obrazovka je pro n¢ zdrojem zcela vérohodnych a realnych informaci.
Takové déti mohou nabyt dojmu, Ze destruktivita, nasili a surovost jsou béznou
zalezitosti urCenou k feseni mezilidskych sporil. Podle teorie socialniho uceni se déti uci
predevsim podle predvadénych vzord. Pokud na né rodi¢e nemaji Cas a posadi je pred
televizi ¢i k internetu, hrozi, ze déti zatnou mnohé ¢innosti a chovani napodobovat.
Piedvadéni surovosti a bezcitné hrubosti dité postupné desensibilizuje k readlnému nasili
— zbavuje jej lidského nahledu na hriiznost, souciténi, schopnost pomoci.>

Resenim neni détem televizi &i internet zakézat, tim by se ni¢eho nedosahlo. DilleZité je,
aby rodi¢e mluvili s détmi o tom, co se odehrdva na obrazovce, aby védéli, na jaké
pofady ¢i stranky se dit¢ divd a aby si byli védomi piipadnych rizik. Rodice maji
podporovat u svych déti aktivity socialné vhodné a naopak omezovat aktivity nevhodné,

coz zcela jist& nepijde bez spole¢ného dialogu.>*

52 Srov. LANGMEIER, J.; KREJCIROVA, D.: Vyvojova psychologie, s. 302 - 303

53 Srov. JEDLICKA, R.; KOTA, J.: Aktudlni problémy vychovy. Analyza prevence socialné patologickych
Jevit u déti a mladeze, s. 79 - 82

5 Srov. LANGMEIER, J.; KREJICIROVA, D.: Vyvojova psychologie, s. 304
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2 NASTOJE KYBERSIKANY

2.1 Informacni a komunika¢ni technologie - ICT

Soucasna spole¢nost byva oznacovana také jako spole¢nost informaéni. Duraz, jak jiz je
patrné z nazvu, je kladen na informace a jejich vytvafeni, vyhledavani, zpracovani,
sdileni a vyuzivani. Nakladani s informacemi je dulezitou soucasti ekonomickych,
kulturnich i spolecenskych aktivit. Jednou z nejvice se rozvijejicich a nejvlivnéjsich
oblasti je oblast digitalnich technologii.>®

Informaé¢ni a komunikaéni technologie (dale jen ICT — z anglického Information and
Communication Technologies)®® Ize nejjednoduseji charakterizovat jako technologie,
které se uzivaji pro praci s informacemi a pro komunikaci. Patii sem osobni pocitace,
notebooky, skenery, digitalni fotoaparaty, operacni systémy, aplikace a multimedialni
programy a také mobilni telefony, faxy, modemy a jiné.>’

ICT zasahuji ¢im dal vice do zivota jednotlivcl i celé spolecnosti. Jak jsem jiz zminila
v podkapitole 1.1 a 1.2, kyberprostor je s pomoci internetovych siti vSudypiitomny
a Casto existuje nejen paralelné s ,redlnym* svétem, ale Castecné se do néj prolina.
Ptrispéla tomu i digitalizace vztahti a zména hranic ve vzajemném vnimani lidskych
interakci.®

Mnoho lidskych aktivit se zcela nebo castecné piesunulo do online prostfedi -
komunikace, prace, nakupovani, prodej, vzdélavani a mnoh¢ jiné. Prestat pouzivat ICT
a zejména internet neni v soucasné zapadni spole¢nosti dost dobfe mozné a zejména pro
déti a dospivajici to mohlo vést aZ k socidlnimu vylou€eni. O dospivani se hovofi jako
0 ,,0n-line véku* a lze jej charakterizovat slovy samotnych dospivajicich — ,, kdo neni na
siti, kdo nemé profil na Facebooku a kdo nema dotykovy mobil, jako by neby’“.>°

Kdyz v 80. letech 20. stoleti internet zacinal, lidé byli pfipojeni. Dnes jsou lidé
propojeni, jednak mezi sebou na celém svété, jednak v ramci svych zafizeni. Chytré
telefony a aplikace jiz dokazi synchronizovat a propojit nékolik ucti, které uzivatel ztidi

— od e-mailové adresy, pfes et na socialnich sitich az k uctu v bance. Takové

% Srov. VASUTOVA, M. a kol.: Promény sikany ve svété novych médii, s. 37

5% Srov. PESOUTOVA, L.: Déti a masmédia — kybersikana, kyberstalking a jind nebezpeci internetu, s.15
57 Srov. VASUTOVA, M. a kol.: Promény Sikany ve svété novych médii, s. 37 - 38

%8 Srov. HULANOVA, L. Internetovd kriminalita pachana na deétech, S. 28

5 PANACEK, M., ZIAKOVA, E.: Kybersikana — zavazny socialné patologicky jev v soucasné populaci
dospivajicich v Ceské republice a na Slovensku. Socidlni prace/socialna préca, s. 80
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propojeni je pohodlné, Setfi ¢as a také penize, ovSem na druhé strané je zneuziti
mnohem leh¢i — staci prolomit heslo do jednoho Gctu a uto¢nik mtze ziskat pristup ke
v§em dattim.%°

V nasledujicich podkapitolach uvedu jednotlivé nastroje kyberSikany, jednotliva
zatizeni ICT, které agresor vyuzivani ke kyberSikanovani a které je stdvaji prostfedkem

k ublizovani obéti.

2.2 Internet

Mezi nejvice zneuzivany ndstroj ICT pro kyberSikanu dozajista patii internet. Internet
se stal soucasti naSich zivott velmi rychle, ackoliv zprvu $lo v 70. letech 20. stoleti o
experimentalni pocitacovou sit’, kterd slouzila k rychlému piedévani informaci mezi
americkymi armadnimi stanovisti. Postupem casu se ale tato pocitacova sit’ oteviela
obchodnim spole¢nostem a nasledné Siroké vefejnosti a v 90. letech minulého stoleti uz
bylo na internetu 50 milionti uzivatel. Na konci roku 2008 jiz internet pouZzivalo
1,58 miliard uZivateld.®!

Internet je celosvétova sit’” propojujici vSechny kontinenty, staty a mésta tak, ze
jakykoliv pocita¢ mize kdykoliv komunikovat s jakymkoliv jinym pocitacem kdekoliv
na planeté. Nejedna se ve skuteénosti o jednu jedinou sit’, spiSe o desitky tisic
jednotlivych siti, které jsou vzajemné propojeny. Spoleénym cilem vSech lidi
vyuzivajicich internet je bezproblémovéa komunikace (vyména dat).?

Moznosti, jak internet vyuzivat, jsou nepieberné a jeho dosah je Siroky. Neustalé
pripojeni k internetu je typické zejména pro déti, které jeho prostiednictvim napliuji
svou potiebu nepfetrzitého digitalniho kontaktu s vrstevniky a okolim. Mnohdy se zda,
7e bez internetu by se déti neumély zabavit.®® Podle mého nazoru se pravé touto
potiebou byt neustadle ve spojeni, neustédle v dosahu internetu a svého mobilniho
telefonu, déti 1isi od dospélych. Dospéli jsou zvykli na kontakt pfes mobilni hovory,
SMS zpravy nebo e-maily. Nepotiebuji — alespon ne v tak velké mife jako déti

a dospivajici — neustale kontrolovat a aktualizovat socialni sit¢ nebo mobilni aplikace.

80 Srov. CECH, O., ZVONICKOVA, N.: Nebezpeci kybersikany: Internet jako zbrai?. s. 15

61 Srov. HULANOVA, L.: Internetovd kriminalita pachana na detech, s. 17

62 Srov. Datacentrum.wedos: Co je Internet a jak funguje? [online]. Publikovano: 26.1.2010,
[cit. 12.1.2016]. Dostupny na WWW:  http://datacentrum.wedos.com/a/17/co-je-internet-jak-
funguje.html

83 Srov. SEVCIKOVA, A. a kol.: Déti a dospivajici online. Vybrand rizika pouzivani internetu, s. 20
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Pokud je vyuzivaji, komunikuji Gcelné, ale déti prostiednictvim téchto kanalh travi svij

volny Cas.

2.2.1 Pozitivni aspekty internetu

Internet piinesl mnoho dobrych véci - snadnéjsi pfistup k informacim, usnadnéni
a urychleni mnohych ¢innosti a také se stal skvély nastrojem k uceni. Internet vyzyva
déti ke kreativit¢ a ony také Casto kreativni jsou. Mohou se naucit pracovat s programy
vieho typu, vytvatet webové stranky, programovani a dalsi véci.®* Dalsim pozitivem je
udrzovani kontaktu s ostatnimi lidmi na siti. Déti i dospéli procvicuji své socialni
dovednosti, kdyz navazuji nové kontakty nebo udrzuji stavajici. Udrzovanim téchto
interakci se procvicuje slovni zasoba, formulace a prosazovani vlastnich nazoru,
schopnost diskutovat, argumentovat nebo projevovani emoci. Pokud uzivatel navaze
vztah sne€kym na druhé strané planety, neni to zadny problém a cCasto dochazi
K prohlubovani jazykovych schopnosti (zejména anglictiny). Internet obecné rozviji
détskou fantazii. Internet mize byt rddcem a pomocnikem. Pomahd osamélym détem,
které si mezi vrstevniky hife nachézeji pratele — diky spoleénym z4jmim pies internet

se jim to mize podafit.®

2.2.2 Negativni aspekty internetu

Stejnou mérou, jakou internet pfinasi vyhody, pfinasi i rizika. MnoZstvi, dostupnost
a snadnost ziskavani informaci se lehce ptechyli do pietizeni informacemi, kterym jsou
ohroZeni zejména studenti. Vyhledat v mnozstvi informaci ty spravné a potiebné je
zdlouhavy proces, ktery je Casové naro¢ny. Mezi informacemi se vyskytuje vysoké
procento nespravnych a zavadéjicich informaci, které se §ifi bez udani autora a dale se
reprodukuji naprosto nespravné. Déti, pokud maji za ukol si néco zjistit a vyhledat,
Zasto texty stahnou, ale jiz nepfectou a neovétu;ji.®®

Dalsim rizikem je nadmérné uZivani internetu a zavislost na internetu. Nadmérné
uzivani je takové, které zplsobuje jedinci fyzické, psychické ¢i socidlni problémy —
nejde jen o &as straveny u pocitade, ale také o kvalitu uzivani. Cas, ktery uZivatel
U pocitace stravi, se pohybuje v desitkach hodin tydné¢ — pfi hrani online her nebo
komunikaci se primér hodin stravenych na internetu pohybuje u déti kolem 25 hodin

tydn€, coz je stejnd casova dotace jako tydenni dochazka do Skoly. Navic Ceské déti

8 Srov. SEVCIKOVA, A. akol.: Déti a dospivajici online. Vybrand rizika pouzivani internetu, s. 32

8 Srov. KARASKOVA, ULBERTOVA, Z.: Rodic, vychovatel a dité na internetu. IN: Déti a online
rizika. Shornik studif, s. 53

6 Srov. HYBNEROVA, J.: Zavislost na online prostredi. IN: Déti a online rizika. Sbornik studii, s. 36
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patii k nejaktivnéjSim a nejnadSenéj$Sim hracim her v Evrope. Nejvétsim problémem
Casu straveného na internetu je, ze probiha na tkor Casu, ktery by déti mély vénovat
Skolni ptiprave, fyzickym a socidlnim aktivitdm — Cas online zkratka nahradil ostatni
¢innosti. Dlvody pro naduzivani internetu jsou dva - snizend schopnost soustiedit se,
tendence nudit se bez internetu na jedné strané¢ a nizké sebehodnoceni, slaba
sebedlivéra, deprese a socialni uzkost na strané druhé. V druhém piipadé slouzi internet
jako prostiedi, kam dit¢ muze utéct pied problémy (jedna se o jednu z vyrovnavajicich —
copingovych — strategii).®’
Zavislost na internetu je takové uzivani, které splituje kritéria patologie. Jednd se
0 zavazny problém. Do jisté miry, zejména pokud se jednd o hrani online her, je zde
podobnost s gamblingem. Virtualni svét je pro uzivatele atraktivni. Kazdy si zde najde
prostfedi, jaké mu vyhovuje, miize se prezentovat, jak chce a zapomind na své
problémy. Uzivatelé si také mohou kompenzovat své netspéchy v redlném svete.
Badatel Mark Griffiths vytvofil Sest kritérii, podle kterych Ize urcit, zda uzivatel mize
byt za zavislého povazovan:
1. vyznacnost (salience) — urcita Cinnost (byt online) se stane nejdiilezitéjsi ¢innosti
v zivot¢ jedince, dominuje jeho mysleni, pocitiim i chovani
2. zmeény ndlad (mood modification) — subjektivni pocity stfidajici se pii urcitych
¢innostech (nuda, otupéni, vzruseni)
3. (nariist) tolerance — zvySujici se mnozstvi (Cinnosti, ,,davky*) pro dosaZeni
4. abstinencni priznaky — dostavuji se v piipad¢€, ze se dana Cinnost pierusi nebo se
sniZi jeji frekvence a mohou byt doprovazeny projevy, jako je tfas, naladovost
nebo podrazdénost
5. konflikt — mezi jedincem a jeho okolim nebo vnitini konflikt samotného jedince
(v ramci konkrétnich ¢innosti)

6. relaps — opakovany navrat do problémového chovani.®

Podle studii 1ze jako problémové uZivatele internetu oznacit pouze 2 % Ceskych déti.

Zavislost na internetu se projevuje jako problém spise u stfedni a starsi adolescence.®®

67 Srov. SEVCIKOVA, A. akol.: Déti a dospivajici online. Vybrand rizika pouzivéni internetu, s. 38 - 39

8 Srov. GRIFFITHS, M.: Does internet and computer , addiction* exist? Some case study evidence.
[online]. In: CyberPsychology & Behavior. 2000. [cit. 26. 2. 2016]. Dostupné na WWW:
http://faculty.mwsu.edu/psychology/dave.carlston/Writing%20in%20Psychology/Internet/4/i12.pdf

8 Srov. SEVCIKOVA, A. a kol.: Déti a dospivajici online. Vybrand rizika pouzivani internetu, s. 43 - 45

29



Dalsim rizikem je online komunikace a online vztahy a to v pfipadé, kdy za¢nou
vztahy srodinou a prateli. Problematicky je také fakt, ze téméf polovina uzivatelt
néjakym zpusobem lZe o sobé — o svém vé&ku, statusu, vzdélani, praci, Skole nebo
pohlavi. Uvadi jiné skute¢nosti a motivace k tomu jsou velmi rtiznorodé.”

S online komunikaci souvisi efekt disinhibice, ktery se tyk& chovani na internetu.
Znamena ztratu zabran v komunikaci a ,,odvazanost®, ktera by v realném svété nebyla
mozna.”* Internetové prostiedi je charakteristickym ,,prostfedim bez zabran“, a to
i tehdy, kdy uzivatelé nejsou zcela anonymni (maji-li uvedené své jméno).”> Toto
odlozZeni ¢i piekonani zdbran znamena, Ze u uZzivatelu internetu dochazi k piekonani
plachosti, rozpakli a ostychu, které miize vyustit az k obchazeni zdkazli a zakoni.
ZjednoduSen¢ fe¢eno — lidé na internetu délaji a fikaji véci, které by v redlném svété
netikali a ned¢lali. Souvisi to s uréitou mirou anonymity, jak jsem jiz zminila vyse,
ataké sfaktem, ze se lidé citi pfi komunikaci, kterd neni bezprostfedni jist&ji
a bezpecnéji, a tak odhaluji sva tajemstvi, sdileji intimni a osobni Gdaje, projevuji vice
emoci nebo jsou na druhou stranu vice agresivni a vyhledavaji obsah, ke kterému by se
Vv realném svété dostavali problematicky.”

Timto se dostdvam Kk dalSimu negativnimu aspektu uZzivani internetu, ktery déti
ohroZuje, a to je setkani s nevhodnym sexudlnim a pornografickym obsahem. Zvlasté
pokud se jedna o dit¢ mladsiho Skolniho ve€ku, ¢i dokonce piedSkolniho véku, mohou
byt dopady zavazné (strach, stud, probouzeni pied¢asného zajmu o sexualitu u déti,
které na ni jeSté nejsou piipraveny, ziskavani deformované ptredstavy nejen o sexu, ale
zejména o navazovani a udrzovani intimnich vztahli mezi partnery a dalsi). Nechténé ¢i
chténé zhlédnuti pornografického materidlu a stranek, je nevhodné pro zdravy
psychicky vyvoj déti.”

Hrani online her se prolind s dalsimi riziky internetu, zejména s hrozbou vzniku
zavislosti. Problematické je nejen nasili, které je soucasti velkého procenta her, ale také

fakt, Ze prostfedi online her je vstupnim mistem pro agresora kyberSikany. I ve hie se

0 Srov. HYBNEROVA, J.: Zavislost na online prostiedi. IN: Déti a online rizika. Sbornik studii, s. 35

" Srov. CERNA, A., DEDKOVA, L., MACHACKOVA, H., SEVCIKOVA, A., SMAHEL. D.:
Kybersikana. Privodce novym fenoménem, S. 15

72 Srov. SMAHAJ, D.: Psychologie a internet, s. 13 - 15

3 Srov. HULANOVA, L.: Internetovd kriminalita pachana na détech, S. 32

7 Srov. KARASKOVA ULBERTOVA, Z.: Rodic, vychovatel a dité na internetu. IN: Déti a online rizika.
Sbornik studii, s. 55
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muze stat obéti kyberSikany, protoze ackoliv na jednu stranu unikne prostfedi, kde
obvykle agresofi plisobi, nemiize se schovat a uchranit docela.

Je mozné nastinit pozitivni i1 negativni aspekty, které internet a moderni technologie
piinasi, avSak v zavéru bych rada fekla, ze samotny internet neni ve své podstaté ani
,»dobry“, ani ,,Spatny*. Je to nastroj, ktery mize byt pouzit jako nastroj pro rizné ucely,

s riznymi nasledky. Zalezi na uzivateli, jak bude tento nastroj vyuzivat.”

2.3 E-mail

E-mailova korespondence slouzi nejen K posilani a pfijima zprav, ale také jako
ptihlaSovaci systém do dalSich programu a aplikaci (napf. Lidé.cz, Google+). Jedna se
0 zpusob odesilani, dorucovani a pfijimani zprav pies elektronické komunikacni
systémy. E-mailova schranka musi byt fyzicky umisténa na néjakém internetovém
serveru. Voli se jméno a heslo. Toto heslo miize agresor prolomit a ziskat tak pfistup
k actu, kde muze Cist zpravy, ale také posilat nové piijemcim ze seznamu. Pokud
agresor zméni heslo, ptivodni majitel se ke svému e-mailu jiz nemusi dostat — a dojde
tak ke kradezi Gctu, pripadné identity. Jedna o véc velmi nepfijemnou a nechténou,
ktera mize naplnovat skutkovou podstatu trestného ¢inu (poruseni autorskych prav,
vydirani a jiné).”

Samotné zneuziti e-mailu miZze prob&hnout i bez povSimnuti obéti, ktera zaregistruje
pouze nasledky utoku, jakym miZe byt napfiklad piihldSenim na pornografickou
stranku, kdy za¢ne do e-mailu chodit nevyZzadana posta, nebo piihlaSeni na placenou hru

&i jiny placeny produkt, kdy je po majiteli e-mailové adresy pozadovano placeni.”’

2.4 Chat, diskuzni féra

Jsou to mista v online prostiedi, kde je mozné s druhymi komunikovat, bud’ v realném

Case — chaty, nebo asynchronné¢ — diskuzni fora. Chatovaci mistnost je vlastné

> Srov. STARCEVIC, V.: ABOUJAOUDE, E.: Cyberchondria, cyberbullying, cybersuicide, cybersex:
“new” psychopathologies for the 21st century? [online]. In: US National Library of Medicine. National
Institutes of Health.gov. Publikovano 5. 2. 2015, [cit.17.2. 2016] Dostupné z WWW:
http://www.ncbi.nIm.nih.gov/pmc/articles/PMC4329904/

76 Srov. CECH, O., ZVONICKOVA, N.: Nebezpeci kybersikany. Internet jako zbran?, s. 20

" Srov. CERNA, A., DEDKOVA, L., MACHACKOVA, H., SEVCIKOVA, A., SMAHEL. D.:
Kybersikana. Priivodce novym fenoménem, s. 30
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obrazovka monitoru poéitace, kde se komunikace odehrava. Chaty a diskuze byvaji
tvofeny Vv ramci témat, kde lidé mohou sdilet informace, které je zajimaji.”

V soucasné dobé€ je chat spiSe na tstupu. Zatimco v roce 2003 byly Castym nastrojem
pro komunikaci, dnes jsou nahrazovany socialnimi sitémi. Na rozdil od chatu, jehoz
prostiedi bylo a je vyrazné anonymni (uZzivatel vystupuje pod pfezdivkou), socialni sité
se vice poji sredlnym jménem. Pravé diky anonymité se na diskuznich forech
a chatovacich mistnostech mohou déti seznamit s cizimi uzivateli.”® Pod piezdivkou
malé holCicky se miize skryvat dospély muz, ktery ukryva svou pravou identitu a chce
obét’ uréitym zpilisobem zneuzivat ¢i poskodit (viz déale kybergrooming). V tomto
prostiedi je totiz velmi snadné vydéavat se za nékoho jiného, chovat se nevhodné a uvést
obét do problémi, ziskat intimni informace a materidly nebo zneuzivat identitu

uzivatele.

2.5 Blogy a webové stranky

Blogy jsou jednoduché, snadno ovladatelné webové stranky, které umoznuji vkladat
nejriznéjsi prispévky (€lanky, obrazky, videa, fotografie). Je také mozné, aby blog nebo
webova stranka slouzily jako online denicek. Je to jeden ze zpusobu, jakym se uzivatel
mize na internetu sebeprezentovat.®

Kybersikana na blozich a webovych strankach probiha nejcastéji formou hanlivych
a vulgarnich komentatt, které je mozné piidavat pod ¢lanky, nebo nepravdivych
informaci a pomluv. Také muze dojit k zaloZeni blogu ¢i webovym stranek, jejichz
ucelem je poskodit clovéka, kvuli kterému jsou zalozeny — ptidavanim fotografii
a fotomontazi &i videi, jejichZ cilem je zesmé&snit a poskodit obé&t’.8

Za zvlastni zminku stoji internetovy portal Youtube.com Jedna se o server, kam jsou
nahrdvdna videa. Co do poc¢tu nahranych a shlédnutych videi je to nejvyuzivanéjsi
webova stranka — kazdy den je zde pfehrano pres dvé miliardy videi. Uzivatel si zde
vytvoii ucet a ihned mize nahravat své ptispévky. Sledovat videa lze i Vv ptipadé, ze
uzivatel ucet nema (bez piihlaseni), ale nemize zanechavat komentafe ¢i sam piidavat

pfispévky. Velky ptinosem je fakt, ze uZivatelé spoluvytvareji obsah webu. Pocet

8 Srov. CERNA, A., DEDKOVA, L., MACHACKOVA, H., SEVCIKOVA, A., SMAHEL. D.:
Kybersikana. Priivodce novym fenoménem, s. 30 - 31

7 Srov. SEVCIKOVA, A. akol.: Déti a dospivajici online. Vybrand rizika pouzivani internetu, s. 28

8 Srov. tamtéz, s. 28 - 29

8 Srov. CERNA, A., DEDKOVA, L., MACHACKOVA, H., SEVCIKOVA, A., SMAHEL. D.:
Kybersikana. Priivodce novym fenoménem, S. 30
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uzivatelli a téch, ktefi shlédnou videa je obrovsky a proto se Youtube vyuziva jako
médium pro $ifeni informaci.®?

Diky velké sledovanosti se z uzivatel publikujici své prispévky stavaji takzvani
youtuberi. Youtuber je tviirce, ktery svou videotvorbou dokaze oslovit desitky az stovky
tisic lidi. Tito lidé se zejména mezi mladymi t&ési velké sledovanosti a oblibenosti, tak
pfizniveim blize — mnohdy je to spoluzak, kamarad nebo chlapec ¢i divka z mésta.

Jako ptiklad za vSechny uvedu dvojici youtuberq, ktefi jsou znami jako ViralBrothers.
Specializuji se na tzv. pranky (nachvaly, Zertiky) a vtipné scény v§eho druhu. Na svém
kanale na youtube maji 2 113 508 fanouski.®® To je velmi velky pocet sledujicich. Mezi
né patii idéti, které mize napadnout vyzkouSet si nckterd videa mezi kamarady.
Zdaleka ne vSechny jsou vSak bezpecné. Neékteré by mohly skoncit s vaznymi nasledky.
Zde osobn¢ vidim nejvétsi hrozbu portalu, totiz Ze déti a dospivajici budou chtit nahrana
videa samy vyzkouSet. To, Ze mnoha z nich jsou upravend a v realu neproveditelna ¢i
nebezpec¢na jim nemusi dojit.

Server Youtube je také ucinny nastroj kybersikany, diky kterému se mohou §itit hanliva

videa namifend proti obéti se zamérem co nejvetsiho rozsifeni mezi publikum.

2.6 Socialni sité

Social Networking Sites — SNS jsou webové stranky uzivané predevsim ke komunikaci
mezi uzivateli a sebeprezentaci, kdy si kazdy zaklada svij ,,profil a tyto profily je
mozné mezi sebou propojovat a vytvaiet tak sité ,,pratel, riizné skupiny a komunity.®*
Nejpodstatnéjsi na socialnich sitich je moznost kontaktu s ostatnimi a také sledovani
toho, co druzi délaji a to podstaté v redlném case. NejzndméjSimi socialnimi sitémi jsou
Facebook, MySpace, u nis Lidé.cz, Libimseti.cz a Spoluzaci.cz.®

Velkym piinosem socialnich siti je, Ze jejich obsah vytvareji sami uzivatelé. Mezi dalsi
pozitiva socidlnich siti patfi moZnost navazovani mezilidskych kontakti, realizace

reklamy s pfesnym zacilenim na uritou cilovou skupinu, jsou zdrojem zabavy

82 Srov. VOCU, O.: Kdyz se iekne YouTube... [online], 2011, ro¢. 15, &. 4. [cit. 3. 2. 2016]. Dostupné z
WWW: http://ikaros.cz/node/13623

8 Srov. Mediaguru: Prehled TOP Ceskych i slovenskych Youtuberii [online]. Publikovano: 11.6.2015.
[cit. 3. 2. 2016]. Dostupné  z WWW: http://www.mediaguru.cz/aktuality/prehled-top-ceskych-i-
slovenskych-youtuberu/#.VrJtibLhDIU

8 Srov. SEVCIKOVA, A. a kol: Déti a dospivajici online. Vybrand rizika pouzivani internetu, s. 23

8 Srov. CERNA, A., DEDKOVA, L., MACHACKOVA, H. SEVCIKOVA, A., SMAHEL. D.:
Kybersikana. Priivodce novym fenoménem, S. 28
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apouceni a také nastrojem pro prekonani socidlni izolace. Na druhé strané obsahuji
velké mnozstvi zneuzitelnych osobnich udaji, 1ze jejich prostiednictvim snadno, rychle
a anonymn¢ realizovat kybersikanu véetné sexudlniho obtézovani, poskytuji prostor pro
internetové podvody a majetkovou kriminalitu a Casto pro jejich potieby vznikaji
nebezpecéné technologie (naptiklad automatické oznaCovani obliCeji na fotografii,

tzv. automatické tagovani).®

Socialni sit€¢ jsou dnes neodmyslitelnou ¢asti zivota mladych lidi. Mnoho z nich zac¢ina
kazdé rano pravé prohlizenim ,,novinek™ na socialnich sitich. Je to misto, které velmi
vyrazné prispiva k sociadlnim vztahim, které déti a dospivajici navazuji. Nebyt na
socialni siti mize pro déti a dospivajici znamenat jistou formu socialni vylougeni.®’
Nezarazeni ¢i vyfazeni ditéte ze skupinové komunikace miize mit z pohledu déti velmi
zavazné dusledky a to zejména proto, Ze s prichodem do puberty se kamaradské
a vrstevnické vztahy stavaji stale dilezitéj$imi. Jednou z pficin je skutecnost, Ze rodice
u dospivajiciho ztraceji svou autoritu. Dospivajici si piestavaji rozumét s rodici
a divérnost se snazi najit u svych vrstevnik(.88 Od nich se jim také dostava pozitivni ¢i
negativni zpétnd vazba na jednani, chovani a utvareni identity.

Co se tyCe Ceskych déti, nejpouzivanéjsi socidlni siti je Facebook, na kterém ma
zalozeny ucet 78,9 % dé¢ti a vice nez polovina (59,3 %) je mladSich 13 let. Tim se
dopousti nerespektovani minimalni vékové hranice, kterd je dana pro vstup na
Facebook. Uz timto se dopousteji upravy své virtudlni identity, nebot’ 1Zzou o svém véku
a jevi se ostatnim uzivatelim star$i, nez ve skutecnosti jsou. DéEti si vytvareji také
falesné ucty — 12,5 % 12letych déti ¢i 15,22 % 15letych maji vytvofeny nepravdivy tcet
na Facebooku.®

Mezi dal§imi vyuZivanymi socialnimi sitémi jsou Google+, Lidé.cz., Twitter,

Spoluzaci.cz a sit’ Ask.fm.*

8 Srov. KOPECKY, K.: Déti a Facebook 2015. Vyzkumna zpréava, s. 3

87 Srov. SEVCIKOVA, A. akol: Déti a dospivajici online. Vybrand rizika pouzivani internetu, s. 59

8 Srov. NAKONECNY, M.: Psychologie, prehled zikladnich oborii, s. 680

8 Srov. KOPECKY, K.: Déti a Facebook 2015. Vyzkumna zpréava, s. 9 - 10

% Srov. KOPECKY, K. a kol.: Rizikové formy chovdni ceskych a slovenskych déti v prostedi internetu, S.
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2.7 Instant Messaging

Jedna se o simulovany ,,rozhovor®, o kratké psané zpravy, které se odesilaji v redlném
dase.” Na posilani zprav pouzivaji uzivatelé programy jako ICQ, Skype a razné
messengery na Google, Facebooku ¢&i vrdmci aplikaci na smartphony. IM byva
povazovan za prvni online aktivitu u 62 % divek a 43 % chlapct.®?

Spole¢né s aplikacemi na chytré telefony ma instant messaging tu vyhodu, Ze je
zadarmo. Uzivatel neni omezen kreditem — posila zpravy, obrazky po celém svéte.
Ovladani a instalace je jednoduchd, vzdy pii ruce (zejména pokud je naistalovan
v mobilnim telefonu). Nevyhodou ovSem je ukladani do historie - konverzaci muze
utocnik zneuzit. AvSak také nedohledatelnost vypisii o zpravach a hovorech mtize byt
vyhodou pro utoénika — pokud si obét’ neschova dukazy, neexistuji zadné vypisy od
operatora, ze uto¢nik obét’ kontaktoval. Navic si miize zakladat vice uctd, které vyuzije

jednorazovée a pak je jednoduse smaze.

2.8 Aplikace na chytré telefony

Jsou to softwarové aplikace vytvotené specialné pro chytré telefony (neboli
smartphony), tablety a dal$i mobilni zafizeni. Pivodné chtéli vyrobci vytvofit pro
uzivatele praktické metody na prohliZzeni e-mailu, zprav o pocasi, zaznamenévani si do
kalendare a dalSi podobné zékladni funkce. Postupem casu se vSak vyuzivéani aplikaci
zacCalo roz$ifovat a vzniklo nepfeberné mnozstvi aplikaci — do prace, do domécnosti,
aplikace vyuzivajici GPS a také hry pro déti i dospélé.®

Co se ty¢e komunikace, jsou mezi détskymi i dospélymi uzivateli nejpopularné;jsi ty,
diky kterym mezi sebou mohou komunikovat zadarmo a neomezené - WhatsUpp,

Viber, Hangouts a Skype.%

%1 Srov. Cyberbullying: Instant mesagging [online]. 2004, [cit. 4. 2. 2016]. Dostupny na WWW:
http://www.cyberbullying.info/whatis/book.php?shelf=mediums&pg=Instant%20Messaging

%2 Srov. KOWALSKI, M.; LIMBER, S. P., AGATSTON, P. W.: Cyberbullying: Bullying in the Digital
Age, s.5

% CECH, O.; ZVONICKOVA, N.: Nebezpeci kybersikany. Internet jako zbraii?, s. 18

% Srov. KILIAN, K.: Ctendri doporucuji: 10 aplikaci pro komunikaci zdarma [online]. Publikovano: 14.
11. 2014, [cit. 4. 2. 2016]. Dostupny na WWW: http://www.svetandroida.cz/ctenari-doporucuji-10-
aplikaci-pro-komunikaci-zdarma-201311
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2.9 Mobilni telefony

Mobilni telefony byly dfive urceny pouze k volani a k posilani SMS zprav. Mobilni
telefony se vyviji velmi rychle a svym uZivatelim nabizi mnoho sluzeb. Clovék na nich
muze nejen psat a telefonovat, ale také fotit, nahravat videa, poslouchat hudbu, hrét hry,
surfovat po internetu, posilat e-maily.

Problematické je zneuZivani telefonti ve $kolach. Zaci mobilni telefony vyuZivaji
k zaznamenani situaci, které pedagogové nemaji pod kontrolou a jsou riznymi zptisoby
zesmé&$néni. Casto tyto situace vyvolavaji Zaci zamémé. Zaznamenany material posléze
nahravaji na internetové stranky a dochazi k rozsiteni. Obéti (ucitelé nebo spoluzaci) se
tomu nemaji jak branit a asto se s timto problémem nikomu nesvéfi.%

Mobilni telefon je hojné vyuZzivanym prostiedkem Sikanovéani. VétSina Skolnich déti
vlastni mobilni telefonem a maji jej neustale po ruce. Téméf kazdy je také vybaven
fotoaparatem, na ktery je mozné potizovat fotografie a nahravat videa, coz byva
vyuzivano jako mocna zbran pii tradi¢ni Sikan¢ i kyberSikané. Mobilni telefon byva
zneuzivan k zasilani vyhruznych a urazlivych SMS zprav, prozvanéni, nepiijemnym
hovorum, fotografovani a nataceni videi. Telefonni ¢islo na obét’ mize byt uvadéno
jako kontakt v nejriznéjSich faleSnych inzeratech, na webovych strankéch,
u vymyslenych inzerati a obét’ je poté zahlcena nechténymi dotazy a kontakty (jako
napf. poskytovatel erotickych sluzeb, vyhodného prodeje, zajemce o seznameni).*®
Chytré telefony podporuji aplikace a jsou pfipojeny na internet, takZe potfizené
fotografie ¢i videa mohou byt rozsifovany a umistovany na internet. Kdo vlastni chytry
telefon, nemusi nutné mit jiné médium pro pachani kyberSikany (jako je notebook ¢i
stolni pocita¢). Chytry telefon totiz ma vSechny vyhodné funkce, které vSak muze

agresor lehce zneuZit.

2.10 Online hry
Samostatnou a velmi obsahlou kategorii prostiedkd ke kyberSikané jsou online hry.
Mezi détmi, dospivajicimi 1 dospélymi se hry tési velké oblibé€ a jejich rozmanitost je

vskutku ohromna. Hrani online her se tyka zhruba 69 % chlapcti a 49 % divek.%’

% Srov. PESOUTOVA, |.: Déti a masmédia — kybersikana, kyberstalking a jind nebezpeci internetu, s. 26
pro pedagogické pracovniky [online PDF]. 10. 4. 2013. [cit. 25. 2. 2016]. Dostupny na WWW:
http://vaw.ngk)i.cz/ca}tegory/G-metodiky—ucebni—materialy?download:38

% Srov. SEVCIKOVA, A. a kol.: Déti a dospivajici online. Vybrand rizika pouZivani internetu, S. 26
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Z pohledu kybersikany jsou nejproblémovéjsi hry, které vytvaii virtudlni svéty,
takzvané MMORPG hry (massively multiplayer online role-playing game), volné
piekladané jako hra vice hract o velkém mnozstvi lidi s RPG prvky (tedy prvky, ve
kterych cClovék hraje urcitou roli, urCitou herni postavu — ,avatara®). Jedna se
pocitacovou online hru na hrdiny o vice hracich, ktera umoziuje pfipojeni i tisici hraci
najednou; zpravidla skrze Internet. Hra se obvykle, podobné jako jiné hry na hrdiny,
odehrava ve fiktivnim svété, Casto ve fantasy ¢i sci-fi prostiedi a to je také jeden
z dtivodu, proc jsou tyto hry tak vyhledavané. Jmenovité se jedna napiiklad o hry World
of Warcraft, Second Life, Warhammer online, Lineage, Star Wars a mnohé dal$i.®® Ze
viech online hra¢d jich 46 % hraje MMORPG.%

Obecné hrani her muize vést k pozitivhim 1 negativnim zméndm, at’ jde o zmény
fyziologické, psychologické nebo o kognitivni vyvoj. Mezi pozitivni uéinky se fadi
zlepseni vjemovych a vizudlnich dovednosti, slouzi jako nastroj uceni, hra¢i mohou
nabyvat znalosti, testovat hypotézy a dostavaji zpétnou vazbu od spoluhraci, také se
aktivné zapojuji i ti uzivatelé, kteti maji v realném svété problémy se socializaci, kdyz
si procviCuji socidlni dovednosti a aktivné se zapojuji do interakce se spoluhraci.
Dalsimi pozitivy jsou zlepSovani pocitacovych dovednosti, trénovani strategického
mysleni a dalsi.

Mezi negativni dopady videoher patii bolest svalt, kloubtl, kozni problémy, epileptické
zachvaty, zhorSeny vykon ve Skole — traveni ¢asu hranim na ukor $kolnich povinnosti,
vys$8i nepozornost. Je také mozné nalézt spojitost s rizikovym chovanim jako je uzivani
drog, alkoholu, horsi vztahy s vrstevniky a rodinou. Hry mohou byt rizikovym faktorem
pii formovani identity.

Vyzkumy provadéné v oblasti videoher se zamétuji zejména na vliv hrani na dospivajici
a ptipadné negativni zmény, které mohou plynout z her s nasilnym obsahem. Takové
vyzkumy jsou potiebné a aktudlni, protoze mnozstvi Casu, které¢ travi osoby mladsi
16 let u hrani videoher, se neustale zvySuje — v roce 2008 to bylo primérné 15 hodin

tydné u déti ve véku 12 — 14 let a da se predpokladat, ze od té¢ doby se pocet hodin

% Srov. CECH, O.; ZVONICKOVA, N.: Nebezpeci kybersikany. Internet jako zbran?, s. 44

% Srov. KUSS, D. J.: Internet gaming addiction: current perspectives [online]. In: Psychology Research
and Behavior Management, ¢. 6, s. 125 — 137. Publikovano 6. 11. 2013, [cit. 27. 2. 2016]. Dostupné z
WWW: http://www.ncbi.nlm.nih.gov/pmc/articles/PMC3832462/

37



travenych hranim her jesté zvysil.}? Chlapci maji tendenci hrat hry ¢asté&ji nez divky,
avSak béhem poslednich let byl zaznamenan narist divek — hracek.

Hlavni vyzkumy kolem hrani her se to¢i kolem problematiky nasili a jeho moznych
dopadi na psychiku dospélych i dospivajicich hraca. Existuji ¢tyfi oblasti, na které
pusobi nésili ve hrach:

13
1

- desenzibilizace (,,otupéni* viic¢i nasili pti dlouhodobé a opakované expozici)
- agresivni poznavani
- zvySeni agresivnich mySlenek (zvySené nepiatelské pocity, hnév a hostilita)

- narGst agresivniho chovani (verbalni i fyzické).1

Co je motivaci hrach, aby zacali hrat? Jsou stanoveny Ctyfi zdkladni typy motivace
hracu:

a) dosahovani tispéchu ve hie - vykon,

b) socializace,

) vnofeni se do hry (zazitek flow - stav naprosté koncentrace pii néjaké ¢innosti)

d) Gnik pted realitou
Problematicke jsou zejména posledni dva typy — vnofeni se do hry, kdy hrozi riziko
vzniku zavislosti na hrani a unik pfed realitou, pfed problémy realného Zivota, kdy hrani
her slouzi k odvedeni pozornosti od samoty, izolace, nudy nebo frustrace a reélné
vztahy jsou nahrazeny vztahy virtualnimi.%?
Riziko vzniku zavislosti se nevztahuje jen na hrani her, ale také na pouZivani socialnich
siti, internetu ¢i televizi. VSechny tyto nastroje byvaji oznacovany jako virtualni drogy
a zavislost na nich (zadvislostni chovéni) se nazyva netolismus. Netolismus jakozto
online zavislost, ma obdobné znaky jako zavislosti podle WHO, mezi které patii silnad
touha po ,,droze*, neschopnost ovladat uzivani ¢i postupné zanedbavani dalsich aktivit.
Netolismus se projevuje ztratou kontroly nad ¢asem (zvySujici se tolerance), naruSenim

vztahu srodinou a diivéjSimi prateli, fadou psychickych projevii jako je nervozita,

100 Srov. MCLEAN, L.; GRIFFITHS, M.: The psychological effects of videogames on young people: A
review [online]. In: Aloma: Revista de Psicologia, Ciéncies de I'Educaci6 i de I'Esport [online]. 2013, No.
31 (1), [cit. 27. 2. 2016], s. 119 — 133. Dostupné na WWW:
http://www.raco.cat/index.php/Aloma/article/viewFile/266790/354412

101 Srov. MCLEAN, L.; GRIFFITHS, M.: The psychological effects of videogames on young people: A
review [online]. In: Aloma: Revista de Psicologia, Ciencies de I'Educaci6 i de I'Esport [online]. 2013, No.
31 (1), [cit. 27. 2. 2016], s. 119 — 133. Dostupné na WWW:
http://www.raco.cat/index.php/Aloma/article/viewFile/266790/354412

102 Sroy. VONDRACKOVA, P.: Pro¢ lidé hraji online hry? [online]. Publikovano: 19. 6. 2013. [cit.
27.2.2016]. Dostupné na WWW: http://www.adiktologie.cz/cz/articles/detail/566/4212/Proc-lide-hraji-
online-hry-
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neklid pii nepouzivani pocitace, lhani ohledné pocitace, pocit prazdnoty), zanedbavana
prace, zhorSeny $kolni prospéch a dalsi. 1%

Samotnéd kyberSikana mtze v ramci online her probihat prostiednictvim komunikace
mezi hraci - s pomoci externiho programu (napi. Skype, TeamSpeak) nebo herniho
chatu a to posilanim vulgarnich, urazlivych zprav, soubort ¢i hovort a vizualniho
kontaktu pomoci webové kamery. Dal§im tutokem miiZze byt vniknuti na herni ucet
a jeho zcizeni ¢i smazani. V piipad¢ hrace s prvky zavislosti, ktery hraje MMORPG hru
dlouhou dobu na tkor déni v redlném svété a je mu ukraden nebo zrusen ucet, budou
psychické nasledky takového Gtoku velmi zavazné.

Jako dal§i vyznamny problém bych oznacila poplatky, na které pifi hrani her muze
uzivatel narazit. Jedna se bud’ poplatek za hrani nebo o takzvané mikrotransakce, které
pfedstavuji nakupovani herniho obsahu (vybaveni, zbrang, skiny na postavy, bonusové
mise, schopnosti a mnohé dalsi) za realné penize, nejCastéji prostiednictvim kreditni
karty. Pokud jsou hraci déti, lehce se stane, Ze si kreditni kartu paj¢i od rodica. Jsou
popsany i extrémni piipady, kdy rodi¢tim bez jejich védomi byly z G¢tu odecitany velké

&astky kvili hrani jejich déti a rodice se nasledné dostali do finanénich problémi. 1%

103 Srov. Netolismus.: Co je netolismus [online]. 2015, [cit. 27.2.2016]. Dostupné na WWW:
http://wwyv.netolismus.cz/ N )
104 Srov. CECH, O.; ZVONICKOVA, N.: Nebezpeci kybersikany. Internet jako zbrani?, s. 66 - 67
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3 FORMY KYBERSIKANY

Rozlisuji se dva zékladni typy kyberSikany:

— prima — zpravy posilané piimo obéti (vyhrozujici SMS zpravy, e-maily nebo IM

zpravy, kradeni hesel a zneuzivani osvojeného uCtu, zvetejiiovani citlivych
osobnich nebo intimnich udaji pomoci textu, obrazkl, nahravek, vytvafeni
blogti a webovych stranek o obéti, zesmésiiovani a karikaturovani pomoci videa

nebo obrazkl, internetové hlasovani a ankety, posilani virtt a mnohé dalsi.

— Vzastoupeni (neprima) — agresor Uto¢i na obét’ prostfednictvim né€koho a tento

spolupachatel se Casto ucastni nevédomky (napt. nahlaSeni, ze ob&t’ porusuje
urcita pravidla, coz muze mit za disledek zruSeni uctu obéti na piislusSném
serveru, nebo se agresor nabourd obéti na ucet a jejim jménem zpilisobuje

problémy.)1%

Projevy kybersikany jsou riizné a mezi nejvyuzivanéjsi patii zejména:

publikovéni ponizujicich zaznaml nebo fotografii na internetu ¢i mezi uzivateli
pomoci MMS zprav nebo mobilnich aplikaci

ponizovani a pomlouvani (denigration) — rozsifovani pomluv, 1zi a drba
0 nékom s cilem poSkodit jeho povést €1 vztahy a ublizit mu

provokovani a napadani uzivateld v online komunikaci (flaming/bashing) —
posilani uto¢nych ¢i urazlivych zprav, agresivni a vulgarni napadani

prozrazeni tajemstvi (outing) — sdélovani cizich tajemstvi a citlivych informaci
bez souhlasu doty¢né osoby s cilem poskodit obet’

podvod (trickery) — piesvédéeni obéti, aby prozradila sva tajemstvi ¢i citlivé
informace, které jsou nisledné zvefejnéna na internetu ¢i zneuzita'%

kradez identity (impersonation) - zneuziti cizi identity ke kyberSikané nebo
dalSimu jednani (napf. zcizeni elektronického uctu)

ztrapiiovani pomoci zaloZeni faleSnych profili (napf. v rdmci socidlnich siti,

blogi nebo jinych webovych stranek)

105 Srov. Clovék v tisni: Kybersikana a jeji prevence — prirucka pro ucitele, s. 18 - 19
106 Srov. ROGERS, V.: Kybersikana, S. 35
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e vylouéeni z virtudlni komunity (exclusion) — zamérné vylouceni napi. ze
skupiny ptatel v ramci socialni sité

e obtézovani (harassment) - napf. opakovanym prozvanénim, volanim nebo
psanim zprav, které jsou urdzlivé, ito¢né ¢i nevyzadané.

e vydirani

e vyhrozovani a zastraSovani

e dehonestovani (ponizovani, nadavani, urazeni) — zejména v komentafich pod

fotografiemi na socialnich sitich.1%’

V odlisSnych formach kyberSikany se projevuji vSechny tyto typy obtézovani
nejriznéjSim zplsobem, ktery je pro obet’ vzdy zraiujici a to zejména psychicky.

Nyni blize rozeberu jednotlivé formy kyberSikany spole¢né s riziky, kteréd prestavuji.

3.1 NevyZadana sdéleni

3.1.1 Spam

Jedna se o druh nevyzadané on-line komunikace, nejbéznéji se vyskytujici na e-mailu.
Spamy jsou nepiijemné, nckteré z nich jsou neskodné, ale jiné mohou byt soucasti
podvodi ¢i kradezi identity.1%8

Nejtypi¢téjSim spamem je email nabizejici produkty nebo sluzby. Jednd se o levny
marketingovy ndstroj, protoze naklady hradi nakupujici. Tyto reklamy nabizeji
nejriznéjsi produkty od krémi, afrodisiak, 1é¢iv aZ po pornografii. Je proto nutné, aby
uzivatel nekupoval nic, co je spamy nabizeno. Na e-mailu jsou dostupné efektivni filtry,
které¢ nezadouci posStu vytadi a tak se uzivateli nedostane do piijatych zprav. Soucasti
spami totiZ mohou byt viry, které napadnou pocitac a zni¢i dilezita data. Spam také
mize mit formu tzv. phishing e-mailu, ktery vypada jako zprava z banky ¢i finanéni
instituce, do které se uzivatel musi z nejriznéj$iho divodu ptihlasit. Nejedna se ovsem
o oficialni stranku banky, nybrz o podvod od zlodé&ja, ktefi ptesnou replikou vymami
z uzivatele prihlasovaci udaje k jeho uc¢tim. Nasledky takového podvodu mohou byt

velmi zavazné. 1%

107 §yoy. KREJCI. V.: Kybersikana. Kybernetickd Sikana, . 15.

108 Srov, HULANOVA, L. Internetovd kriminalita pachana na détech, s. 102

109 Srov. SPAMfighter. Obecné otdzky a odpovédi tykajici se Spam [online]. [cit. 12. 2. 2016]. Dostupny
z WWW: http://www.spamfighter.com/SPAMfighter/Lang_CS/FAQ_SPAM_Default.asp
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3.1.2 Hoax

Za hoax se povazuje Sifeni poplasnych, nebezpecnych a zbyte¢nych fetézovych zprav,
predevsim na e-mailu. Hoax varuje uzivatele pied nebezpecim, které je nesmyslné ¢i
mu nejde zabranit (napiiklad vir, ktery se $ifi vodovodnim potrubim a nikdo si s nim
nevi rady), z4da uzivatele, aby e-mail, ktery obdrzel, rozeslal ur¢itému poctu svych
ptatel — tzv. fetézovy e-mail (n¢kdy nésleduje hrozba, Ze se néco stane, pokud uzivatel
fetézec porusi).!® Bézni uzivatel¢é hoaxtm vé&ii a preposilaji je v dobré vife dal.
Odbornici se vsak shoduji na rizicich, které miize hoax pfinést. Jsou jimi naptiklad
obtézovani uzivatele nesmyslnymi zprdvami, nebezpecné rady (naptiklad jak se zbavit
viru), zbyteéné zatéZovani serveri a piehlcovani e-mailovych Gétd nebo ztrata

divéryhodnosti odesilatele. !

3.2 Flaming

Jedna se o projevy podrazdénosti, hnévu, urdzek, nadavek v interakci mezi uzivateli
internetu, které byvaji ¢asto velmi kruté. Obvykle probihaji v prostfedi on-line fora,
diskuzi a typicky v prostiedi online her. Hnév byva Casto vyjadien velkymi pismeny
(NESNASIM TE).11?

Uto¢nik neboli flamer opakované umistuje urazlivé vzkazy a zpravy, stupiiuje své
utoky a ohnivé haji své nazory. Flamer ito¢i na toho, kdo ma odli$né nazory a to tak, ze
nadava, urazi a vyhrozuje.!?

Pokud héadka mezi uzivateli trva déle, oznacuje se jako flame war. Na internetu jsou
takovi uzivatelé, ktefi hadky vyvolavaji zamérné. Nicméné jako formy kyberSikany je
Flaming mlZe vyjadfovat jak pfimé, tak skryté hrozby nasili. Hrozby a komentare
probihajici ve flame wars (typu ,,zabiju té), mize, ale také nemusi znamenat readlnou
hrozbu fyzického nésili. Zejména dospivajicim hrozi, ze pokud se dostanou do kontaktu
s flamingem, existuje moznost, Ze tyto online vyhruzky se mohou piesunout do bézné

reality.!1®

110 Srov. VASUTOVA, M. a kol.: Promény Sikany ve svété novych médii, s. 83 - 84

111 grov, HULANOVA, L. Internetovd kriminalita pdachana na détech, s. 102

112 srov. BAUMAN, S.: Cyberbullying: what counselors need to know, s. 53

113 Srov. Cms.E-bezpeci: Co je flaming [online]. Publikovano: 31. 5. 2008, [cit. 12. 2. 2016]. Dostupny
z WWW: http://cms.e-bezpeci.cz/content/view/35/63/lang,czech/

14 grgy. CERNA, A., DEDKOVA, L., MACHACKOVA, H., SEVCIKOVA, A., SMAHEL. D.:
Kybersikana. Priivodce novym fenoménem, S. 26

15 Srov. SLEGROVA, V.: Kybersikana ocima dospivajicich, s. 18
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3.3 Obtézovani (harassment)

Predstavuje opakované, dlouhotrvajici zasilani Gto¢nych, vyhraznych a obtézujicich
zprav prostiednictvim SMS, e-maili ¢i socialnich siti. Obét’ trapi predevsim nepietrzité,
dlouhotrvajici ptijiméani zranujicich zprav od agresora, kterym nemize zcela uniknout.
Moznost obrany ma kratkodobé plisobeni — smazani kontaktu ¢i jeho zablokovéni
piinasi chvilkovou utéchu, protoze jakmile agresor zjisti, Ze ob&t’ nemuze kontaktovat,
zaiidi si jiny ucet, se kterym bude mit pfistup k obéti. Tato komunikace je vétSinou
jednostranna — agresor komunikuje, obét’ se snazi zpravy ignorovat.®

Utoky a vyhriizky mohou u obéti vyastit ve vazné emocionalni zmény, jako jsou
deprese a uzkost. Pokud nejsou feSeny, mohou znamenat transformaci do chronického
stavu a tim celozivotni velky problém az do dospélosti, ktery bude ovliviiovat v§echny
oblasti Zivota obéti. Psychickd bolest pulsobi prokazatelné mnohem veétsi
a dlouhodobgjsi ujmu nezli bolest fyzicka. Naddvky, ponizovani, urdZeni a hanlivé
komentate, kterych se Gcastni v ptipad€ socidlnich siti i velké mnozstvi uzivatelii, mize
vést ke sniZzeni sebevédomi a sebehodnoceni obéti. V takovém piipadé dochazi ke
ztotoznéni s tvrzenim agresort a ob&t si zacne pripadat jako nezadouci, neschopny
a nechtény jedinec. Pokud se tato situace nezac¢ne fesit ¢i pokud obét’ nema dostatecnou
podptrnou socidlni sit, ktera by tyto Utoky a pochybnosti vyvratila, mize dojit
k vaznym poskozenim sebehodnoceni obéti s trvalymi disledky.*!’

ODbéti se pii obtéZzovani citi bezmocné, naStvané, frustrované a maji vztek. Z vysledki
studii Hinduji aPatchina vyplyva, Ze divky cast&ji neZz chlapci pocitovaly jako
emociondlni reakci na kyberSikanu vztek a frustraci. Je to zajimavé zjiSténi oproti

predpokladanému pocitovani smutku.18

3.4 Vylouceni a ostrakizace
Pti této forme kyberSikany je obét’ zamérné a imyslné vyloucena z néjaké skupiny, do
které by chtéla ¢i méla patfit — napiiklad tfidni skupina na socidlni siti, spole¢na

e-mailova adresa tfidy a tak dale. Bolest pro obét’ je hlavné z disledku nenaplnéné

116 Srov. VASUTOVA, M. a kol.: Promény Sikany ve svété novych médii, s. 86

117 Srov. STEEL, A.: The Psychological Effects of Bullying on Kids & Teens [online]. [cit. 3. 2. 2016].
Dostupné na WWW: http://mastersinpsychologyguide.com/articles/psychological-effects-bullying-kids-
teens#impact

118 Srov. HINDUJA, S., PATCHIN, W.: Cyberbullying Research Summary Emotional and psychological
consequences [online]. 2008, [cit. 3. 2. 2016]. Dostupné na WWW:
http://cyberbullying.org/cyberbullying_emotional _consequences.pdf
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potfeby nékam patfit, byt soucasti skupiny a jejiho déni. V tento moment dochazi
K prolnuti Sikany a kyberSikany, protoze velmi Casto je obét’, ktera podléha tradi¢ni
Sikan¢ v prostiedi téidy dale utlacovana i v prostiedi kyberprostoru. O to je dopad na

psychiku obéti horsi.*°

3.5 Happy slapping

Tento pomérné¢ novy fenomén se muze pielozit jako ,,veselé fackovani“. Propojuje
fyzickou Sikanu s kyberSikanou a to tak, ze fyzicky utok je zachycen pomoci
fotoaparatu nebo kamery. Prakticky se jedna o necekany utok proti obéti, ktera je v této
pro ni nevhodné a nepfijemné situaci natoena ¢i vyfocena. Tento material posléze
umisti Gto¢nici na internet, mize byt poslan online a dochazi tak k jeho zhlédnuti
a sdileni mezi velkym poétem lidi.1%°

Kofen této formy kybersikany je v pofadech, které pouzivaly skrytou kameru k vyvolani
humornych scén na vefejnosti. Do rizikové oblasti se happy slapping piesouva
v piipadech, kdy jde o filmovani takovych situaci, jako je ni¢eni majetku a ublizovéani
druhym lidem.?! Tyto materialy neslouzi jen k zabavé uzivateld, ale také jako navod ¢&i
inspirace, aby si uzivatelé obsah videi vyzkouseli, popfipadé vymysleli nové, jeste lepsi
utoky. Nebezpecné jsou tyto aktivity zejména u déti a dospivajicich, kteti si
neuvédomuji pfesah nékterych téchto videi a fotografii do oblasti porusovani zékona.
Disledky happy slappingu mohou byt zavazné a to jak z hlediska pravniho postihu, tak
z hlediska zdravotniho.

3.6 Kradez identity

Kradezi identity se rozumi schopnost uzivatele — agresora — vydavat se za obét’. Agresor
vyuziva a sdili materialy obéti s cilem uSkodit ji. KradeZ ¢i propijceni identity nemusi
byt vZdy vysledkem podvodu. Naptiklad mezi mladymi lidmi a zv1asté mezi dévcaty, je
vymeéna hesel k nejriizn€j$im uZivatelskym U¢tim brana jako dikaz pratelstvi, dikaz

davéry. Timto zptisobem se muze divka stat nenasilné obéti kybersikany — kamaradka,

119 grgy. CERNA, A., DEDKOVA, L., MACHACKOVA, H., SEVCIKOVA, A., SMAHEL. D.:
Kybersikana. Priivodce novym fenoménem, S. 25 - 26

120 Srov, EASTIN, M. S.: Encyclopedia of media violence, s. 105

121 §rov. VASUTOVA, M. a kol.: Promény Sikany ve svété novych médii, s. 88
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které prozradila své heslo, se pfihlasi k i¢tu a jejim jménem zacne komunikovat
s prateli, posilat jim zpravy, obrazky a videa.!??

Pfijemci netusi, ze za uctem sedi cizi Clovék. Pokud ma agresor zI¢ umysly, miize takto
zavazn¢ poskodit obét’ a ponicit jeji povést, €1 ji dostat do problémd, at’ uz vztahovych,
pracovnich ¢i se zdkonem.

Kradez identity mé dvé faze. Prvni je samotné vniknuti na ucet a zcizeni identity.
Nejdiive nékdo ukradne osobni informace obéti — jméno, pfijmeni, rodné ¢islo, adresu
a dalsi citlivé udaje ¢i jeji poStu nebo obsah pocitace, fotografie a dalsi. V druhé fazi
zlodg&j tyto informace pouzije, kdyz pfedstira, Ze je obé&t, a vykona podvod.'?® Druha
faze obsahuje dusledky, v drtivé vétSiné piipadi negativni, které ztohoto zcizeni
plynou. Velmi nebezpecné jsou situace, kdy podvodnici zneuziji identitu pro ziskéani
uvéru ¢i pajcky. Takovy ¢in jiz napliuje skutkovou podstatu trestného ¢inu. V téchto
pripadech podvodnik inzeruje na poskytnuti ptjcky a od zdjemci vylaka fotokopie
obcanského a fidicského prikazu a vypisu z Gétu. Vyuziva tizivé financni situace
zdjemci, ktefi ve vétSin€ pripadii sahaji po této pujcce jako po posledni zachrané —
a toho si je Uto¢nik velmi dobie védom. Fotokopie dokumentii zasle bance, u které si
chce jménem obéti zalozit ucet. Banka pachateli ucet zalozi a zasle mu Zzadost
0 aktivovani uctu, a to tak, ze ze svého stavajiciho uctu zasle castku alespon jedné
koruny. Jména u ucti budou totoZnd a banka si tak ov¢eti shodu identifikacnich tidaja.
Aby tuto podminku mohl uto€nik splnit, vyzve obé&t’, aby na bankou nové zaloZeny tcet
zaslala alespon jednu korunu. Kdyz tak obét’ ucini, aktivuje podvodnikovi ucet a on tim
dosahl svého cile. V tuto chvili pierusi podvodnik komunikaci s obéti s tim, Ze zadost
0 ptjcku byla zamitnuta. Obét’ tak nemd pljcku, o kterou zadala, ale nové zaloZeny
ucet, o kterém nevi a na ktery si podvodnik vezme pijcku. O celém podvodu se obét
dozvida obvykle az ve chvili, kdy piijde upominka za nesplaceni pajcky.1%*

Takové piipady zneuzivani a kradeze identity se tykaji pfedev§im dospélych lidi. Mezi
détmi a dospivajicimi se vyskytuji spiSe ptipady, které jsem popsala vySe, jako

nabourdni se do uzivatelského Uctu, vydavani se za obét’ a rozesilani poskozujicich

122 Srov. WILLARD, N. E.: Cyberbullying and Cyberthreats: Responding to the Challenge of Online
Social Aggression, Threats, and Distress, s. 8

123 Srov. MERRITT, M.: Uvod do kradeze identity [online]. [cit. 4. 2. 2016]. Dostupné na WWW:
http://cz.norton.com/identity-theft-primer/article

124 Srov. NEVYHOSTENY, J.: Cesko zasdhly krdadeze identit. Podvodnici si ziidi iicet na vase jméno
[online]. Publikovéno: 4. 5. 2012, [cit. 4. 2. 2016]. Dostupny na WWW: http://ekonomika.idnes.cz/cesko-
zasahly-kradeze-identit-dkl-/ekonomika.aspx?c=A120504_085107_ekonomika_neh
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zprav z uétu obéti. Muize se jednat i o smazani uétu a tim odfiznuti obéti od ptistupu

k informacim nebo k sociélni siti a ztraté vSech dat, ktera na ni byla uloZena.

3.7 Kybergrooming

Dalsim typem chovani uzivateli na internetu, se kterym je mozné se setkat, je
kybergrooming. Jedna se 0 socialné patologicky jev odehravajici se kyberprostoru
Jednd se o chovani uZivatelti na internetu (zpravidla dospélych — tzv. kybergroomerd,
predatorti), které ma v obéti, kterou si pfedem vyhlédli, vyvolat faleSnou davéru
apiimét ji kosobnimu setkani. Jedna se o psychickou manipulaci s obéti
prostfednictvim internetu a mobilnich telefond, jejimz cilem je osobni schizka
predatora s obéti.1?°

Nejedna se jiz o agresi mezi vrstevniky, ale o kategorii zneuzivani déti. Agresofi jsou
velmi ¢asto pedofilové a sexudlni nasilnici. Vyzkumy ukazuji, Ze pfiblizné€ 20 % déti se
na internetu setka s nechténou sexualni nabidkou. To je velmi znepokojivé, ovsem
oc¢ekavané pii podminkach, které internet poskytuje. Znepokojivejsi je podle mého
nazoru fakt, ze pouze Ctvrtina déti o nabidce sexualni kontaktu fekla nékomu
dospélému. Anonymita internetu jde agresorim V tomto ohledu velmi vstiic. Vyskytuji
se predevsim v chatovacich mistnostech, kde jsou skryti pod nejriznéjSimi prezdivkami.
Vyuzivaji détskou touhu seznamit se a najit si kamarady.?

Podle vyzkumu nebezpeci elektronické komunikace Il zvefejiiuje na internetu Udaje,
podle kterych lze dité vysledovat v redlném zivoté (jméno a piijmeni) téméf 73 %
respondentti. Ochota komunikovat s cizimi lidmi u ¢eskych déti (11 — 17 let) je vysoka
— vice nez polovina dotazanych respondentti komunikuje na internetu s cizimi lidmi,
pies 40 % dotazanych dostalo od uZivatele, kterého znaji pouze z internetu pozvani na
osobni schiizku, a téméf 53 % §lo na takovou schlizku a necelych 17 % respondentti by
o takové schlizce nikomu nefeklo (coZ je oproti vyzkumu realizovaném v roce 2010
pokles o 3 %, avSak i nadale zistavaji Cisla dotazanych, ktefi by o schiizce s cizim

¢lovékem nikomu nefekli, vysoka).?’

125 Srov. SZOTKOWSKI, R.; KOPECKY, K.; KREJCI, V.: Nebezpeci internetové komunikace IV, s. 51
126 Sroy. HULANO\/A, L. Internetova kriminalita pdvc}’zand na détech, s. 52

127 Srov. KOPECKY, K.; SZOTKOWSKI, R.; KREICI, V.: Nebezpeci elektronické komunikace I11., s. 21
-23
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Mezi specifické rysy kybergroomingu patfi:

manipulace — uplaceni, lichoceni, nabidky darkt ¢i penéz, manipulace silou ¢i ve
form¢ hrozeb nebo zastraSovani, vydirani. Manipulace mize trvat tydny, mésice
i roky.

dostupnost obéti — agresor ma moznost snadno a rychle kontaktovat velké mnozstvi
obéti pies Siroké spektrum sluzeb jako jsou chaty, diskuzni fora a socidlni sit¢ a to
anonymné¢, aniz by musel opustit sviij domov

budovani ,,vztahu*“ — dulezité pro agresora je ziskat si divéru ditéte, naklonit si jej
na svoji stranu, sdilet snim intimitu naptiklad skrz koniCky a zaliby ditéte.
Pachatelé se snazi byt mili, ptivétivi, divéryhodni, coz mize vést az do situace, kdy
se obét’ do pachatele zamiluje.

sexualni témata v komunikaci s ditétem — dtive ¢i pozdé&ji zacne utocnik zavadét do
konverzace sexudlni témata (flirtovani, sexudlni wvulgarity, posilani odkazl
s pornografickym materidlem) s cilem sniZit zabrany ditéte ve vztahu k sexu. Tyto
vyménované materidly mohou byt i vlastni (pachatel posila obéti svoje fotografie ¢i
videa a ,,na oplatku‘ Zada to samé od ob¢ti)

posouvani rizik — pachatel se snazi riznymi zpusoby zajistit, aby nebyl odhalen
a aby se mu podatilo dité¢ zmanipulovat a sexualné zneuzit

podvadeni — pachatel pii komunikaci 1ze (téméf o vsSem), avSak obét tézko
rozpozna varovné piiznaky. Rada détskych obéti vi, Ze komunikuji s dosp&lym
(ktery se ptuvodné vydaval za mladsiho), pfesto v komunikaci pokracuji a nedbaji

rizik.128

Pachatelé kybergroomingu tvofi heterogenni skupinu, ktera se zaméiuje zejména na déti

V puberté ¢i na adolescenty. Asi jen 10 % z nich spada mezi pedofilné orientované

uzivatele, ktefi se zajimaji o déti predevsim ve vékovém rozpéti 5-12 let.!?® Podle

mot

ivace mohou byt rozdéleni na ty, ktefi jsou vedeni svou sexualni fantazii (chtéji

uspokojit své sexualni potieby online, ve formé cybersexu) a na pachatele, ktefi chtéji

navdzat sexudlni kontakt v realném svété (navazuji online kontakt, buduji vztah

a divéru a vSe smétuji k uskute€néni osobni schiizky).

130

128 Srov. KOPECKY, K. a kol: Rizikové formy chovani ceskych a slovenskych déti v prostiedi internetu,

S. 26

-29

129 Srov. SZOTKOWSKI, R.; KOPECKY, K.; KREJCI, V.: Nebezpeci internetové komunikace IV, s. 54
130 Srov. KOPECKY, K. a kol.: Rizikové formy chovani ceskych a slovenskych déti v prostiedi internetu,

s. 31
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Co se tyka obéti kybergroomertl, zpravidla jsou jimi déti ve véku 11-17 let. Castéji se
jednd o divky nez o chlapce. Tyto déti travi velké mnozstvi svého volného Casu na
internetu, zejména Vv online komunika¢nim prostiedi a hledaji nové kamarady
a sezndmeni. Déti a mladeZz jsou k manipulaci nachylnéjsi zejména proto, ze dosud
nemaji pln¢ rozvinuté sociadlni dovednosti a maji nedostatek zivotnich zkuSenosti.
Agresofti zkousi oslovovat n¢€kolik desitek déti denn¢ a zdaleka ne vSechny jim odpovi.
Dlouhou dobu s nimi vydrzi komunikovat jen nékteré z nich a ty mohou byt roziazeny
do urcitych typi - déti s nizkou sebelctou nebo nedostatkem sebedivéry, déti
s emocionalnimi problémy, obé&ti v nouzi, dale déti naivni a pifehnané duvéfivé
a Vv neposledni tfadé adolescenti, které jiz zajima lidskd sexualita a jsou ochotni o ni
oteviend hovotit.3!

Samotny proces manipulace agresora s obéti ma Ctyfti faze:

1) priprava na kontakt s obéti — vytvoreni falesné identity

2) kontakt sobéri - navdzani a prohlubovani vztahu, snaha ziskat co nejvice
informaci, tajemstvi a citlivych udaji, profilovani obéti (kontakt s nékolika
desitkami obéti soucasné), snaha o izolaci obéti od okoli, uplaceni darky apod.

3) priprava na osobni setkani — agresor vyuziva technik cilené manipulace,
vyhrozovani a vydirani obéti prostfednictvim ziskanych citlivych a intimnich
informaci

4) realizace osobniho setkani — prvni schizka mize byt nevinna a slouzit
k prohloubeni vztahu, poté nésleduje Gtok (sexuélni, fyzicky), kterd ma pro obét’

nedozirné nasledky hlavné po strance psychické.!3

Pokud se dité stalo obéti kybergroomingu a bylo sexualné zneuzito, miize byt dosti
tézké to odhalit, zejména proto, zZe zneuzité déti se obavaji vyhledat pomoc. Mohou mit
obavu z mozné pomsty, ale existuji také obéti, které nechtéji pachateli ublizit, a proto
zneuziti neohldsi. Nasledky sexualniho zneuziti byvaji fyzické (hematomy, rany,
odfeniny, vytrhané vlasy, zlomeniny, poranéni vnitinich organt, atd.) a zejména
psychicke, jejich trvani mize byt kratkodobé ¢i dlouhodobé (Uzkost, deprese, agresivita,
neodpovidajici sexualni chovani, zvySena sexualita, emoc¢ni labilita, depresivni

symptomatologie, socialni izolace, ztizeni ispéSnosti ve Skole, poruchy pfijmu potravy,

131 Srov. KOPECKY, K.: Rizika virtudlni komunikace (pfirucka pro ucitele a rodice) [online] [cit. 4. 2.
2016], s. 14 Dostupné na WWW: http://www.zsmalse.cz/phprs/storage/enebezpeci_a5_3.pdf

132 Srov. SZOTKOWSKI, R.; KOPECKY, K.; KREJCI, V.: Nebezpeci internetové komunikace IV, S. 56 -
66
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snizeni sebehodnoceni, negativni sebepojeti, problémy ve vztazich, autodestruktivni
asuicidalni chovani atd. Nékdy naopak nemusi byt sexualni zneuziti spojeno
S utrpenim, zejména pokud je obét’ do pachatele zamilovana).

Je také potfeba myslet na to, Ze traumatizujici je pro dité i to, co se stane po ohlaSeni

¢inu, 1%

3.8 Sexting

Sexting je sloZenina ze dvou slov — ,,sex* a ,,textovani“ a znamena posilani textovych
zprav, fotografii a videi se sexualnim obsahem.’** Jedna se predev§im o pofizovani
aposilani vlastnich nahych ¢i intimnich fotografii a videi prostfednictvim mobilniho
telefonu a dalsich médii jako je internet a socialni sit&.1%

Témér 10 % mladych lidi se setkalo s nahymi ¢i polonahymi fotografiemi, z toho 7 %
takovy obsah obdrzelo a 3 % vytvofilo. V obou skupindch pievazovaly divky ve véku
16 — 17 let.138

Fenomén sextingu se V poslednich letech dotyka vyrazné i Ceskych déti. Vyzkumy
probihajici od roku 2010 ukazuji, Ze sexting provozuje piiblizné 7 - 9 % déti ve veku
11 az 17 let. Vyzkum z roku 2014 ukéazal, ze 7,81 % dotazovanych déti (z toho 47 %
chlapct a 53 % divek) umistilo svou ,,sexy*“ fotografii nebo video, na kterych jsou
¢aste¢né nebo Uplné nazi, na internet a 12,14 % respondentl (z toho 60 % chlapcii a 40
% divek) tento material nékomu pfes internet/mobilni telefon poslalo.t3’

Jako divody pro zasilani své erotické fotky dotazovani uvadéli ,,vyménu fotek* (druhy
uzivatel mu také podobné fotografie poslal, tak mu to chtél oplatit), ,,byla pro pfitele,
pro pfitelkyni® (jen pro néj/ni, nikam to nedaval/a), ,,touha zaujmout®, ,,nestydim se za
sebe”, ,,byl jsem nadrzeny* a podobné.*®

Motivaci k sextingu muze byt nuda ¢i touha navazat intimni kontakt. V nékterych

ptipadech je sexting vyprodukovan vlivem okoli. Ackoliv témét tii Ctvrtiny

133 Srov. HANUSOVA, I.: Sexudini zneuzivani, s. 18 — 19. [online]. 2006, [cit. 27. 2. 2016]. Dostupné na
WWW: http://www.vyzkum-mladez.cz/zprava/1385374653.pdf

13 MULLER, M.: Jak ochranit déti pied pornografii na internetu, s. 107

135 Srov. KOPECKY, K. a kol.: Rizika internetové komunikace v teorii a praxi, s. 25

1% Srov. MITCHEL, K. J. a kol.: Prevalence and Characteristics of Youth Sexting: A National
Study[online]. Publikovano 19. 9. 2011, [cit. 28. 2. 2016]. Dostupny na WWW:
http://www.unh.edu/ccrc/pdf/sexting%20prevalence%20proof%20-
%20d0%20n0t%20cite%20without%20permission_km.pdf

187 E-bezpeci.cz: Vyzkum rizikového chovani Geskych déti v prostiedi internetu 2014 [online prezentace].
Publikovano: 14. 7. 2014, [cit. 28. 2. 2016]. Dostupny na WWW: http://www.e-bezpeci.cz/index.php/ke-
stazeni/cat_view/27-vyzkumne-zpravy

138 Tamtéz
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dotazovanych vnimé sexting jako rizikovy a riskantni, najdou se taci, ktefi sexualné
ladéné materidly sdili a rozesilaji ostatnim nebo by byli ochotni takové materialy
poridit. Sexting je mezi dospivajicimi vniman jaké jako forma sebeprezentace.'*
Souvisi to s pozadavky soucasné postmoderni konzumni spole¢nosti, kdy je lidska
sexualita prezentovdna zejména v médiich a reklamach velmi vyrazné. Timto
prostfednictvim jsou détem od utlého véku piekladany vzory fyzické krasy, kdy je
dalezité ,,byt sexy*. Sexting provozuji také celebrity z fad zpévakt, herct 1 sportovcd,
ve kterych hledaji déti béhem dospivani vzory a tak mohou toto chovani napodobovat.
Dnesni spole¢nost prezentovand médii predava détem vzory, kdy odhalovat a sdilet
vlastni nahotu je ,,normalni* a jedna se o zputisob, jak zaujmout. Déti tak ztréceji cit pro
rozeznani rizik a nebezpeéi, které jsou se sextingem spojena. 4

Rizika spocivaji pfedev§im v tom, Ze obét’ o sobé dobrovolné poskytne velmi citlivy
material, ktery muze byt zneuzit zejména k vydirdni. Intimni material mize zustat
u toho, komu byl zaslan a ten jej nemusi nikdy pouzit, ale také, zejména mezi partnery,
muze byt v piipad¢ rozchodu pouzit jako ndstroj pomsty. Ke zvefejnéni miize dojit az
nékolik let po pofizeni a nasledky nebudou pro nikoho piijemné. Pokud se takovy
material dostane na internet, 1ze ho jen obtizné odstranit a ani poté neni jistota, Ze
fotografii ¢ video nékdo neziskal a nehodl4 je v budoucnu opét pouzit jako zbraf.!#
Mezi potencidlni nasledky sextingu patii poniZeni v ptipadé objeveni sexualniho obsahu
rodi¢i, jinou autoritou nebo nezamyslenymi pftijemci, ruzné tresty od ztraty telefonu
apo vylouceni ze Skoly (zahrani¢ni ptipady), vznik Sikany a kyberSikany nebo trestni
stihani v piipad¢ naplnéni skutkové podstaty trestného Cinu (vyroba, drzeni a Sifeni
détské pornografie).14?

Chranit se proti sextingu lze 0€inné jediné prevenci. Kazdy uZivatel, neZ intimni
materidl poSle, by se mél zamyslet nad dasledky svého jednani a také nad tim, ze
nemtize predem odhadnout, kde a u koho zaslany material skonéi. Zvlasté nezletily se

timto zptisobem mohou dostat do konfliktu se zakonem (napf. S$ifeni détské

pornografie). 143

139 Sroy. KOPECKY, K.; SZOTKOWSKI, R.; KREJCI, V.: Nebezpeci elektronické komunikace II1., s. 24
140 Sroy. KOPECKY, K.; KOZISEK, M.: Fenomén sexting v teorii a praxi [online]. Publikovéano: 4. 4.
2015, [cit. 28. 2. 2016]. Dostupné na WWW: http://casopisy.skaut.cz/skauting/678

141 Srov. KOPECKY, K. a kol.: Rizikové chovani ceskych a slovenskych déti v prostiedi internetu, S. 44
142 Srov. JOLICOEUR, M.; ZEDLEWSKI, E.: Much Ado About Sexting [online]. Publikovéno v &ervnu
2010, [cit. 28. 2. 2016]. Dostupné na WWW: https://www.ncjrs.gov/pdffiles1/nij/230795.pdf

143 Srov. BOWKER, A.; SULLIVAN, M.: Sexting. Risky Actions and Overreactions [online].
Publikovano: &ervenec 2010, [cit. 28. 2. 2016]. Dostupné na WWW: https://leb.fbi.gov/2010/july/sexting-
risky-actions-and-overreactions
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Od roku 2009 zaala Policie CR upozoriiovat na zvysujici se vyskyt zavazného trendu
mezi détmi a dospivajicimi, ktery se sextingem souvisi. Jednd se to, Ze samy déti
pofizuji své intimni fotografie a nahravky za uéelem snadného piivydélku. !4

S nabidkami finan¢niho odmény za své intimni fotografie se mohou setkat na chatu,
socialni siti, inzertnich serverech nahodou, pozd&ji mohou takové nabidky vyhledavat
zamérné nebo je samy nabizet. Déti mohou tyto aktivity zleh¢ovat, nemusi si uvédomit
piesah virtualniho svéta do realného zivota. Takového zlehCovani je mozné dockat se
i od soudu, kdy jsou tato rizika povaZzovéana pouze za virtualni.}*®

Déti se samy nabizeji agresorim (kybergroomeriim) za par korun. V dokumentarné
vzdélavacim filmu Seznam se bezpecné 2, ktery byl nato¢en v rdmci projektu Seznam se
bezpetné, vypovidd pedofil, ktery povazuje internet za r4j ve smyslu moznosti
uspokojeni. Pedofilove se dle jeho slov nemusi ani moc snazit. Déti udélaji cokoliv za
¢astku, kterou jim nabidnou — poslou zcela nahé fotografie, v riiznych polohach. Osobné
mél v pocitaci na tii stovky fotografii takovych divek, z nichz nejmladsi bylo 9 let.
Fotografie ziskaval tim, Ze ob&tem dobijel kredit do mobilniho telefonu — za pét set
korun nebo za dvé sté korun.

Agresorum staci vyckavat naptiklad v chatovacich mistnostech, kde se mu nékteré déti
samy nabidnou. Ve zminéném filmu se takto nabizela 16letd slecna, ktera za pét set
korun provadéla oralni sex se zcela neznamymi muzi. Na otazku moderatora, jak ¢asto
tohle provozuje, odpovédéla: , Kdyz potrebuju prachy, tak se prostée domluvim
ajdu. “1*

Cely projekt Seznam se bezpecné, na kterém spolupracuji administratofi spolecnosti
Seznam.cz, Policie CR, soudni znalci, pravnici i psychologové, hodnotim jako velice
pfinosny co se tyce vzdélavani déti, rodicl 1 pedagogt 1 ostatnich, protoze hovofi pfimo
o nebezpecich, ktera jsou na internetu skryta a predkladd praktické rady a feSeni

takovych situaci.

144 Srov. SZOTKOWSKI, R.; KOPECKY, K.; KREICI, V.: Nebezpeci internetové komunikace IV, s. 55
145 Srov. WALLEROVA, R.; VOKAC, M.: Déti na internetu riskuji, své fotky posilaji pedofiliim za kredit
do mobilu [online]. Publikovano: 23. 11. 2009, [cit. 28. 2. 2016]. Dostupny na WWW:
http://zpravy.idnes.cz/deti-na-internetu-riskuji-sve-fotky-posilaji-pedofilum-za-kredit-do-mobilu-1ul-
/domaci.aspx?c=A091122 195910 _domaci_vel

146 Srov. Seznam se bezpeénd: Seznam se bezpecné 2 [video]. Publikovano v bieznu 2013, [cit. 28. 2.
2016]. Dostupné na WWW: http://www.seznamsebezpecne.cz/
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3.9 Kybersikana uditele

Kybersikana neprobiha jen mezi détmi navzajem. Jak jsem jiz zminila, obéti je Casto
stavaji také ucitelé. Pripadt, kdy jsou déti v roli agresorti, a obéti je dospéla autorita,
neni malo. Formy Sikanovani sahaji od lehkych drzych poznamek pies zamérné
provokovani uclitele az k fyzickym utoktim. O tomto problému se vSak pfili§ nemluvi —
zajem vetejnosti upoutaji pouze tragické piipady koncici smrti pedagoga (napft. aktualni
piipad studenti stfedni Skoly v Praze, ktefi dlouhodobé¢ Sikanovali kantorku anglictiny,
kterd nasledn€ spachala sebevrazdu — jejich spoluzaci poftizovali zabéry celého
obtéZzovani na mobilni telefon). KyberSikana a Sikana jsou bohuzel béZnou soucasti
prace pedagogt. Data o Sikan¢ a kyberSikané ucitelti vSak nemaji vypovédni hodnotu,
nebot’ vice jak polovina pfipadu zistava nenahlasena. Divodu, které pedagogy vedou
K tajeni agrese je vice, napf. cely problém vnimaji jako vlastni selhani, bagatelizuji
problém, obavaji se o pracovni misto a toho, Ze je vedeni Skoly nepodpoii a mnohé
dalgi.}’

Ucitelé jsou stejné jako déti v roli obé&ti. I oni mohou zaZivat stud, poniZeni ¢i vztek
nebo smutek a nemusi chtit o vzniklé situaci komunikovat s nékym dal§im. Cesky
pravni fad zatim pedagoglim nezajistuje G¢innou moznost obrany. Problematické je
také jakékoliv shanéni dtikazu, ke kterym ucitel mnohdy nema piistup (Casto nevi, ze je
nataCen a vystaven na internetu). VSe ztézuje pomérné nizka informovanost zejména
0 moznych dopadech takového chovani — zaci by méli védét, ze z takoveho chovani
budou vyvozeny patii¢né dusledky.

Od ledna 2009 maji feditelé Skol moznost zakdzat uzivani mobilnich telefonti pfi vyuce,
coz vpraxi piina$i mnohé technické problémy, navic Zaci telefony 1 pres zékaz
pouzivaji.*8

Projekt E-bezpe¢i v souCasné dobé provadi vyzkum vyskytu kyberSikany u &eskych
uciteld, ktery ma za Ukol zmapovat aktudlni situace, zejména zjistit, jakym formam
kyberSikany musi ucitelé Celit nejcastéji, jaky na né ma kyberSikana dopad a jak jsou

schopni kritické situace fesit.14°

17 Srov. KOPECKY, K.: Uvod do problematiky kybersikany pachané na ucitelich [onling] Publikovano:
22. 2. 20186, [cit. 2. 3. 2016]. Dostupné na WWW: http://www.e-
bezpeci.cz/index.php/temata/kyberikana/1120-kybersikana-ucitelu-vyzkum

148 Srov. SCHROTTEROVA, M.: Kybersikana ucitele [online]. Publikovano: 27. 5. 2015, [cit. 2. 3.
2016]. Dostupné na WWW: http://spomocnik.rvp.cz/clanek/18793/KYBERSIKANA-UCITELE.html

149 Srov. KOPECKY, K.: Vyskyt kybersikany u ceskych ucitelii — pravé startujeme [online] Publikovéno:
17. 2. 2016, [cit. 2. 3. 2016]. Dostupné na WWW: http://e-bezpeci.cz/index.php/home/1114-kybersikana-
ucitelu-2016
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Myslim si, Ze tento vyzkum pfinese zajimavé a uzitecné poznatky, které bude potieba
reflektovat a vyvodit z nich potiebné strategie a postupy. Je prvnim krokem na dutlezité

cest¢ k feSeni velmi zavazné a zamlCované oblasti Sikany a kyberSikany.
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4 PSYCHICKE ASPEKTY KYBERSIKANY

V této kapitole se zamétim predevsim se na psychiku dospivajicich a na to, jaké na ni
muze mit kyberSikana dopady, protoze pravé dospivajici jsou kybersikanou podle mého
nazoru ohrozeni nejvice. Maji velmi blizko k modernim technologiim, denn¢ pouzivaji
ICT a navic prochazeji velmi bouflivym a naro¢nym obdobim - jak pro né samotné, tak
pro jejich okoli ato ze stranky fyzické i psychické. Déti v pfedSskolnim a mlad$im
Skolnim véku jsou jesté vyrazn€ vazany na hru, na autority a na rodice a proto V ptipadé
kybersikany existuje vysokd pravdépodobnost, ze se svéti dospélému a pozadaji
0 pomoc. Také zasah od autority vii€i agresorovi ma vétsi uplatnéni. Pokud se obéti
kybersikany stane dospély, sam ji mlze zkusit feSit a navic, co se ty€e psychického
vyvoje, je méné zranitelny nezli dospivajici, ktery si své pevné postaveni, ndzory,
sebepojeti a identitu jesté buduje. Pravé uto¢nost v obdobi nezralosti, vyvoje a nejistoty,
kterou dospivajici prochazi, bych oznacila jako velice rizikovy faktor, kterym se
kybersikana, ale i vSechny ostatni formy nasili vyznacuji a které mohou zpusobit
zavazné, nékdy az tragické poskozeni, které mize prinést trvalé nasledky (predevs§im

pro obét, ale také pro agresora) po zbytek zivota.

Vyvoj psychickych vlastnosti a funkci je zavisly na mnoha faktorech, Které puisobi
u kazdého jednotlivce individualné. Psychicky rozvoj osoby zahrnuje tfi oblasti:
e Diosocialni vyvoj (télesny vyvoj a veskeré promény s nim spojené)
e kognitivni vyvoj (psychické procesy, které se podileji na lidském poznani;
kompetence)
e psychosocialni vyvoj (promény ve zpisobu prozivani, osobnostnich a socialnich

charakteristik, roli, mezilidskych vztaht).

Tyto oblasti jsou vzajemné propojené a ovliviiuji se. Prubéh psychického vyvoje zavisi
na individualné specifické interakci vrozenych dispozic a komplexu vlivii prostiedi.
Mezi Cinitele psychické vyvoje jsou zahrnovény:

e dedicnost — genetické dispozice, diky nimz se vytvareji predpoklady pro rozvoj

ruznych psychickych vlastnosti (genotyp)
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e prostredi — socializatni Cinitelé (spoleCnost, socidlni vrstva, socidlni skupiny —
rodina, vrstevnici), které vyznamnym zpasobem ovliviiuji vyvoj ditéte. Interakce
S nezivymi i pfedméty, zivymi vécmi a lidmi hraji dalezitou roli, stejné jako
zkuSenosti, které dit¢ béhem vyvoje ziskava a které jej mohou ovlivnit jak

negativng, tak pozitivng.*>

4.1 Psychicky vyvoj v dospivani

Dospivani je jednou z vyvojovych etap ¢lovéka. Je to piechodnd doba mezi détstvim
a dospélosti. V tomto obdobi dochazi ke komplexni proméné osobnosti po strance
fyzické psychické i socidlni. Typické je neustale hledani a piehodnocovani, béhem
kterého musi jedinec zvladnout mnoho slozitych ukold, predevSim vytvofit si
subjektivné piijatelnou formu vlastni identity. >

Soucasné s biologickym zranim, které zahrnuje zrani pohlavni, probiha cela fada velmi
vyznamnych a napadnych zmén psychickych. Dochazi také k novému socidlnimu
zatazeni jedince, ve kterém se odrazi nové a odlisné ocekavani od spole¢nosti oproti
pfedchozimu obdobi détstvi a mladSiho Skolniho v&€ku. Souhrnné je mozné oznacit tyto
zmény jako pubertdlni. U kazdého jedince jsou individualni a mohou se liSit jak

v kvalité, tak v intenzite.

V podminkach souc¢asné spole¢nosti byva obdobi dospivani vymezovano dolni hranici

11-12 let a horni hranici 20 — 22 let. Je rozdéleno na obdobi pubescence (zhruba 11 — 15
let) a adolescence (zhruba 15 — 22 let).2

e Pubescence (rana adolescence) je obdobi plné dramatickych zmén. V dusledku

pfedev§im hormonalnich zmén dochazi k vyrazné emocni nevyvazenosti

a pubescent reaguje podrazdéné, jeho nélady se Casto a snadno meéni, proziva

véci hloubgji. Velkymi zménami prochazi ioblast socializace — zmeéna

socialnich roli, nazory na druhé lidi a vztah k autoritam, celkovad komunikace

S dospélymi. Dospivajici odmita podtizenou roli, jiz nechce byt povazovan za

dit¢ a neciti se tak. Méni se vztah ke Skole 1 k uciteli jako autorité a autoritdm

celkoveé. Pubescent je kriticky a nadfazenou pozici uznava pouze, je-li

presvédcen, ze si ji zaslouzi. O vSem diskutuje a polemizuje, chce provadét

1%0 Srov. VAGNEROVA, M.: Vyvojova psychologie, s. 12 - 17
151 Srov. VAGNEROVA, M.: Vyvojova psychologie, s. 321
152 LANGMEIER, J.; KREJICIROVA, D.: Vyvojova psychologie, s. 142 - 143
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vlastni rozhodnuti, ma své vlastni nazory.?>® Odpoutani od rodiny je dilezitych

vyvojovym meznikem — dochazi k modifikaci vztaht s rodi¢i, pubescent odmita

nekritické piijeti rodicovské autority, protoze zjistil, ze ani rodice nejsou
neomylni. Do popiedi se dostavaji vrstevnické vztahy.*>*

e Adolescence =zaina sukoncenim povinné Skolni dochazky a postupnym
dosahovanim pohlavni a reproduk¢ni zralosti. Méni se spolecenské postaveni
jedince — ptechod ze zakladni Skoly, Cast&jsi a hlubsi erotické vztahy, zasadné se
méni sebepojeti.’® Je to obdobi, které slouzi k urovnani vlastnich hodnot,
postoju a cild, tak, aby dospivajici dokédzal dobte nakladat se dvéma zakladnimi
atributy dospélosti — se svobodou a odpovédnosti. V tomto obdobi se zavrSuje
rozvoj identity - dospély jedinec, ktery tispésné rozvinul a ustalil svou identitu,
vi kym je a zna své vlastnosti, slabé i silné stranky, je si védom svych moznosti
a limitd. V opacném pfipadé¢ miize nastat tzv. adolescentni moratorium, kdy
jedinec experimentuje s riznymi rolemi, které zkousi. Neuspéch pii vytvareni
identity mize mit také formu tzv. difuzni identity, kterd v krajnim ptipadé spada
do oblasti patologie (velky wvnitini zmatek jedince, ktery neni schopen

systematicky sméfovat k n&jakému cili).*>®

4.1.1 Vrstevnicke vztahy

Béhem obdobi dospivani dochazi k narGstu vyznamu a vlivu vrstevnickych vztahi,
které siln€¢ pasobi na vyvijejici se identitu dospivajiciho. Po ptichodu do skoly se dité
zaCalo orientovat ina ostatni spoluzaky, hledalo vzory, se kterymi se mohlo
identifikovat a vzory z rodiny postupné odsouvalo do pozadi. Tato tendence vyrazné
pokracuje, rodice jsou ,,odsunuti* na druhou kolej a smérodatné je to, co se odehrava ve
vrstevnickych vztazich. Vrstevnici piebiraji funkce, které dfive zastdvala pievazné
rodina. Dospivajicim velmi zalezi na tom, aby si vytvofili a udrzeli misto ve vrstevnické
skuping. Proto ochotné spliuji pozadavek konformity, protoze skupina jim umoziuje
uspokojovat potieby jistoty a bezpeci. Piijeti vrstevniky vede ke snizeni vlastni nejistoty
a kpozitivnimu ovlivnéni vyvoje osobnosti dospivajiciho. Naroky, se kterymi se

dospivajici u vrstevniki setkava, se mohou dostat do konfliktu s pozadavky rodi¢ti nebo

153 Srov. VAGNEROVA, M.: Viyvojova psychologie, s. 346

154 Srov. PTACEK, R.; KUZELOVA, H.: Viyvojova psychologie pro socidlni praci, s. 45 - 46
15 Srov. LANGMEIER, J.; KREJCIROVA, D.: Vyvojovéa psychologie, s. 146

156 Srov. PTACEK, R.; KUZELOVA, H.: Vyvojova psychologie pro socialni praci, s. 48
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jiné autority ¢i instituce. Vrstevnické skupiny si vytvaii vlastni normy, které mohou byt
radikalni aZz nekompromisni.

Pro dospivajici zaCind byt velmi dilezit¢ a potiebné pratelstvi. Pratelské vztahy se
vyznacuji vzajemnou intimitou, schopnosti sdilet pocity, nazory, zazitky i zkuSenosti.
Jsou zdrojem jistoty, bezpeéi, podpory a porozuméni.'®’ Ve skupinich se zacinaji
projevovat rozdily na zakladé¢ pohlavi — divéi a chlapecké skupiny, které se lisi
zaméifenim, velikosti, hierarchii 1 typem pfevazujicich vztaht.

Rodina je stale dulezitym socialnim zdzemim, snizuje se vSak zavislost dospivajiciho na
rodi¢ich. Nékdy je nezbytny mezigeneraéni konflikt k tomu, aby jedinec piekonal
zavislost na rodi¢ich a ziskal pocit vlastni autonomie. Dulezitost rodici jakoZzto
referenc¢nich osob pro sebehodnoceni zlstava stile vysokd a ani béhem dospivani se
ptili§ neméni. Jednotlivé vztahy jsou mezi sebou provazany — nékdy ptisnost a zvysena
kontrola rodi¢ti vede K vétsi orientaci dospivajiciho na vrstevniky. >

Soucasti vyvoje jsou také prvni lasky a experimentovani s partnerskymi vztahy.
Zpocatku jde o zvédavost, které se pozdéji v dusledku télesného rozvoje spojuje
s erotickymi pocity. Subjektivni proZitek zajmu o vrstevnika opa¢ného pohlavi muze
mit charakter zamilovanosti. Typicky se stfidaji pocity povznesenosti, zamilovanosti,
trapnosti i rozpaky. Jednim z motivli navazovani milostnych partnerskych vztaht miize
byt tlak norem vrstevnické skupiny — dospivajici musi dokazat své kompetence.*>°
Obdobi dospivani je charakteristické do urcité miry rebelstvim a negativnim chovani,
které je urCitym vyrazem postoji vici autoritam, které omezuji hranice skupiny nebo
jednotlived. Pokud se hranice nepiekracuji prili§, jedna se pochopitelné testovani,
prekracovani v ramci zkoumani, co je mozné si dovolit. Problematické se toto
prekracovani hranic stava ve chvilich, kdy dospivajici jednaji rizikové — pokusy
0 koufeni, konzumaci alkoholu a jinych drog, delikvence, vytrznictvi, nésili a podobné.
Riziko spociva predev§im v nezralosti anezkusenosti dospivajicich, v neznalosti
moznych zavaznych duasledkd. Vyzkumy potvrzuji, Ze vrstevnicka konformita je
vyznamnym faktorem rizikového chovani dospivajicich. Divody, které vedou
dospivajici k problematickému chovéni, jsou dva — konformni chovani viéi vrstevnické

skupiné a potieba experimentovat a hledat své vlastni hranice.®°

157 Srov. SCHEEROVA, L.: Vrstevnické vztahy. In: Shornik studii déti a jejich problémy III, s. 94 - 95
1%8 Srov. MACEK, P. Adolescence, s. 55 - 56

159 Srov. VAGNEROVA, M: Vyvojova psychologie, s. 381 - 382

160 Srov. VELCOVSKA, E.: Vrstevnicka skupina — vztahy mezi vrstevniky ve Skolni tiidé, s. 29
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4.1.2 Emoce

Dospivani je charakteristické obdobim emocni lability. Pudy a pohlavni dozravani
piinaseji nové vnitini podnéty, na které dospivajici nebyl zvykly a které ho Cini az
precitlivélym. Projevy citovych konfliktl byvaji velmi silné a napadné. Typické jsou
pro dospivajiciho ¢asté zmény nalad, impulzivni jednani, nestalost a nepiedvidatelnost
reakci. Emoc¢ni nestalost zté¢zuje soustfedéni na uceni a tak mlize dochazet ke zhorSeni
Skolniho prospéchu. Také se mohou dostavit zhorSeny spanek, poruchy chuti Kk jidlu
adenni snéni, kam se dospivajici radi uchyluji ped realitou.'®® Citové vybuchy &asto
nemohou vysvétlit dospivajici ani sami sob¢, coz mize vést k jesté vétsi podrazdénosti
a rozmrzelosti.*®?

Ptihoda tuto psychofyzickou nerovnovahu, rozkolnost, neustdlenost a vybuSnost
charakteru oznacuje jako vulkanismus, nebot’ se vyznaéuje eruptivnosti, undhlenosti
anevyrovnanym rustem rtznych slozek osobnosti. Podle néj je dospivani vskutku
prerodem a nejslozitéjSim vyvojovym obdobim, nebot dospivajici pocituje neklid,
nerovnovahu, sentimentalitu, nejasné touzeni i tisnivy smutek. Obdobi mezi
jesté nemohou dojit k harmonickému vyrovnani.’®® To nastdva az ke konci obdobi
adolescence, kdy se emo¢ni prozivani stabilizuje. Divodem je hormonalni vyrovnanost,
adaptace organismu na pohlavni dospélost, korigovdna zkuSenosti. Toto obdobi

,Vystizlivéni“ je signalem néstupu realismu mladé dospélosti.%

4.2 Vliv Sikany

Jak jsem jiz vymezila v prvni kapitole, kybersikana je jednou z forem psychické Sikany,
a tak co se disledkd a psychickych dopadl tyce, je moZné vypozorovat stejné ¢i
podobné rysy a piekryvajici se disledky. Michal KolaF fika, ze ze své zkuSenosti muze
potvrdit propojeni tradi¢ni Sikany, zejména v tiidnim kolektivu a kyberSikany, kterd
probihala nasledné (vétSinou se zachovanim roli). Toto propojeni obou forem nasili
pfinasi jedno pozitivum — objeveni klasické Sikany je snazsi, 1épe feSitelné a ucitelé,
metodici prevence i psychologové stim maji vice zkuSenosti. Postihnout samotnou

kybersikanu, ktera, byt se tfidniho kolektivu dotyka, probiha v mimoskolnim prostoru,

161 Srov. LANGMEIER, J.; KREJCIROVA, D.: Vyvojova psychologie, s. 147
162 5rov. VAGNEROVA, M.: Viyvojova psychologie, s. 340 - 341

183 Srov. PRIHODA, V.: Ontogeneze lidské psychiky, s. 431 - 433

164 Srov. VAGNEROVA, M. Vyvojova psychologie, s. 343
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je velmi obtizné. Navic $koly nemaji povinnost se touto kyberSikanou zabyvat.%®

Ovsem diky rozpoznani Sikany se zpravidla podaii odhalit i pfipadnou kyberSikanu
a lécba obojiho mize probihat ruku v ruce.

Pro ucelenost problematiky psychickych dasledku kyberSikany jsem do ni zahrnula také
psychické nasledky klasické Sikany, které jakozto zaklad vytvarii platformu psychickych
dopadi kyberSikany. Nékteré vyzkumy zaznamenaly dopady kyberSikany srovnatelné
s dopady tradi¢ni Sikany (Smith et al., 2008), zatimco z jinych vyplyvaji dopady
zavaznéjsi (Campbell 2005).166

Nasledky, kterymi mtize Sikana poznamenat psychiku, je mozné rozd¢lit podle toho, zda
se jedna o ty, které maji tendenci objevit se u agresora a které se mohou objevovat
U obéti.

Mezi nasledky Sikany u agresora byva zafazovano zafixovani antisocialnich postoji —
upevnéni antisocidlnich postojii a celkova pripravenost pro trestnou ¢innost.

Jako nasledky sikany u obéti specifikuje Kolai sebevrazdu, pokus o sebevrazdu,
poruchy spanku, noéni désy, psychosomatické potize, Unavu, nevolnost, poruchu
sebehodnoceni, tendence od vseho uniknout, vzdat se, skryt se, vystaveni tzv.
subtilnimu nasili (izolace, zesmésnovani, ponizovani, nadavani...), které pozvolna, ale
jisté naruSuje osobnosti vyvoj obéti, dale poruchy v socidlni a osobnostni adaptaci:
nepozornost ve Skole, zhorSeni prospéchu, nadmérnd omluvena absence (Unik do
nemoci), poruchy sebehodnoceni a narusené, negativni sebepojeti, neomluvena absence

(z&skolactvi), celkova nejistota a v§udypiitomny strach.t®’

4.3 OKkolnosti zhorSujici kyberSikanu

Priitb¢h a negativni dopady urCuje vice Cinitelii — osobnost obé&ti, osobnost pachatele,

zpusob a forma kyberSikany, ale také socidlni okoli obéti. V Sir§im pojeti jsou dopady

kybersikany nejen psychologické, ale také ekonomické, legislativni a spole¢enské.®®

Dutvody, které ztézuji feSeni kyberSikany a zaroven pfispivaji ke zhorSeni celé situace

V7w

a charakterizuji nebezpeci Sikany, jsou:

165 Srov. KOLAR, M. Nova cesta k /é¢hé sikany, s. 83 - 84

166 PRICE, M.; DALGLEISH, J.: Experiences, impacts and coping strategies as described by Australian
young people, s. 52 [online] In: Youth Studies Australia, Volume 29 Issue 2 (June 2010), [cit. 20. 2.
2016]. Dostupné na WWW: https://kidshelpline.com.au/upload/22882.pdf

167 Srov. KOLAR, M.: Bolest Sikanovani, s. 99 - 103

1688 Srov. PROCHAZKA, R.; SAMAJ, I.; KOLARIK, M.; LECBYCH, M.: Teorie a praxe poradenské
psychologie, s. 119
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— anonymita agresora

— nezavislost na misté a case

— dopady na obét' mohou byt skryté

1169

— obeti se muze stat kdokoliv

— internetove prostredi stira rozdil fyzicke sily a socidalniho postaveni ve skupiné

— vystupnované nebezpeci v pripadeé prolinani s tradicni Sikanou

—  vSudypritomny dosah

—  obét nemd chut (i silu, odvahu) problém resit.*™

Specifickymi dGvody, prostiednictvim kterych se dopady kyberSikany stavaji

zavazngjs$imi, jsou:

Sirsi publikum, jeho negativni vliv a sila — vefejnad participace na ublizovani
obéti, kdy se prostfednictvim Sifeni, sdileni a pfidavani komentait jednotlivci
stavaji sekundarnimi agresory,

zvySena hladina invazivity — tedy skute¢nost, ze Gtocnik mé moznost zasdhnout
obé&t doma a tam, kde by mélo byt bezpe¢né uto¢iste.}’t

rozvoj techniky — ¢im vice prostfedku, které jsou dostupnéjsi, tim je vétsi
pravdépodobnost jejich zneuziti

jednorazovy utok — i ojedinély utok muze zpusobit viceéetné Skody a zanechat
silné negativni psychické nasledky.

prostoupeni internetu a souvisejicich technologii do kazdodenniho fungovani —
internet a moderni komunikacni technologie k naSemu Zivotu jiz neodmyslitelné
patii a jen tézko si Clov€k dokaze piredstavit pracovat ¢i travit volny cas bez

internetu. Je proto nutné zkoumat nové formy problémového chovani, které se

169 Srov. GAJDOSOVA, J.: Zdravotni a psychické nésledky kybersikany mezi détmi a dospivajici mladezi
[online]. Publikovano 17. 11. 2011, [cit. 17. 2. 2016]. Dostupné na WWW: http://www.e-
bezpeci.cz/index.php/temata/dali-rizika/355-zdravotni-a-psychicke-nasledky-kyberikany-mezi-dtmi-a-
dospivajici-mladei

170 Srov. PROCHAZKA, R.; SAMAI, J.; KOLARIK, M.; LECBYCH, M.: Teorie a praxe poradenské
psychologie, s. 119

11 PRICE, M.; DALGLEISH, J.: Experiences, impacts and coping strategies as described by Australian
young people, s. 52 [online] In: Youth Studies Australia, Volume 29 Issue 2 (June 2010), [cit. 20. 2.
2016]. Dostupné na WWW: https://kidshelpline.com.au/upload/22882.pdf
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v disledku uzivani vyskytly a nastavit funk¢ni strategie, jak se proti nim

branit.*"

Slonje a Smith zjistili rozdily 1 mezi jednotlivymi formami kyberSikany. Zatimco
textové zpravy a e-maily maji mensi negativni dopad na obéti neZ tradi¢ni Sikana,
prostiednictvim telefonati jsou dopady srovnatelné a mnohem horsi dopady maji Gtoky,
ke kterym agresor vyuziva obrazky, fotografie ¢i videa. Jedna se o pievazné psychické
dopady, coz je také bod, ktery se odliSuje od tradi¢ni Sikany, kde jsou dopady ve vétsi
mife 1 jiného, nez psychického charakteru (napfiklad psychosomatické ¢i

fyziologické).1™

4.4 Psychické nasledky u agresora

Studie provedena Smithem v roce 2008 ve Spojeném Kralovstvi ukazala, ze 25,3 %
mladistvych spachalo jednou ¢i dvakrat kyberneticky utok pies internet a 16, 6 %
pomoci mobilniho telefonu za posledni dva mésice. Podobna data ptinesl 1 vyzkum ze
Spanélska (2010), kdy autofi zjistili, ze 44,1 % dospivajicich se v poslednim roce
podilelo na né&jaké formé kyberSikany. Studie podle Buelgové a Ponse (2012) ukézala,
7e celkem 31,4 % S$panélskych dospivajicich ve véku 11 — 17 let Sikanovalo Své
vrstevniky béhem uplynulého roku.*’

Mnoho $kolnich agresort je mezi spoluzéky a vrstevniky populdrnimi a uznavanymi. Za
pomoci agresivniho chovani si agresor udrzuje povést mladého rebela. V tomto smyslu
bylo zjisténo (Hinduja a Patchin, 2008), ze se agresofi podileji na dalsim antisocialnim
chovani. Kyberagresofi se identifikuji se skupinou, kterd podporuje a rozviji deviantni
chovani — nasilné a rusivé chovani ve Skole, vandalismus, trestné ¢iny proti majetku,
kradeZe, napadani, uzivani drog, konflikty s policii. Takové chovani vykazuje vétsi
problémy s psychickym stresem neZ jak tomu je u dospivajicich se socialné adaptivnim

chovanim.

12PERREN, S.; DOOLEY, J.; SHAW, T.; CROSS, D.: Bullying in school and cyberspace: Associations
with depressive symptoms in Swiss and Australian adolescent. [online]. Publikovéano: 23. 11. 2010, [cit.
17. 2. 2016]. Dostupné z WWW: http://www.nchi.nlm.nih.gov/pmc/articles/PMC3003626/

173 Srov. BLAZKOVA, E.: Kybersikana mezi dospivajicimi: copingové strategie, s. 16

174 BUELGA, S.; IRANZO, B.; CAVA, M-J.; TORRALBA, E.: Psychological profile of adolescent
cyberbullying aggressors, [online]. 2015. [cit. 17. 2. 2016]. In: Revista de Psicologia Social, s. 382 - 406.
Dostupné na WWW: http://www.tandfonline.com/doi/pdf/10.1080/21711976.2015.1016754
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Dospivajici agresofi maji tendenci pocitovat vice osamélosti, niz§i spokojenost se svym
Zivotem, coZ ma spojitost s vnéjsimi problémy (konzumace drog, agresivni a nasilné
chovani vii¢i ostatnim).

Spanélsky vyzkum, se zaméfil na analyzu psychosocialniho profilu agresord
kybersikany a chtél ukazat na souvislost mezi kyberSikanou a dal§im antisocialnim
chovanim uto¢nikt. V rdmci studie vznikly tii typy skupin — ne-agresofi (43,6 %),
informace o propojenosti pohlavi a kyberSikany - mezi piilezitostnymi agresory
prevladaly divky, kdezto Casti agresoti byli vice chlapci.

Casti uto¢nici kybersikany vykazovali vysoké skére antisocialniho chovani ve $kole,
spokojenosti. Potvrdilo se, Ze adolescentni agresofi jsou zapojeni do velkého poctu
problematického chovani. Tyto vysledky také podporuji myslenku korelace mezi
spokojenosti sama se sebou a rizikovym chovanim a také naznacuji vztah mezi

nasilnym chovanim a Zivotni nespokojenosti.!’®

Pachatel kyberSikany neni klasickym tyranem jako v pfipadé tradi¢ni Sikany.
Neobjevuji se unéj z hlediska sebehodnoceni znaky jako agrese, deviace, nedostatek
litosti. Moznym divodem je, Ze si své agresivni chovani neuvédomuje, popira jej
(racionalizuje — ,,on mé& vyprovokoval“). Dusledky jeho chovani pro néj ¢asto zlstavaji
neviditelné. Neptizna zptisobenou skodu, tzv. se schovava za obrazovku pocitage.’®

Hlavni nebezpeci kyberSikany piedstavuje pro agresora skutenost, ze muze byt
zdrojem, respektive startem pro rozvoj dalsich socialné patologickych jevi — zneuzivani
latek, vytrznictvi a vandalismus (za pomoci nataceni videi, nebo i bez nich), rozvinuti
sextingu do patologickych forem (détska prostituce, Sifeni détské pornografie) a mize

vést bud’ ke vzniku, nebo prohloubeni a rozsifeni poruch chovani (rvacky, tyranizovani

slab$ich, krutost ke zvifatim a lidem, zavazné niceni majetku, kradeze, lhani, Zhatstvi,

175 Srov. BUELGA, S.; IRANZO, B.; CAVA, M-J.; TORRALBA, E.: Psychological profile of adolescent
cyberbullying aggressors, [online]. In: Revista de Psicologia Social, s. 384 - 392. Dostupné na WWW:
http://www.tandfonline.com/doi/pdf/10.1080/21711976.2015.1016754

176 Srov. CAMPFIELS, D. C.: Cyber Bullying and Victimization: Psychosocial Characteristics of Bullies,
Victims, and Bully/Victims [online]. Diserta¢ni prace. 2008. [cit. 21. 2. 2016], s. 124 Dostupné na WWW:
http://etd.lib.umt.edu/theses/available/etd-12112008-120806/unrestricted/umi-umt-1107.pdf
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chozeni za Skolu, Gtéky z domova, vybuchy zlosti a jiné), které mohou pfertst v trestné
t.177

¢iny a zavaznym zpusobem ovlivnit cely uto¢niklv Zivo
Jen velmi stru¢né nastinim problém agrese. A¢ je to vyznamny duvod agresorova
pocinani, sama o sob& neni vysvétlenim, pro¢ agresor déla to, co déla. Mnohdy ani sam
pravy diivod neznd a hledé jen zastupné pficiny, aby dal priichod své agresi a frustraci.
Agrese je jednani, které je provadéno se zamérem ublizit néjaké osobé. Jde o projev
nasili nebo nepratelstvi, o Uto¢nost. Miize se jednat o agresi fyzickou, psychikou ¢i
emocionalni. Pfi¢ina zvySené agresivity u jedince je az z 60 % zpusobena dédi¢nymi
faktory. Samoziejmé to neplati absolutné, ptesto vsak je velka pravdépodobnost, ze dité
zd&di dispozice k agresi.'’

Agresivni chovani je u déti bézné a normalni, divodem ke znepokojeni jsou spise
nékteré jeho podoby.1’®

Kolar hovoii o tom, ze predpoklady k Sikanovani mame v sob¢. Pfipady, kdy je agresor
sadisticky psychopat, nejsou casté. VétSinou jsou agresofi mimorddné egoisticti
a egocentricti a tak agrese a krutost, kterd je v urcité mife pfitomna v kazdém c¢lovéeku,
nema zabrany a mize se plné rozvinout. Sobecka a sebestfedna orientace vzbuzuje
touhu po moci. Agrese neni v jedinci kultivovana, slouzi primitivnimu ja. Podle Kolate
se nejednad o problém psychopatologie, ale o problém morélky a duchovniho rozméru
&lovéka. Clovek se rodi jako sebestfedna bytost a v priibéhu svého vyvoje se postupné
uci ptekracovat hranici vlastniho ja, vysvobodit se z vlastni uzavienosti a orientovat se
na druhé. Iniciator Sikany vSak jedna pouze s ohledem na sebe sama, je nete¢ny k tomu,
co zpiisobuje druhym. Vyhnul se duchovnimu riistu, a proto jedné antisocialng, nebot’ je
stale uzavien do sebe. Tato egocentri¢nost ma kotfeny v nelasce k sobé samému —
agresofi maji naruSeny vztah sami k sob&é. Podle Fromma je sobectvi opakem lasky
a takovyto typ Clovéka nejen Ze se nema rad, on sebou velice pohrdd. Ackoliv je stale

tizkostlivé soustiedén sam na sebe, nema vnitini jistotu.1&

177 Srov. HELLEROVA, P.: Rizikové chovani z pedopsychiatrického hlediska. In: Rizikové chovani
v dospivani a jeho vztah ke zdravi, s. 200

178 5rov, MARTINEK, Z.: Agresivita a kriminalita skolni mladeze, S. 23

179 Srov. KOUCKA, P.: Agrese neni zla [online]. Publikovano: 18. 3. 2014, [cit. 21. 2. 2016]. Dostupné
na WWW: http://psychologie.cz/agrese-neni-zla/

180 Sroyv. KOLAR, M.: Bolest Sikanovani, s. 72 - 78
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441 Motivace ke kyberSikané

e Nikdo mé nevidi — intenzivni subjektivni pocit anonymity, ktery dokaze zcela
odstranit pocit obav z odhaleni a mozného trestu

e Nikoho nevidim — uzivatelé nedostavaji konkrétni zpétnou vazbu na své Ciny,
nevidi vSechny dusledky, které maji nékoho zranit a to vede k nedostatku
empatie a chybnému chapani situace jako neskodné

o Délaji to vsichni

e Zivot online je jen hra — uzivatel si neuvédomuje souvislosti mezi realnym
a virtualnim svétem

e (o se stane online, také tak ziistane — kyberprostor byva nespravné vniman jako
uzavieny prostor, ze kterého nemiize nic proniknout do reality

e To nejsem j&, to je m& online identita — odpirani odpovédnosti, rozpor mezi
identitou jedince, kterou ma v kyberprostoru a kterou ma v realném svété

e Mam pravo délat na internetu, co chci — pocit jedince, ze si mize délat cokoliv,
aniz by bral ohled na druhé a ptipadné negativni disledky. Toto vnimani

podporuje bezohlednost a kruté chovani.®!

4.5 Psychické nasledky u obéti

KyberSikana jakozto forma psychického nasili je Skodlivda zejména psychicky
a emocialng. Ackoliv mlze byt ze strany obé€ti popirdna zavaznost a hovofti ,,pouze*
0 Skadleni a obtéZovani pies internet, podle vyzkumnych studii 8 % obéti kybersikany
uvazovalo o sebevrazdg, odmitalo chodit do §koly ¢&i kvili kybersikané onemocnélo.'8?

Anonymita agresora vyvolava u obéti uzkost, protoze ¢asto nevi, od koho utok ptichazi
anezna ani divod obtéZovani, coz je pro psychicky stav jedince velka zatéz. | kdyz
kazdy reaguje na agresi jinym zptisobem, nevyhne se vétSina obéti dvéma pocitim —
studu a viné. Nejprve prichazi stud, vyvolany samotnym obsahem kyberSikany (intimni
fotografie, neslusny obsah) nebo z n¢j plynouci (co tomu feknou ostatni, az to uvidi, az
se to dozvédi). Poté nastupuje pocit viny, zejména pokud agresor obét’ piesveédci, ze

divodem jeho tutoku je chovani obéti (tj. ze si ,to zaslouzi®). Role se v takovych

ptipadech zcela obrati — suZzovana ob&ét’ na misto agresora citi vinu, stahuje pfi¢inu

181 HULANOVA, L.: On-line rizikové chovani teenagerii. In: Rizikové chovani v dospivani a jeho vztah
ke zdravi, s. 192 - 193

182 Srov. PROCHAZKA, R.; SAMAJ, I.; KOLARIK, M.; LECBYCH, M.: Teorie a praxe poradenské
psychologie, s. 120
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utoku na sebe. Podle psychoanalytikl se jedna o obranny mechanismus. Nic neni tak
znepokojujici, jako zaZzit bolestnou udalost a nevédét, pro¢ k ni doslo, a proto si obét’
mize vysvétleni vykonstruovat.8® Sebeobvifiovani je mimo jiné nestastnym disledkem
viry ve spravedlivy svét, kterou obét’ ma - véii, ze Spatné véci se déji Spatnym lidem

a nikoliv bez pii¢iny a tém dobrym.84

Psychické obtize, které se mohou u obéti kyberSikany objevit, jsou obdobné. Je potieba
ale fici, ze ne vSichni uzivatelé, ktefi se setkaji s n¢jakou formou kyberSikany, se
povazuji za obét’. Do této skupiny patii uzivatelé, ktefi sice zazili online obtézovani, ale
tato udalost je pfili§ netrapi a proto se u nich nevyskytuji negativni emoce ani
dlouhodobéjsi dopady. Druhé skupina, ,,pravé obéti kyberSikany, jsou uzivatelé, které
setkadni s online utoky opravdu trapi. Lze u nich najit celou fadu negativnich dopadu
kratkodobého i dlouhodobého charakteru.8
Kratkodobymi dopady jsou mysleny bezprostfedni emocni reakce, které obét’ citila pii
utoku. Nejcastéjsi reakci na chovéani agresora byl vztek, nésledoval pocit bezmoci
(pramenici z mozZnosti agresora zastihnout ob&t kdykoliv a kdekoliv), dale pocit
smutku, strach, stud a bezradnost.*#®
Dlouhodobé dopady Ize rozdélit na fyzické, emo¢ni a dopady na chovani obéti. 8’
Mezi konkrétni dopady zpuisobené kybersikanou patfi:

— tenze, strach, stres

— pokles sebehodnoceni, sebedlivéry

— depresivni a neurotické potiZe

— poruchy spanku

— snizeni frustracni tolerance

— pocit nefesitelnosti situace, ztrata zivotni pohody

— zkratkovité jednani, riziko sebevrazedného jednani

— zvySujici se agrese

183 Srov. BOURCET, S.; GRAVILLONOVA, |.: Sikana ve Skole, na ulici, doma. Jak branit své dité...,
$29-30

18 Srov. CERNA, A., DEDKOVA, L., MACHACKOVA, H., SEVCIKOVA, A., SMAHEL. D.:
Kybersikana. Priivodce novym fenoménem, s. 91

185 Srov. TamtéZ, s. 86

186 MACHACKOVA, H. a kol.: Online obtézovani a kybersikana. Zprava projektu ,,Copingové strategie
kybersikany u adolescenti” [online]. 2012, [cit. 16. 2. 2016]. Dostupné na WWW:
http://www.cyberpsychology.eu/team/storage/2012-Machackova-Online_obtezovani_a_kybersikana.pdf
87 Srov. CERNA, A., DEDKOVA, L., MACHACKOVA, H., SEVCIKOVA, A., SMAHEL. D.:
Kybersikana. Priivodce novym fenoménem, S. 86
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— celkova psychicka nestabilita

— trauma a posttraumaticka stresovéa porucha'®

— rozpaky nad zaslanym materidlem (jako jsou videa, fotografie, vulgarni
vyjadfovani, neslusné navrhy)

— zmény v dosavadnich zvycich a chovani obéti — vyhybani se kamaradum,
nedivéra v okoli, nechut’ se seznamovat

— vyskyt zéstupnych aktivit - konzumace sladkého, vénovani se zalibdm,
zleh¢ovani a zobecniovani situace, ale i konzumace alkoholu a drog ve snaze
odlehcit zavaznou situaci

— dlouhodobé vyc€erpani organismu, zmény vahy, nechutenstvi, nevolnost,
oslabena imunita

— pokles sebeucty a sebehodnoceni

— zhorSeni koncentrace pii vyuce, pokles Skolni vykonnosti, ale 1 zaSkolactvi a
absence ve Skole

— pocit ohrozeni vlastniho bezpe¢i — kdekoliv a kdykoliv, neni se kam schovat.
Obét kybersikany je dosazitelna po dobu 24 hodin denng.®°

— vyS$si zapojeni do problémového chovani jako je naptiklad zvySena konzumace
alkoholu, sklon ke koufeni a $patné znamky ve skole

— socialni Gzkost

- negativni pocity, strach, pocity bezmocnosti, které jsou u obéti kyberSikany
siln&ji spojené s depresivnimi symptomy nez u sikany tradi¢ni.%

Negativni psychické dopady mohou mit dlouhodobé ptetrvavajici charakter a Casto

pokracuji i v dospélosti a projevuji se napiiklad zvySenym uzivanim drog ¢i snizenou

sociabilitou.

Obéti maji tendenci drzet nasili, kterych se na nich to¢nici dopoustéji, v tajnosti.

Pfi¢inou zatajeni muze byt stud, rozpaky, obavy zdal§i bolesti nebo také tlak

vrstevniki, kdy se obét boji ukazat svou zranitelnost.'%

188 pPROCHAZKA, R.; SAMAIJ, J.; KOLARIK, M.; LECBYCH, M.: Teorie a praxe poradenské
psychologie, s. 120

189 Srov. GAJDOSOVA, 1.: Zdravoni a psychické ndsledky kybersikany mezi détmi a dospivajici mladezi
[onling]. Publikovano 17. 11. 2011, [cit. 17. 2. 2016]. Dostupné na WWW: http://www.e-
bezpeci.cz/index.php/temata/dali-rizika/355-zdravotni-a-psychicke-nasledky-kyberikany-mezi-dtmi-a-
dospivajici-mladei

1% Srov. PERREN, S.; DOOLEY, J.; SHAW, T.; CROSS, D.: Bullying in school and cyberspace:
Associations with depressive symptoms in Swiss and Australian adolescent. [online]. Publikovéna 23. 11.
2010, [cit. 20. 2. 2016]. Dostupné z WWW: http://www.ncbi.nIm.nih.gov/pmc/articles/PMC3003626/
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Obét’ je méné spokojena se svymi vrstevnickymi vztahy. Ma pocit, ze k ostatnim
nezapada. Pojeti od vrstevnikd (peer self-esteem) je dulezitou soucasti celkového
sebepojeti a to zvlast¢ v obdobi dospivani, kdy jsou pozitivni vztahy s vrstevniky
spojeny s GspéSnym formovanim identity, sebevédomim a celkovou psychickou

pohodou.!%?

Je mozné vymezit urCité osobnostni charakteristiky, které zpusobuji vétsi inklinaci

kroli obéti. Jsou jimi nizSi respekt mezi vrstevniky, ktery vedl k nespokojenosti

V téchto vztazich; stres, uzavienost, niz§i sebevédomi a sebehodnoceni, emocni

problémy a problémy s chovanim.1

Obéti kyberSikany se vétSinou nechtéji nikomu svétovat, alespont ztfad dospélych.

Minimum adolescenti by se svéfilo rodicim nebo ulitelim stim, Ze jsou

kybersikanovani. Nechtéji rodi¢e znepokojovat, nechtéji, aby se dozvédéli urcité

informace, nevéii prili§ ve schopnost dospélych zasahnout a boji se, ze nebude s jejich

udaji a informacemi o nich zachazeno diskrétné. Mezi nejcastéjsi divody, pro¢ se obéti

nesvéti dospelym, patii:

— obéti chtéji situaci vyresit samy

— presvédceni, ze jim dospéli nebudou rozumét

— pocit bezmoci, protoze jejich znalosti ICT mnohdy pfevysuji znalosti dospélych
(Kdyz nevim ja, co mam délat, jak by to mohli védeét rodice nebo ucitel?)

— obava, Ze az se rodi¢t dozvi o problému, omezi jim nebo zakaZi piistup na ICT.%

4.6 Problémové oblasti souvisejici s kybersikanou

4.6.1 Rozchod

V disledku rozpadu partnerského vztahu se n&jakd forma kyberSikany miiZze objevit
velmi c¢asto. Motivem k takovému chovani je skutec¢nost, Ze rozchod, velmi tézka
Zivotni faze pro mnohé, neni vétSinou spole¢né rozhodnuti, ale jednostranny akt

jednoho z partnerd. Partnefi mohou pocitovat zlost, hnév, pocity viny (sebeobvinovani),

191 Srov. MCKELLER-KIRCHOFF, A.: Emotional, Physical, or Cyber: Bullying Hurts [online]. [cit. 21.
2. 2016]. Dostupné z WWW: http://www.psychalive.org/emotional-physical-or-cyber-bullying-hurts/

192 Srov. CAMPFIELD, D. C.: Cyber Bullying and Victimization: Psychosocial Characteristics of Bullies,
Victims, and Bully/Victims [online]. 2008. [cit. 21. 2. 2016], s. 103 Dostupné na WWW:
http://etd.lib.umt.edu/theses/available/etd-12112008-120806/unrestricted/umi-umt-1107.pdf

198 Srov. SAMALI. J.: Kybersikana jako spolecensky problém, s. 53

194 Srov. SMAHAJ, I.: Kybersikana jako spolecensky problém, s. 52 - 53
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smutek, strach a Zal a tyto negativni emoce ovlivni jejich chovani a proto zvefejni
citlivé informace o byvalém partnerovi, at’ se jedna o fotografie, videa nebo jina data.®®
Rozchod pisobi jako velky stresor, ze kterého prameni Uzkost, strach o budoucnost
areakci na stresovou situaci mize byt v krajnim ptipadé i deprese'®, jejiz nasledky
mohou vést az k sebevrazd¢ ¢i sebevrazednému jednani nebo sebeposkozovani.

Kyberprostor zvétsuje pole pisobnosti, odkyva intimnosti, které byly urCeny pouze pro
partnery. Vefejné vystavené zostuzeni ma znicujici dopad a toho si je agresor dobie
védom a pravé toho chce dosdhnout - zesméSnovani a urazky na socialnich sitich nebo
vydirani choulostivymi fotografiemi, to je jen nékolik zpisobu, kterak je spojena
kybersikana s rozpadem vztahi. I v Ceské republice se objevuji ojedinélé a tragické
ptipady, kdy takovy teror konc¢i sebevrazdou. V nékterych ptipadech vsSak nejde jen

0 rovinu 0sobni, agresoriv ¢in mize byt klasifikovan jako trestny &in &i prestupek.t®’

4.6.2 Socialni izolace

Jak jsem jiz vymezila vySe, vrstevnické vztahy podstatnym zplsobem ovliviiuji
psychiku jedince a jejich role je velice dulezita. Proto nedostatek vzajemnych dobrych
vztahti, nedostatek prijeti do skupiny a vzajemnd viktimizace (peer victimimisation)
jsou spojovany s pocity osamélosti, socialni nespokojenosti a socialniho stazeni.
Vyclenéni nebo nedostatecné pfijeti do kolektivu mulze zplsobit emociondlni
a behavioralni symptomy - napiiklad je prokazana souvislost mezi vylou¢enim
a odmitnutim vrstevniky a zvySenim depresivnich symptomli a zhorSeni celkového
zajmu o skolu.1%

Obéti zazivajici nedostatecné pfijeti od svych vrstevnikii mohou podléhat socialni
izolaci a pocitu osamélosti, osaméni. Nedostatek zajmu od vrstevnikt vede k socialnimu

stazeni mladého ¢lovéka a pravdépodobné povede k nizkému sebevédomi ¢i k depresi.

1% Srov. BOROVEC, J.: Jak prezit rozchod s partnerem? In: Zivotni-poradna.cz. Publikovano 14. 12.
2010, [cit. 18. 2. 2016]. Dostupné na WWW: http://www.zivotni-poradna.cz/clanky/Jak-prezit-
rozchod.php

19 Srov. KRULOVA, V.: Rozchod s partnerem a jeho prozivani v obdobi adolescence, s. 24 - 26

197 Srov. STUCHLIKOVA, L.: Nahé fotky, vydirani. V Cesku se rozmdhd kybersikana [onling].
Publikovano 2. 1. 2015, [cit. 18. 2. 2016]. Dostupné na WWW: http://zpravy.aktualne.cz/domaci/nahe-
fotky-vydirani-kybersikana-se-rozmaha-i-v-cesku/r~63bee80485fd11e4bdad0025900fea04/

1% Srov. PERREN, S.; DOOLEY, J.; SHAW, T.; CROSS, D.: Bullying in school and cyberspace:
Associations with depressive symptoms in Swiss and Australian adolescent. [online]. Publikovéna 23. 11.
2010, [cit. 17. 2. 2016]. Dostupné z WWW: http://www.ncbi.nIm.nih.gov/pmc/articles/PMC3003626/
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Zahranicni i Ceské studie ukazuji korelaci mezi Sikanou a kyberSikanou. Mnoho obéti
kybersikany je ziroverl obéti Sikany tradiéni (tzv. double whammy).!®® Psychické
dopady takové obéti pocituji dvakrat, zazivaji hlubsi a siln€j$i negativni pocity, které
mohou vyustit do poskozeni sebetcty, snizeni Skolniho prospéchu a celkové psychické
pohody. Schenk a Fremouw zjistili, Ze obéti kyberSikany zaZivaji vice deprese, Uzkosti,

panické Gzkosti a paranoii.?®

4.6.3 Télesné zmény

Té€lesna proména je vyznamnym signalem dospivani. Vlastni zevnéjSek je soucasti
identity, kterou dospivajici intenzivné proziva. Zasadni a vyraznd proména téla mize
dokonce v krajnim ptipadé zpusobit pocit ohroZeni integrity vlastni osobnosti a vést ke
ztraté sebejistoty (naptiklad akné, pfibrani na véze, sekunddrni pohlavni znaky).
Subjektivni vyznam télesnych zmén je Gzce provazan s psychikou jedince a také s jeho
predstavou o atraktivnosti, ktery je v dnesni spole¢nosti piedavan — kult mladi a fyzické
krasy. Pokud télesny vzhled dospivajiciho odpovida aktualnimu idedalu, slouzi mu jako
opora sebevédomi. V opaéném piipadé mize mit dospivajici malou sebeduvéru, pocit
ménécennosti, niz§i sebehodnoceni nebo zaziva tuto skute¢nost jako pocit
nespravedlnosti. Dospivajici za¢ne vnimat sviij zevnéjSek jako zplsob, kterym se na
prvni pohled reprezentuje a podle kterého jej ostatni mohou posoudit. Mnozi
dospivajici, pfedevs§im divky, provazi pochybnosti o jejich vzhledu a na ¢as se mize
jakysi standart atraktivity, jez slouzi ke srovnavani a urcuje idealni a zadanou upravu
zevnéjsku. Vlastni t€lo moc zménit nejde a tak se dospivajici pfizpisobuji poZzadavkim
skupiny skrz Gices a oblegeni.?*

Té¢lesné zmény, respektive jakakoliv odliSnost od vétSinove skupiny, at’ ve vzhledu nebo
chovani, mize byt impulsem ke vzniku obtéZovani. Zejména obtézujici zpravy, vulgarni
anevhodné navrhy mohou doprovéazet vyvoj sekundarnich pohlavnich znaki. Rada

dospivajicich je také nutné ovlivnéna soucasnym spolecenskym klimatem, kdy je

vvvvv

19 Srov. CAMPFIELD, D. C.: Cyber bullying and victimization: psychosocial characteristics of bullies,
victims, nad bully/victim [online]. 2008. [cit. 22. 2. 2016]. Dostupné na WWW:
http://etd.lib.umt.edu/theses/available/etd-12112008-120806/unrestricted/umi-umt-1107.pdf

20 Srov. COWIE, H.: Cyberbullying and its impact on young people’s emotional health and well-being
[online].  Publikovano: 1. 5. 2013, [cit. 17. 2. 2016]. Dostupné na WWW:
http://pb.rcpsych.org/content/37/5/167

201 5rov. VAGNEROVA, M: Vyvojova psychologie, s. 326 - 328
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Také hudebni primysl (hudebni klipy) oblibenych interprett jsou doslova pieplnény
mladymi Zenami s dokonalymi tély, které si wuzivaji S$tastny zivot. Modelky,
moderatorky, zpévacky, here¢ky — vSechny tyto potencionalni vzory pro mladé divky
z valné vétSiny piedstavuji ideal krasy a stihlosti jako nutny piedpoklad pro uspésny
zivot. Pokud je v médiich prezentovan takovyto zplisob zaujimani pozornosti, je logické
ptredpokladat, ze tyto zptsoby budou nékteti dospivajici piejimat. V poslednich letech
se také pofizovani intimnich a vyzyvavych fotografii stava soucasti virtualni identity
dospivajicich. V médiich se objevilo nékolik kauz, kdy se takové snimky dostaly na
vetejnost. Snahou téch, ktefi takové materidly potfizuji, je zaujmout, poukazat na sebe,
zviditelnit se — je to zplsob sebeprezentace, ktery zarucené ptitahne pozornost. To, co si
dospivajici neuvédomuji, je snadny zpusob zneuziti téchto materidll proti nim.
Vystavovani intimnich fotografii na socidlnich sitich, pfeposilani mezi uzivateli nebo
nataceni intimnich videi — to v8e miZe byt zneuzito, s tragickymi dopady. Jakmile se
material jednou objevi na internetu, tézko se z néj stahuje, a i kdyz se to podaii, neni to
konec — existuje vysoka pravdépodobnost, Ze si material néktery uZzivatel stahl do svého

pocitade a miiZze jej neomezené §itit dal.?%?

4.6.4 Nové problémové chovani

— Kyberstalking — zahrnuje opakované pouziti internetu (e-mailu, socialnich siti)
a jinych elektronickych komunikaénich médii k pronasledovani jiné osoby.
Muaze byt doprovazeno taktéz pronasledovanim fyzickym. Byva projevem
poruchy chovéani, antisocialni poruchy osobnosti, nebo jinych formy
psychopatologie. Problematika kyberstalkingu a stalkingu je pravné upravena
v8 354 zikona ¢. 40/2009 Sh. trestniho zakoniku jako nebezpecné
pronasledovani Obé&ti  kyberstalkingu jsou nachylngj$i krozvoji fady
psychiatrickych poruch a poruch chovani, vcetné depresi, sebevrazednych
myslenek a pokust o sebevrazdu.

— Cybersex — cela fada internetovych zprostiedkovatelti nabizi sexudlni aktivity,
z nichz jsou nékteré povazovany za patologické (agresivni nebo nezakonny
obsah — napfiklad zapojeni déti). Nebezpecim cybersexu je vyskyt rizikovych
skupin na internetu — coz jsou jedinci, ktefi jsou sexualné kompulzivni. Sexualni

kompulze byva charakterizovana jako opakované selhani kontroly nutkani

202 Srov. Nebud’ obét.: Sexting. Co je sexting. [online]. Publikovano: , [cit. 15. 2. 2016]. Dostupny na
WWW: . http://www.nebudobet.cz/?cat=sexting
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zapojit se do sexudlnich aktivit prostfednictvim internetu a souvisejicich
technologii.?® Sexualni kompulze je chapana jako nachylnost zaZivat tzv.
sexudlni disinhibici — ztratu zabran, sniZenou schopnost ovladat sexualni
impulzy. Je spojovana s vysoce rizikovym sexualnim chovanim.?%* Provozovani
Cybersexu muze mit negativni psychické dusledky jako je deprese, pocity
zoufalstvi, beznadéje, bezmocnosti, zahanbeni, nizka sebeucta, moralni
konflikty, rozpory mezi etickymi hodnotami a chovanim, vycitky svédomi,
strach z opusténi, dusevni tipadek, ¢asté vztahové problémy (manzelské).?%®

— dalsi dopady — mezi dals$i negativni dopady internetu, které mohou zpiisobit
vazné psychické problémy, patii i1 webové stranky a blogy, které se zabyvaji
poruchami piijmu potravy (,,pro — ana“ blogy, ,,pro-mia“ blogy). Tyto blogy,
jejichz autorkami jsou mladé dospivajici sle¢ny, propaguji mentalni anorexii
a bulimii jakozto soucast identity a vlastni svobodnou volbu. Byvaji psané ve
form¢ deniku, ve kterém autor/ka sdéluje své zkuSenosti, rady, tipy a navody
ataké se tam vyskytuje velké mnozstvi obrazka Stihlych divek
(tzv. Thinspiration). Tyto blogy samy o sob& nezpisobuji vznik poruch piijmu
potravy, ale u divek, které maji k anorexii ¢i bulimii sklony, ji mohou pomoci

rozvinout.2%

4.7 Reakce obéti — copingové strategie

Prvotni rozdéleni reakci na neptijemnou situaci je na védomé a nevédomé reakce a také
na ty, které pfinaseji kratkodobou ¢i dlouhodobou Ulevu.

Mezi neuvédomované strategie na psychické Urovni patii tzv. ego-obranné mechanismy,
které zavedl v rdmci psychoanalyzy Sigmund Freud a dale je rozvedla jeho dcera Anna

Freudova.

203 Srov. STARCEVIC, V.; ABOUJAOUDE, E.: Cyberchondria, cyberbullying, cybersuicide, cybersex:
“new” psychopathologies for the 21st century? [online]. Publikovano 5. 2. 2015, [cit. 17. 2. 2016]
Dostupné z WWW: http://www.ncbi.nlm.nih.gov/pmc/articles/PMC4329904/

204 Srov. SEVCIKOVA, A.: Sexudlni kompulze: stinna stranka online sexualnich aktivit [online
prezentace]. [cit. 17. 2. 2016]. Dostupné na WWW: http://ivdmr.fss.muni.cz/ Dostupny na WWW:
http://ivdmr.fss.muni.cz/info/storage/

Sevcikova_Sexualni_kompulze.pdf

205 grov. RYDLO, J.: Psychologické aspekty chatovani [online]. [cit. 17. 2. 2016] . Dostupné na WWW:
http://www.dobromysl.cz/

scripts/detail.php?id=638

206 Srov. BRAVKOVA, M.: Vyznam ¢lenstvi v pro-ana komunitach na internetu, s. 17 - 19
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Ego-defenzivni mechanismy jsou automatické obranné reakce, které vystupuji
Vv situacich neuspéchu, aby zastfely neuspéch ¢i selhani a udrzely tak psychickou
rovnovahu. SpoleCnym jmenovatelem vsech je vytvaieni sebeklamu, ktery chrani
zménu pozitivniho sebehodnoceni.?®” Mezi obranné mechanismy patii napiiklad
vytésnéni, potlaceni, racionalizace, regrese, projekce a popieni. Obranné mechanismy
nejsou povazovany za plnohodnotné zptisoby zvladani stresovych situaci, protoze pouze
vyvolavaji iluzi zvladnuti. Nesmétuji ke skuteCnému fesSeni zatézové situace, protoze do
situace nijak nezasahuji, neméni ji a ptisobi v psychice ¢lovéka.2%®

Vhodnymi néstroji pii feSeni zatéZzovych situaci jsou zvladaci neboli copingové
strategie. Jsou to postupy, které jedinec vyuziva k vyrovnani se se situacemi, které
vnim4 jako zatézové a piekracujici jeho moznosti. Tyto strategie jsou velmi subjektivni
a zalezi na osobnostnich charakteristikach jedince a mozZnostem, které ¢loveék v dané
zatézové situaci ma k dispozici.?%

Nejzakladnéjsi déleni copingovych strategii je na strategie:

a. produktivni, které jsou zaméfené na vyteSeni problému, na praci a dosahovani
cili, na pozitiva a hledani uklidiujiciho rozptyleni, traveni ¢asu s blizkymi
prateli (hledani socialni opory), technické strategie (vypnuti pocitace, zména
uctu) a ukazani obsahu dospélému.

b. neproduktivni, jez jsou vétsinou znacné pasivni se silnym emocnim prozitkem,
jako je délani si starosti, ignorovani problému, sebeobvinovani, absence snahy
0 zvladnuti situace, bezradnost v podobé place ¢i Ut€ku a ponechani si celé

zalezitosti pro sebe.??

Pii vyzkumu moZnosti zvladani kyberSikany byly identifikovany nasledujici strategie:
— vyhybani se (vymazani zprav, uctd, blokovani telefonnich ¢isel, blokovani
nezadoucich kontaktli, ignorovani situace)
— prijeti (kyberSikana brana jako soucast zivota, néco, ¢emu se nedd vyhnout ¢i
zabranit a tak je potfeba ses tim smifit)
— ospravedinéni (hledani divodu, pro¢ se kyberSikanou nezabyvat, shazovani

agresora)

27 Srov. NAKONECNY, M.: Psychologie. Prehled zdkladnich oborii, s. 506

208 Srov. RACEKOVA, Z.: Zvladaci strategie u obéti kybersikany a jejich vi¢innost, s. 20 - 22

209 Srov. CERNA, A., DEDKOVA, L., MACHACKOVA, H., SEVCIKOVA, A., SMAHEL. D.:
Kybersikana. Privodce novym fenoménem, s. 106

210 Srov. BLAZKOVA, E.: Kybersikana mezi dospivajicimi — copingové strategie, s. 31
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vyhledavani podpory v okoli (svéfeni se n€komu a zapojeni dalsich lidi do feSeni
a zvladani kyberSikany — kamaradi, rodice, policie)

osobni promluva s agresorem (snaha ptedejit nepochopeni, které zpusobilo
online prostfedi)

zabezpeceni a zvySovani povedomi o problematice

predstirani ignorace nebo skutecné ignorovani problému

opléaceni agresorovi stejnou minci

kognitivni prerdamovani (schopnost zménit uhel pohledu - obét si fekne, Ze
agresor je hloupy a nestoji za trapeni)

zaméreni pozornosti na néco jiného, zastupné aktivity?!!

technicky zamérené strategie (kontaktovani administratort, spravcii serveru,
mobilniho operatora, blokovani agresora, komunikace z jiného uctu)

disociace (oddé€leni svéta online a offline) - zdstavani offline, nepouzivani

stranek/programt, kde obtéZzovani probiha.?*?

V rdmci projektu ,,Copingové strategie kyberSikany u adolescenti®, ktery je zaméfen na

zvladani kyberSikany u dospivajicich a probihal prostfednictvim Institutu vyzkumu déti,

mladeZe a rodiny na Masarykové univerzité v Brné byly zjiStovany copingové strategie

u obéti kybersikany v obdobi adolescence (12 — 18 let).

Mezi vyuzivané copingové strategie patiilo:

preramovani
svereni se nekomu (kamarad/spoluzak, rodice, sourozenci, partner/ka, ucitel/ka);
snaha soustredit se na néco jiného
ignorovani
smazani agresora z kontaktu, smazani ublizujicich zprav ¢ zména nastaveni, aby
agresor nemohl obét kontaktovat
snaha vyresit situaci s agresorem (v redlném zivoté nebo pies internet)
vyhybani se agresorovi (zména ¢isla, e-mailu, profilu nebo piezdivky)
postoj, zZe takoveé véci se na internetu zkrdatka déji

nahlaseni administratorovi

211 Srov. SEVCIKOVA, A. a kol.: Déti a dospivajici online. Vybrand rizika pouzivani internetu,

5. 134 -135

212 Srov. CERNA, A., DEDKOVA, L., MACHACKOVA, H., SEVCIKOVA, A., SMAHEL. D.:
Kybersikana. Privodce novym fenoménem, s. 108 - 109
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— hledani stranek na internetu, kde by bylo napséano, jak postupovat.?*®
Nejucinnéj$imi strategiemi, které vedly kukonéeni obtézovani, byly z pohledu
dospivajicich

— smazani profilu na internetovych strankach, kde k obtézovani doslo,

— zmeéna nastaveni (filtrace/zablokovani agresora),

— odplata tvari v tvar,

— zmeéna telefonniho ¢isla, e-mailu, uzivatelského profilu ¢i piezdivky,

— nevénovani pozornosti tomu, co se stalo.?*

Z tohoto vyzkumu je vidét, ze teoreticky vymezené strategie zvladani stresu pii
ublizovani v online prostoru odpovidaji zkuSenostem, jaké maji dospivajici obéti
kybersikany. Piesto je tieba fici, ze konkrétni copingova strategie, kterou obét’ zvoli, je
zavisla na véku, na pohlavi, na socialnim zdzemi, na osobnostnich charakteristikach

a také na zkuSenostech kazdé jednotlivé obéti.

Z uvedeného vyplyva, ze moderni technologie a internet radikalnim zpisobem méni
nejen spoleCensky prostor achovéani lidi, ale také rizné formy psychopatologie
a souvisejici chovani. V souvislosti s neustalym vyvojem a ¢ast&j$im pouzivanim ICT
vyvstavaji nové vyzvy pro dusevni zdravi — jak spravovat mnozstvi dostupnych
informaci, aby nedochazelo k zahlceni, vznik nejistot, potlac¢eni nutkani k zapojeni do
rizikového chovani vcetné sexualniho, jak odolat pokuSeni schovat se za masku
anonymity. DileZité je podporovat vzdélani ohledné bezpecnosti pouzZivani internetu,
aby si uZivatelé byli védomi moznych rizik a v ptipadé potieby se naucili nebezpecim
se vyhnout ¢i pozadat o pomoc. Také je dulezité navazat spolupréci s IT odporniky

a spole¢né pomoci tomu, aby byl internet bezpe¢ngjsi.?*

23 BLAZKOVA, E.: Kybersikana mezi dospivajicimi: copingové strategie, s. 55 - 56

24 BLAZKOVA, E.: Kybersikana mezi dospivajicimi: copingové strategie, s. 58

215 Srov. STARCEVIC, V.; ABOUJAOUDE, E.: Cyberchondria, cyberbullying, cybersuicide, cybersex:
“new” psychopathologies for the 21st century? [online]. Publikovano 5. 2. 2015, [cit. 22. 2. 2016]
Dostupné z WWW: http://www.ncbi.nIm.nih.gov/pmc/articles/PMC4329904/
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5 KYBERSIKANA Z POHLEDU DETI

V zahraniéni i Ceské republice jiz existuje mnoho vyzkumd, které se zaméfuji na
zkuSenosti déti s kyberSikanou. V této kapitole se zaméfim na ceské vyzkumy
a vzajemné je propojim a porovnam, pro pichled ohledné soucasné situace ¢eskych déti
a jejich zkusenostmi a celkovym pohledem na kybersikanu.

Projekt Minimalizace Sikany provadé¢l v roce 2009 rozsahly celorepublikovy vyzkum
ohledn¢ tématu kyberSikany (pod vedenim Michala Kolare). Jeho hlavnim cilem bylo
popsat soucasnou situaci v oblasti kyberSikany u ¢eskych déti.

Dalsim celorepublikovym vyzkumem, ktery prob&éhl vroce 2012, byl vyzkum
Nebezpec¢i elektronické komunikace IV, ktery byl realizovan vradmci projektu
E-bezpeci. Jednalo se jiz o Ctvrty celorepublikovy vyzkum a zvolila jsem jej kviili
nejaktualnéj§im datim, ktera ptinesl.

Dalsi data jsem ziskala z vyzkumnych Setfeni provadénych v ramci zavéreénych praci.
Zaméfila jsem se na n&, abych porovnala vysledky vétSich a menSich vyzkumi
a prinesla tak komplexni pohled na danou tématiku.

Vytvorila jsem nékolik kategorii podle témat otazek, které byly ve vyzkumech
zkoumany tak, aby vzniklo 11 oblasti, které ptinaseji uceleny pohled na zkuSenosti déti.
Jisté je, ze prispéni déti k tomuto tématu muze pfinést mnohé podnéty k jeho feseni,

které dospéli ze svého hlediska nevidi tak zfeteln€ jako déti a dospivajici.

5.1 Setkani s kybersikanou

Projekt Minimalizace $ikany dotazoval déti ve véku 8 — 15 let z celé Ceské republiky.
Analyza dat byla uskute¢néna na vzorku 1 004 respondentd vybranych na zakladé
kvétniho vybéru, ktery reprezentuje 777 428 ceskych déti. Obéti kyberSikany
(jednotlivych zptisobu obtézovani) bylo 10 %, pficemz 39 % déti zna tento pojem a vi,
co znamend, 15 % si neni jisto, zda vi spravné, co vlastné znamena a 44 % déti tento

pojem nezna. 216

218 Minimalizace Sikany: Kybersikana na eskych Skoldach, s. 5 — 6. [online]. 2010, [cit. 1. 3. 2016].
Dostupné na WWW:
http://www3.minimalizacesikany.cz/images/stories/vyzkum2010/vyzkum_tiskovka web.doc
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Celkovy pocet respondentli ve vyzkumu Nebezpeci elektronické komunikace IV ¢ital
21 372 dotazanych. Podle vysledki vyzkumu se s nékterou z forem/projevi
kybersikany setkalo 50,62 % déti.?’

Podle vyzkumu, ktery provadéla Travnikova na 504 zacich 2. stupné zakladnich Skol, se
s kybersikanou setkalo 7 % zaku (64 % divek, 36 % chlapct), z toho 27 % uvedlo, ze
obéti kybersikany byli oni sami.?'8

Slégrova provadéla kvalitativni vyzkum u 15 respondenttl (13 divek, 2 chlapci) ve véku

14 — 18 let, kteii se setkali s kyberSikanou.

5.2 Formy kybersikany

Podle programu Minimalizace Sikany se obé&ti setkaly s kyberSikanou prostiednictvim
mobilniho telefonu (1ziva, hanliva SMS zprava), chati (ICQ), e-maili a komunitnich
siti (Facebook, Libimseti). Vzhledem k prudkému rozvoji socialnich siti zprava
predpokladala, Ze se pocet obéti, ktefi se s kyberSikanou setkaji jejich prostiednictvim,
se bude zvysovat.?!°

Tento piedpoklad, ktery v roce 2009 vyzkumnici vyslovili, byl naplnén, coz dokladaji
pozdéjsi vyzkumy, kdy se déti s kyberSikanou setkavaji zejména na Facebooku (78 %)
ajinych (Ask.fm — 22 %). Nejcast&ji se jednalo o zvefejiiovani upravenych c¢i
nelichotivych fotografi obéti nebo o rizné negativni verbalni projevy ve form¢e nadavek,
urdzek a vyhrizek. Divky se s kybersikanou na socialnich sitich setkaly ¢ast&ji.??°

Podle vyzkumu Nebezpeci elektronické komunikace IV se obéti nejcastéji setkavaji
s verbalnimi utoky (33,44 %), obtéZzovanim pomoci prozvanéni (24,08 %),
vyhrozovanim a zastrasovanim (17,38 %), s kradezi identity (10,09 %), vydiranim (7,33
%), ponizovanim a ztrapniovanim Sifenim fotografie, videa nebo audia (20,12 %).
S priinikem na ucet se setkalo 32,58 % dotazanych.?%!

Podle Slégrové pievazovaly dvé formy ttoktl - verbalni (natlak na udrZeni kontaktu,
vyhrizky, pomluvy, urdzky, nadavky, zesmésnovani, nevyzadana naklonost, nepiijemné
dotazy) a neverbalni (vytvoteni falesného profilu obéti, odcizeni fotografie, upravovani

fotografie obéti, vylouceni obéti). Ve dvou ptipadech byla kyberSikana propojena

217 KOPECKY, K. a kol: Nebezpeci elektronické komunikace IV, s. s. 104, 112

218 TRAVNIKOVA, L.: Vaimadni kybersikany Zdky zdkladnich skol, s. 81

219 Minimalizace §ikany: Kybersikana na Geskych Skolach, s. 4. [online]. 2010, [cit. 1. 3. 2016]. Dostupné
na WWW: http://www3.minimalizacesikany.cz/images/stories/vyzkum2010/vyzkum_tiskovka web.doc
220 TRAVNIKOVA, L.: Vnimadni kybersikany Ziky zdkladnich skol, s. 67

221 KOPECKY, K. a kol.: Nebezpeci internetové komunikace IV, s. 114
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s tradi¢ni Sikanou. Zde se k obtéZovani pfipojily Gtoky sexualni povahy (natlak na
odhaleni se, natlak na poskytnuti sexu za Uplatu, odhalovani se agresora, popisy
vzruseni, onanie, vzkazy se sexudlnim obsahem) a také ,,offline* projevy pfi realném
setkani (zesmésnovani, pomluvy, urazky, nadavky, pronasledovani, sledovani, sexualni
obtézovani — libani, osahdvani, nuceni sledovani onanie, pofizovani fotografii, oralni
sex, fyzické nasili). 22

Ve vyzkumu realizovaném Travnikovou se obéti nejcastéji setkaly s nadavkami,
vyhruzkami, posmivanim se a zesmésnovanim, ale také se zvetejiiovanim urazejicich ¢i
ponizujicich fotografii. Jako nejhor$i formu kyberSikany oznacuji Zaci zvetejniovani
a posilani riznych materidlil nebo informaci o néjaké osob¢€, které obsahuji citlivé,
soukromé nebo ztrapnujici informace, coz zahrnuje i predavani soukromych zprav nebo
obrazka. Tuto formu kyberSikany povaZuje za velmi Spatnou 52 % respondenttli. Jako
nejméné Spatna forma kyberSikany je vnimano napadani uzivatelti v diskusnich forech.
V porovnani mezi chlapci adivkami se vysledky ve vnimani riznych forem
kybersikany neligi.??®

Obéti dale zazivaly obtézovani, ztrapniovani, vylouceni ze skupiny, vyhroZovani,
pomlouvani, slovni zastrasovani, napsani nepravdivych informaci, sliboval darky ci

penize.??

5.3 Postoj vii¢i kybersikané

Podle vyzkumu Minimalizace Sikany povazuje 69 % déti kyberSikanu za nebezpecnou,
ale osobné se ji prili§ neboji. Celych 70 % déti, které se s Utoky nesetkaly, se domniva,
ze se jim néco takového nemuze stat. Velmi znepokojivé je zjisténi, ze 15 % déti si
mysli, Ze kybersikana je jen legrace.??® Diivodem pro zastavani tohoto nazoru miize byt,
jak jsem jiz uvedla, nazor, ze zivot online je jen hra a co Se stane v kyberprostoru, tam
také ziistane. Myslim si, Ze zde ptisobi efekt disinhibice a také nemoznost agresort vidét
dopady na obé&t. Déti a dospivajici také nedokazi pln€ zhodnotit moZna rizika

vyplyvajici z toho, co na internetu délaji.

22 SLEGROVA, V.: Kybersikana ocima dospivajicich. 2011, s. 58, 62

28 TRAVNIKOVA, L. Vnimdni kybersikany zdky zdkladnich $kol, s. 51 - 52

224 BURES, L.: Internetové socidlni sité, pohled na jejich vyuzivani predevsim Ziky ZS a s tim spojend
pripadna rizika, S. 55 - 59

225 Minimalizace Sikany: Kybersikana na ceskych Skoldach, s. 8. [online]. 2010, [cit. 1. 3. 2016]. Dostupné
na WWW: http://www3.minimalizacesikany.cz/images/stories/vyzkum2010/vyzkum_tiskovka_web.doc
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VétSina zakt druhého stupné zakladni Skoly nemé obavy z kyberSikany — 30 %
dotazanych se neobava vibec oproti 16 %, ktefi se obavaji. | zde je patrny rozdil
ohledné pohlavi — divky se kyberSikany obavaji vice nez chlapci. Roli v rozpoznani
kyberSikany a postupu pii setkani s ni hraje velkou mérou zkuSenost — ti, kdo znaji
obét’, jsou vétsi mérou presvédCeni o tom, Ze by kyberSikanu dokézali poznat oproti

t&m, ktefi zadnou obét neznaji.??®

5.4 Prozivané pocity

Pocity, které obéti prozivaly, se dostavovaly v rizném potadi a s rliznou intenzitou.
Zahrnovaly piedev§im smutek (litost, tzkost), strach, stud a pocit viny, nejistotu,
bezmoc, vztek, znechuceni, nenavist, ambivalentni pocity.??” Tyto vysledky odpovidaji
teorii uvadéné v psychickych dopadech na emocni prozivani obéti, jak jsem uvadéla

Vv ptedchozi kapitole.

5.5 Obrana proti kyberSikané

Dle projektu Minimalizace Sikany zvolily obéti jako obranu ignorovani agresora
a odiiznuti se od n& (vyména SIM Kkarty, zména e-mailu atd.), nasledoval kontakt
s agresorem, snaha domluvit se, zapojeni rodi¢t do piipadu, dale Utok na agresora
(snaha kybersikanu vratit), a zapojeni §koly do feseni piipadu.??8

Nejéastéjsi obrany proti kybersikané podle Slégrové byly technickd obrana
(kontaktovani administratorii, blokovani agresora — nedostatkem je, Ze agresor si mize
okamzité vytvorit dalsi ucet, komunikace z jiného ctu), vyjadieni negativnich pocitl
vuci agresorovi, vyhybava reakce (zruSeni nebo docasné neuzivani serveru, kde
k atokim dochazelo, vytvofeni si jiného 1uCtu, C¢ekani, az obtéZovani skonéi,
nepfemysleni nad problémem, nereagovani), zastupné aktivity (konzumace sladkého,
vénovani se zalibam, sportovni aktivity), a vyuziti socialni opory (svéfeni se pratelim
s pozitivni odezvou a pomoci, nesvéfeni se nikomu).??°® Tato data odpovidaji jak

teoreticky uvadénym copingovym strategiim (vyhybani se, vyhledavani podpory

226 TRAVNIKOVA, L. Vnimdni kybersikany zdky zdkladnich $kol, s. 56 - 57

21 SLEGROVA, V.: Kybersikana ocima dospivajicich, s. 66 - 69

228 Minimalizace §ikany: Kybersikana na Geskych Skolach, s. 6. [online]. 2010, [cit. 1. 3. 2016]. Dostupné
na WWW: http://lwww3.minimalizacesikany.cz/images/stories/vyzkum2010/vyzkum_tiskovka_web.doc
229 ST EGROVA, V.: Kybersikana ocima dospivajicich, s. 62 - T4
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v okoli, promluva s agresorem, oplaceni stejnou minci), tak i vysledkim zjisténym

v ramci projektu Copingové strategie kyberSikany u adolescentti (viz str. 68)

5.6 Vyuzivani socialnich siti

Mezi nejpouzivanéjsi socialni sit€ mezi dospivajicimi patii Facebook, Lidé.cz, Google+,
SpoluZéci.cz, Twitter, Libimseti.cz a dal3i.?%

Ke stejnym zavéram dosel i dil¢i vyzkum, kdy se mezi Ceskymi déti potvrzuje
celosvétovy trend nejvétsiho pouzivani socidlni sit¢ Facebook (témét 95 %), dalSimi
pouzivanymi kanaly byly server Youtube, ¢eska sit’ Spoluzaci.cz, Libimseti.cz
a Lidé.cz. Jako davody k pouzivani socidlnich siti dospivajici uvadeli zébavu,
komunikaci, poznavani kamaradu, ziskavani informaci a sdileni dat. Mistem pouzivani
socialnich siti je domov, $kola — pii vyuce i 0 piestavkach a jiné prostiedi. Cas na sitich
travi dospivajici zejména komunikaci s prateli, hranim her, sledovanim medialnich
souborli, vytvafenim a prohlizenim fotoalb, zisk&dvanim informaci, navazovanim
kontakti s cizimi lidmi. Neéktefi respondenti odpovidali, Zze se na socidlnich sitich
nudi.3t

Na socialnich sitich travi dospivajici nejéastéji 2 — 3 hodiny denné. Cim vice ¢asu na
nich zaci travi, tim je pravdépodobnéjsi, ze se s terminem kyberSikany setkali. Mezi

pouzivané sociélni sité patii mimo jiz uvedené jesté Ask.fm.32

5.7 Komunikace s cizimi

S neznamymi lidmi na internetu komunikuje vice nez polovina respondenti (53,16 %),
coz vzhledem k tomu, Ze internet vyuzivaji dospivajici k sezndmeni s novymi lidmi,
neni prekvapujici. Znepokojujici je ovSem fakt, Ze velké mnozZstvi déti (49,19 %) Slo na
osobni schiizku s neznamym ¢lovékem, kterého znaly pouze z internetu. Vyzkum dale
sledoval, zda toto jednani povazuji déti za riskantni ¢i nebezpeéné — komunikaci
S cizimi povazuje za nebezpecnou 57,99 % respondentl a 76,07 % respondentl
povazuje za nebezpenou osobni schizku s lidmi z internetu. Pfesto by na osobni

schiizku 54,95 % z nich §lo. Navic otakové schlizce by se 15 % déti nesvéfilo

230 KOPECKY, K.: Nebezpeci internetové komunikace 1V, . 125, 137

21 BURES, L.: Internetové socidlni sité, pohled na jejich vyuZivani predevsim Zdky ZS a s tim spojend
pripadna rizika, S. 55 - 58

22TRAVNIKOVA, L. Vaimadni kybersikany Ziky zdkladnich skol, s. 43, 60
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nikomu!?®® To by v pfipadé, Zze neznamym ¢&lovékem je kybergroomer, mohlo vést
k tragickym nasledkim. Lze se jen dohadovat o duavodech, které vedou déti
a dospivajici k nesvéfovani se o schiizkach s nezndmymi nikomu. Podle mého nazoru se

jedna se o oblast, ktera by mé¢la byt pti dal$ich vyzkumech blize prozkoumana.

5.8 Uvadéné udaje

Z citlivych osobnich udajt podle vyzkumu Nebezpeci internetové komunikace sdili déti
nejcasteji jméno a ptijmeni, email, fotografii obliceje, telefonni ¢islo, ICQ, Skype ¢i jiné
instant messengery, adresu $koly a adresu bydliste. %4

Na otazku, zda si zaci mysli, Ze uvedeni pravdivych osobnich informaci na socialnich
sitich, maze ohrozit jejich bezpeci, odpovédélo kladné 44,6 %, zaporné 39,2 % a Ze nevi
16,2 % dotazanych. Uzivatelé velmi Casto uvadéji pravdivé informace, a pokud 1Zou,
tak nejvice o ve&ku, adrese a telefonu.?® Lhani ohledné véku souvisi nejcastéji se
zakladanim Uc¢tu na Facebooku, kdy je hranice urcena na 13 let. Kopecky zjistil, Ze
59,3 % dotdzanych mladSich 13 let m4 ucet na Facebooku.2%6

Dévcata o sobé€ Casto zvetejituji vice udajii nez chlapci. Je patrné, ze ¢im vice Casu travi
uzivatelé na socidlnich sitich, tim vice informaci o sobé zvefejiuji. VétSina zaku
zakladnich Skol nema obavy ze zneuziti zvefejnénych udaji. Toho se obava zhruba
40 % zaku, pricemz se opét projevuje rozdil mezi zkuSenosti a nezkuSenosti, protoze ti,
kteti se nekdy setkali s obéti kyberSikany maji vétSi obavy ze zneuziti zvefejnénych

idajii, nez zaci, kteii zddnou obét’ kybersikany neznaji.?%’

5.9 Svéreni se s problémy

Z projektu Minimalizace Sikany vyplynulo, ze 40 % obéti se svéifuje kamaradim,
37 % nikomu — nechavaji si to pro sebe, fesi si to sami, 31 % rodi¢im a pouze 8 %
ucitelim.?® Malou divéru zaki v uditele potvrzuje i diléi vyzkum, pfi kterém by se

ucitelim nesvétil nikdo. 2%

288 KOPECKY, K.: Nebezpeci internetové komunikace IV, s. 130

234 KOPECKY, K.: Nebezpeci internetové komunikace IV, s. 133 - 134

25 BURES, L.: Internetové socidlni sité, pohled na jejich vyuzivani predevsim Zaky ZS a s tim spojend
pripadna rizika, S. 57

236 KOPECKY, K. Vyzkumna zprava Ceské déti a Facebook 2015, s. 8

237 Srov, TRAVNIKOVA, L. Viimdni kybersikany Zaky zdkladnich skol, s. 55, 66

238 Minimalizace §ikany: Kybersikana na Geskych Skolach, s. 6. [online]. 2010, [cit. 1. 3. 2016]. Dostupné
na WWW: http://www3.minimalizacesikany.cz/images/stories/vyzkum2010/vyzkum_tiskovka web.doc
29 KUJAL, M.: Kybersikana na druhém stupni zakladni skoly, s. 57
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Rozdilné vysledky byly zjistény v ramci Nebezpeci internetové komunikace IV, kdy by
se na rodice i1 uclitele obratily déti v pifipadech vydirani a vyhroZovani nebo
zastragovani.?*

Podle Travnikové by se nejvice zaki svéfilo rodicim (63 %) nebo kamaradim (50 %).
Tyto vysledky se lisi od toho, co zjistil Slonje & Smith. Ve vyzkumu, ktery provedli,
se ukazalo, ze rodi¢im by se svéfilo jen 8,9 % zakd a kamaradim 37,5 % zaku.
Z vysledkt dotaznikového Setieni vyplynulo, Ze néktefi zaci maji divéru ve své ucitele.
S kybersikanou by se uciteli svéfilo totiz 11 % zaka.

Z téchto poznatkii 1ze vyvodit, ze to, komu se dit¢ s kyberSikanou svéri, zalezi na
vzajemném vztahu s doty¢nym. Pokud je ve Skolni tfidé dobré klima a zak ma v uditele
daveéru, spiSe se mu sveéii nezli v ptipadé, ze divéru nemd. Také co se tyce svéfeni se
rodi¢lm, plati teze o diivéte, ale roli zde hraje 1 v€k — rodi¢lim se spiSe sveéti se svymi
problémy mladsi déti. Zaci devatého roéniku, se vétsinou svéfuji kamaradam (62 %).
Z vysledkl vyzkum je vidét také pomérné vysoké procentu déti, které by se nesvétilo
nikomu. Je potieba o problematice kyberSikany vice mluvit, aby piipadné obéti védély,
kam se mohou obratit pro pomoc. Divodem, pro¢ se zaci, ktefi se s kyberSikanou
setkaji, neobraci na ucitele, mize byt i fakt, Ze sami ucitelé ¢asto nevédi, jak s timto

problémem nalozit, coz potvrdila i studie, kterou provedl Li (2008).24

5.10 Nasledky — dopady

Mezi mozné nasledky vyplyvajici z vyzkumt patii zmény chovani online (vytvoteni
kognitivniho vzorce pro rozpoznani agresora, omezeni rizikovych virtualnich kanald,
obezietngj§i pfistup, omezeni ¢i zruSeni navazovani novych kontakti online,
pfesvédceni, Ze rodice by méli prohlizet détem online konverzace), pietrvavajici
negativni pocity zptisobené obtézovanim, nediivéra, snizené sebevédomi, no¢ni mury,
socialni izolace, sebeposkozovani a fyzické projevy (agrese, pfibrani na vaze). Jsou
i obéti, které uvadéji, ze zadné negativni ¢i dlouhodobé dopady na sobé& nepocitovaly.?4?

Tyto vysledky souviseji s tim, co jsem uvedla v podkapitole 4.5.

240 KOI?ECKY, K, Nebezpeci internetové komunikace IV, S. 119
21 TRAVNIKOVA, L. Vnimant kybersikany Zdky zdkladnich skol, s. 82
22 SLEGROVA, V.: Kybersikana oc¢ima dospivajicich. Bakalatfska prace. 2011, s. 77 - 78
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5.11 Rodice

Rodi¢e zastdvaji v ramci kyberSikany dilezité misto, které by mélo mit predevsim
preventivni a kontrolni funkci. Z literatury a praxe je vSak vidét, Ze ne vzdy rodice tuto
svou Ulohu plni. Souvisi to mimo jiné s tim, ze déti jsou schopnéjsi v pouzivani novych
technologii. Rodi¢, ktery neni obeznamen s funkcemi, logicky nemutze predat svym
délat informace o fungovani, rizicich a bezpecnosti ohledné pouzivani daného
zafizeni.?®

Kontrola ze strany rodi¢ti ma tendenci probihat z hlediska ¢asu traveného na internetu
ajiz mén¢ zhlediska vykonavanych aktivit a navStévovanych stranek. U zakl
pouzivajicich socialni sité, se 69 % rodi¢t zajima o to, kolik Casu stravi denné na
internetu. O aktivity a navstévované stranky se zajima jen 42 % rodi¢u zaka. Lze najit
rozdil ohledné véku i pohlavi — o to, kolik ¢asu travi na internetu, se zajimaji vice rodice
divek nez rodice chlapcii (60 % versus 40 %). U divek také rodice vice sleduji, které
internetové stranky navstévuji. Co se tyce véku, sledujici rodi¢e ¢as traveny na internetu
u 20 % zaka Sestych tiid, 29 % zaki sedmych a osmych tiid a 22 % zaka devatych tiid.
Z téchto rodi¢u vsak pouze zhruba 20 % znich zajima, které stranky jejich dité
navstévuje a co na internetu déla. Rodice vétsiny zaka souhlasi s tim, ze jejich déti maji
vytvofeny profil na socialnich sitich a pouzivaji je.?**

Déti, které mohou byt na pocitaci bez dozoru dospé€lych, na ném travi vice ¢asu, coz je
jesté prodlouzeno, pokud maji déti pocitac ve svém pokoji. Nezdjem ze strany rodicl
nejen s ohledem na cas, ale také na aktivity, mize déti ohrozit nejen tim, Ze se mohou
snaze stat obéti kyberSikany, navic mohou snaze sklouznout do zavislosti na pog¢itaci.
Déti maji tendenci hledat na internetu to, co jim schazi v redlném Zivoté — at’ jsou to
kamaradi, emoéni podnéty nebo zazitky. ?*° Virtualni svét, se svymi nepiebernymi
moznostmi, nabizi tolik lakavého, Ze pokud neexistuje instance V podobé rodict ¢i
kamaradl nebo z4jmi, ktera by déti udrzela v redlném svété, je velkd pravdépodobnost,
ze dité kyberprostor vtdhne, zejména pokud je pro ng realny svét neuspokojivy ¢i
bolestivy.

Rodice, ktefi pojem kyberSikana znaji a vi, jaka rizika mohou Vv souvislosti
S pouZivanim internetu nastat, seznamili své déti s pravidly bezpe¢ného pouzivani

internetu. Také nastavuji détem pravidla chovani, ktera plati jak v realném, tak v online

24 Srov. KRCMAROVA, B.: Déti a internet. In: Déti a jejich problémy 111, s. 18
24 TRAVNIKOVA, L. Vnimani kybersikany Zdky zdkladnich Skol, s. 62 - 63
25 KOLAROVA, 1.: Kybersikana, jeji formy a souvislosti, S. 56
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svéteé. Nelze samoziejmé ocekavat, ze vSechna pravidla dand rodi¢i budou déti beze
zbytku dodrZovat, ale jejich znalost davé $anci vyhnout se nastrahdm internetu.?4®

Je velmi dulezité, aby dité¢ védélo, kam se muze v piipadé vzniklych problémi obratit.
Pokud neméa z jakéhokoliv divodu divéru v rodice, pak by mélo védét o dalsich

institucich, které mtize vyuzit (Skola ¢i internetové poradny).

28 KOLAROVA, 1.: Kybersikana, jeji formy a souvislosti, s. 60
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6 MOZNOSTI RESENI

V kyberprostoru neni mozné predpovédét, kdo se stane obéti kyberSikany. Neexistuji
zadné zaruky, zadné stoprocentni navody, jak by se uzivatel mohl uchrénit. Existuji
vSak pravidla, kterd d€laji uzivani internetu bezpecnéjsi a riziko toku snizuji. Kazdy
uzivatel by je mél znat a zaroven se jimi fidit. Obecné se da fici, ze pravidla chovani

mezi uzivateli na internetu by méla byt stejna jako v realném Zzivot¢. Patii mezi n¢:

respekt, ohled a tolerance k ostatnim uzivateliim

— kazdy by si mel dobre rozmyslet, co a komu odesila — nékteré materialy se rychle
roz§ifi a nelze dohledat, u kolika uzivateld skoncily a k ¢emu je pouziji, navic
mohou zustat na internetu dlouhou dobu

— respekt k soukromi druhych

— nikdy nesdeélovat neznamému uzivateli své citlivé osobni udaje - dulezité je také
si uvédomit propojeni siti (Facebook, e-mail, diskuzni fora, atd.), ze kterych lze
poskladat celkovy profil uzivatele

— seznamit se s riziky, které souvisi s elektronickou komunikaci

— nebyt pasivni k ostatnim — pokud sam uzivatel neni obé&ti kyberSikany, tim, ze
pfihlizi pocindni agresora, se stdva ucastnikem kyberSikany a nékdy takeé
sekundarnim Uto¢nikem, pokud ublizovani obé&ti podporuje, pozitivné komentuje
¢1 §ifi dal. Je zapotiebi dat jasny signal, ze kyberSikana je Spatna a pomoci obéti
v jeji nelehké situaci.?*’

— udrzovat sva hesla v tajnosti

— nedomlouvat si schiizku s uZivatelem znamym pouze pres internet, aniz by 0 tom
nékdo vedel - vidy je dobré to nékomu fici — rodi¢im, kamaradim,
sourozenclim...

— sverit se nékomu s obsahem na internetu, ktery uvedl uzivatele do rozpakit nebo
Jjej vydesil

— chranit se pred viry, neotvirat prilohy zprav, které byly poslany z nezndmé

adresy

247 Srov. E-bezpeti: Jak se chranit pred kyberSikanou a jak se branit kyberitoénikim [onling].
Publikovano: 22.5. 2009, [cit. 29. 2. 2016]. Dostupné na WWW: http://www.e-
bezpeci.cz/index.php/temata/kyberikana/102-27
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—  nevérit viem informacim, které jsou na internetu.?4

Nésledujici kroky popisuji, co by obét méla urc¢ité udélat, pokud se setka s Utokem.
Mohou zmirnit nepfiznivé dopady a zamezit dal$im utokdm:

1. Ukoncit komunikaci — neodpovidat uto¢nikovi, nesnazit se ho odrazit,
nevyhrozovat aneoplacet mu. Nezdjem muze vést k ukonceni tutokl, nebot
pasivita obéti neni to, ceho chce agresor dosahnout.

2. Blokovat titocnika — zamezit mu v piistupu na Gdet. Rada socilnich siti i jinych
sluzeb uz toto sluzbu ma, staci ptidat dany kontakt (,,Blokovani®, ,,Ignore list*)

3. Oznamit utok — nikdy neni dobré zistat na feSeni problému sam. I pies
nepiijemné pocity, strach ¢i obavy je velmi potfebné, aby se obét svéfila
(nejlépe nékomu dospélému — rodi¢tim, ucitelim, odbornikiim)

4. Uchovavat diikazy — vse co by mohlo usvédcit agresora o tom, co obéti provadél
(SMS  zpravy, e-maily, zpravy zchatu, odkazy na webové stranky

s problematickym obsahem atd.).24°

Reseni kazdého piipadu je individualni podle véku ditéte, formy kybersikany a dal§ich
souvislosti. Dulezité jsou vSak dva vychozi body, které pomahaji feSeni kyberSikany
ulehdit. Prvnim z nich je znalost bezpe¢ného chovani pti vyuzivani ICT, tedy i krokd,
které je potfeba podniknout pii setkani s Utokem. Druhy, neméné dulezity, je aby dité
védelo, na koho se miize v ptipadé potieby obratit a aby mélo v tyto lidi davéru. Na té
je potfeba pracovat nejen na Grovni kamaradskych vztahu, ale pfedev§im v rodiné a také
ve Skole, kde pfijemné a davéryhodné tfidni klima mize vytvofit podminky, jak

piedchézet ¢i uginné fesit problémové situace.?°

6.1 Prevence

Nejlepsim feSenim vSech problémil je predchazet jejich vzniku. O to se snazi prevence.

Jednd se 0 soubor opatieni zamérenych na predchdzeni nezZdidoucich jevi, zejména

onemocnéni, poskozeni a socidlné patologickych jevii.?>*

28 Srov. Clovék v tisni. Kybersikana a jeji prevence, s. 43

249 Srov. E-bezpeti: Jak se chranit pred kyberSikanou a jak se branit kyberitoénikim [onling].
Publikovano: 22.5. 2009, [cit. 29. 2. 2016]. Dostupné na WWW: http://www.e-
bezpeci.cz/index.php/temata/kyberikana/102-27

20 Srov. ROGERS, V.: Kybersikana. Pracovni materidly pro ucitele, Zaky i studenty, s. 18

251 pPRUCHA, J.; WALTEROVA, E.; MARES, J.: Pedagogicky slovnik, s. 107
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Podle Hinduji a Patchina existuji dva zakladni problémy, pro¢ je obtizné kybersikané
zabranit. Zaprvé, ac je tento problém znam jiz né€kolik let, stdle je mnoho lidi, kteti
nevidi, jaké skody kybersikana zpisobuje. Néktefi ji odmitaji, jini piehlizeji s tvrzenim,
ze existuji vaznéjsi formy agrese, kterych je tfeba se obavat. Je vSak potieba piipustit,
ze strany dospélych, rodica, uciteld i prava, ze kyberSikana je zdvazny problém a pokud
bude ignorovan, dojde kjeho zhorSeni. Zadruhé, nikdo neni ochoten pievzit
zodpovédnost za nevhodné pouzivani technologii. Rodi¢e argumentuji, Ze nemaji
dostatené technické znalosti k tomu, aby dité poucili a ze by déti méla poucit Skola
vV ramci vyucovani. Pedagogové maji dostatek prace ve skole a nevédi, jak a zda by méli
zasahovat do problému, ktery se sice studentl tyka, ale probihda z vét$i ¢asti mimo
Skolu. Z hlediska prava je problematické podat jasny ditkaz o provedeni trestné¢ho €inu.
NeteSeny problém ma vsak tendenci se zhorSovat. Proto je potfeba vytvoftit prostiedi
spolupréce, ve kterém déti budou mluvit s dospélymi o téchto problémech a budou véfit,
7e jim pomohou vyfesit situaci.?®

Prevence je délena podle miry rozviti rizikového chovani na primarni, sekundarni
a terciarni.

Podstatou primarni prevence je zejména piedchazeni vzniku rizikového chovani.
Zakladnim principem je vychova k predchdzeni a minimalizaci rizikovych projevi
chovani, ke zdravému Zivotnimu stylu, k rozvoji pozitivniho sociilniho chovani
a psychosocialnich dovednosti a zvladani zatézovych situaci. Zabyva se oblasti agrese
(Sikana, kyberSikana, nasili, extremismus, rasismus, vandalismus), zaSkolactvi,
zavislostniho chovani, rizikového chovani v oblasti sportii, dopravy a sexu, negativniho
piisobeni sekt a poruch piijmi potravy.??

Primarni prevence je délena na specifickou (zaméfuje se na konkrétni projevy
rizikového chovani a pracuje se skupinami, které by mohly byt ohrozeny)
a nespecifickou (pfedev§im rizné volno¢asové aktivity).?>*

Specificka primarni prevence je rozdélena na tii urovné:

1. vSeobecna primarni prevence, kterd se zaméfuje na urcitou oblast (napt. Sikana

¢i kyberSikana) a je urCena celé populaci (napt. Skolni tfid¢, rodic¢lm,

252 Srov. HINDUJA, S.; PATCHIN, J. W.: Cyberbullying Identification, Prevention, and Response.
[online]. In: http://cyberbullying.org/. Publikovano: fijen 2014, [cit. 1. 3. 2016]. Dostupny na WWW:
http://cyberbullying.org/Cyberbullying-Identification-Prevention-Response.pdf

253 Srov. Prevence rizikového chovani: Zakladni princip primarni prevence [online]. [cit. 1. 3. 2016]
Dostupné na WWW: http://www.prevence-info.cz/p-prevence/zakladni-princip-primarni-prevence

254 Srov. KOBOSILOVA, S.: Posilovani vztahii ve tiidé jako prevence rizikovych projevii chovani, s. 9
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pedagogim). Zahrnuje dlouhodobé kontinualni programy primarni prevence,

které jsou realizovany na §kolach pod dohledem $kolniho metodika prevence.?®

2. selektivni primarni prevence je zaméfena na rizikové skupiny osob, u nichz je

vys§i mira ohrozeni vzniku rizikového chovani podminéna mirou ohrozeni, nez
biologickymi, psychologickymi, socidlnimi a environmentalnimi faktory (napf.
déti alkoholikdl, studenti, ktefi nedokongili §kolu, atd.).?%

3. indikovana primarni prevence — se zaméfuje vice na ohrozeného jednotlivce,

u kterého je zvysené riziko vyskytu ¢i jiz pocinajici projevy rizikového chovani.
Snahou je podchytit problém co nejdiive, spravné¢ posoudit a vyhodnotit
potiebnost specifickych intervenci a neprodlené tyto intervence zahgjit. Jejim

cilem je pozitivné ovlivnit vzorce rizikového chovani.?’

Sekundarni prevence se zaméfuje na jednotlivce a skupiny ohrozené socialné-
patologickou ¢innosti. Vykondvani sekundarni prevence je v kompetenci
psychologickych, zdravotnickych, socialnich a eduka¢nich zafizeni jako jsou poradny,
linky davéry apod.?® Na sekundarni prevenci se specializuji zejména stiediska
vychovné péée pro déti a mladez ¢i nizkoprahova kontaktni centra, kterd vykonavaji
mimo jiné terénni socialni préci, rizné programy v ptirodé, spolupracuji s dobrovolniky
na programech jako je napt. program Pé&tP, projekt LATA nebo resocializa¢nich

programech pro déti a mladez.?%

Cilem terciarni prevence je zabranit prohlubovani rizikového chovani a rozSifovani
0 dalsi, pfidruzené, socialn¢ patologické jevy. Snazi se predejit trvalému fyzickému,
psychickému i socialnimu poSkozeni osobnosti a také podnikd kroky k zabranéni
recidivy. Terciarni prevence je v kompetenci odbornikl z oblasti Skolstvi, zdravotnictvi,

psychologické a socialni péée apod.?®

2% Srov. Prevence rizikového chovani: Zakladni princip primarni prevence [online] In: prevence-info.cz.
Dostupné na WWW: http://www.prevence-info.cz/p-prevence/zakladni-princip-primarni-prevence

2% Srov. Prevence rizikového chovani: Selektivni primarni prevence [online]. [cit. 1. 3. 2016]. Dostupné
na WWW: http://www.prevence-info.cz/p-prevence/selektivni-primarni-prevence

257 Srov. NEVORALOVA, M.: Prevence rizikového chovani [online]. Publikovano: 7. 1. 2014, [cit. 1. 3.
2016]. Dostupné na WWW: http://www.adiktologie.cz/cz/articles/detail/70/4538/Prevence-rizikoveho-
chovani

28 KUNAK, S.: Vybrané moznosti primdarném prevencie negativnych vplyvov na deti a mladez, s. 35.

259 Srov. MATOUSEK, O., KROFTOVA, A.: Mladez a delikvence, s. 198 - 210.

260 Sroy. KOBOSILOVA, S.: Posilovdni vztahii ve tFidé jako prevence rizikovych projevii chovani, s. 11
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Odborna 1écba probiha ve spolupraci s détmi, ale i rodici a odborniky. Pomoc poskytuji

centra krizové intervence, linky divéry, manzelské nebo rodinné poradny, psychiatii,

psychoterapeuti a dalsi.?5!

6.2 Role socidlniho pracovnika

Jelikoz je kyberSikana komplexni problém, pfi jeho feSeni a prevenci je zapotiebi

multidisciplinarni spoluprace, ktera zahrnuje v prvni fadé rodinu, $kolu a $ir$i socialni

prostiedi, do kterého se fadi i rGzni odbornici. Jednim z nich se stdva také socialni

pracovnik.

Zalezi samoziejm¢ na zpusobu, jakym se socialni pracovnik k obé€ti ¢i agresorovi

dostane a zda je kyberSikana majoritni nebo pifidruzeny problém. Do feSeni ¢i prevence

kybersikany se mize zapojit pomoci:

a) programu primarni prevence — jako lektor programu (s potfebnymi vzdélavacimi

b)

kurzy v oblasti primarni prevence) mize pfimo pusobit v oblasti problematiky
Sikany a kyberSikany, kyberkriminality (a mnohych dalSich oblasti) na tiidni
kolektiv odpovidajiciho véku. Dulezita je aktivni ucast cilové skupiny, aby doslo
nejen k pfedani informaci, ale také Kk zafixovani ¢i zméné postoji a chovani,
které mohou G¢inné piispét ke snizeni rizikového chovani.?%?

krizového centra, stfediska vychovné péce. orgdnu socidlné — pravni ochrany

déti, které pusobi v rdmci sekundarni prevence. Pracovnik organu socialné —
pravni ochrany déti se v pfimé interakci s ditétem ¢i jeho okolim muize setkat
s vyskytem problému kyberSikany, ktery nasledné fesi. V krizovém centru
a stredisku vychovné péce (nebo i diagnostickém ustavu) jsou klienti, ktefi jiz
spolupréci s pracovniky OSPOD prosli a maji vétSinou vazné problémy
(vrstevnické vztahy, vychovné problémy, zavislosti, poruchy chovéni atd.)
a kybersikana (napt. sexting) je problémem piidruZzenym, ktery se odhali az pti

spolupraci s ditétem ¢&i dospivajicim.?®3

261 Srov. NESPOR, K., CSEMY, L.: Alkohol, drogy a vase deti. Jak problémum predchazet, jak je
rozpoznat, jak je zvladat [online]. 2003. [cit. 1. 3. 2016]. Dostupné na:
http://www.drnespor.eu/addictcz.html , s. 48

262 grov. Adiktologie: Co v primarni prevenci funguje aneb Zasady efektivni prevence [online].
Publikovano 6. 8. 2012, [cit. 1. 3. 2016]. Dostupné na WWW:
http://www.adiktologie.cz/cz/articles/detail/
377/3706/Co-v-primarni-prevenci-funguje-aneb-Zasady-efektivni-prevence

263 HEJZLAROVA, P.: Socialni prace s détmi, které sextuiji, s. 50

88



Pracovnici mohou pfispét upozornénim na mozna nebezpe€i, podporou
a pomoci v ramci svych kompetenci.

€) nizkoprahovych zafizeni pro déti a mladez, ktera patii do systému nespecifické

primarni prevence. Pracovnici zde nabizeji moznost smysluplného traveni
volného ¢asu a podporu zdravého Zivotniho stylu, ovliviiuji hodnoty a orientaci
déti a mladeze, aby vedly k prevenci socialné patologickych jevu. Pracovnici
mohou slouzit jako pozitivni identifikacni vzory a jsou podporou pro zivot déti
i mladeze vyuzivajici sluzeb nizkoprahového zaiizeni.?®* Jedna se o prostiedi,
kde se vytvaii podporujici vztah mezi détmi a pracovniky, kdy se déti mohou
obrétit na pracovniky s prosbou o pomoc. Jednim z problému, se kterymi se déti
na pracovniky obrati, miize byt i kybersikana.

d) center na podporu rodiny — zde mohou socialni pracovnici ptisobit preventivné

zejména Vv ramci posilovani dobrych a zdravych vztahti v rodingé. Velkou
vyhodou je moznost spoluprace jak s détmi, tak s rodi¢i a vedeni spole¢nych
dialogti ohledné problémi. Pracovnik pomuze nastavit napt. pravidla pro
pouzivani internetu. Pokud rodice nechtéji spolupracovat z diivodu nerozuméni
technologii, je dobrym krokem zapojeni déti do uceni rodi¢t — posiluji se tak
vzajemné vztahy a zaroven se zvysuji rodiCovské schopnosti v oblasti ICT.
Pokud rodice budou rozumét tomu, co jejich déti pouzivaji, je pro n€ snadnéjsi
zapojit se do této oblasti a také ji efektivné kontrolovat.
Obecna pravidla, ktera mtze socialni pracovnik doporug¢it rodi¢tim:
— zajistit bezpecné prostfedi (umisténi pocitate v byté, nastaveni
a zabezpeceni pocitace)
— poucit dité o aktudlnich rizicich (vzhledem k veku ditéte)
— nastavit pravidla bezpecného uzivani internetu
— oteviené s ditétem komunikovat o online svété (zajimat se nejen o to,
kolik hodin déti na internetu travi, ale také o to, na jakych strankach,

gemu se vénuji atd.).?%

Dalsi oblasti, které souvisi s kyberSikanou a mohou piesahovat do ndplné prace

socialniho pracovnika, jsou napfiklad ptipady ohrozenych Zen, obéti domaciho nasili

264 Srov. HRUBES, 1.: Nizkoprahovd zarizent pro déti a mladez [online]. [cit. 1. 3. 2016]. Dostupné na
WWW: http://www.socialni-zaclenovani.cz/nizkoprahova-zarizeni-pro-deti-a-mladez

265 Srov. KREJCI, V.: Pravidla bezpecného pouzivani internetu pro rodice [PDF]. Dostupné na WWW:
http://www.e-bezpeci.cz/index.php/tiskove-zpravy/1068-pravidla-rodice
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nebo kyberstalkingu, jedinci ¢i rodiny, které se staly obéti kyberatoku v dusledku
kterého se dostaly do finan¢nich problémii (nebo v disledku placeni hernich poplatkt
pies kreditni kartu, které zpusobily déti), partnerské ¢i manzelské problémy (potizovani
citlivych a intimnich materiali proti vili druhého, vydirani nebo vyhrozovani témito
materialy) a mnohé dalsi. Pfi bliz§im zaméfeni se na rozsah problému kyberSikany je
vidét, ze v mnoha oblastech socialni préce Ize jeji prvky naleznout. Proto je dulezité

0 zasadach bezpecnosti poucovat nejen déti, ale také jejich rodice a vSechny dosp¢lé.

6.3 ,Perspektiva“ kyberSikany a jeji feSeni

Kybersikana je problém, ktery nabyva na véaznosti a da se piedpokladat, ze s dalSim
rozvojem technologii bude nastolena tendence pokracovat. Zasahuje negativné do
zivota déti, rodin, pedagogi, tfidnich kolektivii i celé spolecnosti jak na urovni
fyzického zdravi, tak zdravi psychického a také v oblasti socialnich interakci a chovani.
Aby se tato problematika mohla u¢inné fesit, je zapotiebi vybudovat efektivni strategie
a postupy. Ty mohou vzniknout pouze za spoluprace spole¢nosti, $kol, uciteld, rodi¢t
a mladych lidi.

Projekt COST, kterého se Glastnilo 28 zemi pievazné z Evropy (véetné Ceské
republiky) mél za ukol sdilet odborné informace o kyberSikan¢ a piinést obecna
doporuceni uplatnitelna pii feSeni této problematiky. Tato doporuc¢eni shledavam velmi
podnétna a zadouci pro zavadéni a vyuzivani v praxi a proto néktera z nich uvadim.

Co se tyce rodicl, ktefi maji nezastupitelnou vychovnou a podplrnou ulohu, je
zapotiebi nejen aby déti informovali o rizicich, kterd informaéni technologie ptinasi, ale
také aby se sami v tomto ohledu vzdélavali a snizovali ,,digitalni propast®, kterd mezi
generacemi ohledné pouZzivani novych technologii vznika. Pokud maji rodice déti vést a
pomahat jim, potiebuji technologiim porozumét. Samy déti Casto zastavaji nazor, Ze
pokud by se s kyberSikanou setkaly, dospélym by se nesvéfily. Jednim z davodu je
strach ze zabaveni mobilniho telefonu ¢i pocitace, na kterém tutok probéhl. Proto je
potieba, aby se rodi¢e seznamili s efektivnimi zpiisoby, jak na déti na internetu dohliZet
(jak jsem jiz psala vyse, zdaleka nestaci kontrolovat pocet hodin stravenych u pocitace).
Role rodici by méla byt zejména preventivni, kdy by méli naucit déti chovat se na
internetu tak, aby se sniZila rizika vzniku kyberSikany. Rodi¢e by rozhodné¢ méli sami
znat zésady bezpecnosti internetu a piedavat je détem, nastavit hranice pii pouzivani

internetu (pravidla). Méli by si s détmi jednoduSe povidat — 0 tom, co je na internetu
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bavi, jaké strdnky navs$tévuji a vytvaret tak prostiedi divéry a partnerské spolupréce,
diky kterému se dit¢ sndze svéfi v situaci, kdy potfebuje pomoc. Déti by také mély
vedeét, ze pokud se stanou obéti kybersSikany, neni to nic, za co by se mély stydét ¢i si to
klast za vinu. Zejména v obdobi dospivani mohou obéti v¢tit sloviim agresora, coz se
muze negativné odrazit na jejich psychice. Je zddouci, aby rodice své déti ujistili, ze je
to agresor, U kterého je potieba hledat p¥i¢iny problému a nikoliv ob&t’.2%®

Pfi feSeni a prevenci kyberSikany je velmi zadouci, aby se angazovali zejména mladi
lidé, tedy ti, ktefi patfi do generace ,,Always on“, ti, ktefi informacni a komunikac¢ni
technologie vcetné internetu pouzivaji kazdy den. Pokud déti a dospivajici uslysi
o0 prevenci kyberSikany z ust svych vrstevnikl, 1ze predpokladat vét§i angazovanost
a zajem.

Reakce a feSeni dospélych obcas détem piipadaji nevhodnd nebo neefektivni.
V dospivani jim navic vice pomiize projev podpory ze strany vrstevnikil, nez ze strany
rodi¢l. Ackoliv fada déti nerada vidi ublizovani spoluzakovi ¢i kamaradovi, malokdo
zasdhne, prestoze vi, Ze chovani agresora je Spatné. Je tedy zapotfebi posilovat
sebedlivéru déti, ze zvladnou odrazit pachatele a podpofit ty, kdo se staly obéti. Také je
nutné u déti rozvijet zodpovédnost za svou vlastni bezpe¢nost na internetu. Mély by byt
zavedeny programy zvySujici povédomi o kyberSikané. Ve vyuce by také mélo byt
misto pro pomoc zakim V rozvijeni socialnich dovednosti. ZlepSovat schopnosti
studentli pfedchazet kyberSikan€ a ucinné se s ni vyporadavat pomuze vstiicny vztah
s dospé&lymi ve skole.?®

Efektivni je také piesunuti odpovédnosti do rukou dospivajicich. Takovym programem,
kdy se sami dospivajici stavaji tviirci preventivnich opatieni, je v Ceské republice Web
Rangers. Je to program, ktery umozni dospivajicim vytvofit vlastni projekt, ktery Sifi
zasady internetové bezpec¢nosti dal pomoci oblibenych kanalti — napt. videa na serveru
Youtube, kterd informuji zajimavou formou o nebezpecich ¢i plakaty o bezpeénych
heslech. Web Rangefti tvofi komunitu mladych nadSenych lidi, ktefi se aktivné zapojuji
do osvéty o nastrahach internetu a pomahaji rozsifovat atraktivnimi zpusoby zasady

internetové bezpeénosti.?%®

%6 Srov. VALIMAKI, M.; ALMEIDA, A. a kol.: Doporuceni k prevenci kybersikany ve Skolnim
prostiedi:  prehled a rady. [online]. 2012, [cit. 2. 3. 2016]. Dostupné na WWW:
http://www.cyberpsychology.eu/team/storage/COST-2012-cyberbullying-
Doporuceni_k_prevenci_kybersikany ve_skolnim_prostredi_prehled_a_rady.pdf
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28 Srov. Webrangers.czz. Pro rodice [online]. [cit. 2. 3. 2016]. Dostupné na WWW:
http://www.webrangers.cz/pro-rodice
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Je zapotiebi stanovit efektivni celoskolni postup, ktery umozni piedchazet
kybersikan¢, jehoz hlavnim cilem by mélo byt vytvofeni pozitivni Skolni kultury
zalozené na atmosféfe podpory, oteviené komunikaci a podpofe pozitivnich vztaht.
Ucitelé by méli se zaky o0 kyberSikané mluvit, méli by apelovat na aktivni podporu
obéti, pokud se v kolektivu vyskytne a vytvaret takové skolni klima, které kyberSikanu
netoleruje, napf. jasnymi a pfisnymi opatfenimi ve Skolnim fadu. Dulezita je také
vzajemna spoluprace — nejen se zaky, ale také s jejich rodi¢i a piedev§im mezi
zamé&stnanci $koly. Vedeni by mélo piipadné problémy konzultovat s pedagogy
a spolecné tesit vzniklé potize. Odmitavy postoj a ignorovani problému nic nezméni
anevyiesi. Pro ucitele je nutné vytvofit jasné postupy, aby mohli na tento problém
ucinn¢ reagovat. Pedagogové by méli byt vzdélavani a podporovani, aby védéli, jak se
zachovat, kdyz se kyberSikana objevi a vyuzivat takové strategie, které se osvedcili.
Tyto informace a postupy musi byt jasné, disledné a piesné.

Je zapotiebi, aby vSichni zainteresovani — samotné déti, ale zejména rodice a ucitelé
spole¢né s vedenim Skol, tizce spolupracovali a vypracovavali postupy, které pomohou
nejen obéti, ale také agresorovi a ostatnim ucastnikim kyberSikany. Medialni
technologie znamenaji velky piinos v roviné socialni i vzdélavaci roving, proto by méli

byt vyuzivany pozitivng, jako nastroje v boji proti kybersikang.?°
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ZAVER

Cilem této prace bylo pfinést uceleny pohled na kyberSikanu jakoZzto nebezpecny
fenomén, ktery prostfednictvim informacnich a komunikacnich technologii ohrozuje
stale veétsi ¢ast populace, zejména déti a dospivajicich, nebot’ pravé oni nejhojnéji
vyuzivaji informacni a komunikacni technologie, Castokrat aniz by si byli védomi
moznych rizik a nebezpe¢i, ktera prace stémito médii piinasi. Dokladaji to
vysledky vyzkumi, z nichz vyplynulo, ze zhruba polovina déti se s néjakou formou
kybersikany setkala, pficemz asi deset procent v roli obéti. Prace ptiblizila celkovou
problematiku vcetné nastroji kyberSikany, jejich konkrétnich forem, dopadi na
psychiku zainteresovanych Gc¢astnikd a nastinila moznosti feSeni s diirazem na prevenci,
jakozto nejefektivnéjsiho zptisobu eliminace vzniku kyberSikany. Také byl kladen diraz
na pohled déti a jejich konkrétni zkuSenosti stimto fenoménem, a na rozdilnosti
v pristupu déti a dospélych. Poslednim dil¢im ukolem prace bylo zmapovat roli
sociélniho pracovnika v oblasti feSeni kyberSikany.

Domnivam se, ze cile prace se mi podafilo naplnit. Charakterizovala jsem aspekty
kybersikany, stejn¢ jako jeji vychodiska a nezbytny exkurz do oblasti informacnich
a komunikaénich technologii, které jsem vymezila z hlediska negativ a pozitiv, kterd
prace s nimi mize piinaset. Poukazala jsem na odlisnosti mezi Sikanou a kyberSikanou,
pfestoze oba jevy spolu uzce souviseji a byvaji provazane. Nejvyuzivangj$im nastrojem
kyberSikany je bezpochyby internet, prostfednictvim kterého jsou vyuzivany dalsi
kanaly, jako jsou socialni sité¢ (zejména Facebook), chatovaci mistnosti, diskuzni fora,
weboveé stranky, blogy a online hry. Také mobilni telefon se mize stat mocnou zbrani,
nebot’ vyuZivd mobilni aplikace (zejména na posilani zpradv zdarma), fotoaparatu,
videokamery a pfipojeni na internet. KyberSikana mize mit formu nevyzadanych
spamt, poplasnych hoaxt, nadavek, vyhrozovani, obtézovani, pomlouvani, vylouceni
z internetové komunikace ¢i skupin, kradeZe internetové identity nebo naruSeni
a zneuziti internetového uctu. Samotné déti se nejéastéji setkavaji s kyberSikanou
prostfednictvim socidlnich siti a to formou zvetejiiovani nelichotivych fotek, verbalnich
utokdt (urdzeni, pomlouvani, zesméSnovani, vyhrozovani), obtézovani pomoci

prozvanéni, prinikem na ucet ¢i kradezi identity. Vazné&jsi projevy kyberSikany jiz
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naplnuji skutkovou podstatu trestnych cinli, zejména sexting, kradeze identity
a kybergrooming.

Déti povazuji kyberSikanu za nebezpecnou, ale osobné se ji piili§ neboji, pficemz
vyznamnou roli hraje zkuSenost, kdy se kyberSikany obavajici vice ti, kteti ji zazili, ale
soucasn¢ jsou piesvédceni, ze by ji dokazali rozpoznat a fesit. Rozdil v pfistupu je dan
také pohlavim, nebot’ divky jsou nejen vice ohrozeng, ale také se samy vice kybersikany
obavaji.

V souvislosti s aktualnim dénim jsem se kratce zminila o problematice kyberSikany
pedagogt ze strany déti.

Zabyvala jsem se také psychickymi zménami v dospivani, které v propojeni se svétem
online vytvareji specificky prostor pro rozvoj kybersikany, jejiz dopady jsou ovlivnény
osobnosti aktért, konkrétnimi formami, ale také zkuSenostmi a socialnim okolim.
Dopady jsem rozlisila na zjevné a skryté, podle doby trvani na kratkodobé a dlouhodobé
a také z hlediska aktér na ty, které se objevuji u agresora a u obéti, mezi které patii
zejména strach, stres, uzkost, rozpaky, deprese, poruchy spanku, zvysujici se agrese,
zhors$eni koncentrace a prospéchu ve $kole, pocit ohrozeni vlastniho bezpeci a celkova
psychicka nestabilita. Vymezila jsem problémové situace, souvisejici s kyberSikanou
jako je rozchod, vrstevnické vztahy anasledna socialni izolace, télesné zmény.
Poukazala jsem na nebezpe¢i nového problémového chovani v prostiedi internetu,
kterym je kyberstalking, kyberneticka sebevrazda ¢i cybersex.

Vyjmenovala jsem copingové strategie, které zejména obéti pouzivaji ke zvladani
zatézovych situaci a které se zdkladné déli na produktivni (vyfeSeni problému, hledani
socidlni opory, technické strategie k blokovani utoku, svéfeni se dospélému)
a neproduktivni (ignorovani problému, sebeobvifiovani, bezradnost a utajeni celé
zalezitosti). Uvedla jsem ty nejcastéji pouzivané u Ceskych déti (technicka obrana,
slovni konfrontaci s agresorem, vyhybani se agresorovi, vyhledani socialni opory
vyhroZovéani a zastraSovani. Znepokojujici bylo zjisténi, Ze téméf tfetina déti by se
nesvéfila nikomu. Povazuji proto za velmi dualezité o kyberSikané mluvit nejen
z hlediska jejich projevl, ale zejména o moznostech feSeni, smérem k détem, aby
védely, na které instituce a osoby se mohou v ptipad¢ potieby obratit, kdyZz maji pocit,
zZe se s problémem nechtéji svétovat znamému dospélému.

Jelikoz v kyberprostoru nelze urcit, kdo a kdy se stane obéti utoku, kladla jsem diiraz na

prevenci a zasady bezpecnosti, které by se mély naucit dodrzovat nejen déti, ale také
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dospéli. Vzhledem k digit&lni propasti, kterd mezi generacemi vznika, je velmi dilezité,
aby rodice adospéli nepodcetiovali moc a vliv informacnich a komunikacnich
technologii. Pokud ma byt kyberSikana feSena, je zapotiebi zasahu a spoluprace
dospélych s détmi, coz nebude mozné, pokud moderni technologie nebudou dospéli
ovladat a nebudou jim rozumét. Pfi feSeni kyberSikany je zapotiebi spoluprace jak déti,
tak ucitelll a rodici, pripadné dalSich odbornikli. Rodice by méli byt do prevence
afeSeni kyberSikany zahrnuti nezbytné¢, nebot’ do 18 let nesou pravni odpovédnost za
své déti a také jsou nositelé hodnot, navykt a postojti a tak mohou praveé oni nejucinnéji
ovlivnit chovani déti na internetu dle zasad bezpe€nost. Nazory, vyskytujici se
v nékterych Skolach, ze kyberSikana se nedé&je pii vyuCovani a tak nepatii do
kompetenci Skoly, povazuji za nespravné. Pedagogové travi s détmi velkou ¢ast dne,
Skola je soucasti jejich Zivota stejn¢ jako moderni technologie a nikdo nemiize zarucit,
ze skolni pocitace pouzivané pro vyuky informacni technologie nejsou zneuzivany pro
kyberSikanu. Existuje navic velké riziko propojeni s tradi¢ni Sikanou, coZ jiz zcela
nepochybné zélezitost skoly je, nebot’ zde jde o problematické vztahy ve tiidé.

Do feseni kyberSikany se zapojuje také socialni pracovnik zejména z hlediska prevence,
at’ vroli lektora programi primarni prevence, v ramci sekundarni prevence jakozto
pracovnika organu socialné¢ — pravni ochrany ditéte, krizového centra ¢i stiediska
vychovné péce nebo také v systému nespecifické primarni prevence v nizkoprahovych
zafizenich pro déti a mladez. S problematikou kyberSikany se mize setkat také jako se
sekundarnim problémem v centrech na podporu rodiny, kde ma vyhodu moznosti
pusobeni na celou rodinu. Socialni pracovnik se pfi své praci nemusi setkat s aktualni
obéti ¢i agresorem nebo s détskym aktérem kyberSikany, ale napfi¢ jednotlivymi
cilovymi skupinami miiZze narazit i na dosp€lého klienta, ktery tuto zkuSenost ma bud’
z détstvi, nebo ji zaziva v dospélosti — napf. Zeny ohroZzené domécim naésilim, uZivatelé
navykovych latek a mnozi dalsi.

Zavérem chei fict, Ze odhalovani a feSeni kyberSikany je Casto obtiZzné, proto nejlepsi
moznosti je klast diraz na prevenci jak déti, tak rodi¢lh a pedagoglh a zvySovat
povédomi vefejnosti o moznych rizicich, které se S vyuzivanim informacnich
a komunikaénich technologii poji. Nejucinnéj$im zpusobem je vzajemna spoluprace
vSech aktérti s aktivnim zapojenim déti jakozto Sifiteld prevence ohledné nebezpeci

kybersikany mezi své vrstevniky.
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Abstrakt
ZVONICKOVA, N. Nebezpeci kybersikany z pohledu ditéte. Ceské Budgjovice 2016.
Diplomova prace. Jihodeska univerzita v Ceskych Budgjovicich. Teologicka fakulta.

Katedra etiky, psychologie a charitativni prace. Vedouci prace RSDr. Jan MiSovi¢, CSc.

Kli¢ova slova: kyberSikana, déti, dospivajici, informacni a komunikacni technologie,
psychické dopady, prevence kyberSikany, feSeni kyberSikany, zkuSenosti déti

s kybersikanou, socialni pracovnik.

Diplomové prace se zabyva problematikou kyberSikany. Podava uceleny pohled na
fenomén, jehoz zéavaznost ma vzrlstajici tendenci zejména diky neustdlému
technickému pokroku arozvoji na poli informaénich a komunikacnich technologii.
Charakterizuje jednotlivé néstroje kyberSikany, popisuje konkrétni formy a vyplyvajici
rizika, kterd mohou pii pouzivani internetu a dalSich digitadlnich médii vzniknout.
Zabyva se dopady kyberSikany na psychiku dospivajicich a piinasi uceleny pohled
a zkuSenosti déti a dospivajicich s touto problematikou. Zaméfuje se na rozdily ve
vnimani kyberSikany détmi a dospélymi a na roli socidlniho pracovnika v procesu

prevence a feSeni kyberSikany.

108



Abstract
Dangers of cyberbullying from a child's perspective

Key words: cyberbullying, children, adolescents, information and communication
technology, psychological impacts, cyberbullying prevention, dealing with
cyberbullying , children's experiences with cyberbullying , social worker.

This master’s thesis deals with issue of cyberbullying. It reports comprehensive view of
the phenomen, whose severity has an increasing tendency, in particular thanks to
continuous technical progress and development in the field of information and
communication technologies. It characterizes particular tools, describes a specific form
the resulting risks, which can develop through using the Internet and other digital
media. It deals with the effects of cyberbullying to the psychic of the adolescents and
brings a comprehensive view and experiences of children and adolescents with this
issue. It focuses on the differences in the perception of cyberbullying by children and
adults and on the role of social worker in the process of prevention and solution of

cyberbullying.
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