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1 UvoD

Népad vynalézt kryptomény (digitalni mény) vznikl jako feSeni opakujicich se krizi
na financ¢nich trzich. Miizeme fici, ze jejich ptichod byl jiz Iéta ocekavan. S postupnym
rozvojem informacnich technologii a ekonomie ptislo nejprve elektronické bankovnictvi,
ale to pro nékteré jedince nebylo dostacujicim pokrokem, pravé diky zacastnéné treti
stran¢, bankdm. Proto se lidé snazili vytvofit decentralizovanou ménu, ktera by byla
dostupna v8em, kdo by o ni méli zajem, a zaroven by se jednalo o rychly obchod na velké
vzdalenosti v ramci nékolika malo sekund. Prvni napady takovychto mén se zacaly
objevovat jiz diive, ale zatim se nikomu nepodatilo vyfesit problém dvojité utraty (o
kterém si povime dale). Tento problém vyfesil az na konci roku 2008 kdosi pod
pseudonymem Satoshi Nakamoto s vynalezem prvni decentralizované digitalni mény
Bitcoin.

Bitcoin, jakozto nejznaméjsi a zaroven prvni vynalezena kryptoména, vznikla v roce
2009. Autorem je dodnes neznama osobnost nebo mozna skupina autort skryvajici se pod
jiz zminénym pseudonymem Satoshi Nakamoto. Stejné€ jako autor je i Bitcoin zaloZeny
na anonymité. Neni zavisly na Zadném statu, statnim organu ¢i bance. Neexistuje tieti
strana, ktera by ho ovladala. K potvrzeni transakci se pouziva open source peer-to-peer
sit’, ktera je kryptograficky Sifrovana. Bitcoin dnes muzete nakoupit na burzach a ve
sménarnach (jak na internetovych, tak v kamennych), mtizete ho vymeénit s uzivateli.
Existuji automaty, podobné jako jsou bankomaty, jen tyto slouzi pro nakup ¢i prodej
Bitcointi. Dnes i v Ceské republice existuji firmy, které plati vyplaty svym zaméstnanctim
V bitcoinu ¢i jinych kryptoménach. Dal§i moznou cestou je samotna tézba, ke které diive
staCily procesory pocita¢t (CPU), ty nahradily grafické karty (GPU) a dnes je potieba
specialnich t&Zebnich strojii vyuZivajicich zakaznické integrované obvody (ASIC). Cesi
maji, co se tyce Bitcoinu, dveé svétova prvenstvi. Jednim z nich je vytvoreni Slush Poolu,
jedna se o seskupeni tézari zalozené Markem Palatinem.

Abyste méli kde vase bitcoiny uchovat, je tfeba vlastnit Bitcoin wallet, neboli
bitcoinovou penézenku. Zde se nachazi také vice variant. Jednou z moZnosti je papirova
penc¢zenka, kterou si vytisknete a mate ji i s vefejnym a soukromym klicem u sebe.
Existuji softwarové penézenky, které jsou dostupné na internetovych strankach nebo si
muZete stahnout samotnou aplikaci do pocitace, mobilu ¢i tabletu. V neposledni fadé€ je
tu hardwarova penézenka, kde se jednd o druhé ceské prvenstvi. Stejn€ jako v prvnim

pfipad¢ i tady hraje roli zakladatele Marek Palatinus.



S vaSimi bitociny muzete dnes obchodovat na burzach, sménovat je za jiné
kryptomény ¢i za fiat (zdkonnd ména, napt. americky dolar) nebo si za né mizete néco
koupit.

S napadem zpracovat bakalarskou praci na téma Bitcoin pfiSel v minulém roce mij
puvodni vedouci této prace doc. RNDr. Vaclav Nydl, CSc. Nikdy diiv jsem o Bitcoinu
neslysela. Asi proto mé toto téma tak zaujalo, ze jsem si hned zacala vyhledavat odpoveédi
na otazky typu: Co je Bitcoin? Kde se vzal? Kdo za nim stoji? Jak funguje? Kde se k nému
dostanu? Co s nim muzu provadét? Na odpovédi k t€émto otazkam jsem piiSla pomérné
rychle. Zjistila jsem ale, Ze to, co nikde nenajdu, je jak si mam vybrat, kde své bitcoiny
co nejlépe uschovavat. Na internetu najdete mnoho softwarovych penézenek, moznosti k
vytvofeni papirové penéZenky nebo si muzete zakoupit hardwarovou penézenku, ale
tézko zjistite, jakou a podle ¢eho si nejlépe vybrat. Kazda z nich ma jiné vlastnosti, je
podporovana jinym systémem nebo ma jinou formu zabezpeceni. Proto jsem se rozhodla
v praktické ¢asti objektivné zpracovat, podle kterych kritérii si nejlépe vybrat vasi

penézenku, které mizete vétit a budete s ni spokojeni.

1.1 Cile prace

Cilem této prace je seznamit ¢tenaie s problematikou teoretického pozadi kryptomén
Z historického hlediska se zaméfenim na koncepty B-money a Bit gold, které byly
zakladem pro vznik Bitcoinu. Hlavni ¢ast se pak vénuje této decentralizované méné¢ zvané
Bitcoin. Jsou zde pfedstaveny jeji hlavni historické milniky, role Bitcoin Foundation,
samotny systém fungovani, a v neposledni fad€ mozZné vyhlidky pro Bitcoin do budoucna.

Cilem druhé c¢asti prace je vypracovat jednoduchy a piehledny systém vybéru
penézenky pro uschovani bitcoinii. Podle ¢eho by se mél rozhodovat ¢lovék, ktery
uvazuje nad drZzenim vlastnich bitcoinli. Je zde pouzita metoda parového porovnani
vybranych kritérii. Kritéria jsou porovnavana na zakladé predpokladu, Ze prioritou pro
vybér je hlavné bitcoinova penézenka. Pro predstavu, jak takovd penéZenka vypada a
funguje, soucasti praktické Casti je i ukdzka dvou vybranych penézenek, podle vysledku
komparace kritérii, a pfevodu jednoho dolaru mezi nimi, predev§im jak nejvhodnéji
nastavit poplatek odesilané transakce. Cilem bakalaiské prace je tedy zpracovani

komparace bitcoinovych penéZenek k vyuziti pro bézné uzivatele.



2 KRYPTOMENY SE ZAMERENIM NA BITCOIN

Kryptomény maji zaklad v kryptografii, odkud pochazi i jejich nazev. Kryptografie je
matematicka disciplina zabyvajici se Sifrovanim, tedy pfevodem zprav v utajené podobg.
Takovou zpravu lze pieCist pouze se znalosti Sifrovaciho klice. Jelikoz v siti Bitcoin
odesilatel a adresat vlastni odlisné privatni klice, jedna se o asymetrickou kryptografii.
Bitcoin z poznatki kryptografie vyuziva asymetrickou kryptografii a hashovaci funkce
ke svému bezpecnému fungovani.

Asymetricka kryptografie je skupina metod, kde kli¢, ktery zpravu zaSifrovava, je
odlisny od klice k jeji deSifraci. Tyto kli¢e neni mozné od sebe odvodit. Odlisnost klic¢t
umoznuje adresatovi Sifrované zpravy nesdélovat odesilateli jeho tajny deSifrovaci
soukromy kli¢, a naopak druhy vefejny kli¢ zpftistupnit. Jednim z prvkd pouziti
asymetrické kryptografie je digitalni podpis, také znamy jako elektronicky podpis. Pii
podepisovani zpravy, popiipadé pouze jejiho hashe, se podpis spocita pomoci
soukromého kli¢e. To miZze ucinit jen jeho vlastnik. Jestlize tak vlastnik ucinil, mize to
naopak kazdy ovéfit pomoci jeho vefejného klice. Sifrovani i podpis je mozno
kombinovat. Bitcoinovy protokol pouziva algoritmus digitalniho podpisu s vyuzitim
eliptickych ktivek, tedy ECDSA (Stroukal, D., & Skalicky, J., 2015).

Pokud bychom si méli fici néco vic o hashi, jedna se o zobrazeni z mnoziny dat obecné
délky do mnoZiny dat s omezenou délkou. MlZeme si to ptedstavit jako zobrazeni
souboru libovolné délky v mnoziné 256-bitovych cisel. Obecnym poZadavkem na
hashovaci funkci je uniformni pokryti obrazii, tedy aby jednotlivé obrazy pftislusely
podobnému poctu vzori. Pozadavkem na krypto-grafickou hashovaci funkci je navic
vysokd nelinearita. To znamena, Ze libovolné malda zmé&na vzoru by méla zplsobit
libovolné velkou zménu obrazu. Zaroven je zde dulezity pozadavek na symetrickou
vypocetni slozitost, v ramci které spocitat pfimé zobrazeni vzoru na obraz je snadné, ale
spocitat obecné nejednoznacné inverzni zobrazeni obrazu na vzor je extrémné obtizné.
Prikladem hashovacich funkci jsou riizné kontrolni soucty (XOR, rotace, tabulky) a CRC
(télesa nad délenim polynomtl). Mezi kryptografické hashe patii napt. funkce BLAKE,
MD2-6, RIPEMD, SHA. Jak jsme si uvedli v ptikladu, bitcoinovy protokol pouziva
posledni dvé jmenované - SHA-256 pfti t€zb¢ blokti a RIPEMD.

Spolu s hashem pak souvisi hashovaci rychlost. Tato veli¢ina udava miru vypocetniho
vykonu uzlu nebo celé bitcoinové sité. Jeji jednotkou je h/s — pocet vypoctenych hashii

za sekundu. Odvozené jednotky jsou pak kh/s (kilohash; 1 kh/s = 1000 h/s), Mh/s



(megahash; 1 Mh/s = 1000 kh/s), GH/s (gigahash; 1 Gh/s = 1000 Mh/s), Th/s (terahash;
1 Th/s = 1000 Gh/s), PH/s (petahash; 1 Ph/s = 1000 Th/s), EH/s (exahash; 1 Eh/s = 1000
Ph/s) a dalsi... Vykon celé sité€ se za prvni ¢tyfi roky zvysil z 1 Mh/s na 10 Ph/s a do
konce roku 2015 az na 550 Ph/s (tj. rozdil o 11 dekadickych fadua) (Stroukal, D., &
Skalicky, J., 2015).

Jako prvni decentralizovana digitalni ména pfiSel na svét bitcoin v roce 2009. Byl
vytvofen anonymnim ¢lovékem nebo skupinou, ktera se nazyvala Satoshi Nakamoto.

Pokud bychom si méli néco fici o digitalnich ménach pied rokem 2008, nebavili
bychom se jesté o kryptoménach, ale o né¢em, co jim dalo zaklad pro budouci tvorbu,

jako naptiklad B-money a Bit gold.

2.1 Puavod Bitcoinu

2.1.1 B-money

B-money byl pied¢asny navrh digitalni mény vytvoreny Wei Daiem jako ,,anonymni,
distribuovany elektronicky penézni systém* (Satoshi Nakamoto odkazoval na navrh B-
money ve svém protokolu). V eseji, publikované na kryptografickém emailovém seznamu
v listopadu 1998, navrhl Dai dva protokoly. Prvni protokol je neprakticky, protoze
vyzaduje vysilaci kanal, ktery je nesrozumitelny a zaroven nesynchronni.

V prvnim protokolu eseje je navrzeno pouziti dikazu o pracovni funkci jako
prostiedku k vytvofeni penéz. Daiovo B-money byly navrzeny v souvislosti s diskusemi
0 emailovém seznamu. Tykaly se moZnych aplikaci Hashcash, prvni symetrické funkce
dikazu prace, kterd byla sama zvetejnéna na stejném e-mailovém seznamu piedchozi rok
v kvétnu 1997 (podobné jako navrh B-money, samotny Bitcoin také vyuziva nakladovou
funkci Hashcash jako dikaz prace pii razeni novych minci, zaroven se autor vV protokolu
Bitcoinu odkazuje pravé na navrh B-money). V systému se penize pirevadéji vysilanim
transakce vSem ucastnikiim, vSem, ktefi vedou ucCty ostatnich. Transakce lze provést
s moznosti mozné opravy tim, ze tieti strana souhlasi, Ze se stane rozhod¢im. Pokud se
neshodnou, kazda strana pak vysila argumenty nebo dikazy v jejich prospéch a kazdy z
ucastniki urcuje opravné prostiedky/pokuty ve svych uctech pro sebe.

Druhy protokol obsahuje pouze podmnozinu Gcastniki (,,servery*), kteti vedou tcty,
jez musi zvefejnit, a tdastniky, ktefi ovétujici jejich ztstatky. Ugastnici také ovéiuji, jestli
penézni nabidka neni nafouknutd. Mnozstvi penéz jako kauce je povinno stat se serverem,

ktery se ztrati, pokud je server povazovan za necestny.
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Alternativni metoda tvorby penéz je navrzena prostiednictvim aukce, ve které

ucastnici nabizeji feSeni vypocetnich problémut znamé slozitosti (B-money, 2016).
2.1.2 Bit gold

V roce 2005 navrhl Nick Szabo mechanismus pro decentralizovanou digitalni ménu,
kterou nazval ,,Bit gold* (mtizeme pielozit jako bitové nebo digitalni zlato). Bitové zlato
nebylo nikdy implementovano, ale bylo nazyvano ,,pfimym piedchiidcem architektury
Bitcoinu.

Navrh Bit gold Szabo popisuje jako systém decentralizované tvorby nepopiratelného
ditkazu o pracovnich fetézcich, pficemz kazdy z nich je pfipisovan vetejnému klici jeho
objevitele, s pouzitim dasovych znadek a digitalnich podpisti. Riké se, Ze tyto dikazy o
praci by mély hodnotu, protoze by byly vzacné, tézko vyrobitelné, mohly byt bezpeéné
uloZeny a pieneseny. Szabova teorie ekonomiky té&chto penéz je popsana v ¢lanku® o
puvodu penéz (BitcoinWiki, 2016).

Jak sam autor Nick Szabo uvadi ve svém ¢lanku, Ze i zde byla hlavni myslenka najit
takovy systém, ktery by nebyl zavisly na jakékoli diivéryhodné tieti strang. Ptisel tedy s
navrhem bitového zlata, ktery je zaloZen na vypoctu fetézce bitl z fetézce vyzvanych
bitli, pomoci funkci nazyvanych riznymi zpusoby - ,.funkce skriptu klienta“, ,,dtikaz o
pracovni funkci® nebo ,,funkce spolehlivého porovnavani“. Vysledny fetézec bith je
diukazem prace (tzv. ,proof of work®). Tam, kde je jednosmérna funkce obtizné
spocitatelnd, funkénost bezpecného porovnavani idealné sméfuje S urcitymi konkrétnimi
naklady, métenych v pocitacich, ke zpétnému vypoétu (Szabo, 2005).

V roce 2008 byl vydan navrh Bitcoinu autorem, ktery se skryl pod jméno Satoshi
Nakamoto. Jeho prava identita zGstala tajemstvim, coz dodnes vede ke spekulacim o
dlouhém seznamu lidi, o nichZ se predpoklada, Ze jsou Nakamoto. Ackoli sam Szabo
opakované popiel, Ze by jim byl, lidé o tom piesto spekulovali. (Biggs, J., 2013)

Nathaniel Popper napsal v ¢lanku casopisu The New York Times, ze
,hejpiesvédcivesi ditkaz poukézal na samotného amerického muze mad’arského plivodu
jmenovaného Nick Szabo.“ V roce 2008, pied vydanim Bitcoinu, napsal Szabo na svém
blogu komentaf o zaméru vytvorit zivou verzi své hypotetické meény (Popper, 2015). Jak

jsme si ale jiz uvedli dfive, nikdy se tak nestalo.

! Naleznete na strance: http://unenumerated.blogspot.cz/2005/12/bit-gold.html
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2.2

Pokud

Bitcoin

se bavime o jednotkdch (mén€), pouzivame ndzev s malym ,b* (bitcoin) a

naopak velké ,B¢, pokud jde o vynélez nebo samotny systém.

Bitcoin je charakterizovan nékolika jedine¢nymi vlastnostmi:

Decentralizace — Neméa zadnou centralni autoritu, Zadnou centralni banku.
Vytvareni minci a potvrzovani transakei zajist'uji jednotlivi clenové Bitcoin
sité kolektivné. Takovy ¢lovek se nazyva ,,miner neboli tézar a jesté se mu
budeme vénovat v jedné z podkapitol.

Zadny prostiednik — Jiz z predchoziho bodu decentralizace vyplyva, Ze
veskeré prevody se posilaji pfimo a ihned skrze internet, bez prostfedniki,
bez bank ¢i kreditnich spole¢nosti. Komunikace probiha pomoci Peer-to-
peer sité.

Celosvetova a neznald hranice — Bitcoiny muzete v ramci nékolika sekund
poslat na druhy konec svéta a stejné tak uzivateli, ktery stoji na metr od vas.
Neprolomitelnd — Princip Bitcoinové sité se zaklada na kryptografii a silném
Sifrovani, které zarucuje neprolomitelnost.

Transakcni poplatky — V' za¢atcich Bitcoinu byly velmi nizké, skoro nulové,
v soucasné dobé& ale probiha uz tolik transakci, ze dostate¢ny poplatek je
nutnosti.

(Pseudo)anonymni — Transakce jsou definovany pomoci adres penézenek a
zadnymi osobnimi udaji.

Smeénitelnost — Bitcoiny miZete sménit za jakoukoli jinou ménu na svéte.
Transparentni — Projekt ma zcela vetejné a oteviené zdrojové kody, kdokoliv
se muze podivat a zkontrolovat piesné vnitini fungovani.

Délitelnost — Jednotka bitcoinu je dale délitelnd na osm desetinnych mist,

néktera S vlastnim nazvem (viz Tabulka 1).



Tabulka 1: Délitelnost bitcoinu

1BTC 1

1 ¢BTC (,,centibitcoin*) 0,01

1 mBTC (,,millibit*) 0,001
1uBTC (,,bits*) 0,000 001

1 Satoshi (sat.) 0,000 000 01

Zdroj: Autor prace
BTC je tii-symbolova zkratka jednotky bitcoinové mény.
Satoshi je nejmensi délitelna jednotka pojmenovana po zakladateli Satoshi Nakamoto.
Microbitcoin (,,bits*) ma takovéto oznaceni, protoze tisic jejich jednotek tvoii jeden
bitcoin, zaroven jedna jednotka je tvofena stem sat.
Milibitcoin (,,milibit*) je takto oznacovan z toho divodu, Ze milion jednotek je roven

jednomu bitcoinu, naopak stotisic sat. tvoii jeden milibit.

2.3 Satoshi Nakamoto

Privodni ¢lanek, protokol, tzv. ,,white paper byl 31. fijna 2008 publikovan Satoshim
Nakamotou, ¢oz je jen pseudonym, pod kterym se autor ukryl. Vyzkumny dokument byl
nazvan ,,Bitcoin: peer-to-peer elektronicky hotovostni systém*. Byl implementovan v
prvnim klientovi a uvolnén k open source komunité v lednu 2009. Satoshi Nakamoto sam
na internetovém foru tvrdil, Ze se vyvoji Bitcoinu vénoval od roku 2007. Ve spolupraci
pokracoval s dal§imi vyvojati softwaru az do poloviny roku 2010. Kolem této doby pfedal
kontrolu nad tlozistém zdrojového kodu fanouskovi a vyvojafi Gavinu Andresenovi.
Nakamoto také pienesl nékolik souvisejicich domén na rizné vyznamné ¢leny komunity
a poté zastavil svou ucast v projektu, Giplné€ se odmlcel. Pred jeho nepiitomnosti provedl
Satoshi Nakamoto vSechny zmény zdrojového kodu.

Dodnes nikdo stoprocentné nevi, kdo pod pseudonymem Satoshi Nakamoto vymyslel
néco tak genialniho, jako je pravé Bitcoin. Co se tyCe informaci, které o sobé Satoshi
uvedl, tvrdil, Ze je mu 34 let a je Japonec. JelikoZ jeho bezchybna anglictina v piispévcich
na foru a v samotném ,,white paperu* neobsahovala jakékoliv japonské slovo, jde spise o
nékoho z anglicky mluvici zemé. Zaroven existuje zprava jednoho fanouska (Svycara
Stefana Thomase), ktery prozkoumal nad 500 piispévki, aby zjistil, kdo je Satoshi.

Pfinesl informaci, ze Satoshi se musel v dobé své plisobnosti na foru ukryvat nekde



Vv ¢asovych pasmech -5 nebo -6 hodin Greenwichského Casu, pokud by chodil spat
vV obvyklém case. To by ukazovalo na oblast Kanady a USA. (Stroukal, D., & Skalicky,
J., 2018)

Nakamoto m¢l velice dobry divod se skryvat. Lidé, ktefi experimentuji s ménou,
vétsSinou konci nejen krachem jejich vynalezii, ale zarovei se jejich ¢innost nezamlouva
statnim vladam, a tak tyto vynalezce nechavaji v nékterych ptipadech zaviit do vézeni.
Nebot dosud nebylo zjisténo, kdo je autorem Bitcoinu, neni ani mozné tuto kryptoménu

zakazat. Je mozné pouze velmi omezené regulovat jeji vyuziti.

2.4  Historické milniky

V této podkapitole budou rozebrany a popsany jednotlivé historické milniky od zrodu
Bitcoinu po soucasnost.

Informace zde uvedené byly Cerpany z bitcoin fora (https://bitcointalk.org/) a anglické
bitcoin wikipedie (https://en.bitcoin.it/wiki/) vytvotené c¢lenem fora s konkrétnimi
odkazy uvedenymi v kapitole pouZitych zdroji.>

Uplné prvni zminku bychom mohli povazovat v datu 18. srpna 2008, kdy byla
zaregistrovana doména ,,bitcoin.org. Ve foru bitcointalk.org administrator s nickem
theymos uvedl, ze ptivodnim vlastnikem domény ,,bitcoin.org* byl Satoshi Nakamoto,
ktery ji registroval na strankach https://www.anonymousspeech.com/, které povoluji
anonymni registrace domén (Bitcointalk.org, 8, 2012).

Satoshi Nakamoto publikoval 31. fijna 2008 dokument (tzv. ,,white paper-) s nazvem
,Bitcoin: A Peer-to-Peer Electronic Cash Systém* v piekladu ,,Bitcoin: peer-to-peer
elektronicky hotovostni systém*, v némz popisuje ditvod vytvoreni a vysvétluje prakticky
princip mény a jejich transakci, ktery je v origindle dostupny pravé na doméné
,,bitcoin.org“.3

Nasledné byl projekt Bitcoin registrovan 9. fijna 2008 na strankach SourceForge.net,
které se zamé&fuji na vyvoj a distribuci softwaru na bazi open source (BitcoinWiki, 2010).

Historicky prvni blok, zvany ,,Genesis block*, vznikl v ,ucetni knize* blockchain
3. ledna 2009 a obsahoval pouze jednu transakci o hodnot¢ 50 BTC (Blockexplorer.com,
2009).

2 BitcoinWiki neni datovéna, proto autorka pouZziva rok 2010, kdy byla stranka vytvofena
3 Viz. https://bitcoin.org/bitcoin.pdf
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Prvni verze Bitcoin 0.1 byla vydana 9. ledna 2009 (oznamena na kryptografickém
mailingovém seznamu).* K6d byl sestaven pomoci Microsoft Visual Studia pro Windows
a postradal ptikazovy fadek s rozhranim. Jelikoz byla ména tak dobie propracovana,
mnoho spekulaci se priklani k nazoru, Ze za vyvojem stala spiSe skupina neZ jednotlivec
(nebo akademicky védec, ktery alesponi zCasti ovlada programovani). Zahrnovala
generacni systém, ktery je schopny vytvofit celkem 21 miliont Bitcoint. Pfedpoklada se,
ze do roku 2140 budou vSechny Bitcoiny vytézeny (BitcoinWiki, 2010).

12. ledna 2009 prob¢hla prvni transakce mezi Satoshim a Halem Finneym (Harold
Thomas Finney, pocitacovy védec a vyvojar). Jelikoz nejméné prvnich sto transakci bylo
generovano jako ,nepotvrzenych“, tato transakce se objevila az v bloku & 170°
(Bitcointalk.org, 8, 2012).

Prvni oficialni stanoveni kurzu bylo 5. fijna 2009 na webu New Liberty Standard.
Cena jednoho dolaru se rovnala 1,309.03 BTC. Tato cena byla vysoce nadhodnocena
(Bitcointalk.org, 8, 2012). Oficialné se obchodovalo za cenu mén¢ nez setinu dolaru.

Bitcoin software development channel byl registrovan 9. fijna 2009 na freenode IRC.
Jedna se o stranky vytvorené pro diskusi o vyvoji softwaru.

Druha verze, tedy Bitcoin 0.2, byla vydana 16. prosince 2009.

Po jejim zavedeni mizeme piisuzovat dni 30. prosince 2009 prvni nérast obtiznosti.

V nasledujicim roce vznikla 6. unora 2010 prvni burza Bitcoin Market. Obchodovani
na strankach zacalo 17. bfezna 2010 (BitcoinWiki, 2010).
zaroven nejslavngjsi platbu v historii bitcoinu za objednavku pizzy od Papa John’s v
hodnoté 10 000 BTC, coZ bylo v pfepoctu 25 USD. V zim¢ 2017 by to byla pétina
miliardy USD (Bitcointalk.org, 2010).

Zajimavy je ale ptib&h, ktery se za nakupem odehral. Na diskusnim foru Laszlo napsal
18. kvétna 2010 prispévek S nabidkou: ,,Zaplatim 10 000 bitcointi za par pizz... za dvé
velké, aby mi néco zbylo na dalsi den. Rad si necham kus pizzy na pozdé&jsi d'obani (...).
Pokud mate zajem, dejte védét, néjak se domluvime. Diky Laszlo.” Na to pfisla reakce
od jednoho Anglicana, ktery nasledn¢ na internetu nasel Papa John’s pizzerii, kterou

Laszlo doporucil, zavolal do obchodu a objednal pizzu, za kterou zaplatil 25 dolart

4 Viz. https://www.mail-archive.com/cryptography@metzdowd.com/msg10142.html

S Viz.
https://blockchain.info/block/00000000d1145790a8694403d4063f323d499e655c83426834d4ce2f8dd4a2
ee
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kartou. Pizzu ptivezli Laszlovi do domu, a tak poslal Anglicanovi 10 000 BTC na jeho
penézenku. Na foru informoval, Ze pizza dorazila a ze si na ni on i dcera moc pochutnali.
K piispévku ptidal i fotografie, jak ,,d’obaji.*

Tteti verze, tedy Bitcoin 0.3, byla vydana 6. ¢ervence 2010.

O Bitcoin se zacalo zajimat mnohem vice uzivateld, coz mélo za nésledek nariist ceny
za jeden Bitcoin. Cena se v prubéhu pouhych par dni az zdesetinasobila. 12. ¢ervence
2010 se zacala navySovat hodnota vymény, béhem péti dni z pfiblizn¢ 0.008 USD/BTC
na 0.08 USD/BTC.

17. Cervence 2010 byla zaloZzena Jadem McCalebem burza Mt.Gox, nazyvana ,,Mount
Gox*“ nebo prosté ,,Gox*“. Byla nejpouzivanéj§im burzovnim ménovym trhem od jejiho
zalozeni az po jeji insolvenci koncem roku 2013.

V srpnu se objevila prvni a doposud jedind chyba v programu. Umoziovala
uzivatelim provadét transakce dvakrat. 15. srpna 2010 se diky chybé dokonce podatilo
vytvofit pti jedné transakci az 184 miliard bitcoind, coz je vzhledem k omezenému poctu
bitcointi skute¢né zarazejici ¢islo. Transakce ale byla béhem hodin odhalena a vymazana
ze zaznamu a ani Sami autofi o ni moc nemluvi.

Prvni pouziti déleni alokace generacni odmény probehlo 14. zafi 2010 k vytézeni
bloku ¢. 79 764.

29. zafi 2010 se diky nepotvrzujicim se mikrotransakcim uspiSilo vydani verze
Bitcoin 0.3.13.

Sménny kurz se zacal zvedat 7. fijna 2010 po n¢kolika plochych mésicich z 0,06
USD/BTC.

Bitcoin-otc trading channel byl registrovan 17. fijna 2010 na freenode IRC. Slouzil
pro obchodovani na volném trhu (otc tedy tzv. over-the-counter znamena v piekladu pies
pult) (BitcoinWiki, 2010).

27. tijna 2010 zvetejnil slush na féru moznost poolové tézby s dostatkem informaci a
odkazy na web, facebookové a twitterové stranky a zaroven blog (Bitcointalk.org, 2010).

28. tijna 2010 byla zahdjena prvni transakce s kratkym prodejem. Jednalo se o ptjcku
100 BTC umoznénou diky Bitcoin-otc trading channel (BitcoinWiki, 2010).

Cena vytéZenych Bitcoinli dosahla 6. listopadu 2010 jednoho milionu dolarii. Tato
cena byla kalkulovana v ¢ase, kdy jeden Bitcoin stal 0.05 USD.

7. prosince 2010 uzivatel jménem doublec, ¢len bitcoinového fora, sestavil klienta
Bitcoind, ktery byl sepsan pro mobilni pocita¢ Nokia N900. Nasledujici den mu ribuck
poslal v prvni portable-to-portable Bitcoin transakci 0,42 BTC pomoci Bitcoindu.
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16. prosince 2010 Bitcoin Pooled Mining, provozovany slushem, nasel svlj prvni
blok. Jedna se o skupinu uZivateld, ktera je vedena slushem (pfezdivka Cecha jménem
Marek Palatinus) a dodnes provozuje web https://slushpool.com/ pro tézbu Bitcoinu
(BitcoinWiki, 2010).

V lednu 2011 se zprovoznil a oteviel Silk Road. Jednalo se 0 webovou stranku,
nezakonny trh sdrogami, kde bylo mozné platit bitcoiny pravé pro nemoznost
vystopovani puvodu transakci (Be a BITCOIN Millionaire: Beginner to master). At uz
Slo o prode;j ¢i nakup, d€lalo to Bitcoinu Spatnou povést. I ta ale byla piinosna, protoze se
o n¢j zacalo zajimat vice lidi a s tim rostla i cena.

2. ledna 2011 byly standardizovany jednotky Tonal Bitcoin (TBC). Jde o reprezentaci
systému Bitcoin zaméfeného na lidi, kteti uptednostiiuji systém v jednotkach Tonal.

28. ledna 2011 byl vytvoien blok ¢. 105000. To znamena, Ze bylo vytvofeno 5,25
miliont bitcoint, coz je jen néco malo pies ¢tvrtinu z celkového poctu téméi 21 milioni.

Bitcoin dosahl 9. tinora 2011 parity s americkym dolarem a dotkl se hodnoty 1 USD
za BTC u spole¢nosti Mt.Gox (BitcoinWiki, 2010).

14. Gnora 2011 australsky ¢len diskuzniho fora jako historicky prvni nabidl vozidlo
k prodeji za bitcoiny. Jednalo se o Celica Supra z roku 1984, které Australan nabidl za
3000 BTC, ke komentafi ptilozil i fotografie. Jeho nabidku ale nikdo nepfijal, tedy co se
tyce prispévki na foru (Bitcointalk.org, 2010).

25. tnora 2011 je registrovand adresa WeUsCoins.com, kterd slouzi jako zdroj
informaci o Bitcoinu. WeUseCoins.com zvefejnili 22. biezna 2011 virdlni video s ndzvem
,»What is Bitcoin?“, které dnes (v dobé& psani prace) ma bezmala 8 470 000 zhlédnuti. 24.
dubna 2014 pak zvetejnili jesté novejsi verzi, kterd jiz ma témét 5 492 600 zhlédnuti.

Mark Marie Robert Karpelés (pod ptezdivkou MagicalTux) koupil 1. biezna 2011
mtgox.com od zakladatele Jeda McCaleba.

Time Magazine zvefejnili 16. dubna 2011 ¢lanek o Bitcoinu.

Sménny kurz doséhl 2. ¢ervna 2011 vyse 10 USD za 1 BTC u spole¢nosti Mt.Gox
(BitcoinWiki, 2010).

Uzivatel fora allinvain prohlasil, ze mu bylo z bitcoinové penézenky ukradeno 25 000
BTC (ptiblizné 375 000 USD).

19. Cervna 2011 byla ohroZena databdze Mt.Gox a uzZivatelska tabulka, ktera
obsahovala podrobnosti o desitkach tisic uzivatelskych jménech, e-mailovych adresach a

heslech, z nichz néktera byla pfili§ jednoduch4, byla vypusténa na vetejnost.
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Nékdo mohl pfistupovat k G¢tu administratora v Mt.Goxu a zadavat objednavky k
prodeji stovek tisic faleSnych bitcointl, coz zptsobilo, ze cena Mt.Goxu se snizilaz 17,51
USD na 0,01 USD za 1 BTC. Spolecnost Mt.Gox oznamila, Ze tyto obchody budou
zruseny. Obchodovani u spolecnosti Mt.Gox bylo zastaveno po dobu 7 dni (a také kratce
u TradeHill a Britcoin, zatimco jejich bezpe¢nost byla piezkoumana).

Nékteti uzivatelé z uniklé databaze Mt.Gox pouzivali stejné jméno uzivatele v
MyBitcoin a jejich hesla byla napadena. Piiblizné 600 z nich bylo vyfazeno z Géta
MyBitcoin. Jeden uzivatel ztratil vice nez 2000 BTC (BitcoinWiki, 2010).

19. Cervence 2011 byla zaznamendna prvni transakce obdrzena manazerem Mika
Hearna, Tadekem pomoci NFC (Groups.google.com, 2011).

Prvni mezinarodni konference o Bitcoinu se konala na svétové vystavé World Expo
20. srpna 2011 v New Yorku.

25. listopadu 2011 se konala prvni evropska Bitcoin konference v Evropé. Akce se
uskuteénila v Praze v Ceské republice.

V Cervnu 2012 byla zalozena v San Franciscu v Kalifornii Coinbase, bitcoinova
pen¢zenka a platforma.

Jiz treti Bitcoinova konference se konala v Londyné 15. a 16. zafi 2012,

27. zat1 2012 byla zalozena Bitcoin Foundation, o které se doctete v samostatné
podkapitole.

15. listopadu 2012 publikacni platforma WordPress.com oznamila piijeti bitcoinu
jako platebni metody za placené funkce systému.

28. listopad 2012 byl oznacden jako den zeslabeni mény. Blok ¢. 210 000 byl prvni s
blokovou dotaci na odménu pouze 25 BTC.

6. prosince 2012 ziskala prvni bitcoinova burza bankovni licenci v Evropé
(BitcoinWiki, 2010).

V roce 2012 se objevila na trhu spolecnost bitpay.com, ktera dodnes nabizi firmam
moznost zprovoznéni plateb bitcoiny na jejich strankach. Jiz v druhém roce piisobnosti
pocet takovych obchodl stoupl zjednoho tisice na patnact tisic. (Stroukal, D., &
Skalicky, J., 2018)

19. tnora 2013 byla uvedena do ob¢&hu 8. verze Bitcoin Client.

28. biezna 2013 hranice trhu bitcoinu piekrocila 1 miliardu USD se skoro 11 miliony

vytéZenymi Bitcoiny.
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Sménny kurz doséhl 1. dubna 2013 vyse 100 USD za 1 BTC na burze Mt.Gox i dalsich
vyznamnych burzach (BitcoinWiki, 2010). Do konce mésice se ale dokazal vysplhat jesté
vys, a to na 266 dolard.

2. kvétna 2013 vysSel na svét prvni Bitcoin ATM (bankomat na nakup a prodej
bitcoinll) umistény v San Diegu v Kalifornii.

V srpnu 2013 Némecko prohlasilo Bitcoin za pravni ménu (Be a BITCOIN
Millionaire: Beginner to master).

V fijnu 2013 byl zatéen Ross William Ulbricht, jakozto zakladatel webové stranky
Silk Road, ktera byla zastavena spolu s jeho zat¢enim. Zaroven bylo z u¢tu Silk Road
zabaveno ptiblizn€ 26 000 bitcoint a z ucétu, ktery mel udajné pattit Ulbrichtovi, pozdéji
dalsich 144 000 bitcoint (Hill, K., 2013). Ulbricht byl odsouzeny na dozivoti bez
moznosti propusténi.

Cenu bitcoinu to ovlivnilo pouze na jeden den. A stejné rychle jako poklesla,
vystoupala zase na piivodni ¢astku.

Nahlé skoky kryptomény nastaly pak v listopadu, kdy velky americky tvirce her
Zynga zacal podporovat Bitcoin. V tomtéz mésici jedna z vysokych Skol Kypru povolila
platby skolného pomoci bitcoini (Be a BITCOIN Millionaire: Beginner to master).

Spole¢nost Virgin Galactic, ktera planuje soukromé lety do vesmiru, v listopadu 2013
oznamila, Ze piijima bitcoin. Nabidku v té dob¢ vyuzilo par jedincd, a tak vycestovali do
vesmiru za pouhych 250 minci bitcoinu za jedince.

V poloviné mésice pak cena 1 mince piekrocila cenu 1000 dolarg.

Za celé ctyti roky piisobnosti Bitcoinu se hlavné v roce 2012 a 2013 zacalo mluvit o
Bitcoinu nejen v televiznich zpravach, ale objevovaly se i fotografie na socialnich sitich,
na kterych byli lidé vyfoceni s vécmi, produkty, které uz realné zakoupili za bitcoin.

Lidé si ho natolik oblibili, Ze se zacali objevovat projekty, jako byl projekt Satoshiho
les. Jednalo se o zaloZeni domova pro bezdomovce na Floridé, ktery byl financovéan pouze
bitcoiny.

Zaroven se objevovaly 1 prvni poplasné zpravy z fad televizi a ¢lanki v magazinech,
které informovali naptiklad o tom, Ze thajska centralni banka zak4zala pouzivat bitcoin.
Jelikoz ale nejde zjistit puvod vlastnika adresy, neni mozné tento zakaz nijak kontrolovat.
Takovychto faleSnych zprav se objevuje dodnes mnoho (Stroukal, D., & Skalicky, J.,
2018).

V lednu 2014 zacina Bitcoin nahrazovat euro v Irsku. Velky pocet spolecnosti

souhlasil pfijimat platby za sluzby v bitcoinech.

15



24. ledna 2014 Cina znovu povolila obchodovani s bitcoiny.

7. unora. 2014 burza Mt.Gox pozastavila veskeré transakce z divodu podezieni o
masovém utoku prostiednictvim zranitelnosti transakci (tzv. maleabilitu transakci, kterou
si jesté¢ zminime). Tento divod se ale nikdy nepotvrdil (Be a BITCOIN Millionaire:
Beginner to master). Burza nakonec zaviela 24. Unora stranky a o par dni pozdé&ji
zkrachovala oficialné.

Problémy s transakcemi byly nalezeny v pribéhu dalSich dni i v jinych hlavnich
burzach. V dusledku toho poklesla cena bitcoinu z 1163 USD pod cenu 1000 USD a
nakonec se ustalila mezi osmi a deviti sty dolary.

Plno lidi si nebylo jisto, jak maji na tuto udalost reagovat. Tomu ale pomohlo rozsifeni
automatl 1 do jinych zemi. Lidé tak nemuseli nakupovat na burzich a mohli vyuzit
nakupt rovnou pies automat bez vstupu na burzu.

Ustalena cena se ale znovu propadla, a to az k 340 americkym dolarim.

V srpnu 2014 ministr financi Velké Britanie nakoupil bitcoin za 20 liber, aby ukézal
jeho pozitivni postoj k digitadlni meéné bitcoin.

V tomto roce se v Ceské republice objevila prvni hardwarova penézenka zvana
TREZOR, druhé z ¢eskych prvenstvi (prvnim byl Slushpool). Zarovei se oteviel institut
krypoanarchie Paralelni Polis v prazskych HoleSovicich, které je dodnes hlavnim centrem
pro bitcoinovou komunitu v Ceské republice.

V prosinci 2014 oznamila spole¢nost Microsoft zacatek piijimani plateb v bitcoinech.
To je ndzorné ukéazka toho, Ze 1 v dobach, kdy klesa cena, nemusi s ni klesat 1 poptavka.

V lednu 2015 pak Jakub Jedlicky, Cesky expert na kryptomény, oteviel na Vysoké
Skole ekonomické v Praze kurz Kryptomény a dalsi alternativni mé€nova feSeni ve svétové
praxi. Byl to jiz druhy kurz tykajici se kryptomén na této Skole.

V tomto roce se masivnéji roz§itil seznam mist, kde je mozné utratit bitcoiny.
Znamymi firmami byly Dell, T-mobile v Polsku, cerpaci stanice Lukoil v Pobalti,
Movietickets v USA, polsky letecky dopravce LOT nebo napiiklad BitBrno, ktera
umoznila nédkup jizdenek MHD za bitcoin. Takovychto spolecnosti bylo tisice po celém
svete.

V Paralelni Polis se zacCaly konat kazdé utery Bitcoin meetupy, kam miize piijit
kdokoli a muze se dozvédét nejen vice o Bitcoinu, ale i 0 jinych kryptoménach. Jedna se
o pfednaSky a nasledné debaty zaméfené jak na informativni zéklad, tak také na

ekonomicky kontext.
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Zajimavosti v dubnu roku 2015 je zalozeni mikrostatu Liberland na pomezi
Chorvatska a Srbska, ktery zalozil Cech Vit Jedlitka. Ménou mikrostatu mélo byt také
pouziti Bitcoinu nebo jiné podobné kryptomény. Tato zprava rychle obletéla svét.
Obijevilo se statisice zajemci o obCanstvi v novém staté a zaroven vzrostl zajem mezi
médii o ménu budoucnosti. Cena bitcoinu tak vzrostla z 200 dolart az k 500 dolarim.

V zaii 2015 se Cina rozhodla provadét kapitalové kontroly, coz vedlo investory k
zaméfeni se na zahrani¢ni investice az v fadech desitek miliard dolarti. Cina se tak
nasledné rozhodla zaméfit se na kontrolu preshrani¢nich tokt financi. Pfestoze mnoho
spekulanti se balo, ze tyto udalosti povedou cenu bitcoinu dold, stal se pravy opak a
bitcoin si tak polepsil ristem ceny.

I u nas v Evropé mél Bitcoin Gspéch. Evropsky soudni dvir rozhodl, ze se na sménu
bitcoinll nevztahuje DPH. N¢které staty totiz vedly spor, zda se jedna o zbozi nebo néco
jiného.

V roce 2016 se ujaly terminy mezi ¢eskou bitcoinovou komunitou, a to ,hodl* a
»hodler”. Jedna se o pteklad z angli¢tiny, kde hodl znamené drZeni bitcoini i pfes vykyvy
ceny a hodler je pak ten, kdo ,,hodluje®.

V srpnu 2016 pfisla jedna z nejvétsich burz Bitfinex o 120 tisic bitcointl, coz ale ve
srovnanim s krachem Mt.Gox nebyla takova Kkatastrofa. Bitfinex reagovala rychle a
postupné splatila vSechny ztraty. Tim ziskala i svou divéru zpét. Tato ztrata trhem moc
neotfésla, protoZe burza jiZ nebyla jedinou ve svém oboru.

Ptidéavaly se stale nové obchody, které podporuji platby bitcoiny, mezi n€ patii napf.
Svycarské drahy nebo herni portal Stream. O prazdninach roku 2017 se pfipojil 1 nejvétsi
¢esky e-shop Alza (Stroukal, D., & Skalicky, J., 2018), ktera zaroven umistila ve svém
showroomu v Praze jeden z automatl. Jejich podet se za posledni dva roky jiz
zdvojnasobil a na celém svété jich je téméF osm set. V Ceské republice je miizete k dubnu
2018 nalézt v Praze, Brn¢, Ostrave, Plzni, Karlovych Varech, Hradci Kralove, Décing a
Liberci.

Bitcoin zéarovent v roce 2017 pomohl zachrénit nékolik Zivotd v hrize a utrpeni.
Sveédei o tom piib&hy venezuelskych lidi, ktetfi v dobé, kdy Venezuela stala na pokraji
zhrouceni, nakoupili bitcoiny. Jejich penize tak nepodlehly hyperinflaci a oni si za
vydélek v kryptoméné poftidili letenky ze zemé.

Toto v§e pomohlo k masivnimu riistu ceny. Ze 400 dolart, kolik stal bitcoin v roce

2016, se cena vyhoupla na pfelomu s rokem 2017 na 1000 dolart a rtst pokracoval po
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cely rok az k ¢astce 20 000 dolarti za jeden bitcoin. Tento narGst byl obrovsky, avSak ne
nejvetsi v historii bitcoinu.

V poslednich letech se zaCalo ukazovat jako problém plvodni nastaveni omezeni
poctu transakci za jednotku Casu. Doposud vse fungovalo, jak mélo, jen s postupnym
nartistem uZzivatell se zacala sit’ zahlcovat. Nazory komunity se zacaly lisit. N&kteti chtéli
systém zachovat, tak jak funguje od pocatku, a jini chtéli najit feSeni, jak zvétsit
propustnost sité a zarovei zlevnit transakce. Cinti t&Zafi kolem spole¢nosti Bitmain
nechtéli provadét zmeény, protoze jejich tézatské stoje jim umoziiovaly tézit o 20 % vice
bitcoinll nez ostatnim. Tato informace ale byla dlouho utajovana, a tak kdyz uz vysla na
povrch, tito tézafi se rozhodli pro vytvoteni vlastniho Bitcoinu s nazvem Bitcoin Cash.
Druha ¢ast komunity, ktera zdstala u ptivodni mény, pfisla s feSenim SegWitu, ktery si
specifikujeme v jiné podkapitole (Stroukal, D., & Skalicky, J., 2018).

Snad tou nejnovéjsi zajimavosti a zdroven informaci na pobaveni je aprilovy ¢lanek
(Kasik, 2018) na strankach iDnes.cz, ktery uvadi, Ze ¢esti poslanci se shodli na vytvofeni
deviti novych kryptomén, podobnym Bitcoinu, které budou fungovat paralelné s ceskou

korunou.

2.5 Bitcoin Foundation

Jako prvni se zminkou o americké neziskové organizaci Bitcoin Foundation ptisel
Casopis Forbes s ¢lankem psanym jednim z ¢lent piedstavenstva nadace (Matonis, 2012).
Bitcoin Foundation byla zalozena v zafi roku 2012. Ma za kol standardizovat, chranit a
podporovat pouzivani kryptomény Bitcoin ve prospéch uzivateld po celém svéte. Kromé
toho také financné sponzoruje Usili hlavniho vyvojového tymu, ma na starost financovani
jadrové infrastruktury, jako je zkuSebni sit a DNS seed note, publikovani souboru
osvédcenych postupil pro integraci bitcoinll, koordinaci reakci na podnikani a medidlni
Setfeni a potfadani kazdoroc¢ni Bitkoinové konference. Prvni konference se konala v
Silicon Valley.

Navic nejen jednotlivym c¢lenim poskytuje Bitcoin Foundation moznost, takeé
jednotlivym korporatnim podnikim ze vsech prumyslovych odvétvi je umoznéno podilet
se na roz§ifovani sité Bitcoin a platformy.

Hlavnim zamérem pro vytvoieni spolecnosti Bitcoin Foundation bylo to, ze bude

fizena ¢leny a bitcoinovou komunitou, vcéetné planovani do budoucna. Jak je uvedeno ve

struktufe spravy, jednotlivi a priimyslovi ¢lenové spolecnosti budou mit hlasovaci prava
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v souladu s ¢lanky a stanovami nadace Bitcoin Foundation. Ro¢ni individudlni ¢lenstvi
¢ini 2,5 BTC s moznosti zivotnosti 25,0 BTC; firemni ¢lenstvi je 500 BTC pro stfibrnou
vrstvu, 2 500 BTC pro zlatou vrstvu a 10 000 BTC pro platinovou vrstvu. Dnes by
uzivatele ¢lenstvi stalo 10 dolarii za mésic nebo 100 dolart za rok, jak uvadi nadace na
svych webovych strankach (Foundation, 2018).

Mezi prvni ¢leny predstavenstva patii Gavin Andresen (tentyz, kterému Satoshi piedal
pravomoc), Mark Karpeles, Jon Matonis, Patrick Murck, Charlie Shrem a Peter VVessenes.

Vykonny feditel Vessenes prohlasil: "Doufam, Ze nadace Bitcoin Foundation bude
organizaci, ktera se zamétuje na vesSkerou vasi energii a talenty na propagaci Bitcoinu,
jeho ochranu a zvySovani legitimity prostfednictvim standardizace. Bitcoin je podle mého
nazoru internetovou meénou a je tak vzruSujici byt soucasti této ruSivé a poutavé
technologie!" (Matonis, 2012).

Dnes je na postu vykonného feditele predstavenstva Llew Claasen, ptedsedou je
Brock Pierce. Vice piedsedou je Bobby Lee a mezi dalsi ¢leny také patii Bruce Fenton,
Elizabeth McCauley, Michael Perklin, Francois Pouliot, Vinny Lingham. Tito ¢lenové se
zajimaji o vyvoj v oblasti digitadlniho svéta i mimo nadaci, coZ potvrzuje jejich Gcast i na
jinych projektech. Napiiklad Elizabeth McCauleyova je vedouci globalniho obchodniho
vyvoje na Coinsecure, nejveétsi indické burze s bitcoiny (Foundation, 2018).

Dne 29. bfezna 2016 byla Bitcoin Foundation uvedena britskou spole¢nosti Richtopia
jako 27. v seznamu 100 nejvlivngjsich blockchainovych organizaci. V pribéhu Casu se
ale s vyvojem novych mén a zakladanim novych organizaci posouva v seznamu na 53.

misto (Richtopia, 2016).

2.6 Mezinarodni konference

Sprava a vyvoj sité Bitcoinu je dilezity, ale zaroven je dulezité o ném informovat
svet. Nejen to. Zaroven zajemce o informace v této oblasti je tfeba vzdélavat. K tomu
slouzi veskeré prednasSky a konference ptivodné vedené jen mezi par set lidmi. Dnes uz
jde o tisice u¢astnikli ro¢né.

Prvni Bitcoinova konference se konala 20. srpna 2011 na svétové vystavé World Expo
v New Yorku. Oznameni se objevilo o ¢tyfi mésice diive na foru, kde bylo zaroven

oznameno, ze bude streamovany pienos na Strankach OnlyOneTV.com. (Bitcointalk.org,
2011)
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Druha konference se uskutecnila 25. listopadu téhoz roku. Jednalo se o prvni
Bitcoinovou konferenci v Evropé. Akce se konala v Praze v Ceské republice.

Dalsiho roku probéhla 15. a 16. zafi v Londyné¢ jiz tieti a jedind konference v roce
2012, ktera ocekavala okolo 300 navstévnika.

Prvni tfi konference nebyly vedeny pouze na téma Bitcoinu. Téma této krypromény
bylo pouze malou ¢asti celé konference. Dalsi konference se uz tykaly jen Bitcoinu a na
konci kazdé bylo misto i pro diskuzi.

Existuji zdznamy z prazské a londynské konference. Jejich odkazy jsou uvedeny na
foru, kam se kazdy jednoduse dostane pies ¢lanek o dalSich dvou konferencich konanych
v roce 2013.

Tyto konference se konaly 17. - 19. kvétna v San Jose, v Kalifornii a ve Vidni 1. - 3.
fijna. (Bitcoinmagazine.com, 2013)

Kazdy rok poté ptribyvalo stale vice a vice udalosti a statti, kde se konference konaly.
Kazda z nich by vSak méla byt ozndmena na bitcoinovém foru v sekci ,,Meetups. Dnes
se uskuteciiuji mésicné (n¢kde 1 Castéji) na nékolika mistech na svété, proto je jejich
seznam tak Siroky. Kazdy den v roce je minimalné jedno takové setkani se sta az tisici
navstévniky. Jejich seznam je mozné nalézt naptiklad na strankach tykajicich se setkani

a konferenci.®

2.7  Princip fungovani Bitcoinu

Jak Bitcoin funguje, si mizete ve strucnosti dohledat a docist na mnoha strankach na
internetu. Problémem je, ze vétSina téchto stranek téma pouze zmini, protoze ne kazdy
této problematice rozumi v takové mife, aby mohl davat rady. Sama jsem se zGcastnila
nékolika pfednasek vedenych odborniky v Paralelni Polis’ i v Ceskych Budé&jovicich.
Nejen zaklady ziskané na téchto ptrednaskach, ale i s podpora knihy Stroukal, D., &
Skalicky, J. (2018) a ,,white paperu“ (Nakamoto, 2009), mi pomohly zpracovat piehled
toho, jak Bitcoin funguje, ktery je uveden Vv dalSich podkapitolach.

2.7.1 PenéZenka a jeji adresa

Penézenka (Wallet) je software, ktery spravuje soukromé klice bitcoinovych adres

uzivatele. Takova penézenka nejen ze uvadi zlstatky na danych adresach, ale zaroven

® https://www.meetup.com/topics/bitcoin/
" Hackerspace Institut Kryptoanarchie v Praze
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umoziuje odesilani plateb, vedeni historie transakci nebo evidenci znamych adres (tzv.
adresar). Starsi verze prvni penézenky Bitcoin-Qt, kromé vlastnosti penézenek obecné,
obsahovala i moznost tézit nové bloky. Jednalo se tak o plnohodnotného klienta sité.
Implementace penézenky tak mulze mit nékolik podob. Kromé¢ konvencni aplikace
(Bitcoin Core, Mycelium, Armory, Elecrum) existuje moznost online sluzby (napf.
Blockchain.info, BitGo, Coin.Space), papirova penézenka nebo hardwarova penézenka
(TREZOR, Ledger). Jesté si n¢které podrobnéji projdeme v druhé ¢asti prace. Jelikoz
adresy uzivatele (a k ni pfislusné klice) jsou spravovany bitcoinovou penézenkou, je
dalezité védet, kdo je jejich vlastnikem.

S penézenkou uzce souvisi pojmy privatni a vetejny Kklic.

Privatni (také jinak soukromy) kli¢ je jeden ze dvou typu kli¢h pro asymetrickou
kryptografii.® Tento kli¢ musi zfistat tajny a zna ho pouze jeho majitel. PouZiva se
k zasifrovani (podepisovani) odesilané zpravy a deSifrovani naopak pfijimané zpravy. V
bitcoinové siti se pomoci soukromého klice tzv. podepisuje zprava s informaci, kdo bude
novym disponentem odesilanych bitcointi (piesnéji adresatem vznikajici transakce).
Kazda bitcoinova adresa vlastni pravé jeden soukromy kli¢, ktery je ulozen v bitcoinové
penéZence.

Vetejny kli¢ je druhy typ kli¢e pro asymetrickou kryptografii. Vefejny je z toho
divodu, Ze ho mize kdokoliv pouzit k zasifrovani zpravy nebo k ovéfeni podpisu. V
bitcoinové siti 1ze vypocitat samotnou adresu piijemce platby z vetejného klice.

Bitcoinova adresa je podobné jako ¢islo bankovniho Uc¢tu jednoznacnou identifikaci
piijemce a odesilatele platby. Jeji fyzickou podobou je dlouhé ¢islo zakddované v fetézci
alfanumerickych znaku s nasledujicimi vlastnostmi:

e Samotnd délka je 27-34 znakd.

e Rozlisuji se velka a mala pismena.

e Zagina oznacenim verze — ¢&islici ‘1° nebo “3” (nové&jsi, podporuje SegWit®).

¢ Neobsahuje typograficky zaménitelné znaky ‘0°, ‘O’; ‘I°, ‘I’.

e Posledni znaky obsahuji kontrolni soucet (zabezpeCeni proti Spatnému op-

sani/vykopirovani).

8 Tento pojem jsme si jiz vysvétlili na zadatku celé kapioly
® SegWitu bude zminén v kapitole Budoucnost Bitcoinu
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priklady:

INHKNd4jVV66vBGYapRwbND6vgAycPEFN9D

35zFwvbdVtKAne3emUQHb3uJnXYzX1UWsk

Bitcoinovou adresu je mozné vygenerovat offline (bez spoluprace sit¢), nebot’ je
pouze hashem vetejného klice (staci mit par klicd pro asymetrickou kryptografii a
nasledn¢ se aplikuje posloupnost funkci Base58 (version + RIPEMD-160(SHA-
256(pubkey)) + SHA-256%(version + RIPEMD-160(SHA-256(pubkey)))[0..3])*.
Generovani adresy je o¢ividné lehka operace, a proto je zde moznost vygenerovat novou
adresu pro kazdou dalsi transakci. Tento princip znesnadiuje jejich stopovani. Uzivatel
muze prokazat vlastnictvi konkrétni adresy tim, Ze podepise urcitou zpravu soukromym
klicem pfislusejicim k dané¢ adrese. Diky tomuto faktu se nikomu, kdo o sobé doposud
prohlasil, Ze je Satoshi Nakamoto, nepodaftilo jeho tvrzeni prokazat.

QR kdd (,,Quick Response®) je dvourozmérny ¢arovy (spise ,,étvereckovy*) kod pro
optické strojové zpracovani. Je tvofen ¢ernymi ¢tverecky v matici o velikosti 21 x 21 az
177 x 177 poli na bilém pozadi. Uzivatel si mlze nacist samotnou adresu pro odeslani
transakce nebo jiz piedpfipravenou hodnotu transakce spolu s adresou. Tri
charakteristické kontrastni rohy matice slouzi k normalizaci velikosti, orientace a uhlu
obrazu. Kod s nejvétsi matici miize nést az 2953 bajtli, bézné pouzivané velikosti nesou
desitky aZ stovky alfanumerickych znak (napt. pravé bitcoinovou adresu). Kod obsahuje
ctyf-urovilové zabezpeceni Reed-Solomon, diky kterému je odolny proti chybam

(znecisténi ¢asti kodu, usttizeny roh apod.).
2.7.2 Transakce

Transakce je informace o pfevodu bitcointl z jedné adresy na adresu jinou. Interné se
jedna o datovou strukturu obsahujici dvojici mnozin tzv. vstupti a vystupd. Vstup zde
predstavuje vystup z n&jaké predchozi, jiz existujici, transakce. Vystup pak predstavuje
mnozstvi bitcoint, které z n¢ho lze uvolnit. Celkovy objem transakce je roven souctu
hodnot vSech jejich vstupti. Celkovy objem je mozné mezi vystupy nové transakce
rozdelit libovolné v ptipadé, Ze soucet jejich hodnot neni vétsi. Pokud by byl mensi, rozdil
pak piedstavuje poplatek za transakci. Specialnim typem transakce, ktery obsahuje pouze
vystupy, je ,,generujici transakce®, kterou si popiseme jesté v podkapitole tézby. Vystup

je dale pouzivan (na vstupu nové transakce) jako jeden celek, neni délitelny (a pouze

10 Operator ,+ zde znali zietézeni, treti operand je zabezpeceni (prvni 4 bajty hashe klice)
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jednou pouzitelny). K tomu, aby mohl byt vystup uvolnén pro dalsi vstup, je tieba
podepsat danou transakci soukromym klicem, ktery patii k jeho adrese. To pak dava
jedinecné pravo k vystupu pouze jejimu majiteli. Ve skutecnosti je systém narokovani
vystupu obecnéjsi a umoznuje vytvaret slozité podminky, které musi byt pro jeho pouziti
kombinovanym podminkam tikdme ,,smlouvy “ a programuji se ve skriptovacim jazyce,
jehoz trividlni vétou je 1 béZzna podminka na vyse zminény podpis klicem patiicim k
adrese.

Obrazek 1: Interni generovani adres pfi transakcich

Transaction Transaction Transaction
Owner 1's Owner 2's Owner 3's
Public Key Public Key Public Key
I
I
r |
Hash :,‘
v
Owner 0's Owner 1's Owmner 2's
Signature Signature Signature
Owner 1's Owner 2's Owner 3's
Private Key Private Key Private Key

Zdroj: (Nakamoto, 2009)

Maleabilita transakce je moznost pozménéni anoncované (tzn. dosud nepotvrzené)
transakce takovym zpsobem, ze samotny vyznam jejich dat nebude pozménén, ale rozdil
se ukaze Vv jeji binarni podobé (v konkrétnim podpisu vstupu), kde se zméni jeji hash
(,, IXID*). V ptipadé, ze by se do blockchainu dostala namisto ptivodni transakce
takovato pozménéna verze (potvrzena muze byt jen jedna z nich), mohl by si nevhodné
navrzeny software (takovy, ktery potvrzenou transakci identifikuje na zaklad¢ jejiho
hashe a nikoliv obsahu) myslet, ze k transakci viibec nedoslo. Software se nasledné mize
pokusit transakci zopakovat uvolnénim jinych bitcoint, kterymi disponuje (jinych
vystupt na jim spravovanych adresach). Tim by danou platbu provedl vicekrat. Co je
hlavni, mohl by si myslet, ze vystupy vychazejici z prvni pozménéné transakce ma stale

k dispozici. To by znamenalo potiZze pfi vzniku budouci transakce s touto chybou na
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vstupu. Prestoze je tento problém znam od roku 2011, fadné se projevil pocatkem roku
2014 v souvislosti s krizi nejznaméjSi a nejstarSi bitcoinové burzy Mt.Gox, ktera
zdivodnila do¢asné pozastaveni vybéru bitcoini pravé diky tomuto problému. To mélo
za nasledek nejen pokles kurzu, ale i snizeni jeji davéryhodnosti. Popisovany problém
byl odstranén ve verzi 0.8 referen¢niho klienta. Nékteré burzy (a jiné velké sluzby) presto
pouzivaji svilj customizovany software.

Poplatek za transakci tvoii rozdil mezi hodnotou vystupti a vstupt dané transakce.
Vysi poplatku urcuje zadavatel (odesilatel) transakce. Bitcoiny, které tvoii tento rozdil,
pfipadnou v ramci generujici transakce tomu, kdo vytézi blok, ktery tuto transakci
zahrnuje a potvrzuje. Tyto poplatky za transakce jsou motivaci k zahrnuti do tézeného
bloku. Pravé tato teorie nam odtvodiuje, pro¢ tézba po vytvoieni vSech 21 miliond
bitcoinli neskon¢i. Dalsi t€zeni uz sice nebude vytvaret nové bitcoiny, ale kazdy tézar
spolu s vytézenim bloku obdrzi poplatky v daném bloku zahrnuté.

Transakce je povazovana za potvrzenou ve chvili, kdy je zapsana v blockchainu
(,,Gdetni knize*). Cim vice je novéjsich bloki, neZ ve kterém je transakce uvedena, tim
bezpecnéjsi je pokladat ji za nevratnou. Rozdil poctu blokti mezi aktualné tézenym
blokem a blokem, ktery danou transakci zahrnuje, se nazyva pocet potvrzeni. U transakci

s vétsim objemem se v praxi ¢asto pozaduje pocet potvrzeni vEétsi nebo roven Sesti.

2.7.3 Tézba a Blockchain

Tézba je proces vypoctii provadénych pomoci specialnich tézebnich strojt, které
hledaji dalsi blok, ktery by napojily do blockchainu. Takovy blok je nalezen, pokud
splituje podminku, Ze jeho hash (pfesnéji hash vypocteny z dat, kterd obsahuje) je nizsi
neZ urcity cil (parametr ,target” — ¢islo zacinajici na mnoho nul v zapisu poctem ¢islic
hashe). Tento cil se odvozuje z momentalni obtiZnosti, ktera se méni kazdych 2016 blokt
v zavislosti na rychlosti jejich nalezeni tak, aby primérna rychlost generovani novych
blokd cCinila 1 blok za 10 minut. Pokud blok tuto podminku nespliiuje, je nutné jej
pozmeénit (obsahuje k tomu ur¢ené pole ,,nonce®, které miiZze nabyvat libovolné hodnoty)
a pak miZe hash pfepocitat.

Jak uZ jsme si uvedli vySe, v kazdém bloku existuje 1 tzv. generujici transakce. Diky
témto transakcim vznikaji stale nové bitcoiny. Tyto transakce jsou bez realnych vstupi.

Misto nich se objevuje parametr ,,coinbase®, nesouci libovolna data. Objem takovéto
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transakce je roven souctu noveé vygenerovanych bitcoini a poplatkii za ostatni transakce
v daném bloku. Mnozstvi takto vygenerovanych novych bitcointi je 50 BTC pro blok 0 a
kazdych 210 tis. bloku. Zhruba kazdé étyti roky se tato hodnota snizuje na polovinu. Toto
exponencialni snizovani ma za nasledek omezené mnozstvi bitcoini. Maximalni
mnozstvi bitcoind je, jak jsme si jiz n€kolikrat zminili, 21 miliond (jakoZto soucet
geometrické posloupnosti) a vzhledem k rychlosti generovani bude vSech 21 miliont
vytézeno V roce 2140. Vystupy z generujici transakce ptfipadnou tomu, kdo dany blok
vytézil. Generujici transakce muze byt zaroven jedinou transakci obsazenou Vv bloku.
Takto tomu bylo napiiklad u prvnich desitek tisic bloki.

Jednim typem utoku (problémem, se kterym se potykali vSichni, kdo chtéli vynalézt
kryptoménu pied bitcoinem, a Satoshi jako jediny tento problém vyfesil) na bitcoinovou
sit’ je dvojita utrata. Jedna se o tok, kdy se Gtocnik snazi pouzit stejné bitcoiny vicekrat
(tzn. Ze tentyz vystup jiz existujici transakce chce pouzit jako vstup pro vice novych
transakci). Cim vétdi pocet potvrzeni piijemce platby pozaduje, neZ ji uznid za
provedenou, tim hife se utok realizuje. Utoénik by musel co nejrychleji vytszit
alternativni bloky, ¢imZz by obétoval svllj vypocetni vykon k Utoku, jehoz nejistota
uspéchu roste s poctem potvrzeni, které musi svoji alternativni vétvi blockchainu ,,obejit™.

Obrazek 2: Vnitini struktura bloku

Block |
Block Header (Block Hash)

Prev Hash | | Nonce |

| Root Hash

' Hash23 |

ANA

HashD, Hash1 Hash2  Hash3

t t t

Tx0 Tx1 Tx2 | X3

Zdroj: (Nakamoto, 2009)
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Blockchain je oznaGovan jako veiejna, decentralizovand ,,Gi¢etni kniha“ Bitcoinu.!!

Jedna se o spojovy seznam blokd, ve kterém kazdy z nich ma v sob& odkaz na své piedky.
Tim rozumime, Zze se bloky spoji v seznam takovym zplusobem, ze hash ptedchoziho
bloku je obsazen v bloku nasledujicim. Jedinou vyjimkou je tzv. ,,Genesis block*. Takto
je oznacovan uplné prvni vytézeny blok, ktery misto hashe predka obsahoval hodnotu 0.
Jelikoz ptedek bloku je jeden, graf vztah mezi bloky je strom, ktery obsahuje vétve
s nékolika malo vyhonky délky jedna az dva. Ale jelikoz se vzdy pracuje pouze
zname jako blockchain. Bloky obsazené ve vétvich, které nejsou zahrnuty v fetézci, se
ignoruji. Naopak bloky zahrnuté v blockchainu spolu s jejich transakci jsou povazovany
za potvrzené. Tento zpusob tvorby a ukladani novych blokl v blockchainu zajist'uje jejich
nepiepsatelnost. Pokud by nékdo chtél zménit blok uvniti fetézce, praveé kvili vlastnosti
bloku, kde kazdy obsahuje hash ptedka, musel by pfepocitat vsechny po ném nasledujici.
To by zaroven znamenalo, Ze by se nepocitalo s nejdelsi vétvi.

Blok je nejvyznamngj$i datovad struktura bitcoinového protokolu. Jak uz bylo
mnohokrat zminéno, blok zahrnuje mnozinu transakci, ¢imz je vSechny (ty v ném
zahrnuté) potvrzuje. Pravé jedna transakce v bloku je oznacena za ,,generujici® a pouze
diky ni vznikaji nové bitcoiny. Validni blok musi mit uréitou kryptografickou vlastnost,
jejiz splnéni je naro¢né na vypocetni vykon. Samotné narocnost je proménnd v case. To
umoziiuje zpétnovazebnou regulaci, aby byla dosazena stabilita primémé rychlosti
generovani novych blokti a tim i deterministické inflace mény. S timto Uzce souvisi
termin ,,proof of work®. Jedna se o koncept, ktery ndm ftikd, Ze Bitcoin je zaloZeny na
ditkazu o vynaloZeni usili nebo provedeni prace. TéZafi dnes pomoci téZaiskych stroji
hledaji spravna seskupeni hashti a praveé ti, kterym se to podafi jako prvnim, dostavaji za
odvedenou praci odménu. Zatim jesté¢ v podobé novych bitcoini a poplatkli zahrnutych

Vv transakcich jimi vytéZzeného bloku. Jiny koncept by byl naptiklad tzv. ,,proof of stake*.

2.8 Budoucnost Bitcoinu

Jelikoz v minulém roce 2017 byla bitcoinova sit’ zahlcena mnozstvim uzivateli a
transakcemi, které zasilali, potvrzovani téchto transakci trvalo v mnoha ptipadech nejen

hodiny, ale n¢kdy se jednalo i o dny. Zaroven s nartistem doby potvrzeni narlstala i vyse

11 Zaznam o vSech blocich najdete napf. na strankéch https://blockchain.info/
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poplatku za transakce. Proto vyvojafi uvazovali, jak siti uleh¢it. Komunita se rozdé¢lila na
cast, ktera presSla na novou kryptoménu s nazvem Bitcoin Cash a problém vyfteSila
zvétSenim velikosti blokt, a druhd ¢ast, jez ptisla s napadem nazvanym SegWit (zkratka
Segregated Witness). Diive byly transakce tvofeny zaroven vstupnim a vystupnim
scriptem. Novy druh transakci, s pouzitim SegWitu, vklada podpisova data (vstupni
script) mimo samotnou transakci. Tato data se nezapisuji do blockchainu, ale do vedlejsi
databaze. To snizuje velikost pfenaSenych a zapisovanych dat do blockchainu, a tedy
zajiSt'uje 1 niz8i vysi poplatku az o 75 %. PrestoZe jiz toto vylepSeni funguje, je v tomto
ptipad¢ zatazena do budoucnosti, protoze je tomu tak pouze u nékterych velmi mélo
penéZenek. Do budoucna tuto aktualizaci, doufejme, zafadi vice penézenek do svého
fungovani.

Dalsi mozné vylepSeni do budoucna se nazyva Lightning Network, které bude
umoznovat zapisovat transakce mimo blockchain. Dnes je, da se fict, v testovaci fazi a
doufejme, ze brzy toto vylepseni budou penézenky také vyuzivat.

S teorii, co nastane, az se vytézi vSech 21 milionil bitcointi, souvisi dal§i mozny
ptedpoklad tykajici se vyuziti té€zby. V budoucnu mizeme predpokladat ptisun stale vice
tézart, kteti vyuziti té¢zaiskych strojii uvidi spise jako zdroj, vytapeéni byta (diky jejich

vydeji tepla), nez jako vydéle¢nou ¢innost.
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3 METODIKA

Pokud jste se rozhodli investovat do kryptomény BITCOIN, je dalsi a tim

vvvvvv

vvvvv

pomoci metody parového porovnani. Komparace se zaklada na vlastnostech, kritériich:
zabezpeceni, multiménovosti, vlastnictvi kli¢u, rychlosti pfistupu, jazyce, aktualizacich,
zpracovani, Velikosti, kompatibilit¢ s opera¢nim systémem a na cené. Vysledek
komparace vyuzijeme k vybéru dvou penézenek, které vyhovuji vedoucim kritériim.
Predstavime si, pro¢ by jedna z nich méla mit pfednost ve vybéru a z jakych hlavnich

divodu tomu tak je.

28



4 PRAKTICKA CAST

4.1 Komparace bitcoinovych penézenek

4.1.1 Metoda parového porovnani

Vlastnosti bitcoinovych penézenek, které pouzijeme jako kritéria (K1-K10) pro
parové porovnani (jak je vidét v tabulce ¢. 2) si nejprve predstavime.

K1 — zabezpe€eni — PenéZenky mizeme délit podle stavu na online, jez jsou vzdy
piipojeny k Siti, nebo offline, které¢ je moz¢ mit kdekoli u sebe a nejsou pfipojeny
Kk internetu. Pro bezpecnost nasich bitcointi je lepsi offline penéZenka, do které
potencialni uto¢nik nema moznost pfistupu pomoci internetového piipojeni.

K2 — multiménovost — Dnes jiz existuji i dalSi kryptomény, které je tieba takeé
uschovat v penézence, proto se nékteti vyvojati bitcoinovych penézenek rozhodli rozsitit
si moznosti a zpristupnit nastaveni i pro uschovu jinych kryptomén, nejen bitcoinu.
Jelikoz nas ale zajima pouze kryptomeéna bitcoin, toto kritérium zfejmé nebude mit velkou
vahu. Tato vlastnost nékterych penéZenek je zde uvedena z divodu predstaveni
zakladnich charakteristik, ale nebude pfili$§ ovliviiovat vysledek zkoumani.

K3 — vlastnik kli¢i — V teoretické ¢asti bylo jiz zminéno, Ze existuji dva druhy kli¢t.
Soukromy kli¢ by mél zlstat zndm pouze vlastnikovi penézenky, pro uchovani bezpeci,
co se tyce pristupu k penéZence a jejim transakcim. U tohoto kritéria je pro nés dileZzité,
ze jsme vlastniky soukromého kli¢e pouze my, a ne jiny server.

K4 — pristup — Toto kritérium je velice podobné prvnimu kritériu — zabezpeceni. Lisi
se tim, z jakého pohledu se na n¢j divame. Prvni kritérium bylo z pohledu pfistupu
potencionalniho ttoku, zatimco zde nahlizime na pfistup nas, jako uzivateld, K vlastni
penéZence a jejimu pouziti. Existuji papirové penézenky, u kterych neni mozné navolit
¢astku, jez se poté odesila. S takovouto penézenkou je vyuzivan pouze vytistény QR kod
a adresa penézenky. Coz je zcela nepraktické, pokud je cilem odeslani transakce, za néco
zaplatit, a neni mozné nastavit ¢astku ¢i poplatek, se kterym se transakce odesle. Proto
tato pen¢zenka, pokud by pouzitim metody parového porovnani spliiovala vedouci
kritéria, nebude pak vybrana pro ukazku transakce. Timto kritériem myslime, ze mame
blizko po ruce (at’ jsme kdekoliv) pfistup k nastaveni podrobnosti moznych plateb.

K5 — jazyk — Penézenky jsou dostupné po celém svété, a tak je pro nas piijemnéjsi,
kdyz je mozné v nastaveni penézenky nastavit jazyk, kterému rozumime a jsme schopni

timto jazykem penézenku ovladat. Pro nas je tedy kritériem moZnost nastaveni ceStiny.
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K6 — aktualizace — S postupem ¢asu se i samotna sit’ Bitcoinu vyviji a pro nas je
dalezité, zda penézenka reaguje na tyto zmény. Jak bylo zminéno V teoretické Casti,
piikladem nejnovéjsiho vyvoje je tzv. SegWit. Pokud chceme jit s vyvojem vpted, je
dalezité, aby vyvojafi uznavali vylepSené aktualizace. Kritérium aktualizace v tomto
pfipad¢ vidime jako vlastnost penéZenky, kterd je pribézné aktualizovéna a umoziuje
praci s adresami podporujicimi SegWit.

K7 — zpracovani — Vzhled aplikace miize nékteré¢ zaCatecniky prilakat. Nedilnou
soucasti kazdé penézenky je proto také jeji vzhled. Nejednd se vSak o jedno z hlavnich
kritérii, které by mélo rozhodovat o vybéru penézenky, coz je potfeba si uvédomit pii
jejim vybéru. Ve vybranych kritériich je zpracovani penézenky jako ukazka, ze na
vzhledu by nemélo zélezet. AZ se dostaneme k vysledki parového porovnani, uvidime,
jestli tomu tak je.

K8 — velikost — Velikost, kterou by online penéZzenka zabirala v paméti zatizeni, je
tieba vzit v uvahu. Nékteré penézenky stahuji cely blockchain, ktery ma aktuélni velikost
blizkou 160 GB. Predpokladame tedy, ze bychom radéji pené¢Zenku mensi velikosti.
Touto vyhodou disponuji offline penézenky, které nezabiraji zddnou pameét’.

K9 — kompatibilita — Jde nam o kompatibilitu s opera¢nim systémem, kterym je nase
zafizeni vybaveno, bez niz by penézenku nebylo mozné vyuzivat. Toto kritérium je
v nékterych ptipadech vychozi pro volbu penéZenky.

K10 - cena — Ne vSechny na trhu dostupné penéZenky jsou zdarma. Pro béZného
uzivatele je cena jednou z hlavnich rozhodujicich charakteristik a je pro néj tudiz
prihodnéjsi niz8i pofizovaci cena penézenky, coz je pouze vychozi predpoklad, jehoz

vysledek ndm ukaZze nasledujici zkoumani.

Vychozi predpoklady pro komparaci

Predpokladejme, ze chceme vlastnit bitcoiny ve vys$$i penézni hodnoté za tcelem
hodlovani (drzeni po del$i dobu) a zaroven chceme zacit pouzivat bitcoin jako platebni
ménu V bézném zivote. Tudiz, pokud chceme vyuZzivat penéZenku k transakcim kdekoliv,
je tfeba vzit v ivahu rychlost pfistupu. Jsme ochotni si pofidit zafizeni, které by bylo
vybaveno operacnim systémem, ktery danou penézenku podporuje, a velikosti potiebnou
k uloZzeni penézenky. Zaroven jsme ochotni za pofizeni penézenky zaplatit Castku

VvV uvazené mifte (dle nasich finan¢nich moznosti).
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Tabulka 2: Metoda parového porovnani

KI K2 K3 K4 K5 K6 K7k K8 K9 K10
1 1 1 1 1 1 1 1 1
3 4 5 6 7 8 9 10
3 3 3 3 3 3 3
4 6 4 4 4 4
6 5 8 9 10
6 6 6 6
8 9 10
T
g

K10

Zdroj: Autor prace
V tabulce jsou jednotliva kritéria uvedena v prvnim sloupci a fadku. Vsechna kritéria

porovnavdme mezi sebou vzajemné. Ve zbytku tabulky je pak uvedeno pouze cislo

vvvvvv
vvvvvv

vvvvvv

se k nim zadna nezadouci osoba. Naopak multiménovost neni nijak dilezita oproti jinym
kritériim, ¢imZ jsme si potvrdili nd$ ptredpoklad, Ze nas pti vybéru nezajima podpora
vSechna kritéria kromé zabezpeceni. Pfipad, kdy bychom nebyly vlastniky soukromého
klice, se tyka hlavné webovych penézenek. Pokud bychom se rozhodli nakoupit bitcoiny
na burze, kde si vytvofime pravé takovouto webovou penéZenku, doporucuji, cO
ma prednost pfed multiménovosti, jazykem, zpracovanim, velikosti, kompatibilitou a
cenou. Penézenku si chceme poftidit, abychom mohli platit bitcoiny a tudiz k nim m¢li
rychly pfistup. Proto jsme schopni velikost uloziste, operacni systém a cenu ptizplsobit,
nebot’ jsou oproti rychlosti pfistupu méné zasadni. PenéZenku jsme ochotni vyuzivat i
V jiném jazyce, nez sami preferujeme, pokud piedpokladame, ze defaultnim jazykem je
naptiklad anglictina nebo jazyk, ve kterém budeme stile rozumét pokynlim nutnym

vvvvvv

zabezpeCeni penéZenky a vlastnéni soukromych klict. Vzhled penéZenky pro nés neni
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nijak zasadni, a tak se objevil v tabulce pouze jednou, a to v porovnani s multiménovosti.
Jelikoz chceme vlastnit bitcoinovou penézenku a nezajimaji nas jiné kryptomeény, je pro
nas zasadngjsi jeji vzhled, nez zda-li podporuje i ostatni znamé kryptomény. Velikost,
kompatibilita nebo cena. Rad¢ji bychom si pofidili jiné zafizeni, se kterym bude
kompatibilni, nebo bychom za jeji pofizeni byli ochotni zaplatit vyssi ¢astku, nez aby
vyuZzivala vétSinu paméti a tim 1 zpomalovala chod zafizeni. Jelikoz jsme ochotni si
poridit nové zafizeni, kompatibilita je ptednéjsi pouze pied multiménovosti, jazykem a
vzhledem. Upfednostitujeme pofizeni penézenky co nejlevnéjsi pfed multiménovosti,
vzhledem a kompatibilitou.

S tabulkou a jejimi vysledky dale pracujeme v nasledujici podkapitole.
4.1.2 Vysledek parového porovnani

Porovnana kritéria z ptedchozi tabulky nyni zpracujeme (vysledky jsou uvedeny
v tabulce ¢. 3). Z celé tabulky €. 2 bylo se¢teno, kolikrat se které kritérium objevilo jako
jejich potadi dulezitosti. Nasleduje vaha (relativni ¢etnost) jednotlivych kritérii. Celkem
jsme kritéria porovnavali pétactyficetkrat, proto absolutni cetnost kazdého kritéria bude
vydélena Cislem Ctyficet pét, nasledné vynasobena stem a zaokrouhlena na dvé desetinna
mista. Ziskame tak procentualni vahu kazdého z Kritérii.

Tabulka 3: Absolutni ¢etnost, pofadi a vaha jednotlivych kritérii

Absolutni ¢etnost Poiadi Kkritéria Vaha (relativni ¢etnost)

9 1 20 %
0 10 0%
8 2 17,78 %
6 4 13,33 %
2 8 4,44 %
7 3 15,56 %
1 9 2,22 %
5 5 11,11 %
3 7 6,67 %
K10 4 6 8,89 %

Zdroj: Autor prace
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Z tabulky ¢. 3 vyplyva, ze svoji budouci penézenku budeme vybirat nasledovné.
offline penéZenku pied online verzi. Poté budeme dbat na to, abychom po vytvofeni
penézenky my sami (jediné my) vlastnili soukromy kli¢. Nasledné je zadouci, aby
penézenka podporovala aktualizace bitcoinové sité. Dale je potieba, abychom méli rychly
pftistup do jednodussiho zadavani transakci pro praktické vyuziti v terénu. Patou vlastnost
Vv potadi zastava velikost, kterou pen¢Zenka zaujima v paméti. Chceme, aby jeji velikost
byla co nejmensi. Poté nas bude zajimat cena jejiho potizeni (pokud moZno co nejnizsi).
A7 po cené za potizeni je Zadouci dbat na to, zda je penézenka podporovana operacnim
systémem v nasem zatizeni. Jazyk upfednostnime ptfed vzhledem a multiménovosti.
V neposledni fade nas bude zajimat jeji vzhled, na kterém v porovnani s pfedchozimi
kritérii pfili§ nezélezi. A jako posledni v potfadi je mozné si vybrat Cisté bitcoinovou nebo
multiménovou penézenku.

Samoziejmé se tento vybér vztahuje hlavné (ale ne pouze) na typ uzivatele, ktery jsme
si upfesnili pfed pouzitim metody parového porovnani.

Tabulka 4: Vlastnosti vybranych penézenek

Bitcoin Electrum BitAdress Blockchain MyCelium Coin.Space  Trezor

Core Paper

desktopova desktopovd papirova webova mobilni mobilni  hardwarova
0.16.0 3.1.2. 3.3.0 3.43.8 2.9.11.7 2.6.1 152
online online offline online online online offline
ne ne ne ano ne ano ano
ano ano ano ne ano ne ano
ne ne ne ano ano ano ano
ano ne ne ne ano ne ano
ano ano ne ne ne ne ano
180GBa 435MB  O0MB 0 MB 63,91MB 21,14 MB 0 MB
vice
Windows ~ Windows papir web Android Android  hardware
Mac Mac Windows
Linux Linux i0S
G zdarma zdarma zdarma zdarma zdarma zdarma 89€?

Zdroj: Autor prace

Pro nazornost bylo vybrano nékolik konkrétnich penéZenek, které byly porovnany
vramci zkoumanych kritérii a nasledné¢ vybrana ta nejptihodnéjsi z nich pro
predpokladaného uzivatele. Vysledky vlastnosti penézenek jsou uvedeny v tabulce €. 4.

Je zde vynechan tadek pro vzhled, nebot’ ten je zcela individuélni a kazdy jedinec si ho

12 Cena je uvedena bez DPH
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porovna sam. Dvé z porovnavanych penézenek (Trezor a MyCelium) jsou vyuzity pro
ukdzku odeslani a pfijmu transakce v nasledujici kapitole s nazvem Vyuziti poznatkl

Vv praxi.

4.2  Vyuziti poznatkd v praxi

Z tabulky ¢. 4 v ptedchozi podkapitole jsou vybrany dvé penézenky, na kterych si
vyzkousSime zaslat a pfijmout transakci. Prvni piihlaSeni a nastaveni penézenek si
nebudeme predstavovat, protoze obé penézenky pro zacateéniky ukazuji pokyny pfi
prvnim spusténi. Nas zajima az nasledna manipulace, jak zaslat a pfijmout transakci,

predevsim jak nejvhodnéji nastavit poplatek odesilané transakce.
4.2.1 Trezor — pfijem a odeslani transakci

Vybranou penézenkou pro zaslani transakce je Trezor. V komparaci z predchozi
podkapitoly tato penézenka, jako jedina z vybranych, nejlépe splitovala kritéria. Jakozto
hardwarova penézenka je offline (mizeme si ji ptredstavit jako USB flashdisk). Je
multiménova (podporuje vice kryptomén, napt. Bitcoin Cash, Bitcoin Gold, Dash,
Litecoin, Zcash, Ethereum a nékolik dalSich) a v tomto pfipadé¢ jsme my vlastniky
soukromého klice (respektive soukromy kli¢ je ulozen v samotném Trezoru). Stejné tak,
jako je mozné ji ke flashdisku pfirovnat vzhledem, je to moZzné i1 pouZzitim. Pokud chceme
manipulovat s bitcoiny uloZenymi v Trezoru, pfipojime ho pomoci kabelu K zatizeni
(pocitaci ¢i mobilnimu telefonu, ktery podporuje OTG), diky kterému s nim mizeme
komunikovat a provadét transakce. Trezor podporuje Cesky jazyk a zaroven vyuziva
aktualizace SegWit. Jedinou nevyhodou je jeji cena, ale nasim cilem je bezpe¢né€ uschovat

Pro ptistup k manipulaci s bitcoiny ulozenymi v Trezoru je potieba nacist stranku
https://wallet.trezor.io/ a poté piipojit Trezor pomoci kabelu k zafizeni. Po propojeni se
zobrazi tabulka (vzhledové stejna s numerickou klavesnici, 3 X 3), na které je ticba zadat
PIN kod. To provedeme nésledujicim zptsobem. Podivame se na Trezor, kde je
zobrazena podobna klavesnice, ale Cislice jsou zde Vv jiném potadi (viz obrazek ¢. 3).
V prohliZze¢i neuvadime v piresném znéni na§ PIN kod. VZzdy se musime podivat, kde
prvni, druhé a dalsi ¢islo PIN kodu lezi v tabulce na obrazovce Trezoru a podle toho je
zadavat ve spravném poradi na spravném misté v tabulce v prohlizeci. Tedy naptiklad by

nas PIN byl 123456, v prohlize¢i zadame ¢isla 219863.
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Obrazek 3: Tabulka s pomichanymi ¢isly

Please enter current PIN:

Zdroj: Autor prace
Obsah webové stranky, ktera se zobrazi v prohlizeéi (je vidét na obrazku ¢. 4) po
spravném zadani PIN kodu, ukazuje realny aktualni stav penézenky. V levém sloupci
vidime, Ze se nachazime v bitcoinové penézence (v Trezoru). Nachazi se zde také karty
pro nastaveni, support center a dalsi, které pro nasi cilovou manipulaci aktudlné nejsou
potieba. Pro et s nazvem ,,Uget #1” se v pravé &asti v zalozce Transakce vyobrazi graf,
na kterém je mozné vidét pohyb transakci tohoto u¢tu v ¢ase. Nad grafem je zistatek
uvedeny v BTC a ndmi zvolené méné (v tomto ptipadé se jednad o americky dolar) pii
aktudlnim kurzu, ktery se zobrazuje napravo od zlstatku. Také se zobrazi celkova
hodnota doruc¢enych a odeslanych transakci od prvni do posledni zmény na uctu. Pod
grafem se poté nachéazeji vS§echny probéhlé transakce zvIast rozepsané.

Obrazek 4: Vstupni stranka Trezoru

Bitcoin (BTC) Transakce Pfijmout Odeslat Podepsat & ovéfit
TREZOR & ~ . i .
D = Ucet #1 From 24. listopad 2017 to 20. prosinec 2017
Ucet #1
0.44193 BIC | 3 109,61 USS Zastatek Rate Received Sent
o e 3109,61 US$ 7 036,42 Uss + 1.89282252 BTC - 145089252 BTC
Add account
0.44193 BTC 1.00 BTC 13 318,69 USS 10 208,09 USS
+ Add legacy account

2BTC

App Setti
L App settings 1BTC

- i
%3 Enable Labeling I 0BTC

-1BTC
¢ GetTips [

@ Support Center

Transakce Kﬂ Q, Vyhledavani adresy, data nebo &astky
20. prosinec 2017 0.44193 BTC
3D43KBLG7Jk2tEABTQC]P12CrJSVENp4rl +0.44193

Zdroj: Autor prace
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Presuneme se do zalozky Pfijmout (viz obrazek ¢. 5), ktera se nachazi napravo od
zalozky Transakce. Zde je vidét QR kod a tzv. Cerstva adresa, na které je mozné pfijmout
transakci z jiné adresy. Tady prokazateln¢ vidime, Ze se jedna o adresu, ktera podporuje
SegWit (prvni znackou je zde Cislo 3).

Obrazek 5: Vzhled zalozky Ptijmout

Transakce PFijmout Odeslat Podepsat & ovéFit

Receive Bitcoin (BTC)

Cerstvd adresa # Zobrazit pfedchozi

/4 39T7/MUqfdyvTDYd7JsiHTS7kvABGCknxN1

+ Vic adres

BTC Uéet #1 BIP32 cesta:
m/43' /8" /e’ /e/4

Zdroj: Autor prace

Tuto adresu je mozné zkopirovat do schranky a zaslat moznému odesilateli transakce

nebo si ji mize, tak jak ji vidi (pokud je nadosah, my mu ji samoziejmé ukazeme), opsat

ruéné do svého zafizeni, kam zadava transakci. Pokud bychom adresu otevteli, zobrazi se
notifikace pro kontrolu adresy (viz obrazek ¢. 6).

Obrazek 6: Notifikace pro kontrolu adresy v prohlizeci

vd B Check address on TREZOR

39T/MUgqTdyvTDYd7Js1iHTS7kvABGCknxN1 E

ul BTC Uget #1

Zdroj: Autor prace

Podobna notifikace se zobrazi také na Trezoru (viz obrazek €. 7), kam nds prvni

notifikace odkazuje. Abychom mohli dale pracovat, je potieba potvrdit, zda jsou adresy
uvedené v obou notifikacich totoZné.

Tuto kontrolu potvrdime zmacknutim pravého tlacitka na Trezoru (znaci potvrzeni a

pokrac¢ovani). Pokud bychom chtéli vidét QR kod (naptiklad aby si ho mohl ten, kdo bude

posilat transakci ndm, naskenovat), stiskli bychom levé tlac¢itko, které¢ nam QR kod

zpiistupni podobné jako nyni adresu.
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Obrazek 7: Notifikace pro kontrolu adresy v Trezoru

fddress:

39T7MUqfdyvTDYd7)
silTSTkvABGCknxN1

-

Pro odeslani transakce z Trezoru se pfesuneme do zalozky Odeslat (viz obrazek ¢. 8),

Zdroj: Autor prace

ktera se nachazi napravo od piedchozi zalozky Pfijmout. Zde vidime pole pro zadani
potiebnych informaci, ktera jsou tieba vyplnit, abychom mohli transakci zaslat.

Obrazek 8: Vzhled zalozky Odeslat

Transakce PfFijmout Odeslat Podepsat & ovérit

Send Bitcoin (BTC)

Address Nezapomerite zkontrolovat spravnost adresy E‘-E
Amount + BIC = usp -
Fee Normalni -
Send + Piidat piijemce | ~

Zdroj: Autor prace

Do pole adresy piijemce zadame adresu v celém znéni. V naSem ptipad¢ byla zadana
adresa mobilni penézenky MyCellium, ktera nepodporuje SegWit. Castku mizeme zadat
bud’to v BTC nebo naopak v jiné méné, kterou sami vybereme. Pro tuto ukazku byl
zvolen jeden americky dolar, ktery budeme posilat. Je dtlezité nastavit spravny poplatek

(viz obrazek ¢. 9), podle toho, kdy chceme, aby byla transakce potvrzena.
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Obrazek 9: Moznosti nastaveni poplatkil

Send Bitcoin (BTC)

Address ‘ TNHkNd4 jV66vBGYapRwbND6vgAycPEFNID «

Amount 0.00014207 4+ BTC =1 Usp -

Fee MNormalni 2sat/B ~

Vysoky it
Normalni 2 sat/B
Usporny

Nizky

Custom

Zdroj: Autor prace

Jak ale takovy poplatek zvolit, abychom ho nenastavili vyssi, nez je potieba, ale
abychom usettili. Jednou z moznosti je nahlizet do tzv. mempoolu (zkratka pro memory
pool), ktery nalezneme napiiklad na adrese https://jochen-hoenicke.de/queue/#1,24h, na
niz nas zajima ptredevsim posledni graf (pfiklad je na obrazek ¢. 10), se kterym budeme
pracovat. VSechny odeslané transakce, které ¢ekaji na potvrzeni, se totiz fadi do fronty
od transakce s nejvyssim poplatkem po ten nejnizsi. Jakmile se vytézi dalsi blok, tézafi
v ném zahrnou transakce ze zacCatku fronty. Posledni na fadu tedy pfijdou transakce
s nejniz8im poplatkem. Do bloku se vejde piiblizné stejné mnozstvi dat (asi 1 MB) a ne

transakci.
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Obrazek 10: Vytez grafu mempoolu

- 1417
- 12-14
i m 10-12
1.5 8-10
i 7-8
sl 6-7 l
[
] B
]
i3]
]
[ ]

0.0

20:00 22:00 00:00 02:00

Zdroj: Autor prace

Graf (na obrazku ¢. 10) uvadi mnozstvi MB, které mempool aktudlné obsahuje. Na
ose X je vyobrazen Cas a na 0se Y jsou uvedeny MB. Graf je barevné odlisen podle vyse
poplatku (sat/B), které pro odeslané transakce byly vybrany. Nas tedy zajima, v jaké vysi
je tteba zvolit poplatek, aby byl zahrnut v prvnim bloku (pokud trvdme na zapsani
transakce Vv co nejbliz§i dobg), tzn. abychom se s vybranym poplatkem vesli v grafu
nejlépe pod 1 MB. Kdybychom tedy zasilali transakci a v predchozich hodindch mempool
vypadal stejné jako na obrazku €. 10, s nejvétsi pravdépodobnosti bychom se vesli do
prvniho bloku, i kdybychom poplatek nastavili na niz§i nez 1 sat/B. Naopak zpétné
vidime, Ze pokud bychom zasilali transakci v dobé chvili pied pllnoci, bylo by potieba
poplatek nastavit minimalné na vysi 6 sat/B, aby se transakce s nejvétsi pravdépodobnosti
vesla do prvniho vytézeného bloku. Pokud ale na potvrzeni nespéchame, nezalezi na vysi
poplatku, nabizi se nejbéznéjsi normalni, usporny nebo nizky poplatek.

ProtoZe v dob¢, kdy byla transakce piipravena k odeslani, jsme z ptislusného grafu
vycetli, ze aby byla transakce zahrnuta v prvnim bloku, je tieba vysi poplatku nastavit na
minimalné 2 sat/B, poplatek je tedy nastaven na normalni, coz ptedstavuje prave 2 sat/B.

Vsechna pole jsou jiz vypln€na, a tudiz vybereme tlacitko send (odeslat).

V tento okamzik se zobrazi notifikace (viz obrazek ¢. 11), ktera nas upozornuje, ze je
potieba informace o transakci potvrdit na Trezoru. Zaroven nds informuje, Ze je nutné

informace potvrdit dvakrat, abychom zabranili moznym malwarovym tatoktm.

39



Obrazek 11: Notifikace pro potvrzeni odchozi transakce v prohlizeci

v

Confirm transaction output on your
device.

(e
Make sure the address and armount displayed on TREZOR are
correct. To prevent malware attacks, double-check the

address with the recipient.

Zdroj: Autor prace

Na obrazku ¢. 12 se zobrazi na Trezoru prvni notifikace k potvrzeni, kterd informuje

o vysi ¢astky k odeslani a zaroveil ndm tikd, na jakou adresu bude ¢éastka zasldna. Pokud
souhlasime s informacemi zde uvedenymi, pak notifikaci potvrdime pravym tlacitkem.

Obrazek 12: Notifikace pro potvrzeni odchozi transakce v Trezoru

Confirm sending
g,nequo? BTC

e
INHkHd4jY66vBLY ap
RwhbND6vgRycPEFnSD

Zdroj: Autor prace
Nasledné se notifikace v prohlize¢i zméni (viz obrazek ¢. 13) a oznamuje, Ze je

potieba potvrdit novou akci na Trezoru.
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Obrazek 13: Druhd notifikace pro potvrzeni odchozi transakce v prohlizeci

v

Confirm action on your device.

Zdroj: Autor prace
Na obrazovce Trezoru nyni vidime nové informace o transakci. Trezor se nas pta, zda
chceme zaslat praveé takovouto ¢astku s poplatkem, ktery je pod ¢astkou vyobrazen.
Opét tuto notifikaci potvrdime pravym tlacitkem, coz je posledni krok k odeslani
transakce.

Obrazek 14: Druha notifikace pro potvrzeni odchozi transakce v Trezoru

Really send
0.00014545 BTC
from your wallet?
Fee included:
0.00000338 BTC

Zdroj: Autor prace

V tento okamzik (7. 4. 2018 v Case 19:26:53) je transakce odeslana a prava Cast
obrazovky prohlizeCe (viz obrazek €. 15) nas informuje notifikaci o ispéSném odeslani
transakce s uvedenim jejiho kodu. Pod grafem piibyla v seznamu tato nova transakce,
ktera jeSté neni potvrzena (neni zahrnuta v blockchainu). Pokud rozklikneme kod
transakce, budeme piesmérovadni na stranku (viz obrazek ¢. 16) s podrobnymi

informacemi o provedené transakci.
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Obrazek 15: Transakce probehla uspésné

Transakce Pfijmout Odeslat Podepsat & ovéfit

Success x

Transaction c6b92cel b25529bb60663969d268b43182e5ac53fddIalabdddbe5ed b6fI8fb was successfully sent.

UEet #1 From 24. listopad 2017 to Today
Zistatek Rate Received Sent
3 109,61 US$ 7 038,75 USS + 1.89282252 BTC - 145103797 BTC
0.44178455 BTC 1.00 BTC 13 323,10 USS 10 213,49 USS
2BTC
I 1BTC
0BTC
-1BTC
-2BTC
S
Transakce T Q Vyhledavani adre i
Unconfirmed 0.44178455 BTC
TNHkNd4 jV66vBGYapRwbND6évgAycPEFN9D -0.00014545

Zdroj: Autor prace

Zde (na obrazku €. 16) je uveden nejen kod nasi transakce, ale také velikost, kterou
zaujima v bytech. Vidime, Ze poplatek byl nastaveny v dostacujici vysi a transakce byla
do deviti minut (19:26:53 az 19:35:43) zahrnuta v bloku (jeho ¢islo je zde také uvedeno)
a zapsana v blockchainu. Ve spodni ¢asti je pak vlevo zobrazeno, z jaké adresy byla
transakce zaslana, a vpravo cilova adresa zasilané ¢astky a nova adresa, kde zustal zbytek

bitcoinl po zaslani (ten samy ucet v Trezoru, pouze s jinou adresou).
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Obrazek 16: Podrobnosti o transakci

Search for block, transaction or address

Transaction

Transaction

Summary
Size
Fee Rate
Received Time
Mined Time

Included in Block 00000000000000000040dbc8914242dda6750020e5afb59c659a62 cdbba372bFf
Details
c6b92ce1b25529bb606639F69d268b43182e5ac53Fdd9aBas49dbe5e4bafo8Fh

3D43KBLS7k2tEAB1QCjPi2Cr)5VENp4ri 0.44193 BTC 1NHkNd4jVé6vBGYapRwbND6vgAycPEFnSD 0.00014207 BTC (U)

35zFwvbdVtKAne3emUQHb3ulnXYzX1UWsk 0.44178455 BTC (U)

FEE-0.00000338 BTC 2 CONFIRMATIONS

Zdroj: Autor prace
4.2.2 MyCelium — pfijem transakci

Druha vybrana penéZenka je mobilni penézenka MyCelium, ktera v komparaci
z ptedchozi kapitoly sice nevysla jako druha nejlepsi pro nas vybér, ale miizeme si na ni
ukazat rozdil tykajici se vyse poplatku, jelikoZ nevyuziva SegWitu. Po otevieni aplikace
vV mobilnim telefonu zaddme PIN kod v pfesném znéni Sesti cifer. Pokud tak u¢inime a
kod je spravny, zobrazi se nam vstupni obrazovka MyCelia, kterou vidime na obrazku €.
17. Zde je vidét, Ze nazev uétu je také ,,Ucet 1¢ jako u Trezoru, vidime tzv. erstvou
adresu, na které je mozné piijmout transakci z jiné adresy, a QR kod. Nasledujici
informace je zustatek uvedeny v BTC a nami zvolené méné (v tomto piipadé se jedna o
¢eskou korunu) pii aktualnim kurzu, ktery se zobrazuje pod tlacitky dle zdroje sménového
kurzu, ktery je mozny zvolit v nastaveni aplikace. Aktudlné je nastaven Bitstamp.
Prvnimi tlacitky jsou zde Odeslat, Fotoaparat a Piijmout. Tla¢itko Odeslat bychom
pouzili pro zaslani transakce, ale tato ukézka neni soucasti prace (bude vSak zminéna pfi
obhajob¢). Fotoaparat bychom pouzili podobné¢ jako tlacitko pro odeslani, ale uz bychom
nemuseli nastavovat cilovou adresu, poptipadé ¢astku k odeslani, protoze fotoaparatem

bychom naskenovali QR kod cilové adresy (jednd se o moznost v cilové penézence
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nastavit i ¢astku k pfijeti, tim padem se QR kod zméni a my mlizeme naskenovat obé tyto
informace najednou). Zmacknutim tlacitka Pfijmout se zobrazi zvétSeny QR kod a
bitcoinova adresa. (viz obrazek €. 18)

Obrazek 17: Vstupni obrazovka MyCelia

Zustatek Transakce Businesses

& Uget 1
TNhRhyfhJSfH
rnwXCHJ8ZQRy
bhZFLTAd41ih

0.22012758 BTC
30,878.72 CZK4

Odeslat @ PFijmout

1 BTC ~ CZK 140,276.47 (Bitstamp)

Koupit/prodat BTC

Exchange other coins to BTC

< O O

Zdroj: Autor prace

Adresu je mozZné piimo z aplikace sdilet nebo zkopirovat do schranky a zaslat
moznému odesilateli transakce nebo si ji miize, tak jak ji vidi, opsat ru¢né¢ do svého
zatizeni, kam zadéava transakci. Pokud ale odesilatel stoji vedle nas, je nejjednodussi zadat
volitelnou ¢astku, nacez se QR kod zméni a je v ném ulozend informace nejen o nasi
adrese pro zaslani ale také céstka, kterou odesilatel poté nemusi zadavat do svoji
penézenky. My jsme piedchozi adresu (na obrazku ¢. 17 je uvedena Cerstva adresa po
piijeti transakce) zkopirovali a zaslali odesilateli (vlastnikovi Trezoru), ktery ji poté vlozil

do pole adresy piijemce v prohlize¢i (viz obrazek ¢. 9).
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Obrazek 18: Bitcoinova adresa

T-Mobile CZ B i0i = 1186 % HHD 9:39

Bitcoinova adresa

INhRhyfhJSfH
rnwXCHJBZQRy
bZFLfAd4ih

Volitelna ¢astka

Sdilet bitcoinovou adresu

Zkopirovat do schranky

< ©) O

Zdroj: Autor prace

Pockali jsme, az odesilatel vyplni potfebné informace a potvrdi odeslani transakce.
Brzy poté jsme se ptesunuli v nasi penézence do zalozky Transakce (viz obrazek ¢. 19),
kde se o devét minut poté objevila prijata transakce, ktera po dvaceti minutach méla jiz

dvé potvrzeni (tzn. za blokem, v némz je transakce zahrnuta, ptibyly jiz dalsi dva).

Obrazek 19: Piijata transakce

Zustatek Transakce Businesses Ad

% 19:35 0.00014207 BTC
2 potvrzeni 20.56 CZK

Zdroj: Autor prace
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Pokud bychom chtéli v nasi penézence MyCelium zobrazit podrobnosti dané
transakce (jak piijaté, tak potvrzené), nejprve tuto transakci vybereme a poté v pravém
hornim rohu zvolime tfibodové tlacitko, které nam nabizi moznosti (viz obrazek €. 20).
Nasledovné klikneme na Zobrazeni podrobnosti a objevi se diilezité informace o transakci

(na obrazku €. 21).

Obrazek 20: Moznosti vybrané transakce

4

zastat  Zobrazit podrobnosti

07.04.18

Potvrzeno Share Transaction manually

Zdroj: Autor prace
Zde vidime ID pftijaté transakce z Trezoru, kterd byla potvrzena v bloku ¢. 517101.
Udaje na obrazku ¢. 21 jsou ze &tvrtého dne po obdrzeni transakce, abychom také vidéli,
ze poCet potvrzeni ptibyva a po Ctyfech dnech jich je jiz 630. Dale je v podrobnostech
uveden datum a Cas zahrnuti transakce do daného bloku, jeji vstupni a zarovenn obé
vystupni adresy. Jako pfijemci je nam také umoznéno vidét vysi poplatku.
Obrazek 21: Podrobnosti transakce

Podrobnosti transakce

ID transakce c6bh9

Potvrzeno V bloku ¢. 517101
Potvrzeni 630 |

Datum 7. dubna 2018
19:35:43 SELC

Vstupy 0.44193 BTC

Vystupy 0.00014207 BTC
1 NHI /6

Poplatek sité: 0.00000338 BTC
2 sat/byte

Zdroj: Autor prace
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5 ZAVER

Teoreticka ¢ast prace byla vénovana historii, soucasnosti a budoucnosti kryptomény
zvané Bitcoin. Byly vysvétleny zasadni souvislosti vzniku a pouzivani mény.

Prakticka Cast byla zaméfena na zpusob vybéru vhodné penézenky pro budouci
uzivatele této mény. Pro vyzkum byla pouzita metoda parového porovnani deseti
vybranych kritérii, abychom zjistili, v jakém potadi kritérii nejlépe vybirat nasi budouci
kolikrat se v metodé dané kritéria vyskytuji (tedy jejich absolutni ¢etnost) a vypoctena
vaha jednotlivych kritérii (tedy relativni Cetnost), nacez jsme mohli Kritéria sefadit do
potadi od 1 (nejdulezitéjsiho kritéria) do 10 (to nejméné dilezité). Bylo zjisténo toto
vlastnictvi kli¢u, aktualizace, rychlost ptistupu, velikost, cena, kompatibilita s operaénim
systémem, jazyk, zpracovani a multimé€novost. Byla vytvotfena tabulka, ktera obsahovala
celkem sedm moznych penézenek vybéru a jejich vlastnosti podle vybranych kritérii. Na
zaklad¢ této tabulky byla vybrdna hardwarova pencéZenka Trezor, kterd jako jedina
nejlépe splitovala pozadavky vyplyvajici z pouziti metody parového porovnéani. Na této
penézence bylo piikladné ukazano, jak se v penézence orientovat, a predevsim jakym
zpusobem lze pfijmout a odeslat transakci z Trezoru. Pfi odesilani transakce je vzdy
potfeba nastavit jeji poplatek. V praktické ¢asti je tedy také uvedeno, jakym zplisobem
vybrat vysi daného poplatku (abychom nenastavili poplatek za vyssi ¢astku, nez je
potieba). Po ukazce zaslani transakce bylo predstaveno, jak v druhé vybrané penézence
MyCelium transakci pfijmout. Penézenka MyCelium byla vybrana pro ukazku rozdilu,
co se tyce kritéria aktualizaci. Trezor predstavuje penéZenku podporujici SegWit, tedy
poplatky jsou zde niZs$i, a naopak MyCelium, ktera SegWit nepodporuje, obsahuje
nastaveni vyssich poplatki.

Autorka si sama vyzkousSela vyuzit obé dv€ vybrané pencZenky a postup transakci
zaznamenala v této bakalarské praci. Vysledkem prace je tudiz zhodnoceni podstatnosti
jednotlivych kritérii pro vybér bitcoinové penéZenky, jeji nasledné vyuziti pii porovnani
nékolika bézné dostupnych penéZenek a nazorny piiklad odeslani a pfijmuti transakce

dvou rtiznych penézenek s vysvétlenim podstatnych rozdila.
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6 SUMMARY AND KEYWORDS

The aim of this thesis is to familiarize the reader with the problematics of the
theoretical background of cryptocurrencies from the historical perspective, focusing on
the concepts of B-money and Bit gold, which were the basis for the creation of Bitcoin.
The main part is devoted to this decentralized cryptocurrency called Bitcoin. It itroduces
Bitcoin‘s main milestones, the Bitcoin Foundation, the functioning system itself, and
eventually Bitcoin's prospects for the future.

The aim of the second part of this thesis is to develop a simple and clear system for
selecting a wallet as the storage of bitcoins. What should be decided by a person who
considers holding his own bitcoins. Here is used a compairing method of selected criteria.
Criteria are compared based on the prerequisite that the priority for selection is mainly
the bitcoin wallet. For the idea of how this wallet looks and works, the practical part also
includes a sample of two selected wallets, based on the comparison of the criteria, and
the transfer of one dollar between them. The aim of this bachelor thesis is to process the

comparation of selection procedur for use by ordinary users.

Keywords
bitcoin (BTC), Cryptocurrency, digital currency, Satoshi Nakamoto, wallet, transaction,

adress, mining, block, blockchain, Trezor
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