Jiholeska univerzita v Ceskych Budé&jovicich

Prirodovédecka fakulta

L X 4
L |

Automatizace forenzniho zkoumani

navigacnich zarizeni

Bakalarska prace

Adam Pokorny

Vedouci prace: Ing. Jaroslav Kothanek, Ph.D.

Ceské Bud&jovice 2017



Bibliografické udaje
Pokorny A., 2017: Automatizace forenzniho zkoumani navigacnich zatizeni.

[Automation of Forensic Examining — navigation devices. Bc. Thesis, in Czech] - 39 p.,

Faculty of Science, University of South Bohemia, Ceské Budgjovice, Czech Republic.

Anotace

Tato bakalafskéa prace se zabyva forenzni analyzou souborl z obrazu disku GPS piistrojt.
Cilem je vytvofeni nastroje, ktery bude schopny automaticky zanalyzovat a vypsat dostupné

informace.

Abstract

This bachelor thesis deals with the forensic analysis of files from a GPS memory image.
The goal is to provide a tool that is able to automatically analyze and show available

information.

Klicova slova

GPS, bitova kopie, obraz, disk, analyza, hardware, software, program, forenzni zkoumani

Keywords

GPS, image, hard drive, analysis, hardware, software, forensic analysis, examining



Prohlasuji, Ze svoji bakalatfskou préaci jsem vypracoval samostatné pouze s pouzitim pramenil

a literatury uvedenych v seznamu citované literatury.

%

Prohlasuji, Ze v souladu s § 47b zdkona ¢. 111/1998 Sb. v platném znéni souhlasim
se zvefejnénim své bakalaiské prace, a to v nezkracené podobé elektronickou cestou
Ve vefejné piistupné asti databaze STAG, provozované JihoGeskou univerzitou v Ceskych
Budéjovicich na jejich internetovych strankach, a to se zachovanim mého autorského prava
k odevzdanému textu této kvalifika¢ni prace. Souhlasim dale s tim, aby toutéz elektronickou
cestou byly v souladu s uvedenym ustanovenim zakona ¢. 111/1998 Sb. zvefejnény posudky
Skolitele a oponentli prace i zdznam o pribéhu a vysledku obhajoby kvalifikacni prace.
RovnéZ souhlasim s porovnanim textu mé kvalifika¢ni prace s databazi kvalifika¢nich praci
Theses.cz, provozovanou Narodnim registrem vysokoskolskych kvalifikanich praci

a systémem na odhalovani plagiati.

V Ceskych Budgjovicich dne 2.12. 2017



Podékovani
Réd bych podékoval svému vedoucimu prace Ing. Jaroslavu Kothankovi, Ph.D.

za trpélivost a ditvéru.



Obsah

VO oottt e e e e e e ar— -7 -
1710 (Y2 T < T -8-
(031 1 o) ¢ TP PPPP -9-

1  Forenzni analyza vypocetni techniky - postupy pfi zajistovani a vyhodnocovani dat- 7 -

1.1  Digitalni forenzni analyza.........cccoeuiiiiiiiiiiiiniii e -7 -
1.2 Zésady zkoumani digitalnich dat ... -8-

2 Global POSItIONING SYSEM ... -9-
2.1 HISEOMIE. e -9-
2.2 SEOMENLY GPS ... -10 -
2.2.1  KOSMICKY SEZMENT ....cceiiiiiiiiiiiiiie e eeeeeeeii e e e e e -10 -
222 RIICT SEZMENE ....vevviveeeeeeceeeeeeieeeeete e eee et ee e et e et eete et eteeeeeeeeee e -11 -
2.2.3  UZivatelsky SeZMENt.........ccuvuiiiiiiiiiiiiiiiiiii e -11 -

3 Metodika ZKOUMANT ...evvvviiiii e -12 -
3.1 BitoVA KOPIC PAMEGHL ...uueieeiiieieiiiii e -12 -
3.2 ZISKANT dat ....ccoiiiiiiiii -12 -
321 GAMUIN...eiiiiii e -12 -
322 TOMTOM oot -15 -
B.2.3 M0ttt e e -17 -
3.2.4  BLAUPUNKT ...t -17 -
325  GOCIBVEL.....coiiiiiiiic e -19 -

I A\ A 4 01 o) (0 4 2 4L PP -20 -
4.1 POZAUOAVKY ....coiiieeeiieie et - 20 -
4.2  PouZit€ teChNOIOZIC ... .. iiieeeiiiiiiiie e -20 -
4.3 Grafick@ Prostredi .........oooeeiiiiiiiiiiiie e -21-

S o (0= o -23-

5.1  Nacteni bitoVE KOPIE ....uuiiiiiiiiiiiiiiiiii e -23-



511 Garmin...............
5.1.2  Blaupunkt...........
513 GoClever............
514 TomTom............

515 Mi0.ccooiieeeirennnn,

5.2.2  Blaupunkt...........
5.2.3 GoClever............
524 TomTom & Mio.

5.3 Vizualizace...............

6  Testaplikace...................

T PouZitl liVe diStIIDUCE TINUX «.uveninie et eeenns

8  ZAVer...oioiiiiiiiiiiean,
Citovana literatura...................
Seznam obrdzkQ .........cceevenen...

Seznam tabulek ......................

Ptiloha 1 - Programatorskd dokumentace..............coovvvviiiiiiiiiiiiiiiiiicc e

Ptiloha 2 - Uzivatelska ptirucka






Uvob

Jiz od pocatku lidstva hnala touha cestovat a objevovat skupinky dobrodruhi na cesty
po tehdy zndmém i nezndmém svété. Vyvoj navigacnich systému byl tlacen kuptedu nutnosti
orientovat se v prostiedi, i ptes to se vSak nové napady objevovali velice pomalym tempem.
Systémd, jak se orientovat - od orientaéniho bodu v podobé zapamatovatelného mista,
urcovani trasy pomoci hvézd, odhadnuti polohy na map¢, zaméfeni pomoci sextantu, az po

dnesni technologie GPS - bylo v historii lidstva mnoho. [1]

Nikdy vsak neexistovala piesnéjsi a pro uzivatele jednodussi moznost, jak zjistit svou polohu
a najit spravnou cestu. Na rozdil vSak od metod predchazejicich, GPS pro své spravné
fungovani potiebuje velice nakladné a slozité piipravy. Tento systém je postaven na ¢innosti
soustavy navigaCnich druzic, obihajicich Zemi, poskytujicich celosvétové autonomni
uréovani polohy. Kazdy uzivatel musi mit maly rddiovy pfijima¢, ktery na zaklade
pfijimanych signald z druzic umozni vypocitat svou polohu s piesnosti na desitky

az jednotky metru.

Tyto malé radiové pfijimace jsou vétSinou nastaveny tak, aby do své paméti po urcitych
casovych intervalech ukladali svlij ¢as, nadmotiskou vysku, zemépisnou §itku a zemépisnou
délku. Z téchto dat Ize zpétné zjistit velké mnozstvi konkrétnich informaci, které ndm mohou

pomoci odpoveédét na nase otazky.

Pokud potiebujeme zjistit kde, v jakou dobu a jakou rychlosti se urcity ptijimac pohyboval,
muzeme vyuzit diive zminovanych dat a udaje z pfistroje dostat. Tuto moznost ¢asto vyuziva
policie nebo soudni znalci. Zkoumani GPS pfistroji pro tyto potieby je vSak velmi

zdlouhavé, proto pfichazi nutnost automatizace za pomoci programu.



MOTIVACE

Pti vySetrovani n€kterych trestnych ¢inl je nutné védet, kde a v jaky cas se urcity ¢lovek
pohyboval. At uz se jedna o nevéru nebo tézky zlocin, da se pro zjisténi téchto informaci
vyuzit mnoho riznych technik. Od slovni vypovédi, zaznamu z kamer, az po vyuziti
automaticky ukladanych dat v GPS pfistroji. VétSinou staci, aby byla v inkriminovanou dobu

GPS zapnuta a potiebna data se zaznamenavaji do paméti, aniz by o tom kdokoliv védé¢l.

Zpusobt, jak se k danym informacim dostat, je vice. Nejjednodussi moznosti je se podivat
ptimo do spusténého GPS pfistroje, coz je ale nepouzitelné u soudu kviili zdsaddm forenzni
analyzy. Dal$i moznosti je vytézeni informaci ru¢né, coz je znacné pomalé. Moznosti
nejlepsi je pouziti jiz existujiciho softwaru. Program, ktery vSak spliiuje legislativni postupy

a je zdarma, v soucasné dob¢ neexistuje.



CiLE PRACE

Cilem prace je vytvofeni programu v OS Linux pro analyzu GPS piijimact. Tento program
nacte bitovou kopii paméti z GPS a zkusi automaticky vytézit veSkerd dostupnd data
zahrnujici typ zafizeni, verze map, domov a dalsi oblibend uloZzenad mista, vSechny projeté
trasy vcetn¢ rychlosti v konkrétnich bodech a ¢asu. Prvni moznost bude udaje rovnou
zobrazit v prehledné forme v okn¢ programu. Druhou moznosti bude vytvofeni reportu, ktery
bude dostupny ve formatu .pdf. Vytvoteny program bude pozdé¢ji implementovan do live
distribuce. K zavéru zhodnotim pfinos, uziteCnost a pouzitelnost programu pro policii

a soudni znalce.



1 FORENZNI ANALYZA VYPOCETNI TECHNIKY - POSTUPY PRI

ZAJISTOVANI A VYHODNOCOVANI DAT

1.1 DIGITALNI FORENZNI ANALYZA

., Digitalni forenzni analyza (DFA) je veéda a zaroven i umeéni toho, jak zajistovat, hledat
avytezovat digitalni data pro specifické ucely. Tato data mohou byt ditkazem spachani
trestného cinu, mohou potvrzovat nebo vyvracet poruseni internich predpisu nebo to mohou

byt prosté dulezité informace, které jsou pro klienta beznym zpiisobem nedostupné. “ [2]

DFA patii do velké rodiny forenznich véd. ,, Forenzni védy jsou vedy, které se zabyvaji
vyvojem a aplikaci specifickych metod na védeckéem zdklade, kterée napomdhaji

pFi vySetrovani a dokazovani trestnych cinii.* [3]

Do této skupiny patii mnoho dal§ich znamych obord, jako napiiklad forenzni balistika,
forenzni chemie, forenzni medicina ¢i forenzika fotografii. Patfi sem ale i méné znama

analyza otisku ucha, forenzika leteckych snimkii, forenzni meteorologie a dalsi.

V dneS$ni dobé mad DFA uplatnéni vSude tam, kde se muizeme setkat s rliznymi druhy
trestniho nebo jiného protipravniho jednani. Ve vétSiné piipadu se zde totiz mizeme setkat
I s digitalnimi informacemi, at uz ve formé pocitate, mobilu nebo dnes i paméti

V automobilu a jiné.



1.2 ZASADY ZKOUMANI DIGITALNICH DAT

Aby se vysledky badani dali pouzit jako dikaz (v pravnim slova smyslu), musi analyza

digitalnich dat spliiovat obecné vlastnosti forenzniho zkoumani.

1)

2)

3)

4)

5)

Legalita - tj. veskeré informace, pfedméty, zdroje, vstupy a vystupy atp., musi byt
ziskany a zhotoveny legdlnim zplsobem. To znamena vyuziti legalné¢ koupeného
softwaru, legaln¢ ziskanych diikkazi a neporusit zédkony, které s naSim zkoumanim
mohou potencionalné kolidovat (telekomunikacni zadkon, zdkon na ochranu osobnich

udajt a jing).

Integrita - tj. veSkeré manipulovani se vstupnimi informacemi musi byt provadéno
takovym zplsobem, aby bylo jednozna¢né jasné, ze nemohlo dojit k Umyslné
¢i neumysiné zméné zkoumanych dat. VétSinou se vyuzije bitova kopie média

¢i read-only mad.

Opakovatelnost / prezkoumatelnost - tj. délat analyzu a jeji dokumentaci takovym
zpusobem, aby se zajistila moznost dojit ke stejnym vysledkim opakovanim

pouzitych metod.

Nepodjatost - tj. nezavislost subjektu povéteného forenzni Cinnosti na zkoumaném

pfedmétu nebo objektu.

Detailni dokumentace - tento bod podmiiiuje vSechny predeslé. Bez dobré
dokumentace by bylo velice obtizné prokazat zavéry, ale dokéazat i splnéni vySe

uvedenych atributti.



2 GLOBAL POSITIONING SYSTEM

,,Global Positioning System, zkracene GPS, je vojensky navigacni druzicovy systém
provozovany  Ministerstvem obrany Spojenych statu  americkych, ktery dokadze
S nekolikametrovou presnosti urcit pozici kdekoliv na Zemi. Presnost GPS lze jesté zvysit
az na priblizné 1 cm s pouzitim metod jako je Diferencidlni GPS (DGPS).“ [1] Kromé ur¢eni
geografické polohy méfi tento systém také cas, presnost se pohybuje v jednotkach

nanosekund.

2.1 HISTORIE

Cely projekt navazuje na predchozi GNSS Transit, jenz byl historicky prvni druzicovy
polohovy systém (1964-1996) provozovany namoinictvem USA. Jeho technologie

dovolovaly urcovat polohu s piesnosti na stovky metra a piesny ¢as kdekoliv na Zemi.

GPS (diive NAVSTAR GPS - Navigation Signal Timing and Ranging Global Positioning
System) tento projekt rozsifuje o kvalitu, dostupnost, pfesnost a sluzby. Vyvoj zacal v roce
1973 slou€enim dvou projekti, System 621B pro urcovani polohy a projekty Timation

pro ptesné ur¢ovani casu.

Od let 1978-1985 zacalo vypousténi 11 vyvojovych druzic a pozdé&ji roku 1979 byl rozsifen

plan z nedostacujicich 18 druzic na 24. [4]

Pfelom pro pouZziti pro civilni obyvatelstvo nastal v roce 1983, kdy sovétskd stihacka
sestielila civilni linkovy let Korean Air 007, ktery se chybou posadky odchylil ze své
puvodni trasy o 200mil a vletél do sovétského vzdusného prostoru. Kvili této udalosti byla
zatim tajnd technologie GPS prezidentem Ronaldem Reaganem odtajnéna a uvolnéna

pro civilni pouziti, aby se podobnym tragickym omyltim piedeslo. [5]



2.2 SEGMENTY GPS

GPS tvofi tfi segmenty - kosmicky, kontrolni a uzivatelsky. Kosmickd cast je tvofena
druzicemi na obézné draze, kontrolni segment zahrnuje pozemni fidici a vysilaci stanice.

Uzivatelsky segment tvoii pfijimace GPS.

2.2.1 KOSMICKY SEGMENT

Kosmicky segment je tvofen minimalné 24 druzicemi. Redlny pocet je ale proménlivy, jsou
totiz vyrabény a vypoustény stdle nové generace druzic a staré se vypinaji az podle

technického stavu. V dnes$ni dob¢ je vyuzivan mezni pocet 32 druzic.

Druzice jsou umistény na Sesti témét kruhovych drahach se sklonem 55 stupniidi k roviné

rovniku, vzdéalenost od povrchu Zemé¢ je 20 350 km a pohybuji se rychlosti 11 300 km/h.

Soucasti kazdé druzice je pfijimac, vysila¢, atomové hodiny, procesory a ostatni pristroje
slouzici nejen pro navigaci (napt. detekce atomovych vybuchi a jinych vojenskych ucelt).

Druzice také piijima, zpracovava a uchovava informace ptfedané pozemnimi anténami.

Druzice sama sleduje stav vlastnich systémt a koriguje svoji drdhu raketovymi motory.

O stabilizaci na draze se staraji setrvacniky a o dobijeni palubnich baterii slunecni ¢lanky.

Obrazek 1 - konstelace GPS

[https://cs.wikipedia.org/wiki/Global_Positioning_System#/media/File:ConstellationGPS.gif]
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2.2.2 Ripici SEGMENT

Tento segment se sklada z wvelitelstvi, fidiciho stfediska, 3 povelovych stanic a
18 monitorovacich stanic. Ukolem fidiciho a kontrolniho segmentu je monitorovat segment

kosmicky, zasilat druzicim potfebné povely a provadét manévry a tidrzbu atomovych hodin.

GPS Control Segment

_\Greenland
@ Alaska
S e United Kﬁ.gdom
L0800 New Hampshire South Korea @)
Vander(l:t;el{ G:‘jﬁg "\ o USNO Washington
oA Cape Canaveral
LAY Florida @ Bahrain
Hawaii
Gu?m .‘ .
@ Ecuador Kwajalein
L
Ascension Diego_(farcwa
)
@ Uruguay South Africa Australia New
. Zealand
# Master Control Station ¢ Alternate Master Control Station
A Ground Antenna _\ AFSCN Remote Tracking Station
@ Air Force Monitor Station @® NGA Monitor Station

Updated May 2017

Obrazek 2 - kontrolni segment GPS

[https://www.gps.gov/multimedia/images/GPS-control-segment-map.pdf]

2.2.3 UZIVATELSKY SEGMENT
Uzivatelsky segment je tvofen pasivnimi GPS pfijimaci, které pfijimaji signaly
zZ jednotlivych druZic. Z piijatych dat pfijima¢ vypocita polohu antény, nadmoiskou vySku

a presné datum a cas.

V dnesni dobé existuje nepfeberné mnoZstvi typl a znacek piijimach a prave jejich analyzou

se v této praci zabyvam.

-11 -



3 METODIKA ZKOUMANI

3.1 BITOVA KOPIE PAMETI

Analyzovéna bude bitova kopie pamétového média v GPS pfijimaci. Tato kopie je naprosto
identicka jako jeji originalni vzor, vCetné potencionalnich, diive uskutecnénych, modifikaci

a Uprav.

W

pod vétsinou operacnich systému. Napiiklad na Linuxu je asi nejznaméj$im program ,,dd*.

Bitovou kopii musi program nacist jako read-only (pouze pro ¢teni), jinak by mohla

byt narusena jedna ze zasad forenzni analyzy - integrita.

3.2 ZISKANIDAT

Mista, kde budeme hledat data, ktera potiebujeme (domov, oblibena uloZena mista, trasy,
casy uloZeni a jiné) se 1i8i od vyrobce k vyrobci. Obecné se ale budeme poohlizet po XML
a textovych souborech, které obsahuji veSkera nami vyzadovand data. Nanestésti, velké

mnozstvi vyrobcll vyuziva svij vlastni format dat, ve kterém informace uklada.

3.2.1 GARMIN

Navigace Garmin ukladd cestovni data do formétu .gpx, coz je specifické XML schéma,
které je volné Citelné v paméti navigacniho pfistroje. Format .gpx (the GPS eXchange
Format) je datovy format pro vyménu GPS dat mezi programy a pro jejich sdileni mezi
uzivateli. Tento format je podporovany mnoha vyrobci, at’ uz pristroji (Garmin,

Sony Ericsson,...) nebo jen programi (Google Earth, GPS-Tracks...).

-12 -



V téchto souborech je velké mnozstvi rtiznych dat, nds budou ale hlavné zajimat tyto tfi,

respektive dva, typy

e wpt (waypoint) - obsahuje individualni oblibené uloZzené misto. Kazdé konkrétni
misto je vétsinou specifikovano (lisi se dle vyrobce) zemépisnou Sitkou, zemépisnou
délkou, nadmotskou vysSkou, nazvem mista, popisem mista, kategorii, ulici, méstem,

obci a PSC.

=wpt |at="49.055790" lon="14.427638">
zele=-0.11=/elex
<name=Domd</name:
=descx5. Kvétna
373 41 Hluboka Nad Vitavou, €< /desc=
<extensions:
<gpxx:WaypointExtension=
=gpxx:Address>
<gpxx:StreetAddress =5, KvEtna < /gpxx:StreetAddress =
=gpxx:City>=Hluboka Nad vitavou= /gpxx:City>
=gpxx:State=Ceské Bud&jovi</gpxx:States
=gpxx:PostalCode=373 41 < /gpxx:PostalCodex
= /gpxx:Address>
< (gpxx WaypointExtension>
< [extensions:
= /wpt>

Obrazek 3 - uloZené misto - GPX

e trk (track) - jsou to data, ktera jsou slozena z alespoii jednoho segmentu, jez obsahuje
body, které jsou logicky propojeny a ve vysledku tvofti trasu, kterou uzivatel realné
projel. Kazda trk je popsana jménem. Obsahuje segmenty, které na sebe navazuji.
Jeden segment skonci a druhy za¢ne v pfipadé ztraceni signalu nebo v ptipadé
vypnuti pfistroje. Segment je specifikovan logicky propojenymi body, jenZ jsou
uréeny zemépisnou Sitkou, zemé&pisnou délkou, nadmoiskou vyskou a casem v dobé

vytvoreni.

-13 -



<trk=
<name=Aktivni proto: 12 ZAR 2015 11:45</name=
<trkseg=
<trkpt lat="49.159227" lon="16.626045"=
=ele=154.43 < /ele=
=<time=2015-09-13T09:45:16Z < /time =
<extensions:=
<gpxtpx:TrackPointExtension:>
=gpxtpx:speed=28.82 < /gpxtpx:spead:=
<gpxtpxicourse=87.53 < /gpxtpxcourse>
< [gpxtpx:TrackPointExtension=
< fextensions>
< [trkpt=
<trkpt lat="49.159527" lon="16.633988">
=ele=157.31<=/ele>
=time=2015-09-13T09:45:36Z = /time =
<extensions:
<gpxtpx:TrackPointExtension=
<gpxtpx:speed=30.20</gpxtpx:speed=
<gpxipx:course=83.29</gpxipX:CoOUrse:=
= (gpxtpx:TrackPointExtension=
< /extensions=
< /trkpt=
=/trkseg>
<trkseg>

</trkseg>
< /trk=

Obrazek 4 - podniknuta cesta - GPX

e rte (route) - velice podobny format dat jako trk. Rte také obsahuje logicky propojené
body, které ve vysledku vytvofi trasu. Jediny rozdil je v tom, Ze rte je cesta
navrhovand GPS pfistrojem v dob¢ jizdy (potenciondlni trasa) a ne cesta, kterou
uzivatel skuteéné projel. VétSina navigaci tyto data neuklada, ale pro kompletnost

také uvadim.

WPOZET
FOZ05

WF0z99

WP Waypoint
Il Route
=== Track

WROZ0T

Obrazek 5 — potencionalni cesta - GPX

[https://en.wikipedia.org/wiki/GPS_Exchange_Format#/media/File:Wayroutrackp.png]
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Pro ziskani informaci ohledné pfistroje (typ, verze map, ID apod.) se musime v kofenovém

adresafi divat do souboru Garmin/GarminDevice.xml. Napiiklad, pro informace

0 konkrétnim  pfistroji se v  tomto souboru musime podivat po fadce
<Device><Model><Description>XXX</Description></Model></Device>. Pro ziskani dat
tykajicich se cestovani musime vSak hledat jinde. Ulozena mista (typ dat wpt),

at’ uz od uzivatele nebo vyrobce, musime hledat v souboru GPX/Current.gpx. Trasy, které

s Garmin navigaci byli v minulosti projety, (typ dat trk) jsou ulozeny na misté

GPS/Archive/x.gpx, kde x je ¢islo konkrétniho souboru. Mnozstvi zde ulozenych soubori

se lisi dle pouzivanosti GPS. Novy .gpx soubor se vytvoii po dosazeni 10 000 ulozenych

bodu cesty.

3.2.2 TomToM

vvvvvv

misty uklada do zaSifrovaného souboru MapSettings.cfg, ke kterému vyrobce neodtajnil

Sifrovaci kli¢. Data tedy nelze precist. Informace tykajici se projetych tras vétSina navigaci
této znacky vibec neukladd. Pokud se vSak trefime na typ, ktery si tyto informace zapisuje,
opét pfijdeme na to, Ze jsou Sifrovana. Nejsou zde uloZeny vSechny projeté trasy, najdeme
zde jen obecné informace ohledné posledni cesty navigace a detaily o planovanych cestach.
Pokud byl k pfistroji ptfipojen i telefon, v navigaci mohou byt informace o MAC adresach
piipojenych telefont, volana telefonni ¢isla, pfijaté a odeslané sms zpravy. Navic zde obcas
muzeme najit i soufadnice posledniho mista, kde byla GPS zapnuta. Tento Udaj se pfi
zapnuti velice rychle piepiSe, v pfipad¢ nutnosti udélani bitové kopie tedy doporucuji GPS
pfistroj nejdiive dat do Faradayova obalu, nebo byt na misté, kde méame jistotu, Ze neni GPS
signal. Nejcastéji jsou tyto data ulozeny ve slozce, ktera se jmenuje stejné€, jako pouzivana
mapa. Navigace, Kkterou jsem analyzoval, ukladala tyto data do slozky
Central_Europe 950_6492.

Druhé generace navigaci této znacky se zatim nedaji analyzovat Zadnym vefejné zndmym
zpusobem. Navigace se po piipojeni k PC totiz uz nechova jako ,mass storage®,

ale predstavi se jako sit'ova karta a dostat se k datiim je béhem na velice dlouhou vzdalenost.
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Znavigace TomTom se mi nepodafilo ziskat relevantni informace ohledné ulozenych

oblibenych mist nebo projetych tras.
Soubory, které mize GPS obsahovat a mohli by nas zajimat:

e ttgo.bif - obsahuje informace ohledné konkrétniho pfistroje (model, ID, jazyk,

aktualni mapa, hlas)

[TomTom&Eo]

DeviceMame=TomTom XXL IQ Eoutes Edition
DeviceVersionHW=CNE XXL IQ Routes
DeviceSerialNumber=RW2140C04212
DevicelUniqueID=oEVGEL B2ZD45
RamDiskVersion=2010041%
BootLoaderVersion=55237
LinuxVersion=515773
ApplicationVersionVersionNumber=9053
ApplicationVersion=520%830.2
UserlLanguage=C~es~“tina

UserHame=

Obriazek 6 - ttgo.big - TomTom

e CurrentLocation.dat - obsahuje posledni pozici piistroje

o Jméno Mapy a_Verze/MapSettings.cfg - obsahuje informace o ulozenych
oblibenych mistech, itinerare a dalsi pouzité adresy - zasifrované

Navic miize obsahovat nasledujici soubory, pokud byl k navigaci ptipojen telefon:

e Settings.dat - obsahuje MAC adresy v minulosti pfipojenych telefont, jejich
bezdratové nastaveni, nastaveni a data poskytovatele - zaSifrované

e Contacts/Called.txt - obsahuje telefonni ¢isla volana z ptipojeného telefonu

e Contacts/Callers.txt - obsahuje telefonni ¢isla, ktera volala pripojeny telefon

e Contacts/Contacts.txt - obsahuje seznam kontaktii pfipojeného telefonu

e Contacts/Inbox.txt - obsahuje ptijaté sms zpravy

e Contacts/Outbox.txt - obsahuje odeslané sms zpravy

e SIMCARD/mobility.sim — obsahuje udaje o ptipojené SIM karté

e itn/temporary.iti — obsahuje tidaje o naplanované cesté [6]

144778490033 |Hemanicka| 4|
144846490052 |Jizni| 0|

Obrazek 7 - temporary.ini - TomTom
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3.2.3 Mio

Cinské navigace Mio jsou v Evropé velmi rozsifené. Kvalitou zpracovani si s ostatnimi
znaCkami nemaji co vycitat a po softwarové strance jsou na tom velice dobfe.

Jejich nespornou vyhodou je dozivotni bezplatna aktualizace map, na coz zakaznici slysi.

Ziskat ztéto navigace data o cestach a oblibenych mistech je velmi slozitd zalezitost.
Informace uklada v Sifrované SQLite3 databazi a i pres velké usili jsem se k datim

Vv ¢itelném formatu nedokazal dostat.

3.24 BLAUPUNKT

Navigace znacky BLAUPUNKT je draz$i, ale velmi kvalitni navigace Némecké vyroby.
V Ceské republice celkem nezndamy vyrobce, v okolnich zemich vak rozsifendjsi. P¥istroje
této znaCky sva data uchovavaji na rGznych mistech, velmi detailné¢, ve velké miie

a Vv ¢itelném formatu v textovém souboru.

Oblibena mista jsou ulozena v /[LUCCA/favorites.txt a ve formatu zndzornéném na obr. 9.

SRUBEC|-|11|2818|-|Srubec|—|-]1-|-|-]14.54064|48.94822|—|-|14.54064|48.94822]

Obrazek 8 - favorites.txt - Blaupunkt

Nedavné cile trasy najdeme v /LUCCA/recent.txt ve formatu viz. obr. 10.

—1-111]2818 |- |Pluhuv Zdar|-|-|-|-]-114.8934649.22416]|—|—-|14.59346[49.2241¢]|
—1-111|2818|-|Jindrichuv Hradec|-|Cesk&|-|-]-]15.01208]45,14812|—|-]|15.01080]4%.15150]

Obrazek 9 - recent.txt - Blaupunkt

Pokud by nas zajimala adresa mista DOMOV, musime se podivat do /LUCCA/prefs.ini
a hledat fadek viz. obr. 11.

hometarget = —|-|11]|2818|-|STubec|—|—-|-|-|-114.54064|48.94822|—|—|14.54064|48.94822|

Obrazek 10 - prefs.ini - domov - Blaupunkt
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Posledni cil cesty je v tom samém mist¢, avSak v fadku viditelném na obr. 12.
lasttarget = —|-|11]|2818|—-|Ceské Budejovice|-|-|-1-1-114.47454|48.97387|—-|—-114.47494|48,97387|

Obrazek 11 - prefs.ini - posledni cil - Blaupunkt

V souboru /LUCCA/SimTemp.gps miizeme najit i detailn&jsi popis jedné z cest ve formatu

GPGGA, ktery zaznamenal pohyb vozidla kazdych par metrti.

SGPGGL, 000010, 4856.868652,N,01432.5154,E,1,08,1.1,203.9,M,48.0,M, , *46
SGPVIG,116.8,T,116.8,M,0019.5,N,0036.0,K*46

SGPGGL, 000011, 4856.865723,H,01432.5233,E,1,08,1.1,203.9,M,48.0,M, , *4F

SGPVTG,116.8,T,116.8,M,0019.5,H,0036.0, K46

Obrazek 12 - SimTemp.gps - Blaupunkt

Vysvétleni formatu: GPGGA,hh,IILILa,yyyyy.yy,b,c,dd,e.e,f.f,M,h.n,Mj.j,kkkk

Tabulka 1 - GPGGA

GPGGA hh L1 a YYYVY.YY

zacatek radky ¢islo fadku zemépisna §itka sever (N) nebo jih | zemépisna vyska
©)

B © D e.e f.f

vychod (E) nebo | identifikaitor GPS | pocet viditelnych | horizontalni fedéni | nadmotska vyska

zapad (W) kvality satelitl ptesnosti

M h.h M ji kkkk

jednotka  (metry) | vyska geoidu nad | jednotka  (metry) | zlepSovani checksum

Vv méteni elipsoidem méfeni vysky | pfesnosti GPS

nadmoiské vysky WGS84 geoidu (nevyuzito)

K prepoctu zemepisné $itky a vysSky do pouzivanéjsiho decimalniho formatu, musime hodnotu minut
vydélit Sedesati. Pokud je tedy hodnota zemépisné Sitky 4856.868652N, musime oddélit stupné
a minuty (48 a 56.868652) a minuty poté vydélit (56.868652/60) a vysledna hodnota zemé&pisné Sirky
je 48.947811N.

Radek GPVTG je pouzivan k zaznamenani rychlosti v n&kolika riznych jednotkach. Nas bude
zajimat jen predposledni udaj ,,0036.0, coz je rychlost kilometrech za hodinu. [7]
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3.2.5 GOCLEVER

GoClever navigace jsou rozsifenou znackou v Ceské republice z diivodu velmi nizkych pofizovacich
cen. Navic byva proddvéana s dozivotni mésicni aktualizaci map zdarma, co je jako bonus k nizké
cen€ vyborna koupé v poméru vykon/cena. Data jsou ukladdna v p€kné Citelném textovém formatu.

Oblibena mista se ukladaji v MobileNavigator/favs.txt (obr. 14).

AREAR="Jihozapad" CITY="Jankov (HolaSowvice)"™ COUNTRY="Cesk& Republika™ POI="§pejchar u Vojoy™
PT="14.273118 48.969999" TYPE="450" USED="1463829642" WPT="10642808 4199&69&8"
PT="122.000017 24.999992" TYPE="-1" WPT="S0965S806 19262663™

Obriazek 13 - favs.txt - GoClever

V MobileNavigator/recents.txt jsou uloZeny posledni cile cest ve formatu viz. obr. 15.

ARER="5tfedni {echy" CITY="Holin" COUNTRY="Ceské Republika™ PLE="23121"

POI="Kolin dilny™ PT="15.233907 50.011633" TYPE="€42" USED="1474107726" WPT="1135G224 431328500™
ARER="Severovichod” CITY="Jidin" COUNIRY="Ceské Republika™ PLI="50801"

POI="Jiéin"™ PT="15.36096% 50.430447" TYPE="640" USED="1474091084™ WPT="1145396% 43680332"

Obrazek 14 - recents.txt - GoClever
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4 NAVRHPROGRAMU

4.1 POZADAVKY

e program bude nainstalovan na live distribuci

e data bude analyzovat z bitové kopie pamét'ového média GPS

e pokusi se ziskat veskerd data o trasach a oblibenych mistech a umozni je zobrazit
v GUI programu

e ziskané informace bude mozné exportovat

4.2 POUZITE TECHNOLOGIE

Jako vyvojové prostiedi bylo pouzito Visual Studio na opera¢nim systému Windows 10.
Aplikace je napsana v programovacim jazyce .NET C# a za pomoci mono-project
je upravena pro praci v operacnich systémech Linux a Mac OS. Aplikace je vytvofena tak,

aby se pfi minimalnim usili dala upravit pro multiplatformni pouZziti.

Jako operacni systém pro live distribuci bylo planovéano pouZiti bezpecnostni distribuce Deft.
Ten vSak Casem prestal byt aktualizovany a pouzitelny pro naSe potteby. Naslednou
distribuci byl zvolen penetra¢ni Kali Linux, z kterého se mi vSak ve finalnim kroku
nepodafilo vyrobit live verzi. Diky jednoduchosti, sviznosti a lehké pienositelnosti se stalo

dals$i moznosti Ubuntu, které bylo nakonec zvoleno jako to pravé pro nase vyuZiti.
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4.3 GRAFICKE PROSTREDI

Prostfedi je navrzeno pro snadné, rychlé a intuitivni ovladani. Pevnd velikost okna, statické

rozvrzeni ovladacich prvkl a uzplisobeni pro maximalni efektivitu prace s aplikaci.

B8 GPS Garmin — O o
| Nahraj soubor |
Zarizeni: )
Verze fimmware: | Cti soubar |
|
Soubory poslednich tras: [] Oznacit vie

UloZena mista:

Jméno pro sestaveni reportu: | | Sestav report

Obrazek 15 - zakladni okno - program

Do prvni ¢asti patii vybrani cesty k bitové kopii. Tlaitko pro tento ucel je umisténo
v pravém hornim rohu okna aplikace. Po stisku tlacitka ,,Nahraj soubor* dojde k vyvolani
souborového dialogu v novém okn¢, ve kterém uzivatel vybere konkrétni bitovou kopii
pro provedeni analyzy. Aplikace je navrzena tak, aby rozpoznala, o jaky model a vyrobce
GPS se jedna. Po vybéru bitové kopie je uZivateli umoznén stisk tlacitka ,,Cti soubor

pro spusténi analyzy dat.
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Aplikace se pokusi analyzou struktury dat zjistit, o ktery z nastudovanych modelt se jedna.
Uzivateli je zobrazena informace o uspéSném rozpoznani GPS. V opacném piipade
je zobrazeno chybové hlaseni. Béhem nacteni je automaticky vyplnéna hlavicka analyzy

obsahujici zakladni udaje o GPS (typ zafizeni, verze FW a vyrobni ID zafizeni).

a5 GPS Garmin — O o
CUzers\Adam Documents®,_be program™GAR Mahraj soubar
Zarizeni: novi 3590 .
Verze fimmware: 710 Cti soubor
ID: DD6-B1258-00
Soubory poslednich tras: (] Oznaéit vie
MName FullName Extension LastWrite Time ™
35 gpx Cilsers®Ad... | .gpx 15.5.2015 15:09
40 .gpx ChlUsers*Ad... |.gpx 5102015 741
3 ChUsers\Ad.. |gpx  |7.10.201513:05
47 gpx ChlUsers®Ad... |.gpx 10.11.2015 10:40
43 gpx Cilsers®Ad... | .gpx 11220151516
W
UloZena mista:
name desc ele lat ~
PFijavice Viniénd 1965751 [0.11 50.071749
Radio Bulovka MNa Truhlafce 10... |-0.11 50117060
Raovinj Ulica Gripole 752... [-0.11 45083449
Win Ll Memocnice 21... [-0.11 50.073535
W
< >
Jméno pro sestaveni repartu: || Sestav report

Obrazek 16 - zobrazeni dat - program

Druha cast aplikace je uréena pro zobrazeni analyzovanych dat, jenz v sobé obsahuji
informace o trasach ulozenych v GPS. Naptiklad u navigaci zna¢ky Garmin jsou vypsany
vSechny .gpx soubory. Pti dvojkliku na jednotlivé zdznamy jsou pfisluSna data zobrazena

v open-source programu Viking, ktery je schopen vizualizace v uloZzenych off-line mapach.
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V panelu pod napisem ,,Ulozena mista:“ se zobrazuji v§echna oblibena uloZena mista, ktera
GPS obsahovala. Jsou zde zobrazeny i detaily ohledné kazdého mista, konkrétné¢ nazev
bodu, jeho popis (do kterého je pti nevyplnéni uzivatelem automaticky zapsana adresa bodu)
nasleduje nadmotska vyska, zemépisna §itka a zemépisna vyska. Pti dvojkliku na jakékoliv

Z ulozenych mist se opét zobrazi jeho umisténi v programu Viking.

Tteti Cast se zaméfuje na vytvoreni reportu. Podminkou pro jeho vytvoteni je zadani jména
uzivatele, které je nasledn¢ zohlednéno i v reportu. Pro zadani zde slouzi pole s nazvem
,Jméno pro sestaveni reportu:“. Vysledny dokument obsahuje vSechna uloZena mista
a zvolené soubory poslednich tras. Ty si miizeme vybrat za pomoci klavesy shift a kliknutim
na jednotlivé trasy, nebo mizeme tlacitkem ,,Oznac vSe* vybrat trasy vSechny. Pti zmacknuti

tlacitka ,,Sestav report® je zobrazen dialog pro vybér umisténi reportu.

5 PROGRAM

5.1 NACTENI BITOVE KOPIE

Uzivatelem vybrana bitova kopie GPS je ptipojena v OS Linux jako read-only, aby nedoslo
k naruseni integrity zkoumanych dat. Dialog pro vybér bitové kopie je vyvolan obslouzenim
udalosti Click nad objektem DatalLoad tiidy System.Windows.Forms.Button. V moment¢
naéteni je proveden pokus o piipojeni (mount) bitové kopie do systémové slozky /mnt.
Pokud je toto propojeni Gspé&s$né, tak nasledné dojde k povoleni objektu DataRead tiidy
System.Windows.Forms.Button. Obsluha udalosti Click objektu DataRead se jiZ nasledné
stard 0 samotné parsovani dat do pfipravenych objektl tridy
System.Windows.Forms.DataGridView. Rozpoznani prozkoumanych GPS je provedeno
na zaklad€ analyzy souborové struktury a obsahu kliCovych systémovych soubort. Pokud
tyto soubory nejsou piitomny, tak se miiZze jednat o atypicky ¢i nenastudovany model GPS

nebo o poskozenou bitovou kopii.
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5.1.1 GARMIN

Bitova kopie navigaci Garmin obsahuje systémovy soubor /Garmin/GarminDevice.xml.

Bylo zjisténo, Ze vyrobce tento soubor a stejnou strukturu pouziva u vétsiny modeld.

5.1.2 BLAUPUNKT

Prozkoumané modely Blaupunkt obsahuji systémovy soubor /LUCCA/Device.bin.

U ostatnich modelt této znacky se da predpokladat podobnd organizace systémovych

souboru.

5.1.3 GOCLEVER

Analyza u vyrobce GoClever je zaméfena na soubor /MobileNavigator/passport.txt.

5.1.4 TomMmTom

Navigaci TomTom pozname podle souboru MapSettings.cfg.

5.15 Mio

Navigaci Mio pozname podle souboru MioMap/MioMap/iGO.db.

5.2 ANALYZA

Po rozpoznani modelu a vyrobce je uzivatel informovan vyskakovacim oknem. Program
se zde vétvi z diivodu, Ze rtizné znacky navigaci pouzivaji odlisné umisténi a strukturu dat.
Samotna analyza je nésledné provedena funkcemi XXXXXLoad(), ktera je pro kazdého

vyrobce napsana zvlast' s ohledem na strukturu dat a souborti.

5.2.1 GARMIN

Analyza GPS Garmin je provadéna funkci GarminLoad(). Zakladni udaje o modelu GPS

jsou umistény v souboru /Garmin/GarminDevice.xml. Tento soubor je v podobé cistého

XML a je tedy parsovan do docasného objektu DataSetData tidy System.Data.DataSet
za vyuziti metody ReadXml. Pozadovana data se zobrazi v prostiedi aplikace pomoci
vlastnosti ~ Text  objekti  DeviceName, DeviceFW a  DevicelD  tridy

System.Windows.Forms.Label.
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Jelikoz spoleCnost Garmin pouzivd standardni formu wulozeni zaznaml v podobé
.gpx souborti, bylo proto pfistoupeno pouze k nalezeni vSech dostupnych souborti
a zobrazeni jejich odkazem v objektech tiidy System.Windows.Forms.DataGridView.
Prototo odkazani (nalezeni soubori .gpX) byla pouzita metoda GetFiles()

tiidy System.Data.Directorylnfo.

Data v poli ,,Ulozena mista“ byla nacitana stejnym zptsobem jako informace o GPS, jen

ze souboru /GPX/Current.gpx. Tento soubor je opét Cist¢ XML a je tedy parsovan

do do¢asného objektu DataSetData tiidy System.Data.DataSet za vyuziti metody
ReadXml.

5.2.2 BLAUPUNKT

Analyza GPS Blaupunkt je provadéna funkci BlaupunktLoad(). Zakladni udaje o pfistroji
jsou umistény v souborech LUCCA/Device.bin a v /LUCCA/recent.txt. Specificka struktura

dat je zde parsovana do tfidy System.Windows.Forms.DataGridView pomoci

metody Split() tiidy System.String. Jako delimiter dat je pouzit znak ,,|*.

5.2.3 GOCLEVER

Analyza GPS GoClever je provedena pomoci funkce GoCleverLoad(). U zafizeni této
znacky se vyrobce pravdépodobné zaméiil na univerzalnost celé¢ platformy. Neni tak
Vv systémovych souborech obsazeno pfimé oznaceni modelu. Jediny ¢itelny identifika¢ni udaj

je tak sériové Cislo zafizeni v souboru /MobileNavigator/passport.txt.

Stejné¢ jako u zafizeni Blaupunkt je zde struktura dat feSena na bazi fadkového zapisu
v UTF-8. Zde je ovSem zapis zajimavé proveden pomoci neusporadanych ,tagu“, kde
se k parsovani pouziva regularnich vyrazii s fixné danymi prefixy. Parsovani je tedy
provadéno do objektd t¥idy System.Windows.Forms.DataGridView, pomoci metody

Match() tridy System.Text.RegularExpressions.Regex.
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5.2.4 TomTom & MIo

U téchto dvou vyrobcti je ziskani informaci o pohybu nemozné, potiebné soubory jsou totiz

zaSifrované. Z tohoto diivodu se nedalo pokraovat v analyze TomTom a Mio GPS zatizeni.

5.3 VIZUALIZACE

Aplikace umoziuje zobrazit uloZzena oblibend mista a projeté trasy na map¢€ v programu
Viking. V zavislosti na zna¢ce GPS je pouzito dvou zpusobl zobrazeni. U vyrobci, kde
se vyuziva standardni ukladani do .gpx soubord, jsou nalitdny pifimo tyto soubory.
V ptipadech, kde je pouzito uloZeni v prostém textu, jsou parsovanim nactena pozadovana
data v podob¢é zemépisné Sitky a délky. Ty jsou poté programu Viking piedlozeny v podobé
spoustécich argumentli. Mapy, jenz program Viking pouZiva, jsou staZzeny v offline podobé.

Lze tak zajistit korektni zobrazeni i bez pfistupu k internetu.

x M Untitled - Viking
File Edit View Layers Tools Help

smBeQ O &< ¥ b LS

e N 2 34
Layer Name ] VE 3 «l
b . CGeske Budgjovice 634 25
" Top Layer A Sowmat =i 2NN %
Default Map | 4 e ,
lilka e R
- Ceské Budéjovice.
s i 3 634
{ - )
v ESidlisee Y
/l Ia FA A “
¢ IR "\ Ceské Budgjovice
Vi a
14322 R
! Al ,Cagzlélﬂudéjovite
g : P B l S5 Ceské Budéj
_pSromovka il R 5
DA B
: ok %
1dlovy-Dvory ¢ ety ST 156 i
Litvinovice . ’ e
T ACeske Budgjovice= =" ,
|| A a 7/ Mladé e\ B
| A e : \
=2 = .\ ' 00354 e \Z%
w|= Te)ls)EE X Tkm_ | = 10 OpenStreetMap contributors
Zoom Oitems 16 pixelfact N48°59'43.5923" E14°25'56.8935" Couldn't opt

Obrazek 17 - zobrazeni dat na mapé — Viking . program
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5.4 REPORT

Pro vSechny navigace je vytvareni reportu postaveno na stejném rezimu. Z diivodu nutnosti
zachovani dat v nezménéném formatu bylo pfistoupeno pro metodu piimého zrcadleni dat

ze zdrojovych souborii. Nemuze tak dojit k zddnému zkresleni oproti originalnim datim.

Export dat do reportu je proveden pomoci metod t¥idy System.lO.File. Hlavni pouzitou
metodou byla AppendAllText(), ktera nejen Zze umi provést zapis string proménné
s pozadovanym koédovanim, ale zdroveil umi provést kopii textu piimo ze zdrojového
souboru bez jakékoliv zmény. Neni tak ani omezena maximalni délkou datovych typt, coz
je obzvlasté vyhodné. Ne&které navigace totiz pouzivaji ,,nekoneénych fadek® pro ukladani
dat. Standardni pomocny vystup reportu pied dalSim zpracovanim je vzdy proveden
do bézného textového souboru formatu .txt. V tom souboru je zachované absolutné shodné

formatovani, jako ma vyrobce navigace v systémovych souborech.

Druhou moznosti je vytvofeni souboru ve formatu .pdf. Generovani PDF je provadéno
pomoci ,virtualniho tisku“ na pozadovany format papiru A4 pomoci rozsifenych funkci

open-source balic¢ku libreoffice piikazem soffice —convert-to pdf inputfile.txt.

Report sestavil: test2
Dne: 12/8/2017 12:19:06 PM
Zarizeni:GoClever
Verze firmware:
ID:
EUF JHWSAEACBGQhbUEM8Bgk1TUNCSQoKNRCOHRQICwOMUUAPRFFIQOUDARMBNAWASFLIW1ZUUFJaXL1KWIVTW19UI1JeW1VIWLB

UloZené body:

AREA="Jihozapad"CITY="Jankov (Holasovice)"COUNTRY="Ceska Republika"PLZ=""P0I="5Spejchar u
Vojty"PT="14.273118 48.969999"RC=""STREET=""TYPE="460"USED="1463829642"WPT="10642808
41996968"WRC=""

AREA=""CITY=""COUNTRY=""PLZ=""POI=""PT="122.000017
24.999992"RC=""STREET=""TYPE="-1"USED=""WPT="98969806 19262663"WRC=""

Vypis vybranych (projetych tras):

Line: 28

AREA="Jihozapad"CITY="Jankov (Holasovice)"COUNTRY="Ceska Republika"PLZ=""POI="Spejchar u
Vojty"PT="14.273118 48.969999"RC=""STREET=""TYPE="460"USED="1463829642"WPT="10642808
41996968 "WRC=""

Line: 27
AREA="Moravskoslezsko"CITY="0Ostrava (Moravska Ostrava)"COUNTRY="Ceska

Republika"PLZ="70100"P0I="Naucna stezka Slezska Ostrava - 12 - SykorGv most"PT="18.296249
49.83677B"RC=""STREET=""TYPE="400"USED="1463920297"WPT="13642672 42990224"WRC=""

Obrazek 18 - report - program
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6 TEST APLIKACE

Program byl otestovan na dvou raznych navigacich od kazdé znacky (Garmin, Blaupunkt,

GoClever).

Tabulka 2 - test programu

typ verze ID podniknuté uloZena

zarizeni FW zarizeni cesty mista
Garmin X X X X X
Blaupunkt X X X* X
GoClever X** X
TomTom XH**
Mio
*jen posledni cesta **data jen o cilech cest ***data z telefonu

Dle tabulky vyse je patrné, ze program si dokézal poradit se vSemi pouzitymi navigacemi.

Program spravné rozpoznal znaCky navigaci a nasledné nacteni obrazli diskii probéhlo

v potadku a bez poruseni integrity dat.

U navigaci znacky Garmin nebyl problém ani s analyzou dulezitych informaci o pfistroji,
tak ani s oblibenymi misty a uloZzenymi cestami. Program vzdy vS§e spravné nacetl, vypsal
aireport dopadl tak, jak mél. Analyza dokazala najit i rizné informace, které v navigaci

zlstali po pfipojeni telefonu pies bluetooth.

U navigaci Blaupunkt se lehce liSila ziskand data mezi prvnim a druhym pfistrojem.
Oba pristroje obsahovali jen skromné informace o projetych trasach, konkrétné jsem
se dozvédel vzdy jen detaily ohledné posledni cesty. Oblibend mista, informace o firmwaru
a ID pfistroje byly dostupné dobie a program je piecetl spravn€. Naopak, ndzev zafizeni
sevani jedné znavigaci nalézt nedal. Rozdil, ktery se vSak objevil na druhé navigaci
Blaupunkt, byly chybéjici informace o pfipojeném telefonu, tim padem nebylo mozZné zjistit
volana a pfijata Cisla. Problém ale nebyl v programu, jen na druhé navigaci nikdy nebyla

vyuzita funkce ptipojeni telefonu ptes bluetooth.

Ani jedna z navigaci GoClever neobsahuje informace o typu a ID zafizeni, ani verzi
firmwaru. Analyza obou navigaci naSla detaily o oblibenych mistech, naopak data
0 podniknutych cestach byla velmi omezena. Jediné, co GPS ukladaji, jsou informace

0 cilech cest, nikoliv vSak kudy a jakym zplisobem se do toho cile navigace dostala.
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7 POUZITI LIVE DISTRIBUCE LINUX

Jako operac¢ni systém pro live distribuci byl nakonec zvolen Ubuntu verze 16.04.
Na distribuci byly nainstalovany vSechny potiebné =zavislosti a pro implementaci
DLL knihoven a .NET frameworku byl pouzit mono-project, coz je open-source knihovna

piimo podporovana spole¢nosti Microsoft.

Po uspéSném  nabootovani  zpfilozeného DVD  zvolime moZnost spusténi
,»live - boot the Live System“. Po nacteni opera¢niho systému se objevi zadost o vyplnéni

hesla k uzivateli gps. Jako heslo se zada ,,GPS* a dojde k ptihlaseni.

Ubuntu Desktop 13 3 B «€) 2:52PM 3 Ubuntu-GPS

Obrazek 19 - plocha - program
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8 ZAVER

V ramci této bakalafské prace byla vytvoiena jednoducha, jednoucelova live distribuce
Linuxu s predinstalovanou aplikaci ,,GPS“. Ukolem programu je analyzovat bitové kopie
paméti GPS  pfijimact, zjistit vSechny informace, které by mohli byt uZzite¢né,
od podniknutych cest az po telefonni ¢isla volajicich. Vysledny report je mozné ulozit

ve formatu .txt a .pdf.

Pfi hlubsim zkoumani této problematiky jsem se dostal k zajimavym zjiSténim. Skutecnost,
jak moc se vize spolecnosti vyrab&jicich velice podobny vyrobek lisi, je piekvapujici.
Zatimco Garmin se snazi mit sva zatizeni lehce pfistupnd, data modifikovatelnd a v bézném
otevieném formatu, tak napiiklad TomTom je pfesnym opakem. U starSich navigaci této
znacky se data o pouzivani na GPS sice ukladala, ale v minimalnim mnozstvi a i tak
Sifrované. U novych navigaci uz ¢loveék k datim nema pfistup vilbec a zatim neexistuje
vefejné znamy zpusob, jak se k nim dostat. Pro pfidani vlastnich oblibenych mist nebo
planovanych tras uzivatel nemd jinou moznost, nez pouzit aplikaci této spolecnosti.
Ta ma vSak k bezproblémovému fungovani velice daleko. Pokud ma uzivatel vétsi mnozstvi
vlastnich bodii a aplikace nebude spolupracovat, uzivatel nema Sanci, jak do zafizeni

sva ulozena mista rychlym zptisobem dostat.

Nedostupnost dat na ur¢itych navigacich se pii psani této bakalaiské prace stala necekanym,
avSak neptekonatelnym problémem. Nepodaftilo se mi ziskat mnoho dat z navigaci TomTom

a Mio, vétSinou kvili Sifrovani.

Nékteré aplikace tfetich stran vSak skromnd data z téchto navigaci dostat dokazi. Jediny
zdarma, se kterym jsem pfiSel do styku, je PoiEdit. Dokaze z TomTom navigace prvni
generace vycist utrzkovité informace o oblibenych mistech. Neni to vSak forenzni nastroj,
ale povedeny fanouSkovsky pomocnik pro ptfidavani oblibenych mist do riiznych navigaci
apteklad zjednoho formatu do druhého. Druhym programem je TomTology2, ktery
se soustfedi pouze na TomTom a forenznim ndstrojem je. Dle ohlasti funguje vyborné,
licence na rok vsak stoji 600 liber. Program, ktery jsem vytvofil, se ocitl nékde uprostied.
Je forenznim ndstrojem, nesoustiedi se pouze na jednu znacku navigaci, nestoji zadné
penize. Na druhou stranu, urCit¢ nema takovy rozhled jako PoiEdit a takovou kvalitu

jako TomTology?2.
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Tim se nabizi dva nejvhodnéjsi postupy, jak piipadné pokra¢ovat v tomto sméru i nadale.
Prvni cestou je pokracovat v analyze dalSich GPS pfistroji a pokusit se vymyslet zpiisob,
jak ziskat data i ze zaSifrovanych jednotek. Dat programu lepsi vzhled a optimalizovat
vykon. Druhou cestou je tento pohled uplné opustit a vydat se smérem Kk stale

se zvétSujicimu mnozstvi navigacnich aplikaci na mobilnich zafizenich a jejich analyze...

Vyslednd aplikace této bakalafské prace by méla diky zautomatizovani forenzni analyzy
GPS pfistroju zjednodusit a zkratit potfebnou praci soudnim znalcim a policii pii zjiStovani

pohybu podezielé osoby za pomoci dat z navigace.

Cile prace byly ¢astecné splnény.
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PRILOHA 1 - PROGRAMATORSKA DOKUMENTACE

Globalni proménné
int Manuf
e indexovani vyrobce navigace ,,Manufacturer
bool ImageConnected
e stavova proménna drzici stav pfipojeni bitové kopie
string ImageMD5
e pfenos a ulozeni kontrolniho souctu MD5
string XXXXXStart
e fada proménnych drzici prefixy pro analyzu pomoci regularnich vyraza
string RegEnd

e proménnd drZi postfix ukoncujici regularni vyrazy

Objekty
System.Data.DataSet DataSetData

e objekt drzici strukturu pouzitou jako zdroj dat pro zobrazeni pomoci objektu

DataGridView
System.Windows.Forms.TextBox Path
e objekt pouzity primarné pro zobrazeni systémové cesty k ptipojené bitové kopii
System.Windows.Forms.Textbox ReportName
e objekt pouzity pro zadavani jména uzivatele a pro sestaveni reportu

System.Windows.Forms.Button Dataload
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o tlacitko zajiStujici ovéfeni existence, konzistence a spravnosti bitové kopie

o tlacitko zaroven zajiStuje ,,mount* samotné bitové kopie
System.Windows.Forms.Button DataRead

o tlacitko pro odstartovani ¢teni dat navigace
e oddéleno od DatalLoad z divodu, ze multiplatformni prostfedi mono neni schopné

zajistit dostatecny timeout nad systémovymi vlakny

System.Windows.Forms.Button ReportThis

o tlacitko pro spusténi vytvareni reportu
System.Windows.Forms.Label DeviceName

e popisek drzici jméno zatizeni (pouziti jako viditelna proménna)
System.Windows.Forms.Label DeviceFW

e popisek drzici verzi firmware zafizeni (pouziti jako viditelnd proménna)
System.Windows.Forms.Label DevicelD

e popisek drzici ID zatizeni (pouziti jako viditelna proménna)
System.Windows.Forms.Label labell, label2, label3

e variace popisek GUI
System.Windows.Forms.DataGridView dataGridViewl, dataGridView2

e tabulkovy zobrazovac pro vizualizaci dat nactenych ze zatizeni
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Funkce pro ¢teni dat
Private void GarminLoad()

e obsluha a analyza dat navigace Garmin
e proménné
o string PathVar

= drzi cestu do piipojného bodu image navigace
Private void BlaupunktLoad()

e obsluha a analyza dat navigace Blaupunkt
e proménné
o string PathVar
» drzi cestu do pfipojného bodu image navigace
o string Lines[], Fields][]
= list typu string pouzity pro praci s vicefadkovym textem
o string CSVFilePathName
* proménna cesty k souboriim navigace a ulozenych pozic
o intCols
= pocet jednotlivych sloupct v souboru
e objekty
o System.Data.DataTable dt
* Docasnd datova tabulka pro parsovani dat pted

do proménné DataSetData
Private void GoCleverLoad()

e obsluha a analyza dat navigace GoClever
e proménné
o string PathVar
= drzi cestu do piipojného bodu image navigace
o string Lines[], Fields][]
= list typu string pouZity pro praci s vicetadkovym textem
o string CSVFilePathName

* promeénna cesty k souboriim navigace a ulozenych pozic
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o intCols
» pocet jednotlivych sloupct v souboru
e objekty
o System.Data.DataTable dt
*» Docasna datova tabulka pro parsovani dat pied importem do

proménné DataSetData

Private string CalculateMD5 (string filename)

e vypocet kontrolnich souctii vlozenych dat
e proménné
o string Hash
» ulozeni vypocteného kontrolniho souctu
e objekty
= System.Security.Cryptography.MD5 md5
e metody
o ComputerHash(string path)

= vypocteni kontrolniho souctu ze souboru
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PRILOHA 2 - UZIVATELSKA PRIRUCKA

Vytvoreni live distribuce

Pokud chceme vytvofit live distribuci na DVD, musime soubor GPS.img vypalit na prazdné
DVD.

Pokud je nasim cilem live USB, vloZime prazdnou USB pamét do konektoru v pocitaci

a vytvorime live usb za pomoci programu (napi. UNetbootin).

7 UNethootin — O *

() Distribuce == Vyberte distribud == w | | == Vyberte verzi == -

Vita vas UNetbootin, Universal Netboot Installer. Pougiti:

1. Ze seznamu nahofe vyberte distribud a verzi ke staZeni, nebo ruéné zvolte potfebné soubory
nize.
2. Vyberte typ instalace a k zah&jeni kiiknéte na OK.

(® Obraz disku 150 = |
Space used to preserve files across reboots (Ubuntu only): |E| | MB
Typ: |USB disk ~ | Zafizeni |E:\ - oK. Ukondit

Obrazek 20 - UNetbootin

Spousténi live distribuce

Pti pouziti CD nebo DVD pocitac restartujeme a ujistime se, ze v BIOSU mame nastavené
bootovani z CD/DVD mechaniky. Pfi zapinani odsouhlasime bootovani z CD/DVD

a nasledn¢ vybereme moznost ,,live — boot the Live System®.

Pfi pouziti live usb je postup podobny. V BIOSu nastavime bootovani z USB disku.
Pii zapinani odsouhlasime nabootovani z USB a poté vybereme moznost ,,live — boot the

Live System®.

Po nacteni se operacni systém zepta na heslo, které je: ,,GPS*.
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Spusténi programu GPSforensics

Program spustime dvojklikem na ikonku GPSforensics.sh, ktera se nachazi nahote vlevo

na plose.

Prace s programem

Po startu programu mackneme na tlacitko ,,Nahraj soubor“ a vybereme bitovou kopii
navigace, kterou chceme analyzovat. Program kopii ihned nacte a pokracujeme tlacitkem
,Cti soubor. Pokud se analyza dokoncila v potadku, zobrazi se ziskané titulni informace,
soubory poslednich tras a ulozend mista. Pro zobrazeni bodu nebo cesty na mapé¢ staci
na vybrany soubor dvakrat poklikat. Pokud chceme vytvofit report jen z nékolika soubort,
staci je oznacit za pomoci shiftu. Pokud chceme vytvofit report kompletni, mizeme vSechny
soubory oznalit stejnym zpusobem, nebo sta¢i macknout tladitko ,,Ozna¢ vse*. Pokud
chceme pokracovat vytvofenim reportu, sta¢i vyplnit , Jméno pro sestaveni reportu:*

a nasledné¢ stisknout tlacitko ,,Sestav report™ a vybrat misto pro ulozeni reportu.

Nyni miizeme program ukoncit nebo pokrac¢ovat nactenim dalsi bitové kopie.
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