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Anotace

Tato bakalafskd prace se zabyvd analyzou bezpecnostnich rizik technologie NFC.
V teoretické ¢asti obsahuje popis technologie NFC od jejiho principu az po jeji dneSni
vyuziti. Dale také znamé hrozby a toky na NFC vcetné moznosti zabezpeceni komunikace
proti nim. Prakticka ¢ast obsahuje popis pouzitych komponent a aplikaci. Jadrem prace jsou

testovaci scéndie moznych hrozeb a jejich vysledky po jejich zkuSebni realizaci.
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This bachelor thesis deals with analysis of security risks of NFC technology. The theoretical
part contains a description of the NFC technology from its principle to its present use.
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1.Uvod

V dneS$nim svété modernich technologii se jiz na kazdém kroku setkdvame s chytrymi
mobilnimi telefony, které jsou kazdodenni soucasti zivotd svych majitelti. Chytré telefony
se tedy staly urcitou cestou, jak dostat technologie mezi Sirokou vetejnost. Bohuzel vSak
praveé bézni uzivatelé ¢asto nevénuji pozornost vsem aspektim zabezpeceni svych mobilnich
zafizeni.

Pro mozné uto¢niky se tedy stavaji jednim z moznych cili pro ziskani osobnich a dalSich
citlivych dat. Hledaji proto vSechny mozné cesty, jak se k nim dostat. Jednou z téchto

moznosti je napadnuti telefonu ptes dnes velice ¢asto rozsifené bezdratové site.

Specialnim piipadem jedné ze siti je NFC, ktera se vyuziva pro velice citlivou komunikaci,
ktera vyzaduje vysoky stupen zabezpeceni. At uz se jedna o bezkontaktni platebni transakce,
nebo i zpisoby autentizace, stala se dnes NFC jednim z vektort, ktery mohou uto¢nici
zneuzit pro ziskani pfistupu K citlivym datim uloZzenym v paméti mobilniho telefonu

vybaveného NFC modulem.

AvSak NFC neni vyuZito pouze v mobilnich telefonech, jeho funkce je velice tésné€ svazana
1 technologii RFID, ktera se d4 povazovat za jakéhosi pfedchiidce NFC. Obé¢ technologie
jsou na ur€ité trovni kompatibilni. At uz ve formé& bezkontaktnich platebnich/ptistupovych
karet nebo elektronickych jizdenek pro hromadnou dopravu NFC zasahuje hlavné do oblasti,

kde se pracuje s osobnimi a jinymi velice dilezitymi daty.



2.Cile prace

e Popsat moznosti naruseni bezpecnosti NFC

e Popsat zptsoby zabezpeceni NFC

e Teoreticka cast: zakladni informace o technologii NFC, jejim vzniku a pouziti
e Popis mobilnich aplikaci pro praci a testovani bezpecnosti NFC

e Popis programovatelného hardwaru pro praci a testovani bezpecnosti NFC

e Navrh testovacich scénéit pro otestovani zranitelnosti technologie NFC

e Testovani zranitelnosti



y

3. Metodika pouzita pri tvorbé bakalarskeé

prace

Samotnému zpracovani teoretick¢é a praktické casti bude piedchazet analyza dané
problematiky. Jednd se o pojmy NFC, RFID, bezpetnost NFC/RFID/Android tedy
komunikace NFC, zabezpeceni, titoky, implementace technologie a aplikace pro Android.

Teoreticka Cast je rozdélena na dvé ¢asti. Prvni se zabyva piedstavenim technologie NFC,
jejim vznikem, specifikaci, uplatnénim a pouzitim v dneSni dob&. Druha ¢ast se zamétuje na
bezpecnost NFC, kde jsou rozebrany moznosti zabezpeceni komunikace, znamé hrozby a
popsana jejich teoreticka i prakticka zneuzitelnost véetné moznych doporuceni, jak se proti

témto teoretickym hrozbam chrénit.

Zacatek praktické casti obsahuje prizkum dnesnich technologii pouzivajicich NFC a
testovani bezpecnosti, v€etné popisu aplikaci pro mobilni telefony s opera¢nim systémem

Android.

Dale v praktické ¢asti je proveden navrh testit bezpecnosti NFC technologie, které je mozné
provést za pomoci aplikaci pro Android a zakoupeného hardwaru. Testy vychazeji

z pedchozi reSerSni ¢innosti.

Samotné testovani bylo provedeno na vyvojové desce Arduinu UNO s Adafruit PN532 NFC
Shieldem, na které byly odzkouSeny programy pro testovani. Testovani prob&hlo také za
pomoci mobilniho telefonu vybaveného NFC a vybranymi aplikacemi. Dale bylo pfi

testovani Kk dispozici nékolik druhii ¢ipovych karet pouzitych pii testovani.

V zavére¢né diskuzi jsou shrnuty vysledky testli a zavére¢né posouzeni jejich vypovidaci

hodnoty a mira pfinosu cilené informace o zabezpec€eni technologie NFC.



Slovnik pouzitych zkratek

NFC — Near Field Communication

RFID — Radio Frequency Identification

NXP — Next Experience, NXP Semiconductors, diive Phillips Semiconductors
ECMA — European Computer Manufacturers Association
NDEF — NFC Data Exchange Format

LLCP — Logical Link Control Protocot

SNEP — Simple NDEF Exchange Protocol

HCE — Host Control Emulation

URL — Uniform Recource Locator

UICC — Universal Integrated circuit card

SIM — Subscriber Identity Module

RSA — RSA sifra

AES — Advanced Encryption Standard

3DES — Triple DES (Data Encryption Standart)

DoS — Denial of Service

PIN — Personal Identification Number

UID — Unique Indentification Number

OTP — One Time Programmable

ISO — International Organization for Standardization
IEC — Internacional Electrotechnical Commission
JIS — Japanese Industrial Standard

GSM - Globalni Systém pro Mobilni komunikaci
FeliCa — Felicity Card

Seznam pojmu

N-Mark — globalni symbol pro NFC technologie

DEF CON - jeden z nejvétsim hacker shromazdeni, ktery se kazdy rok potada v Las Vegas
vV Nevad¢

NinjaCon — NinjaCon (dfive znamy jako PlumberCon) je kazdoro¢ni hackerska konference

zamé&fena na vyzkumniky v oblasti bezpec¢nosti konajici se v Rakousku.



4. Near Field Communication

Kapitola se zabyva technologii NFC jejim vznikem, specifikaci a uplatnénim jejich

implementaci v dne$ni dob¢.

4.1. Definice NFC

NFC je bezdratova technologie, ktera umoziuje zafizeni shromazd’ovat a interpretovat data

z jiného zatizeni nebo NFC tagu umisténého ve velmi malé vzdalenosti.

4.1.1. Vznik NFC

NFC je bezdratova technologie pro komunikaci na kratké vzdalenosti. Byla vyvinuta
spole¢nostmi NXP Semiconductors (dfive Philips Semiconductors) a Sony. NFC je
rozsitenim technologie RFID a pracuje na jedné z jejich frekvenci, které podporuje, a to
13,56 MHz. Dale ji mizeme povazovat za pokrok v proprietarnich smartcard protokolech
firem Sony a Phillips, proto mize byt vidéna jako dalSi logicky krok ve vyvoji
bezkontaktnich technologii u bezkontaktnich jizdenek ¢i platebnich aplikaci.

V roce 2003 byla NFC technologie schvalena jako ISO/EIC 18092 standard, ktery byl jiz

diive uznan jako ECMA standart. O jeji standardizaci se dnes stara neziskova organizace

NFC férum, kterou zalozili v roce 2004 firmy Nokia, Philips a Sony.

NFC forum je neziskové sdruzeni vyvojait, vyrobct a financnich instituci. Dnes jsou ¢leny
tohoto sdruzeni nejen podniky na vyrobu mobilnich telefont, ale také nadnarodni
spole¢nosti jako Microsoft Corporation, Visa Inc., MasterCard Worldwide. V roce 2008

méla jiz ptes 150 ¢lent: [8].

™

Obrazek 1 - N - Mark oficidlni symbol pro Near field communication



Dva roky od svého zalozeni NFC forum uvetejnilo svou prvni specifikaci pro NFC tagy,
ktera méla vzbudit v zainteresovanych skupinach zajem o tvorbu vlastnich produktii. Dal$im
krokem v roce 2006 bylo vydani prvniho mobilniho telefonu, Nokia 6131, s podporou NFC

spolecnosti Nokia.

4.1.2. Technologie NFC

Near field Communication je bezdratova bezkontaktni technologie a jejim konceptem je
poskytnout snadnou metodu, jak zprostiedkovat propojeni mezi zafizenimi na kratkou
vzdélenost bez nutnosti zabezpecCovacich a konfigurac¢nich procedur, jak je tomu u jinych

komunikac¢nich technologii [8].

Propojeni dvou zatizeni probiha na kratkou vzdalenost n¢kolika centimetrti, teoreticky az do
20 cm, ale dosah spojeni zalezi na fadé¢ faktord, které ho ovliviiuji. NFC pracuje na radiové
frekvenci 13,56 MHz, tedy na jedné ze standardizovanych frekvenci technologie RFID

(Radio-frequency identification), ze které NFC vychazi a je jejim rozsitenim.

Tato frekvence je globaln¢ dostupnym a neregulovanym pasem. Tim padem nejsou zapotiebi
zadné licence pro operovani Vv pasmu této frekvence. Pienos dat v radiovém poli mize byt

kédovan Manchester kddovanim, nebo Millerovym koédovanim.

Technologie je zalozend na modelu ,iniciator a ,.cil“, kde inicidtor generuje malé
elektromagnetické pole, které napaji cil, takze cil nepotiebuje samostatny zdroj napajeni.
Tento zptisob komunikace se nazyva pasivni a je pouzit pro ¢teni a zapisovani RFID tagli na

frekvenci 13,56 MHz odpovidajicich standartu ISO14443A.

Aktivni komunikace je moznd V piipadé€, Ze jsou ob¢é dvé zafizeni samostatné napajena a
kazdé si nezavisle vytvoii vlastni elektromagnetické pole a poté jedno zaujme funkci

inicidtora, druhé cile a naopak [1].

Rychlost pfenosu dat se pohybuje v hodnotach 106, 212 a 424 kbps, pocatecni rychlost
pfenosu dat nastavuji az samostatné aplikace, které ji mohou pozdéji ménit v zavislostech

na prostedi, V némz probiha komunikace, a na zaklad¢ jinych pozadavkd.

4.1.3. NDEF

NFC Data Exchange Format je standardizovany binarni forméat pro ukladani dat na NFC tagy

a vyménu informaci mezi NFC zafizenimi v ,,peer — to — peer modu komunikace pro



zatizeni, kterd dodrzuji specifikace NFC Foéra [1]. Format se skladd z NDEF zprav a NDEF

zaznamu.

NDEF zapouzdiuje aplikac¢ni data a metainformace. Samotna data jsou zabalena do NDEF
zaznamu. NDEF odstifiuje data od pamétového média a komunika¢niho kanalu, takze
aplika¢ni vrstva NFC zafizeni je schopna pracovat s NDEF zpravami a nemusi se zabyvat

rozdilnymi druhy NFC tagt a rezimy ptfenosu. Vice NDEF zaznamt se sdruzuje do NDEF

Zpravy.
(Nv'ﬁf.imiiiiggim NDEF Record NDEF Record NDEF Record
~
I ~
~
| S
~

K’ZELEIE:)OM Record Header Record Payload

| Vvariable T Vatiable— — — _ _ _

e T T T -
Record Header —=
(6-9 byteslong) | NF+Flags ey | Rnoad | Faead | Faoad | Fenoad | miength | PayloadType | Payload D

I Thyte I Bytes — _ 1_I_Jyte 1 byte 1 byte 1hyte 1 byte variable variable

I -

I ~——
Message Flags [ Message Message Chunk Short T eNan;
(1byte long) Begin End Flag Record | Plength | VBSmat

1 bit 1 bit 1 bit 1 bit 1 bit 3 bits
(boolean)

Obrazek 2 - Struktura NDEF zpravy

4.1.3.1. NDEF zaznam

Kazdy NDEF z4dznam obsahuje “ndklad” dat a metadata nutnd k spravné interpretaci
nakladu. Naklad z anglického ,,payload je zamyslena zprava bez hlavi¢ek a metadat, je to
nejdulezitéjsi ¢ast celého zaznamu, protoZe je to zprava uzivatele, kterou odesila. V hlavicce

kazdého NDEF zdznamu je obsazen datovy typ ndkladu, ktery zdznam obsahuje [2].

4.1.3.2. NDEF zprava

Kazda NDEF zprava mize obsahovat vice NDEF zaznami jdoucich za sebou. Prvni zdznam
obsahuje ptiznak MB, za¢atek zpravy, a posledni obsahuje ME, konec zpravy. Minimalni

délkou zpravy je jeden zaznam, to je docileno vlozenim obou pfiznakt do jednoho zaznamu.

4.1.4. Rezimy pfenosu

4.1.4.1. Reader/Writer

Rezim Reader/Writer (Cteni/zéapis), nebo také pasivni komunikace probihd mezi dvéma NFC

zatizenimi, kde se jedno z nich ujima role iniciatoru komunikace, tedy ten, ktery se pokousi

-9-



informace ptecist, nebo zapsat. Druhé zatizeni se v této chvili komunikace nachazi v roli cile
a pomoci ovliviiovani elektromagnetickych civek se na cili, v podob¢ transpondéru, za¢ne
hromadit energie. Po dosazeni dostatecné hladiny odesle anténa transpondéru odpoveéd’ zpét
druhému zafizeni, tedy iniciatoru. V roli cile komunikace neboli transpondéru se ve vétSing
ptipadd nachazi tag odpovidajici standartu NFC fora, se kterym bude moci druhé zatizeni
navazat kontakt, ale také RFID tagy a bezkontaktni platebni karty zaloZené na stejnych
standardech, ISO/IEC 14443 a FeliCa (JIS X 6319-4) [1]. Ne v8echna NFC zafizeni jsou

kompatibilni se v§emi druhi tagii/transpondéri.

4.1.4.2. Peer —to — Peer

Peer — to — Peer rezim komunikace neboli aktivni rezim komunikace, je velice podobny
rezimu P2P z pocitatovych siti, ktery je zaloZzeny na protokolech TCP/IP. Pro NFC je
definovan ve standartu NFCIP-1(Near field communication — Interface and Protocol, ECMA
— 340) a dale pomoci protokoli LLCP a SNEP. Komunikace v Peer — to — Peer rezimu je
ptithodna pro vyménu dat mezi dvéma NFC zatfizenimi, naptiklad mobilnimi telefony, kde
Vv ramci vymény dat mizeme sdilet kontakty ¢i textové zpravy. U telefonil s operacnim
systému Android je tato metoda komunikace implementovana pod nazvem Android Beam

nebo u telefoni od spolecnosti Samsung SBeam.

Stejn¢ jako u rezimu Reader/Writer se zde objevuji u zafizeni role inicidtoru a cile
komunikace. Ob¢ zatizeni jsou napajena a stfidaji se v rolich iniciatoru a cile. Prvni zafizeni
zahajuje zacatek komunikace, druhé posloucha a poté naopak. Dé&je se to diky zapinani

(vysilani) a vypinani (poslouchani) magnetického pole obou zatizeni.

4.1.4.3. Card Emulation

Card Emulation je tfeti rezim komunikace v ramci NFC. Pti pouzivani Card Emulation se
mobilni telefon, nebo jiné proprietarni NFC zatizeni, za¢ne chovat jako bezkontaktni ¢ipova
nebo platebni karta. Takto emulovand karta je poté kompatibilni se vSemi zafizenimi
schopnymi pracovat na standardech ISO/IEC 14443 Typ A, ISO/IEC 14443 Typ B a JIS X
6319-4 (FeliCa od Sony) [1]. Komunikace po emulaci karty funguje velice podobné jako
v rezimu Reader/Writer, kdy Cteci zafizeni je inicidtorem komunikace a NFC zafizeni
s emulovanou kartou zastava roli cile.

Konkrétné se o emulaci karty stard Secure element, tedy ¢ip uvniti NFC zafizeni, vétSinou

mobilniho telefonu, kde se ukladaji citliva data. Emulace karty neni nutné feSena pouze

-10 -



hardwarov¢, ale mize byt provedena procesorem hlavni aplikace zafizeni, tato metoda se

nazyva HCE (Host-based card emulation).

-11 -



4.2. Dnesni vyuziti technologie NFC

Diky velké mife implementace technologie NFC do mobilnich telefonti v dne$ni dob¢ se s
NFC béhem zivota setka velké mnozstvi jejich majitelti/uzivatel. Dnes se vSak NFC

neobjevuje jen v mobilnich telefonech a bezkontaktnich platbach.

4.2.1. Bezkontaktni platby

Nejvice viditelnym uplatnénim NFC se stala oblast bezkontaktnich plateb, kterd umoziuje
za pomoci mobilniho telefonu se zabudovanym NFC modulem provést platbu z bankovniho
uctu. Existuje nékolik aplikaci od riiznych spolecnosti vyuzivajicich NFC pro bezkontaktni
platby, jako par piikladu 1ze uvést Google Wallet, Apple Pay, Samsung Pay a Android Pay.
Dale se také bezkontaktni platby pomoci NFC uplatiiuji u dobijecich jizdenek pro méstkou

hromadnou dopravu.

4.2.2. Autentizace

NFC se da vyuzit pro rychlou autentizaci nebo pfedani autentizacnich udaji a sitovych
nastaveni ostatnim uzivatelim. Pro piiklad lze uvést pfeposlani udaju pro pfipojeni k Wi-Fi
siti bez nutnosti jejich vypliiovani nebo navazovani spojeni dvou mobilnich telefonli pro
Bluetooth pfenos bez nutnosti potvrzovani. Diky kratkému dosahu NFC je spojeni navazano
se zafizenim, které se nachazi v poli druhého zatizeni. Timto se velice zrychluje proces
parovani zafizeni.

Dalsi vyuziti se tyka spiSe technologie RFID karet, které jsou vyuzivany jako studentské
karty nebo hotelové karty. Tato moznost je uvedena z davodu kompatibility casto

pouzivanych karet se standarty NFC.

4.2.3. Mobilni telefony

Mobilni telefony s NFC modulem maji dnes velice velkou skalu vyuziti, a to i naptiklad diky
funkci Beam Everything, s niz je mozné ptes NFC komunikaci sdilet témét cokoliv, jako
kontaktni tidaje, nebo jakakoliv jina data obsazena ve fyzické paméti mobilniho telefonu i
ve form¢ obrazkl. Je vSak nutno pamatovat na to, Ze se NFC rychlosti nevyrovnd jinym

bezdratovym technologiim podporovanym chytrymi telefony.

Dale je mozné telefony konfigurovat, spoustét jejich aplikace ¢i komunikovat s automobilem

téz vybavenym NFC. Uzivatel musi mit nainstalované aplikace pro praci s NFC, aby mohl
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provadeét urcité ukony, avSak u nékterych modelt telefont neni povolena uplna podpora NFC

napiiklad uzivatel bude moci pracovat pouze s nékterymi typy NFC tagt.

V posledni dob¢ se také zacinaji objevovat tzv. NFC Wearables, doplitkky odévi obsahujici
NFC moduly (napt. naramky, bryle, prsteny atd.), které je uzivatel schopen konfigurovat

mobilnim telefonem pies aplikace tomu urcené.

4.2.4. Hry

I herni primysl se zacal zajimat o NFC technologii a objevuji se herni pfedméty obsahuji
NFC ¢ipy. Jako priklady lze uvést Skylanders od spolecnosti Activision, Amiibo od
spole¢nosti Nintendo nebo Disney Infinity od spole¢nosti Disney. Aplikace NFC do her
jinymi zplsoby lze najit naptiklad u spolecnosti Facebook a Rovio, kde je vyuZzito propojeni

dvou mobilnich telefonu.

4.2.5. Sluzby pro spole¢nosti

V dnesni dob¢ Ize najit vyuziti NFC pro Géely reklamy v podobé tzv. ,,smart posters®. Jedna
se o plakaty s integrovanymi NFC tagy, které mohou obsahovat odkazy na webové stranky,
slevové kupony nebo jiné dodatecné informace. Podobné fesené jsou i elektronické vizitky
v podobé NFC tagu s odkazy na uréeny web nebo textovym dokumentem obsahujicim
pozadované udaje. Dal§im vyuzitim jsou dochazkové systémy s ¢ipovymi kartami, znovu se
jedna spiSe o technologii RFID, ale karty jsou kompatibilni se standarty NFC a jejich ¢teni

bude probihat pomoci mobilniho telefonu vybaveného NFC modulem.

4.2.6. Ostatni

Ostatni vyuziti NFC jsou zde popsany spise z divodu budouciho vyuziti pro technologie
jako je napriklad zdravotnictvi, kde Se jiz experimentuje s napady na pouziti elektronickych
karet pacientti nebo podkoznich ¢ipt. Je vidét, ze NFC technologie ma Siroké spektrum
vyuziti a do budoucna se jist¢ bude objevovat cCastéji v dalSich oblastech modernich

technologii, které se stale Castéji stavaji soucasti zivotli béznych uZzivateld.

-13-



4.3. Typy NFC tagu

NFC Foérum vytvorfilo 4 standarty typt NFC tagi zdavodu spolecné spoluprace

poskytovatelit NFC tagt a vyrobcti NFC zatizeni a sdileni zkuSenosti v zajmu dosahnuti

konzistentni uzivatelské spokojenosti [7]. Tagy typt 1 a 2 se zna¢né 1isi od tagi 3 a 4, jak

uz velikosti kapacity paméti, usporadanim, nebo také tim, ze tagy typii 1 a 2 jsou uréeny pro

uzivatele, ktefi si jejich obsah nakonfiguruji sami pomoci bézn¢ dostupnych prostredkii jako

je mobilni telefon. Oproti tomu tagy typta 3 a 4 jsou jiz ptedkonfigurovany vyrobcem a na

jejich zménu je zapotiebi vlastnit specialni nastroje na piepisovani tagi tohoto typu. Diky

tomu je predpokladany ptesah jejich aplikaci spise omezeny [8].

NFC Forum [7] a Radio Electronics [8] uvadi nasledujici typy tagti:

Tag typu 1 je zalozen na ISO/IEC 14443 A. Tagy jsou schopny operaci, jako je ¢teni
a zapis, daji se nakonfigurovat jako tagy pouze pro ¢teni. Pamét’ dosahuje velikosti
96 bajtu az 2 kbajty. Komunikace s tagem typu 1 je zalozena na technologii NFC —
A. Komunikaci je mysleno, s jakymi typy NFC zatizeni bude mozno komunikovat
podle standartu NFC Fora. Tagy typu 1 jsou svou velikosti paméti dostacujici pro
uloZeni URL nebo malého mnozstvi dat. Rychlost komunikace dosahuje hodnot 106
kbit/s, Diky své jednoduchosti a nizké cené je vhodny pro mnoho NFC aplikaci.
Kompatibilni produkt je Innovision Topaz.

Tag typu 2 je stejné jako ptredchozi typ zalozen na ISO/IEC 14443, je schopen
vykonavat ¢teni, zapis a také se da konfigurovat jako tag pouze pro ¢teni. Pamét tagi
typu 2 dosahuje velikosti 48 bajti az 2 kbajty. Komunikace s tagem typu 2 je také
zalozen na technologii NFC—A. Rychlost komunikace je stejna jako u tagu typu 1,
106 kbit/s. Na rozdil od tagu typu 1 obsahuje anti-kolizni mechanismus, ktery je
soucasti vSech dalSich typt tagti. Kompatibilni produkty jsou NXP Mifare Ultralight
a NXP Mifare Ultralight C.

Tag typu 3 je zaloZen na japonském primyslovém standartu JIS X 6319-4, ktery je
také znadmy jako FeliCa od spole¢nosti Sony. Tagy jsou jiz z vyroby
predkonfigurovany, aby bylo mozné je Cist byli pfepisovatelné nebo pouze na ¢teni.
Velikost paméti u tagt typu 3 se lisi, ale teoreticky limit je az 1MBajt. Komunikace
je zalozena na technologii NFC-F, ktera je kompatibilni s japonskym standardem JIS
X 6319-4. Rychlost komunikace je 212 kbit/s. Tag typu 3 se vyuziva pro
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komplexnéjsi aplikace nez tagy typu 1 a 2 tim padem je jeho cena vyssi. Kompatibilni
produkt je Sony Felica.

Tag typu 4 je plné kompatibilni se standardem ISO/IEC 14443. Tagy jsou
predkonfigurovany, aby mohli byt ¢teny, byli pfepisovatelné nebo pouze na Cteni.
Pamét’ tagi typu 4 dosahuje velikosti, az 32 KB. Komunikaéni rozhrani je v souladu
s typem A, nebo typem B. Komunikace typu 4 je zaloZena na ISO Data Exchance
Protocol, ktery je plné kompatibilni se standardem ISO/IEC 14443 a je vybudovan
na technologiich NFC-A a NFC-B. Rychlost komunikace tag typu 4 se pohybuje
mezi 106 az 424 kbit/s. Kompatibilni produkty jsou NXP DESFire a NXP SmartMX
—JCOP.

Tag typu 5 nejnovéjsi specifikace tagu od NFC Fora zroku 2015. Tag je
kompatibilni se standartem ISO/IEC 15693. Jednim z jeho tkoll je implementace
NFC-V technologie do specifikaci NFC fora.
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5. Bezpecnost NFC

Kapitola se zabyva prvky ochrany NFC i riiznymi hrozbami pro NFC. NFC je sama o sob&
povazovana za bezpecny zpisob komunikace diky svému kratkému dosahu, i1 pfesto se

objevuji rizné moznosti, jak NFC zneuzit.

5.1 Bezpec€nostni prvky technologie NFC

NFC je standardné povazovano za pomérné bezpe¢nou komunikaci, bezpe¢néjsi nez RFID,
ze které NFC vychdzi, pouhé zkraceni dosahu signdlu vysilani a pfijimani vSak neni
dostateéné pro zabezpeeni. Bezkontaktni platby pomoci mobilnich telefont nebo jiné

aplikace operuji s citlivymi daty a na zakladé¢ toho vyzaduji vyssi stupen zabezpeceni.

5.1.1. Secure element

Secure element je zaloZen na Cipovych kartdch a v disledku toho poskytuje stejnou
funkcionalitu a ochranu. Pro softwarovou emulaci karet poskytuje secure element bezpeéné
ulozisté¢ a zabezpeCené prostiedi S hardwarovou podporu pro kryptografické operace.
Dokaze ukladat kryptografické kli¢e takovym zptisobem, Ze je neni mozné piecist vné secure
elementu. Tim padem zastava funkci bezpecnostniho zatfizeni, jeZ nelze duplikovat, miize
provadét deSifrovani a digitalni podpisy na zaklade téchto klict. Podobné jako vetfejné klice
mohou byt ukladany takovym zpisobem, aby je mohli aktualizovat pouze autorizovani
ucastnici, a proto muze secure element fungovat jako nemodifikovatelné bezpecnostni
zafizeni pro Sifrovani a ovéteni digitalnich podpisi.

Secure element Ize diky svym atributim pouzit jako bezpecnostni zafizeni pro identifikaci,
autentizaci a bezpecnost zprav. Ddle se pouziva v digitalnich penéZenkach pro uloZeni

platebnich karet. Data a aplikace obsazend v secure elementu jsou spravovana pies sit’

mobilniho telefonu, jinak nazvané ,,over-the-air“ management.
SABELLA [3] uvadi nasledujici implementace Secure elementu:

Vestavény security element je prvkem mobilniho telefonu od jeho vyroby. Jeho hlavni
vyhodou, Ze neni potieba dokupovat dal§i specialni zafizeni, aby bylo dosaZeno
bezpecnostnich. Diky tomu, Ze je secure element pevné napéjen na zakladni desku telefonu
nebo je soucasti NFC kontroléru, neni mozné jej snadno vyjmout a vlozit do jiného zatizeni.

Obvykle byva spravovan svym vyrobcem, nebo pfislusSnym operatorem mobilni sité.
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Dalsi moznosti je pouziti zabezpe€eni zalozené na SIM kartach, které se nazyva Universal
Intergrated Circuit Card neboli UICC, a je povinny pro standarty GSM a LTE. Pomoci n¢j
ziskdame nejjednodussi moznost pro podporu Secure Elementu u jakéhokoliv chytrého
telefonu. Tim padem ji v§ak nékdo mlize potencionalné snadno odcizit a pouzit kartu v jiném

zafizeni.

Tieti moznosti je pouziti SD pamétové karty, kterd obsahuje NFC c¢ip, nebo se dokaze
propojit s NFC kontrolérem obsazenym v mobilnim telefonu. Tento zpisob je jiz zastaraly,
jeho hlavnim ucelem bylo umoznit majiteliim starSich telefoni provadét bezkontaktni
platby. Dnesni chytré telefony uz mivaji nativné zabudovany Secure element od vyrobce

diky dnesni rozsahlé podpoie NFC.

5.1.2. Secure channel

Vytvoteni zabezpeceného kanalu mezi NFC zafizenimi je nejlepsi zpusob, jak ochranit
komunikaci proti odposlechu a dal§im utoktim zaméfujicim se na modifikaci dat. Pfi
vytvareni zabezpeceného kandlu je nejprve pouzit protokol pro vyménu klict, napiiklad
Diffie-Helmann zalozeny na RSA nebo Eliptické kiivky k vytvofeni sdileného tajemstvi
mezi dvéma zafizenimi. Sdilené tajemstvi pak mize byt pouzito k odvozeni symetrického
klice jako 3DES nebo AES, ktery je pouzit pro zabezpeCeny kandl, ktery poskytuje

duvérnost, integritu a autenticitu pfenasenych dat [9].

Pouze vyména klice
x> Ukonéeni spojenit—>(@)

Zabezpeceny kandl

@_, Poslani verejného | o Vyména symetrického
klice klice
Asymetrické klice (RSA)

Zabezpeceny prenos

v

Symetrické klice (AES, 3DES)

Obrazek 3 - Zdakladni kroky pro vytvoreni zabezpeceného kandlu

Zminovany zpusob je povaZovan za standartni Sifrovaci mechanismus, ale je mozné se od
né¢j odchylit a implementovat mechanismus specifického klice. Ten teoreticky také
poskytuje dostate¢nou bezpecénost, ale nevyzaduje pouziti asymetrické kryptografie, a proto
vyrazné redukuje vypocetni naroky. Dosud tento mechanismus nebyl standardizovan ISO
normou. Tento mechanismus funguje na principu synchronizace mezi dvéma zatizenimi, ale
podminkou je, ze jedno ze zafizeni musi byt aktivni, aby mohlo inicializovat proces
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synchronizace. Zarizeni komunikuji ve stejny ¢as a pracuji se stejnymi bity amplitudami
radiofrekven¢niho signalu. Bezpecnost tohoto mechanismu zavisi na kvalit¢ dosazené

synchronizace mezi zatizenimi a na vzdalenosti potencionalniho tto¢nika [12].

-18-



5.2. Moznosti zneuziti NFC

NFC technologie se vyznacuje svym velice kratkym dosahem, ktery se pohybuje pouze
v rozmezi n¢kolika centimetrli, 1 pfestoze je tento atribut povazovan za bezpecnostni aspekt,

objevuji se rizné moznosti zneuziti NFC.

Technologie NFC ma standardné nezabezpecenou komunikaci. O jeji zabezpeceni se poté
staraji az samy komunikujici strany na vyssich vrstvach, nebo je mozné pouzit dalsi ptidavné

algoritmy pro zabezpeceni prubéhu komunikace samotné.

Diky své pomérmné jednoduchosti se NFC technologie v poslednich letech velice prosadila,
ale také je diky ni zranitelnd v oblasti moznych odposlechi komunikace a tim padem i

k modifikaci dat béhem ni [4].

5.2.1. Eavesdropping — Odposlech

NFC je technologie bezdratové komunikace, a proto vyvstava otazka, zda se d4 komunikace
mezi dvéma NFC zafizenimi odposlouchavat. NFC komunikace se sama o sob¢ nesifruje a

diky tomu je jeji odposlech mozny pomoci antény, zesilovace a dekddovaciho zatizeni [4].

Moznosti uspésného odposlechu zalezi na velkém mnozstvi proménnych, zejména v jakém
rezimu je komunikace provadéna, zda v aktivnim ¢i pasivnim. Odposlech komunikace
V pasivnim modu je velice slozity z toho divodu, Ze tagu je energie dodavana étecim
zafizenim a odpovéd’ je odesilana s relativné nizkym ziskem na kratkou vzdalenost. Béhem

komunikace v aktivnim rezimu je situace pro odposlech pfiznivéjsi, protoze obé zafizeni

disponuji vlastnim napédjenim a obé€ jsou schopna vytvaret vlastni radiové pole.

@tecn’ zah’ze@< > @*anspondéa
Anténa

Uto¢nik

Obrazek 4 - Schéma odposlechu

Nutnd vzdalenost Gtoc¢nika pro uspéSny odposlech se nedd naprosto presné urcit. Tento
parametr zalezi na n¢kolika velice dilezitych faktorech [1], mezi které muzeme zatfadit

charakteristiky odesilaciho zafizeni nebo uto¢nikovi antény, kvalitu tto¢nikova
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ptijimace/dekodéru, lokaci, ve které bude odposlech provadén, nebo mnozstvi energii

poslané NFC zatizenim.

Pti zohlednéni vSech téchto faktori mize byt odposlech teoreticky proveden pii aktivnim

rezimu na vzdalenost do 10 metrti a pfi pasivnim na vzdalenost do 1 metru.

Uspé&sny odposlech neni definovan jako odposlechnuti celé probihajici komunikace, ale
pouze jeji dostatecné velké Casti, aby z ni Gto¢nik ziskal takové mnozstvi informaci, které

jsou dostacujici pro zjisténi obsahu.

Zabezpeteni komunikace mezi zafizenimi proti odposlechu je mozné pouze pouzitim
zabezpeceného kandlu, ktery bude Sifrovat danou probihajici komunikaci, protoze NFC
technologie sama neobsahuje Zzadny implementovany mechanismus pro Sifrovani

komunikace.

5.2.2. Data Corruption — Poskozeni dat

Poskozeni dat neboli Data Corruption je jednou z moznosti, jak narusit NFC komunikaci.
Muize to byt provedeno tim, Ze uto¢nik za¢ne vysilat signal na spravné frekvenci ve spravny
Cas a zamezi tim Ctecimu zafizeni porozumét komunikaci se zamySlenym zafizenim.
Spravny Cas vysilani se da vypocitat za predpokladu, ze Gtocnik ma znalosti o pouZitém
modulaénim schématu a kédovani. Utok neni piili§ slozity, protoZze Gtoénik nepotiebuje
desifrovat zpravy zaSifrované v komunikaci, ale neumoziuje Uto¢nikovi manipulovat

s odesilanymi daty, a to znamena4, Ze je jednou z forem DoS (Denial of Service) utoku [1, 7].

Moderni zafizeni vybavené NFC se dokazou témto titoktim branit kontrolou radiového pole
ve svém okoli, které si vytvari, a diky tomu mize detekovat utok. Energie nutna k preruseni
komunikace je mnohem vétsi nez mnozstvi energie, které je potieba k detekci NFC zatizeni.
Na zakladé tohoto tvrzeni je mozné kazdy tento utok detekovat, ale ne mu zcela zabranit [1,

4].

5.2.3. Data Modification — Modifikace dat

Béhem modifikace dat se pfipadny uto¢nik snazi upravit obsah komunikace, aby se jevil
zafizeni, které data pfijima, jako naprosto validni. Tento typ utoku je mnohem slozitéjsi, néz
pouhé naruseni komunikace. Pokud chce utocnik uspésné provést tento typ utoku, musi mit
velké znalosti o pouzitém kodovani a hloubce modulace, protoze na nich proveditelnost

utoku velmi zélezi, nasledné dekddovani signalu se 1i$i podle kddovani a modulace.
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Zména pienaSenych dat probiha modifikaci jednotlivych bitl radiofrekvenéniho signalu ve
velice kratkém asovém intervalu. Utoénik k tomu musi znovu pouzit vétsi vysilaci vykon,
nez je vykon komunikujicich zafizeni, aby byl schopen zasdhnou do komunikace a zménit

jeji jednotlivé bity [1, 4, 8].

Ochranit NFC komunikaci proti modifikaci dat je mozné pii pouziti lepsiho kodovani a vetsi
hloubce amplitudové modulace, jako napiiklad pouzitim Millerova kodovani. U tohoto typu
kodovani Ize ménit pouze nékteré bity naproti tomu u kédovani typu Manchester 1ze ménit

vSechny bity. Tim Ize snizit riziko tispé$né modifikace dat béhem komunikace.

Dale lze jako u ptfedchoziho Utoku za Ucelem poskozeni dat pribézné kontrolovat
radiofrekvencniho pole pii odesilani dat a pfi zjiSténi naruSeni, zastavit pfenos dat a uzaviit
komunikaci. Dal$i moznosti, jak se branit proti podobnym utoktim, je vyuziti zabezpecené¢ho

kanalu pro komunikaci [1, 4, 8].

5.2.4. Data Insertion — Vkladani dat

Vkladani dat do komunikace mezi NFC zafizenimi je utocnikem proveditelné pouze
v ptipadé€, Ze NFC transpondér potiebuje pro odpoveéd’ ¢Etecimu zatfizeni dlouhou dobu.
V takové chvili je mozné, aby Uto¢nik odeslal svoji alternativni zpravu ¢tecimu zatizeni
diive nez NFC transpondér. Zprava se poté bude zdat jako validni a ¢teci zatizeni zpravu

pfijme.

Tento utok velice zavisi na rychlosti, jakou je uto¢nik schopen odpovédét a na dobé jakou
bude muset ¢teci zatizeni ¢ekat na odpovéd’ od transpondéru. Pokud se Gto¢nikova zprava
bude prekryvat se zpravou od transpondéru, data se poskodi a ¢teci zatizeni je ob€ vyhodnoti

jako chybné [1, 4].

Existuje n€kolik opatfeni, kterd mohou zabranit uto¢nikovi uspésné provést tento utok. Prvni
takové opatieni spociva ve zkraceni doby nutné pro odpoveéd’ ¢tecimu zatizeni, aby Gtocnik
nestacil vlozit sva data do komunikace a byla pfijata pouze origindlni data od spravného

transpondéru.

Dal$im opatfenim je monitorovani elektromagnetickych vin v okoli transpondéru a pfi
detekci naruSeni odstoupeni od komunikace. Poslednim opatfenim pro zabranéni tutoku je

pouziti zabezpeceného kanalu pro komunikaci [1,4].
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5.2.5. Man in the Middle attack — Utok ze stiedu

Man — in — the — middle utok je za pomoci technologie NFC prakticky neproveditelné
uskutecnit v realnych podminkach, ale pouze za velice nepravdépodobnych piedpokladi by
jej bylo mozné teoreticky provést. V obou rezimech pifenosu, at’ uz pasivnim rezimu
Reader/Writer nebo 1 aktivnim Peer-to-peer rezimu komunikace, vzdy jedna strana
zaznamena naruSeni komunikace a je ji schopna poté prerusit a zabranit uto¢nikovi dal

pokracovat v utoku [1].

I kdyz je Man — in — the — middle utok proveditelny pouze teoreticky za nerealnych podminek
existuji doporuceni i proti tomuto Gtoku, mezi kterd patii pouzivani prioritné pasivni rezim
komunikace a sledovani radiofrekvenc¢niho pole okolo zafizeni iniciatorem komunikace

z divodu detekce naruseni komunikace potencionalnim tto¢nikem [1, 8].

V odborné literatuie se Man — in — the — Middle ttok ¢asto zaménuje nebo dokonce sluéuje
s Relay Attack — Pfepojovanym tutokem. AvSak v prvnim zminéném piipadé utoénik
zasahuje do jiz zapocaté komunikace mezi dvéma stranami a béhem Pfepojovaného utoku

je prave utocnik inicidtorem komunikace mezi nim a obéti.

5.2.6. Relay Attack — Prepojovany utok

Pro uspésné provedeni piepojovaného utoku, tedy titoku podobného man — in — the — middle
utoku, utocnik potiebuje dvé zafizeni, kdy jedno plsobi jako token a druhé jako cteci
zafizeni. Tato zafizeni jsou pfipojena pies vhodny komunikaéni kanal, aby bylo mozné
prenést informace na del$i vzdalenost napiiklad Bluetooth nebo Wi-Fi. Proxy-¢teci zafizeni
se pouziva pro komunikaci se skuteCnym tokenem, zatimco proxy-token je umistén
Vv blizkosti skutecného ¢teciho zatizeni. Jakékoli informace prenaSené ctecim zafizenim jsou
pfijaté proxy-tokenem a pfendSeny na proxy-Cteci zafizeni, ktery pfenese informace do
tokenu. Token predpokladd, Ze s nim komunikuje skutecné Cteci zafizeni a standartnim
zpusobem odpovida zpét. Odpoveéd’ tokenu je potom pievedena zpét na proxy-token, ktery
preda informace skute¢nému ¢tecimu zatizeni. Zamér tto¢nika je zajistit, aby skutecné cteci
zatizeni nebylo schopno rozlisit mezi skute¢nym tokenem a proxy-tokenem. Jestlize uspéje,
skutecné Cteci zafizeni pfedpoklada, Ze token a jeho pravy majitel jsou v jeho té€sné blizkosti

a poskytne tak pfistup ato¢nikovi [5].
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Obrazek 5 - Prepojovany utok za pomoci dvou mobilnich telefonii

Proveditelnost daného utoku zavisi zcela na tom, ze jedno ze zatizeni bude pasivni a druhé
aktivni, ve scénafi, kdy by ob¢ napadena zatizeni byli aktivnimi prvky by si Gtocnik musel
byt jisty, ze dokdze zajistit komunikaci v redlném case, aby komunikujici strany nezjistily
naruseni ¢i zpozdéni komunikace a nésledné od ni odstoupily a tim zmafily Sance na

uto¢niktiv uspéch [4].
5.2.7. Replay Attack — Opakované prenaseni

Zakladni myslenkou opakovaného ptenosu je odposlechnuti komunikace mezi dvéma
zafizenimi a jeji uloZeni, aby poté mohla byt znovu opakované pfehrana a tim se vydavat za

zpravu z originalniho transpondéru.

Jednou z vyhod tohoto ttoku je, Ze Gitoénik nemusi rozumét nebo upravovat odposlechnuta
data z komunikace. Toto plati pouze pokud je komunikace nesifrovana, pokud ano musi ji
uto¢nik nejdrive rozsifrovat pomoci ptislusnych klict. Tento utok je mozné provadét na NFC
karty pouzivané v méstské hromadné dopraveé, kdy uto¢nikovi sta¢i odposlechnout
komunikaci probihajici platby za jizdenku a poté odposlechnutou zpravu ¢tecimu zatizeni.
Dale také muze uto¢nik odposlechnout a zopakovat ovéfovaci sekvenci u bezkontaktnich
plateb debetni/kreditni kartou a mit pfistup k bankovnimu uctu. To se tyka pouze

bezkontaktnich plateb, které nepotiebuji pro potvrzeni zadani PIN kodu.

Ochranou proti opakovanému prendseni mtize byt pouziti casovych razitek, poradovych Cisel
datovych jednotek nebo i ¢ita€ transakei, ktery se bude inkrementovat pii navazani nového

spojeni.

Vice zabezpeCenou moznosti je pouziti generatoru nahodného Cisla, které bude cislo
generovat pfi kazdém novém spojeni. Nahodné ¢islo by se mélo odvozovat od Sifrovaciho

klice, kterym bude zabezpecena celd komunikace [4].
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5.2.8. Ztrata zarizeni

Prestoze ztrata NFC zafizeni nepatii k béznym Gtokiim, které jsou provadény na bezdratové
komunikace, i ji musime zatadit jako hrozbu pro technologii NFC. Ztracena bezkontaktni
karta bude slouzit nalezci stejn¢ tak jako slouzila svému pavodnimu majiteli. Jeji nalezce
s ni bude moci piekonavat autentizacni mechanismy. Stejné jako mobilni telefony vybavené
NFC technologii a pouzivané pro bezkontaktni platby bude nalezci slouzit jako ptivodnimu
majiteli, pokud nebudou pouzity ochranné mechanismy jako hesla, PIN kédy nebo gesta pro

uzamceni telefonu. NFC nelze pouzivat, pokud je obrazovka telefonu zamcena ¢i vypnuta.

Jako ochranu proti zneuziti u piipadné ztraty zafizeni lze jen doporucit pouzivani aplikaci
disponujicich Sifrovacimi algoritmy a pouZzivat silna hesla, které je nutné bezpecné ulozit
vV paméti zafizeni. U mobilnich telefonll jsou to bezpe¢nosti mechanizmy pro zamykani
obrazovky telefonu jako hesla, PIN koédy, gesta nebo i biometrie. Také je doporu¢eno mit

NFC funkeci u svého telefonu vypnutou a zapinat jen ve chvilich nutnych pro pouziti.

5.2.9. DalSi mozné hrozby pro NFC

V této podkapitole jsou uvedeny dalsi hrozby pro NFC, které nejsou az tak znamé a spise se
tykaji mobilnich telefoni vybavenych NFC, protoZze miZeme NFC povazovat za dalsi

mozny vektor pro napadeni mobilnich telefont.
Malicious tags — Skodlivé tagy

Skodlivymi tagy se rozumi specialni tagy s NDEF zaznamy, které jsou uréené k poskozeni
uzivateli. Mohou se objevovat na vefejnych mistech a to zptisobem, Ze uto¢nik ptelepi
originalni tag svym vlastnim tagem a odstini jej hlinikovou f6lii, aby jej nebylo mozno
precist, ¢i zformatovanim origindlniho tagu a nahranim své skodlivé zpravy na tag. Tato
hrozba je zavaznéjsi, nez se zda, protoze se NFC tagy zacinaji ¢im dal tim vice objevovat na
vefejnych mistech napiiklad ve formé& ,,smart posters* nebo v restauracich zabudované ve
stolech kde si poté mohou zékaznici precist marketingové materialy ¢i ziskat pristup k Wi-
Fi.

Tato hrozba je velmi zavisld na obezietnosti dneSnich uzivatelti ,,chytrych® telefonti, zda
kontroluji notifika¢ni zpravy na obrazovkach jejich telefonti a zda je pouze dale nepotvrzuji.
Toto mtize vést k situacim, kdy se uzivatelé¢ dostanou na podvrzené webové stranky urcené
k ,,phishingu® a jinym nekalym aktivitdm, ¢i nacteni riznych ptikazti pro mobilni telefon

Z tagu, které mohou vyvolat akce jako volani riznych Cisel, odesilani zprav a emaili nebo
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stahovani dodate¢ného nevyzadaného obsahu. Takovéto tagy vytvofil Collin Mulliner pro

konferenci NinjaCON v roce 2011 v ramci vyzkumu bezpeénosti NFC a NDEF v mobilnich
telefonech [13].

Nazev hrozby | Teoreticka Prakticka proveditelnost | Uspésné Technologie
proveditelnost vyzkouseno

Eavesdropping | ANO ANO ANO Shield, Taglinfo
Data ANO ANO ANO Shield, Taglinfo
Corruption
Data ANO ANO ale pouze NE
Modification V laboratornich podminkach
Data Insertion | ANO ANO ale pouze NE

V laboratornich podminkach
Man —in—the | NE NE NE
Middle
Relay Attack | ANO ANO ale pouze NE

V laboratornich podminkach
Replay Attack | ANO ANO NE NFCProxy
Ztrata zafizeni | ANO ANO ANO
Lock Attack ANO ANO ANO NFCulT
Malicious ANO ANO ANO TagWriter
Tags

Tabulka 1 - Hrozby a jejich proveditelnosti
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6. Prakticka cast

Prakticka ¢ast obsahuje nejprve piipravnou ¢ast s prizkumem trhu, poté testovaci cast,
kde jsou popsany jednotlivé testovaci scénaie a jejich prubéh. V zavéru praktické ¢asti
se nachazi diskuze vysledku testovani bezpecnosti NFC technologie, ve které jsou

shrnuty poznatky ziskané béhem testovani.

6.1. Analyza trhu

Pro praci s NFC se na dneSnim trhu vyskytuje velké mnoZstvi zatizeni schopnych
komunikovat s NFC tagy a daji se rozdélit do dvou kategorii. Prvni kategorii jsou
specialni Cteci zatizeni pro praci s NFC a druhou jsou mobilni telefony se zabudovanymi

moduly technologie NFC.

6.1.1. Cteci zafizeni

Tato éteci zafizeni jsou specialné vytvafena pro praci s NFC a na trhu se vyskytuje Siroky
sortiment takovych ¢tecich zafizeni. Kromé ¢tecich zafizeni, ktera jsou opravdu schopna
jen ,piecist” obsahy tagti, jsou k dispozici slozitéjsi zatizeni, ktera mohou jejich uzivatelé

programovat. Tato zafizeni Ize déle rozdélit do tif skupin.

Prvni jsou NFC zafizeni, ktera se pouzivaji/programuji po pfipojeni k 0Sobnimu pocitaci
jako naptiklad ACR122U a jemu podobné a jsou schopna komunikovat se viemi ¢tyimi

typy NFC tag.

5

Obrazek 6 - ACR122U
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Druhou skupinou zafizeni jsou rozsifeni pro vyvojové desky neboli ,,shieldy®, které se
daji ptipojit a programovat pomoci Arduina nebo Rapsberry Pi, mezi které patii Adafruit
PN532, Saeed Studio NFC Shield a NFC Shield v2.0. Kazdy shield ma programovou
podporu pro ur¢itou vyvojovou platformu naptiklad knihovny od spole¢nosti Adafruit pro

Arduino. Samostatné shieldy jsou jen o malo levnéjsi nez samostatna zafizeni, ale dale je

nutné spole¢né s nimi pouzit i vyvojovou desku jako je naptiklad Arduino UNO.

.................
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Obrdazek 7 - Adafruit PN532 NFC Shield

Arduino je maly jednodeskovy pocita¢ zalozeny na mikrokontrolerech ATmega od firmy
Atmel, spolecené s vyvojovym prostfednim Arduino IDE. Na rozdil od Rapsberry Pi neni
zamysleno jako plnohodnotny pocitac. Programy jsou vytvaieny zvlast, poté jsou

nahrany do Arduina a nasledné spustén.

() gl
#7440 wWW. ARDUINO.CC — MADE IN ITALY

Obrdazek 8 - Arduino UNO
Treti skupinou jsou specialné vytvorené sety pro exploitaci NFC technologie v cele
s kitem Proxmark3 od spolecnosti RyscCorp., ktery obsahuje vse potiebné pro vyzkum a
vyvoj bezpecnosti NFC technologie a bezkontaktnich plateb. Tento kit je vSak velice

finan¢né nakladny, je to nastroj ureny pouze pro vyzkum a vyvoj, proto se musi jeho
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majitel, nebo osoba, ktera si tuto sadu chce opatfit, ujistit, zda neporusuje jeho pouzitim
zakony své zem¢. Toto varovani uvadi i vyrobce na svych webovych strankach, kde je

Proxmark3 k dispozici ke koupi.

Obrazek 9 - Proxmark3 Kit od spolecnosti RyscCorp.

6.1.2. Mobilni telefony a jejich aplikace

Mobilni telefony jako zafizeni schopna komunikovat pomoci NFC jsou dnes mnohem
vetsi skupinou nez specializovand Cteci zatizeni. Aktualni seznamy mobilnich zatizeni

vybavenych NFC je mozné najit na webovych strankach www.nfcworld.com nebo

WWW.unitag.io, kde jsou denn¢ aktualizovany.

Ne kazdy chytry telefon a jeho operacni systém vSak podporuje vSechny typy vyrabénych
NFC tagti, v n¢kterych piipadech dokazi mobilni telefony piecist pouze UID daného NFC
tagu. Dalsi ukony je v pfipadé nekompatibility nemozné provést, napiiklad ¢teni a zména

obsahu tagu a v nich ulozenych NDEF zprav.

Veskerou funkcionalitu ptesahujici pfecteni obsahu tagu a provedeni zapsanych operaci
je nutné implementovat do mobilniho telefonu pomoci doprovodnych aplikaci. Aplikace
pro telefony s opera¢nim systémem Android je mozné stahnout bud’ z obchodu Google
Play a jednodusSe je nainstalovat, nebo je stahnout z GitHubu ¢i jinych servert piimo od
jejich vyvojara. Takto opatfené aplikace je nékdy nutné zkompilovat, aby mohli byt
naistalovany na mobilni telefon, nebo pro nekteré aplikace je nutné provést ipravy pifimo
na mobilnim telefonu pro jejich spravnou funkcionalitu, naptiklad instalace

CyanogenModu.
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NFC aplikace uréené specialné pro operacni systém Android mohou byt rozdéleny do
dvou kategorii. Prvni jsou zakladni aplikace pro praci s NFC, které vytvareji samy
spolecnosti zabyvajici se NFC vyvojem. Spole¢nost NXP Semiconductors, zabyvajici se

vyrobou NFC tagti, vydala dvé NFC aplikace jménem TagWriter a Taglnfo.

Taglnfo je aplikace pro Cteni tagti, ktera podava o tagu velice podrobné informace, jako
jsou naptiklad: vyrobce, typ, standart NFC fora, velikost, rozd€leni a obsah paméti tagu,
jaké technologie tag podporuje (NFC knihovny pro Android, a tedy i ptikazy obsazeny
v NDEF zaznamech) a také zpusob ochrany sektoru paméti tagu proti piepsani heslem

nebo je zamknuty natrvalo.

<

NDEF EXTRA

= Memory size

48 bytes user memory
» 12 pages, with 4 bytes per page

® |C detailed information

Full product name: MFOUL1101DUx
Capacitance: 17pF

= Version information

Vendor ID: NXP
Type: MIFARE Ultralight
Subtype: 17pF

Storage size: 48 bytes
Protocol: ISO/IEC 14443-3

= Configuration information

AFC counter values:

» Counter #0: 0

» Counter #71: 0

» Counter #2: 0

No limit on wrong password attempts
Strong load modulation disabled

= Originality check

Obrazek 10 - Snimek obrazovky s aplikaci Taglnfo

Dalsi aplikaci od NXP Semiconductors je TagWriter. TagWriter je aplikaci, ktera
umoznuje vytvaret obsah tagl, zabezpeCovat je heslem a mazat obsah tagli, pokud nejsou
chranény proti prepsani. Obsahem tagti mohou byt ptikazy podobé NDEF zdznamu
k nastaveni telefonu, spusténi jinych nainstalovanych aplikaci, nebo odkazy na webové
stranky, které se mohou pouze zobrazit jako link ¢i se hned spustit v internetovém

prohlizeci, eventualné pouze text, ktery se zobrazi na obrazovce telefonu k piecteni.
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Obrazek 11 - Snimek obrazovky s aplikaci TagWriter

Druhou Kkategorii jsou NFC aplikace zabyvajici se vyzkumem bezpecnosti NFC
technologie. Jsou to specialni aplikace, které byly vytvofeny pro exploitaci NFC
technologie a byly pfedvedeny na konferencich o bezpe¢nosti informacnich technologii
jako je naptiklad DEF CON. Dv¢ zajimavé aplikace z této kategorie jsou NFCulT a
NFCProxy.

NFCulT je aplikaci specialné vytvofenou pro exploataci tagu Mifare Classic Ultralight,
ktera byva Casto pouzivana jako bezkontaktni nabijeci jizdenka pro méstkou hromadnou
dopravu z dtvodu jeji cenové dostupnosti. Diky aplikaci NFCulT je mozno jizdenku
upravit, aby ji bylo mozné pouzivat opakovan¢ bez nutnosti dobijeni, a to n¢kolika

zpusoby.

Prvnim zpusobem je Lock Attack, jenz na tagu zamkne OTP sektor, ktery je mozné
upravovat pouze jednou. Timto se zamkne cela jizdenka proti Gpravam a terminal, ktery
odecita jizdy z jizdenky, spravné nacte UID tagu a povoli jizdu, ale uz neni schopen

zménit pamé&t jizdenky a odecist jizdu.

Déle aplikace obsahuje moznost zménit ¢asovou znadmku obsazenou na tagu. Poté
aplikace umoznuje provést Replay Attack, kdy nacte jizdenku, ulozi jeji otisk a poté je

mozné ji znovu prehrat.

-30 -



=
I NFCulT

LOCK ATTACK TIME ATTACK REPLAY ATTA

Press the button to lock the OTP
page.

Attention this operation is
irreversible.

Lock OTP

)

NFC

Obrazek 12 - Snimek obrazovky s aplikaci NFCulT

Aplikace NFCProxy je aplikaci zaméfenou na exploataci bezkontaktnich platebnich
karet. Ty je mozné nacist do paméti telefonu a nasledné je znovu piehrat v rezimu Card
Emulation. Dalsi moznosti je otisk karty odeslat pomoci Wi-Fi na jiny telefon
s nainstalovanou aplikaci NFCProxy a piehrat ho na jiném mist¢. Tento zptisob se nazyva
Relay Attack, ktery velice podobny technice Man-in-the-Middle jen s tim rozdilem, ze

komunikaci s obéma stranami navazuje Gto¢nik a poté pouze pteposila zpravy mezi nimi.
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Obrazek 13 - Snimek obrazovky s aplikaci NFCProxy

Posledni zajimavou aplikaci je Mifare Classic Tool, ktera neni aplikaci ptfimo k testovani
bezpecnosti NFC, obsahuje v§ak nékolik zajimavych funkci. Prvni je vytvateni ,,memory
dump® soubort z pfectenych tagi a poté také rozSifrovani obsahu tagu, pokud jsou
vlozeny oba nutné klice. Kromé toho aplikace poskytuje i obycejné funkce jako je cteni
a zapisovani tagt, ale pouze na tagy typu Mifare Classic.

=) % . 2% 11:23

Mifare Classic Tool

& e

READ TAG WRITE TAG

EDIT/ANALYSE
DUMP FILE

A T

HELP AND INFO

EDIT/ADD KEY FILE

App Version: 1.0

Obrdzek 14 - Aplikace Mifare Classic Tool
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6.1.3. NFC Tagy
NFC tagy jsou hlavni zptsob dnesniho vyuziti NFC technologie. Tagy se objevuji

V riznych variantach, jako jsou karty, ¢ipy na kli¢e, naramky a v zahrani¢i i v mnohem
exotictejsich formach jako prsteny, dale jako ,,smart posters* tedy plakaty s ¢ipem, ktery
obsahuje dalsi informace nebo odkaz na webové stranky, ¢i podkozni Cipy, které je mozné
implantovat do dlani a poté s nimi otevirat elektronicky zamc¢ené zamky vybavené NFC

¢tecim zafizenim.
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6.2. Priprava

Po prizkumu trhu vyplynulo jako nejvhodnéjsi NFC zafizeni pro zakoupeni Adafruit
PN532 Shield s vyvojovou deskou Arduino Uno, coz byla finanéné nejpiivétivejsi
moznost a vyvojové prostiedi Arduino IDE nabizi Siroké moznosti pro programovani

desky.

Deska je klasickym Shieldem (nadstavbou) pro vyvojovou platformu Arduino, ale lze ji
také pfipojit a programovat pomoci Rapsberry Pi. Shield obsahuje dnes asi nejvice
rozsifenou anténu PN532 pro NFC komunikaci, kterd se velice hojné vyskytuje i

V mobilnich telefonech.

Adafruit PN532 Shield neni obvykle k dostani u tuzemskych prodejct elektroniky, ale
bylo jej mozné objednat v zahrani¢i ze specializovaného online obchodu,

www.hackthecar.com, sidlicim ve Francii.

Pro seznameni se zakladnimi funkcemi a otestovani funkénosti Adafruit PN532 Shieldu
byla pouzita kniha Beginning NFC Near Field Communication with Arduino, Android,
and PhoneGap, ktera obsahuje velice podrobné informace pro zacatecniky i pokrocilé
uzivatele, ktefi se chtéji zabyvat technologii NFC, a praktické ukazky pravé pro Adafruit
PN532 Shield spole¢né s vyvojovou deskou Arduino UNO. Déle také odkazy na
knihovny pro vyvojové prostfedi Arduino IDE, které podporuji mnohem vice moZnosti

nez knihovna dodavana spole¢nosti Adafruit spoleéné s manualem k Shieldu PN532.

NFC tagy, které byly opatfeny, pochazeji z naseho trhu, nfcmall.com, ktery je nejvétsim

¢eskym e-shopem pro prodej NFC tagl. Tagy z tohoto obchodu jsou obvykle pouzivany
jako prostfedky pro marketingové ucely. Pro testovaci Gcely byly opatieny NFC tagy
Mifare Ultralight, Mifare Classic 1K a NTAG 203, dostupné v obchodé
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7. Testovani

Pro otestovani mozné zranitelnosti NFC technologie byla provedena fada testi s riznymi
NFC tagy za pomoci riznych mobilnich aplikaci pro Android a programi pro Arduino
UNO s Adafruit PN532 NFC Shield s nékolika knihovnami pro Arduino IDE.

7.1 Tag Reading

Tag Reading neboli ¢teni tagl byl prvnim spiSe pomocnym testem, ktery byl pouzit
Kk pocate¢nimu seznameni s technologii a zjisténi, co vSechno o sobé NFC tagy prozradi

pouze za pomoci oficialnich aplikaci a pozdé&ji i Adafruit PN532 NFC Shieldu.

Nejvice informaci o NFC tagu dokazala ziskat aplikace TagInfo od spolecnosti NXP
Semiconductors, ktera je volné ke stazeni v obchodé GooglePlay. Diky této aplikaci bylo
mozné precist data podle toho, co podporuje mobilni telefon, na kterém je aplikace
naistalovana. Napiiklad u Samsungu S5 Mini pouZitého b&hem testovani je podpora NFC
tagh typu Mifare Classic 1K velice omezena a aplikace je poté schopna ptecist pouze
zakladni informace jako ATQA (kod vyrobcee), SAK (kod vyrobku) a UID tagu, ale i tyto
informace o vyrobci nemusi byt pfesné kvili nekompatibilité, na kterou aplikace
upozoriiuje. Oproti tomu u jinych typt NFC tagt jako Mifare Classic Ultralight a NTAG
203 byla aplikace byla aplikace schopna piecist mnohem vice informaci véetné obsahu

paméti tagu.

V ptipad¢, Ze by bylo tlozisté zablokovano proti ¢teni jako u platebnich ¢i 1 jinych

tagti/karet, je nutné znat klice pro rozsifrovani obsahu.

Pii ¢teni za pomoci Adafruit PN532 NFC Shieldu pfipojeného k Arduinu UNO bylo
mozné pomoci jednoduchych programi ptecist tagy, a to mnohem rychleji nez za pomoci
mobilniho telefonu, ale hlavné na mnohem vétsi vzdéalenost. Shield dokdzal precist tag na
vzdalenost az 20 cm, oproti tomu mobilni telefon ptrecetl tag na vzdalenost asi 2 cm a
vétSinou bylo nutné tag pfilozit ptfimo k zadnimu krytu telefonu, kde se nachazi modul
pro ¢teni NFC tagi. Toto 1ze ptipisovat zkraceni dosahu NFC u mobilnich telefoni a to

z davodu zvysené bezpec¢nosti komunikace. Hlavni nevyhodou ¢teni pomoci Shieldu byla
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nutnost nahrat jiny program specialné zaméfeny pro kazdy typ tagu a pii neznalosti typu
tagu pouzit program pro jeho rozeznani.

if (uidLength == 4)
{

Serial.println("Mifare Classic card (4 byte UID)");

Serial.println("Trying to authenticate block 4 with default KEYA value™

uintd_t keyal[&] = { OxFF, OxFF, OxFF, 0xFF, OxFF, OxFF }; //Reyh: OxFE

success = nfc.mifareclassic_AuthenticateBlock(uid, uidLength, 4, 0, keya); //autentizace pro read/write piistup
if ([success)

{

Serial.println("Sector 1 (Blocks 4..7) has been authenticated");
uint8_t data[lé€];
success = nfc.mifareclassic ReadDataBlock (4, data); //&teni z bloku 4

if (success)

{
Serial.println("Reading Block 4:");
nfc.PrintHexChar (data, 16);
Serial.println(""};
delay (1000) ;

1

else
{
Serial.println("Unable to read the regquested block. Try another key?");
1
1
slse
{
Serial.println("Zuthentication failed: Try another key?");

1
1

Obrdzek 15 - Uryvek kédu pro cteni Mifare Classic tagu pomoci Adafiruit PN532 Shield v Arduino IDE

7.2 Memory dumping

Memory dumping neboli ulozeni obrazu tagu je jeden z velice dulezitych krokl pro
provedeni Opakovaného pienosu (Replay attack). B€hem testu byly pouZzity 4 moznosti

vytvofeni obrazu.

Prvni moZnosti bylo pouziti Shieldu, kde vytvotfeni obrazu tagu Mifare Classic bylo diky
pouzitym knihovndm snadné, ale fungovalo pouze na nezamcené tagy, které

nepotiebovali k precteni obsahu klice.
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UID Length: 4 bytes
UID Value: @xDB @X9A @X69 @x3F

Seems to be a Mifare Classic card (4 byte UID)

———————————————————————— Sector @--------------------~—-—--—-
Block @ DB 9A 69 3F 17 ©8 84 @0 @1 94 B7 8F B2 1F 3A 1D (8i?..... MeZ ot
Block 1 ©0 ©0 00 0@ 20 00 02 @0 @0 PO 00 00 PO VY B0 B8 ......evvvrririris
Block 2 90 90 00 0@ 20 00 02 @0 €O PO 00 00 PO VY 00 B8 ......vervrrriris
Block 3 0@ 00 00 @0 @@ 00 FF @7 80 69 FF FF FF FF FF FF ...... TLELTTT
777777777777777777777777 Sector 1--——-—-—---
Block 4 ©0 00 00 00 00 00 00 GO €O PO 00 00 PO 00 00 00
Block 5 @0 00 00 00 00 00 0@ G0 @0 PO 00 00 PO VO 00 00
Block 6 ©0 00 00 00 @0 00 0@ @0 e0 PO 0O 00 PO VO 00 00
Block 7 ©0© @0 00 0@ @@ @@ FF @7 89 69 FF FF FF FF FF FF

———————————————————————— Sector 2----------memme -

Block 8 ©0 00 0P G0 PO 00 00 GO 9O PO 90 00 8D VB B2 BB ......¢eevvvnens
Block 9 ©0 00 90 00 PO 00 00 G0 9O QO 00 00 8D VO PR BB ......¢eevvvnenss
Block 10 90 00 00 00 00 00 P2 GO €O O 00 00 B0 V0 00 0@ .....vverervraas
Block 11 00 06 60 @0 00 00 FF 67 80 69 FF FF FF FF FF FF  ...... TS
———————————————————————— Sector 3--------—---- -

Block 12 00 06 60 @0 00 00 00 G0 00 00 00 00 0P B0 VO B0 ..........c.ecn..
Block 13 00 00 00 00 PO 00 00 GO 0O PO ©0 00 0P VO PO BB .....veevrrnenss
Block 14 90 00 0P G0 PO 00 00 GP 9O PO 90 00 8D VO B2 BB ......¢eevvrnens
Block 15 00 00 09 @0 20 @0 FF @7 80 69 FF FF FF FF FF FF  ...... eIt
777777777777777777777777 Sector 4---—-——-----------------—-

Block 16 @0 00 02 00 00 00 00 G0 00 00 00 00 80 90 P2 00 .....vveevrrnenes
Block 17 00 06 60 60 00 00 00 GO G0 00 00 00 G0 A0 00 B0 ..........c.ecn..
Block 18 00 06 60 G0 00 0G0 00 GO 00 00 G0 00 G0 00 00 B0 .........c.ecn..
Block 19 00 06 60 @0 @0 00 FF @7 80 69 FF FF FF FF FF FF ...... e
———————————————————————— Sector 5------------------o-oo- -

Block 20 00 00 0P G0 PO 00 00 GP 9O PO 90 00 8D VO B2 BB ......¢eevvvnens
Block 21 90 00 09 @0 PO 00 00 G0 90 PO 90 00 8D VB B2 BB ......¢eevvvnens
Block 22 00 00 90 00 90 00 00 G0 0O QO 00 00 8D VO PO BB ......¢eevvrnens
Block 23 ©0 00 02 @0 @0 @0 FF @7 80 69 FF FF FF FF FF FF  ...... TLeiTTTT
———————————————————————— Sector 6-----------------------—-

Block 24 00 06 60 60 00 00 00 GO 00 00 G0 00 GO 00 00 B0 ..........c.ecn..
Block 25 00 060 60 @0 00 00 00 G0 00 00 00 00 0P V8 VO B0 ...........cc...
Block 26 00 00 00 G0 PO 00 00 GO GO PO OO 00 0P VO PO BB .....vvevrrnenss
Block 27 00 00 09 @0 20 00 FF @7 80 69 FF FF FF FF FF FF ...... et
———————————————————————— Sector 7-------------ommmmoo -

Block 28 00 00 00 00 PO 00 00 G0 0O QO 00 00 8D VO VR BB ......¢eevvvnens
Block 29 ©0 00 00 00 00 00 00 G0 00 Q0 00 00 80 90 P2 0@ .....vvevvrrnenes
Block 30 00 00 60 60 00 00 00 GO G0 00 00 00 G0 A0 00 BB  ...........cc...

Obrazek 16 - Cdst vypisu za pomoci Adafruit PN532 Shieldu

Druhou moZnosti bylo pouziti aplikace NFCulT, ktera umoznuje provedeni opakovaného
pfenosu, a tedy i ulozeni obrazu. Usp&$né i pfes pocateéni netispéchy byl naéten a ulozen
obsah tagu typu Mifare Classic Ultralight. Divodem neuspéchu bylo, Zze samotné
ukladani dump souboru nefungovalo. Aplikace vytvarela soubory dump.mdf, ale neslo
jej jiz znovu nacist nebo jinak s nim pracovat kromé moznosti smazéani a pfejmenovani.

Ale diky funkci Custom Edit bylo moZné obsah tagu nacist a pracovat S nim.
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RUE T Ll senm 17012

JF NFCuIT

REPLAY ATTACK CUSTOM EDIT CREDITS

Fix UID Write Read
Tag tag

Page 0x00: [UID] 0438F743

Page 0x01: [UID] 8A514980

Page 0x02: 1248FAC0

Page 0x03: [OTP] E1100600

Page 0x04: 032ED40F

Page Ox05: 1C616E64

F— 726F6964

Page 0X07: 2E636F6D

Page Ox08: 3A706B67

E—— 636F6D2E

n1onN21nnN
Obrdazek 17 - Custom Edit tagu v Aplikaci NFCulT

Tteti moZnosti pouzitou béhem testu bylo vytvofeni obrazu pomoci aplikace NFCProxy,
ktera také umoznuje provedeni opakovaného pienosu. Vytvareni obrazu v tomto piipadé
bezkontaktni karty nebylo tispésné a to ze dvou ditvodl. Prvni a hlavni divod je absence
operacniho systému CyanogenMod na mobilnim telefonu, kde bylo provadéno testovani,
diky ¢emuz nebyla obstardna plna funkcionalita aplikace. Druhym a spiSe domnélym

divodem byla neznalost klici pro odemceni paméti karty a nasledné i nemoznosti

vytvofeni obrazu.

Posledni a asi nejvice zajimavou moznosti bylo pouziti aplikace Mifare Classic Tool,
ktera obsahuje standartni klice k tagim typu Mifare Classic. Na mobilnim telefonu
pouzitém k testovani, ale nebylo mozné tuto aplikaci pouzit. Jak jiz bylo zminéno,
nepodporuje NFC tagy typu Mifare Classic a aplikace byla pouze schopna ptecist udaje
o vyrobci. Proto byl po dlouhodobém zkouseni a presvédcovani zaptijcen mobilni telefon
Samsung Galaxy J5 2015 (verze Androidu 6.0.1) a bylo mozné za pomoci aplikace
vytvofit obraz tagu typu Mifare Classic 1K, ktery poté byl ptenesen do pivodniho
telefonu, kde se s nim po ulozeni do spravného adresafe dalo pracovat stejn¢ jako by byl

obraz tagu pofizen na ptivodnim telefonu.
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3 .l 6% E 14:21

Dump Editor (20... B} <«

140103E103E103E103E103E103E103E1
03E103E103E103E103E103E103E103E1
AOA1A2A3A4A5

00000311D1010D550161646166727569
742E636F6DFE00000000000000000000
00000000000000000000000000000000
D3F7D3F7D3F7

00000000000000000000000000000000
00000000000000000000000000000000
00000000000000000000000000000000
FFFFFFFFFFFF

00000000000000000000000000000000
00000000000000000000000000000000
00000000000000000000000000000000
FFFFFFFFFFFF

00000000000000000000000000000000
00000000000000000000000000000000
00000000000000000000000000000000
FFFFFFFFFFFF
Caption: ( )
| ValueBlock | KeyA |

Obrazek 18 - Dump soubor preneseny z jiného telefonu do aplikace Mifare Classic Tool

rv o

Aplikace také umoZznuje pfidani vlastnich sad deSifrovacich klici a bylo by tedy
teoreticky mozné deSifrovat jakékoliv karty zalozené na Mifare Classic tagu jako

napiiklad nékteré starsi typy bezkontaktnich platebnich karet.

7.3 Lock Attack

Lock Attack neboli zamceni OTP sektoru tagu je mozné provést pomoci aplikace
NFCulT. Béhem testovani tohoto utoku nenastaly zadné problémy a tag typu Mifare
Classic Ultralight byl zamcen proti jakymkoli dal§im Upravam. Poté byly provedeny
pokusy o zménu obsahu, které vzdy skoncily netispéchem, a to jak za pomoci aplikace
TagWriter, nebo i Adafruit PN532 NFC Shieldu. Takze do dne$ni doby je v paméti ulozen
ptikaz pro zapnuti aplikace Jetpack Joyride, ktery byl dfive vytvoien v aplikaci
TagWriter. Zamknuti tagu probiha zménou pfislusného bitu, ktery oznacuje zamknuti

pamétovych sektort tagu.
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# Memory content:
[e0] * @4:38:F7 43 (UID®-UID2, BCCO)
[61] * 8A:51:49:80 (UID3-UID6)

[@2] + 12 48 FA @@ (BCC1, INT, LOCK@-LOCK1)
[@3] x E1:10:06:00 (OTPG-OTP3)
[e4] * @3 2E D4 OF |....|

[e5] * 1C 61 6E 64 |.and

[e6] * 72 6F 69 64 |roid|

[07] * 2E 63 6F 6D |.com|

[e8] + 3A 70 6B 67 |:pkg|

[e9] + 63 6F 6D 2E |com. |

[eA] . o1 8D 31 @0 |..1.]|

[eB] . 62 72 69 63 |bric|

.

[eCc] . o1 8D 31 00 |..1.]
[eD] . 74 70 61 63 |tpac]|
[eE] . 6B 6A 6F 79 |kjoy|
[6F] . 72 69 64 65 |ride|
[10] 00 00 00 FF (AUTHO)

[11] 00 05 -- -- (ACCESS, VCTID)
[12] +P FF FF FF FF (PWD@-PWD3)
[13] +P @0 @0 -- -- (PACK®@-PACK1)

*:locked & blocked, x:locked,
+:blocked, .:un(b)locked, ?:unknown
r:readable (write-protected),
p:password protected, -:write-only
P:password protected write-only

Obrazek 19 - Vypis obsahu paméti tagu

7.4 Data Corruption

Pterusit spojeni béhem komunikace dvou NFC zafizeni lze provést vice zpusoby. Prvni
Tento zplisob béhem testovani nebyl pouzit, protoze se jim jiz GspéSné zabyvalo mnoho

jinych praci a nebylo jej tedy nutno opakovat, aby byla prokazana jeho proveditelnost.

Dal8im zptsobem, a to mnohem jednoduss$im, jak poruSit komunikaci a tedy ji i zamezit,
je vloZeni dalSiho rusivého prvku do pole ¢teciho zatfizeni. Nejjednodussim je vloZeni
jiného vodivého materialu do cesty béhem komunikace napiiklad obaleni NFC tagu
hlinikovou folii. Tento krok zamezil pfecteni tagu mobilnim telefonem, ktery byl pouzit
béhem testovani. Naprosto stejné funguji ochranné obaly na bezkontaktni platebni karty,

které se daji bézn¢ zakoupit.

Dalsi moznosti zamezeni precteni tagu je vlozeni dalSiho tagu do pole ¢teciho zafizeni.
V priibéhu testovani se timto zptiisobem povedlo zamezit mobilnimu telefonu precist tag,
ale pti ¢teni pomoci Adafruit PN532 NFC Shieldu, byl Shield schopen ¢ist 2 tagy zaroven

a jejich obsah stfidavé vypisovat na obrazovku.
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7.5 Card Cloning

Pro klonovani tagii/karet je nutné provést dva kroky. Prvni zajistuje obraz tagu, jak je
popsano v ¢asti Memory dumping, a ve druhém kroku je provedeno nahrani obrazu na
tag. Pro vytvofeni klonu je nutné pouzit tag s ménitelnym UID, ktery zajisti, Ze novy tag

bude naprosto identicky s originalnim tagem.

Kromé¢ prvniho zpiisobu je mozné vytvofit tzv. ,,nedokonalé klony*, v tomto ptipadé je
obsah tagu stejny, ale lisi se svym UID. Nasledné funkénost klonu neni zarucena a
zalezi na navrhu systému, ktery s tagy pracuje. Zda porovnava UID tagu se zaznamy
nebo pouze pracuje s daty ulozenymi na tagu, pak mize byt nedokonaly klon tagu pfijat

jako validni.

7.6 Replay Attack

K uspé€snému opakovanému pienosu je nutné nejprve ziskat obraz tagu, jak je zminéno
Vv sekci Memory dumping. Béhem testovani byly pouzity aplikace NFCulT a NFCProxy,
které podporuji tento utok, ale u kazdé byl pojat jinak. U NFCulT se tpln¢ nejedna o
opakovany pienos, i kdyz je v aplikaci takto nazvan, ale o klonovani tagt, kdy se obraz
tagu uklada na jiny prazdny tag, i pfestoZe cilovy tag nemusi mit ménitelné UID a vytvoii

,hedokonaly klon* tagu.

Pti pouziti NFCProxy se jedna uz opravdu o opakovany pienos. Navod, jak pouzit
aplikaci se nachazi v knize Mobile Device Exploitation Cookbook [10], ale neni velmi
obsahly. Pro prvotni vyzkouSeni aplikace a jako zdroj s uZitecnymi odkazy byl
dostacujici. Béhem testovani nebylo mozné vytvofit novy obraz tagu/karty z diivodu
absence CyanogenModu na testovacim telefonu. NFCProxy obsahuje n¢kolik testovacich
obrazli, vtomto piipadé¢ bezkontaktnich platebnich karet se kterymi byla uspésné
otestovana emulace platebni karty. Kdy byla karta emulovana telefonem a poté uspésné
zaznamenana Ctecim zafizenim, ale diky tomu, Ze se jednalo pouze o ukazkovy ptiklad

nemohla byt uspesné provedena platba.
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7.7 Malicious Tags

Skodlivé tagy jsou z odborného hlediska zajimavou hrozbou, ktera je velice jednoduché
na provedeni. Uspéch ttoku pomoci $kodlivych tagii zavisi na uZivatelich a jejich

pozornosti béhem c¢teni tagli na vetejnych mistech.

Pro ucel testovani bylo pfedpokladano, Ze uzivatel na¢te tag z vlastni viile. Pro leps$i popis

testll byl pribéh této hrozby rozdélen do tii ¢asti.

V prvni ¢asti je vytvoren tag se skodlivym koédem, nebo odkazem na webové stranky se
Skodlivym obsahem, ktery je diky paméfovym omezenim tagi piihodnéjsi, nebo
jakoukoliv jinou funkci, kterou je Gto¢nik schopen vlozit na tag. Tento krok je naprosto
jednoduchy a zvladne jej jakykoliv zacateénik zabyvajici se technologii NFC. URL je
mozné vlozit na tag pomoci mnoha aplikaci naptiklad jiz zminovanou TagWriter od

spole¢nosti NXP Semiconductors.

Druhou ¢asti pro GispéSné provedeni ttoku je zajisSténi dostupnosti tagu. Nejsnazsi cestou
je umisténi Skodlivého tagu na vefejné misto, kde je tag naistalovan na nové misto nebo
pfes jiz existujici tag.

Béhem testovani pifi pokusu o piekryti pivodniho tagu novym Skodlivym tagem doslo
k situaci, kdy k sob¢ byli tagy ptilozeny, ptvodni tag byl obalen aluminiovou fo6lii a na
ném byl v pfesném zakrytu pfiloZeny novy Skodlivy tag. Mobilni telefon nebyl schopen
precist ani jeden z tagli. Nacteni Skodlivého tagu bylo uspésné az po pridani papirové

vrstvy mezi tagy a vytvoienim tak alespon 1 milimetrové mezery.

Jednodussi zplsob je origindlni tag poSkodit a vedle nebo pfes néj umistit svlij vlastni

Skodlivy tag.

Ve tieti Casti testu bylo zjisténo vse, na co bude muset uzivatel reagovat, nez doopravdy
pfejde na Skodlivy web. Zde byly znovu otestovany tfi stupné omezeni nebo spiSe
zjednoduseni uzivatelovy reakce, aby béhem nacitani tagu uzivatel nemohl zasahnout do

zobrazovani nasi poZadované webové stranky.

Prvni moznosti je pouze vlozit URL na tag a v tomto ptipad¢ se uzivateli zobrazi dialog

snazvem webové stranky a samotnou URL. Mobilni telefon poté necha uzivatele
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rozhodnout, co udéla. Uzivatel mtize zrusit vykonani prechodu na webovou stranku a tim

muze zabranit uspéchu celého utoku.

45 .1l 5% m 11:48

Byla nalezena nova znacka

Website

WWW.jcu.cz

Obrazek 20 - Dialog pri nacitani tagu

Predchozi situaci mize uto¢nik zabranit tim, ze pouzije druhou moznost utoku, kdy
k adrese tagu pfida jesté povel pro spusténi aplikace webového prohlizece, ale mize zde
nastat piipad, kdy uZivatel bude pouZzivat jiny webovy prohliZe¢, nez je ptedinstalovany
a tim padem uto¢nik musi odhadnout jaky prohlize¢ uzivatel pouziva. V ptipadé, Ze bude
zvolen S$patny, odkaz piesméruje uzivatele od obchodu Google Play a pozada ho

k nainstalovani daného prohlizece.

Tato situace se da velice elegantné vyftesit tieti moznosti, a tedy pouZzitim specialniho
zkracovaCe pro URL zaméfeného na NFC tagy, jako je zkracova¢ na adrese

www.nfclink.net. Ten také misto funkce pouhého zkraceni odkazu dokaze, ze se odkaz

okamzit€ spusti v uzivatelem pouzivaném webovém prohliZeci, ktery ma nastaveny jako
vychozi. Obejiti interakce s uzivatelem se nazyva ,,Zero click push NFC*. Takovy odkaz
by mohl vypadat takto http://www.nfclink.net/n/49417e38 — odkaz na stranky Jiho¢eské

univerzity ve zkracené podobé, které po nahrdni na tag bude fungovat bez interakce

uzivatele.
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Po dalsim testovani bylo zjisténo, ze odkaz se spusti stejné jako ve zkracovaci, kdyz pred

n¢j bude ptidan protokol http://.

Posledni podminkou pro uto¢nika je uz jen takova znalost tvorby webovych stranek, aby

vytvofil dostate¢né uvétitelnou phishingovou stranku pro uzivatele.

Nejvétsi zajimavosti utoku ,,Malicious Tags* je, Ze proti nému neexistuje zpusob obrany
nebo jeho zabranéni. Ve zélezi pouze na uzivateli, jestli bude pozorné kontrolovat tagy
umisténé na vefejnych mistech a poté s obezietnosti sledovat interakci se svym mobilnim

telefonem.

7.8 Ztrata zarizeni

Princip ztraty zafizeni spocivd vtom, ze NFC zafizeni slouzi nalezci stejné jako
originalnimu majiteli. Otestovani této hrozby v oblasti bezkontaktnich karet a tagi je
spiSe zbytecné a je zjevné, Ze pokud budé¢ n€komu odcizena Cipova karta, nebo
bezkontaktni platebni karta a neni zabezpecena dal$im zplisobem jako je PIN, biometrie
nebo jinymi metodami tak ji bude moci utocnik/nalezce/zlod€; pouzivat stejnym
zpusobem jako majitel. A proto byla tato ¢ast testovani zaméfena vyhradné na mobilni
telefony. A to, jak jsou zabezpec€eny proti takovéto situaci. BEéhem testovani bylo ovéieno
Ze mobilni telefon nepfijima komunikaci ptes NFC, pokud je jeho obrazovka zamcena.
Kdyby vsak byla ochrana telefonu (gesto, PIN, otisk prstu) prolomena. Uto&nikovi se ani
tak nepodafi provést bezkontaktni platbu, kterd potiebuje dalsi potvrzeni (PIN, otisk
prstu).

-44 -



7.9 Diskuze vysledku testovani

Provedené testy byli z velké Casti zaméfeny na NFC v rezimu Reader/Writer, béhem
kterého je NFC vzdy v kontaktu skompatibilnim tagem, ktery je povazovan za

v

odposlechu komunikace.

Z jednotlivych testi vychdzi, ze komunikace pomoci technologie NFC je bezpec¢na,
pokud pouziva zabezpeCeny kanal a obsah dat jednotlivych tagi bude Sifrovan. Tim bude
uto¢nikovi zabranéno odposlechnout, ptrecist, zkopirovat a modifikovat data posilana

uzivatelem nebo ulozena na tagu.

Nejvétsi zranitelnosti zastava uzivatel sam, ktery si miize svoji nepozornosti zpusobit, Ze
se jeho mobilni telefon dostane pod nadvladu to¢nika nebo na sebe vyzradi dilezité

informace tim, ze dobrovoln¢€ nacte neznamy Skodlivy tag.

ProtoZe je pro ttok za pomoci Skodlivych tagli nutné pouze mala znalost technologie NFC
a je mozné jej uskutecnit pouze za pomoci vefejné¢ dostupnych aplikaci. Diky tomu

muzeme tuto hrozbu povaZovat za nejvétsi a nejvaznéjsi pro neopatrné uZivatele.

Béhem testovani byl tag pro spusténi weboveé stranky vyzkouSen na 4 rtiznych mobilnich

telefonech a vzdy probéehl tspésné.

Vétsina zminénych hrozeb v teoretické Casti je z praktického hlediska neproveditelna,
nebo pouze za ptisnych laboratornich podminek ve kterych by bylo nutno zatidit naprosto
bezchybné nacasované odpovédi a odposlechy béhem komunikace bez pieslechil. Pouze
poté by napadené Cteci zatfizeni nebylo schopno zaregistrovat ¢asové prodlevy Uto¢nika

a neodstoupit od komunikace.
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Testy Uspéch | Technogie Zavér

Tag Reading Ano Shield, TaglInfo Precteni obsahu

Memory dumping | Ano Shield, Mifare Vytvoreni dump souboru

Classic tool

Lock Attack Ano NFCulT Zamceni OTP sektoru

Data Corruption | Ano Shield, TagInfo Odstinéni tagu

Card Cloning Ne NFCulT Tag bez ménitelného UID,
nedokonaly klon

Replay Attack Ne NFCProxy Chybg¢jici CyanogenMod, test
emulace tagu

Malicious Tags Ano TagWriter Spusteni web. stranky bez
interakce uzivatele

Ztrata zafizeni Ano Android, NFC tag | Nutnost dalSiho zabezpeceni

Tabulka 2 - Provedené testy
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8. Zaver
Hlavnim cilem této prace bylo prozkoumat bezpecnostni rizika technologie NFC, tedy

hrozeb a zranitelnosti.

Teoreticka Cast, ktera je rozdélena do dvou ¢asti slouzi predevsim jako uceleny piehled o
technologii NFC. V prvni ¢asti zabyva se jejim vznikem a pocateénim vyvojem. Poté
technologickymi specifikace NFC a jeji funkcionalitou. Dale je zde také uvedeno
uplatnéni a rozsitenost technologie NFC v dne$ni dobé¢, tedy kde a v jakych oblastech se

vyskytuje a aktivné vyuziva.

Druha polovina teoretické ¢asti se zabyva otdzkami bezpecnosti a hrozbami zneuziti NFC
pfi jejim pouzivani, spolecné s moznostmi zabezpeCeni. Jednotlivé hrozby jsou
vysvétleny spoleéné s popisem, jak je jim mozné zabranit, nebo alesponn minimalizovat
moznost jejich uskutecnéni, véetné mozné proveditelnosti jednotlivych hrozeb jak z

teoretickych, tak i praktickych hledisek.

Prakticka ¢ast obsahuje tvodem dnes$ni prizkum trhu s hardwarem a aplikacemi pro praci
s NFC technologii, které jsou také popsany, a kromé béznych jsou zde i ty, co slouzi praveé

pro vyzkum bezpecnosti NFC.

Dalsi casti je piiprava pied samotnym testovanim, ktera slouzila pro sezndmeni s NFC a
jejimi moznostmi a vyzkouseni programti s PN532 Shieldem. Nasleduje testovaci ¢ast,
V niz jsou popsany provedené pokusy, které bylo mozné provést za opatieného hardwaru

a aplikaci.

Rozsiteni prace do budoucnosti by bylo mozné nékolika zpisoby, jako naptiklad
zakoupeni vice Ctecich zafizeni a otestovat praktické mozZnosti Relay Attacku vcéetné
analyzy Utoku pro redlné vyuziti. DalSi moznosti by bylo opatieni nakladného ProxMark3
kitu a vyzkouSeni jeho moZnosti s takovym omezenim, aby bchem testovani nedoslo
k poruseni Ceskych zakont. Asi posledni moznosti rozsifeni prace by mohla byt instalace
CyanogenModu na mobilni telefon a tim padem se pokusit vytvofit co nejvetsi

kompatibilitu s mobilnimi aplikacemi pro testovani bezpecnosti NFC.
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Arduino
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