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Anotace

Tato bakalafska prace ptfiblizuje problematiku masivniho sbéru informaci zanechanych
uzivateli ve formé digitalnich stop a nasledném profilovani. V teoretické Casti jsou
vysvétleny pojmy digitdlni stopy a digitdlni identita. Déle se zabyva analyzou
nasbiranych dat a moznou ochranou proti samotnému profilovani. Prakticka cast se

vénuje tvorbé samotného pluginu a testovani s dikazem funkc¢nosti vzniklého rozsiteni.
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This bachelor thesis describes issues of massive collection of infomation which has
been left by users in the form of digital footprints and consectutive profiling. In the
theoretical part terms — digital footprints and digital identity are explained. Next this
part deals with analysis of collected data and potential protection against profiling itself.
The practical part pays attention to creating of plugin itself and to testing on the basis of

the proof connected to functionality of arisen extension.
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1 Uvod

V roce 2013 zvetejnil Edward Snowden v deniku The Guardian [1] informaci
o masivnim sledovani lidi bezpecnostnimi agenturami. Hlavnim zdrojem dat
pro sledovani a analyzovani jednotlivych uzivatell jsou nejvetsi poskytovatelé sluzeb
(Microsoft, Yahoo, Google, Apple, Facebook a dalsil), ktefi pfeddvaji informace
bezpecnostnim agenturdm. V rozhovoru se Snowden zmifiuje o projektu PRISM. Tento
projekt sbira data od jednotlivych poskytovatelt sluzeb, zachytava telefonni hovory,
analyzuje a nasledné uklada data. Diky tomuto projektu ziskavéa narodni bezpecnostni
agentura mocny nastroj v podob¢ databaze uchovavajici informace profilii jednotlivych

uzivatelu.

Mluv¢i jednotlivych poskytovatelti sluzeb spolupraci s vladnimi organizacemi
popiraji. Google pfiznava vladni zadost o instalaci tzv. zadnich vratek do svych
produkti. Tu ale podle svych slov odmitd. Microsoft se ve své reklamni kampani
reprezentoval sloganem: ,,VaSe soukromi, naSe priorita“. Byl ale prvni, ktery se zapojil
do plosného sbéru informaci o uzivatelich. Pro projekt PRISM zacal pracovat v roce
2007. Mluvci spolecnosti Apple tvrdi, ze firma o projektu PRISM neslysela. Podle

Snowdena ale poskytuji informace o uzivatelich od roku 2012 [1].

Po zveiejnéni Snowdenova rozhovoru se otdzka soukromi uzivateli stala jednim
z nejdiskutovanéjSich témat. Lidé si zacali uvédomovat nebezpeci sbéru dat
anasledného profilovani. Bylo potfeba vymyslet, jak zabezpecit vyhledavani
na internetu a znemoznit (nebo alespont omezit) unik citlivych informaci. Z tohoto

divodu jsem se rozhodl vytvoftit plugin do webového prohlizece Google Chrome.



2 Digitalni identita
Digitalni identita nahrazuje nasi fyzickou identitu v kybernetickém prostredi.

Stejn¢ jako se vredlném svété identifikujeme obcanskym prikazem, tak

1V internetovém prostoru je potieba prokazat nasi totoznost.

Ziskavame tedy dvé skupiny identit, redlna identita a digitalni identita. Ob&
skupiny urcuji konkrétniho jedince souctem jednotlivych charakteristik. Ptiklady realné
identity (napi. datum a misto narozeni, pohlavi, velikost bot) zuzuji globalni skupinu
lidi na malou skupinku, v niZ jakakoli dalsi charakteristika povede k presnému urceni
jedince. Nékteré informace se nikdy nezméni (krevni skupina, otisky prsti apod.) a jiné

jsou v Case promeénné (vyska, vaha nebo tieba barva vlasit) [2].

Digitalni identita neslouzi pouze k divérné autentizaci. Navstivené webové
stranky chtéji znat identitu uZzivatele za ucelem cilené reklamy. IP adresa, stejné jako
naptiklad misto narozeni, urcuje pouze skupinu moznych lidi z divodu proxy servera
a sdilenych pfipojeni. Proto az chovani uZivatele na internetu odhaluje skute¢nou

identitu.

2.1 OpeniD

Je standard provadéjici autentizaci pomoci tieti strany. Pfi piihlaSovani
na webovy server jsme automaticky pfesmérovani na ptihlasovaci strdnku OpenlD, kde
provedeme autentizaci. OpenlD pak zpravi webovy server o tom, Ze za digitalni

identitou je skute¢ny ¢lovék prokazujici se danou identitou.

OpenlD je tedy spravcem digitalni identity. Veskeré informace vedouci k urceni
dané fyzické osobé jsou v jedné mnoziné¢ a uzivatel mize libovolné nastavit, které

informace budou webovému serveru sdéleny a které ne.

Pouzitim této technologie je odstranéno riziko nutné registrace na ,,pochybné‘
servery. Heslo, jimz se uzivatel piihlasuje ke sluzbé, zna pouze spravce digitalni
identity (Openld). Ten pak potvrdi identitu uzivatele webovému serveru, aniz by server

potieboval znat piihlaSovaci udaje.[3].



3 Digitalni stopy

Digitalni stopy jsou dusledkem bézné aktivity na internetu a jsou urceny
souhrnem vSech informaci, které za sebou uzivatel zanecha. Prochazeni zboZi na
e-shopech, komentovani ¢i postovani piispévkl na socidlnich sitich, vyuzivéani
komunika¢nich aplikaci (Skype, WhatsApp, e-mail) nebo jen brouzdani na webu.
Pokazd¢, kdyz jsou tyto sluzby pouzivané, zvétSuje se objem zanechanych dat (digitalni

stopy) v kyberprostoru a zpiesiiuje se nas profil.

Pro spolecnosti, zabyvajici se sbérem dat o aktivité¢ uzivateld, je analyzovani
a vytvareni profill z online historie jednotlivych uzivatelt dilezité zejména pro zacileni
reklamy. Ale informace se nemusi uchovavat pouze za ucelem cilené reklamy. Osoby
provozuji veiejné dostupnou sluzbu elektronickych komunikaci jsou podle § 97 zakona
¢. 127/2005 Sb. povinny uchovavat udaje, které jsou zpracovany prostfednictvim jejich
vetejn¢ dostupnych siti. Podle americké neziskové organizace Pew Research Center se
zanechané stopy daji rozdélit do dvou zakladnich skupin, aktivni digitalni stopy

a pasivni digitalni stopy [4].

3.1 Aktivni digitalni stopy

Aktivni digitalni stopy jsou definovany jako osobni tidaje, které uzivatel védomé
zptistupnil. Jedna se zde o sdileni na socidlnich sitich. Tim jsou mySleny fotografie,
videa nebo statusy uzivatele. Déle se mize jednat o pfispévky k otevienym diskusim,

on-line komentate, weby vytvofené uzivatelem, blogy apod.

3.2 Pasivni digitalni stopy

Pasivni digitalni stopy jsou podle organizace definovany jako osobni udaje, které

byly zpfistupnény bez védomi uzivatele.

Pti surfovani na internetu za sebou uzivatel zanechava pravé tuto pasivni stopu,
aniz by si uvédomil, Ze i tyto pasivni digitalni stopy vedou k identifikaci uzivatele. Mezi
tyto stopy se daji zatradit navstivené webové stranky a doba strdvena na nich, IP adresa

uzivatele (a tim zjiSténi pfiblizné polohy), poskytovatel piipojeni, otisk prohlizece



a dalsi. Pasivni, stejné jako aktivni, stopy prozrazuji na uZivatele ur€ité informace. Tyto

informace pak vedou k velmi presnému urceni profilu uzivatele.

3.3 Mozné hrozby

Neopatrny pohyb na internetu vede ke zvySeni rizika zneuziti digitalni stopy.
Pokud potencionélni Gito¢nik nasbira dostatek informaci o urcité osobé€, mize napiiklad
zalozit faleSné ¢ty na socidlnich sitich nebo riizné blogy a tim se dopustit kradeze
identity. Prostfednictvym tohoto UCtu se muze uto¢nik za ,,okraden¢ho* uzivatele
vydavat a osoby, s nimiz bude zlod¢j identit komunikovat, nepoznaji, Ze na druhé strané
neni piedpoklddana osoba. Do blogli pak mlize Gto¢nik vkladat obsah s extremistickou
tématikou, poplasné nebo fetézcové zpravy. V krajni mezi vede kradez identity ke ztate

pracovniho poméru nebo financi.

Protoze nas pohyb ve webovém prostiedi neni anonymni a stopy, které po sobé
kazdy zanechd, mnohé prozrazuji, hrozi riziko omezeni soukromi. Do tohoto omezeni
muze spadat 1 vyzrazeni urcitych osobnich idajii a postojti, naptikalad politické nazory,
sexualni orientace, postoj kur¢itému problému (adopce homosexudlnimi pary,
eutanazie, migra¢ni krize apod.) nebo intimni zdravotni problémy. VSechny tyto
informace (kde se registujeme, co sdilime, fotky které nahrdvame) o nés prozradi vice

nez zivotopis, a proto je bézn¢ pouzivaji personalisté.

3.4 Sprava digitalnich stop

Pokud chceme vyuzivat moderni komunikaéni technologie, musime pocitat se
vznikem digitalnich stop. Pokusem o sniZzeni tvorby téchto stop je tidaj v hlavic¢ce http
protokolu Do Not Track. Uzivatelé¢ timto idajem informuji webovy server o tom, ze
nechtéji byti sledovani. Provozovatelim webli ovSem tento pozadavek nijak nebrani
v pokracovani sledovani [5]. Dalsi zplisob, jak snizit nebo alespoil omezit Sifeni
digitalnich stop, je mazani cookies souborii. Nejefektivnéjsi metoda zabranujici tvorbé
aktivnich digitalnich stop je uvazovani, které¢ informace muze uzivatel sdélit, aniz by to

ohrozilo jeho soukromi, a které ne.

Na webu je celd fada vyhledavacich enginti zaméfenych na vyhledavani lidi

(Spokeo, PeekYou, FindFace, ZoomInfo a dal$i). Jejich ukolem je sbirat aktivni



digitalni stopy, které uzivatel zanechava napfi¢ celym internetem, a zobrazit je na
jednom misté. Kromé vyuziti téchto vyhledavach personalisty pro vyhledani
podrobnych informaci o novém zaméstnanci mohou byt pouzity pro kontrolu vlastni
digitalni stopy. Pro rozSifenou kontrolu si mize uzivatel vyzadat vSechny informace,
které o ném urcita spolecnost vlastni (Facebook information dowlands, Google

dashboard nebo Twitter request your archive).



4 Analyza digitalni identity

Analyza digitalni identity zkouma osobni data, jez uzivatel védomé ¢i nevédomé
poskytne pii svém pohybu na internetu. Z dostupnych dat lze sestrojit piesny profil
uzivatele, ktery se za danou identitou vyskytuje. Nepromitaji se zde tdaje, které lze
vyCist z prikazu totoznosti, ale data, kterd tvofi zajmy, seznam prtatel, dovednosti

a dalsi.

Spolec¢nost Google disponuje Sirokou Skdlou aplikaci, které denné pouzivaji
miliony lidi na celém svété. Veskeré informace, které uzivatel spolecnosti poskytne,
jsou uklddany a nasledné analyzovany [6]. V rdmci ziskani pravniho kryti popisuje
spole¢nost Google jaké informace shromazd'uj¢ a jak s nimi naklad4. Uzivatelé s timto

nakladanim souhlasi pfi potvrzeni upozornéni: Souhlasim s obchodnimi podminkami.

Google sviij sbér dat kompenzuje zlepSenim sluzeb. Naptiklad automatické
dopliiovani ¢i automatickd oprava ve vyhleddvacim tadku, ptedvyplnéné formuléie
adalsi. To vSe jsou sluzby, které bézny uzivatel uvitd, aniz by si uvédomil sbér

informaci o ném samotném, ktery probiha na pozadi téchto sluzeb.
4.1 Ukladané informace

411 Co délame

Pfi pouzivani riznych sluzeb a aplikaci poskytujeme spolecnosti Google veskeré
informace, které jsou s danou cinnosti spojené. Napiiklad pokud vyhledavdme pomoci
Google vyhledavace, sdélujeme, co vyhledavame. Pii kliknuti na odkaz je ulozena
navstivena webova stranka, prehrand videa na portalu YouTube nebo reklamy, na které

jsme klikli. To je dulezité pro nésledné cileni reklamy [7].

Zatizeni, na kterém sluzby vyuzivame, odesild dalsi informace. Pfesnou polohu
v pfipad€ pouziti zafizeni s GPS modulem nebo pfibliznou skrze zaméteni IP adresy.
Zatizeni kromé polohy také odesle informace o operacnim systému a jeho verzi nebo

jaky webovy prohlize€ a jaké verze byl pouzit.



4.1.2 Co vytvarime

V ptipadé¢ prihlaSeni ke sluzbam pomoci Google Uctu je ukladan obsah vSech
praci vytvofenych v Google aplikacich. Ukladany jsou pfijaté a odeslané e-maily
ve sluzbé Gmail, upravované ¢i prohlizené fotografie pomoci aplikace Google Fotky
nebo programu Picasa. Ten mimo jiné disponuje 1 technologii rozpoznavani obliceju,
¢imz je umoznéno spojovani fotek z jinych zdrojt. Ve vlastnictvi ma spole¢nost Google

1 dokumenty uloZené na virtudlnim disku Google Drive [7] .

4.1.3 Kdo jsme

Jiz pii vytvafeni novych uzivatelskych uctl sdélujeme jméno, mobilni telefon
a zemi. Nasleduji dopliujici informace o dosazeném vzd€lani, aktudlni préaci apod.
Ptidavanim pratel do kruht (v pfipadé Google+) nebo do skupin (Facebook) umoznime

analyzu naSich socidlnich vazeb (pratelé, spoluzéci, kolegové ... ).

Ackoli poskytnuté informace (jméno, pfijmeni ¢i datum narozeni) nejsou data
popisujici chovani nebo zajmy uzivatele, poskytnou moznost spojeni vytvoieného

profilu s konkrétni osobou.

4.2 Analyza realnych uzivatelskych dat

Zatizeni, na kterych pouzivame sluzby od Google, odesilaji realna uzivatelska
data. Uzivatelskymi daty jsou mySleny udaje majici urcitou vypovidajici hodnotu
o konkrétnich uzivatelich. Tato data jsou vstupnimi hodnotami pro nésledné analytické

zpracovani. Ditkazem o této Cinosti je prosté vyhledavani ve vyhledavaci.

Pii pouzivani webového vyhleddvate Google si nelze nevSimnout
automatického dopliovani hledanych vyrazii nebo automatické opravy chyb
v hledanych frazich. Tyto nastroje jsou vysledkem dlouhodobé analyzy historie naseho

vyhledéavani.

Diky sdileni informaci nap#i¢ Google aplikacemi muze uzivatel jednoduse
vyhledavat informace o své osob¢ ve vyhedavaci. Promitaji se zde emaily, kalendar,
poznamky nebo napiiklad fotky v programu Picasa. Nyni se uz jedné o zcela soukroma

data, ktera uzivatel poskytuje k analyzovani.



Aplikace Google Maps nabizi moznost ukazky aktudlniho provozu. To je
docileno zkoumanim GPS pozice, kterou zafizeni odesila, za jednotku Casu. Jestlize se
vice uzvatelli pohybuje po silnici pomaleji nez v jinou dobu, indikuje to na zvySenou

hustotu dopravy [7].

Vsechny tyto analyzy prezentuje spolecnost Google jako vylepSeni stavajicich
sluzeb [7]. Pokud si neuvédomime moznosti zneuziti dat poskytnutych k analyze, mohli
bychom tyto véci chépat jako drobnosti usnadiiujici nam nas kazdodenni ,,online* Zivot.
Spojime-li ov§em vSechny informace dohromady, dostaneme piesny popis konkrétniho
Cloveéka. Jeho pohyb, korespondenci, z4jmy, naplanované schizky, fotografie, telefonni
¢islo, jméno, bydlist¢ a dalsi. Pii takto podrobné analyze lze v prabéhu delsiho
casového useku a s jistou mirou ptesnosti predpoveédét budouci kroky prave tohoto

uzivatele.



5 Technologie znemoznujici
sledovani

Jak jiz bylo nékolikrat zminéno, pohyb na internetu neni zcela anonymni.

Existuji nastroje, kterymi se da tato anonymita a tim i soukromi uzivateli zvysit.

5.1 |Xquick

IXquick je webovy vyhledavac, ktery nesdili zddné soukromé informace a ani si
je nikam neukladd. Vyhledavaci engine tohoto vyhleddvace pracuje nasledovné.
IXquick nechéd hledany dotaz vyhledat péti riznymi vyhledavaci a na zakladé jejich
shody zobrazuje vysledky. Jde tedy o metavyhledavac. Vysledky jsou nasledné
oznaceny hvézditkovym systémem. Cim vice hvézd odkaz ma, tim vétsi je shoda napii¢
riznymi vyhleddvaci a naopak. V seznamu nabidnutych vysledki ma uzivatel moznost
zobrazit webovou stranku anonymné, tedy skrze proxy server nebo vyuzit tzv.

,highlight* odkazu. Ten zviditelni vybrany ptispévek pro dalsi vyhledavani [8].

Od roku 2008 je vyhledava¢ IXquick drzitelem certifikatu European Privacy
Seal. Tim spolecnost Surfboard Holding B.V., ktera vyhledavac vlastni, splituje vSechny
podminky tykajici se ochrany soukromi spottebitelti. Tyto podminky urcila Evropska

unie [9].

5.1.1 StartPage

Spole¢nost Surfboard Holding B.V. vlastni i dal§si webovy metavyhledavac
StartPage. Tento metavyhledava¢ funguje obdobné jako IXquick, ovSem s vyjimkou
vyuziti vice vyhledavaci. StartPage pouzivd pouze jeden vyhleddvac, a to Google.
Rozdil mezi StartPage a Google je anonymita, kterou zaruCuje certifikat European

Privacy Seal stejné jako v piipadé IXquick [9].

52 DuckDuckGo

DuckDuckGo je dalS$im webovym vyhledavacem s vlastnim vyhledédvacim

enginem. Tento vyhleddava¢ klade velky diraz na bezpecnost soukromi uzivateli.



Neukladd zadnd uZzivatelskda data a soubory cookies omezuje na nutné minimum

(nastaveni webové stranky) [10].

Od roku 2013 se tési velké popularite vefejnosti. To je pravdépodobné
zpusobeno unikem informaci Edwarda Snowdena o masivnim sledovani a nasledném

uchovani informaci uzivatela [11].

5.3 Ghostery

Spolec¢nost Ghostery, Inc. je dalsi spolecnosti na trhu zabivajici se ochranou
soukromi uzivatelii. Ghostery dnes spadd pod némeckou spole¢nost Cliqz, kterd vyviji

webovy prohlize¢ dbajici na ochranu soukromi [12].

Mezi produkty firmy Ghostery patii mimo samotného webového prohlizece
irozsifeni pravé pro prohlizece. Toto rozsifeni se snazi odhalit vSechny trackery na
navs§tévovanych strankach a nasledné je blokovat [13]. V piehledném uzivatelském
rozhrani vidime, o jaké trackery se jedna (reklamni, analytické nebo tracker pro socialni
média). Uzivatel ma pak moznost témto trackeriim divétovat (povolit), zakazat je na

dané webové strance nebo zakazat na vSech webovych strankéach.

Z divodl odesilani informaci o historii naSeho prochazeni pomoci pravé téchto

trackeri mize dochazet k ohrozeni naseho soukromi. Rozsiteni Ghostery si tedy klade

24

5.4 AdBlock

AdBlock je dalsi rozsiteni pro webové prohlizece od spolecnosti Eyeo. Snahou
tohoto projektu je omezeni reklamniho sdéleni skrze webové stranky. Projekt je
inspirovan rozsifenim AdBlock Plus a je k dispozici pro nejpouzivanéjsi platformy

webovych prohlizect [14].

Rozsifeni pro odstranéni reklamnich sdéleni funguje na principu porovnavani
http dotazl s filtry. Pokud se adresa shoduje alesponi s jednou adresou ve filtrech, je
pozadavek zablokovan. AdBlock vyuzivéa EasyList [15], coz je seznam nejzakladnéjSich
filtrd. ZnemoZznénim stahovani reklamniho sdéleni je zvySena rychlost nacitani stranek.

Tim se vyhledavani na webu stava efektivnéjsim [16].

10



Pro zefektivnéni vznikl vedle seznamu filtri EasyList jeho podmnozina EasyList
Lite. Tam jsou ulozeny filtry nejnavstévovanéjSich stranek. Uzivatelé, ktetfi chtéji
pomoci s bojem proti reklamnim spotim, mohou povolit anonymni zpracovani historie
jejich prohlizeni. Touto metodou se optimalizuje seznam nejvyhledavanéjSich stranek

a AdBlock nemusi prochazet seznam filtrii celého EasyListu [17].

V zakladnim nastaveni mizeme AdBlock pozastavit nebo ho na dané strance ¢i
doméné zcela vypnout. Rozsifené nastaveni ndam umozni povolit uritou ¢ast reklam

a editovat filtry.

5.5 Noiszy

Noiszy je plugin pro webové prohlizece vytvoreny z divodu skryti Cinosti
uzivatele v Sumu [18]. Toho je docileno navstévovanim pseudondhodnych webovych
stranek. Zakladni seznam stranek je distribuovan spolecné s pluginem. Po nacteni webu
ziska plugin url adresy, které se na strdnce vyskytuji a které neodkazuji na jinou
doménu. Z nich vybere jednu, kterou Noiszy navstivi. Takto navstévuje stranky v 75 %

piipadi. Zbylé ptipady tvoii nacteni novych webovych stranek ze seznamu.

Seznam webovych stranek Noiszy miizeme upravovat. Pokud je zadouci, aby
vyhleddvani nahodnych stranek probihalo v ¢eském jazyce, musime rucné pridat
vSechny stranky, které budou pozdéji navstévované. Stranky defaultniho seznamu sice

nelze odstranit, ale mtizeme je skryt. Tim nebudou pouzité pii béhu pluginu.

56 TrackMeNot

Rozsiteni fungujici na stejné myslence jako plugin Noiszy. Oba se snazi skryt
aktivitu wuzivateld v Sumu. Hlavni rozdil mezi Noiszy a TrackMeNot je
v nav§tévovanych strankadch. Zatimco Noiszy navStévuje piimo webové stranky
a pohybuje se po nich v ramci jejich domény, TrackMeNot nechava vyhledavat jisté

fraze webovym vyhledavacem [19].

Ke své praci vyuziva nékolik webovych vyhledavaci jako Google, Bing, Yahoo
nebo Baidu. Vyhledavaci fraze jsou ziskdvany z XML dokumentli ur¢enych pro RSS
¢teCky. Vyhodou této slovni zasoby je ziskani smysluplnych vét jako vyhledavacich

frazi a neustale se aktualizujici obsah v dokumentech pro RSS ¢tecky. Pokud chceme
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vyhledavat v matefském jazyce, pak je zapotiebi nalézt weby, které maji k dispozici
soubory pro RSS ¢teCky (RSS feeds). Odkazy na tyto weby musime zadat v nastaveni

jako zdroj pro vyhledéavaci fraze.
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6 Prakticka cast

V teoretické ¢asti byla pojmenovana rizika souvisejici s vyuzivanim webového
vyhledavace Google. Cilem praktické¢ casti bylo vyvinout rozsifeni do prohlizece
Google Chrome, znemoziujici profilovani uzivatele na zaklad¢ historie jeho
vyhledavani. Plugin, ktery ma toto profilovani omezit, se nesnazi skryt aktivitu
uzivatele, ale podsouva spole¢nosti ndhodné dotazy. Tyto dotazy pak rozsifi zékladnu
analyzovanych dat o fadu nesouvisejicich hledanych vyrazl, coz by mélo vést ke

zvétSeni odchylky mezi skutecnou osobnosti a profilem vytvofenym analyzou.

6.1 Popis rozsSireni

Funkce roz$ifeni spocivd v automatickém vyhledavani pomoci vyhledavace
Google a probihd v samostatné karté prohlizece. Vyhledavané vyrazy jsou brany z textt
webovych stranek navstivenych pluginem nebo ze slovni zdsoby ulozené v lokalnim
ulozisti. Slovni zasoba je pfi béhu pluginu obméinovana. Kazdému slovu je pocitana
Cetnost, kterd se pii pouziti dan¢ho slova vzdy navysi a po dosazeni urcité hodnoty je
toto slovo odstranéno. Postupné mazani slov probihd do dosazeni minimalni hranice
poctu slov v seznamu. V rezimu vyhleddvani slov z textu jsou naopak nalezend slova
ukladana do paméti, dokud neni dosazena horni hranice poctu slov. Ob¢ hranice

(minimalni a maximalni pocet slov v tlozisti) si mize uzivatel nastavit sam.

Dalsi konstanta, kterd lze do jisté miry nastavit v uzivatelském rozhrani, je
rychlost nacitani novych stranek. Presny ¢as mezi jednotlivymi reloady je nezadouci.
Uzivatel tedy vybird pouze stupen rychlosti a doba stravena na strance je pak nahodna.

To je pro napodobeni vyhled4dvani redlnou osobou zcela zasadni.

Rozsiteni uklada nahodna slova z nahodnych stranek, které pozdé€ji vyuzije jako
vyhledavaci vyrazy pro vyhledavaé. Slova jsou uklddana na pevny disk zafizeni
1 s jejich poctem pouziti. Ve sloZce na pevném disku, ktera ptislusi pluginu, je pfitomen
soubor s pfiponou ./og, ktery obsahuje veSkeré informace ulozené timto rozSifenim.
Jedna se o seznam slov s jejich Cetnosti vyskytu, poCet navstivenych stranek a nastavené

uzivatelské konstanty. Pfi prvnim spusténi je do tohoto souboru nahran zékladni vycet
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slov, ktery je distribuovan spolecné s pluginem, a nasledné piepsani cetnosti po nacteni
prvni stranky.

-

HETO................ wordsz.[("frequency”:0, "word”: "traktor™”}, ("frequency”:
0, "word”:"emil" ), {"frequency”:0,"word":"stroj"}, {"frequency”:0, “word": "komb
ajn“},{“froquoncg“:0,“uord":“bubon"},(“froquencg“:0,“uord“:“urabec“}]iiloﬁ.
............... wordsz.[( "frequency :0, "word™: "traktor™)},{ frequency :1, "wor
d":"emil” ), ("frequency”:0,"word":"stroj"}, {("frequency”:0, "word": “kombajn"},
{("frequency”:0,"word”: "buben”}, {("frequency”:0,"word”:"vrabec”}].@&f........

Obrazek 1 Soubor se seznamem slov zobrazeny v prohlizeci soubor Lister (Total Commander)

Horni polovina obrazku 1 obsahuje seznam slov nahranych pfi prvnim spousténi.
Zvyraznény objekt, ktery obsahuje slovo a jeho cetnost, ukazuje cinost pluginu
pii vybéru ndhodného slova. Zvysi Cetnost pouziti a nasledné ulozi, coz je vidét
ve spodni poloving. Nasledujici slova jsou vysledkem béhu pluginu. Tyto slova jiz byla

vyhledana ve webovém prohliZeci a na disku slouzi jako slovni zasoba.

ukazka

vyznamného also purposes
obsah half cambridge stand
Sirsich 15x there’s were
nebo samozrejmé international different
substantiva vzniklou bing dictionary
bylo laiky méjte minor
nemciny prosince leave meaning
slovicek stranek prekladu [ mi:niy]
takového glyphicon prekladateli m'dor/
take 2018 prekladatelskou long
prectete 11/17 reference follow
policie inventar guides: marsh
v§echna data without
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Podle vybéru slov lze do budoucna pfipravovat piisnéjsi specifikace pro vybér
slov. Nyni se plugin zamétuje pouze na délku slov, kterd musi byt delsi nez tfi znaky,
a eliminaci nékterych specidlnich znaki véetné interpunkénich znamének. Zména, ktera
se pouhou optickou analyzou nabizi, je zaméefeni se na jazykovy vybér. Neschopnost
roz$ifeni rozpoznat jazyk vede, v pfipadé vybéru ciziho slovicka, k odklonéni se
od vyhledavani Ceskych slov. V tomto ptipad¢ se jednd o anglicky jazyk, ktery neni
nejhorsi volbou. Diky ceské verzi prohlizeCe Google, ktery se snazi podstrkovat
vysledky hledani v cesSting, je velikd pravdépodobnost o znovunavraceni hledani
do ¢eského jazyka. Slozit¢jsi pfipad nastane, kdyz plugin navstivi stranky s obrazkovym
pismem (CinStina, korejStina, japonstina atd.). V tomto ptipad¢ je jako slovo povazovan
cely odstavec a jen v jedine¢nych piipadech je hledani navraceno zpét do mateiského
jazyka. ReSenim tohoto problému by mohlo byt omezeni horni hranice poétu znakd

ve slovu nebo povoleni jen urcitych nebo vybér znakt z ur¢itého rozsahu unikédu.

6.2 Architektura pluginu

Obecny plugin v prohlizeci Google Chrome se skldda z n¢kolika komponent.
Background komponenta (tzn. bézici na pozadi) zpravidla obsahuje logiku celé
aplikace, fidi dalSi komponenty a vcelém prohlize¢i mé& jen jednu instanci.
Do uzivatelského rozhrani mohou pattit vyskakovaci tzv. popup okna, ktera se objevi
po kliknuti na ikonu pluginu v prohlize¢i, i napiiklad novéd karta ¢i nové okno
prohlizece. Za pomoci standardntho DOM modelu je mozné Cist a do jisté miry
upravovat obsah stranek. K tomu se vyuziva tzv. content script. Ten je vlozen
pluginu je Manifest. Jednd se o JSON soubor popisujici jednotlivé komponenty.

V Manifestu se mimo jiné uvadi i opravnéni, které plugin ma.

6.3 Uzivatelské rozhrani

Pro interakci s uzivatelem se v tomto pluginu vyuziva popup okno, tedy
vyskakovaci okno, které se objevi po kliknuti na ikonu rozsifeni. OvSem dusledek

béziciho pluginu je vidét v nové karté, v niz se nacitaji webové stranky.
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Aktivitu ze strany uzivatele zachytdva javascriptovy soubor nélezici popup

oknu. Ptijima hodnoty od uzivatele a predava je dale backgroung komponenté¢.

var backGround = chrome.extension.getBackgroundPage () ;

Tento tfadek kodu ziskédva od prohlizece odkaz na background komponentu,
ktery ulozi do proménné. Odkaz zajisti ptistup k background komponenté. Tim miZeme

plugin ovladat pomoci vyskakovaciho okna (popup.html).

6.4 Background komponenta

V background komponent¢ je uloZena logika celé aplikace. Pti spusténi aplikace
se nejprve vytvori nova karta v okné prohlizece. K tomu je vyuzito javascriptové API

(tabs) slouzici pro praci s kartami a metoda .create() pro vytvoreni nové karty.
chrome.tabs.create ({});

Po vytvotfeni nové karty je zapotiebi ziskat odkaz na jiz vytvoienou kartu.
K tomu ndm posta¢i ID karty, které ziskdme dotazem na Chrome API (tabs)
s volitelnym parametrem ve zpétné funkci array of Tabs. Parametr obsahuje pole
jednotlivych karet, kde na posledni pozici je ndmi vytvofena karta. Proménna .id vrati
ID, které je nasledné¢ ulozeno do globalni proménné tabld.
chrome.tabs.query({}, function (array of Tabs) {

var tab = array of Tabslarray of Tabs.length - 1];

tabId = tab.id;

Protoze plugin nacitd libovolné stranky, je riziko vyskytu automatického
piehrani videa nebo jiného zvukového projevu. Pomoci API (tabs) bude aktualizovana
karta, jejiz identifikacni Cislo je fabld. Kart€¢ bude nastaven parametr muted na hodnotu

true. Tim se karté znemozni ptehrat zvukovy zdznam.

chrome.tabs.update (tabId, {

muted: true
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Metoda .update() je vyuzita i v piipad¢€ nacteni nové webové stranky. OvSem

v tomto ptipad¢ bude pouzit parametr ur/, jehoz hodnota odpovida url nové stranky.

chrome. tabs.update (tabld, {

url: new url

V ramci inicializace pluginu je potieba zkontrolovat pfitomnost listu slov, ktera
budou pouzita pro vyhledavani. Jestlize je plugin spoustén poprvé anebo byl list
odstranén Cinnosti uzivatele, bude zapotiebi tento seznam slov vytvofit. Nasledujici kod

ziska z lokalniho ulozisteé prohlizece seznam slov v podobé pole.

chrome.storage.local.get ({words : []}, function (result) {
var words = result.words;
if ('words[0]) {
//Seznam slov neexistuje
} else {

//Seznam slov existuje

Pokud slovo i se svou €etnosti na prvni pozici pole words neexistuje, znamena to
absenci seznamu. Ten pak bude vytvoien a pomoci XMLHttpRequestu, ktery zde slouzi
pro vyménu dat mezi rozSifenim a JSON souborem, se do n¢j ulozi defaultni slovni
zasoba. Tyto slova jsou ulozena v samostatném souboru ve formatu JSON, ktery je

distribuovan spolecné s pluginem.

Pti pouziti slova ze slovni zasoby je danému slovu zvySena jeho cetnost. To se
déje z dlvodu zamezeni Castému opakovani stejnych slov. Slova, kterd piesahnou
uréitou mez, jsou ze seznamu odebrdna. Pro odstranéni konkrétniho slova z pole je
pouzita metoda .splice, kterd nahradi vyfazeny prvek nasledujicim prvkem. Timto
postupem nebude zadna pozice v poli prazdna. Po zméné je pole ulozeno do lokalniho

ulozisté diky Chrome API storage.
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chrome.storage.local.set ({kli¢ : nové pole}, function () {

//Kéd vykonany po ulozZeni

Dalsim tkolem této komponenty je volat content scripty s piistupem k obsahu
stranky. Skript se spusti zavolanim metody executeScript. Tim se skript vlozi do stranky
nactené v kart€ s identifikacnim Cislem tabld. Parametr file v této metodé urcuje, jaky

script bude do stranky vlozen a nasledn¢ vykonan.

chrome.tabs.executeScript (tabId, {

file:'jméno content scriptu’

K ziskani vysledku content scriptu je nutno v tomto pluginu pfidat
tzv. posluchace. Content script odesila zpravu napiic¢ celym pluginem. Parametr request
obsahuje zadosti zaslané z content scriptu. Tyto zadosti jsou ve formatu JSON. Sender
obsahuje informace o odesilateli. Protoze je zprava posilana ptes cely prohlizec,
v informacich je tedy ID nebo URL karty, ze které byla zprava odeslana. SendResponse
je vyuzit pro odeslani odpovédi zpét ke zdroji. Odpoveédi musi byt opét ve formatu
JSON. V tomto pluginu se vyuzivd pouze parametr request, kde hodnota action
oznacuje script, ktery zpravu zaslal, a hodnota source obsahuje névratovou hodnotu

content scriptu.

chrome.runtime.onMessage.addListener (
function (request, sender, sendResponse) {
var result = request.source;
switch (request.action) {
case "url":
//Pokracovani koédu

break;
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case "word":
//Pokracovani kdoédu

break;

1)
6.5 Content script

Content script je kod, ktery je vlozen a nasledné spustén ve webové strance.
V tomto pluginu se pouzivaji dva content scripty. Jeden pro ziskani url adres pro
nasledné navstiveni webovych stranek a druhy pro ziskani ndhodného slova z textii v jiz
navsivenych strankach. Tyto skripty nejsou pfitomny v prohlize¢i po celou dobu
existence pluginu, jako je tomu u background komponenty, a ani nejsou definované
v souboru Manifest. Pokud by byly uvedené piimo v Manifestu s pfifazenymi pravy,
znamenalo by to vlozeni skripti do vSech stranek, které jsou (nebo budou) oteviené
uzivatelskou Cinnosti. To by bylo nezadouci, a proto se tyto skripty volaji z background

komponenty pro urcitou kartu.

Po spusténi skriptu se odesle skrze cely plugin zprava, kterou zachyti posluchac
pritomny v background komponenté. Pro poslani zpravy se vyuzije Chrome API,
tentokrat runtime. Toto API je vyuzivano pro vynuceni néjaké udalosti, ziskani
informaci z Manifestu nebo zasilani zprav. Zaslani zpravy napfi¢ pluginem je
umoznéno diky metod¢ sendMessage(). Zprava je predana jako JSON soubor, ve kterém
uvadime klicova slova a jejich hodnoty. V tomto ptipad¢ jsou klicovymi slovy action
pro jméno akce, kterd je vykonana a diky niZ se v background komponenté¢ muze
s vysledkem spravné nalozit, a source pro zdroj. V tomto piipadé¢ je to funkce, jejiz

navratova hodnota bude odesldna ve zprave.
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chrome.runtime.sendMessage ({
action: "nazev",

source: funkce ()

6.5.1 Ziskani adresy stranky

Skript pro ziskani adresy stranky vyuziva pfistupu k DOM stranky. Odkazy
na stranky ve vysledku vyhledavani v Google jsou uloZeny v elementech, jejichz
spole¢na tfida je . Z téchto elementld bude potieba vyselektovat elementy odkazl
<a> a z nich ziskat atribut Aref, ve kterém je uloZena adresa stranky. Adresy se ulozi
do pole pomoci metody push(). Adresa noveé nactené stranky bude ndhodné vybrana
z pole ulozenych adres. K ndhodnému vybéru je vyuzita metoda random(), kterd vraci
¢islo od 0 (v€etn€) do 1 (kromé). Proto je tieba toto ¢islo vyndsobit maximalni hranici.
Tou je v tomto pfipad¢ pocet prvkil v poli adres. Ziskani celého ¢isla bylo docileno

metodou floor(), ktera zaokrouhluje desetinna Cisla smérem dold.

var urls = new Array();

var rClass = document.getElementsByClassName ("r") ;

for (var i = 0; i < rClass.length; i++) {

var x = rClass[i].getElementsByTagName ("a") ;
if(x.length > 0) {

urls.push (x[0].getAttribute ("href"));

}

var url=urls[Math.floor((Math.random() *urls.length) + 0)];

6.5.2 Ziskani nahodného slova

Tento content skript, stejné jako pfedchozi script, méa piistup k DOM stranky.

Jeho ukolem je ziskani ndhodného slova z webové stranky. Je predpokladem, Ze text
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vhodny pro vybér slov se bude vyskytovat v elementech <p></p>. Metodou .random()

je vybran ndhodny odstavec, jehoz slova jsou metodou .split() vloZzena do pole.

var arrayPar = document.getElementsByTagName ("p");

var par = arrayPar[Math.floor ((Math.random() *
arrayPar.length) + 0)].innerHTML;

var words = par.toString () .split ("™ ");

Z tohoto seznamu je vybrano nahodné slovo, jehoZ pocet znaki je vétsi nez tii.
Dtivodem této podminky je eliminace spojek, zdjmen nebo cCastic. Nasledné je slovo
kontrolovano na pfitomnost urCitych znaki (<, >, &, #, ). Tyto znaky by mohly
indikovat slovo z ¢asti vnofeného html elementu. K nalezeni specidlnich znakl je
pouzita metoda .search(), jejiz parametr ur¢uje hledany vyraz. V tomto pfipadé bude
parametr ve form¢ regulérniho vyrazu. Metoda v pfipadé nalezu vyrazu vraci Cislo
urcujici prvni nalezenou pozici. Pokud ovSem nebude shody dosazeno, vysledna

hodnota bude -1.

if (word.search (/[<|>|&|#|"]1/) > 0){
//Znak se ve slové vyskytuje
} else {

//Znak se ve slové nevyskytuje

Z vybraného slova se nakonec odstrani interpunk¢ni znaménka. Toho se docili
metodou .replace(), ktera nahradi tyto znaménka prazdnym znakem. Metoda

.toLowerCase() pfevede vSechny znaky pismen na maléd pismena.
word.replace (/[.,?!1/g, "").toLowerCase():;
6.6 Manifest

Jednd se o soubor ve formatu JSON, ktery poskytuje dilezité informace
oroz$ifeni a jeho opravnénich. Podle potfeby pluginu se do Manifestu ptidavaji

jednotlivé udaje. Nékteré tidaje jsou povinné (name, version, manifest version), nékteré
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doporucené (description, icons, default locale), ale vétSina udaju je volitelnych prave
pro rozdilné potieby jednotlivych plugint.

Manifest_version urcuje verzi formatu Manifestu. V soucasné dobé¢ je nejnove;si
verze oznacovana Cislem 2. Manifest verze 1 byl nahrazen uz ve webovém prohlizeci

Chrome verze 18 (souCasna verze prohlizece je 65). Version udava aktualni verzi

pluginu, kterou si vyvojar urCuje sam na zaklad¢ vlastniho principu verzovani.

Sekce browser action je sice nepovinna, ale zésadni pro pfifazeni ikony
k rozsifeni, ovladani rozsifeni pomoci popup okna nebo informacéni popis zobrazeny po
najeti kurzoru myS$i. V tomto rozSifeni je ztohoto vycCtu pouzito nastaveni ikony
rozsifeni a vyskakovaci okno (popup). Vysledny zapis této casti by vypadal nasledovné.
"browser action": {

"default icon": "icon.png",

"default popup": "popup.html"

V ¢asti background se uvadeji skripty nebo html stranky bézici na pozadi
rozsifeni. V celém rozsifeni mize byt pouze jedna instance background komponenty.
Vyjimkou je anonymni rezim prohlizeCe. Pokud je anonymni rezim prohliZzeni

vyuzivan, pak jedna instance je pro bézny prohlize¢ a druha pro anonymni okna.
"background": {

"scripts": ["engine.]js"]

Jestlize chceme vyuzivat jednotlivé API prohlizece Chrome, pak tato rozhrani
musime uvést v poli premissions, které shromazd’uje veskera opravnéni, ktera pluginu
udélime. Ta se nemusi nutné tykat pouze vyuZzivani API. V tomto pluginu je definovano

opravnéni pro vyuziti karet prohlizece a povoleni vSech url.
"permissions": ["activeTab", "tabs","<all urls>","storage"]

Web_ accessible resources je pole obsahujici cesty k souboriim, které budou

pouzity ve webovych strankach. V tomto rozsifeni se jedna o dva content scripty.
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"web accessible resources": ["getUrl.js","getWord.]js"]

o 24

security policy. V tomto nastaveni uvadime, z jakych adres se bude moci nacitat obsah

ttetich stran na strankach, které budou navstiveny pluginem.

6.7 Testovani funkénosti

Vznikly plugin automaticky vyhledavd ndhodna slova a navstévuje rtizné
stranky. Tim se zvetsi objem dat, které se musi zpracovat pro vytvoreni profilu.
Dusledek celého tohoto procesu je ztraceni naSich skute¢nych dat v Sumu nepodstatnych
veéci. Aby mohla byt funkCnost potvrzena, je potteba nelézt zplsob, ktery dokazuje
mozné profilovani. Spolec¢nost Google umoziuje stazeni vlastnich uzivatelskych dat,
vzniklych vyhleddvanim. OvSem vysledkem této operace je soubor nepieberného
mnozstvi nami zadanych vyhledévacich dotazii véetné dotazli polozenych pluginem.
Z tohoto souboru nelze vycist, zda se méni nd$ profil, ktery je vytvoren z naSich

vyhledévacich dat.

Jedind moZnost, jak dokdzat funkCnost pluginu piimo na probihajicim
profilovani, je cilena reklama. Ta vznikd podrobnym zkoumanim zijmut uzivatele.

Spolecnost Google tento proces nazyva jako personalizace reklam.

6.7.1 Google Ads Settings

Pro ovéfeni spravné funkcnosti pluginu, ktery mé& znemoZznit profilovani
uzivatele na zéklad¢ jeho vyhledavani v Google, pouziji sluzbu Google Ads Settings.
Jedna se o spravu reklamniho sdéleni. Princip této sluzby spociva v piifazovani Stitka
(frazi podle nichz se zobrazuji reklamy). Naptiklad pokud vyhleddvame tenisovou
raketu a ldhev na piti, dostaneme $titek sportovni nécini. Systém pak vi, ze jakakoliv
reklama na sportovni potieby by nas mohla zaujmout. Pro tvorbu téchto Stitkli se
nevyuziva pouze Google vyhledavac, ale i1 sledovani videi na YouTube nebo z webl

tietich stran.

Google Ads Settings umoziuje 1 editaci téchto Stitki. Pokud si uzivatel nepfteje,
aby se mu konkrétni reklama zobrazovala, mtize tento Stitek odstranit. Neznamena to

ovSem, ze by spolecnost Google tento Stitek smazala. Pouze se pfestane zobrazovat
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reklama, ktera by byla vybréna na zéklad¢ tohoto Stitku. Cely tento piehled a spravu

reklam mzeme chépat jako shrnuti informaci, které o nas (na nas) Google vi.

6.7.2 Vysledek

Spravnou funk¢nost rozsifeni lze identifikovat pouhym pozorovanim reklam
a zménou Stitkl pro vybér reklam v Google Ads Settings. Pii béhu pluginu by tedy méla

nastat obmeéna $titkl, aniz bychom sami vyhledavali.

Celebrity a zpravy z showbusinessu 0 Cyklistické obleceni Q Dobrodruzné cestovani Q
Domov a zahrada 0 Fitness Q Jidlo Q
Nabidky dovolené Q Nakupni portély a vyhledévace Q Pozemky a ptda 6
Rodicovstvi ° Vareni a recepty 9 Vybaveni pro jizdu na koleckovych b... 6
Zaméstnani v maloobchodé ° Zemeédeélstvi a lesnictvi 0 Zvirata a doméci mazlicci Q

Obrazek 2 Stitky v Google Ads Settings

Na obrazku 2 jsou k vidéni Stitky tak, jak je zobrazuje Google Ads Settings.
Vznikly dusledkem skute¢ného vyhledavani pfed pouzitim pluginu. Po zachyceni
tohoto stavu byl na stejném pocitaci a pod stejnym uzivatelskym uctem spustén plugin.

Ten bézel po dobu jednoho dne. Za tuto dobu plugin navstivil 667 webovych stranek.

Celebrity a zpravy z showbusinessu Q Cyklistické obleceni Q Dobrodruzné cestovani Q
Domov a zahrada Q Fitness Q Q
Nabidky dovolené Q Nakupni portaly a vyhledavace Q Q
Q Pozemky a puda ° Rodicovstvi e
Vareni a recepty ° Vybaveni pro jizdu na koleckovych b... Q e
Zameéstnani v maloobchodé 0 Zemédélstvi a lesnictvi ° Zvirata a domaci mazlicci e

Obrazek 3 Stitky v Google Ads Settings po pouziti pluginu



Stitky na obrazku 3 ukazuji ¢inost samotného pluginu. Kromé ptivodnich $titka,
které¢ byly pfifazeny vyhledavanim uzivatele, pfibyly nové Stitky vzniklé dusledkem
behu pluginu. DetailnéjSim zkoumanim slov, které plugin vyuzil pro vyhleddvani,
anov¢ pridanych S§titkli, jenz byly pfidany spolec¢nosti Google po analyze naSeho

vyhledavani, jsem nalezl jistou podobnost mezi slovy a §titky.

Stitky se nerovnaji vyhledavacim frazim, ale popisuji okruh mozného zajmu.
V souboru, ktery uchovavé stavové informace pluginu, jsem tedy hledal spojitost mezi
vyhledavanim a $titky, které mi byly pfifazeny. Z tohoto souboru byla vybrana slova

pro demonstraci funk¢nosti pluginu.
{"frequency":2,"word" :"vychova"}
{"frequency":1, "word":"vyuka"}
{"frequency":1,"word":"prijimacim"}
{"frequency":2,"word" :"cambridge"}
Vyse uvedeny vycet slov naznacuje jistou spojitost s pridanym Stitkem ,,vyuka®.

To je diikaz o zméné€ profilu vytvafenym spole¢nosti Google za ucelem cilené reklamy.

Testovani spravné funkce pluginu byla provadéna na politice reklamniho sdéleni
spolecnosti Google. Vysledkem a funkci pluginu ovSem neni zabranit zobrazovani
cilené reklamy, ale znemoznit vytvateni profilu uzivatele. Cilem tohoto rozsifeni je tedy

zvyseni ochrany soukromi uzivateli pfed masivnim sledovanim.
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7 Zaver

V teoretické ¢asti prace byla pfedstavena rizika hrozici pfi bézném vyuzivani
modernich komunikaénich technologiich. Zaméfil jsem se na seznameni s digitalni
stopou, jelikoz spousta uzivatel bere takto zanechané informace na lehkou vahu nebo
si existenci digitalni stopy nepfipousti. V zadvéru této Casti jsem uvedl dostupné
prostiedky, kterymi se lze sledovani caste¢né branit nebo alespoil omezit tvorbu

digitalnich stop.

V praktické ¢asti se vénuji tvorbé samotného rozsifeni. Uvadim a rozebiram
jednotlivé logické prvky pro celkovou piedstavu funkce pluginu. Vysledny plugin
pfedstavuje dal$i moZnost ochrany soukromi uZzivatelll pied sledovanim a proti sbéru

citlivych dat, jak je uvedeno v teoretické Casti.

Za zminku stoji celkovy pfistup pluginu k ochran¢ soukromi uzivateli. Nesnazi
se skryvat aktivitu uzivatele, jako je tomu vétSiny technologii snazicich se zvysit
soukromi uzivateli, ale veSkera aktivita je obklopena nepodmétnymi dotazy. Sledujici
strana je pak zahlcena neredlnymi informacemi, coz vede k odchyleni naSeho
vytvofené¢ho profilu od skuteCnosti. Stejny pfistup maji 1 rozSifeni Noiszy
a TrackMeNot, jejichz princip fungovani je pfedstaven v teoretické cCasti. Oba tyto
pluginy vyzaduji pocatecni pfidani stranek jako vychozi zdroje. Noiszy pouze
navstévuje webové stranky, naopak TrackMeNot provadi jen vyhleddvani ve webovych
vyhledavacich. Mnou vytvofeny plugin spojuje ob¢ tyto funkénosti. Provadi
vyhledavani ve webovém prohliZze¢i a nasledné navstévuje nalezené webové stranky.
Tento proces je navic zautomatizovan, neni potfeba piidani odkazii na webové stranky

jako vychozi zdroje.

Cely plugin nabizi n¢kolik moznosti, kam jeho funkcionalitu posunout. Nyni je
projekt ve fazi posilani ndhodnych dotazi, jejichz vyber neni nijak zasadné limitovan
a je jednoslovny. To mlze vést k nesmyslnému vyhleddvani, které by casem mohlo byt
odhaleno. Uginnost pluginu by potom byla nulova. Rozifeni tohoto pluginu by mélo
spocivat v tvorbé ndhodnych a smysluplnych otazek jako wvyhleddvacich frazi.

Zajimavou myslenkou je doplnit plugin o kategorizovani slov podle vyznamu
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a analyzovani realnych vyhled4dvacich dotazii zadanych uzivatelem. Pokud bych
naptiklad vyhledaval informace o ur¢itém zdravotnim problému, plugin by automaticky

vyhledaval stranky s 1ékaiskou tématikou.

Vsechny tyto myslenky mozného vyvoje jsou ovSem pouze teoretické. Neni tedy
jisté, zda plugin vyieSi zaludnosti Ceského jazyka jako sklonovani nebo slovosled.
V piipadé nalezeni schiidné cesty nesmime zapomenout na omezeny vypocetni vykon

ptidéleny prohlizecem.
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