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1 Uvod

Vyuziti Wi-Fi siti, co se tyce celosvétového pienosu dat, ma na rozdil od klasického
kabelového piipojeni stale rostouci tendenci. Za rok 2015 mély Wi-Fi sité 55,2% podil
Z internetového pienosu v rdmei celého svéta a v roce 2020 bude toto ¢islo jesté o nékolik
procent vyssi, uvadi prizkum firmy Cisco s ndzvem The Zettabyte Era: Trends and
Analysis z ¢ervna roku 2016. (1) Hlavni pfednosti Wi-Fi a bezdratovych siti obecné je fakt,
7e neni potieba klast kabelaz a uzivatelé tak mohou vyuzit mobility pfipojenych zafizeni.
Je nutné si vSak uvédomit, ze tato prednost je v oblasti bezpecnosti naopak nevyhodou.
Potencionalni uto¢nik se totiz pro vykonani jeho nekalych imysli nemusi ptipojit do sité
fyzicky, ale mize se nachazet kupiikladu na ulici vedle domu ¢i v sousednim byté. Ne
vSichni vlastnici Wi-Fi siti si vSak tuto skute¢nost uvédomuji a zabezpeceni svych siti
podceniyji. Uvedena nevédomost je hlavnim diivodem vzniku této prace tykajici se tématu
bezpecnosti Wi-Fi siti, jejiz cilem je vytvoreni uceleného prehledu technik zabezpecovani
téchto siti a jejich znamych slabin tak, aby si ¢tenai mohl snadnéji ud¢lat piedstavu o tom,

jak nejlépe svou bezdratovou sit’ zabezpecit.

Zvlastni daraz pak bude kladen ptredevSim na dilezitost zmény prednastaveného SSID
a pristupového hesla k Wi-Fi siti, coz je, a se jedna o jednu z nejzakladnéjsich technik
Vv oblasti bezpe¢nosti, mnohdy opomijeno. Cilem druhé ¢asti prace proto bude zjistit, jak

velkou pozornost vénuji majitelé Wi-Fi siti pravé zméné téchto udaju.

Hlavnim podnétem pro vznik této prace bylo pfedevSim upozornéni bezpecnostniho
analytika Petera Geisslera z pocatku roku 2016. Ten piisel s informaci 0 existenci
bezpec¢nostniho rizika, jeZz se tyka Wi-Fi siti jednoho z pfednich poskytovatelt
internetového piipojeni v Ceské republice, a to konkrétng spolecnosti UPC. Jedna se
0 moznost ziskani prednastaveného hesla z ptivodniho SSID u ur¢itych typt modemi?, jez
ma UPC ve své nabidce. (2) Z toho divodu, Zze v dobé psani této bakalaiské prace stale
existuje pomerné velké mnozstvi siti s uvedenou bezpecnostni trhlinou, se bude druha ¢ast

prace zabyvat zejména touto problematikou.

L A¢koliv jsou dana zafizeni oznadovana jako modem, plni nejen funkci modemu, ale i routeru (smérovade)
a ptistupového bodu.



2 Duvody nutnosti zabezpecovani Wi-Fi siti

Nelze pochybovat o tom, ze vyuziti Wi-Fi siti pfina$i mnoho vyhod, at’ jiZ z pohledu snadné
instalace dané sité, nizkych nakladi na jeji realizaci ¢i naslednou mobilitu pfipojenych
klientt. I pfes mnozstvi vyhod, které Wi-Fi sité skytaji, maji ov§em oproti t¢ém kabelovym
jednu vyznamnou nevyhodu. Tato nevyhoda spo¢iva ve fyzické bezpeénosti. Utoénik, ktery
chce v ramci kabelové sité provést kuptikladu odposlech pfenasenych dat, se musi fyzicky
dostat ke kabeltim, kterymi dand komunikace probiha. Jedna-li se vSak o sit’ bezdratovou
sta¢i mu pouze to, ze je v dosahu signalu a dana sit’ je zabezpecena bud’ slabé, nebo neni

zabezpecena vibec.

Existuje pomérn¢ velké mnozstvi domacich Wi-Fi siti, které nedisponuji zadnym
zabezpeCenim a jsou tak volné pristupné komukoliv, kdo se nachazi pobliz. Dtvody, pro¢
tomu tak je, mohou byt rtizné. Muze se jednat 0 nevédomost nutnosti zabezpe¢eni Wi-Fi
sité, o absenci znalosti potfebnych k nastaveni své sité, o pouhou lenost, ¢i o dobrou vili
poskytnout svou Wi-Fi sit’ ostatnim. At uz je motiv majitelti nezabezpecenych Wi-Fi siti
jakykoliv, v této kapitole budou zminény divody, pro¢ je potieba své Wi-Fi sit¢ vhodné

zabezpecovat.

2.1 SniZeni rychlosti

Kapacita pfenosového pasma Wi-Fi siti ma pochopitelné své limity. Aby byla vyuzita
maximalni mozna prenosova rychlost, kterou dana Wi-Fi sit’ disponuje, musi byt v dany
okamzik pfipojeno pouze jedno aktivni zafizeni. Je-li totiZ k siti pfipojeno dalsi zafizeni,
dojde k rozd¢leni dostupnych zdroju tak, aby obé zafizeni méla v podstaté stejné podminky.
Uzivateli, ktery byl ptivodné na Wi-Fi siti pfipojen sdm, se tak po pfipojeni dalSiho klienta
snizi rychlost zhruba na polovinu. Toto ovSem plati za ptfedpokladu, Ze jsou dana zafizeni
neustale aktivni. V pfipad€, ze néktery zuzivatell vyuziva sitové pfipojeni pouze
prilezitostné&, poskytuje router dostupnou Sitku pasma predevsim tém, kteti ho v dany
okamzik potiebuji. Stejné tak je rozdil v tom, zda doty¢ny pouze Cte ¢lanek na webu,
odesila e-mail ¢i zda sleduje stream v HD kvalité. Z vySe uvedeného kazdopadné vyplyva,
ze pripojuji-li se k domaci siti kromé ¢lenti dané domacnosti i dalsi nezvani hosté, mtize se

tato skutec¢nost rapidné projevit na dostupné pienosové rychlosti. (3)



2.2 Odposlech dat a Sifeni malwaru

Utocnik piipojeny do nezabezpetené Wi-Fi sité rovnéz miize provadét odposlech dat, ktera
putuji po siti a tato data nasledn¢ analyzovat. Neni-li komunikace mezi internetovym
prohlizeCem a servery Sifrovana, mize doty¢ny ziskat obsah odesilanych zprav, dostat se
k informacim o kreditnich kartach, ptihlasovacim tidajim ¢i k jakymkoliv jinym osobnim
udajum. (4) Je-li ato¢nik pfipojen k dané Wi-Fi siti, vznika navic hrozba toho, ze se dostane
do zafizeni v ni aktivnich, diky ¢emuz se opét muze dostat k dtlezitym datim — tim spise
obsahuje-li dané zafizeni zavazné bezpeCnostni trhliny. Dal§im problémem muze byt
situace, kdy je na zafizeni povoleno sdileni souborti v siti. Toho totiz Gto¢nik miize vyuzit
k pomérn¢ snadnému Sifeni malwaru neboli §kodlivého softwaru, jehoz cilem muze byt
kuptikladu smazani dat, poskozeni systému ¢i shromazd’ovani ur€itych informaci. Doty¢ny
muze napadnout i samotny pfistupovy bod a vyuzit ho k tomu, aby uzivatelim, ktefi se
pfipojuji, vyskocilo okno nabizejici aktualizaci urcité¢ho softwaru. Neopatrny uzivatel,
ktery tuto moznost potvrdi, si misto aktualizace do svého pocitace zavede pravé zmitlovany

malware. (5)

2.3 Spachani trestného ¢inu

Pro nékoho nemusi byt ani doposud uvedené divody dostatecnym motivem si svou sit’ 1épe
zabezpecit, jelikoZ mu snizeni dostupné rychlosti pfili§ nevadi a internet vyuziva pouze
ke ¢teni na webu, takze o zadna citliva data v podstaté pfijit nemtize. Existuje vSak dalsi

podnét, pro¢ se zabyvat bezpecnosti své Wi-Fi site.

Pokud se n€kdo ptipoji prostiednictvim urcité Wi-Fi sité, vystupuje pod IP adresou routeru,
coz znamena, ze at’ jiz udéla na internetu cokoliv, stopy povedou pravé k majiteli dané sité.
Pachatel tedy muze skrze tuto sit’ kupiikladu vydirat osobu, se kterou se nepohodl, ¢i ji
jakymkoliv jinym zpilisobem obtézovat a dopoustét se tak protipravniho jednani. Dalsi
situaci, ktera miZe nastat, je napiiklad zneuziti sit¢ uto¢nikem pro rozesilani spamu,
provedeni kybernetického utoku, sdileni autorsky chranénych dél, podpora terorismu na
socialnich sitich €1 v riznych diskuzich, nebo tfeba stahovani a Sifeni détské pornografie.
(6) Vzhledem k tomu, ze pachatel dany trestny ¢in spacha prostiednictvim cizi Wi-Fi sité,
bude hlavnim podezielym prave jeji majitel. V takovém piipadé pak doty¢nému mohou byt
zabavena vsSechna zafizeni (vCetné routeru), ktera mohla byt pouzita pro spachani

ptislusného trestného ¢inu, a to z divodu nasledného provedeni forenzni analyzy. Jedna-li



se o zavazné&j$i zlocin, je zde rovnéz riziko vzeti do vazby do doby, neZ se cela situace

vyjasni. (7)

2.3.1 Skutecné pripady

To, ze muze byt Wi-Fi sit’ skute¢né zneuzita nepovolanou osobou ke spachani trestného
¢inu a hlavnim podezielym se pak stava jeji majitel, dokazuje hned nékolik ptipadi, ke
kterym doslo ve Spojenych statech americkych. Nejcastéji se jednalo pravé o sifeni Ci

stahovani velkého mnozstvi détské pornografie.

Dané¢ pripady mély témét stejny prabeh, kdy do domu podezielého vtrhli ozbrojeni agenti
FBI a majitele Wi-Fi obvinili ze spachani trestného ¢inu. Vzhledem k povaze daného
trestného ¢inu, ze kterého byli doty¢ni obvinéni, asi neni potieba zminovat, Ze se policisté
k podezielym chovali ponékud nevybiravé. Taktéz doslo K zabaveni vSech zafizeni, ktera
mohla byt ke spachani zlo¢inu vyuzita. TO mize znamenat pomérné velky problém, pokud
V nich obvinény ma naptiklad dilezité firemni materidly, které nezbytné potiebuje pro svou
préaci. AZ po provedené forenzni analyze bylo zjiSténo, Ze majitelé danych Wi-Fi siti dany
¢in nespachali a ve vét$iné piipadt navic stopy vedly k jejich sousedovi, ktery byl nasledné
zatCen. Nicméné byla tato situace pro pfitomné pravdépodobné velmi nepiijemnou,
stresuplnou zaleZitosti a zfejmé& si piisté daji vEtsi pozor, jak budou mit svou sit
zabezpeéenou. (7) (8) Navic je nutné si uvédomit jednu zcela zasadni skute¢nost. Je-li
doty¢ny obvinén kupiikladu ze stahovani nebo Sifeni détské pornografie, pravdépodobné
se o tom dozvi jak jeho piibuzni a znami, tak i $irsi okoli. Tim miZe dojit k nenavratnému

poskozeni povésti obvinéného a to i piesto, Ze po néjakém Case vyjde najevo jeho nevina.

2.4 Poruseni smlouvy s ISP, blokace IP adresy ¢i omezeni stahovani

Ve smlouvé uzaviené s poskytovatelem internetového p¥ipojeni, neboli s ISP?, miize byt
navic uvedeno, ze pfistup k internetu pres Wi-Fi sit’ nesmi byt sdilen s tfeti osobou.
V ptipadé absence zabezpeceni je mozné, ze bude tato podminka porusena. Pokud bude
navic prostfednictvim dané sité€ spachan naptiklad jiz zminovany kyberneticky ttok, mtize
se stat, ze bude sit’ poskytovatelem odpojena od internetu. (9, s. 288) Ten, kdo zneuzije

danou Wi-Fi sit" kuptfikladu K rozesilani SPAMu, nebo se bude nevhodné chovat

wrwe

2 Anglicka zkratka odvozena od Internet Service Provider.



uvedeni IP adresy v Blacklistu®, ¢imz dojde k zablokovani piistupu na danou stranku
i skute¢nému vlastnikovi Wi-Fi sité. Dalsi problém, jenz mize vzniknout provozovanim
oteviené ¢i nedostatecné zabezpecené Wi-Fi, se tyka stahovani z urcitych ulozist. Néktera
ulozisté maji totiz omezeni, kvuli kterému lze z jedné IP adresy provadét ve stejny okamzik
pouze jedno stahovani a tim padem se objevi upozornéni typu: ,,Z této IP adresy prave
probiha stahovani, je nutné vyckat, az bude prave probihajici stahovani dokonceno.
Stejné tak existuji webové stranky, na kterych je mozné si z urcité IP adresy zalozit pouze
jeden ucet. Zaregistruje-li se tedy na dané strance néktery z nezvanych hostt, skute¢nému

vlastnikovi sité¢ bude tato moznost odeptena.

2.5 Rozdil mezi domaci a firemni Wi-Fi

Je potieba si ovsem uvédomit rozdil mezi tim, zda bude néktery z trestnych ¢inti, o kterych
se hovotilo v kapitole 2.3, spachan prostfednictvim domaci Wi-Fi sité ¢i sité firemni.
Vezmeme-li tedy v potaz, ze se jedna o sit’ nezabezpefenou a tim padem piistupnou
V podstaté komukoliv. U firemni Wi-Fi sité se totiz predpoklada, ze muze byt vyuzita
prakticky kymkoliv, a proto je na danou firmu nahliZzeno jako na obé&t, kterd byla ke
spachani daného zlo¢inu pouze vyuzita. Tim spiSe jednd-li se napiiklad o internetovou
kavarnu. Pokud se vSak jedna o domaci Wi-Fi sit’, jeji majitel se naopak stava hlavnim
podezielym. Pfitézujici okolnosti pro majitele mlize byt navic to, ze je kupiikladu
studentem informatiky, IT specialistou ¢i je 0 ném znamo, Ze se v této oblasti vyzna a tim

padem védel o moznych rizicich oteviené sité. (10)

2.5.1 Prfipad reSeny soudnim dvorem EU

To, Ze majitel oteviené vetejné sité, kterou poskytuje Siroké vefejnosti ve svém baru,
obchodu, kavarné ¢i v jinych vetejnych prostorach, nezodpovida za €iny, jez uzivatelé dané
sité¢ provedou, doklada pfipad, ktery se udal jiz v roce 2010. Rozsudek k tomuto piipadu
byl vynesen pomérné€ nedavno, a to v poloviné zati roku 2016. Soudni dviir Evropské Unie
projednaval spor mezi Tobiasem McFaddenem, majitelem obchodu se svételnymi
a zvukovymi aparaturami v Mnichové a mezi spole¢nosti Sony Music Entertainment
Germany. Tato spolecnost obvinila Tobiase Mcfaddena z toho, Ze prostfednictvim jeho
firemni sit¢ nékdo na internet nahral album jedné z némeckych skupin, na které vlastnila

autorska prava pravé spole¢nost Sony. Rovnéz byl vznesen poZadavek na uhrazeni vzniklé

3 Blacklistem IP adres se rozumi seznam IP adres, které maji zakdzany piistup.



Skody. Soudni dvir dal ov§em za pravdu McFaddenovi a rozhodl, ze majitel oteviené site,
kterd je volné piistupna pro veiejnost, neni zodpovédny za jeji zneuziti uzivateli. (11)

Rozhodnuti vydané soudnim dvorem je K vidéni na obrazku 1 umisténém nize.

Court of Justice of the European Union
) E PRESS RELEASE No 99/16

Luxembourg, 15 September 2016

Yoy
Judgment in Case C-484/14
Press and Information Tobias Mc Fadden v Sony Music Entertainment Germany GmbH

The operator of a shop who offers a Wi-Fi network free of charge to the public is not
liable for copyright infringements committed by users of that network

However, such an operator may be required to password-protect its network in order to bring an
end fo, or prevent, such infringements

Obrdzek 1: Rozhodnuti vydané soudnim dvorem Evropské Unie. Obrdzek prevzat z (12)

Soucésti rozhodnuti byl vSak i dodatek, ktery dava soudiim moznost majitelim otevienych
firemnich Wi-Fi siti nafidit, aby byla jejich sit’ zabezpeCena heslem, a to v ptipadé Ze by
mélo dochazet k obdobnému porusovani autorskych prav prostiednictvim jejich sité
opakované. V takovém piipadé by se nejprve uzivatelé pro piistup na Wi-Fi sit’ museli
autentizovat, ¢imz by pravdépodobné doslo ke snizeni poétu spachanych trestnych Cint.

(11)



3 Metody zabezpeceni Wi-Fi siti a jejich slabiny

Jesté predtim, nez budou piedstaveny jednotlivé metody, které se vyuzivaji pro zvyseni
bezpec¢nosti Wi-Fi siti, je potfeba podotknout, Ze v nekterych spolecnostech se Wi-Fi sité
nepouzivaji viibec. Diivod spociva pravé v tom, ze se 1ze do bezdratové sité pripojit i Z mist
vné dané spole¢nosti, ¢imz vznika vyrazné ohrozeni celkové bezpe¢nosti. Pokud se tto¢nik
prostiednictvim Wi-Fi dostane do firemni sité, mize spole¢nosti zpusobit finan¢ni ztraty ¢i
nepovolanou osobou ¢i zajisténi nedostupnosti sitovych sluzeb totiz mize byt pro danou
firmu osudné. (13, s. 10) Tvurci bezpe¢nostnich politik dané firmy tak musi zhodnotit, zda
vyhody, které Wi-Fi sit¢ poskytuji, prevysSuji moznd bezpecnostni rizika. Je nutné si
uvédomit, Zze i kdyz dana bezdratova sit" disponuje nejmodernéj$imi bezpecnostnimi

metodami, je mozné, Ze i tyto metody budou v budoucnu prolomeny.

Pokud se ale firma ¢i fyzicka osoba rozhodne bezdratovou sit’ pouzivat, méla by se seznamit
s moznymi zpUsoby, jak rizika v oblasti bezpe¢nosti co nejvice eliminovat a zajistit tak pro
svou sit' co nejlepsi ochranu. Nasledujici podkapitoly proto budou pojednavat

0 jednotlivych bezpecnostnich technikach a jejich znamych slabinéch.

3.1 Zména defaultniho SSID a predsdileného tajemstvi k Wi-Fi siti

Zkratka SSID je odvozena z anglickych slov Service Set Identifier a slouzi k identifikaci
Wi-Fi sité. Pristupovy bod vysila signalizaéni ramce, takzvané beacon ramce, kterymi
ostatnim zafizenim oznamuje svou piitomnost. Z téchto ramcti mohou jednotliva zafizeni,
kromé jiného, zjistit pravé zminované SSID, potiebné k pripojeni se do dané sité. Vzhledem
k tomu, Ze je diky existenci SSID mozné zjistit, jaké Wi-Fi sité jsou dostupné, jevi se jeho
vysilani jako velmi uzite¢né. Z pohledu bezpecnosti je ovSem kazda informace, kterou
mize potencionalni uto¢nik 0 Wi-Fi siti zjistit, nezadouci. (14, s. 20) V kapitole 3.4 proto
bude ptedstaven zptsob, jakym lze vysilani SSID zakazat a ¢astecné tak zamezit uto¢nikovi
ve zjisténi tohoto identifikatoru. O ¢asteénou ochranu se jedna z divodu toho, Ze i pies

zakaz vysilani existuji zptusoby, kterymi Ize SSID dané sité zjistit.

Tato podkapitola se vSak zabyva jesté zakladnéjSim krokem, ktery je potieba uéinit pro
zvyseni bezpecnosti bezdratove sit€. Jedna se o zménu piednastaveného SSID, tedy nazvu

dané sité, a rovn&z nahradu pévodniho predsdileného tajemstvi* ksiti (ddle také

4 Casto se pouziva rovnéz anglicky termin Pre-shared key nebo zkratka PSK.



,,pristupové heslo* ¢i ,,heslo). Jelikoz je tato problematika hlavni naplni druhé ¢asti této
prace, bude ji vénovan pomérné velky prostor, aby bylo nastinéno, jak dileZzitou roli hraje
pravé zmeéna puvodniho identifikatoru a hesla Wi-Fi sité. Vyjimkou totiz neni situace, kdy
dana bezdratova sit’ sice vyuziva moderni zptisob Sifrovani, pro pfistup k siti je vyzadovana
autentizace a v ramci bezpecnosti jsou implementovany dalsi ochranné techniky, ale
vzhledem k ponechani ptivodniho SSID a hesla mohou piijit vS§echny z téchto ochrannych
prvku nazmar. Nize jsou proto uvedeny davody, pro¢ je vhodné si jak piednastavené SSID,

tak heslo zménit, a jaké aspekty brat v potaz béhem jejich tvorby.

3.1.1 Ziskani informaci dto¢nikem

Piistupové body vysilaji nazev Wi-Fi sité, respektive SSID, které je definovano jiz
vyrobcem. Nékteré piistupové body §iti SSID, jez obsahuje nazev spoleénosti, ktera dané
zatizeni vyrobila. Pouze tato skute¢nost miize znamenat ohrozeni bezpeénosti. Pokud totiz
uto¢nik zjisti vyrobce daného ptistupového bodu ¢i se mu podafi uréit, o jaky konkrétni
model se jednd, mize nasledné realizovat utok na nékterou ze znamych zranitelnosti,
typickou pro daného vyrobce ¢i piislusné zafizeni. (15) Ackoliv je tedy nepochybné vhodné
si takovy ndzev zménit, jedna se pouze o nepatrné zvySeni bezpec¢nosti, jelikoz 1ze vyrobce

daného zafizeni zjistit i na zakladé znalosti MAC adresy, Ktera je vefejné vysilana.

V nazvu sité by se rovnéz nemély objevovat osobni informace o daném majiteli. Cokoliv,
co se o vlastnikovi sit¢ zaskodnik dozvi, mu mtze nepochybné prinik do sité vyznamné
uleh¢it. Je-li totiz v nazvu sité¢ uvedeno kuptikladu jméno ¢i pifijmeni majitele, mize
uto¢nik jednoduseji odhadnout heslo pro piistup do sité. Se znalosti identity vlastnika sité
V dnes$ni dobé neni obtizné ziskat cenné informace tykajici se at’ jiz jeho zaméstnéni,
konickd ¢i ¢lend rodiny. Tim spise, pokud ma doty¢ény na nékteré ze socialnich siti vytvoren
profil s nevhodné nastavenym soukromim. V zavislosti na ziskanych informacich pak
mize utocnik pii trose $tésti heslo pro piistup do sité odhadnout. Chce-li se Gto¢nik dostat
do Wi-Fi sit¢ konkrétni osoby, pfitomnost piijmeni v SSID mu navic ulehéi proces

identifikace dané sit¢. (16)

3.1.2 Pouzivani obvyklého SSID

Stejné tak je nevhodné pouzivat takova SSID, ktera jsou hojné roz§ifend. Na internetu jsou
totiz voln¢ pristupné databaze, které mapuji Wi-Fi sité¢ po celém svété a Ize z nich zjistit
napiiklad pravé to, jaké nazvy Wi-Fi siti jsou nejcastéj$i. Tuto informaci pak mohou

utocnici zneuZit pii prolamovani hesla do dané sité a to za podminky, Ze se jedna o sit’, jejiz



autentizace je zaloZena na pted-sdileném tajemstvi®, které musi znat kazdy uzivatel, ktery
se do ni chce pfipojit. (17). Kryptograficka hashovaci funkce, ktera ma na starost
zasifrovani ptistupového hesla do necitelné podoby, totiz vyuziva SSID jako stil.® Vysledny
hash je tak vytvofen nejen z ptistupového hesla, ale i z nazvu dané sité. Ackoliv je
vzhledem Kk jednocestnosti kryptografickych hashovacich funkci prakticky nemozné
puvodni hodnotu hesla zpétné dopocitat, existuji takzvané duhové tabulky, které jsou spise
znamé pod anglickym nazvem Rainbow tables, pomoci nichz Ize piivodni heslo zjistit. Tyto
tabulky zjednodusené feceno funguji na principu prohleddvani sebe samych do doby, nez
dojde k nalezeni hledaného hashe a tim padem i1 odpovidajiciho hesla. Pokud je tedy ndzev
sit¢ jeden z nejCastéji pouzivanych, mize utocnik vyuzit jiz existujici duhovou tabulku

a nemusi tak plytvat ¢as a zdroje pti tvorb¢ své vlastni. (18)

Vzhledem K existenci pred-vytvorenych duhovych tabulek by mélo SSID byt co mozna
nejorigindlnéjsi. Jelikoz mize byt ndzev tvofen az 32 znaky, je v podstaté mozné vymyslet
i celou vétu ¢i neobvyklé slovni spojeni, diky ¢emuz bude zajisténo, ze dané SSID neni

pouzito v jiz existujicich duhovych tabulkach.

3.1.3 Nevhodné generovani SSID a hesla vyrobcem

Vyse zminény utok s vyuzitim duhovych tabulek ovSem ptedstavuje jak cCasové, tak
vypocetné naro¢nou zaleZitost a Sance na piipadny tspéch jsou relativné nizké. Pokud se
tedy uto¢nik nechce pripojit na konkrétni Wi-Fi a sta¢i mu, kdyz se dostane do jakékoliv
sit€, muze vyuzit zranitelnosti, ktera se opét tyka ptivodniho SSID a hesla. Tuto zranitelnost
lze ovSem zneuZit pouze U ur¢itych modeli bezdratovych routerd. Nékteti vyrobcei totiz
pred-sdilené tajemstvi ¢i SSID generuji z MAC adresy daného ptistupového bodu, coz je
znaéné nezodpoveédné. Pokud nékdo odhali, jakym zpisobem je heslo generovano, mutize
nasledné zjistit ptuvodni heslo v podstaté do jakékoliv sité, které se tento problém tyka.
Obdobnym problémem se bude zabyvat prakticka ¢ast této prace, ve které sice nebude fesen
pfimo pfipad generovani piistupového hesla z MAC adresy pfistupového bodu, ale

ze sériového Cisla.

Pro lepsi predstavu bude jeden piiklad tykajici se nevhodného generovani SSID a hesla
zminén jiz nyni. Konkrétné se jedna o zatizeni WR702N spolec¢nosti TP-Link. U tohoto

modelu je pfednastavené heslo k bezdratové siti totiz vytvoreno z poslednich osmi znakt

5 Princip tohoto zpiisobu autentizace je rozebran v podkapitole 3.6.3
6 Je-li spolu s heslem pouzita i n&jaka stil, vysledny hash je pro totozna hesla s riiznou soli odli$na.


http://www.tp-link.us/products/details/cat-9_TL-WR702N.html

MAC adresy a SSID ma podobu vychazejici z formatu TP-Link_xxxxxx, kde je namisto
pismen X pouzito poslednich Sest znakiit MAC adresy. (19) Tato skute¢nost je zachycena

na obrazku 2.
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Obrazek 2: Odvozeni SSID a hesla z MAC adresy u routeru TP-Link. Obrdzek prevzat z (28)

Vzhledem k tomu, Ze 1ze podobu celého hesla zjistit z poslednich 8 znaki MAC adresy
routeru, nebude pro kohokoliv problém se do takové sité dostat. Tim spiSe, ze je poslednich

6 znaku hesla navic uvedeno 1 v samotném nazvu site.

3.1.4 Tvorba silného predsdileného tajemstvi

Pti tvorbé silného hesla existuje nékolik zakladnich zédsad, které lze vyuzit 1 pfi zméné
puvodniho predsdileného tajemstvi k Wi-Fi siti. Prvnim diillezitym aspektem je délka hesla.
Dostate¢nou délku hesla je ovsem nutné zkombinovat jesté s dal§imi zasadami pro tvorbu
hesel. Vhodné je pouziti jak malych, tak velkych pismen, ¢isel ale také riznych specialnich
znaku. Za idedlni heslo se d4 povazovat takové, které je tvofeno ndhodnou posloupnosti
riznych znaku a je dostatecné dlouhé. Jako minimélni délka hesla se obvykle doporucuje
8 ¢1 9 znak, jako idealni délka se pak zpravidla uvadi 14 a vice znaku. Je sice pravdou, Ze
se lidé cCasto snazi vymyslet takova hesla, ktera si mohou snadno zapamatovat, coz je
u nadhodné posloupnosti znakd, ¢isel ¢i specialnich znakti obtizné. Na druhou stranu je vSak
nutné si uvédomit, ze heslo k Wi-Fi siti uzivatel obvykle zadava pouze pfi prvnim
piihlaSeni z daného zafizeni. Pti dalSich ptihlaSenich se jiZz zafizeni zpravidla pfipoji

automaticky bez nutnosti zadani hesla. Ackoliv je tedy dlouhé a slozité heslo tézsi

10



na zapamatovani a rovnéz jeho zadavani zabere o néco vice Casu, je to pouze mala dan za

vyrazné zvyseni celkové bezpecnosti dané sit¢.

Pfi vymysleni nového hesla je vhodné vyhnout se pouziti osobnich udaju ¢i tdaja, které si
muze kdokoliv zjistit naptiklad prostfednictvim socidlnich siti. Rovnéz je dobré se vyhnout
pouziti bézné pouzivanych slov a namisto nich volit slova neobvykla. Hesla, ktera jsou
tvofena ze slov, se kterymi se lze setkat prakticky dennodenné, jsou totiz velmi nachylna
na prolomeni slovnikovym utokem. Stejné tak by se v heslu zcela jisté neméla objevit ¢ast
nazvu Wi-Fi sité nebo dokonce nazev cely. Na zavér je jesté potieba zminit, ze neni vhodné
mit heslo k Wi-Fi napsané na viditelném misté &i uloZené v oteviené podobé.” Pokud je
ovSem nutné heslo pisemné poznamenat, at’ jiz z divodu jeho slozitosti ¢i z obavy 0 jeho
zapomenuti, je potfeba se ujistit, Ze k nému maji pristup pouze ti, ktefi jsou opravnéni

danou Wi-Fi sit’ vyuzivat.

3.2 Zména pristupového hesla do administrace routeru

Vzhledem Ktomu, Ze je router vstupni branou do lokalni sité, je potiecba na jeho
zabezpeceni klast velky diraz. Kromé zmény SSID a ptistupového hesla K siti by tak mélo
byt nepochybné nastaveno i nové heslo pro piistup do administrace routeru. Ziskani
kontroly nad routerem pro uto¢nika znamena, ze ma ptistup k datim, jeZz si posilaji
jednotliva zatizeni v siti, nebo kterd putuji pres router smérem do, respektive ze site.
V poslednich letech jsou pravé z tohoto divodu utoky na routery, at' jiz dratovych c¢i
bezdratovych siti, pomérné casté. Tyto utoky zpravidla funguji na tom principu, Ze je
vyuzita zranitelnost pivodniho hesla k administraci, jelikoz se jedna o hesla trivialni

a navic snadno zjistitelnd z riznych volné ptistupnych databazi.

Utok obvykle spo¢iva v podstréeni javascriptu Gtoéniky na uréité webové stranky a to
s cilem napadnout pocita¢ uzivatele, ktery infikovanou stranku navstivil. Po té, co je
uzivatelovo zatizeni napadeno, se snazi Skodlivy kod ptipojit na typické lokalni IP adresy
do administrace routeru, jakou je naptiklad adresa 192.168.1.1. V zavislosti na tom lze
zjistit vyrobce routeru nebo dokonce i konkrétni model. Vzhledem k tomu, Zze vyrobci
nastavuji do administrace obvykle stejna hesla, je ziskani pfistupu do administrace pouze
otazkou Casu. Cil utoku spociva ve zméné praveé pouzivaného DNS serveru na néktery,

ktery patii Gto¢nikiim. (20) Diky tomuto pak uto¢nici mohou obét’, ktera zada do adresniho

" Nehovotime-li tedy o heslu k vefejné piistupné Wi-Fi siti.
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fadku naptiklad adresu K internetovému bankovnictvi, pfesmérovat na podvodnou stranku
se stejnym vzhledem. Zada-li obét ptihlasovaci udaje ke svému bankovnictvi,
ve skutecnosti je odesle pifimo uto¢nikiim, kteti se pak jednoduse dostanou k penézim na
uctu. (21) Stejné tak mohou utocnici zajistit, aby byla odesilana data posilana k cili ptes né
a oni tak mohli danou komunikaci odposlouchavat. Uto¢nici ale nemusi pouze ziskavat
dulezité informace z odesilanych dat, danou sit’ totiz mohou po ovladnuti routeru naptiklad

zapojit do DDOS utoku.

Utok v$ak nemusi piijit pouze zvngjsku dané sité. Pokud sit disponuje slabym
zabezpecenim ¢i je dokonce oteviena, miize se do administrace piihlasit v podstaté
kdokoliv, kdo je pfipojen na dané siti (vezmeme-li tedy v potaz, ze nebylo zménéno
puvodni heslo k administraci routeru). At jiz se ale jedna o Utok realizovany z vnéjsku ¢i
zevnitf dané sité, feSeni tohoto problému spociva v nastaveni silného hesla k administraci.
Rovnéz by mélo dojit ke kontrole toho, zda jsou spravné nastaveny DNS servery a zda je
aktualni firmware smérovace, ¢imz lze taktéz zabranit vyuziti nékteré ze zranitelnosti

daného modelu. (22)

3.3 Filtrovani MAC adres

Na zékladé existence MAC adres, tedy jedine¢ného identifikatoru sitového zafizeni,
vznikla dal$i metoda pro zvysSeni bezpec€nosti, kterou je filtrovani MAC adres. Jedna se
0 techniku, kdy je pfistup k siti umoznén pouze uritym zatizenim v zavislosti na jejich
MAC adrese, cozZ lze nastavit v administraci routeru. Existuji dva rizné postupy, které se
daji aplikovat. Prvnim z nich je pouziti takzvaného Blacklistu, kdy se specifikuji pouze ty
MAC adresy, kterym ma byt ptistup do sit¢ zakdzan. VSem ostatnim sitovym kartam je pak
ptipojeni do Wi-Fi sité umoznéno. Vzhledem Kk tomu, Ze se zaskodnik, kterému je timto
zpiisobem zamezen pfistup do sité, mize pokusit pfipojit prostiednictvim jiného sitového
adaptéru, je vhodnéjsi vyuzivat Whitelist, tedy seznam, ve kterém figuruji pouze ty MAC
adresy, kterym je pfistup povolen. Jakéakoliv jina sitova karta se tedy do sité nedostane.

(23, s. 132)

3.3.1 Podvrzeni MAC adresy

Filtrovani MAC adres by bylo pomérné ucinnou metodou za predpokladu nemoznosti
MAC adresu sit'ové karty zménit. Nékteré sitové karty ov§em disponuji ovladacem, ktery
poskytuje moznost zmény tohoto identifikatoru. Navic existuje cela fada volné dostupnych

program, které toto taktéZ umoziuji. PodvrZzeni MAC adresy funguje na tom principu, Ze
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je do odesilanych paketti zapisovéna jinda MAC adresa, nez ta, kterd byla sitové karté
skute¢né piid€lena jiz pii vyrobé. (24) Vzhledem Kk absenci Sifrovani hodnot zdrojové
acilové MAC adresy v paketech neni pro uto¢nika problém Vv ramci bezdratové sité
komunikaci mezi autorizovanym zafizenim a pfistupovym bodem odposlechnout
a v zavislosti na tom svou MAC adresu zménit. At jiz se tedy router rozhoduje na zakladé
seznamu s povolenymi ¢i zakazanymi MAC adresami, jedna se o ochranu pouze ¢astecnou,
jelikoz ji lze pomérné jednodu$e obejit. Na druhou stranu vSak muze i tato mali¢kost
potenciondlniho uto¢nika odradit a pro jeho nekalou Cinnost si radé&ji vybere méné

zabezpecenou Wi-Fi sit’. (14, s. 22)

3.4 Skryti SSID Wi-Fi sité

Pro zvyseni bezpecnosti Wi-Fi sit¢ se casto doporucuje skryt SSID neboli zakazat jeho
vysilani. Divod je prosty, pokud Wi-Fi sit’ neni zobrazena v seznamu dostupnych siti, je
méné pravdépodobné, ze se na ni pfipoji nezvany host. Jedna-li se v§ak o nékoho, kdo se
do dané sité chce skute¢né dostat, zakaz vysilani SSID neni ptekazkou, ktera by ho mohla

zastavit.

Pokud pfistupovy bod nevysila SSID, znamena to, Ze v beacon rdmcich je hodnota SSID
nastavena na NULL, jinymi slovy tedy Vv poli pro SSID neni v podstaté nic. Avsak zafizeni,
ktera se chtéji k siti pfipojit, musi poslat zadost, ve které je SSID dané sit¢ uvedeno a nazev
sit¢ se pak rovnéz objevuje v odpovédi pristupového bodu. (25) Tim padem neni pro
uto¢nika zadny problém, aby pomérné€ snadno a rychle odhalil i skrytou sit’. Vyuzit k tomu
muze napiiklad nastroje, jako jsou Kismet, NetStumbler nebo inSSIDer. Podobnych
nastrojui, jako jsou vySe zminované, je celé mnozstvi a nékteré z nich jsou dokonce

dostupné zcela zdarma. (26)

Zakazanim vysilani SSID navic vznikaji neptijemnosti, které mohou leckoho od skryti své
sité¢ odradit. V prvni fad¢é zde vznika nevyhoda ve sméru toho, jak rychle je mozné se do
sité pripojit. Je-li sit’ zobrazena mezi dostupnymi sitémi, Ize se jednoduse piipojit zadanim
hesla. Pokud je ovSem sit’ skryta, musi byt krom¢ hesla zadano rovnéz samotné SSID
a pouZité zabezpeceni dané sité. N&ktera zafizeni maji navic problém se ke skryté siti vitbec
ptihlasit. Jedna se pfedev§im o mobilni telefony s opera¢nim systémem android. (27) Pokud
se navic jedna o velkou firemni sit’ i jinou sit’ velkého rozsahu, je tato sit’ pravdépodobné
tvofena vice pfistupovymi body, které jsou rozmistény tak, aby pokryvaly celou oblast.

Je-li ovsem zakazano vysilani SSID, klient se z beacon ramct nedozvi, ktery pristupovy
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bod mu nabizi nejsilngjsi signal. Jinymi slovy tedy piipojené zafazeni neziska informaci o
tom, ktery z piistupovych bodt v dany okamzik poskytuje nejstabilnéjsi piipojeni. (14, s.
22) Krom¢ toho se mohou u skryté sit¢ vyskytnout problémy s automatickym piipojenim,

coz vede k nutnosti zadavat vyse zminéné udaje pti kazdém piihlaseni.

3.5 WEP

Zkratka WEP je odvozena od anglického souslovi Wired Equivalent Privacy, z ¢ehoz se da
odvodit smysl vzniku tohoto protokolu. WEP byl totiz vytvotfen z divodu toho, aby byla
bezpecnost v bezdratovych sitich srovnatelna s tou, jiz Ize zajistit V ramci siti kabelovych.
Hlavni uloha zabezpeCeni WEP spoc¢iva v zajisténi ochrany pienaSenych dat proti
odposlechu, a to diky jejich zaSifrovani. Kromé toho se rovnéZz vyuziva pii autentizaci
klientti a pro ovéteni integrity dat. (14, s. 45-50). Vzhledem k faktu, Ze tviirci WEPu nebyli
zkuseni odbornici na kryptografii ani sitovou bezpe¢nost obecné, zacalo postupem ¢asu na
povrch vyplyvat vice a vice nedostatkli tohoto zabezpeceni a v soucasné dobé 1ze WEP
prolomit béhem nékolika malo minut. Jako mnohem rozumnéjsi alternativa k tomuto

zabezpecCeni se tedy jevi pouziti WPA, idealn¢ WPA2.

Jelikoz by se v soucasné dobé jiz WEP v Zadném piipad¢ pro zabezpeceni Wi-Fi siti nemél
pouzivat, neni nutné tento typ zabezpeCeni podrobné&ji piedstavovat a nize tedy bude

uveden pouze vycet nékterych z jeho slabin. (28, s. 9-13), (29), (30), (14, s. 47)

e Pouziti kratkého Sifrovaciho klice, ktery je navic staticky a neméni se tedy v Case.

e Veskery pienos je Sifrovan stejnym WEP klicem (jedna se o piistupové heslo K siti)
—se znalosti pfistupového hesla tedy lze rozsifrovat veSkerou komunikaci
na piislusné bezdratové siti.

e Nesplnéni zakladniho poZadavku Sifry RC4, ktery fikd, Ze nesmi dojit k zaSifrovani
dvou rliznych zprav stejnym Sifrovacim kli¢em — inicializa¢ni vektor, ktery ma toto
zajistit je pfili§ kratky (24 bitl) a po urcité dobé se tak zacnou hodnoty opakovat.

e Nelze provést automatickou vymeénu klich — pokud dojde naptiklad ve firmé ke
ztraté notebooku nékteré¢ho ze zaméstnancl, musi dojit k manualni vyméné kli¢t
na vSech zatizenich.

e Moznost pozmenit kontrolni sou¢et CRC-32 z prenaSenych dat tak, aby na strané
ptijemce nebylo odhaleno, Ze byla naruSena integrita pfenasené zpravy.

e Absence ochrany proti replay utokiim — tto¢nik muze opakované odesilat totozny

pozadavek piistupovému bodu, ktery je nucen odesilat odpovedi, ¢imz dochazi
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k tvorbé novych paketti a tedy i pouziti novych inicializacnich vektort. Timto
zpusobem pak muze UtoCnik daleko rychleji nasbirat dostatecny pocet IV pro
desifrovani komunikace.

e Autentizace na zaklad¢ sdileného tajemstvi je pouze jednocestna — ptistupovy bod
sice ovefuje, zda dany klient disponuje pfistupovym heslem, ale klient si naopak
pravost piistupového bodu ovéfit nemtze. Tato skute¢nost tedy poskytuje prostor

pro tvorbu faleSnych AP.

3.6 WPA

Vzhledem k existenci fady nedostatkii v protokolu WEP bylo potieba vyvinout alternativni
feSeni, jez tyto mezery vyplni. Pracovni skupina 802.11i tedy zapocala vyvoj nového
bezpecnostniho mechanismu, ktery je dnes zndmy pod oznaenim WPA2. Vyraznym
vylepSenim Vv ramci bezpec€nosti bezdratovych siti mélo byt pfedevsim fizeni ptistupu
do sité a pouzité Sifrovani komunikace. Kvuli stale rostouci nedivéie v zabezpeceni WEP
jiz ovéem nebylo mozné &ekat na dokonéeni a ratifikaci® WPA2 a proto vznikla jakési
podmnozina nazvand jako WPA, jez zahrnovala jiz existujici implementace, které mély byt
pouzity pravé v ramci WPA2. Vznik tohoto zabezpedeni byl ohlasen Wi-Fi Allianci®
31. fijna 2002 a beéhem dubna nésledujiciho roku doslo k certifikaci prvnich zafizeni, jez

WPA podporovaly. (14, s. 71), (23, s. 135)

3.6.1 Integrita dat

vewr

CRC-32 pouzivany zabezpecenim WEP. Konkrétné se jedna 0 ptidani podpory protokolu
MIC (Message Integrity Code), ktery provadi kontrolu integrity pomoci algoritmu Michael.
Jde o jednocestnou hashovaci funkei, jejimz vstupem je datova Cast v oteviené podobg,
zdrojova a cilovda MAC adresa, pofadové Cislo paketu a ndhodnéd hodnota. Diky praci se
zdrojovou i cilovou adresou je tedy mozné provést ovéfeni integrity nejen dat samotnych,

ale i pravosti MAC adres. (31, s. 97)

3.6.2 Sifrovani

Jelikoz je protokol WPA pouze jakousi pfechodovou fazi mezi WEPem a chystanym

zabezpecenim WPA2, kladl se dliraz na to, aby bylo mozné WEP nahradit pouze upgradem

8 Ratifikaci se rozumi potvrzeni platnosti, zpravidla velmi dtlezitého, dokumentu.
% Neziskova organizace, kterou tvofi vétiina vyrobct bezdratovych zafizeni.
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softwaru, respektive firmwaru na danych zafizenich. Pro implementaci WPA tedy neni
nutné kupovat nové hardwarové prostiredky. K tomuto tucelu byl vyuzit Sifrovaci
mechanismus TKIP, pii jehoz ndvrhu byl sice kladen velky diiraz na eliminaci zndmych
slabin WEPu, ovSem za uc¢inéni riznych kompromisti. Z diivodu zpétné kompatibility byl

tedy opét vyuzit Sifrovaci algoritmus RC4. (14, s. 72-73)

Hlavni rozdil oproti statickému WEPu ale spoc¢iva v praci s dynamickymi klici, které jsou
automaticky nahrazovany kazdych 10 000 pakett. Vyssi bezpecnost je pak rovnéz zajisténa
pouzitim delSich, 48 bith dlouhych, inicializa¢nich vektorti spolu se 128bitovymi klici.
rozdil od WEPu, kde dochazi k pouhému ptipojeni WEP klice za inicializa¢ni vektor, jsou
zde definovany dvé faze, které zajiStuji promichani vstupnich hodnot. Nejprve dojde
K promichani 128bitového TKIP klice s MAC adresou dané¢ho zatizeni a 32 bity IV.
Vyslednd hodnota je pak v druhé fazi smichana znovu se 128bitovym TKIP kli¢em a
zbyvajicimi 16 bity inicializa¢niho vektoru. Kone¢ny vystup nabyva délky 128 bitl a je
pouzit pro inicializaci proudové Sifry RC4. (28, s. 15) Proces zaSifrovani dat pomoci

protokolu TKIP a zajisténi integrity zachycuje obrazek 3.

| Zdrojovs MAC adresa | | TKIPKIic-1280 |

1. féze mixovani

A 4

2. faze mixovani |

@ vV (32b) | v(16b) | @

Inicializace generatoru

Generator
proudu klice

osa [ W [ G|

RC4 | | Zajisténi integrity

h 4
| IV (32+16b) | Data + MIC + CRC32 (zasifrovano) |

Obrazek 3: Proces Sifrovdni prfendsenych dat protokolem TKIP. Prevzato z (28, s. 15)
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Vyse zminény protokol TKIP je ovSem v dne$ni dob€ povazovan za zastaraly, a vzhledem
k moznosti jeho prolomeni byl u zabezpeCeni WPA2 nahrazen protokolem AES.

Kazdopadné z ditvodu zpétné kompatibility existuje i varianta WPA2 zahrnujici TKIP.

3.6.3 Autentizace

Zabezpeceni WPA nabizi dva mozné zpisoby fizeni ptistupu do bezdratovych siti. Vyuzit
muze byt bud’ rezim s piedsdilenym tajemstvim, nebo autentizace realizovana na zakladé
standardu IEEE 802.1X. Prvni zuvedenych technik se pouziva zpravidla v ramci
zabezpeceni domacich siti, a do ur¢ité miry je podobna rezimu se sdilenym kli¢em, ktery
byl vyuzit jiz WEPem. Z hlediska ochrany sité se ovsem jedna o mechanismus mnohem

wevr

V prosttedi firemnim.
Autentizace s vyuzitim PSK

Jedna se o metodu, kdy je pro autentizaci klientskych zatizeni pouzit predsdileny kli¢ neboli
PSK (Pre-Shared key). Uzivatelé, ktefi se chtéji do dané sité ptipojit, musi znat sdilené
tajemstvi, tedy heslo, které mtize nabyvat 8 az 63 znakd. Na zakladé hodnoty hesla a SSID
dojde pomoci kryptografické hashovaci funkce k vypoéteni 256 bitti dlouhého klice
nazyvané¢ho PMK. Z vysledné hodnoty, kterou nabyva kli¢ PMK, dojde béhem handshaku
mezi klientem a pfistupovym bodem Kk vypocteni klice PTK, ktery zajistuje Sifrovani
komunikace mezi danymi zaiizenimi.? K vypoétu PTK je kromé PMK nutna znalost MAC
adres komunikujicich zafizeni a vygenerovanych nahodnych ¢isel zvanych ANonce a
SNonce. Jak jiz bylo fe€eno, pro zajisténi vyssi bezpecnosti dochazi k vymeéné téchto klica
kazdych 10 000 paketh. Kli¢ PTK navic neni kone¢nou formou, ktera je pro zabezpe€eni
komunikace vyuZzita. Tento kli¢ se totiz sklada z vice doCasnych ¢asti, které maji svou
vlastni specifickou funkci. V prab&hu pouziti jsou tyto doc¢asné kli¢e aktualizovany a pote,

co se klient odpoji, dojde k jejich zruseni. (32)
Autentizace s vyuzitim IEEE 802.1x

Ackoliv byl protokol 802.1x piivodné urcen pro fizeni pfistupu v rdmci metalickych siti,
nasel postupem ¢asu své vyuziti rovné€z v sitich bezdratovych. V soucinnosti s protokolem

EAP lze provadét autentizaci vSemi moznymi zpusoby, at’ uz se jednd o vyuziti

10 Obdobou PTK je pak GTK s tim, Ze tento typ kli¢e ma své vyuziti pii komunikaci typu multicast, respektive
broadcast.
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uzivatelského jména a hesla, autentizaci pomoci certifikatti, tokenti, PKI, ¢ipovych karet,
biometriky ¢i dalSich technik. Vzhledem k tomu, Zze EAP pfedstavuje otevieny standard,

neni navic problém do ného v budoucnu implementovat nové vzniklé autentizaéni metody.

Princip protokolu 802.1x je zaloZen na tfech zdkladnich komponentach. Jde o zadatele,
autentizator a autentiza¢ni server. Zadatelem se rozumi aplikace na strané klienta, ktery se
chce pfipojit do sité. Autentizator predstavuje aplikaci na sitové strané (pfistupovém bod¢)
povolujici ¢i blokujici ptistup do dané sité. Poslednim ze tii zakladnich komponent je pak
autentizaCni server, ktery poskytuje autentiza¢ni informace autentizatoru. Princip
autentizace s vyuzitim 802.1x je nasledujici. Autentizator vysild v uréitych intervalech
zadosti o autentizaci, na né¢z musi odpovédet kazda stanice, jez se chce do sité pfipojit.
Jednotlivé stanice totiz pfed usp&Snou autentizaci mohou S danym autentizatorem
komunikovat jen prostfednictvim protokolu EAP. Veskera ostatni komunikace je
bezpodminecéné blokovana. Poté, co jsou uzivatelem zadany piihlaSovaci udaje, dojde
K jejich pfeposlani autentizatorem smérem k autentizatnimu serveru. Ten uzivatelem

odeslané informace ovéii a na zakladé¢ toho piislusnému uzivateli povoli ¢i zamitne vstup

do dané sité. (14, s. 79-81)

Mod 802.1x mimo jiné rovnéz feSi existenci problému, ktery se tyka vSech siti
umoziujicich pfipojeni na zaklad¢ znalosti sdileného tajemstvi. Vzhledem k tomu, ze se
V dnes$ni dobé¢ téméf kazdé¢ zatizeni pripojuje do sité€ automaticky, miize nastat bezpecnostni
problém 1 v pfipad€, kdy je nékterému z uzivateli dané zafizeni odcizeno. V takovém
piipadé¢ totiz pfistup do sité ziskd 1 neautorizovana osoba. Pokud by se navic jednalo
0 zaméstnance, ktery se prostfednictvim at’ uz odcizeného mobilniho telefonu ¢i notebooku
automaticky pfipojoval do firemni sité, muselo by po ohlaseni kradeZe dojit k vymeéné hesla
na vSech pfistupovych bodech dané sit¢ a na vSech klientskych zatizenich. Tato skute¢nost
muze byt v rdmci firemni sité ¢itajici velké mnozstvi zaméstnancti zdlouhava a predevsim
znepokojujici. Stejné tak by muselo dochazet ke zméné hesla pokazdé, kdyz nékdo v dané
firmé piestane pracovat. Z tohoto diivodu je pouZiti sdileného hesla pro ptfipojeni do firemni
sit€, ¢i1 jinych rozsahlych siti, krajné nevhodné a méla by byt vyuZita autentizace
prostiednictvim mechanismu 802.1x, diky kterému se kazdy uzivatel piipojuje na zakladé

znalosti svych vlastnich pfihlasovacich udaju. (33)
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3.7 WPA2

Zacatek pouzivani bezpecnostniho standardu IEEE 802.11i, ktery je dnes z divodu
navaznosti na WPA oznacovan jako WPAZ2, se datuje jiz k roku 2006. V soucasné dob¢ je
toto zabezpeCeni ve spojeni se Sifrovacim mechanismem AES stidle povazovano
za nejbezpetnéjs$i ze vSech nabizenych variant. Na rozdil od WPA je zde AES jiz
povinnosti, zatimco protokol TKIP pfedstavuje pouze moznost zachovani zpétné
kompatibility. Kazdopadné je potieba zminit, ze TKIP at’ uz v soucinnosti s WPA nebo
WPA2 je méné bezpecny nez modernéjsi AES. (34, s. 34-35) Vzhledem k tomu, ze jsou
Sifrovaci algoritmy implementovany jiz v samotném hardwaru, at’ uz tedy v pfistupovych
bodech ¢i na sitovych kartach jednotlivych zafizeni, nebylo mozné pro podporu standardu
IEEE 802.11i provést pouhou aktualizaci firmwaru. VSechna zafizeni, ktera cht&ji byt
certifikovdna oznacenim ,,Wi-Fi“, tak musi od biezna roku 2006 podporovat standard IEEE
802.11i. Podporu WPA2 bylo navic nutné zajistit i v operac¢nich systémech koncovych
stanic. (28, s. 25)

3.7.1 Autentizace
Stejné tak jako tomu bylo u WPA, poskytuje i WPA2 dva zakladni zptisoby autentizace,

a to autentizaci s vyuzitim piedsdileného tajemstvi, neboli WPA2-PSK, ¢i fizeni piistupu
s existenci autentizacniho serveru, také oznacované jako WPA2-802.1x. V zavislosti na
vhodnosti pouziti obou uvedenych variant, je prvni z nich Casto také oznacovéana jako
WPA2-Personal a druha jako WPA2-Enterprise, a to vzhledem k tomu, Ze implementace
infrastruktury 802.1x se obvykle vyplati spise jen v rozsahlejsim firemnim prostiedi, kde
se vyrazné zvyseni bezpecnosti vyplati na ukor vysSSich nakladii spojenych se zavedenim
této technologie. Naproti tomu pfitomnost spole¢ného tajemstvi pro vechna zafizeni v siti

je pak typicka pro osobni, 1épe fe¢eno domaci, bezdratové sité. (35)

3.7.2 Integrita

Pro ovéfeni toho, Ze nebyla naruSena integrita pienaSené zpravy, je zde opct vyuzit
mechanismus nazyvany MIC. Nespol¢hd se jiz ovSem na algoritmus Michael, ktery byl
soucasti protokolu TKIP, ale funguje na zcela jiném principu. Pro vypocteni kodu MIC je
vyuzit algoritmus CBC-MAC. (14, s. 76) Ten zajist'uje Sifrovani poc¢atecniho Nonce bloku

(pseudondhodné cislo), jez je odvozen z poli Priorita, zdrojovéa adresa odesilanych dat a
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zvyseného PN Takto ziskany kod je nasledné piipojen k neifrovanym datim pro
Sifrovani AES v rezimu citace. MIC tedy pracuje stejné jako AES v 128bitovych blocich
a je postupné¢ vypocten z kazdého bloku dané zpravy az na jeji konec, kdy je zjiSténa
kone¢né hodnota. Ackoliv se jedna o hodnotu 128bitovou, prvni polovina bitd se zahodi a
prenasi se tak pouze druha ¢ast, ktera odpovida 8 bajtim, tedy velikosti pole MIC. (36, s.
50-51)

3.7.3 Sifrovani

WPA2 zajist'uje Sifrovani pfenasenych dat pomoci Sifry AES, ktera byla vytvotena s cilem
nahradit diive pouzivany algoritmus RC4. AES je tzce spjat s protokolem CCMP, jez
slouzi jako nahrada za TKIP a ve specifikaci 802.11i pracuje v rezimu ¢itace. Zatimco
tento rezim slouzi k Sifrovani dat, autentizace a integrita je realizovana dle protokolu
CBC-MAC. (37, s. 13) Jelikoz se stejné jako u RC4, pouziva totozny kli¢ jak pro Sifrovani,
tak pro nasledné desifrovani, spada AES do Sifer se symetrickym kli¢em. Vyraznou zménou
je vSak upusténi od linearniho zpisobu Sifrovani XORovanim kazdého bajtu dat s ndhodnou
sekvenci. AES totiz spada do kategorie blokovych Sifer, a proto Sifrovani dat probiha
po 128bitovych blocich. Velky rozdil spociva také v tom, ze se jak pro Sifrovani, tak
zajiSténi integrity pouziva stejny kli¢, ackoliv tedy s riiznymi inicializaénimi vektory.
Piesto CCMP disponuje fadou vlastnosti, které se nachézely i1 u protokolu TKIP. Jedna se
kuptikladu o pouziti 128 bitlh dlouhého docasného Sifrovaciho klice, ktery je odvozen
na zékladé¢ autentizatniho procesu. Stejné tak je zachovana obdoba 48bitového

inicializacniho vektoru, ktery je zde oznacovéan jako ,,Cislo paketu“ neboli PN.

Zjednoduseny princip $ifrovaciho mechanismu AES spociva v nasledujicim. Poté co dojde
K inicializaci Sifry AES, ktera je zalozena na inicializacnich vektorech a dalSich
informacich z hlavi¢ky, dojde k vytvoteni 128bitového bloku na vystupu. Text v oteviené
podobé, ktery ma byt zasifrovan, je rozdélen na nékolik bloki o délce 128 bith. Pocet téchto
blokt se pochopitelné odviji od velikosti dané zpravy. V kazdém kroku je pak postupné
bran jeden blok za druhym a za pouziti operace XOR je spojen se 128bitovym vystupem
ziskanym v kroku ptedchozim. Toto se provadi do doby, nez dojde k zasifrovani celé
zpravy. (14, s. 76-77) Protokol CCMP k uzivatelskym dattim navic vklada 16 bajtt, které
jsou nezbytné pro nasledné desifrovani ¢i ovéfeni integrity. Prvnich 8 bajtt je vyuzito pro

sestaveni hlavicky CCMP, dalsich 8 pak pro pole MIC. Hlavickou CCMP se rozumi

11 Zkratka ze slov packet number, jedna se tedy o &islo paketu.
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nesifrované pole nachazejici se mezi hlavickou MAC a Sifrovanymi daty. Je zde ulozena
48bitova hodnota PN (Packet Number) a 16bitova hodnota Group Key KeylD*. Hodnota
PN se pro kazda nasledna data zvysi o jedna. (36, s. 50) Schéma $ifrovani dat symetrickou

blokovou Sifrou AES je zachyceno na obrazku 4 nize.

Priority,
destination
address

once
k
l Nonce —‘7/A-ELS\I<—

CCMP
AAD‘ '——> /—

Build CCMP
header
i Y

| MAC | CCMP | Encrypted |Encrypted
header | header data MIC

PN |Temporal key] |Plaintextdata

132301

Obrazek 4: Schéma sSifrovani dat symetrickou blokovou Sifrou AES. Obrdzek prevzat z (38, s.
13 — kapitola 4)

3.7.4 Slaba mista zabezpeceni WPA2

Vzhledem k tomu, Ze je zabezpeceni WPA2 spolu s Sifrovacim mechanismem AES stale
nejpiijatelnéjsi dostupnou variantou z pohledu bezpecnosti Wi-Fi siti, budou v této kapitole
rozebrana zranitelnd mista tohoto typu zabezpeceni. Ackoliv jest¢ donedavna bylo
zabezpeCeni WPA2 povazovdno za zcela bezpetné — bez piitomnosti jakychkoliv
vyznamnéjSich zranitelnych mist, v dob&, kdy byla napsana podstatna ¢ast teoretického
ramce této bakalatské prace, se zacaly objevovat zpravy o tom, Ze zabezpeceni WPA?2 bylo
prolomeno. V zavislosti na tomto zjisténi tak byla tato kapitola doplnéna o utok zvany

KRACK, ktery vyuzil doposud neznamé zranitelnosti tohoto zabezpeceni.
Slabé pristupové heslo

Prvnim zptisobem, jak prolomit zabezpeCeni WPA2 spociva ve zjisténi pfistupového hesla

k Wi-Fi siti. At jiz je tohoto docileno pomoci slovnikového utoku, utoku hrubou silou ¢i

12 Je zde ulozena hodnota indexu klice.
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dojde k prostému uhadnuti hesla, neda se ziskani piistupového hesla povazovat za slabinu
samotného WPA2. Mnohdy dojde k prolomeni hesla z divodu toho, Ze si uzivatel nastavil
velmi slabé heslo, které je obsazeno v prakticky kazdém slovniku ¢i si pouze nezménil

heslo vygenerované vyrobcem.
Wi-Fi Protected Setup (WPS)

Ani druha uvedena zranitelnost se netyka piimo zranitelnosti samotného WPAZ2, ale funkce
zvané WPS, ktera je dostupna nejen u pristupovych bodi vyuzivajicich zabezpeceni
WPAZ2, ale i u téch, jejichz bezpecnost zajistuje starsi verze WPA. Hlavni smysl WPS
spoc¢iva v poskytnuti vétsiho komfortu v ramci pfipojovani novych zafizeni k Wi-Fi siti.
Technologie WPS totiz umoziiuje jednotliva zafizeni k siti pfipojit bez nutnosti zadavani
piistupového hesla. Existuji dva zakladni pfistupy, kterymi tohoto l1ze docilit. Prvni z nich
je pouziti dvojice tlacitek, z nichZ jedno je umisténo ptfimo na routeru a druhé se nachazi
Vv zafizeni, které chceme piipojit. Druhé zminované tlac¢itko ovSem nemusi byt na zatizeni
ptitomno fyzicky, miiZe se jednat pouze o jeho softwarovou reprezentaci. Po stisknuti obou
zminénych tlacitek dojde k pfipojeni daného zafizeni k Wi-Fi siti. Druhy pfistup pak
spociva v zadani PINu, ktery je obvykle uveden pfimo na S$titku ptislusného routeru.
Vzhledem Kk tomu, Ze je tento PIN obvykle osmimistny a pochopitelné tvofen pouze z Cisel,

je jeho zadavani, oproti klasickému heslu, mnohdy daleko jednodussi. (39)

Ackoliv tedy WPS uzivatelim pfinasi vyssi komfort v oblasti autentizace, je tomu tak
na ukor bezpecnosti. Tato technologie totiZ spoléha na to, Ze je router umistén v miste,
ke kterému nema piistup neopravnéna osoba. Pokud tomu tak ovSem neni, muze se k siti
ptipojit v podstaté kdokoliv, at’ jiz za pomoci stisknuti tlacitka ¢i zadani PINu. V piipadé
zadavani PINu se navic nabizi dal§i moznost napadeni. Utoénik se nemusi k routeru dostat
fyzicky, ale mtize se pokusit realizovat Gitok hrubou silou a PIN uhodnout. (40) Vzhledem
K tomu, ze mnoho zafizeni vyuzivajicich WPS nekontroluje zadany PIN jako celek, ale
nejprve dojde ke kontrole toho, zda se shoduji prvni ¢tyfi Cislice a az poté ovéfuji shodu
dalsich ¢tyf, mize Gto¢nik po netspésném pokusu z odpovédi routeru zjistit informaci
0 tom, jaka &ast PINu byla chybna. Na zakladé toho se z ptivodniho poétu 28 moznych
kombinaci dostdvame na daleko pfijateln&jsi hodnotu 2x2*. Posledni &islice navic zpravidla
reprezentuje kontrolni soucet pfedchozich 7 Cisel, ¢imZ je hledani spravného PINu jeste

vice usnadnéno. (41, s. 4-6)

22



S ptihlédnutim na skutecnost, Ze je funkce WPS nejen implementovana ve valné vétSiné
dostupnych routerd, ale navic je mnohdy v defaultnim nastaveni routeru aktivni, nemélo by
byt toto bezpecnostni riziko ptehlizeno. Kromé toho neni vyjimkou, Ze dany router
nedisponuje zadnou ¢i pouze slabou ochranou proti opakovanému zadavani nespravného
PINu, a tak lze pomérné jednoduse realizovat Gitok hrubou silou. Pokud tedy neni funkce
WPS uzivateli vyuzivana ¢i neni mozné router dostatecné zabezpecit, at’ jiz proti fyzickému
piistupu neopravnénych osob, tak proti utoku hrubou silou, méla by byt bezpodmineéné

vypnuta. (41,s.1,s.9)
KRACK

Dne 16. fijna 2017 se prakticky ve vSech technicky zaméfenych mediich zacaly objevovat
zpravy o tom, ze zabezpeteni WPA2 bylo prolomeno. Dosazeno toho bylo pomoci Gitoku
KRACK, jehoz autorem je Mathy Vanhoef, bezpe¢nostni expert ze skupiny Imec-DistriNet
pusobici na Katolické univerzité v belgické Lovani. Nutno podotknout, ze KRACK
nepiedstavuje pouze jeden typ utoku, ale reprezentuje rizné verze, jejichz cilem je
podvrzeni sifrovaciho kli¢e. Utoénik diky tomuto utoku miize pfenasena data nejen Gist, ale
pti Spatné konfiguraci sité dokonce i pozménovat. Hlavni podstata itoku KRACK spociva
Vv napadeni ¢tyfcestného handshaku, ktery je soucasti autentizace jak u zabezpeceni WPA2,
tak 1 starStho WPA. Bezpecnostni problém se navic netykd pouze domacich siti
vyuZivajicich reZim s pfedsdilenym tajemstvim, tedy reZimu PSK, ale 1 siti firemnich, které

vyuZivaji mod Enterprise.

KRACK se zaméfuje na to, Ze pro zachovani bezpecnosti Sifrovani v rdmci Wi-Fi siti je
bezpodmine¢né nutné, aby nedochdzelo k opakovanému pouZivani Sifrovacich klich.
Bezpec¢nostni problém spociva v tom, Ze protokol WPA ¢i WPA2 umoznuje opakovani
zprav odeslanych v ramci handshaku. Neni totiz vyjimkou, ze se béhem pfenosu od jednoho
zafizeni k druhému néktera ze zprav ztrati a je tak nutné celou akci opakovat. Utok tedy
vhodnou manipulaci a znovu pouzivanim jiz odeslanych zprav handshaku docili toho, Ze
klientské zatizeni obéti pouzije kli€, ktery jiz byl k Sifrovani komunikace vyuZit.
Opakovanym posilanim zpravy obsahujici Sifrovaci kli¢ a resetovanim parametrti nonce
a replay counter je totiz docileno toho, ze klient reinstaluje sviij sou¢asny kli¢ a nahradi ho

tim, ktery je podvrzen utocnikem. (42)

Pozitivni je alespon skuteCnost, ze lze tuto zranitelnost zaplatovat pouhou aktualizaci

firmwaru a neni tak nutné vSechna zafizeni, kterych se problém tyka, nahrazovat. Zalezi
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ovSem na jednotlivych vyrobcich, jak rychle a zda viibec vSechna sva zatizeni zazaplatuji.
Nékteré firmy, jako napiiklad Microsoft, uvedly ihned v den zvetejnéni tohoto Gtoku, ze
byly o nastalé situaci informovany pfedem a své zafizeni jiz zabezpecily prostiednictvim
aktualizaci. Je tedy potfeba, aby uzivatelé v ptipadé dostupnosti novych aktualizaci sva
zafizeni zaplatovali. Do té doby je vhodné pouzivat protokoly typu HTTPS, které Sifruji
komunikaci mezi odesilatelem a pifijemcem nezavisle na tom, jaké zabezpeceni je pouzito

napiiklad v ramci domaci Wi-Fi sité. (43) (44)

3.8 Prvni predstaveni zabezpeceni WPA3

Béhem psani této bakalatské prace, konkrétné 8. ledna roku 2018, rovnéz ptisla Wi-Fi
Alliance se zpravou, ze v souc¢asné dob¢ pracuje na novém zabezpeceni, které v budoucnu
nahradi WPA2. Toto zabezpecCeni nese oznaceni WPA3 a blize by mélo byt predstaveno
Vv pribehu roku 2018. Nelze pochybovat o tom, Ze jednim z hlavnich impulzi, pro u¢inéni
tohoto kroku, bylo zvetejnéni utoku KRACK, ktery odhalil zranitelnost zabezpe€eni
WPAZ2. Wi-Fi Aliance slibuje s pfichodem WPA3 znatelné zlepSeni ve tfech oblastech, a to
v ramci konfigurace zafizeni, Sifrovani dat a autentizace. Postupné uvadéni zafizeni
certifikovanych jako WPA3 na trh, ovSem neznamena, ze bude podpora mechanismu
WPA2, ktery se V soucasné dobé vyuziva v miliardach zatizeni, zcela ukoncena. Wi-Fi
Alliance uvadi, Ze zabezpeceni WPA2 se bude i nadale vylepSovat, aby byla zajisténa

bezpecnost vSech zafizeni, které tento bezpeénostni mechanismus vyuzivaji. (45)

Ackoliv zatim nejsou znamy bliz8i podrobnosti ohledné chystanych vylepseni, mély by byt
pfidany Ctyfi nové prvky, které zajisti vyssi bezpecnost Wi-Fi siti. Prvni, pomérné vyrazna
zména, se ma tykat toho, Ze bude komunikace Sifrovana 1 v rdmci otevienych siti,
ve kterych neni potieba zadavat ptistupové heslo. To znamend, Ze pfenaSend data nebude
moci odposlechnout kazdy, kdo je ptipojen ke stejné siti, jako tomu bylo doposud. Dalsi
ochranny prvek pak bude zajiStovat vyssi bezpe€nost predevSim téch siti, jeZ maji
nastaveno slabé piistupové heslo. Systém totiz bude blokovat pokusy o slovnikovy ttok ¢i
utok hrubou silou. Rovnéz bude zlepSen proces konfigurace zabezpeceni téch zafizeni,
kterd maji omezené grafické rozhrani ¢i ho nemaji viibec. Jedna se predevSim o zvySeni
bezpecnosti riznych domacich spotiebici, které vyuzivaji internet, ale vzhledem k jejich
jednoduchosti je 1ze pomérné snadno napadnout. Posledni ozndmeny bezpecnostni prvek
se pak tyka Sifrovani. WPA3 bude podporovat 192bitové Sifrovani za vyuziti algoritmii

vyvinutych americkou vladni organizaci CNNS. (46)
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4 Typy utokl na bezdratové sité

Utok na bezdratovou sit’ miize byt realizovan mnoha zptisoby, které 1ze rozdélit do dvou
zakladnich skupin. Do prvni skupiny spadaji utoky pasivniho razu a do druhé pak jejich
pravy opak, tedy utoky aktivni. Typickym piikladem pasivniho ttoku je situace, kdy
utocnik odposlouchava danou komunikaci, aniz by do ni néjak zasahoval. V praxi vSak
Gtoénik pro splnéni svého cile mnohdy kombinuje vice ttokt najednou. Casto je tedy
napiiklad proveden nejprve odposlech a az po té realizovan néktery z Gtokd aktivnich,
jakym je kupiikladu pozménéni obsahu odchycené zpravy. Nize budou predstaveny

zékladni typy utoktli na bezdratové sité¢ a techniky obrany proti nim.

4.1 Odposlech

Hlavni podstata odposlechu neboli sniffingu spociva ve sbéru paket putujicich po siti
a jejich nasledné analyze. Pro odposlech dat v bezdratovych sitich neni vzhledem k pienosu
dat prostfednictvim radiovych vin potieba, aby byl Gtoénik v siti pfitomen fyzicky. Ma-li
navic k dispozici vykonnou parabolickou anténu, miize odposlech provadét i z Gictyhodné
vzdalenosti a o néco snizit riziko jeho odhaleni. Aby bylo mozné tento utok provést, je
zapotiebi pfepnout sitovou kartu z rezimu promiskuitniho do monitorovaciho. Tim se
docili toho, Ze dana sitova karta pfijima veSkerou komunikaci, kterd probiha na siti
a nikoliv tedy jen tu, ktera je adresovana ptimo ji. Vzhledem k tomu, Ze navic existuje cela

fada nastrojii pro monitoring sité, je tato hrozba pomérné realnou zélezitosti.

Neni-li komunikace v ramci dané sité Sifrovana, mtze si Gto¢nik kupiikladu ptecist obsah
posilanych zprav ¢i ziskat ptihlasovaci udaje, které nejsou smeérem k serveru prenaseny
pomoci protokolti jako jsou SSL a TLS. Ptitomnost zabezpeceni WEP a WPA s protokolem
TKIP ovSem rovnéZz neni, vzhledem k moznosti jejich prolomeni, nijak vyznamnou
ochranou proti odposlechu. Vhodné je tedy pfinejmensim pouziti zabezpeceni WPA2
(WPA) spolu s protokolem AES. T zde je ovSem mozné odposlech realizovat, a to na
zéklad¢ znalosti ptistupového hesla a informaci ziskanych z handshaku mezi konkrétnim
zatizenim a pfistupovym bodem. Idealni je tak pouziti mechanismu 802.1x, kde je
autentizace realizovana oproti autentizacnimu serveru. Vzhledem k tomu, ze se zde klice
generuji mimo jiné na zaklad¢ ptihlasovacich udaji konkrétniho uzivatele, je provedeni
odposlechu na této siti prakticky nemozné. Vhodnou ochranou domaci sité pro zamezeni
odposlechu zevniti sit¢ miize byt taktéz naptiklad pouziti zatizeni, které vysila vice SSID.

Diky tomu Ize zajistit, aby ¢lenové dané domacnosti nevyuzivali stejnou sit’ jako ptipadni
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hosté, a nebyla tak ohroZena jejich bezpecnost. Je-1i naopak potieba ptedejit odposlechu pii
komunikaci na ne pfili§ divéryhodné Wi-Fi siti, za idedlni volbu se da oznalit pouZziti
Sifrovaného tunelu VPN. (35)

4.2 FaleSny pfistupovy bod — Rogue AP

Pod pojmem falesny ptistupovy bod se obecné rozumi bezdratovy ptistupovy bod piipojeny
k podnikové siti, a to bez védomi sitového spravce. At jiz je takovyto piistupovy bod
do sité nainstalovan zaméstnancem bez postrannich umysla ¢i zaSkodnikem, ktery chce
ohrozit sitovou bezpe€nost, mize faleSny pfistupovy bod zplsobit znacné potize.
Pfipojenim neautorizovaného piistupového bodu k podnikové siti totiz vzniknou zadni
vratka, kterd umozni piistup k této siti z vnéjSiho prostiedi. Divodem je skutecnost, Ze se
uto¢nikovi naskyta moznost obejit vSechna kabelova bezpecnostni opatfeni, jakymi jsou
napiiklad firewally nebo systémy fizeni sitového piistupu (NAC). (47) Presto vSak existuje
zpusob, jak pfitomnost faleSnych ptistupovych bodl odhalit a néasledné je automaticky
zablokovat. Jedna se o sitové zatizeni WIPS, jehoz hlavni podstatou je kontrola radiového
spektra a portti piepinace, diky ¢emuz je schopno vyhledavat neautorizované ptistupové
body. (48)

Tvorba faleSnych pfistupovych bodi se vSak netykd pouze naruseni bezpecnosti
podnikovych siti. Utoénik miiZe realizovat také ttok zvany Evil Twin AP, ktery spo¢iva
ve vytvoieni Wi-Fi sité, ktera je nakonfigurovana stejné jako sit’ piivodni. (49) To znamena
pouziti shodného SSID, typu zabezpeceni (WEP, WPA, WPA?2) a Sifrovaciho algoritmu
(TKIP, AES). Navic je ovSem nezbytné, aby byl signal falesného piistupového bodu
silngj8i, nez signal pravého AP. Pro tGispé$nou asociaci obéti tedy utocnik musi znat heslo
k dané siti, které nastavi na podvrzeném AP. V opaéném piipadé nebude uspésny
handshake a klient se nepfipoji. Vyjimkou jsou samoziejmé oteviené sité, K jejichz
pfipojeni neni potieba znat Zadné heslo. Tento utok lze tedy pomérné snadno realizovat
naptiklad ve vefejné pristupnych Wi-Fi sitich, at’ uz otevienych ¢i s heslem, které 1ze ziskat
na pozadani. Tato problematika se ale pochopitelné netyka jen vetejnych siti, nybrz 1 siti
domacich, ke kterym se pfiihlaSuje vice uzivateli a néktery znich se rozhodne

odposlouchévat ostatni ti¢astniky.

MozZnou obranou proti existenci stejné nakonfigurovanych ptistupovych bodi je pouziti
autentizatniho mechanismu 802.1x, ktery neovétuje pouze pfipojujici se zafizeni, ale

rovnéz zajistuje dlveéryhodnost pfistupovych bodi pouzitim certifikatd. UZivatelé
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pripojujici se na nezndmou Wi-Fi sit’ by se opét v ramci bezpecnosti méli prihlasovat pouze
na stranky zabezpeCené protokolem HTTPS, nebo jest¢ 1épe se na vefejnych sitich
nepiihlasovat viibec. Nema-li ale doty¢ny jinou moznost, samoziejmosti by mélo byt

pouziti Sifrovaného spojeni VPN.

4.3 Man-in-the-Middle (MITM)

Princip Gtoku Man-in-the-Middle vyplyva jiz z nazvu. Jde o techniku, kdy se uto¢nik snazi
dostat mezi zafizeni, kterda spolu komunikuji a jejich komunikaci nasledné
zprostiedkovavat. Kromé odposlechu se pak miize zaskodnik pokusit prochazejici data
modifikovat, nebo dokonce vkladat vlastni pakety. (50) Idealni je tedy pro uto¢nika situace,
kdy jsou data k serveru pienaSena pomoci nesifrovanych protokolt, a to prostfednictvim
nezabezpeCené Wi-Fi sité. S ohledem na moznost deSifrovani komunikace ostatnich
uzivatell na siti, a to i v ramci WPA/WPA2-PSK diky znalosti hesla a odchyceni informaci
z handshaku, neni tento utok aktualni pouze u vetejné piistupnych siti. P¥ikladem ttoku
MITM je v podstaté i faleSny piistupovy bod, zminény v piedchozi kapitole, jez je
nakonfigurovany tak, aby byl prakticky nerozeznatelny od pravého piistupového bodu.

Ochranu proti MITM ttokiim lze opét zajistit diky vyuziti tunelu VPN. Omezenim
pouzivani neznamych Wi-Fi siti, u kterych si nelze byt jisty tim, kudy vlastné komunikace
putuje, lze pochopitelné¢ taktéz vyrazné snizit pravdépodobnost vzniku MITM utoku.
Jelikoz to¢nik nemusi komunikaci pouze odposlouchavat, ale napiiklad se obét muze
pokusit pfesmérovat na podvrZenou stranku internetového bankovnictvi, mély by byt
neznamé sité idealné vyuzivany pouze ke ¢teni na webu ¢i posilani dat, jejichZ zachyceni
nam nezpusobi Zadné nepiijemnosti. V kazdém priipad¢ je pak vhodné se vyhnout zadavani

dalezitych ptihlasovacich udaju.

4.4 Warchalking, wardriving, warwalking

Pojem warchalking byl vytvoren britskym designerem Mattem Jonesem jiz v roce 2002.
Jedna se o ¢innost, jejiz podstata spociva v mapovani existujicich Wi-Fi siti, a to pomoci
predem stanovenych znacek. Vzhledem k tomu, ze v dané dobé jesté nebyly bezdratové
sité€ roz§ifeny tak masivné, jako je tomu dnes, méli walkchalkefi upozoriiovat predev§im
na pritomnost volné ptistupnych Wi-Fi siti. (51) Nékteré z pouzivanych znacek zachycuje

obrazek 5, ktery se nachazi na nésledujici strang.
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Obrazek 5: Warchalking znacky. Obrazek prevzat z (52)

Postupem casu jiz lokalizace Wi-Fi siti nespocivala pouze v kresleni znac¢ek na chodniky
¢i zdi domu. Vzhledem Kk existenci nastroju pro vyhledavani Wi-Fi siti, jako je NetStumbler
pro operacni systém Windows nebo Kismet pro linuxové distribuce, vznikly techniky jako
wardriving, warbiking, warflying ¢i warwalking. Podstata uvedenych technik je stejna a lisi
se pouze tim, zda jsou sité vyhledavany pii jizd¢ autem, na kole, béhem letu ¢i za chiize.
Pomoci nastroji pro vyhledavani siti jsou pak ve spolupraci s GPS zafizenim nalezené
Wi-Fi sité¢ ukladany do online map a databazi, diky ¢emuz je mozné ziskat pomérné piesnou
polohu dané sité a informace o jejim zabezpeceni. Ackoliv je hlavnim cilem tvorby téchto
map a databazi poskytnuti informaci o tom, kde vSude se nachazi volné ptistupné Wi-Fi
sité a jedna se o ¢innost legalni, tyto poznatky mtize rovnéz vyuzit itocnik pro vyhledavani

napadnutelnych siti patticich firmam ¢i domacnostem.

4.5 Utok na autentiza&ni mechanismus

Utokem na autentizaéni mechanismus se v prostfedi Wi-Fi siti obvykle rozumi prolomeni
sdileného hesla k dané Wi-Fi siti. Vzhledem k tomu, ze zabezpeceni jako WPA ¢i WPA2
eliminuji nedostatky zastaralého WEPu, prostor pro realizaci riiznych typt utoku je zna¢né
omezen. Presto vSak 1 tyto normy obsahuji n€kolik slabych mist, ktera mohou byt zneuZita.

Jednim z nich je utok na autentizaci typu PSK, ktery 1ze provést hned n€kolika zptsoby.

4.5.1 Slovnikovy utok

Tento typ utoku je zaloZzen na postupném zkouseni hesel ulozenych v urcitém seznamu,
také oznacovaném jako slovnik. Utoc¢nik si mlZe takovyto slovnik vytvofit bud’ sam,

na zaklad¢ zjisténych informaci o dané obéti, nebo muze vyuzit n€ktery z jiz existujicich
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slovnikt, jez jsou volné dostupné na internetu. Obvykle jsou v nich uvedena nejcastéji
pouzivana hesla, kterd jsou zndma diky kompromitaci mnoha databézi s ptistupovymi udaji
uzivatell. Pro realizaci slovnikového titoku je zapotiebi nejprve odposlechnout handshake
mezi pristupovym bodem a pfipojujicim se klientem, ktery obsahuje pro uto¢nika nezbytné
informace.'® Jelikoz handshake probihd v dobé piipojovani klienta, ma utoénik dvé
moznosti. Bud’ bude pasivné vyckavat, az se né¢ktery z klientl piipoji, nebo nékterého z jiz
ptipojenych klientii deautentizuje, ¢imz si vynuti jeho opétovné piihlaseni. (53) Po té
ptichazi na fadu ovéfeni toho, zda se hledané heslo nachazi v pouzitém slovniku. V ptipadé
uspéchu ziskava Gtocnik piistup k celé siti. Tento typ Gtoku vyuziva predevs§im toho, Ze
mnoho uzivatelii voli lehce zapamatovatelna hesla, ktera Ize pomérmn¢ snadno odhadnout

a Casto se tedy v danych slovnicich nachézi.

4.5.2 Utok hrubou silou

Namisto zkouseni slov z urc¢itého slovniku se mize uto¢nik pokusit uhodnout heslo hrubou
silou. Toto hadani spo¢iva v tom, Ze jsou postupné zkouSeny vSechny variace znakd, které
mohly byt pouzity. Prvnim divodem nepouzitelnosti tohoto zplsobu je ovSem fakt, ze
pocet moznych variaci roste exponencialné vzhledem k délce hesla. (54) Druhy problém
pak spociva v tom, Ze autentizace typu PSK vyuziva pro vytvoreni hashe z hesla funkci
HMAC-SHAL, jejiz vystup je zpravidla odvozen na zakladé 4096 iteraci, diky ¢emuz je
proces zjistovani pivodniho hesla vyrazné zpomalen. (55, s. 153) Aby mé¢l ato¢nik 100%
jistotu, Ze vyzkouSel vSechna mozné hesla, musel by pouzit velka a mald pismena, cisla,
ale i vSechny specialni znaky. Vezmeme-li navic v potaz, Ze je heslo tvofeno minimalné
osmi znaky a uto¢nik s nejvétsi pravdépodobnosti jeho skutecnou délku neznd, nestihl by
cely prostor vycCerpat ani za cely svlij Zivot. Ackoliv u vySe zminéného slovnikového utoku
neni jistota, ze je heslo ve slovniku obsazeno, jedna se oproti itoku hrubou silou o techniku

daleko rychlejsi, efektivnéjsi a s vySsi Sanci na uspéch v rozumném case.

4.5.3 Vyuziti duhovych tabulek — Rainbow tables

Vzhledem k tomu, Ze piedchozi zminéné utoky funguji na principu, kdy je nejprve vzat
fetézec v oteviené podob¢, nasledné dojde K jeho zahashovani a vysledny hash je porovnan
s hashem hesla skute¢ného, dochazi kvuli této ¢innosti ke znatelnému zatiZzeni procesoru
acely proces ovéfeni shody trva vyraznéji déle. Z tohoto divodu vznikla mySlenka,

predvypocitat si jakousi tabulku, ktera bude obsahovat dvojici fetézec (heslo)

13 Nehovoiime-li tedy o situaci, kdy jsou hesla ze slovniku zkousena online pfimo oproti autentizaéni autorité.
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a odpovidajici hash, diky ¢emuz nebude potfeba béhem procesu porovnani vypocitavat
hash z kazdého kandidata na heslo. (55, s. 159) Diky tomu by bylo teoreticky mozné
vytvofit tabulku zaloZenou na utoku hrubou silou, ktera by zahrnovala variace v§ech znakii,
jez mohly byt pouzity, pficemz by ke kazdému fetézci byl pfitazen vysledny hash. Problém
ovSem spociva v tom, ze pokud by tato tabulka zahrnovala napiiklad jen hesla tvoifena osmi
znaky, a to za pouziti malych pismen a Ccislic, odpovidala by jeji velikost zhruba
2,8 terabyttim. Pi1 zvétSeni délky hesla na deset znak a ptidani velkych pismen by velikost
takovéto tabulky sahala az k milionu terabytii. Jelikoz vSak délka skutecného hesla neni
znama a je potieba pocitat i s moznosti, ze obsahuje specialni znaky, v soucasné dob¢ neni

mozné takovouto tabulku ulozit. (56, s. 99-100)

Text vyse vSak nepojednava piimo o duhovych tabulkach, ale pouze o myslence, ze které
tato technika vychazi. A¢koliv musi byt i zde nejprve vygenerovana tabulka, pomoci které
Ize k ptislusnému hashi dohledat odpovidajici heslo, vysledna velikost tabulky, ktera
zahrnuje vySe zminovanou mnozinu moznych znakd, je jiz ptijatelnéj$i. Na prvni pohled
duhové tabulky rovnéz pouzivaji pouze dva sloupce, prvni pro potencialni hesla a druhy
pro odpovidajici hashe. Ve skuteCnosti je ovSem jejich Cinnost zaloZena na mnohem
sofistikovanéj$im mechanismu s ptitomnosti daleko vétsiho poctu sloupct, které 1ze béhem

hledani odpovidajiciho hashe zpétné zrekonstruovat.

Kazdopadné je potieba pfipomenout jednu zdsadni skutecnost. V autentizaci typu PSK neni
vysledny hash generovan pouze z hesla, ale také z pfidané soli, kterou je zde SSID sit¢.
Pokud si tedy Gto¢nik nevytvoii tabulku svou, coz ho bude stat spoustu ¢asu a zdrojti, bude
muset pouzit néjakou jiZ existujici. Ty ovSem pochopitelné nemiZou zahrnovat vSechna

existujici SSID, ale pouze ty nejcastéji pouZivané.

4.5.4 Obrana

Ochranit Wi-Fi sit’ pfed tim, aby uto¢nik mohl provést uspé$ny utok na autentizacni
mechanismus, ovSem neni nikterak slozité. Je-li nastaveno dostatecné silné heslo, a to
napiiklad dle doporuceni zminénych v kapitole 3.1.4, jsou tGto¢nikovy Sance na uspéch
vyraznym zpusobem sniZzeny. ZvySeni bezpecnosti se ovSem netykd pouze nastaveni
silného piistupového hesla. Druhym aspektem, kterym je nutné se zabyvat, je zmifované
pouziti SSID jako soli pti tvorbé vysledného hashe. Pokud Wi-Fi sit’ nese co mozna
nejorigindlnéj$i nazev, dochazi k odstranéni hrozby, Ze uto¢nik vyuZije nékterou jiz

existujici duhovou tabulku.
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4.6 DoS utoky

V kybernetické bezpecnosti je kladen diraz na splnéni tfi hlavnich cild, a to zajiSténi
dostupnosti, integrity a divéryhodnosti informaci. Utoky typu DoS maji pies rozdilny
zpusob provedeni stejny cil, ktery spociva v naruSeni prvniho zminovaného cile, tedy
v omezeni dostupnosti informaci. Pfesnéji fe¢eno se jedna o omezeni dostupnosti sluzeb,
coz ale obecné nepiiznivé ovlivni i dosazitelnost s nimi spojenych informaci. Toho lze
docilit na zaklad¢ pietizeni jedné z casti daného systému. At uz utocnik vyuzije
nedostate¢né vypocetni kapacity, operani paméti, ¢i sitového pasma, vysledkem je tiplna

V4

¢i ¢asteCna nedostupnost urcité sluzby. (57, s. 38-39)

Piikladem DoS utoku na bezdratovou sit’ je opakujici se deautentizace pfipojenych klientu.
Tento utok vyuziva toho, ze komunikace mezi ptistupovym bodem a jednotlivymi uzivateli
neni do Usp&$né asociace klienta $ifrovana. Ridici ramce, které zajist'uji napiiklad prave
autentizaci a naslednou asociaci danych zafizeni jsou tak posilany v oteviené podobé
a jejich obsah Ize jednodusSe odposlechnout. Pokud tedy uto¢nik né&jakou dobu zachytdva
provoz na siti, mize zjistit, které stanice jsou k ni ptipojeny a na zaklad¢ jejich MAC adresy
provést jejich deautentizaci. Tu provede pomoci fidicitho rdmce, jehoz obsahem bude
ozndmeni o ukonéeni spojeni mezi danou stanici a ptistupovym bodem. Ptistupovy bod této
zadosti vyhovi a danou stanici tak deautentizuje. Vzhledem Kk tomu, Ze si toto odhlaSeni
dana stanice ve skute¢nosti nevyzadala, ihned se znovu piipoji. Utoénik ale miize zajistit,
aby se deautentizacni radmec posilal ve smycce a tim pddem nebude sit’ pro piisluSného
uzivatele dostupna. Utoénik se navic miize pokusit timto zptisobem deautentizovat viechna
zafizeni na siti tim, Ze bude zaslany fidici rdmec typu broadcast. Zde ov§em muiZe narazit

na to, ze mnohé pfistupové body hromadny ramec tohoto typu zahodi. (58)

Standard 802.11 ani 802.11i nenabizi proti Gtokim typu DoS zadny zptsob obrany.
Nastésti vsak existuji moznosti, pomoci kterych 1ze DoS utoktim do jisté miry Celit. Jednou
znich je pouziti syst¢ému WIDS, ktery monitoruje bezdratovou sit, na zakladé cehoz
generuje podrobné zpravy naptiklad o kvalité signalu, vyuziti pasma ¢i poméru trovné
signalu a Sumu (Signal-to-Noise Ratio). Systém WIDS je schopen odhalit probihajici DoS
utok a informovat o ném spravce sité. Tento systém ovSem neni schopen proti probihajicim
utokdm zakrocit a jeho tkolem je tedy o existenci problému informovat. (59, s. 24) Jako
vhodnéj$i pomocnik v boji proti DoS utoktim se tedy jevi systém WIPS, ktery funguje

na obdobném principu, ale navic umi automaticky vykonat protiopatfeni, ktera znemozni
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dalsi pribéh probihajiciho utoku. (60) Absenci bezpecnostniho mechanismu, ktery by
znemoznil vykonani alesponl nékterych typti DoS tutokt, si uvédomovala i standardizacni
skupina 802.11. Na zékladé toho byl v roce 2009 vydan dodatek nesouci oznaceni 802.11w,
ktery eliminuje moznost zneuziti fidicich ramci, ¢imz fesi kuptikladu zmifovany
deautentiza¢ni utok. Vzhledem k tomu, Ze ramce poslané Uto¢nikem nejsou patiicné
podepsany, stanice a piistupové body pracujici podle tohoto standardu piislusné ramce
automaticky zahazuji. Skutecnost je ovSem takova, ze mnoho zafizeni ani v souc¢asné dobé
tento protokol nepodporuje a nejedna sit je tak stale zranitelna i proti velmi znadmym

a jednoduse realizovatelnym typtim DoS utokd. (58)

Pro realizaci itoku DoS ovSem nemusi byt vyuzity pouze vrstvy jako je linkova, sitova ¢i
aplikacni, utocnik maze narusit ptimo fyzické médium. V prostiedi kabelovych siti se mtize
jednat naptiklad o prosté pferuSeni sitového kabelu, ¢imz opét dojde k naplnéni podstaty
DoS utoku, tedy k znepfistupnéni urcité¢ sluzby. Co se tyce utoku na fyzickou vrstvu
U bezdratovych siti, mize se jednat o timysIné ruseni kanalu ¢i poskozeni piistupového
bodu. Vhodnou ochranou je zde tedy strategické rozmisténi ptistupovych bodt do vysky ¢i
na mista, kterd nejsou volné pfistupna. Rovnéz by mél byt kladen diiraz na vhodnou volbu
tim, jaky typ antén bude pouzit a jak budou v dané oblasti rozmistény. Pomoci pouziti
stinéni v podob¢ specializovanych natérovych barev, tapet ¢i zaclon na okna, které
zabranuji v Sifeni radiofrekvencnich signald, lze zabranit nejen dostupnosti Wi-Fi sité

mimo pozadovanou oblast, ale i imyslnému ruseni kanalu z vnéjsku sité. (59, s. 24-25)
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5 Soucasny stav

Ackoliv by v soucasné dobé mélo byt zajisténo, ze poskytovatelé internetového piipojeni
zakaznikim nabizi certifikovana Wi-Fi zatfizeni, kterd podporuji nejmodernéjsi dostupna
zabezpeceni, je mozné se stale setkat s Wi-Fi sitémi, které pouzivaji jiz davno prolomené
bezpecnostni mechanismy. Tato skuteCnost je zifejm¢ dana tim, ze piechod
ze zastaralého protokolu WEP ¢i WPA na modernéjsi WPA?2 se jiz neobejde bez vymény
hardwaru, a tak se néktefi poskytovatelé Wi-Fi siti pravdépodobné rozhodli usettit finance
na ukor bezpec¢nosti svych zakaznikl a zranitelna zatfizeni nenahradili. Pokud se tedy dany
zékaznik o bezpecnost své Wi-Fi sit€ nezajima, nemusi si byt této skutecnosti viibec védom.
Kvalitn€j$i poskytovatelé ovSem nastésti dbaji na to, aby byly jejich bezdratové sité

€0 mozna nejbezpecnéjsi a vyuziti WPA?2 je tak zpravidla jakysi standard.

Vzhledem k tomu, Ze v dob¢, kdy zacala vznikat tato bakalafska prace, nemél protokol
WPAZ2 sam o sobé Vv podstaté zddnou znadmou zranitelnost a za nejvétsi slabinu siti S timto
zabezpecenim se tak dalo povazovat slabé ptistupové heslo, zabyva se prakticka ¢ast prace
pravé dulezitosti zmény pirednastaven¢ho hesla spolu s SSID. Na vyznamnosti zmény
téchto udajli se nic neméni ani presto, ze béhem psani této prace doslo ke zvefejnéni utoku
KRACK, ktery vyuzil do té doby nezndmé zranitelnosti protokolu WPA2 a pozdéji byla
dokonce pfedstavena nova verze zabezpeceni nesouci ozna¢eni WPA3, kterd by mimo jiné
m¢éla oSetfit praveé i problém tykajici se nastaveni slabého ptistupového hesla. Zranitelnost
WPAZ2 lze ovSem eliminovat pouhou aktualizaci firmwaru, a tak nebude nutné postizena
zatizeni nahrazovat a budou se i nadale vyuZivat. I kdyby ovS§em v budoucnu mélo postupné
dochazet k vymeéné¢ zatizeni S mechanismem WPA2 za ta, ktera jiz budou vyuzivat WPA3,
zcela jisté tato obména nenastane ze dne na den. Vezmeme-li navic v potaz, ze i dnes se
na n€kterych sitich pouziva WEP ¢i WPA, pravdépodobné ani zabezpeCeni WPA2
V dohledné dob¢ jen tak nevymizi a problém tykajici se pouZivani defaultniho ptistupového

hesla a SSID tak bude stale aktualni.
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6 Hlavni vychodisko pro praktickou ¢ast

V lednu roku 2016 zveiejnil bezpe¢nostni analytik Peter Geissler, v internetovém prostiedi
spiSe znamy jako Blasty, informaci o existujici zranitelnosti jednoho ze zatizeni, které¢ ma
v nabidce poskytovatel internetového ptipojeni UPC. Zaroven navic dodal, ze se problém
muze tykat i dalSich typu zafizeni, jez dany poskytovatel vyuziva pro realizaci
bezdratovych siti. Uvedena zranitelnost spociva v moznosti ziskani pfednastaveného hesla
na zdklad¢ znalosti pivodniho SSID. Prestoze je ve skutecnosti k zisku spravného
pfistupového hesla nutnd znalost sériového ¢isla daného routeru, diky existenci vztahu
mezi defaultnim SSID a pfisluSnym sériovym ¢Cislem, Ize vygenerovat nékolik
potencionalnich kandidati na pfistupové heslo a nasledné jen vyzkouset, zda je nékteré
z nich platné. (2) Dle vyjadieni UPC by se problém mél tykat dvou z jimi nabizenych
zatizeni, a to konkrétné modeltt Ubee EVW3226 a Technicolor TC7200. (61) Jedna se tedy
0 ty Wi-Fi sité, jejichz ptivodni SSID je tvoteno z deseti znakd. Prvni tfi znaky reprezentuje

trojice pismen UPC a na nasledujicich sedmi pozicich se pak nachdzeji ¢isla.

6.1.1 Zranitelnost modelu Technicolor TC7200

Peter Geissler pii své analyze zjistil, ze jedinym vstupem algoritmu, ktery je zodpovédny
za vypocet defaultniho piistupového hesla ale i SSID, je prave sériové ¢islo daného routeru.
V piipad¢ znalosti sériového Eisla tak neni problém zjistit i odpovidajici ptistupové heslo.
Vzhledem Kk tomu, ze pro zjisténi sériového ¢isla by musel mit uto¢nik fyzicky pristup
k danému zafizeni, nepfedstavuje pouziti tohoto tidaje k vygenerovani piistupového hesla
tak zasadni nebezpeci. Pokud by totiz méla neautorizovana osoba fyzicky ptistup k routeru,
zfejm¢€ by se nezaobirala zjistovanim sériového Cisla, ale rovnou by se zaméfila
na defaultni heslo, které je na daném zafizeni rovnéz zpravidla uvedeno. Problém je ale
V tom, Ze existuje jiZ zmiflovana souvislost mezi plivodnim SSID sité a sériovym cCislem
routeru, diky cemuz se Peteru Geisslerovi podafilo implementovat algoritmus, ktery projde
vSechna mozna sériova ¢isla daného modelu routeru a vybere jen ta, ke kterym je pfifazeno
hledané SSID. JelikoZ je sériové Cislo jedinym vstupem algoritmu, ktery mé na starost
generovani ptistupového hesla, neni pak jiz problém na zdklad¢ znalosti zjiSténych
sériovych Cisel a znalosti algoritmu pouzitého pro generovani pristupovych hesel dopocitat

i odpovidajici pfistupova hesla. (2)
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6.1.2 Zranitelnost modelu Ubee EVW3226

Ackoliv bylo v pfedchozim textu zminéno, ze md UPC ve své nabidce dva typy routert,
u nichz lze ptvodni ptistupové heslo zjistit, kod pro vypocet n¢kolika kandidati na heslo,
se kterym piisel Peter Gaissler, Ize uplatnit pouze na router s oznacenim Technicolor
TC7200. Zatizeni Ubee EVW3226 totiz nevyuziva pro vypocet defaultniho hesla a SSID
ten samy algoritmus, ktery je vyuzit v ramci Technicoloru. Touto skutecnosti se zacala
zabyvat 1 dvojice bezpecnostnich experti ze Slovenska, kterd se rozhodla analyzovat
firmware routeru Ubee EVW3226 a zjistit princip generovani SSID a piistupového hesla

i V tomto zafizeni.

Prvnim dulezitym krokem, ktery bylo potieba vykonat, bylo ziskani prav roota, aby mohlo
na daném zatizeni dojit ke stazeni a nasledné analyze firmwaru. Vzhledem k tomu, ze jiz
Vv této dobé mél router Ubee EVW3226 nékolik znamych zranitelnosti a jednou z nich bylo
pravé nedostatecné zabezpeceni administratorského rozhrani, nebyl pro dvojici veétsi
problém prava roota ziskat. (62) Vyuzili k tomu navic jiz existujici navod, ktery jim
umoznil ziskat kontrolu nad zafizenim diky vlozeni USB disku, na némz se nachazelo
n€kolik jednoduchych skriptii. Na zaklad¢ analyzy firmwaru dosli ke zjisténi, Ze i tento typ
routeru vyuziva algoritmus, jehoz jedinym vstupem je sériové Cislo daného zafizeni.
Na rozdil od Technicoloru je ale zranitelnost routeru Ubee EVW3226 jesté o néco
zavaznéjsi. Sériové Cislo lze totiz odvodit z MAC adresy daného zatizeni, a to pouhym
snizenim posledniho bajtu MAC adresy o hodnotu tfi — jedna-li se 0 Wi-Fi sit’" bézici
v pasmu 2.4 GHz, a 0 hodnotu jedna — pracuje-li dané zafizeni v pasmu 5 GHz. Diky této
skutecnosti tak neni potieba zkouset nékolik potencialnich kandidatli na heslo, jako je tomu
u Technicoloru TC7200. Se znalosti skute¢ného sériového Cisla 1ze vygenerovat jedno

jediné odpovidajici defaultni ptistupové heslo. (63)
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7 Metodologicky postup

Na zaklad¢ informaci uvedenych na ptfedchozich strankach nelze pochybovat o tom, Ze
nevhodné generovani ptistupového hesla a SSID mize predstavovat velké bezpecnostni
riziko. Pokud by ale byla zména téchto udaji béznou praxi, nemuselo by se jednat
0 problém az tak velkého rozsahu. Z tohoto divodu bylo prostiednictvim dotazniku
zjisténo, jak velkou pozornost vénuji vlastnici Wi-Fi siti nejen zméné ptrednastaveného
hesla, ale i zméné¢ SSID ¢i piihlaSovacich tdaju k administraci routeru. Ackoliv si lze
na zaklad¢ odpovédi jednotlivych respondentti udélat urcitou piedstavu o tom, jak moc
zavaznym bezpecnostnim nedostatkem je nevhodné generovani téchto tidaji, skute¢ny stav
se pochopitelné muze od ziskanych dat razantné lisit. Proto bylo nezbytné rovnéz provést
realny pruzkum, diky ¢emuz mohlo dojit k porovnani toho, zda data ziskana z dotazniku

alespon ptiblizné koresponduji se skute¢nym stavem.
e Dotaznikové Setieni

Pro ziskani pfedstavy o tom, zda vlastnici Wi-Fi siti povazuji zménu SSID a pfistupového
hesla za dileZitou a zda si tyto udaje na své siti zménili, poslouzil dotaznik v elektronické
podobé. Struktura dotazniku byla vytvoiena tak, aby mohla byt ziskana data porovnana

S témi, jez byly nabyty v rdmci redlného prizkumu.
e Reilny priizkum v Ceskych Bud&jovicich

Jiz béhem tvorby samotného dotazniku byla zahajena hlavni ¢ast této bakalarské prace,
kterou bylo vyhledavani Wi-Fi siti od poskytovatele UPC, jez vysilaji zmifiované
problematické SSID. Nejprve byl vybran software vhodny pro vyhledavani danych Wi-Fi
siti a nasledné doslo k vyhodnoceni toho, jakym zpiisobem budou identifikovani majitelé
zachycenych siti. V pfipadé, ze byl majitel sité Usp&€Sné nalezen, byl o existujicim
bezpecnostnim nedostatku informovan a s jeho souhlasem doslo k ovéfeni toho, zda se
zranitelnost tyka 1 jeho Wi-Fi sité. V ptipadé potieby byl doty¢nému rovnéz poskytnut

postup, jak si své prednastavené piistupové heslo k Wi-Fi siti a SSID mtize zménit.
e Analyza ziskanych dat

Po ukonceni sbéru dat za pomoci dotaznikového Setfeni a realného prizkumu, doslo k jejich

vyhodnoceni a poznatky ziskané obéma metodami byly nésledné porovnany.
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8 Stanovené cile a hypotézy

V ramci druhé ¢asti bakalarské prace byly stanoveny cile, které povedou k potvrzeni ¢i

vyvraceni hypotéz, jez jsou uvedeny nize.

Cil 1) Zjistit, zda je SSID, které se sklada z UPC + 7 ¢isel, ménéno cCastéji, nez jiné typy
SSID od UPC. A to vzhledem k tomu, Zze se bezpe€nostni problém tyka pouze SSID

tvoteného zkratkou UPC nasledovanou sedmi Cisly.

Hypotéza 1) SSID, jez je tvoreno zkratkou UPC a sedmi Cisly je ménéno castéji, nez jind

SSID od poskytovatele UPC.

Cil 2) Zzjistit, zda UPC problém tykajici se moznosti zjisténi prednastaveného hesla

Z ptivodniho SSID ¢i MAC adresy u urcitych smérovaci napravilo a jakym zptisobem.

Hypotéza 2) Stale existuji smérovace, u nichz je mozné na zakladeé znalosti SSID ¢i MAC

adresy zjistit puvodni pristupové heslo k dané Wi-Fi siti.

Cil 3) Zjistit, zda odpovédi uvedené v dotazniku koresponduji s realnou situaci.

Hypotéza 3) Ve skutecnosti nebudou Vv provedeném prizkumu majitelé Wi-Fi siti kldst

na zménu SSID a hesla takovy diiraz, jako tomu bude v dotaznikovém Setreni.

Cil 4) Zjistit, zda se majitelé, jichZ se tento problém tyka, o bezpecnostnim riziku dozveédéli.

Hypotéza 4) Veétsina majitelii otestovanych Wi-Fi siti ani po roce a pil 0d zverejnéni

bezpecnostniho problému nebude tusit, Ze jejich sit' obsahuje prislusnou zranitelnost.
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9 Prakticka cast

9.1 Dotaznikové Setreni

Dotaznikové Setfeni probéhlo v terminu od 5. bfezna do 3. dubna 2018, a to v elektronické
podobé. Dotaznik zahrnoval celkem 12 otazek, z nichz 10 bylo uzavienych, 1 polouzaviena
a 1 oteviend. Prvni Ctyfi otdzky dotazniku mély za cil rozd€lit respondenty do skupin
na zaklade¢ jejich pohlavi, véku, dosazeného vzdélani a dle toho, zda né€kdy studovali ¢i
pracovali v IT oblasti. Otazky ¢islo pét az jedenact se pak jiz tykaly samotného zabezpeceni
Wi-Fi sité. Dvanacta a zaroven posledni otazka slouzila ke zjisténi poskytovatele Wi-Fi
sité, respektive poskytovatele internetového ptipojeni daného respondenta. Tato informace
byla vyuzita ptedev§im k tomu, aby mohli byt od ostatnich respondent odliseni ti, co maji
Wi-Fi sit od UPC a jejich odpovédi pak porovnany s daty zjisténymi v realném prizkumu.

Dotaznik vyplnilo celkem 304 respondenti s tim, ze navratnost dotazniki ¢inila 70,2 %.

Ackoliv doslo k rozdéleni jednotlivych respondentti do skupin na zékladé prvnich Ctyt
otazek, diky ¢emuz mohlo byt vyhodnoceno, zda ma at’ jiz vék, pohlavi, dosazené vzdélani
¢i zkuSenosti v IT vliv na to, jak se doty¢ni v dané oblasti orientuji a jak velky diraz kladou
na zabezpeceni své Wi-Fi sité, budou na nasledujicich strankach uvedeny vysledky pouze
téch otazek, které se tykaji vyhradné zabezpeceni Wi-Fi siti. Prvni Ctyii otazky byly spise
doplnujiciho charakteru a nejsou pro potieby této prace nezbytné. V piipadé zajmu je
ovSem mozné navstivit odkaz uvedeny niZe, na kterém se nachéazi vyhodnoceny dotaznik
a lze se podivat i na vysledky prvnich ¢tyf otazek. Kromé toho je navic mozné vyuzit funkci
zvanou ,,Zjistovani zavislosti odpovédi®, kterd se na dané webové strance nachazi pod
vyhodnocenymi odpovéd'mi respondentli. Pomoci této funkce 1ze vhodnym nastavenim
filtri zjistit naptiklad to, jak na konkrétni otdzku odpovidali kuptikladu pouze muzi ve véku
26-35 let, kteti uvedli jako nejvyssi dosazené vzdélani stiedni $kolu s maturitou a nikdy
nestudovali ani nepracovali v IT oblasti. Vyhodnoceny dotaznik je volné dostupny

na nasledujici adrese:

https://www.vyplnto.cz/realizovane-pruzkumy/zabezpeceni-wi-fi-site/
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Otazka &. 1: Myslite si, Ze miiZe mit zména nazvu Wi-Fi sité vliv na jeji bezpecnost?

Cilem prvni otazky tykajici se bezpecnosti bylo zjistit, zda podle dotazovanych mlze mit
zména nazvu Wi-Fi sité vliv na jeji zabezpeceni. Respondent si mohl vybrat z péti
nabizenych moznosti, a to bud’ urc¢it€ ano, mozna ano, urcité ne, spise ne a nevim. Vysledky
této otazky byly nésledujici: 102 dotazovanych zvolilo moZnost spiSe ne, 86 mozna ano,
52 ur€ité ne, 43 urcité¢ ano a zbylych 21 pak uvedlo moznost nevim. Ackoliv se 154
respondenttl, tedy nepatrna vétsina, ptiklonilo k ndzoru, Ze zména SSID vliv na bezpecnost
nema, opaéného nazoru bylo 129 dotazovanych a mezi obéma skupinami tak nebyl pfilis

velky rozdil. NiZe je zobrazen graf s vysledky k této otazce.
Graf 1: Md zména nazvu Wi-Fi sité vliv na jeji bezpecnost?
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Je sice pravdou, ze nezménéné SSID samo o sobé neznamend téméf Zadné bezpecnostni
riziko. V ptipadg, ze vsak nedojde ani ke zméné ptistupového hesla, mize ptivodni SSID
urcity bezpecnostni problém predstavovat. Dikazem tohoto je mimo jiné priizkum, ktery
byl proveden v ramci této prace a bude blize piedstaven na nasledujicich strankach. Stejné
tak mize nastat ptipad uvedeny v podkapitole 3.1.3, kdy byla ¢ast hesla uvedena ptimo

V ptivodnim nazvu Wi-Fi sité.

Ponechani ptivodniho SSID ¢i nastaveni nového nazvu nevhodnym zptisobem ov§em miize
Vv urcitych piipadech znamenat jisté ohrozeni bezpecnosti i v pfipad¢€, ze bylo pfistupové
heslo zménéno. Nekteré z existujicich divodi byly zminény jiz v kapitole 3.1, ktera
pojednavda o zméné defaultniho SSID a pted-sdileného tajemstvi k Wi-Fi siti. Pro

piipomenuti se jedna naptiklad o situaci, kdy je na Wi-Fi siti nastaven hojné pouZzivany
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nazev, diky ¢emuz se uto¢nik muze pokusit heslo prolomit za vyuziti jiz existujicich
duhovych tabulek. Stejn¢ tak je vhodné se vyvarovat napiiklad uvedeni pfijmeni v nazvu
Wi-Fi sité ¢i jakychkoliv jinych informaci, dle kterych by mohl Gtoénik zjistit, komu dana
sit patfi. Diky znalosti identity vlastnika sit¢ je totiz mnohdy mozné, naptiklad
prostfednictvim socidlnich siti zjistit, jaké ma doty¢ny zaliby ¢i jak se jmenuji ¢lenové jeho
rodiny, coz mize Gto¢nikovi vyrazné pomoci ke zjisténi nastaveného piistupového hesla.

I volba vhodného SSID tak skute¢né muize zajistit o néco vyssi bezpecnost dané Wi-Fi sité.
Otazka €. 2: Zménil/a jste si nazev Vasi Wi-Fi sité?

Na piedchozi otazku navazovala otazka Cislo dva, ve které bylo zjisténo, kolik respondentii
si nazev sit¢ skuteéné zménilo. Zménu SSID dle vysledki provedlo 177 dotazovanych, coz
odpovida zhruba 58 %. Nazev sité si naopak nezménilo 123 respondentll, tedy pfiblizné
41 % z celkového poctu. Pouze 4 tcastnici prizkumu si pak nebyli jisti, zda si nazev své

sit€ zménili ¢i nikoliv.

Graf 2: Zména SSID Wi-Fi sité
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Otazka ¢. 3: Myslite si, Ze je ponechani pristupového hesla prednastaveného vyrobcem
bezpecnostni riziko?

Sedmé otazka slouzila ke zjisténi toho, zda Ucastnici prizkumu povazuji ponechéni
pifistupového hesla, které prednastavil vyrobce, za bezpecnostni riziko. Vé&tSina
respondentl uvedla, Ze se o bezpecnostni riziko jedna a heslo by tedy mélo byt zménéno.
Konkrétn€ tuto moznost zvolilo 225 dotazovanych. Naopak 48 respondent bylo toho
nazoru, ze hesla od vyrobce jsou dostatecné silnéd a neni tak potieba je ménit. Ve zbylych

32 dotaznicich pak byla u této otdzky oznacena moznost nevim.
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Graf 3: Predstavuje prednastavené pristupové heslo bezpecnostni riziko?
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Otazka ¢. 4: Zménil/a jste si pristupové heslo k Vasi Wi-Fi siti?

V otazce ¢islo ¢ty pak méli dotazovani uvést, zda si piistupové heslo k Wi-Fi siti skute¢né
zmenili. Celkem 247 z nich uvedlo, ze si piivodni heslo zménili. Nové heslo si nenastavilo
52 respondentti a zbylych 5 si jiz nevybavilo, zda ke zmén¢ hesla doslo ¢i nikoliv. Z vyse
uveden¢ho vyplyva, Ze pocet téch, ktefi si heslo zménili je jesté o néco vyssi, nez pocet
téch, kteti v predeslé otazce uvedli, Ze je dle nich ponechani vyrobcem piedstaveného hesla
bezpecnostni riziko. Nelze tedy pochybovat o tom, ze néktefi z téch, kteti v predchozi
otazce uvedli, ze se o bezpecnostni riziko nejedna ¢i zvolili moznost nevim, si i piesto heslo
zmeénili. At jiZ si ale doty¢ni zménili heslo z diivodu vy3si bezpecnosti ¢i pouze pro lepsi
zapamatovani, je vyslednych 81 % nepochybné velmi vysokym ¢islem. Pochopiteln¢ ale
zména hesla jeSté nutné nemusi znamenat zvySeni bezpecnosti. V piipad¢ nastaveni
kratkého hesla s vyuzitim omezené mnoziny pouzitych znakiti miize byt dané heslo jeste

zranitelngjsi, nez heslo ptivodné nastavené.

Graf 4: Zména prednastaveného pfistupového hesla
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Otazka &. 5: Jak dlouhé je pristupové heslo k Vasi Wi-Fi siti?

V paté otdzce méli respondenti zvolit jednu z uvedenych moznosti na zékladé¢ toho, jak
dlouhé je pristupové heslo k jejich Wi-Fi siti. Vysledky této otazky jsou zobrazeny
prostiednictvim grafu 5. Pozitivnim zjisténim byla pfedevsim skutec¢nost, ze heslo dlouhé
8 znakd, bylo uvedeno pouze ve 43 piipadech. Nejcastéji se objevovala odpoveéd 9-10
znakl a s rostoucim poctem znakll v rdmci jednotlivych kategorii, které byly na vybér, pak
naopak klesal pocet respondentti, kteti danou moznost zvolili. Celkem 20krat se objevila
odpovéd nevim a 4 Gcastnici prizkumu uvedli, ze nemaji nastavené zadné ptistupové heslo.
Jeden z téchto ¢tyt ovSem uvedl, Ze mechanismy typu WPA jsou k ni¢emu a on osobné

namisto toho pro zajisténi bezpecnosti své sit€ vyuziva technologii zvanou [Psec.

Graf 5: Délka pristupového hesla k Wi-Fi siti
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Pokud budeme brat v potaz pouze vysledky téch respondentl, ktefi v predeslé otdzce
uvedli, Ze si ptistupové heslo ke své Wi-Fi siti zménili, byly vysledky nasledujici.
Z celkového poctu 247 dotazovanych si dle vysledktl dotazniku nastavilo heslo delsi nez 8
znaktl hned 207 z nich. Respondenti, ktefi si heslo sice zménili, ale nové opét nastavili
heslo s minimalni pozadovanou délkou, tedy osmi znaky, se v prizkumu objevilo 33. Ze
zbylych 7 respondentu si pak 6 Gcastniki prazkumu nebylo schopno vybavit, jak je jejich
nove zvolené heslo dlouhé a jednou se objevila odpovéd, Ze po zmén€ neni vyZzadovano

viibec zadné pristupové heslo.
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Otazka €. 6: Zménil/a jste si pristupové udaje k administraci routeru?

Cilem Sesté otazky bylo zjistit, kolik z dotazovanych si zménilo pfistupové udaje
do administrace routeru. Zde jiz byla situace o poznani horsi, nez u zmény samotného
pristupové hesla k Wi-Fi siti. Pfenastavenim téchto udaji si byla jista necela polovina
respondentll. Téméf tfetina dotazovanych pak uvedla, Ze ke zméné piistupovych tdaji
Kk administraci routeru nedoslo. Pomérné velky pocet dotazovanych, zhruba 21 % z celku,

si pak jiz tuto skute¢nost nevybavil. Vysledky této odpovédi zachycuje graf 6.

Graf 6: Zména pristupovych udaju k administraci routeru
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V celkovém poctu 149 respondentii, kteti si pristupové udaje k administraci routeru
zménili, byla naprosta vétSina téch, ktefi v otazce ¢islo 8 uvedli, Ze si zménili pfistupové
heslo ke své bezdratové siti. Naslo se ale 8 dotaznikl, ve kterych bylo uvedeno, Ze ke zméné

piistupového hesla sice nedoslo, ale tdaje k administraci routeru byly naopak zménény.

Otazka ¢. 7: Z uvedenych metod zabezpeceni vyberte ty, které pouzivate v ramci Vasi
Wi-Fi sité.

V predposledni otazce méli respondenti z nabizenych metod vybrat ty, které pouzivaji pro
zabezpeceni jejich vlastni Wi-Fi sité. Na vybér méli nasledujici moznosti: skryti SSID,
filtrovani na zdkladé¢ MAC adresy, WEP, WPA ¢i WPA2. Dotazovani mohli rovnéz zvolit
odpovéd’ nevim ¢i zaskrtnout moznost Zadné zuvedenych. Jelikoz se jednalo
0 polouzavienou otazku, mohl respondent popiipadé uvést jesté nékterou jinou, jim
vyuzivanou techniku pro zvySeni bezpecnosti své Wi-Fi sité. Z grafu 7, ktery je umistén na
nasledujici stran¢, je patrné, ze ackoliv nejvice respondentti uvedlo, ze jejich sit’ disponuje

zabezpecenim WPA2, n¢kteti z dotazovanych stale pouzivaji méné bezpe¢ny mechanismus
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WPA ¢i dokonce zastaraly WEP. Kazdy osmy respondent uvedl, Ze je piistup k jeho siti
filtrovan na zdkladé MAC adresy zafizeni, jeZ se chce ptipojit. Skryti nazvu sité pak uvedlo
jen 26 dotazovanych. Pomérné velky pocet Gcastnikti prizkumu naopak vibec nevédél,
jakym zpusobem je jejich Wi-Fi sit’ zabezpecena. Pouze 10krat se v této otazce vyskytla
odpovéd, ze dotyény nevyuziva zadné z uvedenych metod zabezpeceni. 13 respondenta
pak doplnilo svou vlastni odpovéd’, ve které zminili zcela jinou techniku, kterou vyuzivaji
pro zabezpeceni své Wi-Fi sité. Ani jeden ovSem nepatfil k tém, ktefi uvedli, Ze nepouzivaji
z4dné z uvedenych zabezpeceni. Ti, co vyuzili moznost vlastni odpovédi, uvedli napiiklad
oddéleni sité pro hosty, zapinani Wi-Fi sité pouze v ptipad¢ potieby, pravidelnou kontrolu
logt routeru ¢i dalkovy monitoring sité prostfednictvim aplikace, kterd umoznuje nejen
zjistit, jakd zafizeni jsou aktualné pfipojend, ale nabizi i moZnost vybrana zatfizeni odpojit

nebo dokonce zablokovat.

Graf 7: PouZité metody zabezpeleni
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Otazka ¢. 8: Uved’te prosim poskytovatele Vaseho Wi-Fi pripojeni, respektive
poskytovatele internetu.

Posledni otazka byla otevienou a slouzila v podstaté pouze k tomu, aby byly v ramci
dotaznikového Setfeni odliSeni od ostatnich respondentt ti, ktefi maji Wi-Fi sit’ od UPC.
Neni tedy potieba uvadét, kolik z dotazovanych uvedlo kterého poskytovatele a staci

zminit, ze se poskytovatel UPC objevil v odpovédich hned 75krat. V nékterych z téchto
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odpovédi ovSem figuroval, ziejmé¢ z divodu vlastnictvi vice Wi-Fi siti, jest¢ jiny
poskytovatel internetového ptipojeni. Tyto odpovédi proto nebyly brany v potaz. Stejné tak
se naslo n€kolik respondentd, kteti uvedli, ze poskytovatelem jejich internetového ptipojeni
je sice UPC, ale Wi-Fi sit’ si jiz poskytuji sami. Ani tyto odpovédi tak nebyly do vysledného
poctu zapoditany a z uvedenych 75 dotazovanych tak ztstalo 68 z nich. Odpovédi téchto
68 respondentl budou porovnany s poznatky ziskanymi z realného prizkumu. Ackoliv je
pravdou, Ze se i mezi t¢mito respondenty mohou najit taci, kteii k provozu své bezdratové
sité nepouzivaji zafizeni poskytované samotnym UPC, ale mohou mit své vlastni, tato
skutecnost s nejvétsi pravdépodobnosti nebude mit vliv na to, zda si doty¢ny svou Wi-Fi
sit’ 1épe zabezpecil ¢i nikoliv. Pokud si totiz doty¢ny bude chtit zménit piistupové heslo
k Wi-Fi siti, zfejmé nebude hrat velkou roli, zda ma svuj vlastni router ¢i vyuziva ten, ktery

mu poskytlo UPC.

9.1.1 Shrnuti dotaznikového Setreni

Vysledky tohoto dotazniku se nepochybné daji povazovat za piiznivé, a to predevSim
s ohledem na to, Ze zhruba 81 % dotazovanych uvedlo, Ze si zménili pfistupové heslo ke své
Wi-Fi siti. Vzhledem k tomu, ze by v soucasné dob¢é mé¢lo byt napiiklad vyuziti WPA2
standardem, neni takovy problém, ze téméf tfetina dotazovanych nevédéla, jakym
zabezpedenim jejich Wi-Fi sit' disponuje. Uplnym zakladem je totiz pravé to, aby si
jednotlivy vlastnici zménili prednastavené piistupové heslo, coz v tomto prizkumu dle
uvedenych odpovédi ucinil tictyhodny pocet dotazovanych. Zménu SSID pak sice potvrdilo
vyraznéji méné respondenti, néco malo pres 58 %, ale i tento vysledek se vSak da
povazovat za Velmi uspéSny. Piijatelny byl rovnéz pocet téch, kteti si byli jisti zménou
ptistupovych udaji k administraci routeru, jelikoz tuto skute¢nost uvedl témét kazdy druhy

ucastnik dotaznikového Setfeni.

Je ov§em potieba zminit, Ze pfiblizn€ Ctvrtina dotazovanych uvedla, Ze maji zkuSenosti v IT
oblasti, at’ jiz v ramci prace ¢i studia, coZ nepochybné do jisté miry ovlivnilo ziskané
vysledky. Nelze taktéZ pochybovat o tom, Ze dotaznik tohoto tématu vyplni predevsim ti,
ktefi maji o této oblasti né¢jaké povédomi a naopak ti, ktefi se o bezpecnost své sité viibec
nezajimaji, se pak pravdépodobné¢ nebudou zdrzovat vypliiovanim dotazniku tykajiciho se
obdobného tématu. Z tohoto diivodu tak musi byt vysledky tohoto dotaznikového Setfeni
brany s urcitou rezervou a smeérodatnéjsi tak nepochybné budou poznatky ziskané

Z redlného prizkumu, ktery bude pfedstaven na nasledujicich strankach.
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9.2 Realny prazkum

V zavislosti na objeveni bezpecnostni trhliny u nékterych routerti spolecnosti UPC, ktera
spociva v moznosti zjisténi pivodniho hesla k Wi-Fi siti diky znalosti pfednastaveného
SSID ¢i MAC adresy daného zafizeni, byl proveden prizkum, jehoz podstatou bylo
vyhledat co nejvétsi mnozstvi Wi-Fi siti s timto bezpe¢nostnim nedostatkem. DalSim
ukolem pak bylo identifikovat vlastniky téchto siti, informovat je 0 dané skute¢nosti
a s jejich souhlasem pak piipadné existenci zranitelnosti provéfit. Vysledky ziskané na
zaklad¢é tohoto prizkumu pak byly porovnany s tim, co bylo zjisténo prostfednictvim

elektronického dotazniku.

9.2.1 Pouiité zafizeni a software

Ackoliv pro operaéni systémy Windows a Linux existuje fada pomérné¢ sofistikovanych
nastroju, jako je napiiklad aircrack-ng, InSSIDer ¢i Kismet, které by v této praci
nepochybné nasli své uplatnéni, vzhledem k povaze daného prizkumu by bylo vyuziti
notebooku zna¢né nepraktické, a tak byl pro potieby praktické ¢asti prace upiednostnén
mobilni telefon Huawei P9 Lite s opera¢nim systémem Android. Na zaklad¢ této volby se
pak tedy odvijel i vybér samotného softwaru, jez byl nezbytny pro mapovani dostupnych
Wi-Fi siti, nalezeni pfislusnych majitelti a rovnéz provéteni toho, zda je dana sit’ zranitelna
¢i nikoliv. Nize je uvedena blizsi specifikace pouzitého mobilniho telefonu a seznam

aplikaci, které byly v rdmci prizkumu vyuzity.
Specifikace mobilniho telefonu:

e Operacni systém - Android 7.0 Nougat

e Procesor - HiSilicon Kirin 650 (4 jadra 2,0 GHz + 4 jadra 1,7 GHz, 64 bit)
e Pamét’ RAM -2 GB

e Grafické jadro - Mali-T830MP

Pouzité aplikace:

e  WIGLE WiFi Wardriving - mapovani dostupnych Wi-Fi siti
e Google Earth - promitnuti hledanych Wi-Fi siti do mapy
e WiFiAnalyzer - vyhledani majitele dané Wi-Fi sité

e UPC Keygen, WIBR+ - provéfeni zranitelnosti dané Wi-Fi sité
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9.2.2 Oblast prlzkumu

Po volbé vhodného zatizeni a vybéru vyhovujicich aplikaci jiz nic nebranilo tomu, aby byl
samotny prizkum zahajen. K jeho provedeni doslo v krajském mésté Jihoc¢eského kraje,
tedy v Ceskych Budg&jovicich. Konkrétng se jednalo o méstské ¢asti Ceské Budg&jovice 1,
2, 3 a7, kde by dle dostupnosti sluzeb UPC, méla byt koncentrace Wi-Fi siti od tohoto
poskytovatele nejvyssi. Piesna oblast, ve které byly jednotlivé Wi-Fi sité zachytavany, je

vyznacena ¢ervenou barvou na obrazku 6.

"\ Uihogeska,

el 2 Univerzital
| ViCeskych

* Budgjoviciel

N

/'/(—”T‘_ .<‘ ‘I/( Vi | ‘
Snimky ©2018 Google,Mapova data €

Obrdzek 6: Oblast provadéného prizkumu. Screenshot prevzat z (64)
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9.2.3 Mapovani dostupnych Wi-Fi siti

Prvni krok, ktery bylo potfeba ucinit, spoc¢ival ve zmapovani co mozné nejvétsiho poctu
Wi-Fi siti od UPC v piedem vybrané oblasti. Cilem ov§em nebylo vyhledat pouze ty Wi-Fi
sité, jejichz SSID obsahuje sedm ¢islic. Vzhledem ke stanovenym cilim a hypotézam bylo
potieba najit veskeré Wi-Fi sité, které spadaji pod tohoto poskytovatele. K danému tcelu
byla vyuzita technika zvana warwalking, kterd spoCivd Vtom, ze se dotyCna osoba
pohybuje v urcité oblasti a pomoci k tomu uréeného nastroje zachytava dostupné Wi-Fi
sit¢. Vyhledané sit¢ a informace o nich jsou pak zpravidla ukladany do vetejné piistupné
databaze a stejné tak je jejich pfiblizna poloha zanesena do mapy. Velmi vyznamnou roli
V této oblasti hraje projekt zvany wigle.net, ktery je zalozen pravé na zachytavani Wi-Fi
siti jednotlivymi uZzivateli po celém svété€ a jejich nasledném ukladani do centralni databaze.
Zachycené sité 1ze pak posléze promitnout do mapy a ziskat tak jejich ptibliznou polohu.

V soucasné dob¢ databaze cita vice nez 400 miliond unikatnich Wi-Fi siti po celém svéte.

V ramci tohoto projektu je voln€ dostupnd 1 aplikace pro operacni systém Android, zvana
WIGLE WiFi Wardriving. Pro mapovani dostupnych Wi-Fi siti ve vybrané oblasti byla
V tomto prizkumu zvolena prave tato aplikace, a to pfedevsim z diivodu toho, ze umoznuje
ziskana data exportovat do souborového formatu CSV nebo KML, coz bylo velmi piinosné
pro nasledné vyhleddvani konkrétnich siti. Na obrazku 7 nize je zachycen scan dostupnych

siti pomoci této aplikace.

Vodafone CZ ORI E = .95 % w1502

WIGLE Wifi X

ualni sken:  Novy: 5 DB: 10743

) Sit: 48.98063077 +/- 28 ft
NAHRAT DO .. 14 46923867 Vys: 1,332 ft
WIGLE.NET

Rychlost: 1.6 mph Sat: 10

20 skenovano v 544ms. Fronta DB: 0
UPC247216044 3:00:15 odp}
11 - [WPAZ][WPS][ESS]
UPC243091101 3:00:15 odp;
-11 - [WPA2][WPS][ESS]
Novakova3 3:00:15 odpi
-1 - [WPA2][ESS]
STARNET_Hakova
-7 - [WPA2][WPS][ESS]
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Obrazek 7: Screenshot z aplikace WIGLE WiFi Wardriving
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9.2.4 Vyfiltrovani ziskanych dat

Poté, co bylo zachyceno dostate¢né mnozstvi Wi-Fi siti, bylo potfeba vybrat pouze ty site,
které spadaji pod poskytovatele UPC a pro nasledné provéteni zranitelnosti pak predevsim
ty, jez splnuji podminku, ze je jejich nazev tvofen ze zkratky UPC nasledovanou sedmi
Cisly. Pravé v tuto chvili pfisla vhod moznost, kterou nabizi aplikace WIGLE WiFi
Wardriving, tedy export dat ve formatu CSV. Takto ziskany soubor pak staci jednoduse
oteviit naptiklad v Excelu, coz bylo u¢inéno i v tomto piipadé, a vyfiltrovat pouze potiecbné
Wi-Fi sité, at’ jiz dle prefixu MAC adresy ¢i na zaklad¢ pfitomnosti pismen UPC v nazvu

site.

Rovnéz ale bylo nutné se zbavit duplicitnich zaznami, které vznikly z diivodu toho, ze
aplikace WiGLE WiFi Wardriving obvykle pro uréeni piesnéjsi polohy zaznamena danou
Wi-Fi sit’ hned nékolikrat. Zaznamenané informace jsou odeslany na server a na zakladé
porovnani dat odeslanych vSemi uzivateli, jez tuto sit’ zachytili, dochazi ke zptesnéni
polohy Wi-Fi sité. Béhem jednoho uzivatelského skenu dostupnych siti tak miize vzniknout
vice zaznamu vztahujicich se k jedné konkrétni siti. Tyto zdznamy se li§i souradnicemi
mista, ve kterém byla sit’ zachycena a rovnéz silou signalu. Pocet duplicitnich dat byl navic
umocnén tim, ze vzhledem Kk velikosti oblasti prizkumu muselo byt vyhledavani siti
rozdéleno do delsiho ¢asového useku. Bylo tedy vzdy nezbytné zahajit sken Wi-Fi siti
v misté, kde byl ukoncen ptedchozi sbér dat a n€které, jiz objevené sité, tak pochopitelné

byly zaznamenany znovu.

9.2.5 Promitnuti hledanych Wi-Fi siti do mapy

Jelikoz aplikace WiGLE WiFi Wardriving vyuziva GPS, jsou soucasti ziskanych dat jiz
zminéné soufadnice mista, kde byla dand sit’ zachycena. Nabizi se zde tedy moZnost
promitnout nalezené Wi-Fi sit¢ do mapy a zna¢né tak ulehcit proces zpétného dohledavani
mista, kde byla konkrétni sit” zachycena. Pravé k tomuto tcelu slouzi format KML, ktery
umoziuje prezentaci geografickych dat. Po vyfiltrovani zachycenych siti v pfedchozim
kroku tak stacilo prekonvertovat format CSV do formatu KML a vysledny soubor pak
nahrat do aplikace Google Earth, s jejiz pomoci lze zobrazit jednotlivé Wi-Fi sité na mapé.
Na nasledujici strané je screenshot z aplikace Google Earth, na kterém jsou zachyceny
nékteré z hledanych Wi-Fi siti. Z ndzvl jednotlivych siti byla ponechana jen ivodni zkratka

,UPC* a zbyla ¢ast byla zakryta.

49



odafone CZ® & NNO® = .il100 % == 17:37

S—— e

_—=bdpc

“Sprava-domu, s.r.o
e =

Obrazek 8: Screenshot z aplikace Google Earth - hledané Wi-Fi sité

9.2.6 Vyhledani majitele dané Wi-Fi sité
Ackoliv doslo diky aplikaci Google Earth k ziskani polohy vsech hledanych Wi-Fi siti,

v souboru pfedaném této aplikaci byly uvedeny pouze soutfadnice bodu, ve kterém byla sila
signalu dané Wi-Fi sité pfi jejim zachyceni nejsilngj$i. Zafizeni, které danou sit’ vysila, se
tak sice bude nachazet n€kde v blizkém okoli, ale pro vyhledani ptislusného majitele sité
je zapotiebi urcit, odkud piesné je dany signal vysilan. Jelikoz z vefejné dostupnych zdroju
neni mozné zjistit, at’ jiz na zaklad¢ nazvu dané sit€¢ ¢i MAC adresy pfistupového bodu,
komu dana Wi-Fi sit’ patfi, byla sila signalu jedinou moznosti, jak ptislusného majitele
vyhledat. Pro tento ucel tak bylo potieba pouzit aplikaci, ktera je schopna zjistit a zobrazit
nekolik zakladnich udajl, a to ndzev dané Wi-Fi sité, MAC adresu piistupového bodu,
vyrobce piislusného zatizeni a aktualni silu signalu. Pochopitelné se dalo piedpokladat, ze

se na daném misté bude vyskytovat az n¢kolik desitek dostupnych Wi-Fi siti, a tak bylo
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rovnéz vhodné, aby dand aplikace disponovala i filtrem, ktery by zajistil zobrazeni
informaci jen o pravé hledané Wi-Fi siti. Jednou z volné dostupnych aplikaci pro operacni
systém android, ktera vS§echny vyse zminéné podminky spliuje, je WiFiAnalyzer, ktery byl
pouzit i v ramci této prace. Jak je patrné z levé Casti obrazku 9, aplikace WiFiAnalyzer
zobrazuje seznam aktualné dostupnych Wi-Fi siti a u kazdé z nich je pak, krom¢ jiného,
informace o aktualni sile signalu spolu s odhadovanou vzdalenosti piislusného routeru od
mista, kde se doty¢na osoba pravé nachazi. Prava Cast obrazku pak zachycuje filtr, ktery
ma tato aplikace kdispozici. Filtrovani lze realizovat na zakladé¢ pouzitého typu
zabezpeceni, sily signalu, pasma ¢i SSID. Pravé posledni z uvedenych moznosti, tedy
filtrovani dle nazvu sité, je idealni v piipadé, kdy je potieba nalézt konkrétni Wi-Fi sit’ a je

nezadouci, aby se v seznamu dostupnych siti objevovala jakakoliv jind bezdratova sit’.
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Obrazek 9: Screenshoty z aplikace WiFiAnalyzer
Vyhledani ptislusSného majitele dané Wi-Fi sité¢ ovSem byla pomérn€ narocna zaleZitost.
Nejprve bylo nutné prozkoumat blizké okoli a na zaklad¢ sledovani zmén v sile signalu
urCit, z jakého sméru je dana sit’ vysilana. Diky tomuto snazeni bylo zjisténo, z jakého

objektu je signal vyzafovan. Mnohdy se ovSem jednalo o budovu s vice vchody, a proto
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bylo zapotiebi nejprve zjistit, ktery z nich je ten spravny. At jiz ale mél dany dam vice
vchodu ¢i nikoliv, bylo nutné prostfednictvim domovniho zvonku kontaktovat nékterého
Z obyvatell a s jeho svolenim ziskat pfistup do vnitinich prostor. V piipadé, Ze byl zvolen
spravny vchod, stacilo jiz jen urcit, u kterého z byt je signal nejsilngjsi. Ne vzdy se ovsem
potencialni vlastnik sité nachazel doma, a tak bylo nutné se na dané misto opakovan¢ vracet
a snazit se dotycného zastihnout Vv raznou dobu. V nékterych piipadech navic nebylo
patrné, u kterych bytovych dvefi je signal nejvyraznéjsi, a proto bylo nezbytné zazvonit

I U sousednich bytt ¢i dokonce v prilehlych patrech a dopatrat se tak skutecného majitele.

9.2.7 Provéreni zranitelnosti

V piipadé, ze Kk nalezeni skute¢ného majitele doslo, byl doty¢ny informovan o mozné
zranitelnosti jeho bezdratové sit¢ a bylo mu doporuceno zménit si pfednastavené pristupové
heslo a SSID — ackoliv tedy nazev sité po zmén¢ hesla neni jiz nezbytné nutné ménit. Pokud
s tim majitel dané sit¢ souhlasil, doslo rovnéz k ovéteni toho, zda je jeho Wi-Fi sit
zranitelna ¢i nikoliv. K tomuto Gcelu byly pouzity dvé volné dostupné aplikace. Prvni
z nich nese nazev Keygen for UPC routers (UPC Keygen) a jejimi autory jsou jiz zmifiovani
slovensti bezpecnostni experti, ktefi pii tvorbé této aplikace vychazeli z Geisslerova
algoritmu, jez vyuziva zranitelnosti routeru Technicolor TC7200. Navic pak jesté ptidali

moznost zjisténi puvodniho ptistupového hesla pro model Ubee EVW3226.

Screenshoty z této aplikace jsou umistény na nasledujici strané€. Na obrazku 10 je zachycen
proces vygenerovani hesel pro model Ubee EVW3226 a na obrazku 11 pak pro model
Technicolor TC7200. Z levé ¢asti obrazku 10 je patrné, Zze uZzivatel musi zadat pouze
druhou polovinu MAC adresy routeru, jelikoz hodnota prefixu u routerit Ubee EVW3226
je vzdy stejnd. Po zadani MAC adresy lze vygenerovat seznam siti obdobny tomu, ktery je
zobrazen na screenshotu vpravo. V daném seznamu pak jiz jen staci vyhledat zaznam, ve
kterém je SSID piislusné sité¢ a tim zjistit i odpovidajici pfistupové heslo. U modelu
Technicolor TC7200 je potieba zadat SSID dané sité, nikoliv MAC adresu zafizeni. Jelikoz
neni problém zjistit, zda dand Wi-Fi sit’ vysild v pasmu 2,4 ¢i 5 GHz, je zbytecné, aby
aplikace generovala hesla pro ob¢ uvedena pasma a bylo tak potfeba vyzkouset vice
kandidata. Staci tedy oznacit pouze jedno z uvedenych pasem, jako je tomu na obrazku 11.
Po stisknuti tlacitka generovat dojde k vygenerovani potencidlnich kandidatl, coZ je
obvykle zalezitost nékolika malo vtefin. Na poslednim ze tii pfiloZzenych screenshoti je pak

zachycena ¢ast seznamu hesel, které je potieba postupné vyzkouset.
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Obrazek 11: Screenshoty z aplikace UPC Keygen (Technicolor TC7200)



Ackoliv pocet kandidatli vygenerovanych na zakladé zadané¢ho SSID neni piili§ vysoky
a obvykle se pohybuje od 20 do 30 hesel, ru¢ni zadavani by bylo ¢asové pomérné narocnou
zalezitosti. Z tohoto duvodu pfiSla vhod aplikace WIBR+, ktera umi vyzkouset hesla
z ptedem vytvorené¢ho slovniku. Jelikoz se ale seznam vygenerovanych hesel lisi
na zéklad¢ zadané¢ho SSID, bylo potteba pro kazdou z hledanych Wi-Fi siti vytvofit vlastni
slovnik. V pfipad¢, Ze s tim majitel Wi-Fi sit¢ souhlasil, pak tedy staéilo piedat aplikaci
odpovidajici slovnik a pockat, az dojde k vyzkouSeni jednotlivych hesel a bude zjisténo,
zda je nékteré z nich platné. Zjisténi piistupového hesla k Wi-Fi siti pomoci aplikace
WIBR+ je znazornéno na obrazku 12. Nejprve je potieba vybrat Wi-Fi sit’, kterd ma byt
otestovana, nasledn¢ zvolit pfislusSny slovnik a pak jiz jen vyckat, zda se skutecné

pristupové heslo v daném slovniku nachézi ¢i nikoliv.

WIBR+ e
TestovaciWifi —

Small Dictionary

Middle Dictionary

O
O

Big Dictionary
Bingo!

SSID: TestovaciWifi
Password: ABCDEFGH

ADD CUSTOM DICTIONARY
CONFIGURE BRUTEFORCE
ADD TO QUEUE

CCMP+TKIP][ESS]

O g @] a

Obrdzek 12: Screenshoty z aplikace WIBR+

9.3 Vysledky prizkumu

Sbér Wi-Fi siti byl realizovan piedevsim v terminu od 10. do 30. fijna 2017 a celkem bylo
prostiednictvim aplikace WiGLE WiFi Wardriving vytvotreno 46 026 zaznamu. VVzhledem
K tomu, ze vétsina siti byla zaznamenana hned nékolikrat, byl pocet unikatnich Wi-Fi siti
po odstranéni duplicitnich zdznami roven ¢islu 10 629. Z tohoto poctu spadalo 253 Wi-Fi
siti pod poskytovatele UPC, coz bylo mozné urcit na zakladé nezménéného SSID. Pro ucely
této prace bylo ovSem zapotiebi vybrat pouze ty sité, jez mély za zkratkou UPC sedm cisel.

Tuto podminku spliiovalo celkem 110 nalezenych Wi-Fi siti.
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9.3.1 Wi-Fisité od UPC se zménénym SSID

S ohledem na to, ze vySe uvedenych 253 Wi-Fi siti od UPC zahrnuje pouze ty sité, které
nem¢ly zménéné SSID, byl pocet nalezenych siti, spadajicich pod tohoto poskytovatele,
jesté o néco vyssi. Na zéklade existence projektu Wifileaks, ktery je v podstaté obdobou
projektu wigle.net, 1ze i navzdory zménénému SSID zjistit, které sité jsou S nejvetsi
pravdépodobnosti rovnéz poskytované UPC. Na strankach projektu Wifileaks* jsou
totiz pravidelné zvefejnovany soubory v datovém formatu .tsv, které zahrnuji vSechny
zmapované Wi-Fi sité v Ceské republice od samotného vzniku tohoto projektu. Jelikoz
naposledy nahrané soubory C¢itaji vice jak dva a pil milionu doposud zachycenych Wi-Fi
siti, je mozné zjistit, jaké prefixy MAC adresy vyuzivaji Wi-Fi sit¢ od UPC. Ve vysledném
souboru, ktery byl vygenerovan aplikaci WiGLE WiFi Wardriving, pak tedy bylo nutné se
pokusit vyhledat vSechny prefixy, které byly dle Wifileaks obsazené sitémi od UPC
a z nalezenych siti pak odstranit jiz zminovanych 253 siti, které mély pavodni SSID. Diky
tomuto pak s nejvétsi pravdépodobnosti zistaly pouze Wi-Fi sité poskytované spole¢nosti

UPC, jejichz ndzev byl zménén.

Ackoliv se lze setkat hned s nékolika typy SSID, které jsou charakteristické pro Wi-Fi sité
od UPC, pro kazdy typ jsou vyhrazeny urcité prefixy MAC adresy, a tak mohlo byt u siti
se zm&nénym nazvem zjisténo, jakého typu bylo ptivodni SSID. Diky tomu bylo nasledné
vyhodnoceno, u kterého z nich byl u zachycenych siti ménén nazev nejcastéji. Zjisténé

poznatky jsou uvedeny v tabulce 1 a pro lepsi predstavu pak prezentovany prostiednictvim

grafu 8, ktery se nachazi na nasledujici strané.

UPC + 9 &isel 48 44 (91,67 %) 4 (8,33 %)
UPC + 6 &isel 35 30 (85,71 %) 5 (14,29 %)
UPC + 7 znaki 102 69 (67,65 %) 33 (32,35 %)

UPC +7 &isel 125 110 (88 %) 15 (12 %)
Celkem 310 253 (81,61 %) 57 (18,39 %)

Tabulka 1: Zména SSID na zdkladé typu

14 Webové stranky projektu Wifileaks jsou dostupné na adrese www.wifileaks.cz
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Z tabulky 1 je patrné, Ze bylo nalezeno celkem 310 Wi-Fi siti od UPC, z nichz nebylo SSID
zménéno ve 253 ptipadech. Ke zmén¢ nazvu naopak doslo u 57 siti, coz ¢ini zhruba 18 %.
Je tedy ziejmé, ze byl zjistény vysledek, v porovnani s tim, co vyplynulo z dotaznikového
Setfeni, o poznani hor$i. V dotazniku totiz zménu piednastaveného SSID potvrdilo
ptiblizné 57 % respondentti. Pokud se pak zaméfime pouze na ty, ktefi ve dvanacté otazce
uvedli jako poskytovatele bezdratového ptipojeni UPC, zcelkového pocétu 68

dotazovanych si nazev sit¢ zménilo hned 41 z nich, tedy zhruba 60 %.

Co se tyce zmeény SSID v ramci jednotlivych skupin, nejméné si dle prizkumu méni SSID
ti, jejichz nazev sité je tvofen ze zkratky UPC nasledovanou deviti ¢isly. Ze 48 zachycenych
siti byl ndzev zménén pouze 4krat. Nejcastéji byl tento identifikator naopak zménén u siti
S pivodnim nazvem ve tvaru UPC a sedm znakii. Jedna se o Wi-Fi sité, které maji
na poslednich sedmi pozicich nazvu kromé¢ ¢isel rovnéz i pismena. Z celkového poétu 102
siti byl ndzev zménén témeér u kazdé treti Wi-Fi sité. Prekvapivym zjiSténim pak byla
skutecnost, ze ze 125 nalezenych siti, které dle prefixu spadaly do skupiny téch, jez maji
V piivodnim nazvu pouze sedm ¢isel, doslo ke zméné SSID jen v 15 piipadech. To odpovida

zhruba 12 % a jedna se tak o druhy nejhorsi vysledek ze vSech uvedenych typi.

Graf 8: Zména SSID s ohledem na jeho typ
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V tuto chvili je vhodné pfipomenout jeden z cili praktické Casti této prace, ktery spocival
ve zjisténi toho, zda je SSID, kter¢ se sklada ze zkratky UPC + 7 ¢isel, ménéno Castéji, nez

jiné typy SSID od UPC. Na zaklad¢ tohoto cile méla byt vyfesena nasledujici hypotéza:

Hypotéza 1) SSID, jez je tvoreno zkratkou UPC a sedmi Cisly je ménéno castéji, nez jind

SSID od poskytovatele UPC.
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Jelikoz byl uvedeny typ SSID ménén naopak téméf V nejmensi mife, v ramci tohoto
prazkumu se vyse uvedena hypotéza nepotvrdila, a to i navzdory tomu, Ze se o existujicim
problému, ktery se tyka prave tohoto typu nazvu, psalo na mnoha webech, které se zabyvaji
oblasti pocitacli a informacnich technologii obecné. Navic rovnéz i samotné UPC
po odhaleni tohoto problému uvedlo, ze byli pfisluSni zékaznici, kterych se vznikla
zranitelnost tyka, o daném problému informovani, respektive jim byla prostiednictvim
vyucétovani nékolikrat po sobé doporucena zména piednastaveného pristupového hesla
Kk jejich bezdratové siti. Tehdejsi tiskovy mluvéi UPC David Frodl navic uvedl, ze
poskytovatel nema na podobu hesel ani na zptsob, jakym dochazi k jejich generovani

zadny vliv, jelikoZ je za toto zodpovédny samotny vyrobce danych zatizeni. (65)

9.3.2 Provéreni zranitelnosti nalezenych siti

Z celkového poctu 110 Wi-Fi siti, jejichz ndzev obsahoval 7 ¢islic a tim padem se na né
vztahovala zjisténa zranitelnost, byla v 79 piipadech Wi-Fi sit’ vysilana zafizenim
Technicolor TC7200, v 28 piipadech zatizenim Ubee EVW3226 a tiikrat se jednalo
o router vyrobce Compal Broadband Networks. Posledni tfi uvedena zafizeni ovSem
spadaji do skupiny téch siti, jejichz pivodni nazev obsahuje nejen Cisla, ale 1 pismena a pfi
tvorbé SSID tak s nejvétsi pravdépodobnosti pouze doslo k tomu, ze nebylo vygenerovano
ani jedno pismeno, ale pouze sama ¢isla. Téchto zatfizeni by se tak dand zranitelnost tykat

neméla.

Samotny proces hledani jednotlivych majitelt 110 nalezenych Wi-Fi siti probihal béhem
unora a bfezna roku 2018, tedy s ur€itym ¢asovym odstupem od doby, kdy byly tyto sité
zachyceny. Tato skute¢nost méla za nasledek to, ze n€kolik malo Wi-Fi siti, se zpétné

nepodafilo dohledat, jelikoz jiz zfejmé neexistovaly.

Ackoliv bylo vynaloZeno znaéné usili, aby byl pocet provétenych siti co mozna nejvetsi,
pochopitelné se dalo predpokladat, Ze se zranitelnost podaii ovéfit jen u urcité Casti
z celkového poctu. Bylo totiz nutné nejen urcit konkrétni objekt, ze kterého je dana Wi-Fi
sit’ vysilana, ale rovnéz ziskat souhlas majitele dané Wi-Fi sité¢ k tomu, aby mohla byt
zranitelnost otestovana. Tiebaze se ve valné vétSiné piipadt na zakladé sily signalu
podafilo urcit konkrétni byt ¢i rodinny dim, ne vzdy se podafilo potencidlniho majitele
zastihnout, a to 1 pies to, Ze ve vSech pfipadech doslo k opakovanym pokusiim o jeho
kontaktovani. Vyhledani konkrétniho majitele bylo zna¢né ztizeno i tim, ze nejednou doslo

k situaci, kdy bylo dle signalu patrné, z jakého bytu je bezdratova sit’ vysilana a rovnéz se
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podatilo n¢kterého z obyvatelu piislusného bytu zastihnout, ale doty¢ny uvedl, ze Wi-Fi
sit od UPC nema. Bylo tak nutné ov¢éfit, zda prislusna sit’ skutecné nepatii nékomu jinému,
coz zpravidla znamenalo pouze investovany ¢as navic bez valného tispéchu. Nasli se rovnéz
taci, ktefi sice sd¢lili, ze maji Wi-Fi sit’ od UPC ¢i dokonce potvrdili, ze je hledana Wi-Fi
sit’ jejich, ale s provéfenim toho, zda je jejich sit’ zranitelna, jiz nesouhlasili. Vysledkem
tak bylo to, Ze z celkového poctu 110 siti, se podafilo vyhledat majitele a ziskat souhlas
k otestovani jeho Wi-Fi sité ve 41 ptipadech. V grafu 9 nize jsou zobrazeny pocty Gspésné

ovéfenych routerii na zakladé vyrobce daného zatizeni.

Graf 9: Uspésné ovérend zafizeni

m Technicolor
m Ubee

m Compal

Z grafu 9 je patrné, ze bylo otestovano nejvice router typu Technicolor TC7200. Tato
skute¢nost nebyla velkym piekvapenim, jelikoz Wi-Fi siti vysilanych prostfednictvim
tohoto zatizeni bylo v pruzkumu nalezeno nejvice. Routerd Ubee EVW3226 pak bylo
otestovano zhruba tfikrat méné. Pomérné velkym tspéchem ovSem bylo to, ze se podaiilo
provéfit zranitelnost hned u dvou ze tfi nalezenych zatizeni vyrobce Compal Broadband

Networks.

Na zaklad¢ otestovani zranitelnosti u vSech 41 siti doslo ke zjisténi hesla ve 36 ptipadech.
Ptistupové heslo se tedy nepodatilo zjistit pouze u 5 Wi-Fi siti. Nebylo to ovSsem z diivodu
toho, Ze by si vSichni majitelé téchto siti zménili své ptistupové heslo. Ve dvou ptipadech
se totiZ jednalo o zafizeni Compal, na které by se dand zranitelnost vztahovat neméla.

Vzhledem Kk tomu, Ze si ani jeden z majitela téchto dvou Wi-Fi siti nebyl védom toho, Ze
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by si pfistupové heslo ménil, s nejvétsi pravdépodobnosti se tento bezpecnosti problém
daného typu routeru skutecné¢ netykd. Je to ovSem pochopitelné uz jen na zakladé
skutecnosti, Ze u tohoto typu zatizeni je SSID generovano nejen z Cisel, ale i Z pismen, a tak
neni pochyb o tom, Ze je piivodni nazev sité vytvofen za pomoci jiného algoritmu, nez toho,

ktery je vyuzit u Technicoloru TC7200 ¢i Ubee EVW3226.

U dvou Wi-Fi siti, kterych by se ovSem jiz tento bezpecnostni problém tykat mél, nebylo
heslo rovnéz odhaleno ani piesto, Ze oba vlastnici shodné uvedli, Ze si pivodni pfistupové
heslo nezménili. Jelikoz se v obou piipadech jednalo o zafizeni Technicolor TC7200
a prefix MAC adres danych siti byl stejny, je mozné, Ze tato zatizeni maji méné bézny
prefix sériového c¢isla, ktery neni aplikaci UPC Keygen podporovan. Ta totiz u routeru
Technicolor TC7200 bere v potaz pouze sériova ¢isla, ktera zacinaji prefixem SAAP, SAPP
¢1 SBAP. Pokud tedy existuje jeSté néktery jiny, ne tak rozsiteny, prefix sériového Cisla pro
tento model routeru, aplikace UPC Keygen pro dané zatizeni odpovidajici ptistupové heslo
nevygeneruje. Posledni Wi-Fi sit’, u které nebylo pivodni heslo platné, byla sit’ vysilana
zatizenim Ubee EVW3226. Jelikoz u tohoto typu routeru Ize vygenerovat na zakladé
znalosti MAC adresy pro dané SSID jedno konkrétni ptistupové heslo, bylo sice ptivodni
heslo zjisténo, ale vlastnik sit€¢ uvedl, Ze si nastavil heslo nové. I piesto bylo heslo
vygenerované aplikaci UPC Keygen pro jistotu vyzkouSeno. Dle ocekavani ale bylo

vyhodnoceno jako neplatné.

Z doposud uvedeného tak vyplyva, Ze ackoliv se z celkového poctu Gispésné otestovanych
siti nepodafilo ptistupové heslo zjistit u péti Wi-Fi siti, pouze u jediné z nich to bylo
z divodu zmény piednastaveného pristupového hesla. Z celkového poctu 41 Wi-Fi siti tak
ke zméné doslo pouze v jednom jediném piipad€. Pro porovnani dat ziskanych z dotazniku
s témi, které byly zjistény na zakladé realného pruzkumu, je na nasledujici strané uveden
graf ¢islo 10. Jelikoz byly vyhledavani majitelé pouze téch bezdratovych siti, které nemély
zménéné SSID, bylo potieba pro porovnani dat do grafu promitnout jen odpovédi téch

respondenttl, kteti v dotazniku uvedli, Ze si ndzev své Wi-Fi sit¢ nezménili.
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Graf 10: Porovndni vysledku dotazniku a priizkumu - zména hesla
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V prvni kategorii jsou zahrnuti vSichni dotazovani, ktefi sdé€lili, ze si SSID své sité
nezménili. Do druhé kategorie pak spadaji pouze ti, ktefi v dotazniku kromé nezménéného
SSID uvedli, ze je poskytovatelem jejich bezdratového ptipojeni UPC. Posledni dva
sloupce pak reprezentuji vysledky ziskané z redlného prizkumu. Z grafu je patrné, ze
z celkového poctu 123 respondent, ktefi si nezménili své SSID, si heslo zménilo 74 z nich,
coz ¢ini zhruba 60 %. U téch, kteti spadaji pod poskytovatele UPC je pak situace o néco
horsi, jelikoz si z celkového poctu 26 dotazovanych heslo zménilo pouze 12. To odpovida
priblizné 46 %. I to je ovSem velmi dobry vysledek v porovnani s tim, co bylo zjisténo diky
skute¢nému prizkumu. V tom totiz doslo k nastaveni nového ptistupového hesla pouze

Vv jednom ptipadé z celkového poctu 41 Wi-Fi siti.

Na zéklad¢ uvedenych poznatkli je nyni mozné potvrdit ¢i vyvratit dalsi dvé stanovené

hypotézy, které byly nasledujici:

Hypotéza 2) Stdile existuji zarizeni, u nichz je mozné na zdklade znalosti SSID ¢i MAC

adresy zjistit puivodni pristupové heslo k dané Wi-Fi siti.

Hypotéza 3) Ve skutecnosti nebudou v provedeném prizkumu majitelé Wi-Fi siti kldst na

zmeénu SSID a hesla takovy diiraz, jako tomu bude v dotaznikovém Setreni.

Cilem, ke kterému se vztahovala prvni z uvedenych hypotéz, bylo zjistit, zda UPC danou

zranitelnost jiz napravilo a pokud ano, jakym zptsobem k tomu doslo. Jelikoz se i po dvou
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letech od zvetejnéni problému stale vyskytuji Wi-Fi sité s touto zranitelnosti, byla hypotéza
Cislo 2 potvrzena a problém tedy stale pretrvava. Dalsim cilem pak bylo zjistit, zda
odpovédi uvedené v dotazniku alesponi pfiblizné koresponduji s tim, co bylo zjisténo
na zaklad¢ realného prizkumu. Jelikoz bylo u nalezenych siti SSID ménéno daleko v mensi
mife a vysledky tykajici se zmény hesla byly u otestovanych siti Vv porovnani
s dotaznikovym Setfenim je$té daleko hors$i, byla potvrzena i hypotéza Cislo 3. Ta totiz
predpokladala, ze majitelé Wi-Fi siti nebudou ve skutecnosti na zménu téchto udaju klast

takovy daraz, jako tomu bude u provedené¢ho dotaznikového Setteni.

9.3.3 Poskytnuti pomoci se zménou pfednastavenych udaja

Jelikoz se dalo predpokladat, Ze ne vSichni vyhledani majitelé budou schopni si piistupové
heslo a SSID zménit, nemélo by pouhé doporuceni na zménu hesla tak velky efekt. Z tohoto
divodu byl pro oba z uvedenych modeli routert, tedy jak pro Technicolor TC7200, tak pro
Ubee EVW3226, vytvofen ndvod na zménu téchto udajii. Tento navod byl po ovéteni
zranitelnosti jednotlivym vlastniklim pfedavan v tisténé podobé. Oba navody jsou uvedeny

na konci prace jako ptilohy.

Ackoliv bylo pfedani navodu vétSinou naprosto dostacujici, ve Ctyfech piipadech si
nalezeni majitelé nebyli jisti tim, zda si budou schopni nové heslo a SSID nastavit sami,
a tak pozadali o poskytnuti pomoci S pfenastavenim jejich sité. Dotyénym tak bylo nazorné
ukazano, jak se dostanou do administrace routeru a kde je mozné nastavit si jak nové
ptistupové heslo, tak nazev Wi-Fi sité. Poté, co si doty¢ny heslo zménil, bylo jesté nutné
odpovidajici heslo nastavit ve vSech zafizenich, které se k dané siti ptipojovaly. Nutnost
nastaveni nového ptistupového hesla i v zafizenich, které se k Wi-Fi siti ptipojuji, byla pro

jistotu uvedena i v piedavanych navodech.

9.3.4 Pocet zranitelnych zafizeni

Pro vytvofeni pfedstavy o tom, jakého mnoZstvi zafizeni se mize problém feSeny v této
praci tykat, bude na nasledujici strané uvedena tabulka, kterd byla vytvotena na zaklad¢ dat
ziskanych z projektu Wifileaks. Konkrétné byl k tomuto Géelu pouzit soubor z dubna roku
2018, ktery &ita 2 829 276 zaznamenanych Wi-Fi siti.’® V daném souboru byly vyhledany
jen ty prefixy, na kterych se vyskytuji Wi-Fi sit¢ od UPC, které maji v nazvu za zkratkou

tohoto poskytovatele 7 Cisel a mélo by se tak jednat o zranitelné sité, jez vysila zafizeni

15 Pouzity soubor je volné piistupny na nasledujici adrese: download.wifileaks.cz/data
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Technicolor TC7200 ¢i Ubee EVW3226. Jednotlivé prefixy a pocty nalezenych siti se
zménénym ¢i nezménénym SSID jsou zachyceny v tabulce 2 nize. Zelenou barvou jsou
oznaceny ty prefixy, které byly zachyceny 1 béhem prizkumu a alespon na jednom zatizeni
s timto prefixem doglo k ispé&nému zjisténi hesla. ZIuté je oznaen zminovany prefix,
kterym disponovaly dvé otestované sité, jezZ by mély byt rovnéZ zranitelné, ale heslo se
zjistit nepodafilo. Modré barva je pouzita u téch prefix, které se béhem prizkumu bud’

nepodafilo otestovat ¢i viibec nebyly zachyceny.

Prefix Celkovy pocet siti Defaultni SSID Zménéné SSID

Celkem 55 402 (84 %) 10 574 (16 %)

Tabulka 2: Prefixy zranitelnych zarizeni

Je potieba podotknout, Ze do siti S defaultnim SSID byly zapocitany i ty site, které sice
mely nazev upraveny, ale 1 v novém nazvu se objevovalo piivodni SSID, a to bud’ celé,
nebo jeho ¢ast. Jednalo se napiiklad o pfipady, kdy byl piivodni nazev ponechan a za néj
bylo pfidano jméno ¢i pfijmeni. K zahrnuti téchto siti mezi ty s defaultnim SSID tak doslo
z toho dtvodu, Ze jsou dané sit¢ zranitelné navzdory provedené zméné nazvu. Takovych
siti bylo ovSem naprosté minimum, a tak jejich zapocitani mezi sit¢ s defaultnim SSID

nehraje témét zadnou roli. Kazdopadné z tabulky 2 vyplyva, Zze bylo na tzemi Ceské
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republiky doposud zachyceno témét 66 tisic Wi-Fi siti, kterych se dany problém tyka. Za
zminku stoji skutecnost, Ze si SSID zménilo ptiblizné 16 % z celkového poctu, coZ se témet
nelisi od vysledku, kterého bylo dosazeno béhem skute¢ného prizkumu. V ném bylo SSID
z celkového poctu nalezenych siti od UPC zménéno zhruba u 18 % siti. U téch, které mely
Vv nazvu sedm Ccisel, doslo ke zméné nazvu piiblizné ve 12 %. Pokud by s prizkumem
alespon priblizné korespondovala i zména ptistupového hesla u Wi-Fi siti s nezménénym
SSID, znamenalo by to, Zze bylo doposud zachyceno okolo 50 000 zafizeni, u kterych by
mohla byt zranitelnost, vzhledem Kk nezménénému pfistupovému heslu, zneuZita
(-pocitame-li tedy pouze ty prefixy, u nichz byla zranitelnost skute¢né ovéfena a jsou

Vv tabulce oznaceny zelenou barvou).

Pochopitelné je ale potfeba brat v potaz, ze se jedna o Wi-Fi sité zachycené za nékolik
poslednich let, a tak nékteré z nich jiz nemusi a pravdépodobné ani nebudou existovat.
Na druhou stranu je potfeba zminit, Zze nepochybné existuji i dalsi Wi-Fi sité, které jeste
nebyly nikym zachyceny a v celkovém poctu tak nejsou zahrnuty. Zména SSID navic nutné
nezarucuje, ze si vlastnik sit€ zménil 1 pfistupové heslo. Sité s prefixem 64:7¢:34, ktery
odpovida zatizenim Ubee EVW3226, tak mohou byt zranitelné 1 pfes zménény nazev,
jelikoZ u tohoto typu routeru dochazi ke zjisténi prednastaveného hesla na zéklad€ znalosti

MAC adresy, nikoliv nazvu sité.

9.3.5 Informovani zakaznik( o existenci bezpecnostniho problému

V kapitole 9.3.1 pojednavajici o Wi-Fi sitich poskytovatele UPC se zménénym SSID byla
vyvracena hypotéza, kterd predpokladala, Ze bude problémové SSID ménéno Castéji nez
ostatni typy. Tato hypotéza vychéazela z toho, ze se jednotlivi vlastnici o existenci problému
mohli docist naptiklad na internetu a na zéklad¢ tohoto zjiSténi si radé&ji své SSID spolu
S pfistupovym heslem zmeénili — tim spiSe, kdyZ UPC udajné jednotlivé zdkazniky
0 nutnosti zmény téchto daji nékolikrat informovalo prostfednictvim vyuctovani. Béhem
provadéného prizkumu si ovSem jednotlivi vlastnici nebyli védomi toho, Ze by byli
na vzniklou situaci upozornéni a nikdo znich netusil, Ze tato zranitelnost existuje.
V provedeném pruzkumu tak timto byla potvrzena posledni stanovend hypotéza, ktera

znéla nasledovné:

Hypotéza 4) Veétsina majitelii otestovanych WIi-Fi siti ani po roce a pul 0d zverejnéni

bezpecnostniho problému nebude tusit, ze jejich sit obsahuje prislusnou zranitelnost.
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Je tedy otazkou, zda byli doty¢ni vlastnici prostfednictvim vyictovani informovani pouze
o tom, Ze si maji pfednastavené udaje zmeénit, ¢i byl uveden 1 ditvod, proc je potieba tento
krok ucinit. Pokud by totiz byla spolu s doporu¢enim na zménu hesla stru¢né predstavena
1 pfislusna zranitelnost, zfejmé by zménu téchto udaji provedl vétsi pocet vlastniki danych
siti, nez v ptipad¢ pouhého konstatovani, ze je na jejich zafizeni potieba nastavit nové

pristupové heslo.

9.4 Z&adost o vyjadreni zaslana samotnému UPC

Ackoliv se UPC k problému vyjadtilo prakticky ihned po zvefejnéni problému, tedy
V lednu roku 2016, od této doby uplynuly jiz vice jak dva roky a situace se nijak razantné
nezmeénila. Proto doslo k odeslani Zadosti o vyjadieni k soucasné situaci na dva kontaktni
e-maily uvedené na strankach UPC. Prvni zddost byla sméfovana samotnému tiskovému
mluvéimu UPC Jaroslavu Kolarovi a druhd byla odesldana prostfednictvim formulate
na webovych strankach této spolecnosti. V Zadosti byly struéné shrnuty poznatky ziskané
z prizkumu a nasledné byl polozen dotaz, zda UPC v soucasné dob¢ pracuje na néjakém
feSeni, jak tento bezpecnostni problém odstranit. Vzhledem k tomu, Ze si jednotlivi majitelé
existence zranitelnosti nebyli védomi, byla rovnéz polozena otdzka, jakym konkrétnim
zpusobem byli zakaznici, jichZ se dany problém tyka, o situaci informovani. Bohuzel se
vSak ani po vice jak dvou tydnech od prvniho kontaktovani nepodaftilo vyjadieni ziskat.
Prvni zadost o vyjadieni sméfovana tiskovému mluvéimu Jaroslavu Kolarovi zlstala bez
odpovédi. O nékolik dni pozdéji tedy byla odeslana zprava prostiednictvim formulare.
Na tuto zpravu sice pfiSla druhy den odpovéd’, ve které stalo, Ze byl dotaz pfesmérovan
ke kompetentnimu oddé€leni, od té doby jiz ov§em uplynul vice jak tyden a zadné vyjadieni

doposud rovnéz nepfislo.

9.5 Navrhy vedouci ke zlepseni stavu

Je sice pravdou, Ze generovani piistupovych hesel ¢i SSID k dané Wi-Fi siti mé na starost
vyrobce piislusného zatizeni, samotny poskytovatel ov§em nepochybné miize ovlivnit, jaka
zafizeni ma ve své nabidce a po zjiSténi existence zranitelnosti nékterého z nabizenych
modeli by méla byt situace napravena naptiklad aktualizaci firmwaru ¢i vyménou
pfislusnych zatizeni za jind. Samotny zékaznik totiz vétSinou neovlivni, jaké zatizeni mu
bude pfid€leno a poskytovatel by se tak mél postarat o bezpecnost jim nabizeného feSeni.

Nebereme-li tedy v potaz, ze zakaznik muze jemu piidélené zatizeni piepnout do bridge
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modu, vypnout vysilani Wi-Fi sité a pfipojit sviij vlastni router, ktery danou zranitelnosti

nedisponuje.

Pochopitelné ale maji na zjisténém stavu znacny podil i samotni vlastnici, ktefi si nezménili
alespon pristupové heslo ke své Wi-Fi siti, ¢imZ by zranitelnost eliminovali. Vzhledem
K tomu, ze jsou vygenerovana hesla nahodnou posloupnosti znaki, ovSem méli néktefi
vlastnici otestovanych siti faleSny pocit bezpeci, ze je heslo dostate¢né slozité a neni tak

mozné jej zjistit. Na zakladé této skutecnosti si pak doty¢ni piistupové heslo nezmeénili.

Neni tedy pochyb o tom, ze je nutné zménu prednastavenych udaja darazné doporucit
napiiklad jiz pfi samotné instalaci dané sité technikem. Z divodu toho, Ze ne vSichni si
musi s pfenastavenim své sité poradit, bylo by idedlnim feSenim, kdyby doslo ke zméné
pfednastavenych idajii samotnym technikem, respektive za jeho asistence, aby byli doty¢ni
schopni pfipadnou zménu hesla v budoucnu provést sami. Problém s pouzivanim
puvodnich ptistupovych hesel by mohl byt vyfesen také tim, ze by byla zména hesla, nazvu
sité a ptfipadné i pfihlaSovacich udajii k administraci routeru vynucena pii uplné prvnim
pfipojeni libovolného zatizeni k danému pfistupovému bodu. Dotyény by tak musel
nejprve tyto udaje nastavit a az poté by mu byl povolen pfistup k internetu. Pochopitelné
by ale muselo byt zobrazené uzivatelské rozhrani dostate¢né prehledné a srozumitelné, aby
bylo i mén¢ zdatnym uzivatelim ziejmé, jakou zménu presné provadi a byli si tak védomi
toho, Ze minimalné zadané ptistupové heslo budou vyuzivat pro piipojeni kazdého nového

zafizeni a je tedy nutné si jej poznamenat.

Vyse zminéné navrhy na zlepSeni situace ovSem nefesi pficinu vzniklého problému, ale
pouze jeho nasledek. Je potieba se tedy zabyvat tim, pro¢ vlastné¢ dochazi ke generovani
hesel takovym zpisobem, jako tomu je pravé u zafizeni Technicolor TC7200 ¢i
Ubee EVW3226. Ke generovani piistupovych hesel ze sériového ¢isla dochazi predevsim
z diivodu ulehéeni procesu vyroby. Je pochopitelné vyhodnéjsi, kdyz jsou vSechna zafizeni
v podstaté stejnd a neni potieba je pfizplisobovat zakdzce. Jedinecnost danych zatizeni je
pak zajiSténa ptritomnosti sériového ¢isla a MAC adresy. Tyto udaje jsou obvykle zapsany
do EEPROM paméti, odkud si je pii procesu generovani defaultniho ptistupového hesla
nacte firmware daného zatizeni. JelikoZ neni sériové Cislo zjistitelné bez fyzického piistupu
k danému zafizeni, neni generovani pfistupového hesla na zakladé¢ vyuziti tohoto

identifikatoru samo o sob¢ nebezpecné. Problém je ovSem v tom, Ze napiiklad u zatizeni
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Ubee EVW3226 je ze sériového Cisla generovano nejen piistupové heslo, ale i SSID, a to

za vyuziti téméf identického algoritmu.

Je tedy nezbytné se vyvarovat pouziti prakticky totozné funkce pro generovani jak
pristupového hesla, tak SSID, aby nebylo mozné heslo odhalit na zédklad¢ znalosti nazvu
sit¢ a pouzitého algoritmu. Obecné¢ by nemeéla existovat zadnd korelace mezi
vygenerovanym pfistupovym heslem a nékterym z vefejné zjistitelnych identifikatort,
jakym je naptiklad SSID ¢i MAC adresa daného zafizeni, coz predstavuje vyrazné ohrozeni
bezpecnosti. Nutné je ovsem navic klast velky diiraz na zabezpeceni zatizeni jako takového,
aby nenastala situace, kdy neopravnéna osoba ziskd nejen pfistup k firmwaru daného
zafizeni, ale miize provést jeho néslednou analyzu, respektive odhalit princip generovani

piistupovych hesel.

Vzhledem k tomu, Ze zranitelnost feSena v této praci byla odhalena pravé na zakladé
analyzy funkce, kterd generuje pfistupova hesla, nabizi se jedna moznost, jak tuto
zranitelnost eliminovat. Reeni by mohlo spo&ivat v tom, Ze by nahodné vygenerované
heslo bylo rovnou zapsdno do EEPROM paméti, tak jako sériové ¢islo ¢i MAC adresa
daného zatizeni. Pfislusny firmware by si pak toto heslo nacetl jako je tomu napiiklad
u sériového ¢isla. Tim padem by dany firmware nemusel obsahovat zddnou funkci pro
generovani puvodniho pfistupového hesla a nebylo by tak mozné pomoci reversniho
inzenyrstvi zjistit, jakym zptisobem jsou hesla generovana, k ¢emuz doslo u obou modelt
ptredstavenych v této praci. I pfesto, Ze by SSID mohlo byt i nadale generované ze sériového
¢isla ¢i MAC adresy daného zafizeni, nehrozilo by jiz, Ze na zaklad¢é znalosti téchto

identifikatort dojde ke zjisténi odpovidajiciho pristupového hesla.
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10 Zaver

Prvni Cast bakalarské prace méla za cil vytvotit uceleny ptehled dostupnych informaci
V oblasti zabezpeCovani Wi-Fi siti. V této ¢asti prace byly nejprve uvedeny diivody nutnosti
zabezpecovani Wi-Fi siti, aby si ¢tenai mohl ud¢lat predstavu o tom, jaka rizika nevhodné
zabezpecend bezdratova sit’ skytd a proC je nutné bezpecnosti své sité vénovat zvysenou
pozornost. Nasledné doslo k predstaveni jednotlivych metod, jez se vyuzivaji ke zvySeni
bezpec¢nosti Wi-Fi sité a rovnéz byly uvedeny slabiny téchto technik. V zavéru teoretické
¢asti prace pak byly shrnuty znamé typy utokli na bezdratové sité a mozné obrany proti

nim.

Hlavni naplni praktické ¢asti této bakalaiské prace pak bylo analyzovat a vyhodnotit
zabezpeceni bezdratovych siti vybraného poskytovatele internetového ptipojent, S dirazem
Kladenym na vychozi konfiguraci, kterou predstavuje piednastavené piistupové heslo
a SSID Wi-Fi sité. Na zakladé zjisténych skuteénosti pak méla byt ptipadné navrzena Siroce
aplikovatelna zména vedouci ke zvySeni bezpecnosti. Vzhledem k existenci zranitelnosti
nékterych zafizeni, ktera vyuziva pro realizaci bezdratovych siti spole¢nost UPC, byl pro

ucely této Casti prace vybran prave tento poskytovatel.

Jelikoz dana zranitelnost spo¢iva v nevhodném generovani piistupového hesla k Wi-Fi siti,
které lze zjistit na zaklad¢ znalosti SSID, bylo nejprve prostfednictvim dotazniku
Vv elektronické podobé¢ zjisténo, zda vlastnici Wi-Fi siti povazuji zménu téchto udaji
za dulezitou, a zda ji na svém zatizeni provedli. Poznatky ziskané v dotazniku pak byly
vyhodnoceny a porovnany s vysledky skute¢ného priazkumu, ktery spocival v provéteni
zabezpeceni bezdratovych siti poskytovatele UPC. V ramci tohoto prizkumu nejprve doslo
k ovéfeni toho, zda se i po roce a pul od upozornéni Petera Geisslera na existenci
bezpecnostniho problému vyskytuji Wi-Fi sité, které touto zranitelnosti trpi. Podstatou
prizkumu nebylo pouze konstatovani, zda je problém stale aktualni ¢i nikoliv. Na zakladé
pruzkumu bylo mozné redlné ovéfit, zda majitelé vénuji zabezpeceni své Wi-Fi sité
dostatecnou pozornost, ¢i se naopak spiSe spoléhaji na to, ze je jejich bezdratova sit’

dostate¢né zabezpefena samotnym vyrobcem, respektive poskytovatelem daného zafizeni.

Ackoliv v dotaznikovém Setfeni zménu piednastavené¢ho piistupového hesla potvrdilo
81 % respondentli a celkové z dotazniku vyplynulo, Ze majitelim Wi-Fi siti neni
bezpecnost jejich bezdratové sit€¢ lhostejnd, ziskané poznatky v podstaté vibec

nekorespondovaly s tim, co bylo zjisténo na zakladé provedeného prizkumu. Zasadnim
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zjisténim byla skutecnost, ze ze 41 provéienych siti si zménil ptivodni piistupové heslo
pouze jediny vlastnik, a jelikoz dana zranitelnost skute¢né nebyla odstranéna, drtiva vétsSina

otestovanych siti tak byla stale zranitelna.

Prestoze UPC uvedlo, ze byli majitelé piislusnych siti o problému informovani
prostiednictvim vyuctovani, béhem provedeného Setieni si nikdo z vlastnikd zranitelnych
siti nebyl védom toho, Ze by byl na danou skute¢nost upozornén. To pochopitelné
neznamend, ze UPC dotyéné o nutnosti zmény pfednastavenych udaji skutecné
neinformovalo, ale jak je patrné, zptsob kterym byli doty¢ni upozornéni, nebyl ziejmé
prili$ efektivni. Nazorna demonstrace moznosti zjisténi piistupového hesla k Wi-Fi siti tak
splnila sviij ucel a dle reakci jednotlivych vlastnikli otestovanych Wi-Fi siti nelze
pochybovat o tom, ze si doty¢ni dle poskytnutého navodu minimalné pristupové heslo k siti

zmeénili a zranitelnost tak odstranili.

V préci bylo rovnéz nastinéno, jak velkého poétu Wi-Fi siti na tizemi Ceské republiky se
muze dana zranitelnost tykat. Na zakladé dat ziskanych z projektu Wifileaks bylo zjisténo,
7e v prib&hu poslednich nékolika let bylo v Ceské republice zachyceno pfiblizné 66 tisic
Wi-Fi siti, které jsou dle prefixu MAC adresy zranitelné. Vzhledem k tomu, Ze z tohoto
poctu bylo SSID zménéno pouze u 16 % siti, bylo by u vice nez 55 tisic zatizeni mozné

prinejmensim vygenerovat kandidaty na ptistupové heslo a nasledné je vyzkouset.

Z provedeného prizkumu bylo patrné, Ze pouhé doporuceni zmény hesla, které¢ mize byt
napiiklad uvedeno na dokumentech dodanych Kk danému zafizeni, ¢i realizované
prostfednictvim e-mailu, je nedostacujici. Na zaklad¢ toho byly v posledni kapitole
naznaceny moznosti, prostiednictvim kterych by mohlo dojit ke zlepSeni souc¢asného stavu.
Toho by mohlo byt docileno nejen zajisténim zmény prednastavenych udajii samotnym
poskytovatelem, ale predev§im upusténim od soucasného zptisobu generovani hesel, ktery

vyuzivaji nekteti vyrobci.
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Priloha 1: Navod pro modem Technicolor TC7200

Navod na zménu nazvu Wi-Fi sité a hesla
(pro router TECHNICOLOR TC7200)

1) Pripojte se k dané Wi-Fi siti prostfednictvim notebooku, mobilniho telefonu &i jiného
bezdratového zafizeni s Wi-Fi adaptérem

2) Po pripojeni Vaseho zafizeni zapnéte libovolny webovy prohlize¢ (Mozilla Firefox, Google
Chrome, Internet Explorer, Opera, ¢i jiny Vami pouZivany)

3) Ve webovém prohliZeci napiste do adresniho rfadku nasledujici adresu: 192.168.0.1 a

stisknéte klavesu enter.

»

&« C @ Q, 192.168.0.1

Pro domacnosti Pi rmy & Moje UPC

Kombinace sluzeb Internet  Televize Telefon

4) Po zadani vySe zminéné adresy se zobrazi okénko svolbou zemé a jazyka pouZitého
v administraci routeru. V poli¢ku Country (zem&) zvolte Cesko a v politku Admin language
(jazyk administrace) vyberte moZnost Ceétina. Ndsledné stisknéte tlagitko [Next] (dale).

Country Cesko v
Language Cestina v
1
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5) Poté, co stisknete tlacitko Continue se objevi nové okénko, ve kterém bude nutné zadat
uZivatelské jméno a heslo k administraci routeru. Zadejte uZivatelské jméno admin a heslo
admin. Nasledné stisknéte tlacitko Prihlasit.

Prihlaste se

Uzivatelské jméno admin

Heslo -----

6) Po pfihlaseni vyberte zalozku Bezdrat (Bezdritové pFipojeni).

STAV  ZAKLADNI  UPRESNIT  RODICOVSKA KONTROLA  BEZDRAT  SYSTEM

7) Nasledné najdéte fadek oznaceny jako SSID. Jedna se o fadek, ve kterém je uveden
soucasny nazev vasi Wi-Fi sité. Vymyslete si novy nazev pro Vasi Wi-Fi sit. Nasledné smaite
soucasny nazev a uvedte namisto néj Vas novy nazev. Poté stisknéte tlacitko UloZit.

Zakladni nastaveni pfistupového bodu 2,4 GHz

Povolit Povoleno v

ssiD UPC1234567 ’ || Skryt

ReZim 802.11n Smigeny (802.11b, 802.11g a 802.11n) v

Kanal Automaticky v

$ifka pasma 20 MHz v

Disallow Low Rate Povoleno v

Vykon 100% v

2
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8) Jakmile Uspé&sné zménite nazev Wi-Fi sité, je potfeba rovnéz zménit pristupoveée heslo k Vasi
Wi-Fi siti. To se opét provadi vzaloice Bezdrat. Po levé strané kliknéte na moinost
Zabezpeceni.

Radio

Upresnit
Rizeni pfistupu
WPS

5GHZ

Radio

9) Poté, co kliknete na moinost Zabezpeceni, se Vam zobrazi informace o zabezpeceni
bezdratového pripojeni. V kolonce PFistupové heslo vymazte dosavadni heslo. Vymyslete si
heslo nové a to uvedte do kolonky, ve které se nachazelo heslo plivodni. Nové zvolené heslo
napiste jesté jednou do kolonky Znovu zadat pristupové heslo. Nakonec stisknéte tlacitko
Uloiit.

Ma této strance muzZete nastavit zabezpeceni Vasi bezdratove sité
Rezim zabezpeceni WPA - osobni v

bezdritového pfipojeni
Oveérovani WPA/WPAZ v

Sifrovani TKIP/AES v
Interval klige 3600 (Sekundy)
Pristupoveé heslo ABCDEFGH ’
Znovu zadat pFistupové ABCDEFGH
heslo ‘
el

10) V poslednim kroku se odhlaste z administrace routeru kliknutim na tlacitko Odhlasit,
které se nachazi v pravém hornim rohu.  agmin Jazyk: Gestina v | @ odhlasit «

3
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4 b S rd o
Navod na zmeénu pristupového hesla k Vasi
. . Fgw L] L] r b r
Wi-Fi siti v jednotlivych zafizenich
Po Uspé&iné zméné pristupového hesla k Vasi Wi-Fi siti bude rovnéi potieba nové heslo
nastavit i v zafizenich, se kterymi se k Vasi Wi-Fi siti pfipojujete (at jiZ na notebooku ¢&i
mobilnim telefonu). Pokud se totiZ napfiklad Va3 notebook po zapnuti pfipojuje k Wi-Fi siti

automaticky, bude mit uloZené staré heslo, které je po Vasi zméné jii neplatné, a tim padem
bude pfipojeni k Wi-Fi siti neuspésné.

Nize bude uveden navod, jak nastavit nové heslo na notebooku a mobilnim telefonu.
Uvedeny postup se oviem muze lisit v zavislosti na tom, jaky je v notebooku ¢i mobilnim
telefonu nainstalovany operacni systém. Princip by oviem mél byt obdobny.

Zména pristupového hesla k Wi-Fi siti na notebooku (operacni systém Windows 8.1)

1. V pravém dolnim rohu obrazovky kliknéte levym tlacitkem mysi na ikonku Wi-Fi sité.

2. Po kliknuti se Vam zobrazi seznam dostupnych Wi-Fi siti. Mezi zobrazenymi sitémi
naleznéte tu Vasi a kliknéte na ni pravym tla¢itkem. Nasledné z uvedenych moZnosti
vyberte Odebrat tuto sit.

Zobrazit odhadované vyuZiti dat
Nastavit jako pfipojeni iétované podle objemu dat

Odebrat tuto sit

3
ll UPC1234567

.‘I Ciziwifil

.‘I Ciziwifi2
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3. Nyni v seznamu dostupnych siti kliknéte na Vasi Wi-Fi sit levym tlacitkem mysi. Policko
Pripojovat automaticky nechte zaSkrtnuté a nasledné kliknéte na tlacitko PFipojit.
Zobrazi se Vam okénko pro zadani hesla. Do tohoto okénka uvedte to heslo, které jste
si dle pfedchoziho navodu nové nastavili v administraci routeru. Poté kliknéte na
tlacitko Dalsi a budete pfipojeni k siti.

2 @© sité

UPC1234567

Wi-Fi
ol

Zapnuto

.IIII UPC1234567 Zadejte klic zabezpeceni sité

Piipojovat automaticky &) | Frivoit se mizete taky
k stisknutim tlacitka na

smérovadi.
fipojit

| | storno |

Zména pristupového hesla k Wi-Fi siti na mobilnim telefonu (operacni systém Android)

1. Jdéte do Nastaveni mobilniho telefonu a vyberte z nabidky sekci Wi-Fi.

(T\l_astavem‘ \"

Hledani nastaveni... 1

Rezim Letadlo

(=) spréva karet SIM >
WiFi « Nepfipojenc >
Bluetooth Zapnuto >
@ Datové prenosy >
) opasi >
\- J
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2. Po kliknuti na sekci Wi-Fi se zobrazi seznam dostupnych siti. Vyhledejte Vasi Wi-Fi sit a
kliknéte na ni (Obrazek 1). Po kliknuti na danou sit se zobrazi okénko, ve kterém
vyberete moznost Odstranit (Obrazek 2).

~
WiFi ﬂ UPC1234567
WI_-F_I+ - Vyprirto Sila signélu Wynikajici
Jesté lepsi zaZitek z internetu
- Typ Sifrovéni WPA2 PSK

SITE K DISPOZICI

UPC1234567 —

Ulozeno, Sifrovano e

) PRIPOJIT

Ciziwifil ~

Zasifrovano (WPS je k dispozici) ' ODSTRANIT «
Ciziwifi2

,z_ " e e ZRUSIT

Zasifrovdno (WPS je k dispozici)
. AN J

3. Nyni v seznamu dostupnych siti kliknéte znovu na Vasi Wi-Fi sit. Zobrazi se okénko, ve
kterém bude potfeba zadat heslo. Do policka uvedte to heslo, které jste si dle
pfedchoziho navodu nové nastavili v administraci routeru. Po zadani hesla stisknéte

tlacitko PFipojit.

& UPC1234567
Sila signélu

Typ Sifrovani

Illlll-l.I

Zobrazit pokrocilé moZnosti

ZRUSIT

Vynikajici

WPAZ PSK

PRIPOJIT

&

~

S/
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Priloha 2: Navod pro modem Ubee EVW3226

Navod na zmeénu nazvu Wi-Fi sité a hesla
(pro router UBEE EVW3226)

1) Pripojte se k dané Wi-Fi siti prostfednictvim notebooku, mobilniho telefonu ¢&i jiného
bezdratoveého zafizeni s Wi-Fi adaptérem

2) Po pripojeni Vaseho zafizeni zapnéte libovolny webovy prohlize¢ (Mozilla Firefox, Google
Chrome, Internet Explorer, Opera, &i jiny Vami pouZivany)

3) Ve webovém prohliZeci napiSte do adresniho rfadku nasledujici adresu: 192.168.0.1 a
stisknéte klavesu enter.

OHome x +
- G @ Q. 192.168.0.1 ’

Pro domacnosti Pro f y 8 Moje UPC

Kombinace sluzeb Internet Televize Telefon

4) Po zadani vy3e zminéné adresy se zobrazi okénko svolbou zemé a jazyka pouzitého
v administraci routeru. V politku Country (zemé) zvolte Cesko a v politku Admin language
(jazyk administrace) vyberte moznost Cestina. N&sledné stisknéte tla¢itko Continue

(pokracovat).
Country Cesko v
Admin language Cestina v
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5) Poté, co stisknete tlaéitko Continue se objevi nové okénko, ve kterém bude nutné zadat
uZivatelské jméno a heslo k administraci routeru. Zadejte uzivatelské jméno admin a heslo
admin. Nasledné stisknéte tlacitko Prihlasit.

Prihlasovaci udaje

Uzivatelské jméno admin

Heslo

Abyste mohli zménit heslo WiFi v pasmu 2.4GHz a 5Ghz, prosime, piihlaste se.

PFihlasit

6) Po prihlaseni vyberte zaloiku Bezdratové pripojeni (Bezdrat).

@ Admin jazyk  Cedtina v

STAV  ZAKLADNI UPRESNIT RODICOVSKA KONTROLA  BEZDRATOVE PRIPOJENI  SYSTEM

7) Nasledné najdéte fadek oznaceny jako SSID. Jedna se o fadek, ve kterém je uveden
soucasny nazev vasi Wi-Fi sité. Vymyslete si novy nazev pro Vasi Wi-Fi sit. Nasledné smaite
soucasny nazev a uvedte namisto néj Vas novy nazev. Poté stisknéte tlacitko Ulozit.

Zakladni nastaveni pristupového bodu 2.4 GHz

Povalit Povoleno ¥

SsID UPC1234567 ’ Skryt

Rezim 802.11 Smigeny (802.11b, 802.11g a 802.11n) v

Kanal Auto (Current Ch. &) ¥

Sitka pasma 20MHz v

Vykon 100% v
2
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8) Jakmile spé&sné zménite nazev Wi-Fi sité, je potfeba rovnéz zménit pfistupové heslo k Vasi
Wi-Fi siti. To se opét provadi v zaloZce Bezdratové pripojeni. Po leveé strané kliknéte na

moinost Zabezpeceni.
STAV ~ ZAKLADNI

Upfesnit
Rizeni pfistupu
WPS

5 GHZ

Radio

9) Poté, co kliknete na moznost Zabezpeceni, se Vam zobrazi informace o zabezpeceni
bezdratového pfipojeni. V kolonce Pfistupové heslo vymazite dosavadni heslo. Vymyslete si
heslo nové a to uvedte do kolonky, ve které se nachazelo heslo plivodni. Nové zvolené heslo
napiste jesté jednou do kolonky Znovu zadat pristupové heslo. Nakonec stisknéte tlacitko
Uloiit.

Nastaveni fizeni pristupu

Rezim zabezpeceni WPA - osobni v

bezdratového pripojeni

Ovéfeni WPA/WPA2 v

Sifrovani AES+TKIP \

Interval kli¢e 600 (Sekundy)

Pristupové heslo ABCDEFGH

Znovu zadat pfistupové ABCDEFGH
heslo ‘

10) V poslednim kroku se odhlaste z administrace routeru kliknutim na tlacitko Odhlasit,

které se nachazi v pravém hornim rohu.
Admin jazyk Cestina v ‘
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4 b S rd o
Navod na zmeénu pristupového hesla k Vasi
. . Fgw L] L] r b r
Wi-Fi siti v jednotlivych zafizenich
Po Uspé&iné zméné pristupového hesla k Vasi Wi-Fi siti bude rovnéi potieba nové heslo
nastavit i v zafizenich, se kterymi se k Vasi Wi-Fi siti pfipojujete (at jiZ na notebooku ¢&i
mobilnim telefonu). Pokud se totiZ napfiklad Va3 notebook po zapnuti pfipojuje k Wi-Fi siti

automaticky, bude mit uloZené staré heslo, které je po Vasi zméné jii neplatné, a tim padem
bude pfipojeni k Wi-Fi siti neuspésné.

Nize bude uveden navod, jak nastavit nové heslo na notebooku a mobilnim telefonu.
Uvedeny postup se oviem muze lisit v zavislosti na tom, jaky je v notebooku ¢i mobilnim
telefonu nainstalovany operacni systém. Princip by oviem mél byt obdobny.

Zména pristupového hesla k Wi-Fi siti na notebooku (operacni systém Windows 8.1)

1. V pravém dolnim rohu obrazovky kliknéte levym tlacitkem mysi na ikonku Wi-Fi sité.

2. Po kliknuti se Vam zobrazi seznam dostupnych Wi-Fi siti. Mezi zobrazenymi sitémi
naleznéte tu Vasi a kliknéte na ni pravym tla¢itkem. Nasledné z uvedenych moZnosti
vyberte Odebrat tuto sit.

Zobrazit odhadované vyuZiti dat
Nastavit jako pfipojeni iétované podle objemu dat

Odebrat tuto sit

3
ll UPC1234567

.‘I Ciziwifil

.‘I Ciziwifi2
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3. Nyni v seznamu dostupnych siti kliknéte na Vasi Wi-Fi sit levym tlacitkem mysi. Policko
Pripojovat automaticky nechte zaSkrtnuté a nasledné kliknéte na tlacitko PFipojit.
Zobrazi se Vam okénko pro zadani hesla. Do tohoto okénka uvedte to heslo, které jste
si dle pfedchoziho navodu nové nastavili v administraci routeru. Poté kliknéte na
tlacitko Dalsi a budete pfipojeni k siti.

2 @© sité

UPC1234567

Wi-Fi
ol

Zapnuto

.IIII UPC1234567 Zadejte klic zabezpeceni sité

Piipojovat automaticky &) | Frivoit se mizete taky
k stisknutim tlacitka na

smérovadi.
fipojit

| | storno |

Zména pristupového hesla k Wi-Fi siti na mobilnim telefonu (operacni systém Android)

1. Jdéte do Nastaveni mobilniho telefonu a vyberte z nabidky sekci Wi-Fi.

(T\l_astavem‘ \"

Hledani nastaveni... 1

Rezim Letadlo

(=) spréva karet SIM >
WiFi « Nepfipojenc >
Bluetooth Zapnuto >
@ Datové prenosy >
) opasi >
\- J
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2. Po kliknuti na sekci Wi-Fi se zobrazi seznam dostupnych siti. Vyhledejte Vasi Wi-Fi sit a
kliknéte na ni (Obrazek 1). Po kliknuti na danou sit se zobrazi okénko, ve kterém
vyberete moznost Odstranit (Obrazek 2).

~
WiFi ﬂ UPC1234567
WI_-F_I+ - Vyprirto Sila signélu Wynikajici
Jesté lepsi zaZitek z internetu
- Typ Sifrovéni WPA2 PSK

SITE K DISPOZICI

UPC1234567 —

Ulozeno, Sifrovano e

) PRIPOJIT

Ciziwifil ~

Zasifrovano (WPS je k dispozici) ' ODSTRANIT «
Ciziwifi2

,z_ " e e ZRUSIT

Zasifrovdno (WPS je k dispozici)
. AN J

3. Nyni v seznamu dostupnych siti kliknéte znovu na Vasi Wi-Fi sit. Zobrazi se okénko, ve
kterém bude potfeba zadat heslo. Do policka uvedte to heslo, které jste si dle
pfedchoziho navodu nové nastavili v administraci routeru. Po zadani hesla stisknéte

tlacitko PFipojit.

& UPC1234567
Sila signélu

Typ Sifrovani

Illlll-l.I

Zobrazit pokrocilé moZnosti

ZRUSIT

Vynikajici

WPAZ PSK

PRIPOJIT

&

~

S/
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