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1. Uvod a cile prace

1.1. Uvod

Digitalni technika dnes zasahuje do vSech oblasti lidskych aktivit. V poslednim
desetileti se diky rychlému vyvoji a snadné dostupnosti stala béznou soucasti
kazdodenniho Zivota. Malokdo si ale uvédomuje, Ze kazdé ztéchto zafizeni,
které pracuje s daty, zanechava o vSech cCinnostech zaznamy, které nazyvame
digitalni stopa.

Vzhledem k rostouci popularité socialnich siti a komunikacnich aplikaci,
a to nejen v bézné populaci, ale i v ¢asti populace pachajici trestnou Cinnost, stava
se Casto dukazni stopa digitalnim dikazem. Tento trend Uzce souvisi s problematikou
zajistovani digitalnich stop, s pravnim ramcem a s uznatelnosti zadrzenych
dat v procesu dokazovani.

V uvodni ¢asti této prace se zabyvam definovani zakladnich pojmud spojenych
s touto problematikou jako je dikazni stopa, popisem moznych postupi PCR
pfi zajiStovani dat, jako dukaznich stop, forenznim zkoumanim dle jednotlivych
urovni a moznostmi forenzniho zajistovani dat z OS Android.

Hlavni ¢ast se vénuje dokumentaci umisténi jednotlivych zajmovych slozek
asoubord a informaci, které obsahuji, vramci struktury OS Android
a to na pfikladech  nejpouzivanéjSich  komunikacnich aplikaci — Facebook,
WhatsApp, Twitter a Viber.

V zaveéru prace je pak vyhodnoceni srovnani téchto dokumentaci.

1.2 Cile prace

¢ Definovani zakladnich pojma jako je digitalni stopa a OS Android

e Definovani moznych postupti PCR pfi zajistovani datovych dikaznich stop

e Definovani forenzniho zkoumani dle jednotlivych urovni a moznosti forenzniho
zajistovani dat z OS Android

e Dokumentace umisténi jednotlivych zajmovych informaci v ramci struktury
OS Android



2. Zajistovani Digitalnich stop pro ucely
trestniho rizeni

2.1. Digitalni stopa

Digitalni stopa je kazda, ale zaroven jakakoliv, vyuzitelna informace ulozena,
zpracovana nebo pfenasena v digitalni formé. Tato skupina je velmi Siroka a zahrnuje
oblast poditacli a komunikace mezi nimi, data ulozena v internetové siti, mobilni
zafizeni; dale zde mohou byt zaClenény také kamerové systémy, moderni automobily
a jina zafizeni pracujici s uzivatelskymi daty.

Jelikoz je tato skupina velmi rozsahla, je nutno stopy dale délit
napf. podle jejich zdroje nebo podle druhu techniky a jeji specifikace. Dle téchto
specifikaci pak volime konkrétni metodu zajiStovani digitalnich stop pro ucely
trestniho Fizeni. V pfipadech, kdy k zajistovani diukaznich stop dochazi na jednom
zarizeni, vyuzivame bud metodu nejvhodnéjSi, nebo volime takovou kombinaci
metod, ktera je finanéné i Casové dostupna. Ziskame tak komplexnéjSi obraz

o datech v zafizeni, ktery vychazi z vice vysledku Setfeni.

Pro potieby trestniho fizeni zajiStuje organ cinny v trestnim fizeni digitalni

stopy podle zakona 144/1961 Sb. b&éhem vykonavani nasledujicich ukonu:

domovni prohlidka, prohlidka jinych prostor a pozemku - § 82 trestniho fadu;
vydani nebo odnéti véci - § 78 a § 79 trestniho fadu;

ohledani véci nebo mista €inu - § 158 a § 113 trestniho fadu;

0N~

zajisténi dat z internetu, odposlech a jiné metody podle odpovidajicich

pravnich nafizeni.

Také v ostatnich pfipadech, které pfimo nesouvisi s trestnim fizenim, je nutné
dodrzet  prislusné predpisy, jako napf. Zavazny pokyn policejniho
prezidenta &. 100/2001 ke kriminalisticko- technické &innosti PCR nebo Metodicky
pokyn Feditele KUP &.7/2001, kterym se upravuje &innost organti PCR pfi zajistovani

vypocetni techniky a dat pro ucely nasledného znaleckého zkoumani.
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Pfed samotnym zajisténim je nutné vykonat nékolik krokul, které maiji za ukol
zrychlit samotné zajisténi stop a co nejvice ochranit integritu dukazu.

Pokud osoba nevyda elektrické zafizeni, to jest na vyzvu § 78 trestniho fadu
o vydani véci, tuto véc vydat odmitne, je na misté postup podle § 79 trestniho fadu.
Odejmuti véci policejni organ ucini az po rozhodnuti dozorujiciho statniho zastupce.
NejbéznéjSimi prekazkami jsou: zatajeni osobni véci, nenavratné zniceni
dat v zafizeni a neposkytnuti soucinnosti v prolomeni vstupnich hesel do zafizeni,
zejména u mobilnich telefon(.

Obvykly zplGsob zkoumani je tedy na specializovanych pracovistich v CR,
kterymi jsou OKTE jednotlivych krajskych feditelstvi, pfipadné kriminalisticky ustav
KUP v Praze. V jednodussich pfipadech, kdy je tfeba v zafizeni zjistit konkrétni
informaci (jako napf. konkrétni SMS nebo protokol o uskuteCnéném hovoru),
je mozné je se souhlasem vlastnika zafizeni tyto informace zadokumentovat,
napf. fotograficky nebo pouhym prepisem vyslechu osoby. Fotografie se pak pfiklada
jako priloha k protokolu o vyslechu (vyslech podle § 61 zakona o PCR, Ufedni
pfipadech, je na misté zafizeni nechat odzkoumat externim znalcem na konkrétni
problematiku (dle pozadavku zajisténi). Vysledkem muze byt odborné vyjadreni
Ci znalecky posudek.

Vysledkem zkoumani je pro potfeby PCR prakticky vzdy vysledek analyzy,
ktery je vyhotoveny v pisemné formé s pfilohami, které obsahuji data
na samostatném médiu (napf. otisk disku, excelové soubory; pro mobilni telefony
je specificky vystup pomoci zafizeni UFED). NejCastéjSi obsahem jsou pak data
z emailu, SMS zpravy, protokoly hovorl, facebookova komunikace a socialni sité

obecné; vzdy se Fidime konkrétnimi potfebami v dané trestni véci.

2.2, Priprava pred samotnym zajiSténim stop

Pfed samotnym zajiStovanim ddkazniho materialu lokalizujeme ve$kerou
zajmovou techniku (popf. data) v cilovém prostoru — je nutné primarné odhadnout
pocCet zafizeni a alespon pfiblizny objem dat, ktery je nezbytné zajistit. DalSi mozné

kroky, které PCR provadi, mohou byt napf.: pfedb&zné seznameni s datovou
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siti a s druhy pouzivanych software, s bezpelnostnimi opatfenimi,
ale napf. i s odbornosti lidi v lokaci. Poslednim krokem je obvykle pfiprava
technickych prostfedkd, které budou na misté vyuzity — naradi, pevné disky na bitové
kopie atd. Ve firemnim prostfedi navic dale zajiStujeme provozni informace
nebo informace o zabezpeCeni — hesla Kk systémim, informace o tom,
zda se pouziva Sifrovani apod. Nedilnou soucasti je zhodnoceni dopadu této Cinnosti
na Cinnost zuCastnénych subjektd. Zde FeSime z&sadni rozhodnuti, zda je nutné
zafizeni odeslat na zkoumani nebo zda je mozné ho odzkoumat na misté

za pfitomnosti znalce.



3. OS Android

Android je open source mobilni operacni systém, jehoz zakladem na Linuxoveé
jadro. V dnesni dobé je vyvijen pro Sirokou Skalu zafizeni v riznych formach, aviak
primarné byl a stale je vyvijen pro chytré mobilni telefony a tablety. Z pocatku
na systému pracovala firma Android Inc., kterou v roce 2005 koupila firma Google.
Ta ho také nasledné v roce 2007 odhalila vefejnosti. Prvni zafizeni, fungujici s timto
systémem, Slo do prodeje v srpnu 2008 a Slo o HTC Dream, ktery fungoval
na verzich od m3-rc22a po verzi 1.6. Posledni hlavni verze je 8.1 vydana

v prosinci 2017.

3.1. Procentualni rozdéleni uzivatelu OS Android

Systém Android ma na svéte mezi uzivateli nejvétsi zastoupeni mezi vSemi
operacnimi systémy. Na tabletech je nejprodavanéjSim systémem od roku
2013 a na mobilnich telefonech je dominantni dle vS8ech moznych specifikaci — jedna
se zhruba o % podil na trhu. V celkovych prodejich je Android na prvnim misté
od roku 2015, nasleduje ho iOS a Windows.

Tabulka nize naznaluje rozlozeni uZivateld OS Android mezi jeho konkrétni
verze. Tato data jsou za obdobi 29. ledna az 5. unora roku 2018. Jedna se o data
zvefejnéna firmou Google, ktera byla ziskana skrz distribuéni centrum aplikaci.
Do tohoto prizkumu bylo zahrnuto kazdé unikatni zafizeni, které v tomto terminu
navstivilo aplikaéni  distribuéni centrum. Z vysledkd byly vynechany verze,

které nedosahly 0,1 % z celkového poctu uzivateld.



Tabulka 1: UZivatelé jednotlivych verzi OS Android v daném obdobi

Verze Kodové oznaceni Verze API Pocet (Li/f;vatelu
233-23.7 Gingerbread 10 0.3
403-4.04 Ice Cream Sandwich 15 0.4

4.1.x 16 1.7

4.2.x Jelly Bean 17 2.6

4.3 18 0.7

4.4 KitKat 19 12.0

5.0 Lol 21 5.4
ollipo

5.1 PoP 22 19.2

6.0 Marshmallow 23 28.1

7.0 24 22.3

Nougat

7.1 25 6.2

8.0 26 0.8
Oreo

8.1 27 0.3

Zdroj: Vlastni zpracovdni



3.2. Rozdily mezi verzemi

Podle Cislovani verzi OS Ize rozdélit zmény do 3 skupin a to:

e AxXx — Bxx — V tomto pfipadé se jedna o zmény zasadniho rozsahu;
vétsinou jde o prepracované uzivatelské rozhrani, aktualizace API,
podpurnych knihoven, pfipadné i jadra systému na novéjsi verzi.

e AAX — AB.x — Zde se jedna o zmény malého rozsahu; pfidavani novych
funkci ke stavajici verzi.

e AAA — AAB - Zména verze v tomto rozsahu vétSinou indikuje pouze

opravu nalezenych chyb v systému.

Hlavni rozdily mezi jednotlivymi verzemi jsou uvedeny v tabulce nize. Tabulky
neobsahuje vSechny verze, ale pouze ty, které pfinesly né&jaké zasadni zmény

nebo funkce nebo které pfinesly upravu funkcionality.



Tabulka 2: Zasadni funkcéni zmény OS Android

Verze Seznam zmén
1.0 aktualizace aplikace a systému skrz centralizovanou distribucni platformu
15 podpora Bluetooth rezimi A2DP (Advanced Audio Distribution Profile)
' a AVRCP (Audio/Video Remote Control Profile)
2.2 moznost instalovat aplikace na externi ulozisté
e zména souborového systému z YAFFS na ext4
2.3 e vylepsSeni vykonu v ramci optimalizace béhu garbage collectoru
¢ rychlejSi metoda vyfizovani systémovych udalosti
2.3.4 [ rozhrani pro praci s externim zafizenim pfipojenym pfes USB
3.0 podpora vice-jadrovych procesoru
40 e moznost P2P pfipojeni v ramci Wi-Fi sité
' e moznost fizeni sitového provozu a API pro VPN klienty
e detekce sluzeb v siti
4.1 e navySeni propustnosti a zaroven maximalni velikosti soubor(
prenositelnych pfes bluetooth
4.2.2 zakaz ladéni pfes USB na neovérenych pocitacich
4.4 emulace NFC cCipovych karet (pro platby zafizenim)
5 1 e moznost uzamknout zafizeni po siti v pfipadé ztraty
' e podpora vice SIM karet souCasné
6 podpora biometrického zabezpeceni (otisk prstu)
7 1 e Vulkan API
' e podpora konferenénich hovor(
e API pro neuronove sité pro pouziti s umélou inteligenci
8.1 e API pro sileni paméti

e verze Android GO — varianta systému pro starsSi zafizeni s velmi vyrazné
snizenymi systémovymi naroky

Zdroj: Vlastni zpracovani




3.3. Architektura Systému

Ilustrace 1: Struktury systému Android

System Apps
Dialer Calendar Camera

Java APl Framework

Managers
Content Providers
Activity Location Package Notification

View System Resource Telephony Window

Native C/C++ Libraries

OpenMAX AL

Media Framework OpenGL ES . Core Libraries

Hardware Abstraction Layer (HAL)

Bluetooth Camera Sensors

Linux Kernel

Drivers

Binder (IPC) Display

Bluetooth Camera

Shared Memory

Power Management

Zdroj: Https://developer.android.com/index.html [online]. [cit. 2018-04-08]. Dostupné z:
https://developer.android.com/quide/platform/index.html
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Systém se sklada z péti hlavnich komponent a systémovych aplikaci, pfi¢emz

Ctyfi jsou zasadni pro jeho funkénost a to:

Linux Kernel

Jako prvni a nejnizsi ¢ast je Linuxové jadro, které ma na starosti obvyklé
operace, jako je zajisténi bezpec€nosti celého systému nebo pfidélovani zdroja
a prace s pameéti.

Hardware Abstraction Layer

Druhou casti je Hardware Abstraction Layer (HAL), ktery poskytuje spojeni
mezi kernelem a vy3Simi vrstvami, umozniuje také ale implementaci ovladacu
pro konkrétni zafizeni. Tato vrstva obsahuje také knihovny pro specifické

komponenty jako je napfiklad Bluetooth modul nebo fotoaparat.

Android Runtime

Treti Casti je tzv. Android Runtime (ART). Toto prostfedi zprostfedkovava
béh aplikaci a nékterych systémovych sluzeb. Od verze 5.0 (APl v21) vytvari kazda
spusténa aplikace instanci ART. Samotné prostfedi se tak stara o to, ze bytecode

aplikaci je pfelozen do nativnich instrukci pro zafizeni.

Native C/C++ Libraries

Protoze mnoho soucasti Androidu je postaveno tak, ze vyzaduji knihovny
v C/C++, tak je nutné zde tyto knihovny zminit jako dulleZitou soucast systému.
Tyto knihovny nam umoziuji vyuzivat i jiné funkce aplikaci, vyuzivajicich

tyto knihovny a to i téch, které nevyuzivaji C/C++.

Java API framework

Rozhrani napsané v jazyce Java, umozfujici pfistup ke vSem prvkim
OS Android, poskytuji prostfedi pro vyvoj aplikaci, které mohou teoreticky vyuZzivat
kaZzdou soucast systemu.

V tomto rozhrani je umisténa také soucast systému, ktera se jmenuje Content
providers. Tento modul mlze existovat pro kazdou nainstalovanou aplikaci a soucast

systému - neni ale urCen pro aplikaci samotnou, ale slouzi k tomu, aby umoznil
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pfistup ostatnich aplikaci k zadanym datim. Modul vytvafi standardizované
komunikaéni rozhrani mezi aplikacemi s rlznymi datovymi vystupy. PFfi zkoumani
je tato funkce uziteCna hlavné proto, Ze nam pomoci doinstalované aplikace
pro extrakci dat umozni ziskat pfistup ke vSem datim, které aplikace sdileji.
Standardni soucasti systému je provider pro SMS, kontakty, kalendar a e-mailovy

klient. Existuji i dalSi, ale tyto jsou v systému pfitomny vZdy.
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4. Prvotni kroky pri zajiSténi zarizeni

Jednim ze stéle debatovanych téma pfi zajiStovani mobilnich zafizeni je volba
postupu ve chvili, kdy je zafizeni zajiSténé. Je nutné ho zbézné ohledat a zjistit, jestli
je vypnuté nebo zapnuté, pfipadné chranéné heslem. Jelikoz uzivatelé zaCinaji stale
vice dbat o bezpecnost vlastnénych zafizeni, tak alespor zakladni kontrola pfistupu
ve formé hesla nebo gesta byva obvykle zapnuta.

Pokud se nam podafi zafizeni zajistit ve stavu, kdy je odemknuté, je vhodné
udélat dvé zakladni operace a to:

a) Vypnout automatické zamykani obrazovky nebo alespori zvySit Casovy
interval, po ktery zafizeni zGstane odemcené a snazit se ho udrzet aktivni.

b) Povolit rezim ladéni pfes USB, zapnout rezim pro vyvojafe a vypnout ochranu
vyjimatelného ulozisté. Rezim ladéni nam pozdé&ji umozni pfistup k zafizeni

a naslednou analyzu dat.

VSechny vySe uvedené operace je nutné dokumentovat pro ucely dukazniho
fizeni, jinak by bylo mozné takovyto dukaz snadno zpochybnit.

DalSim dualezitym krokem je znemoznit zafizeni pfipojeni k jakékoliv siti — tim
zabranime napfiklad smazani dat pfes sit. Zde je tfeba myslet na to, Zze mazani
zarizeni Ize spustit i pomoci SMS. Je proto nutné oSetfit i tuto cestu. Toho docilime
jednou z péti nebo libovolnou kombinaci nize uvedenych moznosti:

a) Prepnutim zafizeni, pokud je odemcéené, do rezimu letadlo. Vyhoda této
moznosti zachovani dat souvisejici s chodem zafizeni, nevyhodou dalsi
modifikace zafizeni.

b) Vyjmutim SIM karty. Tato moznost je rychla, nemodifikuje potencialné zgjmova
data v systému, av8ak nepferusi praci Wi-Fi modulu ani jinych pfipojeni.

c) Blokaci ze strany poskytovatele sluzeb. Vysledek, vyhody i nevyhody jsou
stejné, jako pfi vyjmuti SIM karty, navic je ale v tomto pfipadé nutny soudni
prikaz.

d) Umisténim zafizeni do odstinéného obalu/prostfedi. Tato metoda je efektivni
v pfripadech, kdy pfedchozi metody nelze pouzit. Pfi spravném pouziti dojde
k odstinéni veSkerého signalu z vnéjSiho prostfedi. Nevyhodou je,
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Ze se zarizeni neustale pokousi pfipojovat k siti, coz ma zasadni vliv
na zivotnost baterie.
e) Vypnout zafizeni. Pfi této varianté pfijdeme o dofasna data, navic muize

byt zapnuté heslo po spusténi, které nam zamezi pfistup k zafizeni.
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5. Analyza moznosti forenzniho
zajiSt ovani dat ze zarizeni s OS Android

5.1. Modifikace dat na zarizeni

Zakladnim principem pfi zajiStovani dikazu je, Ze stopa musi zlstat
neporusena, aby mohla byt pfipustna. Tento princip ale neni v pfipadé digitalnich
stop mozné dodrzet — pokud je zafizeni vypnuté a pro zkoumani ho zapneme
nebo ho naopak kvuli pfeneseni vypneme, vznikaji vtomto okamziku zaznamy, které
modifikuji digitalni stopu.

U mobilnich zafizeni toto plati v naprosté vétsiné pfipadd. Jednim z divodu je,
Ze ze zafizeni nelze ulozisté snadno vyjmout (pokud se nejedna o externi pamét,
napf. pamétovou kartu) a zménam pfi zapnuti, vypnuti a dalSich operaci, nelze
zabranit napf. pouzitim blokatoru zapisu. Pro mobilni zafizeni, a to nejen
s OS Android, existuji dva zakladni druhy forenznich postupt a to:

a) Logicka analyza

Logicka analyza typicky pracuje s alokovanym prostorem a je mozné ji provést

jednoduchym pfistoupenim k souborovému systému. Timto zpUsobem

se dostaneme ke v8em aktualnim datim, kterd jsou v zafizeni,
ke konfiguraénim souborim, ale i k operatnimu systému samotnému,
tzn. ke vSem datim, ktera nejsou oznaCena jako smazana. | zde ovSem
existuje vyjimka a tou jsou SQLite databaze, kde mohou byt uchovavany
zaznamy, které jsou pro systém oznacCeny jako smazané, ale jeSté nebyly
odstranény z databaze samotné.

b) Fyzické metody

Fyzické metody na druhou stranu pracuji s médiem jako takovym, bez ohledu

na typ souborového systému, ktery je pouzivan. Tyto metody maji jednu

zasadni vyhodu oproti metodam logickym a to tu, Zze s jejich pomoci

Ize ve vétSiné pripadu ziskat i nékteré smazana data. A to proto, Ze vétSina

souborovych systému kvuli rychlosti data nemaze v plném rozsahu, ale pouze

je oznaCi jako smazana nebo zastarala. Kpfepsani a smazani

dat pak dochazi az ve chvili, kdy je potfeba misto na data nova.
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U mobilnich zafizeni byva vétSinou fyzicka analyza komplikovanéjsi
atojakna financni i technické prostfedky, tak na c¢as. V pfipadé chyby
nebo nedodrZzeni korektniho postupu zde navic hrozi riziko zniCeni zafizeni

nebo ztraty dat.

Pfed pfistoupenim ke zkoumani zafizeni jednou z vySe uvedenych metod
je vhodné vyzkousSet, zda neni mozné k ziskani informaci vyuzit rezimu ladéni
pfes USB. Pokud pouzivame forenzni distribuci nebo libovolnou linuxovou distribuci
s nainstalovanym vyvojovym prostifedim, pfipojime zafizeni v rezimu pouze pro &teni
a zadame pfikaz ,,adb devices*. Pokud je ladéni povoleno, pfikaz k nam vrati seznam
zarizeni, ktera jsou aktualné pfipojena. V této chvili je mozné timto kanalem ziskat

pfistup k zafizeni a provést logickou analyzu souborového systému.

5.2. Metody zkoumani a nastroje k tomu urcené

ADB pull

V pfipadé, Ze je povoleno ladéni a zafizeni je zapnuto, tak pomoci pfikazu
»adb pull /data adbpull“ je mozné rekurzivné stahnout vSechny viditelné, nesmazané
nebo jinak blokované slozky (tzn. za pouZiti logické analyzy) pro dalSi zkoumani.
Efektivita této metody je zasadnim zplsobem ovlivnéna nastavenim zafizeni.
Ve vétSiné pfipadd, v nijak nemodifikované zafizeni, bézi ADB s pravy bé&zného
uzivatele a nema tak pfistup ke vS8em datdm. Mnohem lepSich vysledku
Ize dosahnout ve chvili, kdy v zafizeni bézi alternativhi ROM nebo pokud je zafizeni
pfepnuto tak, Ze pracuje s rootovskymi pravy. Pokud tomu tak neni, tak nam tato
metoda poskytne vétSinu aplikaci (vétSinou ty, které nepracuiji s Sifrovanim), docasné
soubory (napfiklad historii prohlize€u) a systémové informace, které nevyZaduji
prava k pfistupu (slozky /proc, /sys atd.).

Pokud nastane pfi extrakci dat touto metodou problém, tak se v naprosté
vétSiné jedna o kolizi prav k souborim. Pokud se nam podafi izolovat soubor,
ktery déla problém, tak je mozné extrahovat ostatni pfistupna data, ale problémovy

soubor je nutné vynechat.
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Analyza zalohy

StarSi verze OS Android neposkytovali moznost zalohy dat, proto vznikla fada
aplikaci pro zalohovani, které vyuZzivaji pro uchovani zalohy vyjimatelné ulozisté
pfimo v zafizeni. Tyto zalohy budou dostupné k prozkoumani z mista, kde jsou
uloZeny, libovolnou metodou. Podle toho, jakou aplikaci pro zalohovani pouzivame,
Ize objevit rizna data. V nejbéznéjSich pfipadech se bude jednat o kontakty, historii
hovorti, SMS, systémova nastaveni a kalendafe. Pokud je zaloha na cloudové
sluzbé, tak k pfistupu k ni budeme pravdépodobné nutné provést analyzu ostatnich
zadrzenych zafizeni nebo ziskat soudni pfikaz pro pfistupu k u¢tdm v cloudovych

sluzbach.

Komercné nabizené metody a zarizeni

Siroka skupina forenznich nastrojd je dostupna pouze v placenych verzich
a zadna z variant neni dostupna zdarma. Tyto produkty byvaji uzaviené a metody
jejich prace nejsou na prvni pohled zifejmé. Mezi takovato feSeni patfi napf.: UFED
od spoleCnosti Cellebrite, MOBILedit od Ceské spolecnosti Compelson, EnCase

Mobile Investigator, XRY, Paraben Device Seizure nebo viaExtract od viaForensics.

Cellebrite UFED

Zde existuje nékolik verzi — od softwaru, ktery je mozné nainstalovat
do obycejného pocitate, az po kompletni pfenosna feSeni na zkoumani pfimo
na misté. Pfenosné varianty jsou sobéstaCné a schopné extrakce dat ze stale
se rozsifujiciho seznamu zafizeni. Dale jsou také schopna ziskat data z pamétovych
karet a SIM karet. Moznost udélat kopii SIM karty nam dava zaruku, Ze nepfijdeme
o zadna data a ze mlUzeme zjistit PIN kod bez rizika ztraty dat na originalni karté.
Zaroven je mozné tuto kopii nahrat na prepisovatelnou kartu, se kterou zafizeni
funguje standardné, ale nema moznost se pripojit k mobilni siti.

Také je k tomuto feSeni nabizen a distribuovan nastroj na vytvareni
zaznamu/protokolll o tom, co se na zafizeni nachazelo, a jejich export do bézné

uzivanych formatu.
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MOBILedit

Jedna se o nastroj, ktery poskytuje prostfedky pro extrakci béznych dat.
Mezi tyto ,bézna“ data patfi smazané soubory, kontakty, SMS, hesla k bezdratovym
sitim a data z nékterych €asto uzivanych aplikaci, jako je napfiklad Skype, Dropbox,

Facebook a dalsi.

JTAG a chip-off

Zarizeni s OS Android v souCasné chvili nevyuzivaji ve velké mife Sifrovani
pamétovych C¢Cipl. Tato skuteCnost otevira cestu dalSimu zplsobu zkoumani
ato i v pfipadé, Ze je zafizeni chranéno heslem nebo ho neni mozné spustit. Existu;ji
dvé metody, které jsou technicky narocné a jsou k nim nutné specialni technické
vybaveni. K provedeni obou metod je nutné zafizeni CasteCné nebo uplné rozebrat
a nasledné, pokud se nam povede z paméti data uspésné extrahovat, je nutna
rekonstrukce souborového systému. Z téchto duvodd jsou vétSinou tyto metody
pouzivany az v uplné poslednim mozném pripadé, kdyz jiné metody selzou.

PFi pouziti JTAG pfipojujeme specialni zafizeni pfimo k vyvodum pamétového
Cip na desce. Poté, co Cip pfipojime, Ize mu odeslat pfikaz, aby nam vratil vSechna
data, ktera se na ném nachazi.

Metoda chip-off, jak uz jeji nazev napovida, spoCiva v tom, Ze odstranime
Cip fyzicky z desky, na které je umistén. Poté, co je z desky sundan, je potieba
ho ocistit a pfipojit k zafizeni, které je schopné Cip Cist. Ve vétsiné pfipadl je potfeba
pouzit patici, do které zkoumany Cip vlozime, protoZe vyvody byvaji tak malé,

Ze je rukou témer nemozné je pfipojit korektné.
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6. Vybrana umisténi zajmovych informaci

Zde se zaméfim na vyhledavani a dokumentaci nékterych zajmovych
dat v ramci struktury OS Android, pfiemz se nebudeme zaobirat zplsobem, jakym
jsme data ziskali, ale pouze tim, co a kde se nachazi a co je mozna z téchto dat
zjistit. Zaméfim se hlavné na nejpopularnéjSi a nejbéznéji pouzivané komunikacni
aplikace, a na to, kam ukladaji sva data a na to, co je z téchto souborl mozné zjistit

o uzivateli a jeho komunikaci s ostatnimi.

Obecné je mozné definovat umisténi aplikaCnich dat vinterni paméti
na nasledujicich cestach:
e /data/app/
e /data/data/

e /data/user/<uzivatel>/

Dale mohou byt aplikaéni data na externi paméti ve sloZzkach:
e /Android/data/
e /Android/obb/

Toto plati obecné, ale aplikace na pamétoveé karté mohou zapisovat kamkoliv.
V pfipadé, Ze jsou spustény s pravy roota, tak mohou =zapisovat kamkoliv
a to i na interni pamét' zafizeni. Naprosta vétSina ostatnich aplikaci, nainstalovanych
standardni, cestou je ulozena v hlavné ve slozkach /data/, /app/ a /user’.

Ve slozce /data/app/<jméno balicku>/ se nachazi dvé slozky a soubor .apk.
Soubor .apk je archiv, ktery obsahuje samotnou aplikace v nenainstalované formé.
DalSimi polozkami v této slozce jsou slozka lib a oat. Ve sloZce oat se nachazi
soubor .odex, ktery je vygenerovany pfi instalaci a obsahuje optimalizovany
kod aplikace. Tento soubor neni nutny k jejimu chodu, ale ma za ukol odstranit
opétovny preklad kodu pfi jejim spusténi. Tim zrychluje jeji zapinani a chod.
Déle zminime slozku lib, ktera obsahuje sdilené knihovny ve formatu .so (Shared
Object).
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7. Facebook

7.1. Messenger

Jako prvni se podivame do sloZzky /data/data/com.facebook.orca,
kde se nachazi mnoho SQLite databazi a nékteré docasné soubory.

Prvni umisténi, které je néjakym zplsobem zajimavé pro zkoumani, je slozka
app_gatekeepers. Zde se nachazi slozka users, jejiz soucasti je slozka pojmenovana
podle ID uZivatele. Toto ID Ize pouzit i tak, Ze ho zkopirujeme a dosadime do adresy
www.facebook.com/<id> a tim se dostaneme k profilu uzivatele, ktery byl pfihladen
na daném zafizeni.

Dalsi zajimavou sloZzkou je /data/data/com.facebook.orca/cache/image.
Zde se nachazi fada slozek, které obsahuji soubory .cnt, které Ize otevfit stejnymi
nastroji jako jakykoliv soubor typu .jpeg a Ize v nich nalézt profilové obrazky kontaktu,
fotografie a obrazky, které jsou poslané nebo pfijaté v ramci konverzaci. U slozky
cache jesté zUstaneme - nachazi se zde jesté textovy soubor mqtt log eventO.txt
a mqtt_log eventl.txt. Zde je mozné najit typ posledniho pfipojeni, a
pokud jde o WiFi sit, tak je zde mozné zjistit i SSID.

DalSi potencialné zajimavou pro zkoumani je slozkou je databases, které
jak uz jeji nazev napovida, obsahuje celou fadu SQLite databazi i pfesto, Ze nejsou
oznaceny pfFiponou .db. Mezi nejzajimaveéjsi v tomto pfipadé patfi contacts db2,
threads_db2, prefs_db a analytics_db2.

Databaze contacts_db2 obsahuje seznam kontaktl, ale ani zde to neni
tak jednoduché, jak se muzZe na prvni pohled zdat. V této databazi jsou kontakty,
které jsou ulozené v telefonu samotném a zaroven jsou uloZeny v kontaktech
na facebookovém uctu. Samotna databaze obsahuje 10 tabulek, ne ale vSechny
obsahuji data, ktera jsou pro nas v této situaci vyuzitelna.

Prvni tabulka, ve které je mozné najit nékteré informace, se jmenuje
_Shared_version. Zde vSak nenajdeme Zadné konkrétni informace, ale pouze pocet

kontaktl a verzi aplikace, ktera s touto databazi pracuje.
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Contacts _db2
Jako dalSi je pro naSe potieby zajimava tabulka s nazvem contact,

ktera obsahuje 36 zaznamul. V téchto zaznamech nalezneme tyto informace,

pfi¢emz nize uvadim jen ty, co jsou pro nas funkéné dulezité nebo zajimavé:

Tabulka 3: Vybrana data z tabulky contacts

internal_id integer, primarni kli¢
contact id unikatni text
fbid Text
fist name Text
last nhame Text
display name Text
small big huge picture url | text (vdechny 3 zaznamy jsou stejného typu)
communication rank real
bday day integer
iIS_messenger_user Text
veiwer_connection_status Text
is_indexed integer
veiwer connection_status Text
is_indexed integer
data Text

Zdroj: Vlastni zpracovdni
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Polozka data obsahuje blok informaci o uzivateli, ktery vypada takto:
contactId: <alfanumericky ftetézec identifikujici uzivatele>
profileFbid: <15-ti mistné &islo>

graphApiWriteId: contact <unikatni &islo>

name:
firstName: <jméno>
lastName: <pfijmeni>
displayName: <zobrazované jméno>
phoneticName:

smallPictureUrl: https://fbcdn-profile-a.<skryto>
bigPictureUrl: https://fbcdn-profile-a.<skryto>
hugePictureUrl: https://fbcdn-profile-a.<skryto>
smallPictureSize: <velikost malého profilového obrazku>
bigPictureSize: <velikost stfedniho profilového obrazku>
hugePictureSize: <velikost velkého profilového obrazku>
communicationRank: 0.03445798
withTaggingRank: 0.3325288
phones
id: <¢&islo>
label: <popis - o jaky typ telefonu se jednd mobilx X pevnd linka>
displayNumber: <telefonni ¢islo v regiondlnim tvaru>
universalNumber: <telefonni ¢islo v mezindrodnim tvaru>
isVerified: true/false
nameSearchTokens: ["<text>","<text>"] (text zastupuje tetézce podle kterych
je mozno uzivatele v aplikaci vyhledat)
canMessage: true/false
isMobilePushable: YES/NO
isMessengerUser: true/false
messengerInstallTime: <systémovy Cas instalace>
isMemorialized: false/false
isOnViewerContactList: true/false
addedTime: <systémovy cCas pridani uzZivatele>
friendshipStatus: ARE FRIENDS
subscribeStatus: IS SUBSCRIBED
contactType: USER
timelineCoverPhoto:

focus:

photo:
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image midres:
uri: https://fbcdn-sphotos-h-a.<skryto>
width: 320
height: 179
image lowres:
uri: https://fbcdn-sphotos-h-a.<skryto>
width: 500
height: 281
nameEntries: []
birthdayDay: <den narozeni>
birthdayMonth: <mésic narozeni>
cityName: <mésto>, <stat>

isPartial: false/true

Threads db2

Obecné zde nalezneme jednotliva vlakna konverzaci s jednotlivymi uzivateli.
ato proto, Ze obsahuje naprostou vétSinu nedavnych konverzaci uZivatele.
Zde se opét zaméfime na zajmové polozky v této databazi.

Z pohledu obsahu je zde nejdulezitéjSi tabulka messages, ve které jsou
ulozeny jednotlivé polozky nedavnych konverzaci a dalSi upfesnujici informace,
které zpravy jednoznacné identifikuji.

Sloupce obsahuji mimo jiné nasledujici informace, které pro nas mohou

byt smérodatné:
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Tabulka 4: Vybrand data z tabulky messages

identifikator zpravy (text) - ve tvaru mid.

msg_id
$gAAWE087 dmNk4ckNyleslO DAYSS
e textovy Fetézec, ktery spojuje vice zaznamu do jednoho
thread_key
vlakna
text
e pole typu text, obsahuje samotny obsah zpravy
text
e pole typu text, obsahuje samotny obsah zpravy
¢ identifikaCni fetézec odesilatele —
Sender {"email":null,"user_key":"FACEBOOK:<id>","name":"<jme

no uZivatele>"}

timestamp_ms

integer, identifikujici Cas odeslani

text, popisujici pfipadné pfilohy

pfilohu ve formé odkazu - konkrétni odkaz

attachments
e video/obrazek/soubor - rozméry, velikost a odkaz, na
kterém je pfiloha dostupna
. o textovy fetézec, ktery v sobé ma informaci o zdroji zpravy
client_tags

(zda Slo o aplikaci v telefonu, webovy prohlize¢ nebo

aplikaci tfetich stran)

Zdroj: Vlastni zpracovani
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Dalsi dulezité jsou tfi tabulky, které obsahuji vlakna, uzivatele a vazby

mezi nimi. Jde o tabulky thread_patrticipants, thread_users a threads.

Thread _users

V tabulce thread users nalezneme seznam uzivatell, ktefi maji
néco spoleéného s konverzacemi lokalniho uzivatele; a to at jde o odesilatele,
pfijemce nebo uCastnika skupinové konverzace. Data, ktera nejCastéji vyuzivame,

jsou uvedena v tabulce nize.

Tabulka 5: Vybrana data z tabulky thread_users

user_key ID profilu
firs_name text, jméno
last_ name text, pfijmeni
iS_messenger_user 1 nebo 0
profile_pic_square profilovy obrazek uzivatele
_ . verze aplikace messenger, kterou dany
maximum_messenger_version .. )
uzivatel vlastni

Zdroj: Vlastni zpracovdni

24



Thread_participants
V tabulce
vlakny a jsou pro nas zajimava tfi pole:

Tabulka 6: Vybrand data z tabulky thread_participants

thread_participants mame vazbu mezi uzivateli a jednotlivymi

thream_key e standartni konverzace obsahuje ID obou
uzivateld
e ID skupinové konverzace
user_id e spolecna polozka s tabulkou

thread _users

last_read_receipt_time

Cas, ve kterém byla zobrazena posledni

zprava

Zdroj: Vlastni zpracovdni

Tabulka je spojena s ostatnimi tabulkami klicem thread key, Dale obsahuje

nazev konverzace (pokud neni nastaven tak je null) nebo napf. nahled na posledni

odeslanou zpravu (sloupec snippet).

Dalsi,

potencialné zajimavy, je sloupec

approx_total_message_count, ktery obsahuje pocet zprav. DalSi data pro nas nemaji

zasadni hodnotu nebo je mozné je nalézt i v jinych tabulkach.
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Search _cache db

Posledni z databazi, kterd by mohla obsahovat potencialné zajimavé
informace, je search_cache_db, ve které je obsaZzena nedavna historie dalSi profild,
které uzivatel vyhledaval.

Obsahuje Sest tabulek, pfiemz zajimava je pro nas je pouze tabulka

search_items. Jeji strukturu uvadim v nasledujici tabulce.

Tabulka 7: Vybrand data z tabulky search_items

fbid id profilu
item_type identifikator zda jde o profil, skupinu nebo
jiné
display_name jméno uctu

first_name

last hame

picture_url odkaz na profilovy obrazek uzivatele

client_fetch _time ms Cas, ve kterém bylo hledani provedeno

Zdroj: Vlastni zpracovdni
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7.2. Facebook — aplikace pro prohlizeni

Aplikace je v balicku com.facebook.katana, ktera se nachazi ve sloZce data
a svoji strukturou je, kromé nékolika malo databazi, totozna s aplikaci messenger.
Obsahuje databazi konverzaci, upozornéni a kontakti ve stejném tvaru. Jediné,
coje v ni navic, je databaze, ktera obsahuje za prvé data s pfispévky uzivateld,
za druhé docasné soubory obsahuijici videa a ostatni grafické soubory.

Video soubory jsou ve slozce /data/data/com.facebook.katana/files/video-
cache. Ta obsahuje vSechny video soubory, které se konkrétnimu uzivateli zobrazili
v poslednich, nejaktualnéjSich pfispévcich. Nejsou vSak rozdéleny podle toho,
ktery uzivatel je pfidal nebo sdilel.

Ostatni grafické soubory jsou také ve sloZce cache v podsloZce images, stejné
jako u aplikace messenger. | zde, stejné jako u vySe jmenovanych, jsou videa
rozdélena podle uzivatell a jsou ukladany s pfiponami .cnt a ne .jpg Je ale mozné
je otevfit a prohlizet.

Informace v databazi newfeed db obsahuji data o prFispévcich,
které se uzivateli zobrazuji. Zde nalezneme, kdo byl autorem, samotny obsah
prispévku, kdy byl sdilen, kdy byl stazen do zafizeni a i informaci, zda byl pfispévek

zobrazen. VSechny Casy (stazeni, zobrazeni, odeslani) pouzivaji unixovy ¢as.
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8. WhatsApp

Jedna se o freeware multiplatformni aplikaci, ktera nabizi textovou
komunikaci, ale také VolP. Jeji funkce nejsou zavislé na sluzbach mobilniho
operatora, ale pouze na pfipojeni k internetu. V dnesSni dobé jde o jednu z
nejpouzivanéjSich komunika¢nich aplikaci a to nejen na platformé Android. Velké
oblibenosti se tési z ¢asti diky velmi snadnému uzivatelskému rozhrani, které funguje
bez nutnosti registrace a v neposledni fadé i diky tomu, Ze vyuziva end-to-end
Sifrovani veskeré komunikace, ktera jejim prostfednictvim probiha.

Jako prvni se podivame do slozky /data/data/com.whatsapp, kde se nachazi
rozbalena a nainstalovana aplikace. Tato slozka obsahuje soubory tyto soubory:

e app_minidumps
e cache

e code cache

e databases

o files

e no_backup

e shared prefs.

8.1. Zajmoveé slozky a soubory

Jako posledni zminim nékolik dalSich soubort, které obsahuji informace
o uzivateli. V prvni fadé jde o profilovy obrazek, ktery vidi vSichni ostatni uzivatelé.
Ten se nachazi v /data/data/com.whatsapp/me.jpg a je volné pfistupny bez jakékoliv
ochrany. Jako dalSi jde o Cislo, které je spojeno s profilem v aplikaci WhatsApp.
Toto Cislo nemusi byt spole¢né s telefonnim Cislem SIM karty, ktera je vioZena
v telefonu. Tento soubor nalezneme zde: /data/data/com.whatsapp/files/me. Soubor
,me" obsahuje pravé vySe uvedené telefonni Cislo ve volné pfistupné formeé.

O uroven vySe, ve slozce com.whatsapp, nalezneme slozku cache, ve které
se nachazi slozka pro SSL certifikaty ke v8em pouzivanym relacim. Druha slozka

obsahuje stazené profilové obrazky kontaktu, s kterymi jsme v kontaktu.
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Jako posledni ze soubord, které by mohly byt dulezité, jsou pfilohy (jak pfijaté,
tak odeslané). Ty se nachazi na volné pfistupné c¢asti paméti zafizeni,
tzn. Ze nepotfebujeme prava roota abychom je mohli prohlizet, nebo na pamétové
karté, kde jsou umistény v /sdcard/Whatsapp/Media.

Déale projdeme uzivatelska data, stejné jako u prvni aplikace. Pripadné
potencialné zajmové polozky jsou pravdépodobné umistény ve sloZce databases.
Tato slozka obsahuje SQLite databaze podobné jako Messenger. Soubory databazi
jsou tyto:

e axolotl.db

e google_app_measurement.db

e google_app_measurement_local.db
e chatsettings.db

e |ocation.db

e msgstore.db

e wa.db.

Nize je vyCet databazi, které mohou byt pro trestni fizeni relevantni a mohou

obsahovat potencialné zajimavé informace.

Axolotl.db

Databaze, ktera je uzce spojena s Sifrovacim mechanizmem aplikace
WhatsApp. Je soucasti kryptografického protokolu pro komunikaci, ktera vyuziva
end-to-end Sifrovani. Po prvotni vyméné klicl se stara o obnovu kli€a, které maji
kratkou platnost. Spojuje v sobé Diffieho-Hollmanovu vyménu kli€¢l a funkci pro jejich
odvozovani.

Obsahuje tabulku identities, ve které nalezneme dvoijici kli€¢l pro komunikaci
(vefejny a privatni kli¢), dale je zde lokalni ID uzivatele, kterému byly kliCe vystaveny
a Casové razitko z doby jejich pFidéleni.

V tabulce prekeys nalezneme sadu predschvalenych klicl, které jsou pouzity
v pfipadech, kdy pouzivany kli¢ pfestane platit nebo ho nelze pouzit.

Tabulka signed _prekeys obsahuje ID kliCe, ktery je pravé pouzivan a Casové

razitko z doby, kdy byl konkrétni kli¢ podepsan.
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Chatsettings.db

Soucasti chatsettings.db je tabulka s nazvem settings. Ta obsahuje jeden
fadek pro kazdého uzivatele, ktery byl v aplikaci vytvofen a je v ném obsazeno
kompletni nastaveni aplikace ve vztahu ke konkrétnimu uzivateli. Obsahuje
ID uzivatele, pfiznak zde je uzivatel smazany, nastaveni upozornéni na zpravy, cestu

k vyzvanéni, nastaveni vibraci a informaci o tom, zda je zafizeni ztlumené nebo ne.

Location.db

V této databazi jsou ulozeny informace o pohybu a poloze uZivatele,
pokud ma sledovani polohy povolené. Obsahuje tfi tabulky, které by mohly obsahovat
uzivatelska data: location_cache, location_key distribution, location_sharer. Obsahy
téchto databazi uvadim v tabulkach nize.

Tabulka 8: Vybrana data ze souboru location_cache

_id integer, primarni klic
jid text, not null
latitude real, not null
longtitude real, not null
accuracy integer, not null
speed real, not null
bearing integer
location_ts integer, not null

Zdroj: Vlastni zpracovdni

Z téchto zdznamu je mozny vysledovat pohyb uzZivatele a historii toho,
kde se pohyboval.
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V dalSi tabulce location _sharer jsou sdilenda data o umisténi, jejich zdroji

a uzivateli, s kterym jsou spjata. Obsah jednotlivych tabulek uvadim nize.

Tabulka 9: Vybrand data ze sloky location_sharer

_id integer, primarni kli¢
remote_jid text, not null
from_me boolean
remote_resource text, not null
expires integer, not null
message_id text, not null

Zdroj: Vlastni zpracovdni

Msgstore
Tato databaze je svym obsahem c¢asteCné podobna obsahu databaze

Threads_db2 v aplikaci Messenger. Lze v ni nalézt seznam konverzaci, smazané
konverzace, seznam nejCastéji kontaktovanych uzivateld, skupinové konverzace
(od ucastnikl pres Casy, kdy byla skupina vytvofena az po obsahy jednotlivych
zprav), nahledy na konkrétni zpravy, zpravy v plném znéni a informace o finan¢nich

transakcich.
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Tabulka 10: Vybrand data z tabulky msgstore

_id— integer, primary key
key remote_jid text, not null
key from_me integer
key_id text, not null
status integer
data text
timestamp integer
media_url text
media_mime_type text
media_wa_type text
media_size integer
media_name text
media_caption text
media_hash text
media_duration integer
latitude real
longitude real
received_timestamp integer
send_timestamp integer
multicast_id text
media_enc_hash text

Zdroj: Vlastni zpracovdni
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Chat _list

Tabulka chat list v sobé& zahrnuje vSechna komunikaéni vlakna,
jejich identifikacni prvky a konfiguraci. Konkrétné je zde: ID vlakna, pfedmét vlakna,
Cas vytvoreni, informace, zda je vlakno archivovano, pocet zprav, poCet zobrazenych
a nezobrazenych zprav, pocet pfijatych a nepfijatych hovoru, identifikator,
zda je vlakno Sifrovano nebo neni. Nékteré konkrétni nazvy polozek v tabulce a jejich

datové typy jsou shrnuty nize.
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Tabulka 11: Vybrand data z tabulky chat_list

_id integer, primary key
key remote_jid text, not null
key from_me Integer
key_id text, not null
status integer
data text
timestamp integer
media_url text
media_duration integer
latitude — real, longitude real
received_timestamp integer
send_timestamp integer
multicast_id text
media_enc_hash text
media_mime_type text
media_wa_type text
media_url text
media_caption text
media_size integer
media_name text
media_hash text

Zdroj: Vlastni zpracovdni
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9. Twitter

Klient socialni sité Twitter v sobé obsahuje dvé zakladni funkce a to mozZnost
prohlizet pfispévky ostatnich uzivateld a moznost komunikovat pfimo s ostatnimi
uzivateli. Tato moznost ale neni mezi uzivateli v CR tolik rozsifena jako jinde

ve svéteé, kde se téSi znacné popularité.

9.1. Zajmové slozky a soubory

Po nainstalovani se aplikace nachazi ve slozce
/data/data/com.twitter.android/. V této sloZce najdeme také, jako ve vSech pfipadech
vySe, sloZzku cache a slozku databases. Slozka cache zde obsahuje slozky photos a
users. V téch nalezneme soubory s profilovymi obrazky z nékolika poslednich
zobrazenych uzivatelskych profilQ.

Dalsi slozka, ktera je zde pfitomna, je image_cache/v2.0ls100.1/,
kde se nachazi fada Ciselné oznaCenych slozek, ve kterych jsou soubory ve stejné
formé jako u aplikace Messenger. Jedna se o soubory .cnt, které je mozné otevrit
jako kazdy jiny soubor .jpeg. V téchto souborech jsou profilové obrazky, fotografie
a jiné statické grafické soubory, a to nejen z vefejnych pfispévku, ale i ze soukromé
komunikace mezi uzivateli.

Stejné jako v pfedchozich pfipadech se pfesuneme dale do slozky
/.com.twitter.android/databases/, kde je 13 databazovych souborl, pficemz
pét je generovanych a odstranénych pfi chodu aplikace. Zbytek jsou statické soubory
a obsahuji rizna uzivatelska data, na ktera se podrobné podivame.

Hlavni databaze
Nazev této databaze je pokazdé jiny a to podle uZivatele, ktery je pfihlaseny
a podle zafizeni, na kterém je aplikace nainstalovana. Jedna se o nejvétSi databazi,

kde je mozné najit uzivatele, verejné polozky i soukromé konverzace.
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Users

V tabulce users najdeme, jak nazev napovida, seznam uzivatell, dale jejich
uzivatelské jméno, popis jejich profilu, zvlastni pole na odkazy na internet,
ID jak v ramci lokalnich dat tak ID v ramci celé sluzby, odkaz na umisténi profilového
obrazku, lokace, ktera byla nastavena uzivatelem, pocet uzivatelll — sledujicich
i sledovanych konkrétnim uzivatelem, pocet vefejnych pFispévkd konkrétniho
uzivatele a poznamku o Case, kdy byl profil vytvofen. Nize uvadim vycCet nékterych

poli a jejich datové typy.

Tabulka 12: Vybrand data z tabulky users.

user_id integer, unique, not null

username text
name text
description blob
web_url text
image_url text
locatiom text

followers integer

statuses integer

Zdroj. Vlastni zpracovani
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Statuses

Tabulka, obsahujici vefejné pfispévky uzivatell, ID autora i samotného
pfispévku, €as vytvoreni tohoto pfispévku, pocCet a druh reakci na pfispévek, jazyk
v jakém byl pfispévek vytvofen a vazby pfispévku s uzivateli v ramci vnitfnich
i vnéjsich ID v lokalni aplikaci i celé sluzbé. Nékteré dllezité polozky a jejich datové

typy uvadim nize.

Tabulka 13: Vybrand data z tabulky statutes

status _id integer, unique, not null
author_id integer
created integer (Cas vytvoreni)
favorited integer
retweeted integer
favorite_count integer
retweet_count integer
view_count integer
latitude integer
longtitude integer (polozky jsou pfitomny, pokud
uzivatel povoli sdileni téchto informaci)
lang text

Zdroj: Vlastni zpracovani

Timeline

Posledni polozkou z této databaze, kterou zminim je tabulka timeline.
Neni v ni zadny obsah, ktery by nas mohl zajimat pfimo, ale je mozné zni vycCist
existujici vazby mezi pfispévky a uzivateli, v nékterych pfipadech i mezi skupinami
uzivateld. Jinymi slovy obsahuje vétSinu internich a externich ID a popisuje,

ktery obsah nalezi kterému pfispévku a ktery uzivatel je za néj zodpovédny.

Conversation
Databaze Conversation obsahuje tabulky conversation, conversation_entries,

conversation_participants a conversation_participants _users. Posledni dvé zminéné
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jsou zde opét kvuli vytvareni vazeb s ostatnimi daty a funguji velmi podobné
jako tabulka timeline, pouze s tim rozdilem, Ze zde jde o soukromé konverzace,
nikoliv o vefejny obsah. Konkrétné zde nalezneme lokalni ID kazdé zpravy,
dale ID kazdé konkrétni zpravy a odesilajiciho uzivatele, dale samotny obsah zpravy
ulozené v datovém typu blob; posledni polozkou jsou konkrétni jména uzivatell
patfici k ID uvedenym v ostatnich sloupcich.
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10. Viber

Stejné jako u aplikace WhatsApp se zde jedna o freeware multiplatformni
komunikacni aplikaci. V prvni vefejné verzi vysSla v roce 2010 na platformach
Windows, macOS, Linux, Android a iOS. Umoznuje uzivatellm posilat text a datové
prilohy a podporuje VoIP. V roce 2016 méla zhruba 800 milionu registrovanych

uzivateld.

10.1.  Zajmové slozky a soubory

Struéné ke struktufe samotné aplikace. Hlavni data se nachazeji stejné
jako u vSech ostatnich aplikaci ve sloZzce /data/data/. Konkrétni baliCek patfici
k této aplikaci se jmenuje com.viber.voip. Pro nas bude opét nejzajimavéjsi slozka
databases, dalSimi zajmovymi umisténimi jsou cache a files.

Ve slozce files jsou potencialné zajimavé tfi osubory ve slozce preferences:
activated_sim_serial, display_name a reg_viber_phone_num. Acivated_sim_serial
obsahuje identifikacni Cislo SIM karty, ktera je v souCasnosti v zafizeni nebo
byla v zafizeni v dobé aktivace aplikace. Display name je pfitomny pouze
v pfipadech, kdy si uZivatel zméni uzivatelské jméno, které se zobrazuje.
Reg_viber_phone_num obsahuje telefonni Cislo, které uzivatel pfihlasil ke svému
uctu a na kterém je mozné ho zkontaktovat.

DalSi zajmové umisténi je na volné pfistupné Casti paméti nebo na pamétové
karté, jedna se o soubory umisténé zde: /sdcard/viber/media/. Slozka media
obsahuje tfi slozky, které jsou pro nas zajimavé a jsou to: User Photos, Viber
Images, Viber Videos. Tyto tfi slozky obsahuji profilové obrazky vSech kontaktd,
které jsou v telefonnim seznamu bez ohledu na to jestli, pouzivaji Viber nebo ne.

Slozky Images a Videos obsahuji vSechny odeslané a pfijaté pfilohy konkrétnich
typa.
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Databases

V této slozce nas potencialné zajimaji pouze dvé databaze a to: Viber_data
a Viber_messeges. Stejné jako dfive se jedna o databaze i prestoze nemaji
pfiponu .db.

Viber data — tabulka Calls

Tato tabulka napfi€ riznymi verzemi aplikace nevykazuje konzistentni chovani
a to proto, ze i pfes existenci relevantnich dat nejsou u vSech verzi vSechna
data zaznamenavana. Jak vyplyva zjejiho nazvu je v ni mozné najit u nékterych
verzi vSechny hovory, které byly uskutec¢nény vc€etné doby trvani a zpusobu

ukondeni.

Viber data — tabulka Phonebookcontact

Phonebookcontact je pro nas asi nejzajimavéjsi tabulkou z celé této databaze.
Viber se pfi prvnim spusténi pokusi pfistoupit k telefonnimu seznamu a pokud
je muto umoznéno, zkopiruje vSechny kontakty ze zafizeni do svoji databaze.
Zaznamy z této databaze se neodstraniuji, a to i v pfipadé, udaj z kontaktl v zafizeni
samotném vymazeme. Z této databaze je mozné ziskat seznam vSech kontaktd,

které v zafizeni kdy byly ulozeny od okamziku nainstalovani aplikace.

Viber _data — tabulka Phonebookdata
Tato tabulka ma totozné funkce jako tablka phonebookcontact
pouze s tim rozdilem, Ze obsahuje navic informace o e-mailové adrese kontaktu

a jeho telefonnim Cisle.

Viber data — tabulka Vibernumbers
V této tabulce je uloZeno telefonni Cislo uZivateld v ramci aplikace Viber,
a to pro kazdy z kontaktl, pokud ho maji. Dale obsahuje nazev profilového obrazku,

ktery je ulozen pod stejnym nazvem v /sdcard/viber/media/User Photos/.
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Viber_messages

Viber_messages je databazi i pfes to, Ze nema pfiponu .db. Obsahuje
data o pouzivani aplikace. A to od od konverzaci, ucastniki, obsahu zprav
az po nakupy v aplikaci. Dale jsou uvedeny tabulky, které mohou obsahovat zajimava

data.

Viber_messages — tabulka Conversations
Zde je umisténo unikatni ID kazdého konverzacniho vlakna, pfijemce a Cas,

ve kterém kazda z konverzaci probéhla.

Viber_messages — tabulka Messages

Soubor mesages obsahuje konkrétni zpravy ze v8ech vlaken. Pole address
je telefonni  Cislo druhého wuzivatele, ktery se na konverzaci podilel.
Pole type obsahuje pfiznak o tom, zda byla komunikace pfichozi nebo odchozi.
Pole location_lat a _Ing budou zaplnéna pouze v pfipadé, Ze je povoleno sdileni
pozice. Posledni pole, description, je zaplnéno pouze v pfipadé, ze posilame pfilohu

a k ni pfipojime popis.

Viber_messages — tabulka Messages_calls
Tato tabulka se chova stejné jako tabulka calls ve viber _data a shoduje

se ni i svym obsahem.
Viber_messages — tabulka Participants_info

V této tabulce jsou uvedeny informace o vSech uzivatelich, ktefi jsou

nebo byly v kontaktu s lokalnim uzivatelem.
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11. Ostatni moznosti vyuziti téchto sluzeb

VySe jsem se zaméfil na nékteré Casto pouzivané sluzby, uvédomuiji si ale,
Ze tyto komunikaéni prostfedky je mozné pouzivat a pfistupovat k nim i jinymi
cestami, napfiklad webovym prohlizeCem. Zkoumani, a pfipadna dokumentace,
dat ve webovych prohlize€ich neni cilem prace. Protoze ale pocCetna skupina
uzivatell vyuziva tyto sluzby pravé timto zplsobem, zminim alespon okrajové data
defaultniho webového prohlize€e v OS Android — v Google Chrome.

Google Chrome najdeme v baliCku com.android.chrome ve sloZce data.
V tomto bali¢ku jsou pro nas zajimava data o pouzivani aplikace a to ve slozce
app_chrome. Zde  jsou zajimavé  dvé podlozky a to Default
a app_ChromeDocumentActivity.

Ve slozce Default se nachazeji: zalozky, cookies, historie prohlizeni, informace
o prihlaSeném uzivateli, nastaveni prohlizeCe, nejCastéji navstévované stranky,
data jednotlivych webovych stranek a synchronizovana data (ve formé SQLite
databaze). Posledni zminéna databaze obsahuje asi nejvétsi mnozstvi dat,
ktera je mozné synchronizovat se servery firmy Google. Konkrétnim obsahem mohou
byt data od historie prohlizeni, pfes vyplhované formulafe, az po ulozena hesla
nebo zalozky. Ke kazdému zaznamu pak nalezneme fadu Casovych pfiznaka,
z kterych ovSem neni uplné jasné, k ¢emu ktery patfi, protoZze od sebe byvaji vzdy
jen nékolik milisekund.

Z vySe uvedenych databazi blize zminim jeSté databazi s informacemi
o prohlizeni - Web Data. Zde jsou ulozeny pFedvyplnéné formulafe s Casem,
kdy byly ulozeny. Dale je zde nazev pole a obsah, ktery se ma do konkrétniho
pole vyplrovat.
Posledni slozkou je sloZzka app_ChromeDocumentActivity, kde se nachazi soubory
obsahujici nedavno oteviené stranky. Z téchto souborl je mozné ziskat URL téchto

stranek a Cas, kdy byly navstiveny.
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12. Vyhodnoceni

Z toho dlivodu ze OS Android je v dnesni dobé nejpouzivanéjSim systémem
nejen v mobilnich telefonech, ale v mobilnich zafizenich obecné, tak je mozné
vyvodit to, Ze bude ve znacné mife vyuzivan i k trestné Cinnosti. A v takovéto situaci
se z pro nas nezajimavé digitalni stopy stavaji zajimavym digitalnim dukaznim
materialem.

Vzhledem k tomu, Ze tato prace je zaméfena pravé na umisténi potencialniho
ddkazniho materialu v ramci struktury OS Android, tak zde byly vynechany postupy
samotné extrakce dat ze zafizeni. Hlavni ¢ast prace byla zaméfena na data samotna
a na jejich obsah.

Pravé na zakladé této praktické Casti jsem zjistil, ze aplikace pro Facebook
a Twitter, jelikoz jde o aplikace pro kompletni socialni sité, ukladaji informace
o uzivatelich, o tom co zvefejfiuji a s kym komunikuji velmi podobnym zplsobem
a ve velmi podobném tvaru. Aplikace WhatsApp a Viber jsou taky velmi podobné,
protoze se jedna o aplikace urCené Cisté ke komunikaci a ne ke sdileni obsahu
s Sirokou skupinou uzivatelu.

OdliSnosti zasadniho charakteru, které jsem nalezl pfi praktické casti
byly z velké Casti oCekavané (WhatsApp klade pomérné velky dliraz na bezpecénost
uzivatelskych dat a dalSi). Co bylo asi nejvice prekvapiveé je zjiSténi, ze aplikace
Viber si vytvaii a uchovava seznamy kontaktl nejen v ramci aplikace, ale vytvafi
si bez védomi uzivatele i kopii telefonniho seznamu a informace o kontaktech,
které uzivatel ma ulozeny ve spojeni s nimi.

Vybrané zajmové oblasti a to, zda je aplikace zaznamenava a uklada,

jsem shrnul v tabulce.
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Tabulka 14: Prehled vybranych dat ze jmenovanych komunikanich aplikaci

Facebook = WhatsApp Twitter Viber
Jméno/Pfijmeni uzivatele Ano Ano Ne Ano
Uzivatelské jméno uzivatele Ano Ano Ano Ano
Jméno/Pfijmeni ostatnich uziv. Ano Ano Ne Ano
Uzivatelska jména ostatnich Ano Ano Ano Ano
Datum narozeni Ano Ne Ano Ano

(pokud je (pokud je  (pokud je

uvedeno) uvedeno)  uvedeno)
Fotografie uzivatell Ano Ano Ano Ano
Zpravy (Cas, odesilatel) Ano Ano Ano Ano
Pfilohy u zpravy Ano Ano Ano Ano
Sifrovaci klige pro komunikaci Ne Ano Ne Ne
Kli¢e pro Sifrovani Ne Ano Ne Ne
GPS pozice uzivatele Ne Ano Ne Ne
GPS pozice ostatnich uzivatell Ne Ano Ne Ne
Kompletni telefonni seznam Ne Ne Ne Ano
E-mailové adresy kontaktu z tel. Ne Ne Ne Ano
seznamu
Verejné prispévky Ano Ne Ano Ne
Reakce na vef. pfispévky Ano Ne Ano Ne
PFilohy u vefejnych prispévki Ano Ne Ano Ne

Zdroj: vlastni zpracovani
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13. Zaver

OS Android je na trhu mobilnich telefonl i ostatnich prenosnych
zafizeni jasné dominantni a pokryva vice nez % trhu. Kromé standartni komunikace
pomoci hovord a SMS jsou stale oblibenéjSi rizné socialni sit€¢ a komunikacni
aplikace, jejichz digitalni zaznamy se v nékterych pfipadech vyuzivaji pro potfeby
trestniho fizeni.

Pokud je spInén pravni ramec, je elektrické zafizeni podrobené forenzni
analyze, ktera za pouziti logické analyzy nebo fyzickych metod extrahuje potfebna
data.

Na zakladé mnou provedené dokumentace je mozné definovat hlavni zajmové
slozky a soubory informaci, které jsou nejCastéji v trestnim Fizeni vyuzivany. Lze Fici,
Ze jde vzdy o podobné soubory a témi jsou: uzivatelska jména, uzivatelské fotografie,
kontaktni udaje, rdzné formy zprav nebo pfispévkl a detaily o jejich odeslani.

Pfesto, Zze mezi vefejnosti roste povédomi o nutnosti zabezpeceni
svych udaja v eklektickych zafizenich, pfi vybéru komunikaéni aplikace nebo socialni
sité se ale o udaje, které jsou o nich shromazdovany, nezajimaji a jejich vybér

a pfipadné stazeni aplikace neni timto aspektem ovlivnéno.
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