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Anotace

Tato bakalarska prace se zabyva forenznimi néstroji pro zkoumani malé digitalni
techniky. V teoretické ¢asti jsou popsany zasady digitalni forenzni analyzy a postupy pro
zkoumani mobilnich telefonti. V praktické ¢asti je provedena analyza vybranych
mobilnich telefont néstroji pro zkoumani malé digitalni techniky, jsou zde vyhodnoceny

vysledky a navrzeno feSeni pro zaji$téni co nejvice relevantnich dat.
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This bachelor thesis deals with forensic tools for investigating small digital devices.
In theoretical part are described principles in digital forensic analysis and approaches for
examining mobile phones. In practical part are analysed selected mobile phones with
tools for investigating small digital devices. In this part are evaluated results and proposed

a solution for acquiring the most relevant data.
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1.

Uvod a cile

1.1. Uvod

V dnesni dobé¢ jsou elektronické prostfedky béznou soucasti spolenosti a mnohé
aktivity probihaji skrze n¢. Obecné také roste vyuzivani informac¢nich a komunikac¢nich
technologii. Z toho vyplyva, ze je produkovano velké mnozstvi elektronickych dat.
Pokud jsou elektronické prostiedky, konkrétné pocita¢ ¢i mobilni telefon, pouzity pfi
trestné Cinnosti, vyuziva policie nebo znalci v oboru kybernetika, odvétvi vypocetni
technika, digitalnich forenznich prostfedkt k analyze pouzité techniky. Jedna se o
prostiedky, které jsou schopné extrahovat data z piislusné techniky. Data se nasledné

analyzuji a poté mohou byt pouzity jako dikaz v trestnim fizeni.

Predmétem prace jsou prave tyto forenzni néstroje, konkrétné néstroje pro zkoumani
malé digitalni techniky. Dale se prace bude zabyvat zasadami forenzniho zkoumani
digitalni techniky obecné. Prace bude zaméfena zejména na konkrétni analyzu mobilnich
telefonti. Budou pouzity forenzni néstroje komeréni i opensource. Duraz bude kladen

také na dopady a ptipadné disledky pro vySetfovani trestné ¢innosti.

1.2. Cile prace

rowr

Cilem prace je Vv teoretické Casti popsat zasady digitalni forenzni analyzy, postupy pii
analyze. V praktické ¢asti pak samotnou analyzu provést, porovnat a vyhodnotit vysledky
analyzy konkrétnich mobilnich telefonli a porovnat pouZité forenzni nastroje z hlediska
funk¢nosti, spolehlivosti, finanéni naro€nosti a také vyuZziti pii vySetfovani trestné
¢innosti s pfihlédnutim k pravni strance véci. Na zakladé tohoto vyhodnoceni a porovnani
také navrhnout vhodné feSeni ve vztahu k zajisténi co nejvice relevantnich dat pro

vySetfovani trestné ¢innosti.



2.

OS a data v mobilnich zarizenich

V mobilnich zatizenich — mobilnich telefonech se nachédzi velké mnozstvi dat. Data
mohou o majiteli zafizeni mnoho prozradit. Mimo dat, kterd se nachazeji ve vSech
mobilnich telefonech se zde nachazeji i data zaplikaci pfimo nainstalovanych
uzivatelem. Mezi bézna data patii ta, ktera jsou produkovana aplikacemi tvoficimi
zékladni funk¢nost zafizeni. Jedna se o informace o zatizeni, SMS zpravy, kontakty,

vypisy hovorti, kalendar a dalsi.

Data, ktera obsahuji uzivatelem nainstalované aplikace, jsou z pohledu digitalni
z komunika¢nich aplikaci (Facebook, Google+, Messenger, WhatsApp) data z aplikaci
pracujicich s GPS polohou (Mapy.cz, Waze) a webové prohlizece (Internet Explorer,
Google Chrome, Safari). Na data ulozena v mobilnich telefonech se lze divat i z jiného
uhlu. Prvni kategorii jsou data, ktera pfimo obsahuji konkrétni informace. Ta lze dale
rozdelit na elektronické dokumenty, metadata dokumentii a provozni data vytvorena

aplikacemi.

Elektronické dokumenty obsahuji informace, které v nich aktivné zachytil ¢lovek.
Jedna se o textové dokumenty, fotografie, videa, audionahravky, dokumenty stazené
Zinternetu a dal$i. K témto dokumentim pak aplikace, prostfednictvim kterych

dokumenty vznikaji, zpravidla pfidava metadata.

Metadata obsahuji doplnujici informace o dokumentu. Naptiklad dobu pofizeni,

verzi a typ aplikace, ktera ho vytvofila.

Kromé& metadat vytvareji aplikace také provozni a pomocnéd data, kterd jsou
produktem jejich funkcionality. Jsou to napiiklad logy, automaticky pofizované

zaznamy, do€asné soubory a dalsi.

Druhou kategorii jsou systémova data, ktera urcuji co a jak ma systém vykondvat.
Tyto zprosttedkovavaji nebo realizuji tvorbu klasickych dat a také zpétnou interpretaci

dat jiz vytvofenych do smyslové vnimatelné podoby. [1]



3.

Forenzni analyza digitalnich dat

Forenzni analyza digitadlnich dat patfi mezi forenzni védy, které se vyuzivaji pii
vySetfovani a dokazovani v trestnim fizeni. Zjednodusen¢ zahrnuje extrakci dat a jejich

analyzu.

Definici forenzni analyzy uvadi Michael A Caloyannides ve své knize [2]. Podle ngj
je forenzni analyza sbirka technik a nastrojti pouzivanych k nalezeni diikazii v pocitaci a

jejich néaslednému pouziti k znevyhodnéni uzivatele.

Spole¢nost Tayllor Cox Cyber Lab s.r.0. na svych strankach uvadi, ze digitalni
forenzni analyza je uziti védecky odvozenych a osvédéenych metod k izolovani
(ochran¢€), sbéru, zhodnoceni, identifikaci, analyze, interpretaci, dokumentaci a
prezentaci digitalnich dikazt ze zdroju digitalnich dat s cilem usnadnéni rekonstrukce
udalosti shledanych zlo¢innymi nebo k odhaleni neautorizovanych akci, které ptisobi

rusivé na planovany béh operaci. [3]

Definic je samoziejmé mnoho a v zasadé se nelisi. Pokud jsme v kontextu
elektronickych prostiedkt a dat, je mozné terminy forenzni analyza a digitalni forenzni

analyza povazovat za synonyma.

Mizeme tedy fici, Ze se jednd o analyzu dat jejimz cilem je urcit podrobnosti
k danému piipadu jako je napiiklad ¢as udalosti, divod a misto. V digitalnich datech jsou
tyto informace ulozeny nebo dokonce skryty v podobé smazanych souborti, fragmentt
nebo napiiklad logi. K ziskani téchto dat pouzitelnych jako dikaz, je zapotiebi

specidlnich nastrojl, kterymi se prace bude zabyvat v nésledujicich kapitolach.



3.1. Zasady forenzni analyzy
Aby analyza mohla byt povazovana za forenzni musi spliiovat urcité zasady.

Uvedené zasady nejsou v Ceské republice pravné zakotveny a vychézeji pouze
zZ praxe a zahrani¢nich doporuceni. Pouze podjatost je specifikovana zakonem o znalcich
a tlumocnicich jako moznost, pro kterou mtize byt znalec ze zkoumani vyloucen. Proto

je vyjadieni znalce k podjatosti jednou ze standardnich soucasti znaleckého posudku.

Prvni zéasadou je legalita. To znamena, ze veskeré informace, stopy, vzorky,
predméty, dokumenty atp., které slouzi jako zdroj/vstup pro digitalni forenzni analyzu,
metody a zpusoby zpracovani, a tedy i vystupy digitalni forenzni analyzy musi byt

ziskany, potizeny a zhotoveny legalnim zptisobem.

Druhou zasadou je integrita, tj. vSe, co bylo provadéno, veskeré zplisoby prace se
vstupnimi informacemi (stopy, vzorky...), musi byt provadéno zptisobem, ze kterého je

jednoznacéné jasné, ze nemohlo dojit k imysIné nebo neimysIné manipulaci nebo zméné.

Dalsi zdsadou je Opakovatelnost/prezkoumatelnost, tj. pouziti takovych zplsobu
prace a jejich dokumentace tak, aby metody mohly byt opakované provedeny stejnym
zpusobem, ¢imz by se ovéfilo, zda se dosp€je ke stejnym zavérim, nebo aby pomoci

jinych ekvivalentnich metod (pokud existuji) mohla byt spravnost zavér ovéiena.

Nepodjatost, tj. nezavislost subjektu provadéjiciho forenzni ¢innosti na zkoumaném

pfedmétu nebo objektu.

Neodmyslitelnym atributem, ktery podmiiiuje vSechny vyse uvedené, je detailni
dokumentace. Bez ni by bylo obtizné prokazat nejen faktické zavéry, ale i to, Ze vySe

uvedené atributy byly bezezbytku naplnény. [4]



3.2. Druhy digitalni forenzni analyzy

Digitalni forenzni analyza neni omezena pouze na ziskavani dat z pocitace. Jednim
zZ dalSich druht je digitalni forenzni analyza pocitacové sit¢, dalsim druhem je digitalni
forenzni analyza databazi. K digitdlni forenzni analyze patii také analyza mobilnich
zafizeni jako jsou napiiklad tablety, smartphony, flash disky, protoze zakony jsou
porusovany I za pomoci malé digitalni techniky. Timto druhem analyzy se bude prace

zabyvat i v nasledujicich kapitolach.



4,

Digitalni forenzni analyza mobilnich
zarizeni

4.1. Casti forenzni analyzy digitalnich dat

Samotnou forenzni analyzu digitalnich dat 1ze rozd¢lit na nékolik ¢asti, které na sebe

logicky navazuji.

4.1.1. Ziskani a zajisténi mobilniho telefonu

Ziskani mobilniho telefonu jako dikazu v trestnim fizeni prob¢hne podle § 67 — §

880 zakona ¢. 141/1961 Sb., 0 trestnim fizeni soudnim. [5]

Na mobilni telefon mize byt pii spachani trestného ¢inu nahlizeno z nékolika stran.
Za prvé mize byt mobilni telefon pfedmétem tUtoku, kdy je poskozen, odcizen, zni¢en
nebo do n¢j mohl nékdo neopravnéné vniknout a zménit, piidat nebo smazat data. Déle
pak mize byt mobilni telefon pouzit jako nastroj ke spachani trestného ¢inu, napiiklad
pfi vydirani, manipulaci ¢i pofizovani pornografickych snimki. Také mtize byt nastrojem
pro organizaci trestného ¢inu. To znamena pii jeho pfipravé ¢i pii samotné realizaci. I
pokud mobilni telefon neni pifimou soucasti trestného cinu, miZze byt zdrojem

kriminalisticky relevantnich informaci, které potvrdi ¢i vyvrati ostatni dtikazy. [1]

Uvodem samotného zajistovani mobilniho telefonu, je tieba dbat na to, aby byl
mobilni telefon zajiStén bez moZnosti zmény, smazani ¢i zni¢eni dikaznich dat. Mobilni
telefony jsou dynamicka zatizeni a tim, ze jsou pfipojend k WiFi siti ¢i mobilnim datlim,
mohou byt dikazni data znehodnocena. PfedevSim u nekterych mobilnich telefonti je
mozn¢é s daty vzdalen¢ manipulovat nebo je kompletné smazat, proto by se mély mobilni
telefony, pfi zajiSténi vypnout. Tento krok je rizikovy, pokud se telefon po vypnuti
uzamkne. Je tedy nezbytné zajistit pristupové tdaje. U SIM Karty se jedna o PIN kod.
Pokud v tomto pfipadé nebude majitel spolupracovat, je mozné dotazat se na kod PUK

mobilniho operatora. [1]

Dotaz je mozné vznést, pokud byl mobilni telefon vydan dle § 78 Trestniho Radu

(dale jen TR), odiiat dle § 79 TR ¢&i byl zajistén v pritbéhu domovni prohlidky, prohlidky
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jinych prostor a pozemk, osobni prohlidky, pfi opravnéném vstupu do obydli, jinych
prostor a pozemkii (§ 82 — § 85 TR). Dale v piipadé zajisténi telefonu pii ohledani mista
ginu dle § 113 TR. Od zkoumani SIM karet se jiz upousti, jelikoZ se na kartu standardné

neukladaji ani zpravy ani kontakty. [5]

Z tohoto divodu nabyva na dilezitosti zkoumani vnitini paméti mobilniho telefonu.
Ale i v tento okamzik muze nastat situace, Ze mobilni telefon bude zabezpecen, zde
pomoci gesta ¢i hesla. V tomto piipad€ je mobilni telefon nelze zkoumat, protoze neni

mozné ho spravné nastavit pro pozadavky forenznich nastroju. [6]

Pti zajistovani mobilniho telefonu, je také tfeba brat zfetel na ostatni ptislusenstvi,
které k nému nélezi, a u kterého je redlna Sance, Ze ho pachatel také pouzival. Jedna se o
dal$i SIM karty a pamétové karty. Také je dilezité zajistit nabijecku ¢i datovy kabel.
Tato nutnost ustupuje s pfichodem standardu microUSB, ktery jiz vyuziva vétSina
mobilnich telefonti. Ale v pfipad¢, ze se jedna o mobilni telefon starSiho typu, mohla by
bez ptislusného kabelu nastat situace, kdy by nebylo mozné jeho vytézeni pomoci

forenznich nastroji. Dany mobilni telefon by musel byt vytéZzen manualné. [6]

4.1.2. Extrakce dat

Po zajisténi mobilniho telefonu nastava faze ziskdvani informaci ¢i extrakce dat.

V této fazi ziskavame z telefonu data pomoci forenznich nastrojt.

U zajisténych mobilnich telefont je tfeba provést extrakei tak, aby vytéZena data bylo
mozno pouZzit pro ucely trestniho fizeni. Je nutné dodrzet urcité postupy, aby nedoslo ke
zmeéné €1 zniceni diikazniho materidlu podle zdkona €. 141/1961 Sb. o trestnim fizeni
soudnim (trestni fad), ve znéni pozdé&jSich predpisti. Dalsi nutnosti je, aby bylo mozné
zkoumani kdykoli zopakovat a ovétit spravnost vysledkd. Zde se jedna o zésadu
opakovatelnosti viz kapitola 3. 1. BohuZel tyto postupy nelze pii extrakci mobilnich
telefoni a malé digitalni techniky vZdy dodrZet s ohledem na mozné typy forenzniho
zkoumani. Tyka se to téch typt zkoumani, kdy je zafizeni zapnuto a je tieba ho nastavit
pro potieby zkoumani. Nevyhnutelné tak dochdzi ke zméndm v zatizeni. Nékdy ale neni
mozné forenzni zkoumani provést jinak. Pokud je tomu tak, je tieba provést dikladnou

dokumentaci vSech kroku.



Samotnou extrakci dat ze zajisténych mobilnich telefonil Ize provést manualné (viz
kapitola 4.2.1.) nebo je mozné vyuzit forenznich nastroji, které mohou provést analyzu
logickou (viz kapitola 4.2.3.), fyzickou (viz kapitola 4.2.3.) nebo analyzu systémovych
souborti (viz kapitola 4.2.3.). Dé¢leni typu softwarovych zatizeni dle technologie

zkoumani se uvadi v ¢asopisu DSM.

Za prvé se jedna o technologii, pfi které je nutné mit mobilni telefon spustény a
forenzni nastroj vyuziva komunikace zatizeni a technologického PC. Jde vétSinou o starsi
fady jednoduchych mobilnich telefont s tzv. modemem nebo si forenzni nastroj nahraje
aplikaci do zafizeni a cestou komunikace mezi zafizenim a technologickym PC provadi
dokumentaci dat. Zde se jedna také o star$i mobilni telefony s operaénim systémem, napf-.
Symbian. Poslednim ptipadem je schopnost forenzniho nastroje vyuzit technologie tzv.
ladéni operacniho systému Android — je nutné spustit zafizeni a nastavit tzv. ladéni, v
n¢kterych pripadech téz povolit aplikace tfetich stran, v tomto piipadé¢ dochazi

k funkcionalité jako v piedchozich piipadech.

Za druhé¢ se jedna o technologii, pfi niz mobilni zafizeni nemusi byt spusténo. Je to
tzv. fyzicka extrakce dat. Forenzni nastroj si cestou servisniho kodu naéte sviij zavadéc,
svij operacni systém, ktery je vyuzit k vykopirovani bitové kopie pamétového média

zatizeni.

Za tieti je mobilnimu zafizeni nasledné modifikovan operaéni systém. Je provedena
tzv. root Uprava v ramci zafizeni s operaénim systémem Android — v tento okamzik
dochazi k nenavratné zméné operac¢niho systému nebo je provedena tzv. jailbreak Giprava
v ramci zafizeni s opera¢nim systémem Apple iOS — zde opét dochazi k nenavratné

zméné operacniho systému.

Z t&chto diivodl se musi ke kazdému mobilnimu telefonu pfistupovat individudlné a

je nutné piesné dodrzet ndvody a postupy popsané vyrobcem daného forenzniho nastroje.

[6] [5]



4.1.3. Analyza dat

Jedna se o interpretaci ziskanych dat. Nasleduje identifikace a oddéleni

nepodstatnych informaci od podstatnych — pouzitelnych v ramci trestniho fizeni.

Podle § 2 odst. 6 TR — Orgdny cinné v trestnim Fizeni hodnoti divkazy podle svého
vnitiniho presvédceni zalozeného na peclivém uvazeni viech okolnosti pripadu jednotlivé

I v jejich souhrnu.

Zakon tedy presn¢ neurcuje, jaké mnozstvi dikazi, s jakou véhou a diikazni silou je
potfebné k prokdzani skutecnosti. Toto se nepochybné vztahuje 1 na vytéZend data ze

zajisténych telefond — elektronické dikazy. [1] [5]

4.2. Druhy digitalni forenzni analyzy mobilnich zafizeni

Logicka analyza Analyza souborového Fyzicka analyza

systému

Kontakty

Vypisy volani Vypisy volani

Obrazky, videa, hudba Obrazky, videa, hudba
Vypisy volani

Data aplikaci Data aplikaci

Obréazky, videa,
hudba

Data aplikaci

Ostatni soubory Ostatni soubory

Skryté soubory Skryté soubory

Omezené smazana data

Smazana
PR 1
(nachazejici se nepfepsana data

v souborovém systému)

Obrazek 1 Druhy forenzni analyzy [6]



4.2.1. Manualni analyza

Béhem manualni analyzy se ru¢né prochazi zapnuty telefon a zaznamenavaji se veskeré
udaje, a to bud’ pisemné nebo fotograficky. Tato metoda je Casoveé velmi ndroc¢nd a vystupem
je jen malo dat, proto ji nelze doporucit. Naopak je vyhodou, ze tuto metodu Ize vyuzit pro

vSechny typy telefont, v ptipad¢, ze jsou funkéni. [6]

4.2.2. Logicka analyza

Béhem logické analyzy lze ziskat vétSi mnozstvi dat nez pfi pouziti manualni extrakce.
Dochazi k vytézeni logické struktury a tim souvisejici data v telefonu. Touto analyzou neni
mozné zajistit smazané soubory. Analyza interaktivné funguje s telefonem, a proto je tfeba

mit telefon zapnuty a ptislusné nastaveny.

Jak je vidét z obrazku, pomoci logické analyzy lze vytézit napiiklad SMS zpravy,
kontakty, vypisy volani, obrazky, hudbu, videa, a data aplikaci. [7] [6]

4.2.3. Analyza souborového systému

Stejné jako pii logické analyze musi byt telefon zapnut a ptislusné nastaven. Pomoci
analyzy souborového systému je mozné vyextrahovat souborovy systém. Tento druh analyzy
umoziuje extrahovat skryté soubory. Je také mozné vytézit i soubory, které jsou Vv databazi

oznaceny jako smazané, pokud umi forenzni néstroj s takovymi databazemi pracovat.

Jak je vidét z obrazku, analyzou souborového systému je tedy mozné ziskat SMS zpravy,
kontakty, vypisy volani, obrazky, videa, hudbu, data aplikaci stejné jako u logické analyzy,
ale nadto také data, kterd se nachdzeji uvnitt souborového systému jako skryté soubory a

nékteré smazané soubory. [7] [6]

4.2.4. Fyzicka analyza

Fyzicka analyza umoZnuje ziskat bitovou kopii celého telefonu. To znamend, Ze béhem
fyzické analyzy ziskdvame vnitini pamét’ telefonu bit po bitu, v€etné naptiklad smazanych
dat. Tento druh analyzy bohuzel podporuje nejméné telefonii a z toho ditvodu je nutné pouzit

jiny druh analyzy.
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Fyzicka analyza mitize probéhnout dvéma zpusoby. V prvnim piipad€ je mozné vytézit
mobilni telefon bez znalosti pfistupovych tidajii a neni tieba ho zapinat. Do mobilniho telefonu
je nabootovan systém, pomoci kterého je vytvotena bitova kopie telefonu, véetn¢ smazanych

souboru.

V druhém ptipad¢ je tfeba mobilni telefon zapnout a nastavit, ale 1 v tomto pfipad¢ je

ziskana identicka kopie telefonu.

| u fyzické je mozné extrahovat SMS, kontakty, vypisy volani, obrazky, hudbu, videa, data
aplikaci a totozn¢€ s analyzou systémovych souborl lze i touto analyzou vytézit ostatni

soubory, skryté soubory a smazana nepiepsana data. [7] [6]
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5.

Data jako dikazni material

S naristem poctu mobilnich telefonti se zvySuje i mnozstvi ptipadi, kdy je mobilni telefon
a prislusna data v ném, diilezity v trestnim fizeni. Aby data mohla byt pouzita jako ditkaz musi

forenzni zkoumani spliovat ur€ité zasady — viz Kkapitola 3.1, z nichZ jsou nejdulezitéjsi

prezkoumatelnost dikkazu, zachovani integrity a objektivita znalce.

To tedy znamend, ze veskeré zpisoby manipulace se zajisténymi daty se musi provadét
tak, aby bylo zfejmé, Ze nedoslo k umyslné nebo neimyslné manipulaci s daty nebo jejich

zmeéne.

Ne vzdy je ale mozné se zasahu do zafizeni vyhnout. Do zafizeni neni zasahovano jen
Vv piipadé fyzické analyzy, kdy mobilni telefon nemusi byt zapnut. V ostatnich ptipadech je
zasah do zafizeni nevyhnutelny a je tfeba postup analyzy dikladné zdokumentovat. Jelikoz
analyzy zpravidla provad&ji znalci v oboru Kybernetika a vypocetni technika a expertni
pracovisteé, provedeni takto ziskanych dikazi probihd obvykle vyslechem znalce a ¢tenim

znaleckého posudku.

Na dokumentaci jsou pfipravené i samotné nastroje. V uzivatelském rozhrani pti analyze
je mozné vyplnit jméno znalce a jeho dal$i udaje, dale informace o ptipadu naptiklad ¢islo a

dalsi podrobnosti. [1]
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6. Forenzni nastroje

6.1. Cellebrite UFED

Nastroj umi ziskat vétSinu dat z nejvice mobilnich telefont a aplikaci. Pfekonava snadno
bezpecnostni opatfeni mobilniho telefonu. Ziskd kompletni data zlogické extrakce
souborového systému. Dokaze 1 fyzickou extrakci 1 skrytych a smazanych dat. Zajimava je
funkce spojeni Casu, fotek, hovort a udalosti pro presnéj$i ureni vazeb mezi lidmi a
udalostmi. Standardem je extrakce kontaktii, zprav, maild, dat z aplikaci, poznamek, fotek a

hesel.

UFED umoziuje uzivatelim provadét extrakei, dekédovani, analyzu a reportovani na

jedné platformé. Vykonava fyzické, logické, souborovy systém a extrakci hesla ze vSech dat

-----

mobilnich telefont, smartphonti, pfenosnych zatizeni GPS, tableti a mobilnich telefont

vyrabénych s ¢inskymi Cipy.
Umoziuje:

e Extrakce zafizeni pies rozhrani USB a RJ 45
e Klonovani a extrakce SIM

e Extrakce pomoci integrovaného modulu Bluetooth

Jedno-v-jednom mobilni forenzni feSeni, které zvySuje flexibilitu a pohodli pfi
vySetfovani.
e UFED Physical Analyzer - pokroc¢ila aplikace pro dekodovani, analyzu a
reportovani
e UFED Phone Detective - pro okamzitou identifikaci mobilniho telefonu
e UFED Reader - Umoziuje opravnénym osobam sdilet informace s ostatnimi
Tento forenzni nastroj uzivatelim poskytuje moznost fyzické, logické extrakce nebo
extrakci souborového systému. Umoziuje fyzickou extrakci a dekodovani pii zablokovani

gesta, hesla, PINu ze zafizeni Android véetné HTC, Motorola, Samsung Galaxy S, SII, rodiny
SIII a dalSich.
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Extrahuje data aplikaci, hesla, e-maily, historie hovort, SMS, kontakty, kalenda¥, medialni
soubory, informace o poloze atd. Obsahuje unikatni, bohatou sadu analytickych funkci, véetné
asové osy, analyzy projektt a detekce malwaru. Casté aktualizace zajistuji kompatibilitu s

novymi telefony pfi vstupu na trh. [8]

6.2. MSAB XRY

Nastroj opét nabizi jak fyzickou, tak logickou extrakci. Podporovano je vice nez 23 000
profilii zafizeni, nyni v¢etn¢ dront. Dokéaze vytézit informace o zafizeni, kontakty, vypisy
hovord, schiizky, poznamky, tkoly, SMS, MMS, iMessages, e-maily s ptilohami, které je
mozné okamzité prohlizet. Dale také medialni soubory jako fotografie, videa, zvukové
soubory a hlasové zdznamy, které je op€t mozné okamzité poslechnout. Néstroj také umi

ziskat geografické udaje, historii pfipojeni WiFi, hesla pro ¢ty vlastnika zafizeni.

Obsahuje také technologii rozpoznavani obrazu, ktera klasifikuje obrazky do kategorii,
jako jsou drogy, zbran¢ a lidé. Umi dekddovat miniatury videa pro prezentaci v XAMN.
Podporuje vice nez 2,109 aplikaci, véetné vSech hlavnich platforem pro zasilani zprav. Také
podporuje nejnovejsi smartphony, véetné nejnovejsich i0S verze 11 a spousty novych zatizeni

Android. Pokud je to mozné extrahuje i smazana data. [9]

6.3. Oxygen Forensic® Extractor

Oxygen Forensic® je forenzni software pro ziskavani dat z mobilnich zafizeni, jejich

zalohovani a obrazky, pamétové karty, SIM karty, drony a cloud storage.

S Oxygen Forensic® muzete ziskat a analyzovat informace o zafizeni, kontakty, vypisy
hovort, schiizky, poznamky, tkoly, SMS, MMS, iMessages, e-maily s pfilohami. Dale také
medialni soubory jako fotografie, videa, zvukové soubory a hlasové zaznamy. Nastroj také
umi ziskat geografické souradnice ulozené v riznych zdrojich, historii pfipojeni Wi-Fi, hesla
pro Ucty vlastnika zatizeni. DokazZe také vytézit smazané udaje (kontakty, zpravy, hovory,

fotografie atd.) Nové také dokaze ziskat umisténi GPS a metadata z dront.

Aktualni verze podporuje 16 900 mobilnich zafizeni s riznymi operacnimi systémy:

Android, Bada, Blackberry, i0S, MTK a ¢ipova sada Spreadtrum (Cinska zafizeni), Symbian,
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Windows Mobile 5/6, Windows Phone 8. Detektor Oxygen Forensic® umoziuje importovat
rizné typy zaloh (iTunes, Android, Nokia, BB, BB10 a IPD), stejné jako obrazy iOS a Android

vytvofené jinymi forenznimi nastroji.

Dale je podporovan import a analyza riznych obrazi zafizeni JTAG a Chip-Off. Oxygen
Forensic® podporuje kabel USB a Bluetooth spojeni. Software pracuje pod 32bitovou nebo
64bitovou verzi Windows 10, Windows 8 a Windows 7. [10]

6.4. MOBILedit Forensic Express

Néstroj umi extrahovat data z mobilnich telefonii a cloudli, data analyzuje a okamzité

MOBILedit Forensic Express je extraktor s velmi Sirokym spektrem podporovanych
mobilnich telefonli. Umi prolomit hesla s akceleraci GPU a vicendsobnym zabérem pro

maximalni rychlost.

Nova verze 5 nabizi nové funkce. Naptiklad funkce Photo recognizer. Tento modul
automaticky vyhleda a rozpoznava podeziely obsah ve fotografiich, jako jsou zbrang, drogy,
nahota, ména a dokumenty. Aplikace Photo Recognizer vyuziva umélou inteligenci a strojové
uceni, které umoziuje rychle analyzovat neomezeny pocet fotografii a je navrzena tak, aby
eliminovala mnozstvi hodin, které by byly vy€erpany ru¢né pii hledani klicovych dikazi v

obrovskych databéazich fotografii.

Dalsi funkce nové verze jsou reporty ve vice jazycich, live updates umoznujici denné
aktualizovat aplika¢ni analyzatory. Vsechny aplikace jsou podrobné analyzovany, véetné
udaji o smazanych aplikacich, pokud jsou k dispozici. MOBILedit Forensic Express
poskytuje detailni report o kontaktech, zpravach a telefonnich hovorech, audio a video

souborech i smazanych, pokud jsou k dispozici.

Také umi extrahovat a prolomit hesla z ucti a aplikaci. Napiiklad i z Wi-Fi, kde také umi
ziskat Cas posledniho pfipojeni, nazev Wi-Fi sit€ a rezim zabezpeceni. Je také schopen ziskat
GPS lokace z pfistroje a aplikaci. A v neposledni fadé je schopen vytézit historii webového
prohlizece. Déle tento nastroj umi extrahovat smazané udaje, které jsou cCasto klicovymi

informacemi pii Setfeni. Udaje o odstranénych datech jsou uvedeny ve zvlastni komplexni
15



datové zprave a také zobrazeny v ramci kazdé jednotlivé analyzy. At uz se jedna o volani,
SMS, MMS, udalosti v kalendafi, poznamky, data aplikaci nebo jiné dukazy. MOBILedit

Forensic Express hloub¢ji vyhledava v mezipaméti a skrytych souborech.

MobilEdit uvadi, ze extrahované udaje budou zaviset na konkrétnim modelu telefonu,

opera¢nim systému a jeho stavu. [11]

6.5. Android Dedug Bridge

Android Debug Bridge je vSestranny nastroj piikazového ftadku, ktery umoziluje
komunikaci s mobilnim telefonem. Jedna se o program fungujici na principu klient-server a
je tvofen tfemi komponentami. Prvni je klient, ktery bézi na pracovni stanici a slouzi
k interakci s mobilnim telefonem zde pomoci piikazové fadky. Druhou komponentou je
daemon, ktery bézi jako proces na pozadi v mobilnim telefonu a diky nému je umoznéno
vykonat piikazy z ptikazové fadce. Tteti a posledni komponentou je server, ktery pracuje na

pozadi v pracovni stanici. Ridi komunikaci mezi klientem a mobilnim zafizenim. [12]
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7. Forenzni analyza jednotlivych telefonu

Bylo analyzovéno tyto mobilni telefony:

e iPhone 5s—i0S 11.1.2

e Microsoft Lumia 550 — Windows 10 Mobile
e Samsung Galaxy A5 — Android 7.0

e Samsung Galaxy J3 — Android 5.1.1

e Samsung Galaxy J5 — Android 6.0.1

e Samsung Galaxy Core Prim — Android 5.1.1
e ZTE Kis 3 - Android 4.4.2

Dalsi mobilni telefony mély byt zaptijceny od firmy Compelson, ale nestalo se tak. Firma
V tom Case vyvijela a testovala MOBILedit Forensic Express verzi 5. Mobilni telefony tedy

byly zaptijceny od rodiny a ptatel.
Vsechny mobilni telefony byly testovany na vSech téchto forenznich néstrojich:

e UFED
e XRY
e MOBILedit Forensic Express

e Oxygen Forensic® Extractor
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7.1. Analyza mobilnich telefon nastrojem MOBILedit Forensic
Express

7.1.1. Android

Nastaveni je pro vSechny mobilni telefony s operacnim systémem Android stejné.

Mobilni telefony byly nacteny do menu po piipojeni pomoci kabelu. Dal§imi moznostmi
ptipojeni bylo Bluetooth nebo WiFi. U mobilniho telefonu je nutné znat vSechny pfistupové
udaje, jinak analyza neni mozna. S tim souvisi nutnost mit mobilni telefon po celou dobu

zapnuty, mit stazené spravné ovladace a mit mobilni telefon spravné nastaveny.
Pro vSechny mobilni telefony s operacnim systémem Android je nastaveni nasledujici:

e povolit vyvojarské moznosti
e ve vyvojarskych moznostech nastavit rezim ladéni

e povolit rezim ladéni vzhledem k pocitaci — otisk pocitace RSA

Po povoleni vSech nastaveni bylo nutné jesté povolit nahrani aplikace Forensic Connector.

Nésledné bylo mozné vybrat typ exportu — cely obsah, specificky vybér, smazanéd data
nebo rodicovska kontrola. Pro tyto mobilni telefony byla vybrana moZnost analyzy celého
obsahu. V dalsim kroku bylo mozné vyplnit detaily o ptipadu, telefonu a vySetiovateli. Dale
pak byla moznost vybrat formaty exporti a reporti, K dispozici byl PDF Report, HTML
Report, MS Excel Report a MOBILedit Backup, MOBILedit Export a Cellebrite UFDR jako
exporty. Zde byly vybrany vSechny moznosti, ale nasledné byl pouZzit pouze PDF Report.

Forenzni nastroj umoznil vyuzit funkci PhotoRecognizer — lze nastavit specifické
kategorie pro rozpozndvani obrazkovych souborti — drogy, nahota, mince, dokumenty a dale
lze nastavit, zda maji byt analyzovany vSechny obrazkové soubory nebo pouze fotky ¢i

obrazky aplikaci. Funkce bylo vyuzito.

V poslednim kroku bylo nastaveno misto ulozeni vyslednych souborii a ndzev exportu. Po
skonceni analyzy vznikla ve vybraném umisténi slozka, ve které jsou ulozeny reporty — html,
ufdr, pdf, xIx, a exporty — html, mobiledit, ufdr, pdf a také snimky obrazovky jednotlivych

kroki v nastroji. Aplikace, kterd byla béhem extrakce nahrdana do telefonu zistala nahrdna
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Vv mobilnim zafizeni 1 po skonCeni extrakce, coz je jednim z vyraznych zasahti do mobilniho

telefonu, respektive jeho systému a dat jako diikazu.

7.1.2. i0S

Nastaveni je pro vSechny mobilni telefony s opera¢nim systémem iOS stejné.

Mobilni telefon byl nacten po ptipojeni pomoci kabelu. Dal§imi moznostmi pfipojeni bylo
Bluetooth nebo WiFi. U mobilniho telefonu je nutné znat vSechny pfistupové udaje, jinak
analyza neni moznd. S tim souvisi nutnost mit mobilni telefon po celou dobu zapnuty, mit

stazené spravné ovladace a mit mobilni telefon spravné nastaveny.
Pro vSechny mobilni telefony s operacnim systémem iOS je nastaveni nésledujici:

e nastavit moznost automatického zamykani na nikdy

e potvrdit divéru vzhledem k pocitaci

Nésledné bylo mozné vybrat typ exportu — cely obsah, specificky vybér, smazané data
nebo rodicovska kontrola. Pro tento mobilni telefon byla vybrana moznost analyzy celého
obsahu. V dalsim kroku bylo mozné vyplnit detaily o ptipadu, telefonu a vySetfovateli. Dale
pak byla moznost vybrat formaty exportd a reporti. K dispozici byl PDF Report, HTML
Report, MS Excel Report a MOBILedit Backup, MOBILedit Export a Cellebrite UFDR jako
exporty. Zde byly vybrany vSechny moZnosti, ale nasledné byl pouZit pouze PDF Report.

Forenzni nastroj umoznil vyuZzit funkci PhotoRecognizer — lze nastavit specifické
kategorie pro rozpoznavani obrazkovych souborti — drogy, nahota, mince, dokumenty a dale
Ize nastavit, zda maji byt analyzovany vSechny obrazkové soubory nebo pouze fotky &i

obrazky aplikaci. Funkce bylo vyuZito.

V poslednim kroku bylo nastaveno misto ulozeni vyslednych souborii a nazev exportu. Po
skonceni analyzy vznikla ve vybraném umisténi slozka, ve které jsou ulozeny reporty — html,
ufdr, pdf, xIx, a exporty — html, mobiledit, ufdr, pdf a také snimky obrazovky jednotlivych

krokil v nastroji.
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7.1.3. Windows Mobile

Nastaveni je pro vSechny mobilni telefony s operacnim systémem Windows Mobile

stejné.

Mobilni telefon byl nacten po pfipojeni pomoci kabelu. Dal$imi moznostmi pfipojeni bylo

Bluetooth nebo Wi-fi.

U mobilniho telefonu je nutné znat vSechny ptistupové udaje, jinak analyza neni mozna.
S tim souvisi nutnost mit mobilni telefon po celou dobu zapnuty a mit stazené spravné
ovladace. Nasledné bylo mozné vybrat typ exportu — cely obsah, specificky vybér, smazana
data nebo rodicovska kontrola. Pro tento mobilni telefon byla vybrana moznost analyzy celého
obsahu. V dal$im kroku bylo mozné vyplnit detaily o ptipadu, telefonu a vySetiovateli. Dale
pak byla moznost vybrat formaty exportd a reporti. K dispozici byl PDF Report, HTML
Report, MS Excel Report a MOBILedit Backup, MOBILedit Export a Cellebrite UFDR jako
exporty. Zde byly vybrany vSechny moznosti, ale nasledn¢ byl pouzit pouze PDF Report.

Forenzni nastroj umoznil vyuzit funkci PhotoRecognizer — Ize nastavit specifické
kategorie pro rozpoznavani obrazkovych souborti — drogy, nahota, mince, dokumenty a dale
lze nastavit, zda maji byt analyzovany vSechny obrazkové soubory nebo pouze fotky ¢i

obrazky aplikaci. Funkce bylo vyuZito.

V poslednim kroku bylo nastaveno misto uloZeni vyslednych souborii a ndzev exportu. Po
skonceni analyzy vznikla ve vybraném umisténi slozka, ve které jsou uloZeny reporty — html,
ufdr, pdf, xIx, a exporty — html, mobiledit, ufdr, pdf a také snimky obrazovky jednotlivych

krokii v nastroji.

7.2. Analyza mobilnich telefont nastrojem UFED 4PC

7.2.1. Android

Prvnim krokem byl vybér extrakce z mobilniho zafizeni. Dal$imi moZnostmi bylo
vytéZeni SIM nebo jiného zatizeni pfipojen¢ho pres USB. Dalsim krokem byla identifikace
zafizeni bud’ manualné pres seznam mobilnich telefonil nebo pomoci autodetekce, kdy bylo

nutné piipojit zatizeni ptes kabel hned. Nasledné bylo mozné vybrat typ extrakce. Ne u vSech
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zarizeni byla mozna extrakce fyzické a u téch, kdy byla nabizena se ne vzdy povedla. Poté

byla vybrana slozka, kam mé¢la byt analyza uloZena.

Nez zacala extrakce bylo nutné mobilni telefon nastavit podle pokynt forenzniho nastroje.

Jednalo se o tyto kroky:

e aktivovat vyvojarsky rezim

e aktivovat ladéni USB

e povolit zatizeni MTP — medialni zafizeni

¢ nahraje se klient do telefonu pokud je nutny

e nastavit, aby byly potvrzeny v§echny vyzvy v oknech (jen ro fyzickou)
e povolit nezndmé zdroje

e zapojit zafizeni do UFED 4PC

e zmacknout pokracovat

Nasledné zacala extrakce samotna. Po extrakci byl klient — aplikace sama odinstalovana.

A vznikl soubor .ufdr, ktery byl nasledné na¢ten UFED Readerem.

7.2.2. i10S

Prvnim krokem byl vybér extrakce z mobilniho zafizeni. Dal§imi moZnostmi bylo
vytézeni SIM nebo jiného zatizeni pfipojeného pres USB. DalSim krokem byla identifikace
zafizeni bud’ manualné ptes seznam mobilnich telefonil nebo pomoci autodetekce, kdy bylo
nutné piipojit zafizeni ptes kabel hned. Nasledn¢ bylo mozné vybrat typ extrakce. Zde u
jediného zatizeni s opera¢nim systémem 10S nebyla umoZnéna fyzicka extrakce, na vybér
byla pouze logicka nebo analyza souborového systému, ktera byla nasledné provedena. Poté

byla vybrana slozka, kam mé¢la byt analyza uloZena.
Nez zacala extrakce bylo nutné mobilni telefon nastavit podle pokynti forenzniho néstroje.

e zapnout telefon a nechat plné nacist
e Vnastaveni nastavit auto-lock na nikdy
e zapojit zafizeni do UFED 4PC

e zméacknout pokracovat
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A nasledné zacala extrakce samotna. A vznikl soubor .ufdr, ktery byl nasledné nacten
UFED Readerem.

7.2.3. Windows Mobile

Prvnim krokem byl vybér extrakce z mobilniho zafizeni. DalSimi moZznostmi bylo

vytézeni SIM nebo jiného zafizeni ptipojen¢ho pies USB.

Dalsim krokem byla identifikace zatizeni bud’ manualné pfes seznam mobilnich telefonti
nebo pomoci autodetekce, kdy bylo nutné piipojit zatfizeni pies kabel hned. Nasledn¢ bylo
mozné vybrat typ extrakce. Ne u vSech zafizeni byla mozna extrakce fyzickd a u téch, kdy

byla nabizena se ne vzdy povedla. Poté byla vybrana slozka, kam méla byt analyza ulozena.
Dale bylo nutné mobilni telefon nastavit podle pokynt forenzniho nastroje.

e zapnout zafizeni
e deaktivovat zdmek obrazovky, je-li aktivni

e zapojit zafizeni do UFED 4PC

e zmacknout pokracovat

Poté nastala extrakce. A vznikl soubor .ufdr, ktery byl nasledné na¢ten UFED Readerem.

7.3. Analyza mobilnich telefont nastrojem Oxygen Forensic®
Extractor

7.3.1. Android

Po spusténi zafizeni a zobrazeni menu byla vybrana moZnost automatické detekce
telefonu, druhou moznosti je vybrani zafizeni manualné. Nasledné se telefon nastavil podle

instrukei:

e odemknout zatizeni

e aktivovat ladéni USB

e 0dsouhlasit RSA kli¢

e povolit ve vyvojaiskych moznostech funkci ziistat vzhiiru

e mit spravné nainstalované ovladace zatizeni
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Po pfipojeni pomoci kabelu se telefon nacetl. Byl detekovan model, IMEI a dalsi.
Nasledné bylo mozné vyplnit informace o pfipadu a o zafizeni. V dalSim kroku byly vybrany
kategorie k extrakci — typ extrakce. U mobill typu Android byla vytvofena analyza typu
Android backup.

Potom nastala samotna extrakce jejimz vysledkem je soubor.ofd, ktery lze poté nacist
pomoci Oxygen Forensic Viewer. Dalsi dva stejné soubory byly zasifrované, jeden pomoci

MDS5 a druhy pomoci SHA2.

7.3.2. I10S

Po spusténi zafizeni a zobrazeni menu byla vybrana moznost automatické detekce
mobilniho telefonu, druhou moznosti je vybrani zafizeni manualné. Po pfipojeni pomoci
kabelu se mobilni telefon nacetl. Byl detekovan model, IMEI, boot loader a dalsi. Nasledné
bylo mozné vyplnit informace o ptipadu a o zafizeni. V dal$im kroku byly vybrany kategorie
k extrakci — typ extrakce. Dle nastroje prob¢hla klasicka logicka analyza, ale byla nalezena
I smazana data coz odpovida spiSe fyzické analyze nebo analyze systému soubort. Poté zacala
samotna extrakce. Po jejim skonceni byla analyza ulozena ve formé t¥i soubori — jeden pro
nacéteni do prohlizece forenzniho nastroje a dal$i dva stejné soubory byly zasifrované, jeden

pomoci MDS5 a druhy pomoci SHA2.

7.3.3. Windows Mobile

Po spusténi zafizeni a zobrazeni menu byla vybrana moZnost automatické detekce
mobilniho telefonu, druhou moZnosti je vybrani zafizeni manudlné. Po pfipojeni pomoci
kabelu se mobilni telefon nacetl. Byl detekovan model. Nasledné¢ bylo mozné vyplnit
informace o piipadu a o zafizeni. V dal§im kroku byly vybrany kategorie k extrakci — typ
extrakce — zde MTP — pro mobilni telefony platformy Windows — jedna se o analyzu — zde

zkopirovani souborového systému, respektive tedy zaloha mobilniho telefonu.

Poté nastala samotné extrakce jejimz vysledkem je soubor.ofd, ktery 1ze nasedné nacist
pomoci Oxygen Forensic Viewer. Dalsi dva stejné soubory byly zaSifrované, jeden pomoci

MDS5 a druhy pomoci SHAZ.
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7.4. Analyza mobilnich telefond nastrojem XRY Logical

7.4.1. Android

Mobilni telefon 1ze pfipojit a nasledné je rozpoznan automaticky nebo Ize mobilni telefon
vyhledat manualn¢. Nastroj hned detekuje, jaké informace budou nebo by mély byt
z mobilniho telefonu extrahovany a nasledné je vybran druh analyzy. Této nastroj také
nainstaloval na mobilni telefon aplikaci, pomoci které extrahoval data. V tomto ptipad¢ byla
aplikace smazana automaticky. Pribéh analyzy je k dispozici v podob¢ logii ve XRY Readeru.

Po samotné extrakci vznikl soubor .xrycase, ktery byl na¢ten do XRY Readeru.

7.4.2. 10S

Ptipojit Ize mobilni telefon, ktery je rozpoznan nebo mobilni telefon vyhledame manualné.
Nastroj ihned detekuje, jaké informace je schopen z mobilniho telefonu extrahovat, v piipadé
mobilniho telefonu iPhone 5s se jedna o kontakty, hovory, kalendar, SMS, MMS, e-maily,
soubory — obrazky, hudba, video a soubory z sd Karty. Nasledné je vybran druh analyzy. Tento
nastroj také nainstaloval na mobilni telefon aplikaci, pomoci které extrahoval data. V tomto
pripad¢ byla aplikace smazana automaticky. Pribéh analyzy je k dispozici v podob¢ logt ve

XRY Readeru. Také tentokrat vznikl soubor .xrycase, ktery byl poté na¢ten do XRY Readeru.

7.4.3. Windows Mobile

Ptipojit Ize mobilni telefon, ktery je rozpoznam nebo mobilni telefon vyhledame
manualné. Nastroj ihned detekuje, jaké informace budou nebo by mély byt z mobilniho
telefonu extrahovany. Zde se jedna pouze o soubory typu obrazky, videa, audio. V nastaveni
je tieba zakdzat akce, pokud se zatizeni ptipoji k pocitaci. Nasledné je vybran druh analyzy.
Tento nastroj také nainstaloval na mobilni telefon aplikaci, pomoci které extrahoval data.
V tomto ptipadé byla aplikace smazana automaticky. Pribéh analyzy je k dispozici v podobé
logh ve XRY Readeru. Po samotné extrakci vznikl soubor .xrycase, ktery byl poté¢ do XRY

Readeru nacten.
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7.5. Analyza pomoci Android Debug Bridge
Timto nastrojem lze testovat pouze mobilni telefony s opera¢nim systémem Android.

Za prvé je nutné nainstalovat JDK — Java Development Kit. JDK je produkt Oracle
Corporation, ktery obsahuje soubor zakladnich nastrojt pro vyvoj aplikaci na platformé Java.

Instalace je nezbytna pro nésledujici krok.

Za druhé je nutné nainstalovat Android Studio, jehoz soucésti je i Android SDK —

Software Development Kit, ktery obsahuje pozadovany ADB.

Nasledné je tfeba spustit SDK Manager a nainstalovat Google USB drivers. Dale
Vv systémovych proménnych je tieba ulozit do proménné PATH cestu k Platform-tools a také

je nutné nainstalovat ovladace pro dany mobilni telefon.

Po nastaveni mobilniho telefonu a pracovni stanice byl mobilni telefon pfipojen k pocitaci
pomoci USB kabelu. Nasledné byl otevien piikazovy fadek a pomoci ptikazii byla ziskana

data z mobilniho telefonu.

adb backup -apk -shared -all -f C:\Users\NAME\backup.ab

Pomoci tohoto ptikazu byla provedena zaloha mobilniho telefonu. [12]
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8.

8.1. Vysledky forenzni analyzy komerénich nastroju

Vysledky forenzni analyzy

Vysledky budou reprezentovany u jednotlivych telefonti a budou porovnany vysledky

jednotlivych forenznich néstroji.

8.1.1. Vysledky analyz jednotlivych nastrojd u mobilniho telefonu ZTE Kis

3
Vysledky analyz jednotlivych nastroji u mobilniho telefonu ZTE Kis 3 s opera¢nim
systétmem Android verze 4.4.2
Oxygen MOBI Ledit
UFED 4PC | XRY Luogical Forensic® Forensic
Extractor Express

Typ forenzni analyzy fyzicka logicka android backup

Informace o zarizeni ano ano ano ano
Zpravy ano ne ne ne
Kontakty ano ano ano ano
Hovory ano ne ne ano
UZivatelské ucty ano ano ne ano
Hesla ano ano ne ne
Lokace ano ano ne ne
Wifi sité ano ne ne ano
Historie prohliZece ano ano ne ne
Obrazky ano ano ne ano
Video ano ano ne ne
Audio ano ano ne ne
Dokumenty ano ano ne ne
Kalendar ano ano ne ano
Poznamky ne ne ne ne
Ukoly ne ne ne ne
Logy telefonu ano ano ano ano
Bluetooth spojeni ne ne ne ano
Aplikace ano ano ne ano
Smazana data ano ano ne ne

Tabulka 1 Vysledky analyz mobilniho telefonu ZTE Kis 3

Prvnim néstrojem, kterym byl mobilni telefon testovan je UFED. Mobilni telefon ZTE Kis

3 se timto piistrojem podaftilo analyzovat fyzickou analyzou.

Data vytéZena z mobilniho telefonu jsou obsazena v jednom souboru. ufdr a tento soubor

Ize spustit v UFED Readeru, kde jsou rozdélena do jednotlivych kategorii. U kazdé z nich lze

vycist kolik souborti se v dané kategorii podatilo vytézit. Jak je vidét z tabulky.
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Nastroj dokézal vytézit i data smazana. U tohoto mobilniho telefonu byla timto forenznim

nastrojem nalezena smazana data u 20 kategorii.

V prohliZeci tohoto forenzniho néstroje lze vycist informace o mobilnim telefonu jako
takovém, napftiklad verzi opera¢niho systému, ¢asovou zénu, nazev zatizeni bluetooth, ¢as

posledni aktivace a dalsi.

Dals$im néastrojem, ktery zkoumal tento mobilni telefon je XRY. Nastroj vytézil telefon
logickou analyzou, respektive je tak oznacena firmou MSAB, ale spise se jednd o analyzu
souborového systému, jelikoz byly také nalezeny smazané soubory, jak lze vycist i z tabulky.
Data vytézena z mobilniho telefonu jsou stejné jako u predchoziho nastroje obsazena
v jednom souboru .xrycase, ktery lze nasledné nacist XRY Readerem. Z mobilniho telefonu
byly vyextrahovany informace o zafizeni samotném. Jednd se o ndzev zafizeni, verze

opera¢niho systému, casovou zonu, zda je vlozena SIM karta a dalsi.

Nastrojem, ktery tento mobilni telefon testoval je také Oxygen Forensic® Extractor. Tento
nastroj udélal pouze velmi omezenou logickou analyzu — respektive zadlohovani Androidu —
Android backup. Z tabulky lze vy¢ist, ze nastroj vytézil pouze telefonni kontakty a logy
telefonniho zafizeni. Déle rozpoznal aplikace, ale zddna data z nich nevyextrahoval. Stejné
jako ptfedchozi nastroje 1 tento zjistil opera¢ni systém mobilniho telefonu a jeho verzi.
U tohoto nastroje je k dispozici soubor s informacemi o extrakci — logy extakce, coz mtize byt

uzite¢né pii nasledné dokumentaci priibéhu analyzy pro trestni fizeni.

Poslednim nastrojem, ktery zkoumal mobilni telefon je MOBILedit Forensic Express.
Tomuto nastroji se mobilni telefon podatilo vytézit pouze logickou analyzou. Jednd se tedy
0 mnohem méné dat nez u predchozich nastroju, ale také ziskal data o mobilnim telefonu

samotném. Napfiiklad opera¢ni systém telefonu, jeho verzi, ¢asovou zénu a dalsi.
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8.1.2. Vysledky analyz jednotlivych nastroja u mobilniho telefonu iPhone

5s
Vysledky analyz jednotlivych nastroji u mobilniho telefonu iPhone 5s s opera¢nim
systémem iOS verze 11.1.2
Oxygen MOBI Ledit
UFED 4PC | XRY Luogical Forensic® Forensic
Extractor Express
Typ forenzni analyzy souborovy soubo'rovy logicka
system system

Informace o telefonu ano ano ano ano
Zpravy ano ano ano ano
Kontakty ano ano ano ano
Hovory ano ano ano ano
UZivatelské ucty ano ano ano ano
Hesla ano ano ano ano
Lokace ano ano ano ano
Wifi sité ano ano ano ano
Historie prohliZece ano ano ne ano
Obrazky ano ano ano ano
Video ano ano ano ano
Audio ano ano ano ano
Dokumenty ano ano ano ano
Kalendar ano ano ne ano
Poznamky ano ano ne ano
Ukoly ne ano ne ano
Logy telefonu ano ano ne ne
Bluetooth spojeni ano ne ne ne
Aplikace ano ano ano ano
Smazana data ano ano ano ano

Tabulka 2 Vysledky analyz mobilniho telefonu iPhone 5s

Prvni néstrojem, ktery tento mobilni telefon analyzoval je nastroj UFED. Jedna se o
analyzu souborového systému. Jak je vidét z tabulky, bylo nalezeno i nékolik smazanych
souborti v kategoriich cookies, konfiguraci, vypis hovort, chaty, webové zalozky, webova
historie a hledané polozky na webu. Nastroj nevytézil zadné soubory v kategorii tkoly. Tuto
kategorii nastroj nevytvaii u Zadného mobilniho telefonu. Data, kterd ostatni nastroje definuji

jako tkoly se zde pocitaji ke kalendafi.

Také o tomto mobilnim telefonu lze vycist informace v UFED Readeru. Jedna se opét o
verzi operacniho systému, jméno vlastnika, ¢asovou zonu, nazev zafizeni bluetooth, Cas

posledni aktivace, nazev a cestu ke sloZce se kterou se mobilni telefon synchronizuje.
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Dal$im nastrojem, ktery extrahoval data z tohoto mobilniho telefonu je XRY. I ptesto, ze
nastroj definuje danou analyzu jako logickou vytézil i smazané soubory, jak je vidét z tabulky.

Jedna se o tyto kategorie — logy, hovory, udalosti, ukoly, webova historie a vyhledavani.

Z mobilniho telefonu také ziskal informace o zafizeni samotném. Jedna se o operaéni
systém a verzi, ¢asovou zonu, kapacitu a volnou kapacitu, jméno vlastnika a jeho telefonni

¢islo.

Dalsim nastrojem, ktery zkoumal tento mobilni telefon je Oxygen Forensic® Extractor.
Nastroj opét klasifikuje analyzu jako logickou, ale jak je vidét i z tabulky, dokazal extrahovat
i nékterd smazana data. A to ze zprav a z vypisu hovord. I tento forenzni nastroj dokézal ziskat
informace o mobilnim telefonu. Jde o verzi operacniho systému a také lze vycist ve Oxygen

Vieweru data o extrakci — jeji dob¢, verzi forenzniho nastroje a dalsi.

Poslednim forenznim ndstrojem, ktery zkoumal tento mobilni telefon je MOBILedit
Forensic Express. U tohoto mobilniho telefonu nastroj dokazal provést analyzu, kde
Z mobilniho telefonu vytézil i smazané soubory, jak je vidét z tabulky. Jednd se o tyto
kategorie — vypis hovort, rizné zpravy, ukoly a udalosti, lokace a cookies soubory. Také
V tomto piipad¢ forenzni nastroj ziskal informace o mobilnim telefonu jako takovém. Ziskal
informace napiiklad o operaénim systému a verzi, vlastnikovi telefonu, Casové zoné,

telefonnim cisle vlastnika, datum posledniho backupu a dalsi.
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Microsoft Lumia 550

8.1.3. Vysledky analyz jednotlivych nastroju u mobilniho telefonu

Vysledky analyz jednotlivych nastroji u mobilniho telefonu Microsoft Lumia 550
S operacnim systémem Windows 10 Mobile
Oxygen MOBI Ledit
UFED 4PC | XRY Logical Forensic® Forensic
Extractor EXxpress

Typ forenzni analyzy logicka logicka MTP

Informace o telefonu ne minimalné minimalné minimalné
Zpravy ne ne ne ne
Kontakty ne ne ne ne
Hovory ne ne ne ne
UZivatelské ucty ne ne ne ne
Hesla ne ne ne ne
Lokace ne ano ne ano
Wifi sité ne ne ne ne
Historie prohliZece ne ne ne ne
Obrazky ano ano ano ano
Video ne ano ano ano
Audio ano ano ano ne
Dokumenty ano ano ano ne
Kalendar ne ne ne ne
Poznamky ne ne ne ne
Ukoly ne ne ne ne
Logy telefonu ne ne ne ne
Bluetooth spojeni ne ne ne ne
Aplikace ano ne ne ne
Smazana data ne ne ne ne

Tabulka 3 Vysledky analyz u mobilniho telefonu Microsoft Lumia 550

Prvnim nastrojem, ktery extrahoval data z tohoto mobilniho telefonu je UFED. Provedena
analyza je logicka. Jak je vidét z tabulky nastroj dokazal vyextrahovat pouze aplikace, nékteré
obrazky, audio a dokumenty. Je otdzkou, zda je zabezpeceni mobilniho telefonu dokonale

zabezpecené nebo tomu je jinak.

Druhym nastrojem, ktery extrahoval data z tohoto mobilniho telefonu je XRY. Také
provedl logickou analyzu. Jak je vidét v tabulce nastroj ziskal informace o GPS lokacich,

obrazky a videa z SD karty a audio, které je mozné pirehrat piimo v XRY Readeru.
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Nastrojem Oxygen Forensic® Extractor byly extrahovany pouze obrazky, videa, audia a
dokumenty, coz lze vypozorovat z tabulky. Z informaci o zatizeni bylo extrahovano pouze

jméno vyrobce.

Jak je vidét v tabulce, nastroj MOBILedit Forensic Express extrahoval obrazky, GPS

polohy a video soubory. Z informaci o telefonu ziskal pouze platformu.

8.1.4. Vysledky analyz jednotlivych nastrojd u mobilniho telefonu
Samsung Galaxy A5

Vysledky analyz jednotlivych nastroji u mobilniho telefonu Samsung Galaxy A5
S operanim systémem Android verze 7.0
Oxygen MOBILedit
UFED 4PC | XRY Logical Forensic® Forensic
Extractor EXxpress
Typ forenzni analyzy souborrovy logické andriod backup
systém

Informace o telefonu ano ano ano ano
Zpravy ano ne ne ano
Kontakty ano ne ano ano
Hovory ano ne ne ne
UZivatelské ucty ne ne ano ne
Hesla ano ne ne ne
Lokace ano ano ne ano
Wifi sité ano ne ne ano
Historie prohliZece ne ne ne ne
Obrazky ano ano ano ano
Video ne ne ne ne
Audio ano ano ne ne
Dokumenty ano ano ne ne
Kalendar ano ano ano ano
Pozniamky ne ne ne ne
Ukoly ne ne ne ne
Logy telefonu ne ano ano ano
Bluetooth spojeni ne ne ne ne
Aplikace ano ano ano ano
Smazana data ano ano ne Ne

Tabulka 4 Vysledky analyz u mobilniho telefonu Samsung Galaxy A5

Prvni nastrojem, ktery tento mobilni telefon analyzoval je nastroj UFED. Jedna se o
analyzu souborového systému. Jak je vidét z tabulky byla nalezena i smazana data v kategorii
kalendar. Nastroj nevytézil zadné soubory v kategorii ukoly ze stejného ditvodu jako u

prvniho mobilniho telefonu.
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Dal$im nastrojem, ktery extrahoval data z tohoto mobilniho telefonu je XRY. I ptfesto, ze
nastroj definuje danou analyzu jako logickou, vytézil, jak je vidét z tabulky, i smazané

soubory v kategorii kalendatr.

Z mobilniho telefonu také ziskal informace o zafizeni samotném. Jednd se naptiklad o

operacni systém a verzi, casovou zonu, mobilniho operatora a dalsi.

Dalsim nastrojem, ktery zkoumal tento mobilni telefon je Oxygen Forensic® Extractor.
Nastroj opét klasifikuje analyzu jako Andriod backup. Jak je vidét z tabulky nastroj extrahoval
Z mobilniho telefonu kontakty, obrazky, logy zatizeni, udalosti z kalendéte, ke kterému se poji
i jediny ziskany ucet. I tento forenzni nastroj dokazal ziskat informace o mobilnim telefonu.

Jedna se o operacni systém a jeho verzi.

Poslednim forenznim nastrojem, ktery zkoumal tento mobilni telefon je MOBILedit
Forensic Express. Nepodafilo se ziskat zddna smazana data, jak lze vidét z tabulky. Také
V tomto piipad¢ forenzni nastroj ziskal informace o mobilnim telefonu jako takovém. Ziskal
informace napfiklad o opera¢nim systému a verzi, vlastnikovi telefonu, Casové zong,

mobilnim operatorovi a dalsi.
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8.1.5. Vysledky analyz jednotlivych nastroju u mobilniho telefonu
Samsung Galaxy Core Prime

Vysledky analyz jednotlivych nastroji u mobilniho telefonu Samsung GSM SM-
G361F Galaxy Core Prime s opera¢nim systémem Android verze 5.1.1
UEED _ Oxyg(?n MOBILe_dit
APC XRY Logical Forensic® Forensic
Extractor EXxpress

Typ forenzni analyzy fyzicka logicka android backup

Informace o telefonu ano ano ano ano
Zpravy ano ano ano ano
Kontakty ano ano ano ano
Hovory ano ano ano ano
UZivatelské ucty ano ano ano ano
Hesla ano ano ano ne
Lokace ano ano ano ano
Wifi sité ano ano ano ano
Historie prohliZece ano ano ano ano
Obrazky ano ano ano ano
Video ano ano ne ano
Audio ano ano ne ano
Dokumenty ano ano ne ano
Kalendar ano ano ano ano
Poznamky ano ne ne ne
Ukoly ne ne ne ne
Logy telefonu ne ano ano ano
Bluetooth spojeni ne ne ne ano
Aplikace ano ano ano ano
Smazana data ano ano ano ano

Tabulka 5 Vysledky forenznich analyz u mobilniho telefonu Samsung Galaxy Core Prime

Prvni néstrojem, ktery tento mobilni telefon analyzoval je nastroj UFED. Jedna se o
analyzu fyzickou. Bylo nalezeno mnoho dat i smazanych. Jak je vidét z tabulky, nastroj
nevytézil Zzadné soubory pouze v kategorii Ukoly a logy. Také o tomto mobilnim telefonu Ize
vycCist informace v UFED Readeru. Jedna se opét o verzi operacniho systému, jméno

vlastnika, Casovou zoénu a mobilniho operatora.

Dalsim nastrojem, ktery extrahoval data z tohoto mobilniho telefonu je nastroj XRY.
Ptesto, ze nastroj definuje danou analyzu jako logickou opét vytéZzil i smazané soubory, jak je
vidét z tabulky. Jednd se o tyto kategorie - logy, hovory, udalosti, SMS a MMS zpravy,
webova historie a cookies. Z mobilniho telefonu také ziskal informace o zatfizeni samotném.

Jedna se naptiklad o opera¢ni systém a verzi, Casovou zonu a dalsi.
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Dal$im nastrojem, ktery zkoumal tento mobilni telefon je Oxygen Forensic® Extractor.
Nastroj opét klasifikuje analyzu Android backup. Dokézal extrahovat i néktera smazana data,
jak lze vidét z tabulky. A to z vypisu hovord, lokace, historie prohlizece a e-mailu.l tento
forenzni nastroj dokdzal ziskat informace o mobilnim telefonu. Jde o verzi opera¢niho

systému, jméno vlastnika a e-mail.

Poslednim forenznim nastrojem je MOBILedit Forensic Express. U tohoto mobilniho
telefonu nastroj vytézil i smazané soubory, jak je vidét z tabulky, ale pouze kategorie bluetooth
parovani. Nastroj nevytézil zddna data pouze v kategorii ukoly a poznamky. Také v tomto
ptipadé forenzni néstroj ziskal informace o mobilnim telefonu jako takovém. Ziskal informace

napiiklad o operacnim systému a verzi, ¢asové zon€, mobilnim operatorovi a dalsi.
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8.1.6. Vysledky analyz jednotlivych nastroju u mobilniho telefonu
Samsung Galaxy J3

Vysledky analyz jednotlivych nastroji u mobilniho telefonu Samsung Galaxy J3
2016 s operacnim systémem Android verze 5.1.1
XRY Oxygen MOBI Le_dit
UFED 4PC . Forensic® Forensic
Logical
Extractor EXxpress
Typ forenzni analyzy souborrovy logicka android backup
system

Informace o telefonu minimalni ano ano ano
Zpravy ne ano ano ano
Kontakty ano ano ano ano
Hovory ano ano ano ano
UZivatelské ucty ano ano ano ne
Hesla ano ne ne ne
Lokace ano ano ano ano
Wifi sité ano ne ano ano
Historie prohliZece ano ano ano ne
Obrazky ano ano ano ano
Video ano ano ne ano
Audio ano ano ano ano
Dokumenty ano ano ano ano
Kalendar ano ano ano ano
Poznamky ne ne ne ne
Ukoly ne ne ne ne
Logy telefonu ne ano ano ano
Bluetooth spojeni ne ne ne ano
Aplikace ano ano ano ano
Smazana data ano ano ano ano

Tabulka 6 Vysledky forenznich analyz u mobilniho telefonu Samsung Galaxy J3

Prvni nastrojem, ktery tento mobilni telefon analyzoval je nastroj UFED. Jedna se o
analyzu souborového systému. Jak je vidét z tabulky bylo nalezeno i nékolik smazanych
soubori v kategoriich obrazky, cookies, webova historie a aplikace. Nastroj nevytézil Zadné
soubory v kategorii tkoly, logy a bluetooth parovani. O tomto mobilnim telefonu lze vycist

v UFED Readeru pouze AndroidID a ¢asovou zénu.

Dal8im nastrojem, ktery extrahoval data z tohoto mobilniho telefonu je XRY. I pfesto, Ze
nastroj definuje danou analyzu jako logickou vytézil néstroj i u tohoto mobilniho telefonu
smazané soubory, jak 1ze vidét v tabulce. Jedna se o tyto kategorie - logy, kontakty, hovory,
zpravy a cookies. Z mobilniho telefonu také ziskal informace o zafizeni samotném. Jedna se

napiiklad o opera¢ni systém a verzi, Casovou zénu a dalsi.
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Oxygen Forensic® Extractor jako dal$i nastroj extrahoval data pomoci Android backup.
Byla extrahovana i néktera smazana data, jak je vidét z tabulky, a to z webového prohlizece a
hovori. I tento forenzni nastroj dokdzal ziskat informace o mobilnim telefonu. Jde naptiklad

o verzi operac¢niho systému, jméno vlastnika a e-mail.

Poslednim forenznim ndastrojem, ktery zkoumal tento mobilni telefon je MOBILedit
Forensic Express. Nastroj dokazal vytézit i smazané soubory, jak lze vidét v tabulce, ale jen
Z kategorie bluetooth parovani. Také v tomto pfipad¢€ forenzni nastroj ziskal informace o
mobilnim telefonu jako takovém. Ziskal informace napiiklad o opera¢nim systému a verzi,

éasové zoné a dalsi.
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8.1.7. Vysledky analyz jednotlivych nastroju u mobilniho telefonu
Samsung Galaxy J5

Vysledky analyz jednotlivych nastroji u mobilniho telefonu Samsung GSM SM-
J510FN Galaxy J5 s opera¢nim systémem Android verze 6.0.1
Oxygen MOBILedit
UFED 4PC | XRY Luogical Forensicc® Forensic
Extractor Express

Typ forenzni analyzy SOSI;Z(,[);OHW logicka android backup

Informace o telefonu minimalni ano ano ano
Zpravy ano ano ano ano
Kontakty ne ne ano ano
Hovory ne ne ne ne
UZivatelské ucty ano ano ano ne
Hesla ano ne ano ne
Lokace ano ne ano
Wifi sité ano ne ano ano
Historie prohliZece ano ano ne ne
Obrazky ano ano ano ano
Video ano ano ne ano
Audio ne ano ne ano
Dokumenty ne ano ano ano
Kalendar ne ne ne ne
Poznamky ne ne ne ne
Ukoly ne ne ne ne
Logy telefonu ne ano ano ne
Bluetooth spojeni ne ne ne ano
Aplikace ano ano ano ano
Smazana data ano ano ne ano

Tabulka 7 Vysledky forenznich analyz u mobilniho telefonu Samsung Galaxy J5

Prvni néstrojem, ktery tento mobilni telefon analyzoval je nastroj UFED. Jedna se o
analyzu souborového systému. Jak lze vidét z tabulky, bylo nalezeno i nékolik smazanych
souboril v kategoriich cookies, zpravy, obrazky, videa, aplikace a webova historie. Také o
tomto mobilnim telefonu lze vy¢ist informace v UFED Readeru pouze o AndroidID a ¢asové

zOné.

Dal$im néstrojem, ktery extrahoval data z tohoto mobilniho telefonu je XRY. I pfesto, Ze
nastroj definuje danou analyzu jako logickou, vytéZil i smazané soubory, jak lze vidét i z
tabulky. Jedna se o tyto kategorie: logy a zpravy. Z mobilniho telefonu také ziskal informace

o zafizeni samotném. Jedna se naptiklad o operaéni systém a verzi, Casovou zénu a dalsi.
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Oxygen Forensic® Extractor je dal$im nastrojem, ktery zkoumal tento mobilni telefon,
jednalo se o Android backup. Jak lze vidét z tabulky, nastroj nenaSel Zadna smazana data.
| tento forenzni ndstroj dokéazal ziskat informace o mobilnim telefonu. Jde o opera¢ni systém,

jeho verzi a e-mail uzivatele.

Poslednim forenznim nastrojem, ktery analyzoval tento mobilni telefon je MOBILedit
Forensic Express. Jak je vidét z tabulky, u tohoto mobilniho telefonu nastroj dokazal vytézit i
smazané soubory, ale pouze u bluetooth parovéni. Také v tomto ptipad¢ forenzni nastroj ziskal
informace o mobilnim telefonu jako takovém. Ziskal informace napiiklad o operacnim

systému a verzi, Casové zon¢, mobilnim operatorovi a dalsi.

8.2. Vysledky forenzni analyzy pomoci ADB

Vysledny soubor se zalohou lze prohlizet pomoci Andriod Backup Extractor. U soubori

s koncovkou .ab neni validni zapati. Tato aplikace pomoci ptikazového fadku a piikazu

java —-Jjar abe.jar unpack <backup.ab> <backup.tar>

pretvoii soubor do souboru s koncovkou .tar, nasledné po extrahovani mizeme prochazet
slozky z vytvotené zalohy. Jedna se ovSem o slozky a soubory zéloh aplikaci a soubory nejsou
v ¢itelné podobé jako je tomu u komerénich prostiedkll. Byla ziskdna data ze vSech mobilnich

telefontl S opera¢nim systémem Android, az na mobilni telefon ZTE Kis 3.

Z mobilnich telefonii byly ziskdny nékteré obrazkové soubory z aplikaci, fotky poslané
e-mailem, aplikace, emailové UcCty, navstivené webové stranky. K vétSin€ slozek byl odepien

ptistup hned pfi extrakei.
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8.3. Porovnani vysledkld konkrétnich kategorii

Tato ¢ast se bude zabyvat porovnanim konkrétnich kategorii i jednotlivych néstroji. Jedna

se o kategorie zpravy, kontakty, hovory, ucty, hesla, WiFi pfipojeni a obrazkové soubory.

8.3.1. Vysledky analyz jednotlivych nastroja v kategorii zpravy

Vysledky analyz jednotlivych nastroju v kategorii zpravy
. MOBILedit
UreD4pc | | XRY | OxygenForensic® | “p /) oo
Logical Extractor
Express
iPhone 5s 836 sms 836 sms 836 sms 836 sms
6098 app 6161 app 6763 app 6519 app
Microsoft Lumia 550
Samsung Galaxy J3 3604 app 220 sms 291 sms
Samsung Galaxy J5 16 app 6 app 376 sms 313 sms
Samsung GalaxyAS 7915 sms 7655 sms
Samsung Galaxy Core | 3492 sms 3279 sms
Prim 548 app 548 app 3244 sms 3130 sms
ZTE Kis 3 9189 sms
993 app

Tabulka 8 Vysiledky analyz jednotlivych ndstrojii v kategorii zprdvy

Nejvice pozitivnich vysledkli z oblasti zprav ma na svém konté nastroj UFED a
MOBILedit Forensic Express. Vytézili 6 telefonii z 8. Nejvice SMS na pocet vytéZil nastroj
UFED hlavné z toho diivodu, Ze jako jediny extrahoval SMS z mobilniho telefonu ZTE Kis
3. SMS u nejvice mobilnich telefonti vytézil nastroj MOBILedit Forensic Express. U vsech
ziskanych SMS zprav byl zjiStén odesilatel a pfijemce, Cas odeslani. U vétSiny zprav 1 cely
text. Nejvice zprav z aplikaci vytézil nastroj XRY. Jednalo se o vytézeni konverzaci z danych
aplikaci jako je Facebook Messenger, Whatsapp, Tinder a dalsi. U vSech zprav z aplikaci byla
zjisténa zdrojova aplikace, ¢as odeslani zpravy a Ucastnici konverzace. VSem nastrojim se
nejlépe extrahovaly data z mobilniho telefonu iPhone 5s. VSechny nastroje ziskaly stejny
pocet SMS a relativné se shodly i na poctu zprav z aplikaci. U této kategorie jsou spolehlivé

vSechny nastroje.
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8.3.2. Vysledky analyz jednotlivych nastroju v kategorii kontakty

Vysledky analyz jednotlivych nastroja v kategorii kontakty

Oxygen .
urepspc | RRY Forensic® MOBILedit
Logical E Forensic Express
xtractor
iPhone 5s 23 tel 23 tel 23tel 23tel
388 app 348 app 339%app 42app
Microsoft Lumia 550
Samsung Galaxy J3 2 app 129 app 27;1;;:0 46 tel
Samsung Galaxy J5 45 tel
467 tel 239 sim
Samsung Galaxy A5 1736 tel 1831 tel 294tel
Samsung Galaxy Core 106 tel 5091 a
. pp
Prim 488 app 106 tel 9 tel 66 tel
ZTEKis3 583 197 243 tel 500 tel 327 tel

Tabulka 9 Vysledky analyz jednotlivych nastrojii v kategorii kontakty

Nastroj MOBILedit Forensic Express vyextrahoval kontakty ze v§ech mobilnich telefont.

Jedna se hlavné o kontakty ulozené pifimo v mobilnim telefonu nebo na SIM karté, v ptipade

kontaktii z aplikaci uz tak uspéSny nebyl, dokdzal ziskat pouze 42 kontakti z mobilniho

telefonu iPhone 5s. U tohoto mobilniho telefonu se dafilo i ostatnim nastrojum, které dokazaly

extrahovat vice neZ 300 kontakt. Nejvice kontaktli se podafilo ziskat z aplikace Facebook

Messenger.
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8.3.3. Vysledky analyz jednotlivych nastroju v kategorii uzivatelské ucty

Vysledky analyz jednotlivych nastroju v kategorii uZivatelské ucty
XRY Oxygen MOBI Ledit
UFED 4PC . Forensic® -
Logical Forensic Express
Extractor

iPhone 5s 78 47 47 47
Lumia 550
Samsung Galaxy J3 3 11 3
Samsung Galaxy J5 6 9 5 9
Samsung Galaxy A5
Sa_msung Galaxy Core 28 o4 1 1
Prim

Tabulka 10 Vysledky analyz jednotlivych ndstrojit v kategorii uZivatelské ucty

Nastroj UFED spolu s XRY neziskaly zdznamy o uctech pouze u mobilniho telefonu
Lumia 550 a u mobilniho telefonu Samsung AS, u kterého je mozné se domnivat, ze zadné

ucty synchronizované se zafizenim nema, jelikoz se €ty nepodafilo vytézit zddnému néstroji.

vvvvvv

S 24

kategorii povazovat za nespolehlivy.
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8.3.4. Vysledky analyz jednotlivych nastroju v kategorii hesla

Vysledky analyz jednotlivych nastroju v kategorii hesla
Oxygen .
urep4pc | RRY Forensic® MOBILedit
Logical E Forensic Express

xtractor

iPhone 5s Ly 36 ucty 312 wifi a ucty 36 ucty

Bty | g5 wifi 17 wifi

Lumia 550

Samsung Galaxy J3 6 wifi 6 wifi 5 wifi

Samsung Galaxy J5 2 wifi 2wifi 2wifi

Samsung Galaxy A5 6

Samsung Galaxy Core 23 wifi o 14 wifi

Prim 16 acty 14 wifi 13 Gty

ZTEKis 3 21 wifi 7 Gty

Tabulka 11 Vysledky analyz jednotlivych nastrojii v kategorii hesla

Vsechny nastroje ziskaly hesla ptfedevs§im k Gctim, ke kterym se uzivatele piipojovali

ve webovém prohlize¢i nebo pies aplikace, a také hesla z pripojovani k WiFi sitim.Nastroj

MOBILedit Forensic Express dokazal ziskat hesla jen z mobilniho telefonu iPhone Ss.

Nejspolehlivéjsim je 1 v této kategorii nastroj UFED. Nastroj vytézil hesla predevSim

Z ptipojovani k WiFi sitim. Vétsina hesel, ktera byla nastroji ziskana je v nesifrované podobé.

Naptiklad u 0cth na github.com, jcu.cz, cinestar.cz, duolingo.com a vé&tSiny WiFi siti v

restauracich, barech a dalSich.
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8.3.5. Vysledky analyz jednotlivych nastroju v kategorii pfipojeni k WiFi

sitim
Vysledky analyz jednotlivych nastroju v kategorii piripojeni k WiFi sitim
XRY Oxygen MOBILedit
UFED 4PC . Forensic® .
Logical E Forensic Express
xtractor

iPhone 5s 17 37 36 36
Lumia 550
Samsung Galaxy J3 8 8 8 25
Samsung Galaxy J5 2 2 2 2
Samsung Galaxy A5 9 11
Samsung Galaxy Core
Prim 39 37 36 45
ZTE Kis 3 89 89

Tabulka 12 Vysledky analyz jednotlivych ndstrojii v kategorii pripojent k WiFi sitim
Nejvice WiFi siti, ke kterym se mobilni telefony pfipojily vyextrahovaly nastroje UFED
a MOBILedit Forensic Express. Z kvantitativniho hlediska nejvice siti detekoval nastroj
MOBILedit Forensic Express. Nastroje UFED, XRY a MOBILedit Forensic Express také
kromé& samotnych nazvi siti extrahoval 1 poCty spojeni a jejich data. Diky tomu Ize vyhodnotit,

kde se telefon potazmo uzivatel nachazel.
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8.3.6. Vysledky analyz jednotlivych nastroji v kategorii obrazkoveé

soubory
Vysledky analyz jednotlivych nastroju v kategorii obrazkové soubory
XRY Oxygen MOBILedit
UFED 4PC . Forensic® .
Logical E Forensic Express
xtractor

iPhone 5s 25873 41879 17060 18246
Lumia 550 561 395
Samsung Galaxy J3 4938 1524 313 317
Samsung Galaxy J5 2098 3657 1422
Samsung Galaxy A5 6986 7801 2689
Samsung Galaxy
Core Prim 8790 5290 1322
ZTEKis 3 6901 703 668

Tabulka 13 Vysledky analyz jednotlivych ndstrojit v kategorii obrazkové soubory

Nejméné Uspé€Snym ndstrojem je v této kategorii Oxygen Forensic® Extractor, ktery
dokazal vytézit obrazkové soubory pouze u dvou mobilnich telefont. Ostatni nastroje dokézali
vytézit obrazkové soubory ze vSech mobilnich telefonl. Kvantitativné nejvice dat extrahoval

w7

nastroj XRY. Je tedy hodnocen jako nejspolehlivéjsi v této kategorii.

8.4. Porovnani z finan¢niho hlediska

Nejlevnéjsim produktem, ktery zde byl pouzit je MOBILedit Forensic Express. Firma jako
jedina cenu uvadi na svych webovych strankach. Cena je tedy 40 000 korun ¢eskych. Jedna
se o Ceskou firmu. V oblasti analyz obsahu mobilnich telefont je od roku 1996. Nastroj

vyuzivaji ve vice nez 70 zemich. [13]

DalSim nastrojem je Oxygen Forensic® Extraktor, jehoz cena odpovida ptiblizné 250 000
korun ¢eskych. Firma byla zalozena v roce 2000 a produkty spole¢nosti Oxygen Forensic®
se uspesné pouzivaji ve vice nez 100 zemich svéta véetné USA, Velké Britanie, Némecka,
Rakouska, Francie. Konkrétnimi organizacemi, které tento nastroj pouzivaji jsou americka
armada, FBI, Interpol, Metropolitni policie v Londyné, francouzska néarodni policie a

Cetnictvo, némecka federalni kriminalni policie a mnoho dalsich. [14] [15]
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Forenzni nastroj XRY ma dvé verze Physical a Logical, které dohromady odpovidaji
necelym 200 000 korun ¢eskych. Spolecnost MSAB se zabyva mobilnimi komunikacemi od
roku 1984 a nyni ma zvlastni pozornost na forenzni obnovu dat z mobilnich zatizeni. Software
XRY je urcen k rychlému a efektivnimu ziskavani informaci, jako jsou obrazky, SMS, historie
hovorti, seznamy kontaktl a aplikacni tidaje od roku 2003. XRY pouzivaji policejni, vojenskeé,
vladni a zpravodajské agentury a forenzni laboratofe ve vice nez 100 zemich svéta k
vySetiovani zlo¢inu, shromazd’ovani informaci, vySetfovani podvodu a boj proti korupci. [16]

[15]

Poslednim nastrojem je UFED verze 4PC. Jeho cena je 300 000 korun ¢eskych. Na trhu
se nastroje od firmy Cellebrite objevili v roce 2007. UFED ma asi 60 000 aktivnich licenci
UFED ve 150 zemich svéta, ¢cimz se Cellebrite stala vedouci spole¢nosti na trhu pro mobilni

forenzni analyzu po celém svété. [17] [6]

Cena v$ech komercnich forenznich nastroji se pohybuje v fadu nékolika desitek az stovek
tisic korun. Mezi forenznimi nastroji se v podstaté podle ceny da urcit kvalita. Za vSechny
funkce a analyzovand data se plati, ¢im vice ma ndstroj funkci tim vice roste cena nastroje.

Od levné¢jsich produkti nelze ocekavat vysledky jako od drazsich.
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9.

Vyhodnoceni a doporuceni reseni

Forenzni nastroj UFED spliluje veskeré pozadavky na zkoumani. Jako jediny dokézal
provést fyzickou analyzu, konkrétné u mobilnich telefonti Samsung Core Prime a ZTE Kis 3.
U vétsiny mobilnich telefont ziskal data z nejvice kategorii a v porovnanich jednotlivych
kategorii byl ve vétsin€ ptipadii vyhodnocen jako nejspolehlivéjsi nastroj. Nejvice dat dokazal
nastroj extrahovat z mobilniho telefonu iPhone 5s, dalsim jsou pak mobilni telefon ZTE Kis

3 a Samsung Galaxy Core Prim se starS§imi verzemi Androidu. Naopak nejméné dat extrahoval

forenzni nastroj z mobilniho telefonu Lumie 550.

— jednoduché¢ a intuitivni. I kdyz se jedna o produkt izraelské firmy, je k dispozici ¢estina,
i kdyz ne vzdy se spravnym piekladem. OvSem je bohuzel nejdraz§im piistrojem. Jeho cena

se pohybuje pies 300 000 korun. I ptes to ho Ize oznalit za nejspolehlivéjsi v extrakci dat

Z mobilnich telefonu.

Dalsim nastrojem je XRY. Tento forenzni nastroj provadél vSechny analyzy nastrojem
XRY Logical u néjz je ocekdvana logické extrakce, ale nastroj dokéazal ziskat i smazana data.
Nejvice dat také ziskal z mobilniho telefonu iPhone 5s a Samsung Galaxy Core Prim. Nejvice

dat a tim padem nejspolehlivéjsi je v ziskavani uctl a hesel.

Uzivatelsky je také intuitivni, ale oproti nastroji UFED neni mozné data filtrovat dle
potieby. Napiiklad pokud chceme zobrazit vSechny zpravy vetné skupinovych konverzaci,
kterych se ucastni jedna konkrétni osoba, neni to mozné zjistit. Podporuje také celou fadu
mobilnich telefonli a cenové se pohybuje okolo 200 000 korun. I tento néstroj 1ze oznacit za

spolehlivy, ne vSak na stejné urovni jako nastroj UFED.

Nastroj Oxygen Forensic® Extractor neextrahoval informace pomoci fyzické analyzy,
takZe také u tohoto nastroje byly mobilni telefony pfi extrakci zapnuty. I kdyZz se nikdy
nejednalo o fyzickou analyzu, ptesto dokazal nastroj najit i n€ktera smazana data, konkrétné
u tfech mobilnich telefonti. Nejvice dat extrahoval v kategorii kontaktii, kde ho 1ze povazovat

za spolehlivy. V ostatnich kategoriich vétSinou nejméné uspésny.
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Nejvice dat extrahoval z mobilniho telefonu Samsung Galaxy J3. Naopak nejméné dat
extrahoval z mobilniho telefonu ZTE Kis 3. Uzivatelsky je tento nastroj také intuitivni a lze
se vV ném bez problému orientovat. Cenove¢ se pohybuje okolo 250 000 korun, coz je vzhledem

k malé spolehlivosti, cena pomérné vysoka.

Poslednim forenznim néstrojem je produkt ceské firmy Compelson MOBILedit Forensic
Express. I tento forenzni nastroj dokazal extrahovat mnoho dat, mezi jinymi i smazana, ale
neni jasné, jakou analyzou data extrahoval, coz muze byt problém naptiklad pro znalce, ktefi
musi tuto informaci uvadét do dokumentace. Mobilni telefony musely byt zapnuté i pii
analyzéach tohoto ndstroje, coz neni vhodné z hlediska manipulace a zasahu do mobilniho
telefonu potazmo dat. Nejvice dat nastroj extrahoval z mobilniho telefonu iPhone 5s a
v oblasti extrakce WIiFi pfipojeni a obrazkd. Nastroj Uspésné aplikoval novou funkci
PhotoRecognizer na vytézené obrazky. Nejlépe dokézal rozpoznat dokumenty a drogy,
konkrétné alkohol, ale jiz ne tak UspéSné rozpoznal obrazkové soubory zbrani a nahoty.
Nastroj nema zdaleka tak intuitivni prostiedi jako ndstroje pfedeslé. O nastaveni telefonu si
musime ptecist zvlastni informace, které nejsou soucésti samotné analyzy jako u ostatnich

prostiedkii. Cenové se pohybuje okolo 40 000 korun.

Pomoci nastroje piikazového fadku ADB jsme ziskali jen omezené informace z aplikaci
jako obrazky, webova historie a dal§i. Tento opensource se zdaleka nevyrovnd ndstrojim

komerénim.

Pokud chtéji znalci €1 expertni pracovisté ziskat co nejvétsi mnoZstvi relevantnich dat,
méli by pouzit vice nez jeden forenzni néstroj. Jsou-li ziskana data z vice nastrojli, jedna
analyza muze potvrdit druhou nebo zjistit dalsi relevantni informace. S ohledem na pravni
stranku véci je tfeba vyuzivat prostiedky, které co nejméné zasahuji do zatizeni. Pokud je to
mozné, analyzovat mobilni telefon fyzickou analyzou. Pokud to moZné neni, je tieba vse

dikladné zdokumentovat a uvést diivody, pro¢ tomu tak muselo byt.
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10. Zaver

Tato prace se zabyva analyzou spolehlivosti forenznich nastroji pro zkoumani malé
digitalni techniky. V teoretické Casti byly popsany zasady digitdlni forenzni analyzy,
konkrétni postupy pii zajisStovani, extrakci a analyze mobilnich telefonti. Déale byly popsany
druhy digitadlni forenzni analyzy a pouzité¢ forenzni nastroje UFED 4PC, XRY Logical,

Oxygen Forensic® Extractor a MOBILedit Forensic Express a ADB jako nekomer¢ni nastroj.

Prakticka Cast prace zahrnuje analyzy mobilnich telefonti provedenych vSemi nastroji.
Déle jsou porovnany vysledky jednotlivych néstroji u kazdého mobilniho telefonu. Také jsou
porovnany vysledky ve vybranych kategoriich a vysledky, které byly ziskany pomoci ADB.

Komer¢ni nastroje jsou hodnoceny i z finanéniho hlediska.

V devaté kapitole jsou vysledky vyhodnoceny a je doporuceno feSeni s ohledem na
zajisténi co nejvice dat relevantnich pro Gcely vySetfovani trestné ¢innosti. Doporucuje se
tedy, pouzivat vice forenznich nastrojui. Jedna analyza mize potvrdit druhou nebo zjistit dalsi
relevantni informace pravé porovnanim dat ziskanych z odliSnych nastroji. S ohledem na
pravni stranku je doporuceno pouzivat nastroje podporujici fyzickou analyzu, protoze

nejméné zasahuje do zatizeni.
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