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1 Uvod

Za poslednich deset let prosel Bitcoin spolu se zbytkem kryptménového svéta
bouflivym vyvojem. Od mény, kterd zajimala jen ty nejzarytéjsi kryptografy az po
obdobi obrovského mainstreamového zdjmu, ktery z mnoha lidi ucinil milionafe, ale
mnohé dohnal az na pokraj bankrotu. Dalo by se fict, Ze kryptomény a potazmo Bitcoin
jsou fenomén nasi doby. I ptes tento desetilety boutlivy vyvoj, Bitcoinu ve skute¢nosti
pouze malo lidi skutecn€ rozumi. Mnoho lidi ma také pocit, Ze Bitcoin je jako investi¢ni
prostiedek nebezepeény, vzhledem k tomu, ze zmény jeho hodnoty se historicky
pohybovali i ve stovkach procent. Pravé z toho divodu jsem svou praci zaméftil prave

na Bitcoin, a na to do jaké urovné je to systém opravdu bezpecny.

1.1 Cil prace

Cilem prace je poskytnout stru¢ny piehled o tom, jaka jsou specifika kryptomén, co je
to Bitcoin, jaky byl jeho vyvoj a jak funguji transakce v ramci systému. V praktické
Casti prace je pak cilem zjistit, jak je v souCasnosti vefejnosti nahlizeno na Bitcoinovy
systém, zda je bran jako potencialni alternativni platebni prostiedek a jakou roli ma

z ekonomického hlediska bezpe¢nost a anonymita systému.



2 Kryptomény

Kryptoména je digitalni ména, pomoci které se daji vykonavat platby kdekoli na svété a
to relativné bez prodleni. Digitdlni ménou se rozumi takova ména, ktera existuje pouze
ve virtudlnim prostfedi a nelze ji fyzicky vlastnit. Hlavnimi diivody vzniku kryptomén
bylo zajisténi zvysené rychlosti a bezpecnosti platebnich transakei oproti klasickym
bankovnim ptevodim, které mohou byt zdlouhavé a pomérné netransparentni.

(Antonopoulos, 2015)

Kryptomény funguji na zéklad¢ védni discipliny kryptografie, coz je véda zabyvajici se
Sifrovanim. Cilem Sifrovani je odeslat zpravu takovym zptsobem, aby ji rozumél pouze
odesilatel a pfijemce. V ramci kryptomén se kryptografie vyuziva piedevS§im pro
vytvoreni decentralizované, distribuované a bezpe¢né mény pomoci Peer-to-Peer (P2P)
sité. P2P predstavuje takovou sit’, kde mezi sebou komunikuji a ptedavaji si informace
jednotlivi uzivatelé, na rozdil od klasické internetové sité, kde se uzivatelé nejdiive

piipojuji k ur¢itému serveru. (Hardyn.cz, 2018)

Jednou z hlavnich piednosti kryptomén je zminéna decentralizace. Decentralizace
V tomto piipad¢ znamend, ze nad danou kryptoménou nema nikdo specialni pravomoce.
V ramci sité nelze najit Zadnou centralni autoritu ani zadny centralni bod. Kryptomény
zaroveil nemohou byt jakkoli regulovany statem, bankami ¢i jinymi institucemi, ani
svymi autory. Diky tomu je zarucena urcitd divéra v systém a soucasn¢ je zabranéno
jakémukoli ovliviiovani, kontrolovani ¢i falSovani zvnéjsku. Jako dalsi vyhodu je
mozné vnimat, ze u penéznich transakci jiz neni potteba sluzeb finan¢nich instituci,
z ¢ehoz pak vyplivaji snizené néklady za transakce. Poplatky za provedenou transakci
V rdmci kryptoménovych systémi totiz vitbec nejsou, nebo jsou nékolikanasobné mensi
nez u klasickych bank. Zaroven diky decentralizaci nemize byt Zadna transakce

odmitnuta, stornovana ¢i jinak zrusena. (Antonopoulos, 2015)

Bitcoin se stal prvni decentralizovanou kryptoménou. Zéklady pro implementaci
Bitcoinu byly vytyceny v roce 2008, kdy osoba nebo skupina osob zndma jako Satoshi
Nakamoto, publikovala praci ,Bitcoin:A Peer-to-Peer Electronic Cash System”.
HashCash, ¢imz vytvoftil prvni naprosto decentralizovany penézni systém. Jeho kli¢ova

inovace vSak byla distribu¢ni systém nazvany ,,Proof-Of-Work”. (Nakamoto, 2008)



2.1 Bitcoin

Nalézt opravdu vycerpavajici definici toho, co Bitcoin znamend, je pomérné slozity
ukol. Termin ,,Bitcoin” totiz mize zaroven oznaCovat tfi rizné véci. Za prvé mize
oznacovat technologickou platformu blockchain, kterd je zakladem pro jeho fungovani.
Dale pak mtize znamenat protokol nadifazeny blockchainové technologii, ktery popisuje
jak transakce vramci blockchainu probihaji. Za tieti, Bitcoin pfedstavuje digitalni
ménu, potazmo konkrétni platidlo. Zjednoduseng, Bitcoin mize znamenat vSechny tyto

véci — software, sit’ i ménu. (Swan, 2015)

Asi nejvystiznéj$i vymezeni lze nalézt u Andrease Antonopoulose (2015), ktery Bitcoin

definuje jako ,,sbirku konceptii a technologii, které tvori digitalni penézni ekosystem”.

Pomoci tohoto systému jsou pak nasledné generovany konkrétni jednotky mény —
bitcoiny. Je dulezité rozliSovat rozdil mezi Bitcoinem a bitcoinem. Bitcoin totiz
oznacuje jiz definovany penézni systém, zatimco bitcoin oznacuje jednotku meény. Tyto
ménové jednotky — bitcoiny - jsou vramci Bitcoinového systému pouzivany
k uchovavani a ptenosu hodnoty mezi uzivateli. Uzivatelé spolu komunikuji na zakladé
bitcoinového protokolu, primarné prostiednictvim internetu. Bitcoinovy protokol je
open-source software, diky kterému je technologie snadno dostupnd a mize byt
spusténa na Siroké Skale zafizeni, od stolnich pocitaci az po mobilni telefony.

(Bitcoinman, 2019)

Je dulezité zminit, ze bitcoiny v zdsadé naplnuji zakladni znaky penéz — prostfedek
smény, zactovaci jednotka a uchovatel hodnot — nicméné nemohou byt za plnohodnotné
penize V pravem slova smyslu povazovany. Bitcoin mlze byt povazovan pouze za

kryptoménu, a to diky jeho zakladnim vlastnostem, kterymi jsou:

1. Decentralizace — neexistuje zadna centralni autorita ani instituce, ktera by
Bitcoin ovladala. Generovani minci i potvrzovani transakeci zajiSt'uji clenové P2P

Bitcoin sité kolektivné.

2. Anonymita — zatimco u klasickych elektronickych plateb je identita odesilatelt i
pfijemcil zndma, uzivatelé Bitcoinu operuji v pseudoanonymité. Vzhledem
K tomu, Ze neexistuje centalni autorita, uzivatelé se pfi transakcich bitcointi

nemusi identifikovat. Pti konkrétni transakci jsou uzivatelé predstavovani



pomoci adres, coZ jsou 34 znakil dlouhd alfanumericka ¢isla. Zadné osobni udaje
tak nejsou vyzadovany.

3. Omezeny pocet — klasické mény maji predem neomezeny pocet jednotek, které
mohou byt vydany do obéhu. Ty obvykle emituji centralni banky. V ptipadé
Bitcoinu emitovani funguje na zakladé¢ algoritmu. Kone¢ny pocet bitcond je
predem urcen (21 miliontt) a prostfednictvim miningu do systému ptichazi
kazdych 10 minut né¢kolik novych jednotek.

4. Neménitelnost — na rozdil od klasickych elektronickych transakci, Bitcoinové
transakce nelze zpétné zrusit ¢i zménit. Jakmile je jednou transakce
zaznamenana v systému, je nemozné ji zmeénit, protoZe neexistuje autorita, ktera
by mohla takovyto ptikaz vydat.

5. Délitelnost — vzhledem k tomu, Ze jde 0 digitalni ménu, kazdy bitcoin lze dale
délit, a to az na nejmensi jednotku zvanou satoshi. Ta predstavuje jednu
miliontinu bitcoinu (cozZ piedstavuje asi jednu setinu amerického dolaru). Tato
vlastnost pak umoziuje mikrotransakce, které tradi¢ni elektronické penize dnes
nemohou.

6. Open source — cely systém ma veiejné a oteviené zdrojové kody a kdokoliv se
tak mize podivat a zkontrolovat pfesné fungovani vnitiniho systému. (Acheson,
2018)

2.2 Predchudci Bitcoinu

Pfestoze je dnes Bitcoin neznaméjsi a nejpopularnéjsi kryptomeénou, neni kryptoménou
prvni. Za prvniho vzdaleného piedchidce kryptomén by se dal povaZovat systém

zavedeny na konci osmdesatych let 20. stoleti v Nizozemsku, vyuZzivajici

elektronickych penéz. (Reiff, 2018)

2.2.1 Digicash

Zhruba ve stejnou dobu se americky kryptograf David Chaum pokousel o navrzeni dalsi
formy elektronickych penéz. David Chaum pfisSel s konceptem tokenové mény — coz je
takovd ména, ktera emuluje fyzické mince a bankovky (jako je dnes napf. bitcoinova
mince). Tato ména by pak mohla byt mezi jednotlivci bezpecné a hlavné anonymné

ptevadéna. Chaum vypracoval tzv. ,,blinding vzorec”, coz je rozsifeni RSA algortimu



dodnes pouzivaného pii Sifrovani webu. Tento vzorec umoznoval jedné osobé piredat
druhé osobé Cislo, které bylo nasledné prijemcem upraveno. Pokud by si tento pfijemce
chtél ulozit svou minci do banky, tato mince by na sob¢ méla originalni podpis (Cislo)
mincovny, ktery by ale nebyl stejny, jako ¢islo, pod kterym byla tato mince ,,vyrazena”.
Chaumtiv vzorec tedy umoznil, aby mince neztratily originalitu podpisu mincovny a
zarovenn mohly byt pfevadény a upravovany, aniz by mincovna ¢i banka o téchto

transakcich védéla. Od toho odvozeny ndzev blinding — oslepujici. (Grigg, 2014)

Chaum dal svému konceptu zivot, kdyz o né€kolik let pozdéji zalozil v Nizozemsku
firmu DigiCash. V dob¢ spusténi se jednalo o prvni formu elektronickych penéz, ktera
nabizela anonymitu diky kryptografickym protokoliim. Uz v tomto prvnim systému byla
implementovana kryptografie vefejného a privatniho kli¢e, kterd se pouzivd 1
Vv soucasnych kryptoménach. Bohuzel ale kviili nékolika managerskym pteslapim a
z4dsahim Nizozemské narodni banky se spoleCnosti nedafilo podle piedstav jejiho
zakladatele. Prestoze Digicash v roce 1998 zbankrotoval, na jeho zadkladech se pak

odrazil dal8i vyvoj v oblasti digitalnich mén. (Grigg, 2014)
2.2.2 B - Money

Jako dalsi z ptfedchidcti, ze kterého Satoshi pii navrhovéani Bitcoinu konkrétné
vychazel, byl B-Money. Tento systém byl navrzen v roce 1998 kryptografem Wei
Danem. Hlavni specifika pro né¢j byla anonymita a distribuce elektronickych penéz.
Systém B-Money mél fungovat na zaklad¢ decentralizované sité, kde by si lidé skryti
pod digitdlnimi pseudonymy mohli posilat ménu. Dokonce zahrnoval i prostfedky pro
vymahatelnost dodrzeni smluv uzavienych v siti, a to bez nutnosti zasahu tfeti strany.
Nakonec vSak tento systém zlstal pouze jako koncept, jelikoz Wei Dan nikdy neziskal

dostateénou pozornost ani podporu, aby mohl pfevést sviij navrh do reality. (Reiff,

2018)

2.2.3 Bit Gold

DalSim systémem, ze kterého Bitcoin vychédzel je Bit Gold. Byl to dal§i systém
elektronickych penéz, navrzeny ve stejné dobé jako B-Money. Podobné jako B-Money
se snazil ustoupit od centralizovanosti a nutnosti byt vdzany na autority. DuleZitou

soucasti, kterou pozdéji Bitcoin svym zplsobem pievzal a zadaptoval, je vlastni Proof-



of-Work systém. Tento Proof-of-Work systém fungoval v mnoha ohledech jako
soucasny blockchain — kde jsou zaznamy kryptograficky zpracovavany a posléze
uveiejnény pro vetejnost. Stejné jako jeho predchiidce, nakonec i tento systém se stal ve

své dob¢ netispésny. (Grigg, 2014)
2.2.4 Hashcash

Naopak uspéSnym ve srovndni se svymi predchidci se stal systém pojmenovany
HashCash. Koncepty tohoto systému sahaji do roku 1992, kdy vyzkumnici Moni Naor a
Cynthia Dwork vydali svou praci ,,Pricing via Processing or Combatting Junk Mail”.
V této praci se zabyvali systémem, ktery by dokézal redukovat mnozstvi ptichozich
spam e-mailt, a to diky tzv. pricing function protokolu. V ramci tohoto protokolu
museli uzivatelé nejdiive vyuzit sviij vypocetni vykon na vyfeSeni zadané funkce, nacez
jim byl udélen ptistup do systému (v tomto piipadé do e-mailu). Hlavni myslenkou bylo
po uzivateli pfed vstupem do systému pozadovat vyieSeni slozité, ale ne neteSitelné
funkce, diky ¢emuz by se zabranilo zneuziti nebo zbyteCnému pouziti systému.

(Narayanan, 2016)

O pét let pozdéji kryptograf Adam Back navrhl velice podobny systém, se zédkladem
praveé v praci Naora a Dworkové. Sviij navrh pojmenoval HashCash. Plivodné se mélo
jednat o mechanismus, pomoci kterého by bylo mozné kontrolovat systematické
zneuzivani vefejnych a sdilenych internetovych prosttedk, jako jsou napiiklad e-maily.

(Lielacher, 2018)

V roce 2002 Back publikoval svou praci “Hashcash — A Denial of Service Counter-
Measure”, kde detailné popsal sviij protokol. V této praci bylo vysvétleno, jak se diky
pouziti pricing funkce docililo toho, Ze se z HashCashe stal anti-DOS mechanismus.
HashCash totiz vyzadoval, aby uzivatelé pouzivali vypocetni vykon svych zatizeni jako
Proof-of-Work (dikaz o provedené praci). Pro normalni uzivatele se nic nezménilo,
nicméné pro uzivatele s postrannimi aumysly se tento mechanismus projevil jako tézko
piekonatelny problém. Pro uZivatele, ktery posilal e-mail byl tento mechanismus takika
nepostichnutelny, zatéZ procesoru se takika nezménila, maximalné se poslani e-mailu
protahlo o n€kolik malo sekund. Zato pro spammery, kteti zvladali odeslat i n€kolik

desitek tisic e-maill za minutu, se jednalo o kriticky problém. (Back, 2002)



HashCash bylo nakonec mozné piidat do osobniho e-mailu pfes plugin. Tam byla
pomoci kryptografické hash funkce SHA-1 ke kazdému e-mailu vytvofena a pfifazena
znamka, kterd piijemci osvédCovala, ze se nejednd o spam. HashCash byl nakonec
vyuzivan fadou organizaci, ve snaze bojovat se spammery. Mezi nejzndmé¢jsi lze zaradit
filtr Spam Assassin, coz byl emailovy klient Mozilly Thunderbird. Dokonce i Microsoft

néjakou dobu vyuzival upravenou verzi HashCashe. (Back, 2002)
2.3 Vyvoj Bitcoinu

Nakamotova prace obsahuje konkrétni odkazy na to, ze HashCash poslouzil jako
inspirace pro implementaci miningu Vv blockchainu. Pfestoze jsou si podobné,
Vv zésadnich vlastnostech se tyto algoritmy liSi. Bitcoin pouziva kryptografickou funkci
SHA-256, kterda ma 256 bitt,, na rozdil od HashCashové SHA-1 se 160 bity. Dale
haSovaci funkce je v Bitcoinovém systému pouzita dvakrat (nejprve SHA-256 a posléze
RIPEMD160), a to proto, aby byla zvySena bezpe¢nost systému viué¢i riznym pokusiim
o naruSeni bezpecnosti. V syst¢tmu HashCash se sloZitost algoritmu pouzivaného
k téZeni zvySovala nebo snizovala o polovinu. V piipadé Bitcoinu se ale slozitost
algoritmu pfizpusobuje dynamicky, tak aby primérna doba vytvoieni jednoho bloku

¢inila 10 minut. (Lielacher, 2018)

V roce 2008 pak Nakamoto publikoval svou praci ,,Bitcoin: A Peer-to-Peer Electronic
Cash System”. Tato prace obsahovala matematicky algoritmus, ktery se snazil vyiesSit
problémy digitalnich mén, a to zejména problém tzv. ,,double spendingu” — pouziti
jedné mince pro vice transakci. Tato zélezitost byla v té dobé kritickou ptekazkou pro
feSeni tohoto problému vyuzival centrdlni clearinghouse, ptfes ktery musely vSechny
transakce prochazet. Nakamoto vsak tento problém vyiesil pouzitim decentralizované
sit¢ pocitacl, které kazdou transakci v systému musi ovéfit a nasledné dojit ke konsensu
0 stavu téchto transakci. Diky implementaci tohoto systému je pak problém dvojité

utraty z velké ¢asti vyfesen. (Antonopoulos, 2015)

Samotné spusténi Bitcoinové sité probe¢hlo 3.ledna 2009, kdy byl Nakamotem zaroven
vytézen prvni blok 0, také znamy jako ,,Genesis blok*. Tim vzniklo prvnich 50 bitcoint.
Tyto bitcoiny jsou zvlastni tim, Ze byly vytvofeny takovym zplisobem, Ze je nemozné je

utratit. Byly totiz Nakamotem zakddovany naprosto odlisné od zbytku, ale z divodl



dodnes nezndmych. Dalsi vytézeny blok do blockchainu pfisel az po celych Sesti dnech,
coz je pomérné znacny odstup od klasickych deseti minut potfebnych na vytézeni bloku.
Ohledné této prodlevy panuje ne€kolik teorii. Naptiklad, ze Nakamoto prvnich par dni
testoval sit’ nebo existuje i kuriozni teorie, ze cekal Sest dni, protoze podle knihy
Genesis 1 Bohu trvalo Sest dni stvofit Zemi. Nicmén¢ devét dni po spusténi sité prob&hla
prvni transakce mezi Satoshim a programatorem Halem Finneym, ktery se v budoucnu

Vv ramci Bitcoinu stal velkou osobnosti.

V roce 2009, kdy Bitcoin Sirokd vefejnost neznala, se o né¢j viceméné zajimali pouze
kryptografové, které zajimal zejména po strance technické. Nebyl tedy bran jako
investi¢ni prilezitost a uz vilbec ne jako bézné ptijatelnd ména. Piesto uz v fijnu 2009
byl na platformé New Liberty Standart stanoven sménny kurz pro par Bitcoin a USD,
ktery v t& dobé byl 2300 bitcoint za dolar. V roce 2010 pak probéhla prvni transakce,
kde byl Bitcoin sménén za fyzické zbozi. Dnes jde jiZ o pamatnou transakci, pii které
Laszlo Hanyecz zaplatil 10 000 BTC Jeremy Sturdivantovi, za dvé pizzy dovezené od
Papa John’s. Rok 2010 byl také rokem, kdy se o projekt za¢inali ve vét§i miie zajimat
investofi, a pravé proto byla zaloZzena prvni bitcoinova burza Bitcoin Market. V tomtéz
roce se 0 Bitcoin zacala zajimat americka FBI a zhruba ve stejné dob¢ se z projektu jeho
tvirce Satoshi Nakamoto stahl, piedal zdrojovy koéd Gavinu Andersonovi a nikdy se
zpét nevratil. Ohledné Nakamotovy identity dodnes panuje nejistota. Pivodné se
myslelo, ze jde o kryptografa zijiciho v Japonsku, nicméné tato hypotéza nebyla nikdy
potvrzena. Podle e-mailové korespondence bylo ziejmé, Ze $lo o jedince s bezchybnou
angli¢tinou. Doba, kdy byly provadény upravy na siti naznacovala, ze zil spiSe na
zapade. Nekteti 1idé se dokonce domnivaji, ze se jednalo o skupinu lidi, nicméné podle
pouze o jednoho c¢lovéka. Zplisob jakym psal a komunikoval byl ptili§ specificky na to,
aby ho bylo schopno udrzovat vice lidi. Za dobu, po kterou Nakamoto pracoval na
Bitcoinu vytézil pies milion bitcontll, ty vSak nebyly nikdy pouzity a stile zistavaji

uloZeny v ptivodni Nakamotové penézence. (Narayanan, 2016)

Rok 2011 se pro Bitcoin stal velkym milnikem. Devatého tnora totiZz Bitcoin dosahl
parity s americkym dolarem. Po tomto milniku se zajem o Bitcoin i jeho cena zacaly
prudce zvySovat. Za pouhé ¢tyfi mésice pak Bitcoin vice neZ ztficetinasobil svou cenu a
obchodoval se v poméru 1BTC/31,91%. Nicméné Vv této dobé zacala ménu provazet i

fada kontroverzi. Bitcoin byl totiz ve velkém pouzivan jako platidlo na darkwebové
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platform¢ Silk Road, kde se ve velkém prodéavaly zbran¢ ¢i drogy, takze se o ném
zacalo mluvit jako o méné drogovych dealer. Také bylo poprvé upozornéno na
bezpecnost systému, kdyz byla napadnuta burza Mt.Gox a bitcoinova sit’ byla na urcitou
dobu ochromena. V disledku téchto udalosti se zacal Bitcoin potykat s pomérné

zna¢nou volatilitou. (Vigna, Casey, 2016)

Rok 2012 ptedstavoval pro Bitcoinovou komunitu rok, kdy bylo tieba ujistit vefejnost o
bezpecnosti systému. Vyvojarskd komunita se tedy zamétila na dodatecné Upravy
bezpe€nostni stranky. Zaroven byla ukoncena cinnost platformy Silk Road. Pravé
z téchto divoda pak cena Bitcoinu zaCala vzrastat. Prvni ptleni, kdy je odména za
vytézeni bloku zredukovadna o polovinu, prob¢hlo 28. fijna 2012. V té dobé dosahoval
jeden bitcoin hodnoty blizici se 200 dolartim. O rok pozdéji pak bitcoin dosahoval
cenové parity s unci zlata, coz bylo vice nez tisic dolari. V roce 2014 pak Bitcoin
postihla velmi nepfijemnad udalost, kdy v té dob& nejvétsi svétova burza Mt.Gox
pozastavila vSechno obchodovani a o tyden pozd¢ji vyhlasila bankrot. Na této burze se
odehravalo pfes sedmdesat procent vSech bitcoinovych transakei a v disledku vyhlaseni
bankrotu bylo ztraceno pies sedm set tisic bitcoind. Déle zacaly také snahy velkych
hragt jako Ciny a USA o regulaci této mény. Po tomto sledu udalosti doslo o¢ekavang
k vyraznému oslabeni a Bitcoin se pohyboval na trovni 300USD. Ke konci roku 2014
nastésti zaCala diskuse o tom, zda by blockchainova technologie méla vyuziti i v jinych
oblastech jako naptiklad v administrativé i registracnich systémech. V navaznosti na to
pak zacal byt Bitcoin podporovan PayPalem a i Microsoft zacal akceptovat bitcoinové

platby, coz pfedznamenalo velky mainstreamovy zajem. (Vigna, Casey, 2016)

Tento nové nalezeny entuziazmus na$tésti pretrval a bitcoinova komunita se nadéle
rozrustala. Bitcoin se zacal dostavat do povédomi SirSi vefejnosti a ¢im dal vice
platforem zacdalo piijimat platby Bitcoinem. Zacalo tak obdobi pomalého, ale stabilniho
rustu. Tento trend pokracoval az do zacatku roku 2017, kdy se kryptomény a zejména
Bitcoin staly pfedmétem obrovského boomu. Z ptivodni hodnoty 1000 USD se za méné
nez rok vySplhal na neuvéfitelnych 20 000 dolar. Tento vyvoj mél hned nékolik
diivodd, jako prvni ocekavany update protokolu nazvany SegWit, ktery ¢aste¢né vyiesil
problém pomalého zpracovavani transakei. Dale i1 ptistup vlad k Bitcoinu se zménil,
v nékterych se dokonce stal legdlné piijimanym platidlem pro uhrazovéani plateb.
Bitcoin se také stal vice divéryhodnym finanénim instrumentem, coZz pak ptidavalo

obchodovani s Bitcoinem legitimitu. Tomuto vyvoji urc¢ité ptispéla i popularizace
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Bitcoin Price Linearin US Dollars

kryptomén v médiich a podpora znamych osobnosti jako byl naptiklad Bill Gates.
Nicméné se ukdzalo, ze tento vyvoj je neudrzitelny a ncktefi lidé toto obdobi
ptirovnavaji ke kryptografické bublin€. Jiz na zacatku roku 2018 doslo ke korekei, kdy
cena spadla na hodnotu 9000 dolart a v tomto trendu dale pokracovala. V tomto obdobi
dochazelo k vysoké volatilité, nicméné hodnota Bitcoinu nadale klesala. Se snizenou
duvérou v Bitcoin jako investi¢ni prostfedek a dal$imi nepfijemnymi udalostmi, jako
byly naptiklad soudni spory, pak cena stabilné klesala. V polovin€ roku 2018 se
hodnota pohybovala na hodnoté 5000 dolard, ale s vyrazné snizenou volatilitou. Pokles
ceny pokracoval az na hodnotu kolem 3000 dolar, nicméné od té doby pomérné
stabilné roste, dnes se pohybuje v rozmezi od 3 do 4 tisic dolarti. Mohlo by tedy znovu
dojit k obdobi pomalého stabilniho ristu. Takovy vyvoj by Bitcoinu prospél co se tyce
obnovy divéry vefejnosti. (Vigna, Casey, 2016)
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2.4 Hasovaci funkce

HasSovaci funkce je takova funkce, ktera vezme vstupni hodnotu a pievede ji na vystup
s pfedem definovanou délkou (u Bitcoinu 256 nebo 160 biti). Tento vystup je

oznacovan jako miniatura, otisk nebo hash. Pro jeden konkrétni vstup musi pii kazdém
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pouziti této funkce vzdy vychdzet stejny vystup. Dalo by se tedy fici, ze jde o funkci
deterministickou, tedy ze pro kazdy vstup existuje preddefinovany vystup. Zaroven se
jednd o funkci jednosmérnou, coz znamena, Ze z kone¢né¢ho vystupu (hashe) se neda

zpétné ziskat ptivodni vstup. (Narayanan, 2016)

Aby funkce mohla byt povaZovana za hasovaci, musi byt schopna odolat v§em znamym
typum kryptoanalytickych utokd. Proto musi mit hasovaci funkce urcité vlastnosti.
Témi jsou:

e Kompresnost — schopnost pievést vstup libovolné délky na vystup, ktery ma
piredem definovanou bitovou délku a zaroven je snadno vypocitatelny.

e Odolnost argumentu — pro vSechny vystupy by mélo byt vypocetné
neproveditelné nalézt takovy vstup, ktery by haSoval na dany vystup. Jinymi
slovy tato vlastnost zajistuje jednosmérnost.

e Odolnost druhého argumentu — je vypocetné neproveditelné nalézt takovy druhy
vstup, ktery by hasoval na stejny vystup jako prfedem urceny prvni vstup. Tato
vlastnost je dilezitd zejména v piipadé ovérovani digitalnich podpist. Jinak by
totiz mohla nastat situace, kde by mohl byt ovéfen podpis za pouziti faleSné
identity.

e QOdolnost proti kolizim — je vypocetné neproveditelné nalézt jakékoliv dva

vstupy, které by hasovali na stejny vystup.

U podminky odolnosti proti kolizim by se mohlo zdat, Ze jde o stejnou podminku jako
v predchozim piipad€. Dilezity rozdil je ale v tom, ze si miZzeme prvni vstup zvolit
libovolné. V praxi maji totiz tyto podminky jiny vypocet pravdépodobnosti ndhodného
nalezeni kolizi. Utoky na systémy, které nemaji odolnost proti kolizim jsou totiz o
mnoho snazsi. Jedna se o Utoky hrubou silou, které jsou v tomto pfipad€¢ nazyvany jako

tzv. narozeninové utoky (podle narozeninového paradoxu). (Kment, 2005)

2.4.1 SHA-256

SHA-256 (Secure Hash Algoritmus) je hlavni hasovaci funkci pouzivanou v Bitcoinu.
Jde o jednu zftady hasovacich funkci SHA-2 navrzenou americkou Narodni
bezpecnostni agenturou. Oproti plivodnim funkcim z fady SHA-1 (jejichz délka byla
160bitd) je kone¢ny vystup funkci SHA-2 delsi, a to 224, 256, 384 nebo 512 biti. Podle
délky bith vystupii se pak nazyvaji konkrétni funkce - SHA-224, SHA-256, SHA-384,
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SHA-512, SHA-512/224 a SHA-512/256. Zvysenim délky vystupt se zvysila odolnost
proti utoktim nalezeni kolize nebo vzoru. Za zminku stoji, Zze do dne$niho dne nebyla
tato funkce jakkoliv prolomena. (Katz, Lindell, 2008)

Jeji pouziti je vramci Bitcoinu pfedev§im k vytvaieni a ovéfovani elektronického

podpisu a také je pouzita v Proof-of Work algoritmu u Bitcoinového tézeni.
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3 Zpusoby ziskani bitcoin

V soucasnosti existuji tfi moznosti jak bitcoiny ziskat. Jedna se o ndkup, prodej a formu
specifickou pro kryptomény — mining .

3.1 Nakup

Nejspise nejjednodussim zptisobem jak k bitcoiniim pftijit je klasicky nakup. Pied tim,
nez je bitcoiny mozné koupit, je ale potfeba splnit né€kolik krokl. Za prvé je tieba
zalozit Bitcoinovou penézenku, pomoci které je pak mozné kontrolovat transakce. To je
pomérné rychly proces, zalozeni takové pencZenky je totiz pouze otdzka staZeni
prislusného softwaru a vypInéni ptislusnych udaji. Dnes je na trhu obrovské mnozstvi
zprostiedkovatelil této sluzby, takze zalezi na uzivatelskych pozadavcich, pro kterou se
rozhodne. Potom co je zaloZena penézenka je uz mozné bitcoiny nakupovat. To lze
pomoci tradi¢nich elektronickych platebnich metod jako jsou kreditni karty, debetni
karty ¢i bankovni pfevody. Potom co probéhne platba, jsou bitcoiny pfevedeny na
danou penézenku. Stoji za zminku, ze z technického hlediska tyto bitcoiny nejsou
uloZzeny piimo V penézence, ale nachazeji se tam klice, které uzivatele opraviuji

k operacim s nimi. (Bajpai, 2019)

Dnes jsou nejvyuzivanéjsi tfi platformy pro ndkup bitcoind, a to bitconové sménarny,
bitcoinové burzy a bitcoinové automaty. Existuji samoziejme i jiné moznosti jak
nakoupit bitcoiny, naptiklad ndkup osobn¢, nicméné tyto zplsoby jsou v pomeéru

S témito tfemi nevyznamné. (Miksa, 2018)

Bitcoinové sméndrny jsou digitalni trzisté, kde mohou obchodnici nakupovat a prodavat
bitcoiny pomoci riiznych narodnich mén ¢i jinych kryptomén. Jde tedy o online
platformu, ktera slouzi jako prostiednik mezi nakupujicimi a prodavajicimi. Sménarny
funguji jako tradi¢ni burzy, kde nakupujici pfichdzi do sméndrny s “bid” cenou a
prodavajici s “ask” cenou, a v momenté kdy se tyto ceny stfetnou pak miZe dojit k
uskute¢néni transakce. Vzhledem Kk tomu, Ze je zde vyuzivana sluzba tieti strany je
pochopitelné, Ze je za ni také nutno zaplatit poplatek. Poplatky jsou vybirany za kazdou
uskutecnénou transakci a maji v priméru velikost 0,25% z hodnoty dané transakce.
Pravdépodobné nejvetsi soucasnou bitcoinovou sménarnou je Coinbase, coz je americka
sménarna, na které 1ze obchodovat pomoci Siroké skaly mén a to ve velmi intuitivnim

uzivatelském prostiedi. Z ¢eskych sménaren lze zminit napt. platformy Simplecoin.cz a
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Easycoin.cz, které maji za sebou roky provozu a obchody v ramci milioni korun.

(Guttmann, 2013)

Druhou moznosti jak koupit bitcoin je prostiednictvim bitcoinové burzy. Na rozdil od
bitcoinovych sménaren se zde obchoduje v daleko vétsich objemech, na druhou stranu
ale také za mnohem vyhodnéjSich cen. Bitcoin se zde kupuje a prodava pomoci
ménovych pard, a to zejména BTC/USD a BTC/EUR, které zajist'uji nejvyssi likviditu.
Na rozdil od sménaren je na burzach poskytovana také vétsi anonymita, jelikoz do
urcitého objemu obchodovani staci pouze registrace u¢tu na dané burze. Proces nakupu
probiha tak, Ze se zada pozadovand cena a objem a nasledné¢ se bud vybere
Z dostupnych nabidek nebo se zadd piikaz novy. Na burzach se da také vyuzivat
klasickych burzovnich nastroju jako je napiiklad obchodovani s pakovym efektem,
nicméné takové obchodovani je vhodné spise pro spekulanty a zkusSené investory, ktefi
obchoduji Bitcoin hlavng s vidinou zisku. Nejznaméjsi Bitcoinové burzy jsou Bitstamp,

Bitfinex a GDAX, z téch ¢eskych pak burza Coinmate. (Guttmann, 2013)

Dalsi moznosti jak koupit bitcoin je pomoci bitcoinového automatu. Jedna se o automat
podobny bankomatu, ktery uzivateli umoziiuje nakoupit bitcoiny pomoci kreditni nebo
debetni karty. Nékteré automaty nabizeji i obousmérnou funkci, ktera umoziuje jak
nakup, tak i prodej bitcoinil za hotovost. Automaty jsou piipojené k internetu a podle
toho o jaky typ se jedna se pak tyto automaty piipojuji bud’ pfimo k bankovnimu uctu
nebo pouze k Bitcoinové sménarné. Nakup probiha tak, Ze do automatu je vloZen
patficny obnos v bankovkach, nasledné je pomoci ¢teCky QR koda nactena adresa
penézenky a po zpracovani platby je nakup potvrzen a vydana ucétenka. Dnes se jednd o
pomérn€ popularni néstroj pro ndkup krypotmén a na nasem tGzemi lze nalézt jiz 39

takovychto automati, z nichz se vétsina nachazi v Praze. (Guttmann, 2013)
3.2 Prodej

DalSim zplsobem jak ziskat bitcoiny, je prodej ve smyslu prodavani zboZi ¢i sluzeb
vyménou za platbu v bitcoinech. Tuto moznost nejcastéji vyuzivaji vétsi podniky
S dirazem na nové technologie, u nas naptiklad Alza. S rozvojem kryptomén se pocet
mist akceptujicich bitcoinové platby pomalu zvySuje, a dnes se d4 pomoci bitcoinu
zaplatit naptiklad i kava v kavarné. Podniky akceptujici bitcoinové platby maji tuto

schopnost umoZnénou diky tzv. ,,Bitcon Payment Services” — Bitcoinovym platebnim
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sluzbam. Jedna se o sluzbu tfeti strany, ktera podniku poskytne technologii podobnou
jako u plateb kreditnimi kartami. Zakaznikovi se pti uhrazovani platby zobrazi hodnota
transakce, sménny kurz, adresa a QR kdd, na ktery je tfeba transakci odeslat. Potom co
je odeslana, je zakaznikova platba povazovana za splnénou, i kdyz ve skutecnosti prijde
az o nékolik desitek minut pozd¢ji. Tato platba ale prichdzi do systému provozovatele
Bitcoinové platebni sluzby, ktery pak tuto platbu posila zpét podniku vyuzivajiciho jeho
sluzeb. Platbu mutze zaslat bud’ v bitcoinech nebo v méné podle jejich vybéru.
Nejcastéji vSak podniky stoji o platby v klasickych ménach, jelikoz se tak vyhnou
piipadné volatilité, kterd by mohla byt s kryptoménou spojena. (Seth, 2018)

3.3 Mining

Vzhledem k tomu, Ze Bitcoin funguje na zaklad¢ decentralizované sité vyvstava otazka,
jak jsou vlastné mince viibec emitovany. V piipadé klasickych penéz se o tento problém
stard vlada (skrze ndrodni banky), Bitcoin ale Zddnou vladu nema. Jak uz bylo dfive
feCeno, neexistuje zadna centralni autorita ani instituce, kterd by Bitcoin vlastnila ¢i ho
n¢jak kontrolovala. V rdmci systému jsou bitcoiny vydavany diky procesu znamému
jako mining — téZeni.

T&Zeni je proces, pii kterém jsou nové bitcoiny uvoliovany do obéhu. Déle slouzi také
Kk tomu, aby branilo systém proti podvodnym transakcim, ¢i transakcim, které maji jako
zamér Utok dvojité utraty. Tézeni provadéji té€zafi (miners), ktefi Bitcoinové siti
propijcuji sviij vypocetni vykon, aby meli moznost tyto noveé emitované bitcoiny ziskat.

(Antonopoulos, 2015)

Té&zati oveéfuji vSechny nové transakce a zaznamenavaji je do vefejné piistupné databaze
znamé jako blockchain. Potvrzené transakce se do blockchainu zad4vaji ve formé bloki,
coz je v podstaté soubor shromazd'ujici nc€kolik transakci. Kazdy takovyto blok je
,»VvytéZen” jednou za 10 minut a tyto transakce jsou nasledné ve formé bloku ptidany na
konec blockchainu. Je dilezité si uvédomit, Zze kazdy dalSi blok musi potvrzovat
vSechny transakce vytvoiené od vzniku blockchainu. Poté, co jsou tyto transakce
potvrzené a zaznamenané v blockchainu, dochdzi k pfevodu vlastnictvi konkrétnich

bitcoinovych minci. (Antonopoulos, 2015)
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3.3.1 Proces tézeni

Nyni se dostavame k tomu, jak tézeni konkrétné probihd. Vezméme v uvahu, ze do
systému byla pravé prijata transakce “A”. Je to transakce nova, tudiz cekajici na
potvrzeni. Ve stejnou chvili ale do systému ptichazi dalsi nepotvrzené transakce.
Vzhledem k tomu, ze tézafi jsou rozmisténi vSude po svété, ke kazdému se transakce
dostavaji v jiném potadi. VSichni tézafi se pak snazi vytvotit dal$i blok, nicmén¢ nase
transakce “A” v ném bude vzdy na jiném misté ( v zavislosti na poloze tézaie a dobé

piijeti transakce).

Tézafi tedy vezmou transakce, které doposud nebyly zaznamenané v Zadném
piedchazejicim bloku a snazi se vytvofit blok novy. Nové bloky vznikaji pomoci
haSovaci funkce SHA-256, o které uz byla fe¢. Vytvoreni haSe z téchto transakci by
bylo snadné, nicméné tézeni funguje piesné¢ naopak. TéZafi maji totiz stanoveny cil
(target), ke kterému museji nalézt takovy vstup, ktery by hasoval na stejnou nebo mensi

hodnotu jako ma tento cil. (Swan, 2015)

Cil je 256 bitii dlouh¢ Cislo stanovené bitcoinovym programem, sdilené vSemi tézari
v siti. Ukolem t&Zaft je prekodovat data z nepotvrzenych transakei tak, aby hagovala na
hodnotu stanovenou cilem (nebo na hodnotu mensi). Tento problém se vSak neda
vyfesit zadnym algoritmem, tudiZz se zde musi aplikovat metoda pokus omyl. T¢zati se
k poZzadovanému vstupu dostanou pouze za pouziti hrubé sily — ndhodnym zkouSenim
riznych vstupl. Je zifejmé, Ze tato metoda je velice ndro¢na, zaroven se ale spravny
hash da lehce ovétit. Tomuto hashi se také jinak fika Proof of Work. Tézaf, ktery tento
hash nalezne jako prvni, ziskd odménu za téZzeni a vSechny poplatky z transakci
zahrnutych v bloku. Dale je tento blok odeslan zbytku Bitcoinové sité a je ptipojen
K hlavnimu fetézci. Tento proces se pak opakuje pro dal$i nepotvrzené transakce.

(Swan, 2015)

3.3.2 Proof of Work

Vzhledem Kk tomu, ze na spravny vstup mize tézaf piijit jen nahodné, musel ziejmé
vynaloZit znacné usili na to, aby se mu to povedlo. Od toho je odvozen nazev Proof of
Work — dikaz o vynalozené praci. Dnes je to nejvyuzivanéjsi algoritmus zajistujici

bezpecnost kryptografickych mén.
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Vygenerovani né¢jakého hashe pro fadu bitcoinovych transakei by bylo pro moderni
vypocetni techniku trivialni, takze pro to, aby se opravdu jednalo o ‘“praci”, je
bitcoinovou siti vytvafena urcitd mira obtiznosti. Tato obtiznost je nastavena tak, ze
systém vezme v uvahu vypocetni vykon celé sit¢ a podle toho je nastaven cil tak, aby
pramérna doba nalezeni feSeni byla 10 minut. Konkrétné, kazdych 2016 bloki (coz jsou
zhruba dva tydny) porovnava bitcoinovy klient pfedpokladany Cas se skuteénym Casem,
ktery byl na vytézeni téchto blok potteba. Pokud je mezi témito hodnotami rozdil, je cil

upraven praveé o tento procentni rozdil. (Antonopoulos, 2015)

Podle toho jaky je vypocetni vykon v siti je pak upravena slozitost kazdého cile.
Vzhledem Kk tomu, Ze cil je 256 biti dlouhé Cislo, v praxi je slozitost udavana tim, jak
dlouhy je fetézec nul na zacatku. Cim vice vykonu tedy sit’ ma, tim vice nul na za¢atku

ma pozadovany cil (a tim mensi je pozadované ¢islo). (Khatwani, 2018)

Kdyz vezmeme v uvahu, ze jedna sada dat (soubor nepotvrzenych transakci) muze
vygenerovat pouze jeden hash, vyvstava otdzka, jak tézafi pomoci téchto dat dokazi
nalézt stanoveny cil. Toho je dosazeno tak, ze se k datim pti kazdém hashovani ptida
celociselna hodnota, nazyvana nonce (number used once) — jde o jednou pouzité Cislo
nahodné vybrané v intervalu od 0 do 4 294 967 296. Diky tomu pak kazdy takovyto
vstup generuje naprosto jiny vystup pii zachovani udaji o transakcich. (Frankenfield,
2018)

Jak lze vidét, téZeni je sice soutéz, ale jde spiSe o loterii nez o zavod. I samotny tézar
s omezenym vykonem totiz mize mit Stésti a vytézit blok pred uzivateli sdruzujicimi se

v mining poolech s nesrovnatelné vyssi vypocetni kapacitou.
3.3.3 Mining pools

Mohlo by se zdat, ze kdyz jde v zasadé o loterii, t€Zeni bitcoini by mohlo byt pro
jedince dobrou moznosti pro piivydélek. A opravdu, v dobé kdy Bitcoin zacinal a
obtiZznost téZeni byla relativné jednoducha, tak v podstaté kdokoli mohl zacit tézit
bitcoiny a vydé€lat na tom. V té dobé stacilo té€zit na domacim pocitaci za vyuziti
procesoru. Nicméné €im vice lidi zacalo objevovat téZeni, tim se také tento proces
staval narocnéjsi. Misto procesort se na Sifrovani zacali pouzivat grafické karty, které
se ukazaly jako daleko efektivnéjSi. Postupem cCasu se zacali vyvijet technologie

specidlné navrzené jen k t€zb¢ kryptomén jako naptiklad ASIC. Jde o specializovany
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hardware, ktery vyuzivd pocitacovy Cip uzplisobeny pravé na to, aby opakované
provadél funkci potfebnou k téZzeni. V soucasnosti je dalsim problémem také cena
elektiiny. TéZeni je totiz vysoce energeticky narocné a ve vétsiné zapadnich zemi se
z tohoto divodu stava neefektivni. Proto néktefi podnikatelé, kteti t€zi ve velkém,
presouvaji sviij tézarsky hardware na vychod. V soucasnosti dominuje masovému tézeni
Cina se svou levnou elektiinou, kam se tito podnikatelé také uchyluji nejvice. (Heilman,

Baldimtsi, Goldberg, 2016)

Z téchto divodi je dnes pro jedince téZeni ziidkakdy vynosnou cCinnosti. Pravé proto
zacali vznikat spoleCenstvi sdruzujici tyto samostatné jedince, které se nazyvaji mining
pools. V téchto spolecenstvich vSichni tézi jako obvykle, kdyZ ale néktery ¢len nalezne
vitézny hash, odménu si nenecha, ale rozd¢€li se mezi celé spoleCenstvi. Odména se déli
podle mnozstvi prace, kterou piispeli k zvySeni pravdépodobnosti nalezeni bloku
(nestaci tak pouze byt ¢lenem spoleCenstvi). Podil z odmény je pak nejcastéji vyplacen
tém, kteti predlozi alespon Caste¢ny Proof of Work. (Heilman, Baldimtsi, Goldberg,
2016)

Hlavnimi vyhodami téchto spolecenstvi je pak stabilni odména za provadénou praci. Na
druhou stranu, jako u vSech podobnych spolecenstvi je tfeba platit ¢lenské poplatky.
V tomto piipad€ jsou ale vybirany tak, Ze tézaiim je vyplacena pouze bitcoinova
odména, zatimco penize z transakCnich poplatki si ponechdva spravce. DalSim
problémem pak muze byt fakt, Ze jde o organizaci fizenou tfeti osobou, tudiz je pak

dulezitym faktorem divéra a provéienost spolecenstvi. (Swan, 2015)

Je pak tedy na kazdém, zda chce pokouset Stésténu a tézit sdm, nebo se pfipojit do
spoleCenstvi a mit jistou, ale niz§i odménu. Nicméné pifi dneSni obtiznosti je vSem
tézaiim siln¢ doporuceno sdruzovat se do spoleCenstvi, jelikoz pfi solovém téZeni by na

odménu mohli &ekat i v fadech let.

3.3.4 Odmény

Za téZeni blokl jsou tézaii odménovani dvéma zpisoby. Novymi mincemi, které jsou
vytvofeny s kazdym novym blokem nebo transakénimi poplatky, které jsou spojeny
s t&zenim blokd. Cim vice transakci je zaznamenano v blockchainu, tim vice se také

meéni struktura téchto dvou odmeén (tvorba klesa a poplatky stoupaji).
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Konec¢ny pocet vydanych bitcointi byl stanoven Nakamotem jiz pti vzniku systému. Je
to tedy pro vSechny znamé ¢islo, které by mélo odpovidat 21 milionim minci. Bylo
predem stanoveno, Ze pocet vydavani novych minci bude kontrolovan pomoci procesu
zvaného puleni. Pti vzniku systému byla frekvence vydavani novych bitcoini 50 za
blok, tedy 50btc/10 min. Za urcitou dobu se pocet vydanych bitcoinl za jeden blok snizi
0 polovinu. Tato doba vSak neni uréena Casove, nybrz po¢tem vytéZenych blokd, a to

konkrétné 210 000 bloky. Casové by tento po¢et mél odpovidat pfiblizné étyfem rokam.

Graf 2 Zasoba bitcoinii v ¢ase
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(BitcoinClock, 2019)

Se zvySujicim se objemem bitcoinll v ob&hu a stale se snizujici odménou za jejich téZeni
je tieba motivovat téZafe, aby nenastala situace, kdy by pro nikoho téZeni nebylo nadale
vyhodné. Toho je dosahovano pomoci poplatki za transakce. Kazda transakce tento
poplatek miize obsahovat, a to ve form¢ piebytku bitcoinlt mezi vstupem a vystupem
v dané transakci. V soucasnosti tyto poplatky pfedstavuji asi plil procenta vSech piijmil
Vramci tézeni. S postupem cCasu se vSak poplatky budou ptizptisobovat tak, aby

vynahradily pfijmy snizené pravé pulenim. Po vytéZeni posledniho bitcoinu tak nastane
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situace, kdy vSechny pfijmy z tézeni blokd budou pouze z poplatkd. (Antonopoulos,
2015)

Kdyz byl Bitcoin v roce 2009 spustén, odména za vytézeni jednoho bloku cinila 50
bitcointl, zatimco poplatky za transakce byly nulové. V roce 2012, kdy bylo v obéhu
deset a pil milionu bitconll, se odména za vytézeni zredukovala o polovinu na 25.
Poplatek za jednu transakci v tomto obdobi odpovidal primérné 0,01 USD. Dnes ¢ini
odména za vytézeni bloku 12,5 bitcoinu s primérnou hodnotou 0,2 dolaru za transakci.
Dalsi sniZeni ptijde v roce 2020, a to na 6,25 bitcoinu za blok. Tento trend by mél
pokracovat az do roku 2140, kdy by mél byt vytézen posledni bitcoin. Uz v roce 2030
by ale mélo byt vytézeno pies 98% z celkového poctu bitcoind. (BitcoinClock, 2019)

Vzhledem k tomu, Ze po kazdém pileni klesaji vynosy tézaftu o polovinu, dalo by se
pfedpokladat, Ze pro fadu téZail to bude znamenat znaéné sniZzeni vynosnosti. Nicméné
tézafi jsou na tuto udalost pfipraveni a po kazdém piileni se cena ptizplsobi tak, aby
tézeni nadale ztistalo vynosné . Na grafu ¢.3 Ize vidét, Zze po kazdém ptileni nastupuje

pomérné silny by¢i trend. (BitcoinClock, 2019)

Graf 3 Cena Bitcoinu po puleni
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4 Blockchain

Blockchain je decentralizovana, volné pfistupna ,ucetni kniha”, do které se
zaznamenavaji transakce, které v systému prob&hly. Je to databaze, ktera je sdilena

vSemi sitovymi uzly, aktualizovana tezaii a neni nikym vlastnéna ani kontrolovéana .

(Swan, 2015)

Decentralizovand databaze v tomto pifipadé znamena, Ze neexistuje zaddna centralni
jednotka ani autorita, ktera by blockchain ovladala. Data se nesiii pouze z jednoho
mista, ale jsou distribuovana skrze sit’ uzli (pocitactr), které obsahuji kopii blockchainu.
V rédmci sité nelze nalézt takovy uzel, jehoz vypadek by znamenal kompletni odstaveni

sité. Z tohoto diivodu je to zaroven databaze distribuovana. (Narayanan, 2016)

Stoji za zminku, ze ptestoze blockchain vznikl jako decentralizovana technologie, daji
se dnes najit 1 centralizované blockchainy. PouZivaji se zejména v mezinidrodnim
finanénim primyslu pro obchodni transakce. Jednd se o soukromé ¢i konsorciové
blockchainy, které¢ ud€luji piistup k transakcim pouze Clentim dané sité ¢i konsorcia.
Obecné vSak prevazuje ndzor, ze pouzivani téchto blockchaini je zbyte¢né nakladné a

pro tyto ucely je efektivnéjsi vyuziti souc¢asnych standartnich databazovych systéml.

Obrazek 1 Centralizovana, decentralizovana a distribuovana sit

centralised decentralised distributed
(Commons, 2019)

Princip blockchainu neni myslenka nova, jeho zaklady by se daly najit v praci Habera a
Stornetty z roku 1991. V jejich praci se zabyvali metodou, jak zabezpelit Casové
oznaceni vzniku digitdlnich dokumentli takovym zplisobem, aby s témito oznacenimi
nebylo mozné zpétné¢ manipulovat. Toho se snazili dosdhnout pomoci tzv. ¢asového
razitka. Jeho tkolem bylo poskytnout pfibliznou pfedstavu o tom, kdy dany dokument

vznikl. Pravdépodobné jesté dulezitejsi je, Ze toto Casové razitko presné urcovalo poradi
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vytvofeni dokumentli. Pokud jeden dokument vznikl pied druhym, ¢asové razitko tuto

skutecnost také odrazelo. (Narayanan, 2016)

Piivodni koncept fungoval tak, ze kdyz server obdrzel dokument, podepsal ho spolu
s aktudlnim casem. K této informaci pak byl také pfidan odkaz (link) na dokument
predchazejici. V pozdéjsi verzi pak byl piidan navrh jak systém zefektivnit. Misto aby
se kazdy dokument podepisoval samostatné, zacal se vzdy urceny pocet dokumenti
shromazd’ovat do blok, které pak odkazovaly na bloky piedchazejici. Timto se vytvofil
fetézec blokll. V rdmci bloki na sebe dokumenty stile odkazovaly, ale za pouZiti
stromove struktury (misto predchozi linedrni). Je vidét, Ze tento koncept piedstavuje

zakladni kostru sou¢asného blockchainu. (Narayanan, 2016)

Samotny blockchain je tvofen dvéma typy zaznamu — transakcemi a bloky. Transakce
predstavuji data, ktera do databaze vkladaji samotni uzivatelé, nejcastéji jde o prevody
kryptomény z jedné penézenky do druhé. Bloky jsou pak souborem téchto transakci,
které tézari shromazd'uji a potvrzuji. Vytvoiené transakce se volné piredavaji mezi uzly

v zavislosti na tom, kdo je v siti pravé pripojen. (Finex, 2018)

Aby transakce v ramci blockchainu mohla byt povazovana za platnou, musi nejprve

splnovat né¢kolik podminek:

e Musi obsahovat platny elektronicky podpis uzivatele
e Musi byt patrny pohyb v penéZence uzivatele

e Musi splnovat dalsi podminky, jako je napi. odména pro tézare

Po vytvoreni transakce se tézaii snazi vytvofit blok, kterym se transakce potvrdi a
zafadi do blockchainu. Tento blok se pak napoji na blok ptedchéazejici, ¢imz vznikne

,retézec bloka“ (od toho nazev blockchain).

Kazdy blok je vytvofen zhruba jednou za deset minut tak, aby praimér odpovidal Sesti
vytvofenym blokiim za hodinu. Maximalni moZzné velikost jednoho bloku je 1 MB, po
jeho naplnéni musi dana transakce pocCkat na vytvofeni bloku dalsiho. Vsechny
transakce je mozné zpétné dohledat aZ k UipIn€ prvnimu bloku celého blockchainu (tzv.

Genesis bloku). (Nakamoto, 2008)

24



Obrazek 2 Pribéh transakce v blockchainu
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(Thompsonreuters, 2019)
4.1 Problém dvojité utraty

S prichodem digitalnich mén se objevil problém, ktery je specificky pravé pro né a vici

kterému jsou kryptomény zejména zranitelné. Jde o tzv. problém dvojité utraty.

Problém dvojité utraty je potencidlni nedostatek kryptomén nebo i jinych forem
digitalnich penéz, kdy tu samou digitdlni minci je mozné pouzit na vice nez jednu
transakci. To je moZzné z toho divodu, Ze tato mince je tvofena digitdlnim souborem,

ktery lze duplikovat nebo zfalSovat.

Pfi pouZziti penéz v hotovosti nemiiZze tento problém nikdy nastat. Po zaplaceni dané
transakce opoustéji penize naSe fyzické vlastnictvi a neni tedy mozné ty samé penize
pouzit pii transakci dalSi. V pfipadé digitalnich penéz v tradi€nich onlinovych
finan¢nich systémech se vyuziva clearingové centrum, které oveéfuje kazdou transakci a
tento problém tudiz eliminuje. U kryptomén ovSem nastava velky problém. Vzhledem
k tomu, ze decentralizace je jednou z piednosti systému, pouziti clearingového centra

k ovéfovani transakci by bylo pfinejmensim kontraproduktivni.
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Stoji za zminku, Ze do pfichodu blockchainu byla tato clearingova centra kryptoménami
skute¢né vyuzivana. Nové systémy méli totiz pouze dvé moznosti — vyuzit sluzeb téchto
center, nebo se smifit s tim, Zze jejich systém bude existovat se zneuzitelnou chybou,
kvuli které eventualné cely systém piijde o svou divéryhodnost. Vyuziti téchto center
bylo zaroven velmi nakladné, jelikoz bylo tfeba zajistit, aby tato tfeti strana byla pokud
moZno co nejvice davéryhodna. Casto jimi tedy byly vlady, kreditni spolednosti &i

banky.

Lze tedy vidét jak pouZziti blockchainu a Peer-to-Peer sit¢ bylo pro fungovani
kryptomén revolu¢ni. Pfestoze je problém double spendingu v kryptoménach diky
blockchainu prakticky vyfeSen, teoreticky by stidle mohlo dochazet k pokusim o
duplikace.Tyto pokusy se nazyvaji Gtoky dvojité tutraty. V soucasnosti stale existuje
nékolik moznosti, jak by v blockchainu mohlo dojit k duplikaci jedné mince. Tyto atoky

budou podrobnéji rozebrany v praktické casti této prace.

4.2 Vlastnictvi a transakce

Vlastnictvi Bitcoinu je zajisténo pomoci digitalnich kli¢a, bitcoinovych adres a
digitalnich podpist. Digitalni kli¢e nejsou ulozeny v siti, ale jsou vytvoreny a ulozeny
koncovym uzivatelem, nejcastéji do jednoduché databaze zname jako penéZenka. Klice
V penéZzence jsou naprosto nezavislé na bitcoinovém protokolu a mohou byt
vygenerovany a spravovany penézenkovym softwarem, ktery nemusi mit pfistup na

internet ani k blockchainové databazi. (Antonopoulos, 2015)

4.2.1 Klice

Aby bitcoinové transakce mohla byt zaznamenané do blockchainu, je potieba platného
digitalniho podpisu, ktery ovétuje vlastnictvi Bitcoinového uctu. Ten je mozné
vygenerovat pouze platnymi digitdlnimi kli¢i, které k danému Bitcoinovému uctu
nalezi. Ke kazdému uctu nalezi pravé dva kli¢e (n€kdy oznacované také jako adresy), a
to soukromy a vetejny kli¢. Soukromy kli¢ se pouziva k podepisovani zprav (v tomto
pfipad¢ transakci) a vetfejny kli¢ slouzi k ovéteni, zda je tento podpis platny.

(Antonopoulos, 2015)
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Generovani tohoto paru klici probihd na zaklad¢ kryptografie vefejného klice
(asymetrické kryptografie). Jako zaklad pro své Sifrovani pouziva Bitcoin kryptografii
eliptickych ktivek. Pomoci této kryptografie se vytvoti par klict, které umoznuji ptistup
K bitcoinim. Mezi soukromym a vefejnym klicem existuje matematicky vztah, diky
kterému je umoznéno generovat na zpravach (transakcich) platné digitalni podpisy.
Funkce jimiz je vygenerovani kli¢t zprosttedkovano jsou jednostranné, coz znamena ze
Vv piipadé odhaleni vetejného kli¢e je prakticky nemozné z né¢ho ziskat kli¢ soukromy
(teoreticky to mozné je, ale i dne$nimu nejvykonnéjSimu pocitaci svéta by to trvalo

miliardy let). (Mahler, 2018)

4.2.1.1 Soukromy kli¢

Soukromy kli¢ je alfanumerické 256 biti dlouhé ¢islo, které je obvykle vytvofeno
v okamziku zalozeni penézenky. Lze si ho zjednodusené piedstavit jako PIN, kterym se
pfi transakcich ovétuje vlastnictvi Bitcoinového uUctu. Je dileZité si uvédomit, Ze
soukromy kli¢ je v podstaté fetézec nahodné vygenerovanych znakt, které by si uzivatel
teoreticky mohl stanovit 1 sam. Softwarové programy generujici tyto klice jsou ale
navrzeny tak, aby stupen ndhodnosti vybranych znakt zajiStoval co moznéd nejvéEtsi
ochranu pted potencialnimi utoky. Stupenn ndhodnosti a unikéatnosti dané¢ho klice pak

odpovida kryptografické funkci pouzité k jeho vygenerovani. (Khatwani, 2018)

V piipadé¢ Bitcoinu se vlastnictvi soukromého klice rovna vlastnictvi bitcointi samych.
Pravé proto nesmi byt za zadnych okolnosti s nikym sdilen a mélo by se fadné dbat o
jeho zabezpeceni. Zaroven by mél byt zalohovan , nebot’ jeho piipadna ztrata znamena,
ze ptistup k uctu je navzdy ztracen, jakoZto 1 vSechny bitcoiny na ném se nalézajici.

(Antonopoulos, 2015)

Ptiklad ndhodné€ vygenerovaného soukromého klice:

[ 5K1j60tY1i4SRdeDddFZX3MVHMjEXCVkuPzVo2trKvQ99SUv2LF ]

4.2.1.2 Verejny kli¢

Stejné jako v piipadé soukromého klice se jedna o alfanumerické ¢islo, které je vSak

odvozeno pravé z kli¢e soukromého. Toho je dosazeno pomoci znasobeni na eliptické
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kiivee. Kazdy vetejny kli¢ ma délku 256 bitd, ale po kone¢ném hashi je jeho délka

zredukovana na 160bitti. Vetejny kli¢ je pak obvykle zastoupen bitcoinovou adresou.

Priklad vetejného klice vygenerovaného z predeslého soukromého klice:

| LArEtYG3PnXKFbniuMAYMg8pueShUvAa |

4.2.2 Adresa

Bitcoinova adresa je fetézec pismen a Cislic, které slouzi jako identifikator pfi
transakcich kryptomén. Podobné jako pfi posilani e-maili se pii transakci posilaji
bitcoiny pravé na jednu zadres piijemce. Adresy mohou byt volné a bezplatné
generovany jakymkoli uZivatelem Bitcoinu, a to 1 v pfipadé€, ze uZivatel nema piistup
k internetu ani K Bitcoinové databazi. To ztoho diavodu, ze Bitcoinova adresa neni
trvala, méla by totiz slouzit jako identifikator pouze pro jednu transakci. Na rozdil od

penéZenek, na adrese nikdy nemize byt ztstatek. (Antonopoulos, 2015)

Adresa samotna sestava ze 26 az 35 znaki, zaCinajicich na Cislo 1 nebo 3, které oznacuji
pouzitou hash funkci pii vygenerovani adresy. Pouzité znaky mohou byt jakékoli ¢islice
a velka ¢i malad pismena, s vyjimkou velkého ,,0”, malého ,,i”, velkého “I*“ a Cisla “0*,

to z divodu zamezeni nejasnosti. (Heilman, Baldimtsi, Goldberg, 2016)

Samotné vygenerovani adresy je odvozeno z vefejného klice uzivatele. Pomoci hashing
algoritmu SHA-256 se jednosmérnou funkci z vefejného klice ziska vystup o libovolné
velikosti. Nasledné je tento vystup pouzit v dalsim hashing algoritmu RIPEMD160,
ktery tento vystup prevede na 160 biti dlouhou, nami pozadovanou adresu.

(Antonopoulos, 2015)
Typické ptiklady pievodu vetejného kli¢e na adresu mohou vypadat takto:

Adresa vygenerovand pomoci P2PKH skriptu:

[ 0c273679050900d7ccd20e2ec12bda20b0dada93d8864edcf7789f9b8e4b8d09 ]

4

| INdvXKxxfM4up6MzynDIFiTFY5iVo6JaVR |
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Adresa vygenerovana pomoci P2SH skriptu:

[ 8462c59a79d16743a5f85e55daecad433206¢65448f0a2b1al11932e517717dab5 ]

4

[ 33bVpw5mjkS4pQBB2srXY U5xeRxhs89vme ]

4.2.3 Penézenky

PenéZenky slouzi k uklddani privatnich klich a zaroven k uskutectiovani samotnych

plateb. Podle zpiisobu uloZeni Ize penéZenky rozdelit na nékolik druh :

Softwarové penéZenky - jde o penézenky, kde jsou privatni klice a tdaje ukladany

v programech , na serverech ¢i v digitalnim prostiedi

1. Pocitacove - jde o pocitacové programy, které ukladaji ménu lokalné v pocitaci
¢i notebooku. VSechny pottebné informace jsou pak tedy ulozeny na hard disku
pocitace. Hlavni vyhoda téchto penézenek je naprosta kontrola nad vlastni
meénou, bez nutnosti byt zavisly na sluzbach tteti strany. Na druhou stranu, jako
nevyhoda se muze jevit skute¢nost, ze veskeré zabezpeceni je pravé v rukou
kone¢ného uzivatele. Prave proto se v nékterych piipadech pristupuje
k takovému FeSeni, Ze se tyto penézenky ukladaji na zalozni pocitace bez

piistupu k internetu. (Guttmann, 2014)

2. Webové/Online — jedna se o penéZenky, kde jsou informace a kli¢e uloZené na
webove strance poskytovatele Bitcoinovych sluzeb. Pistup k nim jde ziskat
odkudkoli, z jakéhokoliv zatizeni a zarovefi mohou byt propojeny
S pocitacovymi penéZenkami. Jedna se o nejcastéji vyuzivanou penéZenku,
alespoii co se ty¢e mensich obnosil. Zatimco tedy ptistupnost a rychlost jsou
nespornymi vyhodami téchto penéZenek, za nevyhodu oproti ostatnim 1ze urcité
povazovat to, Ze klice jsou uloZeny v uloZisti tfeti strany. Kone¢ny uZivatel si
tedy musi byt pti vyberu poskytovatele jisty o jeho ditvéryhodnosti a stupni
zabezpeceni. (Guttmann, 2014)

29



3. Mobilni — jde o aplikaci, ktera je nainstalovana na mobilnim telefonu. Mobilni

penézenky mohou mit dvé formy. Prvni uklada mince lokaIn€ v telefonu a tudiz
poskytuje stejné vyhody a nevyhody jako pocitacové penézenky. Druhd vyuziva
jako uloznu online servery, ke kterym skrze aplikaci ziskava ptistup. Tato forma

ma tedy vyhody a nevyhody shodné s webovymi penézenkami. (Guttmann,
2014)

Hardwarové penéZenky — jde o penézenky, kde jsou privatni klice a idaje ukladany na

1.

konkrétni fyzické nosice

Hardwarova penézenka - je zvlastnim typem bitcoinové penézenky, kterd uklada
privatni kli¢e do hardwarového zatizeni specialné vytvoieného prave k tomuto
ucelu. Mohou mit formu napt. bitcoin , kreditnich karet”, kovovych penézenek
vyuzivajicich technologii Bluetooth, nebo USB zafizeni ne nepodobnych flash
diskiim . Oproti softwarovym pené¢zenkdm maji fadu vyhod, napt. odolnost viici
pocitacovym virim nebo otevienost zdrojového kodu, diky kterému lze celou

¢innost zatizeni ovérit. (Tuwiner, 2019)

Papirova penezenka - dal$si moznosti, jak ukladat bitcoiny, je takzvana papirova
penézenka. Jde o prosté vytisknuti daji na papir, ktery je pak uschovan na
bezpecné misto. Papirové penézenky obvykle ukladaji klice dvéma zptlisoby —

vevr

samoziejmé za predpokladu, ze misto ulozeni je opravdu dobie zabezpecené.

(Narayanan, 2016)

Obrazek 3 Papirovad penézenka

bitcoin

PUBLIC ADDRESS / DEPOSIT

1DeSignGw8mxzTkoGzFsaQbTMiWThRKk9I3S

B BB EIS & baapbbbbbBBBOLA

(CoinCube, 2019)
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5 Vyhody a nevyhody

Zpocatku celil Bitcoin spousté kritiky z celého svéta a nékterymi byl dokonce
povazovan za podvod kvili nékolika negativnim faktortim. S postupem casu a zvysujici
se urovni porozuméni technologii, na kterych Bitcoin funguje (zejména blockchainu), se
zacaly kryptomény vnimat daleko vice pozitivn¢ a zacaly se odhalovat jejich prednosti.
Oproti standartnim penéznim systémim ma mnoho vyhod, jako kazdy systém ma ale i

své nevyhody.
Vyhody:

1. Anonymita — jednou z nejvétsich vyhod Bitcoinu je schopnost obrany proti
kradeZzim skrze anonymitu. Diky Bitcoinu je moZné zachovat si pfi transakcich
skrytou identitu a byt zastoupen pouze vefejnou adresou, ktera zadné personalni
udaje neposkytuje. Z vetejné adresy by nemélo byt mozné ziskat jakoukoli
informaci o tom, kdo je skuteCnym vlastnikem bitcoinli, potazmo bitcoinové
penézenky.

2. Rychlost a globalnost — oproti bankovnim pfevodim jsou transakce v ramci
Bitcoinu opravdu velmi rychlé. Jakmile je transakce odesldna, je okamzité
obsazena v siti a nasledné¢ vitadu desitek minut i potvrzena. Vzhledem
ke globalni povaze sité je lokalita odkud je transakce odesilana nepodstatna,
jelikoz doba potvrzeni transakce bude vzdy stejna.

3. Nizké poplatky — v porovnani s klasickymi elektronickymi pirevody mé dnes
Bitcoin nizké poplatky. V souc€asnosti je primérna hodnota poplatku 0,2 USD za
kazdy ptevedeny bitcoin, zatimco u klasickych pfevodi mize poplatek nékdy
dosahovat az 5% z odesilané castky.

4. Transparentnost — vSechny prob&hlé transakce je mozné v blockchainu zpétné
dohledat a je tak mozné zjistit tok kazdé mince. Zaroven je ale chranéna identita
ucastniki dané transakce, jelikoZ jsou reprezentovani pouze jejich vefejnou
adresou

5. Bezpecnost a kontrola — diky tomu, Ze uZivatelé maji kontrolu a veskeré
divéryhodnéjsi. Prodejci si nemohou uctovat zadné dalsi poplatky, protoze v siti
jsou vSechny informace vefejné a dostupné. Anonymni povaha transakci pak

zajiStuje ochranu proti kradezim identity. Technologii Bitcoinu je také skoro
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nemozné prolomit. Privatni kli¢e jsou prakticky nemozné uto¢niky odhalit,
pokud samoziejmé nedojde k pochybeni pii zajisténi jejich ochrany.

6. Délitelnost — schopnost Bitcoinu rozdélit kazdou minci na extrémné malé ¢astky
(az na jednu miliontinu). Umoznuje tak mikroplatby, které soucasné

elektronické penézni systémy nedovoluji
Nevyhody:

1. Nenavratnost — jakmile je transakce odesldna, je nemozné jakymkoliv
zpusobem dostat prosttedky zpét. Z hlediska prodejcti muze jit o kladnou
vlastnost, jelikoZ po odeslani platby si mohou byt jisti, Ze za produkt ¢i sluzbu
obdrzi platbu. Z pohledu odesilatele jde ale o pomérné nepiijemnou zalezitost,
kdy si musi byt vzdy naprosto jisti, Ze adresa, na kterou je platba odesilana, je
spravna.

2. Volatilita — cena u Bitcoinu je vysoce volatilni a zvySuje ¢i snizuje se
v ohromnych tadech. To je vyhodné spiSe pro spekulanty, ktefi se toho snazi
vyuzit, nicméné pro investory je toto pomérn¢ riskantni vlastnost, ktera brani
pInému vyuziti Bitconu jako investi¢nimu prosttedku.

3. Nedostatek povédomi a mist akceptujicich Bitcoin — pfestoze je mozné se
s kryptoménami setkavat uz skoro deset let, pocet lidi, ktefi jim rozumi a
vyuzivaji, je stale pomérné nizky. V navaznosti na to, i pocet mist akceptujici
Bitcoinové platby je stale nizky, coz zpomaluje jeho vyvoj. Alespoii trend rastu
je pozitivni, jelikoz pocet téchto mist stabiln€, ackoli velmi pomalu stoupa.

4. Cerny trh — pivodné byl Bitcoin ve velkém vyuZivan na ¢erném trhu pro prani
Spinavych penéz, kde diky anonymni povaze plateb mohli lidé provozujici
nelegalni ¢innosti dostavat zaplaceno. Ackoli jsou tyto dny z velké ¢asti pry¢, u
nékterych lidi stale tato negativni konotace ziistava. Na druhou stranu, moznost
pouziti kryptomén jako prostfedku pro platby za nelegdlni ¢innosti v urcité
formé pretrvala.

5. Nejisty vyvoj — kryptomény jsou stale zalezitost pomérné nova a Bitcoin i
vSechny ostatni se dale vyviji. S ohledem na jejich dosavadni vyvoj, vysokou
volatilitu a dal$i problémy je tak nemozné fict, zda dal$i rozvoj bude pozitivni

nebo negativni.
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6 Prakticka cast

Cilem praktické casti je zjistit, jakou roli hraje bezpe¢nost a anonymita Vv ramci

Bitcoinového systému a urcit soucasné potencialné nejvice nebezpecné utoky.

Prakticka ¢ast bude rozdé¢lena do tii ¢asti — dotazniku, analyzy potencialnich Gtokt a

prikladd konkrétnich provedenych utoku.

Pomoci dotazniku budu zjist'ovat, jak je Ceska vefejnost seznamena s Bitcoinem. Budu
se ptat zda vitbec vi o co se jedna, jestli znaji jeho hodnotu nebo jestli ho nékdy pouzili.
Déle se budu ptat co povazuji za nejveétsi nevyhody Bitcoinového systému. Chcei zjistit,
jak je dllezitost bezpecnosti systému vnimana jak lidmi, ktefi o Bitcoinu jen slySeli, tak
i lidmi s Bitcoinem vice seznamenymi. Na zakladé téchto dat pak také chci urcit, do

jaké miry ovliviiuje bezpecnost a zpiisoby jejiho naruseni hodnotu Bitcoinu.

V ramci analyzy potencidlnich utokd chei zjistit jakd mozZnd naruSeni bezpecnosti
existuji, a jestli predstavuji opravdové nebezpedi pro fungovani systému. Utoky
rozdélim podle zpusobu jejich provedeni, a to na utoky zamétujici se na Proof-of-Work
algoritmus a na utoky spojené s obchodovanim Bitcoini. U kazdého utoku bude
rozebran zplsob jeho provedeni, zasazené subjekty, nasledky a mozné zpusoby jeho
prevence. Na zdklad¢ zjisténych informaci chei urcit potencialné nebezpecné utoky

narusujici Bitcoinovy systém.

V posledni ¢asti chei rozebrat nékolik skute¢né provedenych utokti na Bitcoin. Vyberu
utoky, které byly do poctu ukradenych Bitcoinli co nejvétsi, aby bylo patrné, jaky efekt
maji na hodnotu Bitcoinu. Dale u téchto utokd proberu zplsob jejich provedeni a
pokusim se ur¢it, jaké typy utoka byly v praxi skute¢né GspéSn€ provedeny Vystupem

by pak mélo byt zjisténi, kde je v Bitcoinu nejslabsi misto co se bezpecnosti tyce.
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6.1 Dotaznikové Setreni

Jako prvni ¢ast praktické ¢asti jsem vytvofil dotaznik, jehoZ cilem bylo stanovit do jaké
miry hraje bezpecnost roli pro potencidlni (i redlné) pouzivani Bitcoinu §irsi vefejnosti.
Dotaznik byl strukturovan do tii ¢asti podle pfedmétu otazek. Prvni ¢ast se zamétovala
na obecné znalosti o Bitcoinu, druhd ¢ast pak na bezpecnost a vyhody a nevyhody
spojené s Bitcoinem. Posledni ¢asti byly identifikacni otdzky, na jejichz zéklad¢ jsem

jednu z otazek rozebral jesté podrobnéji.

1. ¢ast

Hlavnim cilem prvni casti dotazniku bylo zjistit, do jaké miry je Ceska vefejnost

S Bitcoinem seznamena, zda zna jeho hodnotu nebo ho 1 vyuziva.
Vite co je Bitcoin ?
102 odpovedi

® Ano
® \e

Pokud ano, odkud o ném vite ?

96 odpoveédi

Z medii
Z internetu
Od prétel

23 (24 %)

62 (64,6 %)
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Jakou hodnotu ma podle vas jeden Bitcoin v sou¢asnosti ?

102 odpovédi

@ méné néz tisic dolarl

@ 1 -2 tisice dolaru

0,

B @ 3 - 5tisic dolart

@ 5 - 10 tisic dolaru

48% @ 10 - 20 tisic dolart

WE'EE"

Vlastnili jste nékdy kryptomeénu ?
102 odpoveédi

® Ano
® Ne

Z vysledkt lze vidét, ze vétSina respondentll ma urcité povédomi o tom co Bitcoin je,
nicméné pouze 19% ho nékdy vlastnilo ¢i pouZilo. Nej€astéj$im zdrojem informaci je
podle ocekavani internet, nasledovan prateli a médii. Zajimavym zjiSténim je, Ze vétSina
lidi zna soucasnou hodnotu Bitcoinu, kterd se v soucasnosti pohybuje na hranici 4 tisic
dolari. To je pro mé piekvapeni, jelikoz dnes se jiz o Bitcoinu nemluvi tolik, jako
v dobéch jeho nejvétsiho rlastu (2017-2018), kdy ¢loveék o Bitcoinu slySel na kazdém
kroku a jeho cena dosahovala az 20 tisic dolari. Druha ¢ast dotazniku by nam méla

poskytnout lepsi informace o tom, z jakych divodu jsou lidé vahavi k pouziti Bitcoinu.
2. Cast

V druhé ¢asti dotazniku jsem se zamétil na otazky s problematikou bezpecnosti a
anonymity. Hlavnim cilem bylo ur¢it, zda jsou kryptomény povazovany za bezpeéné a

pokud ne, tak z jakych duvoda. Dale jsem se ptal, jestli je anonymita brana jako vyhoda
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¢i nevyhoda, vzhledem k tomu, Ze je na ni mozno nahlizet z obou thli. Nakonec jsem

se zeptal, co si respondenti mysli o budoucnosti Bitcoinu.

Myslite, Ze ulozeni klasickych penéz do kryptomeén je bezpecné?
102 odpovedi

® Ano
® Ne

Pokud ne, vyberte z jakého divodu
79 odpovedi

Kryptoménam nerozumim 28 (35,4 %)

Kryptoménam nevéfim

Technologie neni dost

0,
bezpe&na 18 (22,8 %)

Vysoka volatilita 24 (30,4 %)

Co povazujete za nejvétsi nevyhodu Bitcoinu ?
102 odpovédi

@ Vysoka volatilita

@ Vazba na kriminalni aktivity

@ Pouze digitalni forma

@ Je pfijiman malym po&tem
obchodnikl

@ Nedostateéné zabezpedeni

@ Pouze digitaini forma (nejde si na né
Sahnout)

® nevim, nezném
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Co si myslite o budoucnosti Bitcoinu ?
102 odpovédi

@ Pozitivni
@ Negativni
@ Nevim

Povazujete anonymni povahu transakci za vyhodu ¢i nevyhodu ?
102 odpoveédi

@® Vyhodu
@ Nevyhodu

Z odpovédi vyplyva, Ze vétSina respondentll nepovazuje kryptomény za bezpecny
investi¢ni nastroj. Jako nejcastéj$i diivod je pak uvadéno, Ze kryptomé€ndm nerozumi.
Dal8imi divody jsou pak vysoka volatilita a nediivéra v bezpe€nost technologie. Pokud
tedy vezmeme v uvahu respondenty, kteti Bitcoinu do ur¢ité miry rozumi, pak jsou pro
né volatilita a bezpecnost nejvétsimi prekazkami. Pokud piejdeme k dalsi otazce, kde se
ptam na nevyhody celého systému, pak volatilita je na prvni pozici s 39%, nasledovana
zabezpeéenim s necelymi 26 %. Zvazime-li skute¢nost, Ze vysoka volatilita je jednim
z disledkti, které nasleduji po prolomeni bezpecnosti systému, miZeme fict, ze
bezpetnost je jednim z hlavnich diivodd nedivéry v Bitcoin. Ohledné anonymity panuje
mezi respondenty mens$i nerozhodnost, nicméné 56% ji povazuje jako vyhodu. Osobné
jsem ocekaval vyssi hodnotu, ale tato niz§i hodnota nejspiSe proudi z pietrvavajiciho
spojovani Bitcoinu s kriminalnimi aktivitami . Podobna situace nastala i u otazky
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N U

tykajici se budoucnosti Bitcoinu, kde nejcastéjsi odpovéd’ byla nevim, ndsledovana

pozitivni a negativni.
3. Cast
Posledni ¢asti dotazniku byly identifikacni otazky.

Jaky je vas vék ?
102 odpovédi

@® méné nez 18
@ 18-25
®26-35
®36-45
A @ 46-60
29,4% ® 61- vice
Jaké je vase pohlavi ?
102 odpovédi
® Vuz
@® Zena
Jaké je vase nejvyssi dosazené vzdélani ?
102 odpovédi
@ Zakladni

@ Stredoskolské
@ Vyssi odborné
@ V/ysokoskolské




Vekova struktura respondentl byla pomérné rozmanitd a vV ramci priazkumu tak byly
reprezentovany vSechny vékové skupiny. Nejcastéjsi pak byli respondenti ve véku od
18-25 let, nasledovani respondenty ve véku od 26-35 let. Respondenty byli nejcastéji
muzi, konkrétné odpovédélo 74 muzi z celkovych 102 respondentii. NejcastéjSim

nejvyse dosazenym vzdélanim pak bylo stfedni, ndsledované vysokoskolskym.

Na zaklad¢ informaci o struktufe respondentl jsem se rozhodl otdzku tykajicich se
nevyhod Bitcoinu rozebrat podle nejvyssiho dosazeného vzdélani. Konkrétné meé
zajima, jak na tuto otdzku odpovidali vysokoskolsky vzdélani respondenti. O¢ekavam
totiz, Ze vysokoskolsky vzdélani lidé maji s Bitcoinem lepsi zkuSenosti, a ziskdm tak

lepsi informace o tom, co je brano jako nejvétsi prekazka pro pouzivani Bitcoinu.

Co povazujete za nejvetsi nevyhodu Bitcoinu ?

AN

26 odpovédi

@ Vysoka volatilita

38.5% @ Vazba na kriminalni aktivity
Pouze digitalni forma

@ Je piijiman malym poctem
obchodniku

@ Nedostatecné zabezpeceni

Jak si Ize v§imnout, zcela zmizela odpovéd’ ,Bitcoinu nerozumim*“ a zvysilo se procento
odpovédi zahrnujicich volatitlitu a bezpe€nost. Celd polovina respondentt jako nejvetsi
nevyhodu uvadi vysokou volatilitu a skoro 39% potom nedostate¢né zabezpeceni.
Z odpovédi tedy vyplyva, Ze volatilita spolu s bezpe€nosti tvoifi jedny z hlavnich
problémt systému. Déle bych se tedy mél také zamétit na otdzku, zda existuje vztah

mezi volatilitou a bezpe€nosti.
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6.2 Analyza potencialnich utoku

Z ptedchazejici ¢asti vyplyva, ze bezpecnost je jednim z hlavnich problému, které by
uzivatelé meli se systémem. Proto jsem se rozhodl provést analyzu potencialnich utokd,
které by mohli n¢jakym zplisobem ohrozit bezpecnost Bitcoinového systému. Tyto
utoky jsem rozdé€lil do dvou kategorii, a to - utoky cilici na Bitcoinovy systém a utoky
cilici na infrastrukturu spojenou s Bitcoinem. Prvni kategorie pojednava piedevsim o
utocich spojenych s dvojitou utratou, které jsou specifické praveé pro kryptomény. Druha
kategorie pak feSi utoky spojené predevSim s obchodovanim kryptomény. U kazdého
utoku bude rozebran jeho postup, pravdépodobnost jeho uskutecnéni a mozné zpiisoby
prevence. Poté bude sestavena tabulka shrnujici vSechny informace. Cilem je urcit, zda
nejCastéjSi praktické utoky, naruSujici stabilitu, maji svou podstatu v Bitcoinovém
systému €1 v infrastruktute s nim spojené. Na zavér budou rozebrany tti konkrétni utoky

na Bitcoin, a to z hlediska pouzitych utokt a cenovych dopadd.
6.2.1 Utoky cilici na Bitcoinovy systém

Tato Cast rozebira Utoky piimo cilici na Bitcoinovy systém. Zejména jde o utoky
spojené s Proof of Work protokolem a se zptsoby, jakymi jsou v siti Sifeny transakce.

Jde tedy o utoky cilené na zakladni stavebni kameny celého systému.

6.2.1.1 VétSinovy utok / itok 51%

Jedna se o Utok na blockchain, kdy tézaf ¢i skupina téZaii kontroluje vice nez 50%
vypocetniho vykonu celé sit¢ (hashrate). V takovém ptipadé by Utocnik byl schopen
zabranit schvalovani novych transakci. Také by bylo mozné, aby zvratil transakce, které
byly uskuteénény, zatimco mél nad siti kontrolu. Pravé diky tomu by pak byl schopen
duplikovat mince. Nemohl by vSak zménit bloky vytvofené a schvalené pied timto

utokem, a ani by nemohl vytvaret mince nové. (Vijayakumaran, 2018)

V normélni situaci, kdy téZat vytvoii platny blok transakci, odesle ho zbytku tézait
v siti. Ti potom ovéii platnost bloku, v disledku ¢ehoz dojde ke konsensu o soucasném
stavu blockchainu. Nicméné tézaf, ktery ma k dispozici vice nez 50% vypocetniho
vykonu sit¢ muze zalit tézit soukromé. Jeho tézba probiha ve stejném mempoolu

(misto, kde transakce Cekaji na vyfizeni) jako ostatnich, nicméné transakce zahrnuté
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Vv téchto soukromé vytézenych blocich nejsou zvefejnény zbytku sité. Vysledkem je pak
situace, kdy zbytek sité tézi na zakladé vetejné verze blockchainu, zatimco nas

,dominantni” tézaf pracuje na své vlastni verzi, kterou zbytku sit¢ nezptistupiuje.

Vzhledem k tomu, ze dominantni téZzai ma vice vykonu nez zbytek sité, je také schopen
vytvéiet bloky rychleji nez ostatni a eventualné tim dosdhnout delsiho blockchainu. Na
zaklad¢ pravidla o nejdel$im fetézci pak dojde k tomu, Ze tento soukromy blockchain je

automaticky bran jako blockchain platny. Zbytek tézaii je pak na tuto vétev

blockchainu donucen piejit.

vV v

K dvojité utraté by pak doslo konkrétné tak, Ze dominantni tézai by utracel své mince
na vefejné verzi blockchainu, zatimco do své soukromé verze by tyto transakce
nazahrnoval. Nasledné¢ v momenté, kdy by jeho soukromy blockchain byl uznan za
platny, transakce které probéhly ve vetfejném blockchainu by se staly neplatnymi a

zustatky penézenek by odpovidaly soukromému (nyni platnému) blockchainu.

Pokud uvazime, ze tézafi se dnes ve valné vétSiné sdruzuji v uskupenich (z divodu
rentability), je moznost tohoto utoku realnéjSi nez kdy drive. Nicméné potencidlni
Skoda, kterou by takovyto Utok zpiisobil, by 1 tak nebyla pro ménu likvidacni, prestoze
by pravdépodobné zpuisobil rozsahlou paniku a pokles hodnoty. Pro zajimavost, naklady
na dosazeni takového vypocetniho vykonu aby mohlo dojit k GispéSnému vétSinovému
utoku, za predpokladu vyuziti nejefektivnéjSich tézatrskych technologii a nejlevnéjsi

elektrické energie, by i tak vychazely na zavratnych 1,4 miliardy dolart.

PiestoZe tento utok nebyl dosud nikdy proveden je dilezité pocitat s jeho moznosti a
disledné sledovani sité¢. Mining pooly by mély byt monitorovany a abnormalni rist
nékter¢ho z nich by mél byt komunikovan se zbytkem sité¢. Pokud by nastala redlné
moznost, Zze by kK tomuto utoku mohlo dojit, mély by do systému byt implementovany

nastroje, které by uzivatele demotivovaly od téZeni ve velkych uskupenich.
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Obrazek 4 Vétsinovy utok / Utok 51%

Transakce se stanou neplatnymi

Blok
22 Misto kde se soukromy
100 BTC Blockchain stava platnym
Dvojita
utrata

. Verejny Blockchain

- Soukromy Blockchain

(Swahilpages, 2019)
6.2.1.2 Race utok

Druhym mozZnym zptisobem, jak by teoreticky mohlo dojit k dvojité titraté jedné mince
je tzv. race attack - zavod. Ten probiha tak, ze odesilatel posle v rychlém sledu tu samou
minci na dv€ razné adresy Svédomim, Ze pouze jedna ztéchto transakci bude
schvalena. Odesilatel tedy poSle jednu minci na adresu piijemce (prodavajiciho) a
zaroven na jednu ze svych adres S nad¢ji, Ze prvni transakce (ptijemci) bude stornovéna.
Ob¢ tyto transakce piijdou do fondu nepotvrzenych transakci, kde ¢ekaji na schvaleni
tézail. V pfipad¢, ze tézafi jednu transakci ovefi pfed druhou, je pak zahrnuta do
dalsiho bloku, zatimco druhd transakce je siti shleddna jako neplatnid. Pokud tézati

pfijmou obé& transakce zaroven, tak transakce s vice potvrzenimi bude pftijata, zatimco

druha bude vytazena. (Kaushik, 2017)

Prijemce, ktery necekd na potvrzeni této platby pak ma 50% Sanci, Ze dostane tuto
dvakrat utracenou minci (a penize nakonec neobdrzi). V ramci Bitcoinu je vSem
prodejciim doporuceno, aby pockali na minimalné 1 potvrzeni transakce, a optimaln€ na
6 pfed tim, neZ platbu pfijmou. Jedno potvrzeni vtomto piipadé¢ znamend, Ze po
vytvofeni transakce byl do blockchainu piidan dalsi blok zahrnujici tuto transakci. Sest

bloki je pak matematicky vyty¢ena minimalni hranice, kdy s danymi transakcemi nelze
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zpétné manipulovat. Pokud piijemce obdrzi minimalni pocet potvrzeni, mize si pak byt

jisty, Ze se jedna o legitimni transakci.

Obrazek 5 Race utok
Prijemce  ——» —>» Prijato
/ [\
Odesilatel > \ Ceka na potvrzeni
Prljemce  _,, Vyrazeny blok i Odmitnuto
B

Ceka na potvrzeni

(Coinsutra, 2019)

6.2.1.3 Finneyho utok

Pojmenovan po Halu Finneym (prvnimu piijemci bitcoinové transakce), ktery tento

utok v roce 2011 navrhl. Jedna se o variaci na race utok.

Utoénik vytvoii dvé transakce — v jednom piipadé posila bitcoin prodejci a v druhém
sam sobé¢. Transakce ale zatim neodesilad do sité, misto toho se snazi soukromé vytézit
blok, kde je zahrnuta druha transakce. Pokud se mu tento blok podafi vytézit, rychle
uskutecni nakup pomoci prvni transakce a ziskd zbozi nebo sluzbu, za kterou zdanlivé
zaplatil. Nasledn¢ odesle sviij predtézeny blok siti, v disledku ¢ehoz je prvni transakce

zruSena (piestoze byla odeslana zbytku sit¢).

vvvvvv

vytézeni konkrétniho bloku (coz je dnes narocné jak Casové tak financné€). Na druhou
stranu je to Gtok nezjistitelny a to az do doby jeho uskute¢néni. Jediny zpiisob obrany

proti takovému utoku je tak vyzadovani alespoil jednoho potvrzeni transakce.
6.2.1.4 Brute Force utok

Obecné, brute force Utok ¢i utok hrubou silou je takovy utok, ktery na prolomeni
systému vyuzivd metodu pokusu a omylu. Zahrnuje totiz vyzkousSeni kazdé mozné

kombinace znakli ¢i dat k nalezeni spravného kli¢e, pomoci které pak zpravu

43



desifruje.V praxi se tedy jedna o systematické testovani vSech moznych kombinaci, za

ucelem nalezeni ptislusného klice k napadenému uctu.

Pokud by se v ramci Bitcoinu jednalo o tento utok, lze si jej ptedstavit tak, Ze by se
utocnik snazil ziskat privatni kli¢ od Bitcoinové penézenky, ktery by mu umoznoval
pristup k bitcointim. Toho by se samoziejm¢ snazil docilit za pomoci softwaru, ktery by
systematicky generoval vstupy. Aby bylo mozné provést uspésny brute force attack na
privatni kli¢, bylo by tieba vyfesit 27256 operaci (jelikoz kli¢ je 256 bitt dlouhy). Pro

pfedstavu je niZze uvedeno toto Cislo v celém rozsahu.

290 = 115792089237316195423570985008687907853269984665640564039457584007913129639936

Pravdépodobnost nalezeni kolize je tedy 1 ku 2°256 u kazdého vygenerovaného vstupu.
Primérny pocet pokusti na uhodnuti jednoho kli¢e je 2°128. Soucasny nejvykonngjsi
superpocitac¢ by byl za optimalnich podminek schopen vygenerovat zhruba 10,51x10711
pokust za sekundu. Pfi takovém vypocetnim vykonu by primérnd doba na uhodnuti
jednoho privatniho kli¢e Cinila asi 1 miliardu let. Ackoli tak tento zptisob utoku neni
matematicky nemozny, z hlediska pravdépodobnosti by §lo o pokus absurdni. Také by
Slo o utok neefektivni, jelikoz ¢loveék s dostateCnym vykonem na uspéSny utok by si
vydélal nepomérné vice, kdyby ho pouzil na jiné Cinnosti jako je tfeba tézeni blok.
Doba potiebnd na uskutecnéni tispésného utoku se ale bude samoziejmé potad snizovat,
a to umérné¢ Moorovu zakonu, ktery fikd ze vypocetni vykon se kazdé dva roky
zdvojnasobi. Pokud by tento zakon platil, primérny pocita¢ by dokazal (pfi soucasném

zabezpeceni Bitcoinu) provést usp&$ny brute force attack, uz asi za 50 let.

Tento zpiisob brute force vSak neni v rdmci Bitcoinu jedinou moznou variantou. Dalsi
utok nazvany Brute force attack predstavuje pokrocilejsi stupent Finneyho utoku. Princip
utoku spociva v tom, Ze utocnik ovlada urcity pocet uzll v siti, které spolecné a tajné
t87i bloky s cilem dvojité utraty. Utoénik dosahuje dvojité ttraty mince podobné jako
v piedchozim ptipadé, tedy ttratou mince ve vefejném blockchainu. Ve stejnou dobu
ale pracuje na prodlouzeni vétve svého privatniho blockchainu, kterou eventudlné
zvefejni celé siti. Vezméme tedy v tvahu, Ze prodejce je zkuSeny a pred piijetim

transakce ¢eka na urCity pocet potvrzeni, které mu potvrdi Ze jde o legitimni transakci.
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Jakmile obdrzi dana potvrzeni, odesle produkt klientovi s védomim, ze za né¢j dostal

zaplaceno. V tuto chvili uto¢nik, ktery

ma predtézené bloky odesle svou privatni vétev do sit¢ a vzhledem k tomu, ze bude
delsi nez vétev vetejného blockchainu, bude uznan jako blockchain platny. Disledkem

¢ehoz pak bude transakce zrusena a obchodnik platbu neobdrzi. (Franco, 2015)

Lze si v§imnout, Ze tento zptusob utoku kombinuje jak utok 51% tak Finneyho tutok.
Z Finneyho utoku ptebira zptsob, jakym je docileno dvojité utraty i pies potvrzeni
transakci, zatimco z 51% utoku pak pottebu urcitého vypocetniho vykonu potiebného

k predtézeni blokda.

Potencidlni Skoda, kterou muize tento utok zpusobit, je zna¢na. Cilem tutoku by
pravdépodobné byli sménarny ¢i burzy, jelikoz mensi subjekty by z hlediska vynosnosti
nebyli efektivni. Naklady na takovy ttok jsou totiz obrovské. Aby mohl byt Brute Force
utok povazovan za efektivni, tak by se ziskana ¢astka musela pohybovat v ramci
miliont dolar Nicméné pravé proto by byla prevence proti Brute Force utoku velmi
slozita. Jako jediny zplisob obrany je mozné uvazovat vyckani na potvrzeni transakce 6

bloky, po kterych uz nelze s transakci zpétné manipulovat.

6.2.1.5 Vector 76

Dalsim zpiisobem utoku, ktery pouziva dvojitou utratu je Vector76. Nazvan po
uzivateli, ktery tento hypoteticky utok vymyslel a zvefejnil na foru zabyvajicim se
kryptografickymi technologiemi. Jedna se o dalsi zptisob Gtoku dvojité Utraty, ktery by
m¢él fungovat 1 v piipad¢ potvrzeni transakce. Konkrétné se jedné o variantu, kdy cilem

neni jiny uZzivatel ¢i obchodnik, ale Bitcoinova sménarna. (Kaushik, 2017)

Zvlastnosti tohoto utoku je skuteCnost, ze operuje s globalni povahou sité. Pomoci
pozorovani zplisobu jakym jsou transakce v siti Sifeny je totiz mozné stanovit nejblizsi
uzly k napadenému cili (tedy n€jaké Bitcoinové sménarné¢). Samotny ttok pak funguje
na myslence, Ze siti jsou ve stejny okamzik odeslany dva riizné validni bloky, z nichZ

ale pouze jeden bude nakonec blokem uznanym.

Jako v predchozich pripadech je potfeba mit k uspésnému utoku predtézeny blok. Tento

blok v sobé zahrnuje transakci obsahujici pomérné¢ velikou sumu, a to ve prospéch
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Bitcoinové sménarny. Tato transakce je ve vSech ohledech platna, neni vSak zatim
zahrnutd v pravé téZzeném bloku vetfejného blockchainu. Nicméné je ale zahrnuta
Vv uto¢nikové predtézeném bloku. Jakmile ma uto¢nik predtézeny blok, zahrnujici tuto
transakci, pak ¢eka nez bude dalsi (vefejny) blok vytéZzen nékym jinym. V momentg,
kdy je vetejny blok vytézen, je zaroven s nim odeslan i Gto¢nikiv blok, a to do uzla
nejblizSich Bitcoinové sménarné. Pokud sménarna uvidi tento blok diive nez blok
vefejny, transakci pfijmou, a to zaroven s jednim potvrzenim z Gtocnikova bloku.
Blockchain se v tuto chvili rozdéli na dvé vétve, kdy nékteré uzly berou za platny

utocnikiv, a nékteré vefejny blok.

Poté nastava chvile, kdy se ito¢nik pokousi o dvojitou utratu. Thned po odeslani bloku
pozada utocnik sménarnu o vraceni bitcoind, které ptivodné odeslal, a to na adresu jim
kontrolovanou. V tuto chvili mohou nastat dva piipady. Utoénikiv blok se stane
platnym blokem v blockchainu, jelikoz dostatek tézait ho vidélo jako prvni a vytézilo
nasledny blok. V tomto pfipadé utocnik neztrati ani neziska nic, jelikoz ve sménarné
pouze provedl vklad a nasledny vybér bitcointi. Pokud se ale platnym blokem stane
puvodni vefejny blok, tak ptivodni transakce s vkladem je zneplatnéna. Nicméné blok
obsahujici transakci vracejici bitcoiny je stale platny a souéasti blockchainu. Utoénik

tedy ziskava zpét vSechny bitcoiny za vklad, ktery podle blockchainu nikdy neprobéhl.

6.2.2 Utoky cilici na infrastrukturu spojenou

s Bitcoinem

Tato ¢ast rozebird Gtoky spojené s Bitcoinovou infrastrukturou. Nejde jiz tedy o Utoky
cilici na Proof-of-Work ¢i transakce, ale jde o utoky spojené s burzami, smé€narnami ¢i

dal§imi platformami, kde je Bitcoin pouzivany jako ména.
6.2.2.1 DDoS

DoS - Denial od service (¢esky odepteni sluzby) je zplsob utoku na sit’, jehoZz hlavnim
cilem je znemoznéni piistupu ke sluzbé ostatnim uzivatelim ¢i dokonce kompletni
pieruseni sluzeb poskytovatele. Toho je obvykle dosazeno tak, Ze je na napadenou
sluzbu odeslano Vv kratkém casovém tseku obrovské mnoZstvi pozadavki, disledkem

¢ehoz je systém piehlcen a server se tak pro normalni uzivatele stava nedostupnym.
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Vzhledem k distribuované povaze Bitcoinové sité a konsensualnimu protokolu by vsak
pouhy DoS utok pro fungovani systému nepiedstavoval zadné vétsi ohrozeni. Na to, aby
bylo naruseno fungovani takovéto sité je tfeba pomérné silného DDoS — Distributed
Denial of Service - utoku. Fakt, ze jde o distribuované odepieni sluzby je zasadni,
jelikoz na rozdil od DoS utoku, ktery je obvykle provadén pomoci jednoho pocitace a
jednoho internetového piipojeni, DDoS utok vyuzivad velké mnozstvi rozptylenych
pocitaclh. Z téchto pocitact je pak serveru, sluzbé i siti odeslano velké mnozstvi
pozadavka, které maji za cil prehltit priméarni zdroje (jako CPU ¢i RAM) anebo velké
mnozstvi aplika¢nich dat, které zahlcuji sitovou infrastrukturu. Ob¢ tyto metody Ize pak
kombinovat ve snaze o efektivnéjsi zpisob utoku. Tyto tGtoky jsou Casto provadény
Vv globdlnim métitku a je tak prakticky nemozné rozeznat Utocniky od normalnich
uzivatel. DDoS utoky jsou zpravidla velmi G¢inné a jejich disledky jsou pro danou

sluzbu extrémné rusivé. Zaroven je ale pomérné levné tyto utoky uskutecnit.

NejcastéjSim zptusobem jak soucasné zautocit z velkého mnozstvi pocitact v globalnim
méfitku je prostiednictvim pronajatého botnetu. Botnet si lze piedstavit jako sit
zatizeni, schopnych vysilat pozadavky (at’ uz jde o pocitace ¢i chytré spotiebice), které
ma uto¢nik pod kontrolou. Tato zafizeni se obvykle dostdvaji pod uto¢nikovu kontrolu
skrze Skodlivy software jako je malware ¢i virusy. Nicméné existuji 1 piipady, kdy lidé
poskytuji svlij pocita¢ pro vykonani DDoS utoku i dobrovolné, a to napiiklad pti

bojkotu ¢i demonstraci proti ur¢itym sluzbam.

Byly doby, kdy bylo mozné pomoci DDoS utoku narusit fungovani celého
Bitcoinového systému, nicméné dnes je infrastruktura Bitcoinu na takové urovni, ze uz
to neni mozné. V ramci Bitcoinu jsou tak DDoS Utoky nejcastéji pouzivany proti
sménarnam, burzdm a mining pooliim. Uto&nici se zaméfuji zejména na velké mining
pooly a sménarny, jelikoz potencidlni zisk je daleko vétsi, nez kdyby cilem byly
individualni tézafi. K Gtokiim na mining pooly dochdzi hlavné z divodu odstranéni
konkurence. Casto tak mining pool s vétsim vypodetnim vykonem napada svou
konkurenci tak, ze ji odesila velké mnozstvi poZadavkl (nejcastéji faleSnych transakci)
a vycerpava tak jeji zdroje. Konkurence je pak eventudlné nucena vyrazovat vSechny
transakce, jak fale$né tak pravé, a v piipad€ pokracujicich Gitokti mize dojit az k situaci,

7e se musi stahnout ze scény.

V piipad€ utokli na bitcoinové sménarny ¢i burzy jde o ponckud odlisny piipad. U

téchto platforem dochazi nejcastéji k tomu, ze je skrze DDoS utok omezena dostupnost
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zasadnich sluzeb pro obchodovani s ménou. K tomu dochazi hlavné ze dvou davodu.
Prvnim je vysoka konkurence mezi riznymi sméndrnami a burzami. V piipad¢, Ze jedna
Znich (obvykle ta nejvétsi) je Castym objektem téchto tutokd, obchodnici budou
v dal$ich pripadech naklonéni k vyuziti jiné burzy. Druhym diivodem je pak manipulace
s cenou. Ne&ktetfi obchodnici, orientovani pouze na zisk, by mohli vyuzit DDoS za
ucelem vytvofeni piiznivych obchodnich podminek. K tomu by mohlo dojit jak pfti
rustu, tak i pti poklesu cen. Pfi ristu cen by DDoS mohl tento riist zpomalit a zabranit
obchodnikiim Vv dal§im ndkupu bitcoinid. Pro priklad, obchodnik snaZici se koupit
bitcoin, by mohl dat piikaz k ndkupu za nizSi cenu v men$i sménarné, zatimco by
pomoci DDoS utoku blokoval ptistup ke sménarné vétsi. Jeho nizs§i nabidka by pak
mela veétsi Sanci na piijeti od prodejcti, kteti do¢asné nemohou obchodovat na nejveétsi
smeénarn¢€. V druhém piipadé by dochazelo k poklesu ceny, zatimco obchodnik drzi
bitcoin. Obchodnik by tak mohl vyuZit DDoS, aby zpomalil pokles, ptipadné aby se mu

podatilo prodat za co nejvyssi cenu. (Vasek, Thornton , Moore, 2014)
6.2.2.2 Kradeze penézenek

Dalsim z utokt cilenych ne pfimo na Bitcoinovy protokol, ale na infrastrukturu s nim
spojenou, jsou kradeze penéZzenek. Pfestoze ukrast pfistupové kli¢e k penézence pouze
Z Bitcoinové technologie je prakticky nemozné, i tak jsou kradeze penézenek jednim
Z nejvétsich, dokonce mozna nejvétSim zplsobem naruSeni bezpecnosti v celém
systétmu. Problém lezi ve zpusobu, jakym jsou piistupové klice zabezpeceny.
Zabezpeceni kli¢u totiz spada do rukou uZivateld. V navaznosti na to jak jsou bitcoiny
uloZzeny a jaké bezpecnostni opatieni jsou pouzita pak vznikaji rozlicnd pochybeni,
ktera mohou potencidlni uto€nici zneuzit. Hlavnimi cili atokd jsou tak koncovi
uzivatelé, potazmo podniky zabyvajici se sluzbami spojenymi s pené¢Zenkami.

Podle zpisobu jakym jsou kli¢e zabezpeceny pak mlze dochazet k rliznym utokim.

v v s

1. Ulozeni bitcoinu na platformé treti strany — spousta investori neznalych
fungovani systému kryptomén nakoupi bitcoiny pomoci sménarny ¢i burzy a
nasledné své bitcoiny na této platformé i ulozi. V nékterych piipadech dokonce
ukladaji na server sménarny ¢i burzy i klice svych penéZenek. Prestoze maji tyto
platformy zajisténa dikladna bezpec¢nostni opatfeni, nejsou vici Utokiim
immuni. Pro Gto¢niky v tuto chvili misto skoro nemozného brute force utoku
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vyvstdva problém nalezeni bezpecnostnich nedokonalosti na serverech
bitcoinovych sménaren. Pfestoze utok na server velkych sménaren je nesmirné
slozity, je daleko pravdépodobnéjsi, nez ze by utoénik dokazal provést uspésny
brute force. O nebezpeci ukladani informaci na platformé tieti strany svéd¢i i
fakt, ze 5 nejvétSich bitcoinovych kradezi bylo provedeno pravé timto
zpusobem. Dohromady bylo skrze ukradené autorizaCni udaje ztraceno pies

jeden milion bitcontl.

Boti — dalsi z moznosti, jak lze provést kradez penéZenky, je pomoci stale vice
popularnich slack bott. Jedna se o automatizovany program, ktery uzivatele
notifikuje o tom, Ze pfi jejich transakci doslo k chybé, a je tfeba se ptihlasit a
transakci zopakovat. Ve zpravé byva uvedeno, Ze v piipadé, Zze tak neucini,
vyvstava riziko, ze o své mince mohou pfijit. Tito boti ¢asto plsobi jako ze se
jedna o oficidlni program zprosttedkovany naptiklad sluZzbou bitcoinové
sménarny. Duvefivi uzivatelé pak mohou ve strachu o ztratu minci opravdu
piejit do prihlaSovaciho portalu, kam zadaji piihlaSovaci udaje ke své penézence.

Samoziejmé pak o své penize opravdu pfichazeji.

Neoficidlni aplikace — v nedavné minulosti byly pomérné popularnim nastrojem
kradezi kli¢h neoficidlni aplikace. Na trhu je totiz spousta riiznych poskytovateli
sluzeb spojenych s Bitcoinem. Ty mensi se snazi zakazniky piildkat riznymi
zpusoby, at’ jiz nizSimi poplatky, ¢i zvySenou paletou sluzeb. Tito mensi
poskytovatelé ale ne vzdy maji zajiSténou takovou infrastrukturu jako jejich
vétsi prot&jsky. Casto tak miize dochazet K pifpadiim, e nedisponuji vlastnimi
oficidlnimi aplikacemi, at’ uz na operacni systém Android nebo na iOS.
V takovém piipad€ mize dojit k tomu, Ze podvodnici navrhnou faleSnou aplikaci
vydavajici se pravé za takovou sluzbu. Jadrem takové aplikace je pak malware,
ktery shromazd'uje klice zadané ve snaze o provedeni transakce. Tyto aplikace
jsou casto rychle odhaleny a nezlstavaji tak dlouho dostupné, nicméné i tak
miZze byt potencidlni Skoda pomérné znacna. UZzivatelé vyuZzivajici méné
zndmého poskytovatele by se tak méli vzdy ujistit, Ze pouZivaji aplikaci

oficialni.

49



Za spravné zabezpeceni si vzdy zodpovida majitel kli¢i. Lze vSak doporucit metody,
pomoci kterych jde zajistit vysoky stupen ochrany proti kradezim. Jak jiz bylo zminéno,
nedoporucuje se ukladat bitcoiny ¢i autorizacni udaje na platforme tieti strany. Pokud se
vSak uzivatel rozhodne pro tuto moznost, mél by vzdy mit zajis§téné udaje pomoci
dvoufaktorového ovétreni. To by mélo nejlépe zahrnovat ovéreni e-mailovou adresou a
ovéfeni pomoci aplikace (SMS ovéfeni se totiz da zachytit). Dalsim zptsobem, jak
zajistit vét§i ochranu, je pomoci hardwarové penézenky. Pti pouziti by se mélo vzdy
ovétit, zda se jedna o penéZenku, ktera diive neptisla do kontaktu s neznamym
softwarem. Jako posledni by bylo vhodné zminit ochranu za pouziti PPSS - Password
protected secret sharing. Zjednodusené jde o metodu, pii které jsou autorizacni udaje

rozdé€leny na €asti, které jsou pak ulozeny na rtiznych serverech.

6.2.2.3 Refund utoky

Refund utok — utok na vraceni penéz — je dal§im z fady Gtoku cilenych na infrastrukturu
spojenou s Bitcoinem. Konkrétné se snazi o napadeni platebniho protokolu BIP70.
BIP70 je dnes komunitou piijaty, standartné pouzivany platebni protokol, pomoci
kterého zakaznici a obchodnici pii platbach komunikuji, a ktery uréuje, jak jsou platby
konkrétn¢ provadény. V soucasnosti je vyuzivan dvéma nejvetSimi smeénarenskymi
platformami — Coinbase a BitPay — které tento protokol poskytuji vice nez 100 000
riznym obchodnikim po celém svété. Hlavni mySlenka pro pouziti tohoto protokolu je
zjednoduseni uzivatelského rozhrani vyuzivaného pii platbach Bitcoinem. Uzivatelé a
obchodnici jiz nejsou reprezentovani 34bitovou adresou, ale personalizovanym
uzivatelskym jménem, coz ve vysledku déld proces platby jednodussi a daleko
prehlednéjsi. Dalsi dilezitou vlastnosti je schopnost zabranit manipulaci platby

prostiednikem.
Nize je popsan prubéh platebni transakce, pouzivajici BIP70 protokol :

e Obchodnik odesle zadost o platbu, kterd obsahuje Bitcoinovou adresu, pocet
poZadovanych bitcoini a poznadmku obsahujici ucel platby. Tato Zzadost je

podepséana obchodnikovym soukromym klicem.

e Zakaznik obdrzi informace o platbé a ovéfi pravost pozadavku pomoci své

penéZenky. Pokud je platba schvalena, nasleduji dva tikony.
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e PenéZenka autorizuje transakci a posle ji do Bitcoinové sité. Dale odesle
obchodnikovi zpravu o platbé, kterd obsahuje kopii transakce, pocet zaplacenych
bitcoini a refund adresu, pro ptipad ze by nastaly komplikace a zékaznik

vyzadoval vraceni penéz.

V soucasném online obchodu je zakaznikovi standartn€ vracena platba na stejny ucet, ze
kterého platbu provedl. Nicméné u Bitcoinu neni adresa, na kterou je zakaznikovi
vracena platba, ta sama, ze které byla pivodni platba provedena. Tato adresa navic
nema zadnou vazbu, kterd by ji mohla spojovat s adresou ptivodni. Obchodnik si pak
musi byt vzdy jisty, Ze je platba skutecné¢ odesilana na zakaznikovu adresu. Navic
V soucasnosti neexistuje jednotny protokol pro vraceni penéz. Proto si sménarny a
obchodnici museji stanovovat vlastni politiku vraceni penéz. Z této skutecnosti pak

vychazi princip pro mozné refund utoky.

V praci “Refund Attacks on Bitcoin’s Payment Protocol” jsou pak rozliseny dva mozné

utoky :

1) Silkroad Trader — tento zptsob ttoku se opira o chybu zabezpeceni autentizace
Vv platebnim protokolu. Hlavni mySlenka spociva v tom, ze zédkaznik mize ve
zpravé o platbé uvést refund adresu, kterd je pod kontrolou tfeti osoby. Tato treti
osoba pak miize iniciovat vraceni pené¢z. Dulezité je, ze od ptivodniho zakaznika
se pifi pozadavku vraceni penéz nevyzaduje digitalni podpis. Obchodnik tedy
piichazi o penize a zékaznik zboZi nevraci, jelikoz podle stavu jeho penézenky

k Zadnému vraceni penéz nedoslo.

2) Marketplace Trader - Coinbase a Bitpay nabizeji zakaznikim i mozZnost
poskytnuti refund adresy pomoci externi metody komunikace, jako naptiklad e-
mailu. Pfi vyuziti této mozZnosti je pak refund adresa zahrnuta ve zpraveé o platbé
ignorovana. Tato odchylka od protokolu umoziuje dalsi zpisob Utoku, ktery do
uréité miry vyuziva phishingu. Uto¢nikem je v tomto piipadé prostfednik mezi
zakaznikem a obchodnikem. Ten zalozi webovou stranku s atraktivnimi cenami,
kterd ma ptildkat potencialni zdkazniky.Kdyz zékaznik klikne na tuto webovou
stranku, omylem odhali svou adresu, coZ je dostatecné k tomu, aby prostfednik
provedl utok. V ptipadé, Ze si zdkaznik zakoupi produkt, prostiednik odesle
transakci legitimnimu obchodnikovi. Zékaznik je pak spojen s obchodnikem,

nicméné Udaje o zakaznikovi jiz byly odhaleny prostfednikovi prostiednictvim
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externi e-mailové komunikace. Po transakci prostiednik zazadd jménem
zakaznika o vraceni pencz, které ale budou zaslany na adresu prostiednika.
Zakaznik o tomto podvodu sice nebude védét, nicméné obchodnik i tak pfichazi

0 bitcoiny.
6.2.2.4 Deanonymizace

Jak jiz bylo tfeceno v teoretické ¢asti, Bitcoin v zdsad€é neni ménou zcela anonymni. Jde
o ménu pseudoanonymni, coz znamend, ze veskeré transakce jsou zaznamenany,
nicméné nejsou piimo spojeny s konkrétnimi osobami. Dale je doporuceno pro kazdou
transakci vyuzivat jiné adresy, aby se stupel ochrany jest¢ zvysil. Nicméné 1 pies
vSechny tyto vlastnosti je do urcité miry stale mozné vysledovat identitu vlastnik
penéZenek. Existuje vice moZnosti, v této Casti se ale zaméfim na nejpopuldrné;si

deanonymizacni utok, a to tzv. dust attack.

Dust attack — prasny utok — je zpusob, jakym je mozné diky vztahu mezi adresami
identifikovat vlastnika pené¢zenek. Dust, neboli prach, je v Bitcoinu termin uzivany pro
extrémné malou ¢ast bitcoinu, nékdy také nazyvanou jako satoshi. Jde o jednotku tak
malou, ze pfi jejim odesilani transakéni poplatky pfevysuji jeji hodnotu. V této
skutecnosti také spociva princip Utoku. Pro uzivatele, ktefi tento dust obdrzi je
nevyhodné ho dal odesilat v ptivodnim stavu, ale je lepsi ho ptipojit v ramci néjaké veétsi

transakce. (Medium, 2019)

Utok konkrétné probihd tak, e utoénik do sité rozesle obrovské mnoZstvi jednotek
dustu. Tento dust se ptipoji do velkého mnozstvi adres, a to ve formé tzv. Unspent
Transaction Outputu (v podstaté nevyuzitych prostiedkt). Tyto malé ¢astky si vSak
zachovavaji dilezitou vlastnost, a to dohledatelnost v blockchainu. Uto¢nik ma tak o
kazdé této Castce prehled a muze sledovat jeji dalsi pohyb v ramci transakci. Pro tento
utok je dilezity fakt, Ze ziistatek na bitcoinovych penézenkach je prezentovan sumou
vstupli a nevyuzitych prosttedki (vystupt). Pro piiklad tak zlstatek 1 bitcoinu na
penéZence miiZze predstavovat sumu nékolika nevyuZitych vstupt jako napt. 0,3 + 0,2+
0,5 BTC. Také samoziejmé¢ mulze byt tvofen daleko vétSim poctem vystupli o rizné
hodnot¢, zahrnujicich i dust. Samoziejmé Ize kontrolovat, které prostiedky jsou vyuzity
na zaplaceni transakci, nicméné bézny uzivatel bude nejcastéji vyuzivat sluzby svého
poskytovatele. V takovém ptipadé bude vyuzita sluzba poskytovatele, ktera automaticky

sbird prostfedky z nejvhodnéjSich adres nachdzejicich se v penézence. Pak jiz uzivatel
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nema kontrolu nad tim z jakych adres je transakce placena a je pravdépodobné, Ze

Vv téchto transakcich bude zahrnuty i dust.

Princip odhaleni identity pomoci dust atoku spociva ve zptsobu, jakym v Bitcoinu
funguje placeni. Dejme tomu, Ze si chci koupit zbozi v hodnoté 1BTC. Nicméné zadna
Z mych adres sama o sobé nema dostatecné prosttedky k zaplaceni. Pokud ale vyuziji
prostiedkt z vice mych adres, mohu si zbozi bez problému koupit. Takto pak v praxi
funguji platby. Pokud na zddné adrese neni dostatecnd suma k zaplaceni dané transakce,
automaticky se zkombinuji prostiedky z kontrolovanych adres tak, aby odpovidaly
pozadované Castce. A praveé v této chvili prichazi do hry dust. Pokud se dust nachazi na
vsech adresach, ze kterych je transakce placena a je v nich zahrnut, pak mize Gto¢nik

pomoci blockchainu odhalit, Ze jeden uzivatel kontroluje prave tyto adresy.

Kromé¢ tutokli zamétujicich se na odkryti identity uZzivateld, existuji samoziejmé i

zpusoby, jakymi se uZivatelé prozrazuji sami.

1) Zverejnéni jména spolu s Bitcoinovou adresou na internetu

Kdo zné identitu : Bitcoinovad sménarna

Jde asi 0 nejbéznéjsi zplisob, jakym je odhaleno vlastnictvi Bitcoinové adresy. Spousta
lidi na internetu nechava vetejné piistupnou svou Bitcoinovou adresu spolu s jejich
jménem, v nad&ji, Ze pak obdrzi platbu. Casto se miZe jednat o tviirce obsahu, ktefi své
dilo voln¢ a zdarma zptistupiiuji, a kteti u tohoto dila nechavaji nékolik zptsobt jak jim
mohou lidé piispét. MiiZze se jednat pravé o Bitcoinovou adresu, bankovni ucet ¢i

napiiklad PayPal.

Nicméné jakmile je adresa na internetu zvefejnéna, kdokoliv s internetovym pfipojenim
ma moznost identitu zjistit. Pomoci blockchainu je pak také mozné vysledovat, jaké

transakce pomoci dané adresy probéhly.

2) Obchodovani s Bitcoiny pomoci sméndren

Kdo zna identitu : Bitcoinova sménarna

Témét kazdd sménarna, kterd operuje s narodnimi ménami, podléhd predpistiim o prani
Spinavych penéz. Tudiz je vyzadovano, aby zakaznici, kteti chtéji s kryptoménami

obchodovat, prokazovali smé€narn€ svou totoznost, at’ uZ pomoci ob¢anskych prikazi,
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bankovnich vypisti ¢i uctenek. Pokud tedy zékaznici nepouziji zfalSované dokumenty,
sménarny pak maji zaznamy o identit¢ vSech zdkaznikl. Tyto zaznamy si pak mohou
zachovat a to na dobu neurcitou. Samoziejmé Ze zdznamy nejsou veiejné pristupné,
nicméné¢ samotnd jejich existence nepiimo zamezuje platby spojené s nelegalnimi
aktivitami. Uzivatelé totiz mohou byt spojeni se vSemi pfichozimi a odchozimi
transakcemi na uctu sméndrny. Tyto transakce pak mohou zpétné odhalit, kdo je

skute¢nym vlastnikem adres spojenymi se zminénymi transakcemi.

3) Ndkup zbozi pomoci Bitcoinu

Kdo zna identitu: Obchodnik nebo platebni protokol

Odhaleni identity pii nakupu zbozi pomoci Bitcoinu se nedd lehce vyhnout. Piijemce
Bitcoinové platby totiz mtze vzdy identifikovat identitu pomoci odesilaci adresy
zékaznika. Pokud zdkaznik nekupuje zbozi v digitalni podob¢, ve vét§iné piipadi totiz

poskytuje obchodnikovi svoje jméno spolecné s dodaci adresou.

V piipad¢, ze obchodnik pouziva platebni protokol jako Coinbase nebo Bitpay, fyzicka
adresa ani identita z pravidla nebyva odhalena. Nicmén¢ i tak bude zaznam o transakci

spolu s detaily uloZen na platformé platebniho protokolu.
6.2.3 Navrhy na vylepseni urovné anonymity

Je dilezité si uvédomit, ze anonymita neni Bitcoinovému systému vlastnosti inherentni.
Nicméné i tak jde o vlastnost, ktera se s Bitcoinem velice ¢asto spojuje. SkuteCnost, ze
blockchain je vefejné pfistupny a bitcoiny jsou jedinecné a zpétné¢ dohledatelné, ma
V budoucnosti velky potencidl narusit anonymitu uzivateld. Proto zde uvadim dva

navrhy jak uzivatelé mohou zvysit stupeil anonymity pfi pouZzivani Bitcoinu.

1) Pouziti mixing protokolu

Mixovani bitcoinil je jedna z moZnosti, jak 1ze zvysit stupeil anonymity. Nej€astéji byva
poskytovand skrze osoby znamé jako mixefi. To jsou poskytovatelé sluzeb, ktefi
pouzivaji mixing protokoly tak, aby zaménovaly trasy transakci. V procesu mixovani
dochazi k tomu, Ze klientovy prostiedky jsou rozdéleny do n€kolika mensich ¢asti. Tyto
¢asti jsou pak ndhodné namixovany s podobnymi ¢astmi jinych klienti. Po dokonceni

mixovani klient obdrzi stejnou ¢astku, kterd je ale tvofena ¢astmi od ostatnich klientt.
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Klient tak operuje Vv podstaté s uplné novymi prostfedky. Tato skute¢nost pomaha

prerusit jakykoli vztah, které by mohl byt mezi klientem a pouzitymi mincemi nalezen

Obrazek 6 Mixovani Bitcoini

e Your coins
° "o ©
y 9% oo
\_/\ 9
9 9 Mixed coins
O
Your previous e
coins \_/\

(Medium, 2019)

V ramci mixingu lze vyuzit dvou forem, a to: Peer-to-peer mixingu a distribuovaného
mixingu. V ramci P2P mixingu je asi nejvice vyuzivanym protokolem Coinjohn,
zatimco u distribuovaného je to pak MixCoin ¢i Tumbler. Poskytovateli mixovacich

sluzeb je dnes nckolik, zde bych uvedl napi BESTCOINMIXER.IO, jehoZ uzivatelské
prostiedi si Ize prohlédnout na obrazku ¢. 7.

Obrazek 7 Uzivatelské prostredi bestcoinmixer.io (Bestcoinmixer, 2019)

Please enter Bitcoin receiving address

Enter BestMixer code: {2

Enter your address:

100%
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o
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Continue




Pokud si chce Bitcoin zachovat anonymitu jako jednu z jeho ptednich vlastnosti, bylo

by vhodné, aby podobny protokol integroval do svého systému.

2) Pouziti VPN

Dals$i z moznosti jak miize byt narusena anonymita v rdmci Bitcoinu je od poskytovatele
internetu. Bitcoin totiz nema zadné Sifrovani co se tyce odesilani transakci do P2P sité.
Kdyz klient odesild transakce do sité, projdou pies servery poskytovatele ve formatu
prostého textu. Poskytovatel internetu pak muize tuto zpravu zachytit a urcit, Ze dana
transakce patii k ptislusné IP adrese. Odeslané transakce se v siti nejprve zobrazi
pomoci IP adresy, ¢imz se odlisi od transakci, které uz piijaly jiné uzly. Tato IP adresa
pak mize byt poskytovatelem internetu pouzita k dohledani osobni identity. Tomuto
problému se da zabranit pii pouziti VPN, kterd zamaskuje klientovu skutecnou IP

adresu.

VPN je virtudlni privatni sit’ - systém propojeni pocitacti do zabezpecené soukromé sité,
a to 1 v pfipad€, ze jsou na riznych mistech v internetu. Mezi pocitaci se vytvori
Sifrovany tunel, kterym proudi veskerd komunikace mezi pocitaci ve virtudlni siti. Pro
Bitcoin to hlavné znamena, ze VPN neuchovava historii aktivit na svych serverech.
Nekteré VPN také pouzivaji sdilenou IP adresu pro vice uzivateld, aby bylo obtiznéjsi

nalézt identitu osoby.

Pouziti VPN k pfipojeni do Bitcoinového klienta je tedy dal§im zpsobem, jak lze
zvysit bezpe¢nost a anonymitu transakci. Nicméné v tomto ptipadé je také dilezité vetit
poskytovateli VPN, Ze nemonitoruje aktivity uZivateli. Pro pifiklad uvadim nckolik
popularnich poskytovatelt VPN doporucovanych pro Bitcoinové platby: ExpressVPN,
NordVPN, CyberGhost, Windscribe.
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Tabulka 1 Utoky cilici na Bitcoinovy systém

Utok

Cile utoku

Zpulisob

ZasaZené subjekty

Efekty utoku

Mozna obrana

Utok 51%

Bitcoinovy systém, Pow
protokol

Utoénik kontroluje vice ne?
50% hashratu sité, pomoci

soukromého tézeni dochazi

k vétveni blockchainu

Bitcoinova sit, Bitcoinové
sménarny, tézafi,
uzivatelé

Oslabeni konsensudlniho
protokolu, oslabeni
dlvéry v ménu,umoznéni
DDoS utokd, demotivace
mensich tézarud

Dudkladné sledovani sité,
komunikace a varovani o
uspésnych double-spend
utocich, demotivace
téZeni ve velkych
uskupenich

Race utok

Pow protokol

Jeden Bitcoin je zaroven
pouZit pro dvé transakce,
s védomim, Ze pouze jedna
se stane platnou

Obchodnici

Obchodnici pfichazeji o
produkty ci sluzby, klesa
dlvéra v systém, vétvi se

blockchain

Docasné preruseni
pfijimani transakci,
ddkladné sledovani sité,
komunikace a varovani o
uspésnych double-spend
utocich

Finneyho utok

Pow protokol

VyuZiva principu Race utoku,
pomoci predtézeného bloku

dokaze provést utok i

v pfipadé jendoho potvrzeni

transakce

Obchodnici

Ulehcuje utoky dvojité
Utraty + stejné efekty jako
race utok

Vyckani na urcity pocet
potvrzeni transakce

Brute Force

Bitcoinovy systém, Pow
protokol

Pokrocilejsi stupen Finneyho

utoku, utok je provaden
pomoci fady predtézenych
blokd

Obchodnici, uzivatelé

Ulehcuje utoky dvojité
Utraty, vytvari se dlouhé
vétve blockchainu

Sledovani sité,
komunikace a varovani o
double-spend utocich

Vector 76

Pow protokol

Kombinace Race utoku a
Finneyho utoku, princip
utoku je stejny jako
v pfipadé Race utoku,
vyuziva ale predtéZzeného
bloku

Bitcoinové sménarny

Usnadnuje dvojitou utratu
velkého poctu bitcoin(

Vycékani na urcity pocet
potvrzeni transakce
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Utok

Tabulka I Utoky cilici na Bitcoinovy systém

Cile utoku

Zpusob Zasazené subjekty

Efekty utoku

Mozna obrana

DDoS

Bitcoinova infrastruktura

Koordinovany utok na
sluzby, s cilem vycerpat
sitové zdroje a zpUsobit

nedostupnost sluZeb

Bitcoinova sit, sménarny,
tézafri, uzivatelé

Pferuseni sluzeb pro
uZivatele a téZare,
demotivace tézarq,
manipulace s cenou,
usnadnéni potencialniho
utoku 51%

Ovérovani na zdkladé
digitalniho podpisu

KradeZe penéZzenek

Bitcoinova infrastruktura,
servery sménaren

Uto¢nici ukradnou nebo
znic¢i soukromé klice
uzivatelQ

UZivatelé, Bitcoinové
sménarny

Ztrata bitcoind
v penéZenkach, zvySovani
nedlvéry v ménu,
zpomaleni rlstu

Dvou-faktorové
zabezpeceni, vyuziti
hardwarovych penézenek,
PPSS

Refund dtoky

Platebni protokol

ZneutZiti souc¢asné politiky
vraceni penéz platebnich
protokold

Obchodnici, uzivatelé

Obchodnici prichazeji o
penize Ci produkty,
zakaznici se mohou dostat
na ¢ernou listinu

PouZivani verejné
ovéfitelné adresy, zména
politiky vraceni penéz,
Uprava platebniho
protokolu

Deanonymizace

PenéZenky a adresy

Nalezeni identity osoby
kontrolujici Bitcoinové
penézenky

Uzivatelé

UZivatelé ptichazeji o
soukromi, mize dochazet
k atokdm na osobu

Vyuziti metod pro zajisténi
vétsi anonymity

Zdroj: Vlastni zpracovani
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6.2.4 Zhodnoceni

Pokud zvéazime utoky cilici na Bitcoinovy systém, vSechny zminéné utoky se snazi o
vétSinovy utok. V tomto ptfipadé je ale nutné vzit v uvahu jeho finan¢ni naro¢nost.
V soucasnosti si totiz nelze ptedstavit vétSinovy utok, ktery by byl z ekonomického
hlediska efektivni. Naklady by byly vzdy alespoii n€kolikandsobné vys$si nez jeho
potencialni zisky. Zaroven pokud by takovyto utok opravdu probéhl, hodnota napadené
kryptomény by s nejvyssi pravdépodobnosti okamzité poklesla, coz by ve vysledku
jesté snizilo jeho efektivitu.

Jako neproveditelnéjsi zptisob ttoku se jevi Race ttok, spolu s jeho variacemi Finneyho
utokem a Vecor76. Z hlediska ekonomické efektivity nasava u Finneyho u Vector76
problém. Oba dva totiz pracuji s principem piedt€Zzeného bloku, na ktery je tieba
vynaloZit zna¢né ndklady spolecné s Casem. U vSech tfi utokid je ale problém jeho
moznd prevence. Zpusob prevence je v tomto piipadé velmi snadny a staci pouze pockat
na potvrzeni transakce dostatecnym poctem blokd. Pokud jsou tedy obchodnici a
uzivatelé¢ srozuméni s moznosti téchto utokli, a zptisobem jakym Bitcoin funguje, pak

by méla byt moznost téchto utokl prakticky eliminovana.

Celkove se zadny z tokt cilicich na dvojitou Utratu nejevi jako bezprostfedni ohrozeni
syst¢tmu. Bud’ se jednd o utoky neefektivni a ¢asové narocné¢ nebo utoky, kterym je
mozné predejit znalosti principi fungovani systému. Nicméné fakt, Ze tyto utoky jsou
teoreticky mozné je ale zasadni. Ukazuji totiZ, ze systém neni bezchybny a existuji
moznosti jak ho zneuzit. Ackoli tak v sou€asnosti nejsou tyto utoky pravdépodobné,

V budoucnu by se mohli ukéazat jako silné nedostatky systému.

Co se tyc¢e utoku cilicich na infrastrukturu spojenou s Bitcoinem, je situace ponékud
odlisna. DDoS utoky jsou V praxi proveditelné, z dlouhodobého hlediska ale nebudou
mit pro Bitcoin velké néasledky. Pravdépodobné ptijde o rychlou zménu ceny, ktera bude
rychle vyrovnana korekci. V pifipadé deanonymizace je provedeni utoku vcelku
pravdépodobné, vyvstava ale otdzka ceho uto¢nik dosdhne, odhali-li identitu vlastnika
penéZzenek. Pokud se nebude jednat o vlastnika ovladajici jednu z nejvétSich penézenek,

hodnotu Bitcoinu to neovlivni.
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Jako potencialné nejvétsi nebezpeci se jevi kradeze penézenek. Uzivatelé pouzivajici
Bitcoin totiz nejsou kryptografové, a velkd ¢ast znich pravdépodobné systému do
hloubky nerozumi. Mohou tak misto zvySeného zabezpeceni upfednostnit pohodli pii
pouzivani. Pokud pouzivaji webové penézenky a jejich klice jsou ulozeny na platformé
tfeti strany, muize tak nastat problém. V ptfipadé, Ze tuto sluzbu vyuziva velky pocet
uzivateli a bezpeCnost serveri je prolomena, pro Bitcoin to mize znamenat silné

disledky.

6.3 Priklady konkrétnich utokd na Bitcoin

V této Casti jsem vybral nékolik skutecné provedenych utokli na Bitcoin. Zvolil jsem
utoky, které byly, co se objemu ukradenych bitcoinli ty¢e pomérné velké a mély tak
silny dopad. Na téchto pfikladech chci demonstrovat, jaké utoky jsou pouzivany v praxi
a kde se v systému historicky nachazela nejslabsi mista. Také chci ukazat, jaké cenové

dopady mohou takovéto utoky ptinaset.
6.3.1 Utok na burzu Mt. Gox

Dodnes nejvétsim uspéSnym utokem v historii Bitcoinu byl utok na burzu Mt. Gox.
Mezi lety 2013 a 2014 to byla nejvétsi kryptoménova burza na svété se sidlem

Vv Japonsku, ktera zpracovavala 70% vSech Bitcoinovych transakei.

Ackoli dodnes neni jisté, jakym konkrétnim zplisobem byl ttok proveden, predpoklada
se, ze vétSina bitcoinit byla ukradena z ,hot “online penézenek. Hot penéZenka, je
Bitcoinova penézenka, kterd je vzdy piipojena k internetu a miZze komunikovat
s externimi zdroji. Podle dostupnych zprév byl privatni kli¢ Mt. Gox po urcitou dobu
vroce 2011 nezaSifrovany. Tento kli¢ byl nekdy v zati 2011 ukraden, coz mélo za

nasledek, Ze se zkopirovany soubor wallet.dat dostal do rukou hackert.

Poté, co tocnici prolomili tento soubor, ziskali ptistup k Sifrovani a v§em bitcoinlim na
burze, a to bez védomi Mt. Gox. Pomoci zkopirovaného souboru méli utocnici ptistup
ke vSem kli¢lim, coz vedlo ke kradezim prostiedkli z penéZzenek pomoci opétovného

pouziti adres. To si ale systémy Mt. Gox interpretovaly tak, ze jsou prostfedky
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pfesouvany na bezpecnéjsi adresy. Vzdy kdyz tedy byly z penézenky odcerpany
prostedky, systém ptipsal dalSich 40 000 bitconti na adresy postizenych ucta.

Utok tak probihal od roku 2011 az do roku 2014, kdy burza vyhlasila bankrot. Uz ale
Vv poloving roku 2013 v podstaté prisla o veskeré bitcoiny. V ramci utoku bylo ukradeno
744 408 bitcoint, které mély v té dobé hodnotu piiblizn¢ 450 milionti dolart. Co je ale
dilezitejsi, jednalo se o kradez 6% ze vSech bitcoini, které byly v roce 2014 v ob¢hu.

Ze vsech ukradenych bitcoinli bylo uzivatelim vraceno pouze asi 200 000, zbytek byl

navzdy ztracen.

Na obrazku €. Ize vidét jak se cena Bitcoinu vyvijela v mésicich po vyhlaSeni bankrotu

burzy Mt. Gox.

Graf 4 Dopady utoku na burzu Mt. Gox (Coindesk, 2019)

Linear @
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6.3.2 Utok na sménarnu Bitfinex

Bitfinex je kryptoménova sménarna a burza zalozena a sidlici od roku 2012

v Hongkongu. Dnes je druhou nejvétsi kryptoménovou sménarnou.

V roce 2016 se stala obéti druhého nejvétsiho Bitcoinového utoku v historii. Zdrojem
prolomeni byl pravdépodobné zpisob, jakym byly strukturovany uzivatelské aéty spolu
s vyuzitim poskytovatele penézenek BitGo jako dodate¢ného zabezpeceni. V roce 2015
totiz Bitfinex a BitGo vytvofily systém vicepodpisovych penézenek. V tomto systému
byly kli¢e ke kazdé penézence rozdéleny mezi vice vlastnikii, s cilem snizeni rizika
neopravnéné manipulace. Ve vysledku tak kazdy uzivatel mél tii klice, dva z nich
uloZzené na platformé¢ Birfinexu (jeden online a jeden offline) a posledni na BitGo,
slouzici k podepisovani transakci. BitgGo kli¢ m¢l slouzit jako dalsi vrstva zabezpeceni,
jehoZ hlavnim ucelem bylo ovéfeni a schvaleni transakce iniciované pomoci Bitfinexu.
Aby mohl uzivatel manipulovat s prostfedky na uc¢té, musel ziskat autorizaci alespoi
dvou ze tii kli¢u.

Oficialni zpravu o utoku Bitfinex nikdy nevydal, nicméné je znamo, Ze uto¢nikiim se
né¢jakym zpisobem podatilo ziskat kontrolu nad urcitym poctem klich ulozenych na
Bitfinexu, nejpravdépodobnéji ulozenych v hot online penéZenkach. Pomoci Bitfinex
kli¢e pak byly iniciovany transakce. Misto aby tyto transakce byly zastaveny, Bitgo
automaticky podepsal vSechny transakce a poskytl tak uto¢nikiim autorizaci jejich klice.
Ktomu pravdépodobné doslo kvili nespravné implementaci systému. S dvéma

autorizovanymi kli¢i pak byli hackefi schopni piesunout bitcoiny z Bitfinexu.

Pocet ukradenych bitcoint se nakonec ustalil na ¢isle 119 756, coz v té dob& odpovidalo
asi 72 milioniim dolarti. VSechny ukradené bitcoiny pochéazely z pené¢Zenek uzivateld.
Okamzité po utoku zastavil Bitfinex veskeré vybéry a transakce v Systému. Jako reakce
na utok spadla cena Bitcoinu o celych 20% . Konkrétni cenové duasledky si lze

prohlédnout na nize pfiloZeném grafu.
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Graf 5 Dopady utoku na sméndrnu BitfineX(Coindesk, 2019)

Linear @ u

6.3.3 Utok na sménarnu Coinrail

Poslednim, zde zminénym utokem, je utok na Coinrail z roku 2018. Coinrail je korejska
kryptoménova sménarna, obchodujici s Sirokym spektrem mén od Bitcoinu az po
kryptomény nedosahujici hodnoty ani jednoho dolaru. V porovnani s konkurenci jde o
sménarnu vecelku malou. Pravé proto je zajimavé podivat se na to, jaké dusledky

vyplynuly z utoku na takovouto mensi sménarnu.

Utok probéhl 5. Eervna 2018 a piestoZe oficialni zpravy o provedeni nejsou dostupné,
zékladni princip Gtoku byl stejny jako v pfedchozich ptipadech. Utocnici né&jakym
zpusobem prolomili ochranu serverti a zmocnili se kli¢t nachazejicich se v hot
penéZenkach. Konecné Skody pak byly vyc€isleny zhruba na 37 miliont dolart.
Zajimavé ale je, ze pfevazna vétSina ukradenych minci nebyla Bitcoin. Ukradeny byly
predevsim mény zvané jako altcoiny — kryptomeény mimo Bitcoin a Ethereum. Piestoze

byl tedy Bitcoin zasazen jen nepatrné, i tak byla reakce silnd a okamzita. Za jeden den
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ztratil Bitcoin skoro 1000 dolarti, coz bylo asi 15% z celkové hodnoty. Lze si tedy

vsimnout i jakési provdzanosti mezi kryptoménami.

Graf 6 Dopady utoku na smeéndrnu Coinrail (Coindesk, 2019)

Linear @ n

6.3.4 Zhodnoceni

Z téchto tii ptikladi je patrné, Ze otazka bezpecnosti ma pro kryptomény kriticky
vyznam. Ve vSech tfech pfipadech zacala hodnota Bitcoinu bezprostfedné po utoku
siln€¢ klesat. V nejhor§im piipad¢ dosahl pokles az 30%, primérné pak byl pokles na
urovni 20% jeji ptivodni hodnoty. Dal§im dilezitym faktem je, Ze ztrata hodnoty pfiSla
prakticky okamzité. Svého maxima dosahl pokles hodnoty prakticky vzdy jiz 24 hodin

od naruseni bezpecnosti a zaroven nastolil klesajici trend, trvajici az n€kolik mésicu.

Na zakladé téchto poklesti hodnoty je pak mozné zpochybnit funkci Bitcoinu jako
penéz. Obecné jednou z hlavnich funkci penéz totiZ je, Ze uchovava hodnotu. Jak Ize ale
z téchto prikladti vidét, hodnota Bitcoinu je siln€ volatilni a casto je podminéna
externimi faktory. Hodnota Bitcoina také z velké ¢asti vychazi z divéry lidi. Pokud lidé

diveétuji Bitcoinu jako obecné piijimanému platidlu a zarovei roste jeho uZite¢nost, pak
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I jeho hodnota v o¢ich vefejnosti roste. Pokud je ale predmétem atoku a lidé kvili nim

ptichazeji o finan¢ni prostfedky, pak jeho hodnota klesa.

Ve vsech tiech ptipadech byl také utok provadén podobnym zptisobem. Vzdy totiz cilil
na uzivatelské penézenky ulozené na platformé burzy ¢i sménarny. Vzhledem k tomu,
ze posledni zminény utok byl proveden v roce 2018, lze usuzovat, ze podobné ttoky
jsou z hlediska vynosnosti pro tto¢niky stale nejefektivnéjsi. Ackoli jsou tedy utoky
dvojité Utraty teoreticky mozné, v praxi jsou pro kryptoménu nejnic¢ivéjsi toky cilené
na infrastrukturu spojenou s jeho obchodovanim. Na zakladé téchto tii piikladt se pak
konkrétné jednd o kraddeze penézenek, kterych je docileno tak, Ze se uto¢nici zmocni

kli¢t ulozenych na platformach provozovateli sluzeb.

Tteti ptiklad pak ukazuje pomérné zvlastni vlastnost Bitcoinu a to, Ze jeho hodnota
reaguje na udalosti tykajici se 1 ostatnich kryptomén. To je zejména déno tim, ze lze
Bitcoin povazovat za vlajkovou lod’ kryptomén. Pokud se fekne kryptoména, nejcastéjsi
asociace je pravé Bitcoin. Hodnota Bitcoinu tedy také z ¢asti zavisi na vyvoji a

bezpecnosti ostatnich kryptomén.

Z téchto diivodu je pak mozné usoudit, Ze nejslabsi misto, co se bezpecnosti tyce, je pak
ve zpusobu zabezpeceni klich. To vSak neproudi z toho, Ze by systém Bitcoinu byl
nezabezpeceny, ale z toho, ze s klici mohou jejich vlastnici zachazet jak se jim zachce.
Casto je pak jejich zabezpedeni podcenéno, v disledku &ehoz muZze dochézet

K Gspésnym utokam, které pak zpusobuji vysokou volatilitu.
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[ Zaver

Teoreticka Cast prace seznamila ¢tenafe s pojmem Bitcoin. Bylo rozebrano jakymi
specifiky se kryptomény vyznacuji, co konkrétné Bitcoin pfedstavuje a jaky byl jeho
vyvoj. Dale nasledovaly kapitoly seznamujici ¢tenafe Stim, jakym zpusobem lze
Bitcoin ziskat, a jak v ramci systému probihaji transakce. Na zavér byly rozebrany

vyhody a nevyhody celého systému.

Cilem praktické casti prace pak bylo urCit jakou roli pro Bitcoinovy systém hraje
bezpecnost a anonymita. Prvni ¢asti bylo dotaznikové Setfeni, naceZ nasledovala
analyza potencialnich utokli na systém a piiklady konkrétnich uspé€$né provedenych
utokt. Dotaznikové Setfeni mélo piinést informace o tom, jaké je V soucasnosti
povédomi o Bitcoinu a jaky ma vyznam bezpecnost pro jeho vyuzivani. Analyza
potencialnich utokd pak méla odhalit moznosti naruseni bezpecnosti jak z hlediska
Bitcoinového systému, tak z hlediska infrastruktury snim spojené. Na piikladech
uskutecnénych historickych ttoka jsem pak zjistoval, jaké konkrétni utoky jsou v praxi

vyuzivany a jaké ekonomické diisledky z nich vyplyvaji.

Dotaznikové Setfeni ukazalo, Ze ackoli vétSina respondentit méla urcité znalosti o
Bitcoinu, pouze malé ¢ast z nich ho n¢kdy vlastnila ¢i pouzila. Jako nejvétsi prekazka
pro jeho pouziti se ukazala vysoka volatilita, nasledovana pochybnostmi o bezpe¢nosti

systému.

V ramci analyzy potencialnich utokt bylo rozebrano nékolik utoki z hlediska jejich
technického provedeni, potencialni Skody a moznosti jejich prevence. Analyza utoki
cilicich na Bitcoinovy systém ukazala, Ze ackoli Bitcoinovy systém neni proti
potencidlnim Gtoklim zcela immuni, v sou€asnosti neexistuje zadny utok, ktery by byl
efektivni. Jejich problémy zejména lezi bud’ v jejich vysoké technické, finanéni a
Casové narocnosti nebo jednoduchosti jejich prevence. V ramci Gtok cilici na
infrastrukturu se jevi jako nejvétsi nebezpeci kradeze penézenek, a to zejména proto, Ze
zabezpeceni klici mize byt uzivateli podceniovano. Pokud pak nastane ptipad, kdy jsou

klice napadeny ve velkém métitku, maji tyto Gtoky pak dopad na cely systém.

Na prikladech provedenych utokii pak bylo ukdzano, jakymi zplsoby jsou utoky
provadéné v praxi a jaké jsou jejich cenové dopady. Ve vsech piipadech byla cilem
utoku Bitcoinova sméndrna ¢i burza. Predmétem utokl byla kradez kli¢t z online
penézenek, vyuzivajici rizné chyby v zabezpeceni serverti. Dusledkem téchto utokt pak
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byl prudky pokles hodnoty Bitcoinu, kdy v nejhor$im ptipadé nastal az tietinovy propad

ceny.
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. Summary

This bachelor thesis deals with Bitcoin. It provides an overview how this
cryptocurrency works and what are its main security drawbacks.

Theoretical part provides a brief introduction into the world of cryptocurrencies. It
explains what is Bitcoin, how it works, its predecessors and goes through its ten year
development. Then it explains the specifics of the system such as blockchain and how
the system deals with transactions and ownership. Then it also explains advantages and
disadvantages of the system. Practical part is split into three parts. The first is a
questionnaire that deals with questions regarding the most important drawbacks of the
system and how important is the question of security to its users or public. The second
part analyzes potential attacks on the system from different standpoints such as their
execution or defense against them. Last part deals with actual succesfull attacks and

their impacts on the currency.

The goal is to identify what potential attacks are the most dangerous to the system and if

they are realized, in what manner they affect the cryptocurrency .

Keywords: Bitcoin, blockchain,, security, anonymity, attacks, transactions
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