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Kapitola 1

Uvod

Pocet zafizeni pripojenych k pocitacové siti se neustale zvysuje. Velky podil na tom
maji riaznd moderni ,smart® a [oT zafizeni, kterd kromé komunikace s ostatnimi za-
fizenimi v ramci lokalni sité navic c¢asto komunikuji i se vzdalenymi servery nékde
v internetu. Spole¢né s rostoucim poctem pripojenych zafizeni se zvySuji i rychlosti
linek. Domaéci internetové pfipojeni s rychlosti v fadu stovek Mb/s se pomalu stava
béznou zalezitosti. Tyto skutec¢nosti zptusobuji neustilé zvysSovani narokii nejen na si-
tovou infrastrukturu jako takovou, ale i na systémy urcené k monitorovani sitového

provozu.

Ve velkych sitich monitorovani provozu zpravidla neni az takovy problém, protoze je
zde mozné vyuzit techniku zrcadleni sifového provozu na vykonny server vyhrazeny
pouze pro monitorovani, pfipadné pouzit hardwarové sondy piimo urcené pro tento
ucel. Nasledné je celé feseni zastieseno specidlnim a ¢asto komerénim softwarem, ktery
zajistuje sbér a zpracovani dat z monitorovacich serveru a sond zapojenych v jednot-
livych castech sité. Velkym problémem je vSak vysoka cena vysledného feSeni a také
potifeba vyhrazené infrastruktury. Z téchto duvodi je toto feseni nevhodné pro mensi
sité, kde pfidéani vyhrazeného zafizeni pro monitorovani sitového provozu neni mozné

z ekonomického nebo jiného divodu.

V mensich sitich je tedy potieba provadét monitorovani piimo na sitovych prvcich, pres

které prochézi provoz, ktery chceme monitorovat. Typicky se jedn& o hrani¢ni router



dané sité. Ten vétsinou v mensich sitich nedisponuje vykonnym hardwarem, a miize se
stat, ze bude znacné zatizen zpracovanim samotného sitového provozu. To znamena, ze
monitorovani provozu na takovém zafizeni musi byt co nejefektivnéjsi a spotfebovavat
minimum systémovych zdroji. Pravé toto je jedna z oblasti, na kterou se zaméruje

aplikace vytvofena v rdmci této prace.

Navrzené a vytvorena aplikace kromé klasického rezimu, kdy je stejné jako v pripadé
uz existujicich feSeni celd aplikace spusténa jako jeden proces na daném zaftizeni, pod-
poruje navic i rozdéleni na klientskou a serverovou ¢ast. Na daném zafizeni je tedy
spusténa pouze serverova c¢ast, kterda zde sbird informace o aktualné probihajicim si-
tovém provozu. Nasledné se klientska ¢ast spuSténd uz na normélnim pocitaéi pripoji
pres sit k danému zafizeni se serverovou ¢asti aplikace, a prubézné ziskava informace
o zde probihajicim provozu. Ziskané informace o sitovém provozu na daném zaiizeni
jsou poté zobrazeny uzivateli. Cela aplikace je navrzena tak, Ze jeji serverova ¢ast ob-

sahuje jen opravdu nezbytné komponenty, a nésledné zpracovani a zobrazeni informaci

o sitovém provozu je plné feSeno v jeji klientské ¢asti.

Vzhledem k tomu, Ze aplikace slouzi k monitorovani aktivnich sifovych spojeni a mnoz-
stvi dat, kterd pres né prochézi, tak neni potfeba prenasSet obsah sitového provozu.
Navic kompletni seznam aktivnich sitovych spojeni se pfenasi pouze pii startu klient-
ské aplikace nebo pfi ztraté synchronizace mezi serverovou a klientskou ¢éasti, jinak
se prenasi pouze zmény. To ve vysledku znamené, Ze mnozstvi pfenasenych dat mezi
obéma castmi aplikace je pomérné nizké, takze nejsou potieba zadné vyhrazené linky
mezi serverovou a klientskou ¢éasti a jejich komunikace tak mtze probihat v ramci

norméalniho sitového provozu.

Kompletni zdrojovy kod aplikace pod licenci GPL3 je k dispozici na serveru GitHub
ve vefejném repozitafi na webové adrese https://github.com/ccomrade/conntop a
také na prilozeném DVD (verze 1.0.0). Soucasti je i dokumentace (soubor README)

popisujici postup sestaveni aplikace ze zdrojového kodu a nasledné zprovoznéni.


https://github.com/ccomrade/conntop

Kapitola 2

Teoreticky rozbor

2.1 Moznosti sbéru informaci o sitovém provozu

Zéakladni ¢asti kazdé aplikace pro monitorovani sitového provozu je ¢éast, ktera néjakym
zpusobem sbira informace o probihajicim sitovém provozu na daném zatizeni. Bézné
se vyuZiva zachytavani celého provozu, a to bud ve formé paketu sitové vrstvy, nebo
piimo ramcu linkové vrstvy. Aplikace nésledné ze zachycenych dat ziskava potiebné
informace. Velkou vyhodou takového feSeni je fakt, Ze je mozné pracovat s obsahem
sitové komunikace. Aplikace uréené pro analyzu obsahu sitového provozu tak ani nemaji
jinou moznost, jak ziskat potfebné data. Mezi tyto aplikace patii napiiklad znamy
Wireshark [1]. Dalsi vyhodou tohoto feSeni je existujici pcap API [2], které je urcené
pro zachytavani sitového provozu a je implementované na vsSech velkych operac¢nich
systémech (vétsinou ve formé knihovny libpcap). Aplikace vyuZivajici toto rozhrani
tak mize pomérné snadno fungovat na ruznych platformach. Kromé pcap API lze také
vyuzit ptimo rozhrani konkrétntho operacniho systému a ziskat tim pfistup k dalsim
dodate¢énym informacim, které samotné pcap API neposkytuje. Napiiklad linuxové
jadro pro tento ucel podporuje specidlni druh soketu AF_PACKET [3], ptes ktery lze

sitovy provoz nejen piijimat, ale i odesilat.

Zachytavani sitového provozu ma ale mimo jiné i velkou nevyhodu, kterou je efektivita.

S rostoucim mnozstvim sitového provozu se rychle zvysuji naroky na vypocetni vykon



potiebny pro jeho zpracovani. Navic se zde kazdy paket musi zpracovat minimalné dva-
krat. Jednou v ramci normalniho zpracovani sitové komunikace, a podruhé v samotné
aplikaci, ktera zachytava sitovy provoz. V zafizenich, ktera slouzi jako router, se vétSina
sitového provozu odbavi relativné rychle, protoze primarni ucel téchto zafizeni je pouze
preposilani paketii mezi jednotlivymi sitémi (routovéani). Na takovém zafizeni potom
aplikace vyuzivajici zachytavani provozu muze snadno svoji ¢innosti spotiebovat vice
systémovych zdroji, nez kolik je potieba pro samotné routovani. To muze predstavovat
velky problém pii vysokych datovych tocich, kdy dané zafizeni uz nemusi mit dostatek
vypocetniho vykonu pro ¢innost aplikace zachytavajici sitovy provoz. V lepsim piipadé
poté budou informace o sitovém provozu nekompletni. V horSim piipadé dojde navic

vlivem pfetiZzeni k ovlivnéni ostatnich funkci daného zafizeni.

Alternativou k neefektivnimu zachytavani sitového provozu je vyuziti existujicich infor-
maci, které vznikaji jako vedlejsi efekt standardniho zpracovani sitové komunikace. Ty-
pickym piikladem je tabulka obsahujici aktivni TCP sokety, kterou si opera¢ni systémy
vnitiné udrzuji, a vétSinou je mozné néjakym zplisobem ziskat jeji obsah. Napriiklad
v operac¢nich systémech vyuzivajicich linuxové jadro je obsah této tabulky mapovan
do soubort /proc/net/tcp a /proc/net/tcp6 [4]. Z této tabulky je moZné pomérné
efektivné ziskat seznam navazanych TCP spojeni, ktery lze vyuzit pro tcely zakladniho
monitorovani provozu. Stejné jako u vSech ostatnich feSeni sbéru informaci o sitovém
provozu vyuzivajicich existujici informace, tak i zde zména datového toku u jednot-
livych spojeni nezvySuje ani nesnizuje mnozstvi vypocetniho vykonu potiebného pro
samotny sbér informaci o sitovém provozu. Na rozdil od feSeni vyuzivajicich zachyta-
vani sitového provozu, kde se musi neustale zpracovavat vSechny pakety. Zména poctu
spojeni uz zde néjaky vykonnostni dopad ma, nicméné i pii vysokém poctu sitovych
spojeni by toto feSeni mélo byt efektivnéjsi nez zpracovani jednotlivych pakett pii

zachytavani sitového provozu.

Stejné jako zachytavani sitového provozu tak i tato metoda ma své nevyhody. Piedné je
to mnozstvi informaci, které lze timto zptisobem ziskat. Zminén&d TCP tabulka napfi-

klad viibec neobsahuje informaci o mnozstvi pfenesenych dat pfes jednotliva spojeni.



Dale v této tabulce z principu nejsou zahrnuta routované spojeni, coz je pomérné za-
sadni problém, pokud chceme provadét monitorovani provozu na routeru. Navic jsou
zde jen TCP spojeni. Podobné tabulky sice existuji i pro dalsi protokoly, ale pokud
je dany protokol nespojovy (jako napiiklad protokol UDP), tak jeho tabulka neobsa-
huje jednotliva spojeni, protoze zde nedochazi k vytvoreni nového soketu pii navazani

komunikace.

Reseni, které nemd vyse popsané nevyhody pii zachovani vysoké efektivity, je vyuziti

conntrack tabulky popsané dale.

2.2 Conntrack tabulka

Tato tabulka se pouzivé pro sledovéni sitovych spojeni (connection tracking), tj. piifa-
zovani piijatych a odeslanych paketii k jednotlivym spojenim, které je nutné pro imple-
mentaci stavového firewallu a prekladu adres (NAT). Je soucasti frameworku Netfilter

[5], ktery se nachazi uvnit¥ linuxového jadra.

Netfilter components

Jan Engelhardt, last updated 2014-02-28 (initial: 2008-06-17)

Bridging

from and to to network stack; hardware

= Userspace tools

T Netfilter kernel components

O other networking components

Obrazek 2.1: Struktura jaderného frameworku Netfilter [6]



Obsahem této tabulky jsou tedy veskera sitova spojeni na daném zafizeni, a to véetné
téch routovanych. Navic jsou zde ve formé spojeni zahrnuty i protokoly, které jsou
nespojové, jako napiiklad protokoly UDP a ICMP. Volitelné je zde také pro kazdé
spojeni dostupna informace o mnozstvi prenesenych dat ve formé poctu piijatych a
odeslanych paketii a bajti. Tato funkce je ve vychozim stavu vypnuta, ale je mozné
ji zapnout pomoci parametru acct jaderného modulu nf_conntrack [7|. Nastaveni
tohoto parametru je vhodné provést pii startu systému, protoze pii aktivaci za béhu

bude mnozstvi pfenesenych dat pocitdno pouze u nové vytvoienych spojeni.

Pro ziskani obsahu conntrack tabulky existuji dvé zakladni moznosti. Prvni moznosti
je soubor /proc/net/nf_conntrack, do kterého je obsah conntrack tabulky mapo-
van. Pro ¢teni obsahu tohoto souboru je vyzadovano opravnéni uzivatele root. Druhou
efektivnéjsi moznosti je ziskani obsahu tabulky pies Netlink soket [8]. Tento specialni
druh soketii se pouziva v linuxovych systémech prevazné pro komunikaci mezi jadrem
operac¢niho systému a procesy v uzivatelském prostoru. Je mozné vyuzit jej také pro ko-
munikaci mezi jednotlivymi procesy. Kromé ziskani obsahu conntrack tabulky je mozné
touto cestou také ménit jeji obsah. Dale je mozné aktivovat automatické zasilani zmén
v tabulce (vytvofeni, odstranéni a zména stavu spojeni). To umoziiuje jesté efektivnéjsi
sbér informaci o sitovém provozu. Stejné jako u zminéného souboru, tak i zde je vyza-
dovano opravnéni uzivatele root. Navic je zde také moznost udélit potitebné opravnéni

pomoci CAP_NET_ADMIN capability [9].

Struktura dat posilanych pies Netlink sokety pfi komunikaci s conntrack tabulkou
a dalsimi komponentami jaderného frameworku Netfilter neni zadmérné nikde piesné
definovana. Misto toho jsou k dispozici knihovny, které implementuji pfimo API pro
praci s jednotlivymi komponentami. Diky tomu se vyvojari aplikaci vyuzivajici tyto
komponenty nemusi ptilis zabyvat samotnou komunikaci s jadrem operacniho systému a
mohou se soustiedit na vyvoj své aplikace. Také to umoziuje vyvojaiim jadra provadét
pfipadné zmény v téchto komponentach, protoze nésledné sta¢i upravit jen zminéné
knihovny bez potfeby upravovat kazdou aplikaci, ktera je pouziva. Pro préci s conntrack

tabulkou je ur¢ena knihovna libnetfilter_conntrack [10].



Vyuziti conntrack tabulky pro sbér informaci o sitovém provozu se zda byt velmi vy-
hodné, nicméné i zde lze nalézt néjaké nevyhody. Piedné je to problém aktivace této
tabulky. K jeji aktivaci totiz dochézi jen tehdy, pokud je obsah této tabulky vyzadovan
jinou komponentou uvnitt linuxového jadra. Napiiklad pokud uzivatel aktivuje zmi-
nény stavovy firewall nebo preklad adres (NAT), tak zaroven dojde i k aktivaci této
tabulky. To ale znamené, Ze pokud tyto komponenty nejsou aktivni, tak neni aktivni
ani samotnda tabulka a nelze tedy ziskat jeji obsah pro ucely monitorovani sitového

provozu.

Ve starSich verzich linuxového jadra je mozné conntrack tabulku aktivovat i ru¢né, a
to zavedenim jadernych moduli nf_conntrack_ipv4 a nf_conntrack_ipvé. Od verze
linuxového jadra 4.14 pfi tomto postupu ale nedojde k samotnému zahéjeni sledovani
spojeni [11], takze conntrack tabulka zistava prazdné. Od verze 4.19 jsou také zminéné
jaderné moduly slouceny [12] do hlavniho modulu nf_conntrack. Pro aktivaci conn-
track tabulky v modernich linuxovych systémech je tedy potfeba aktivovat alespon
minimalni stavovy firewall. Tato skute¢nost do jisté miry znevyhodnuje aplikace pro
monitorovani sitového provozu vyuzivajici obsah conntrack tabulky. Nastésti v nad-
chazejici verzi linuxového jadra 5.1 bude piidan novy parametr enable_hooks [13]
jaderného modulu nf_conntrack, diky kterému bude opét mozné conntrack tabulku

aktivovat ru¢né pouhym zavedenim tohoto modulu.

P#i ru¢ni aktivaci conntrack tabulky pouze pro tucely monitorovani sitového provozu
také vyvstava otézka, zda se tento postup jesté stale néjak vyznamné odlisuje od neefek-
tivniho zachytavani sitového provozu piimo v aplikaci. Samotné conntrack tabulka se
ale nachézi pfimo v jadfe opera¢niho systému, takze z principu bude vzdy efektivnéjsi
nez zachytavani a nasledné zpracovani sitové komunikace v aplikaci. Navic aplikace pro
monitorovani sitového provozu vyuzivajici conntrack tabulku nemusi byt spusténa po
celou dobu béhu systému pro zajisténi ziskani kompletnich informaci o sitovém pro-
vozu, na rozdil od aplikace vyuzivajici zachytavani sitového provozu. V piipadé vyuziti
conntrack tabulky totiz staci zajistit aktivaci jen této tabulky pfi startu systému misto

samotné aplikace.



Jako dalsi nevyhodu vyuziti conntrack tabulky pro sbér informaci o sitovém provozu
1ze také povazovat skutecnost, Ze ve vyse popsané formé je tato tabulka pfitomna pouze
v operacnich systémech zalozenych na linuxovém jadre. Nékteré dalsi operac¢ni systémy
pravdépodobné obsahuji podobnou tabulku vyuzitou naptiklad také pro implementaci
stavového firewallu, ale moznosti pristupu k jejimu obsahu budou nejspise zcela odlisné,

pfipadné nebude vibec mozné ziskat jeji obsah.

I pfes vysSe popsané nevyhody je vyuziti conntrack tabulky stale nejlepsim dostup-
nym feSenim z pohledu efektivity a mnozstvi informaci o sitovém provozu, které lze
timto zptusobem ziskat. Z tohoto diivodu je tato tabulka vyuzivana aplikaci vytvore-
nou v ramci této prace. Obsah tabulky je v aplikaci ziskdvan piimo z jadra opera¢niho
systému pomoci zminéné knihovny libnetfilter_conntrack pro zajisténi maximalni

efektivity.

2.3 Dalsi zdroje informaci

Samotné informace ziskané ze sitového provozu zpravidla nestaci a pro praktické pouziti
je potieba ziskat dalsi informace. Pfedevsim jde o sitové adresy a porty, které v ¢iselné
podobé vétsinou nemaji moc velkou vypovidajici hodnotu z pohledu uzivatele aplikace

pro monitorovani sitového provozu.

Nékteré TP adresy v internetu maji prifazené doménové jméno, které lze ziskat pomoci
reverzniho dotazu v systému DNS. Toto jméno nékdy obsahuje mimo jiné i stru¢ny
popis funkce a umisténi zafizeni s danou IP adresou. Pro ziskdni tohoto jména je
mozné pouzit funkei getnameinfo [14], ktera je dostupna ve vétsiné operanich systéma.
Stejnym zpusobem lze ziskat i nazvy sitovych sluzeb pfifazenych k nékterym portim.
Vétsinou se jedné o tzv. ,,dobfe znamé* (well-known) porty v rozsahu 0 — 1023 a také

tzv. ,registrované” (registered) porty v rozsahu 1024 — 49152 [15].

Dalgim zdrojem uzite¢nych informaci o sitovych adresach jsou rizné GeolP databéze.
Tyto databaze slouzi primérné k ziskani informace o geografické poloze jednotlivych IP

adres, ale ¢asto obsahuji i dalsi informace. Pro aplikaci vytvofenou v ramci této prace



byla zvolena volné dostupna databéze GeoLite2 [16] od firmy MaxMind. Tato data-
baze obsahuje kromé informaci o geografické poloze také cisla autonomnich systémi
(AS), do kterych jednotlivé adresy patii, spoletné s nazvy organizaci, které tyto auto-
nomni systémy spravuji. Firma MaxMind poskytuje také nékolik placenych databazi,
které obsahuji jesté podrobnéjsi informace. Velkou vyhodou téchto databazi je moznost
jejich stazeni ve formé souboru, takze je mozné tyto databaze pouzivat lokalné a pro-
vadét v nich rychlé a efektivni vyhledavani. Na rozdil od vétSiny ostatnich feseni, ktera
poskytuji pouze webové API pro pristup ke svym databdzim. Takové feSeni je znacné
neefektivni (obzvlasté pii vétsim mnozstvi dotazil) a také snizuje robustnost vysledné
aplikace, protoze pridava zavislost na externi sluzbé. Navic zde dochézi k vytvareni
sitového provozu, coz pro aplikaci zabyvajici se monitorovanim sitového provozu neni
Gplné idealni. Pravé moznost stazeni celé databéze byl hlavni divod pro vybér zmi-
néné GeolP databaze. Mensi nevyhodou stazenych GeolP databazi je potieba provadét
jejich aktualizaci, protoze informace v nich obsazené se mohou ménit, nicméné pou-
zitd databaze se velikostné pohybuje fadové v jednotkach az desitkach MB, takze jeji

obcasna aktualizace by neméla predstavovat velky problém.

Existuji jesté dalsi zdroje informaci, jako napiiklad WHOIS databéze, nicméné vy-

slednd aplikace zatim vyuziva jen vySe zminéné zdroje informaci.

2.4 Existujici feSeni

V této podkapitole jsou popsany nalezené existujici nastroje, které vyuzivaji zminénou

conntrack tabulku pro efektivni ziskani informaci o sitovém provozu.

2.4.1 Nastroj flowtop

Nastroj flowtop z baliku netsniff-ng [17] je ur¢en pro monitorovani aktivnich sitovych
spojeni v redlném case a ma interaktivni termindlové uzivatelské rozhrani. Mezi zob-
razovanymi informacemi jsou v8echny dilezité informace poskytované samotnou conn-

track tabulkou. Kromé zakladnich protokoli UDP a TCP jsou zde podporovany také



dalsi protokoly, jako napiiklad ICMP a SCTP. Nastroj dale automaticky ziskava do-
ménova jména IP adres, nazvy sluzeb prifazené nékterym portiim, nazev procesu a
PID u lokalnich spojeni a také geografickou polohu IP adres. Pro ziskani této polohy
je vyuzivana starsi volné dostupné databaze GeoLite od firmy MaxMind. Tato data-
béze je ale oznacena jako zastarald a z oficidlnich webovych stranek uz ani neni mozné
tuto databézi stahnout [18|. Existujici databaze tohoto typu uz tedy pravdépodobné
neobsahuji aktualni informace. Vyvojafim je doporucovan pfechod na novou databazi

GeoLiite2 zminénou vyse.

Béhem tvodniho testovani jesté pred samotnym vyvojem aplikace vytvorené v ramci
této prace vykazoval tento nastroj zna¢nou nestabilitu a dochazelo k jeho ¢astym péa-
dim. Nyni se zda, ze tyto problémy byly jiz odstranény a aktualné nejnovéjsi verze
tohoto nastroje 0.6.5 nevykazuje zadné problémy se stabilitou a jedna se tedy o celkem

dobie pouzitelny nastroj.

flowtop 0.6.5 (Spiral Staircase)
Kernel netfilter flc for IPv4,IPv6,TCP,UDP, [+0]

Press '?' for help

Obrazek 2.2: Ukazka nastroje flowtop
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2.4.2 Nastroj iptstate

Stejné jako predchozi nastroj, tak i tento nastroj [19] je uréen pro monitorovani ak-
tivnich sitovych spojeni v redlném case a mé také interaktivni termindlové uzivatelské
rozhrani. Vyuzivany jsou zde opét vSechny dulezité informace poskytované samotnou
conntrack tabulkou. Na rozdil od predchoziho nastroje jsou zde ale jako dodate¢né in-
formace ziskavana pouze doménovi jména IP adres a nézvy sluzeb pfifazené nékterym
portiim. Naopak vyhodou tohoto nastroje je moznost zakladniho filtrovani zobrazenych

sitovych spojeni a také moznost fazeni seznamu sitovych spojeni.

P1i testovani tohoto néastroje bylo objeveno nékolik nedostatki plynoucich z nepfilis
robustniho navrhu tohoto nastroje. Naptiklad pri stisku jakékoliv klavesy dojde zaroven
i k obnoveni zobrazovanych tdaji, takze napiiklad pii rychlej$im pohybu kurzoru v
seznamu sitovych spojeni dochazi k rychlym zménam nékterych udaji. Nastroj také
z néjakého duvodu vytvari velké mnozstvi DNS dotazi a tim i zna¢né mnozstvi UDP
spojeni. Tato spojeni jsou navic ve vychozim stavu zamérné odfiltrovana ze zobrazeného

seznamu sitovych spojeni.

2.4.3 Nastroj conntrack

Tento nastroj z baliku conntrack-tools [20] ovladany z pitkazové Fadky je urfen pro
spravu obsahu conntrack tabulky. Nejedna se tedy o interaktivni aplikaci pro moni-
torovani sitového provozu. Kromé jednorazového ziskani obsahu conntrack tabulky s
podporou filtrovani je mozné pomoci tohoto nastroje provadét také upravu a odstra-
néni jednotlivych spojeni v tabulce a dokonce i vytvafet nova spojeni. Néstroj dale
umoznuje odstranit veskera spojeni v tabulce pomoci jediného piikazu a také v real-
ném case zobrazovat udalosti conntrack tabulky. Primérné lze tento nastroj vyuzit pro

rychlé zobrazeni obsahu conntrack tabulky a také pro ruzné experimenty.
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IPTState - IPTables State
change h: help

Prt State

Obrazek 2.3: Ukazka nastroje iptstate
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Kapitola 3

Navrh

3.1 Nazev aplikace

Pro vyslednou aplikaci byl zvolen nazev ,,conntop‘. Podle dostupnych informaci z inter-
netovych vyhledévaci neexistuje zadny projekt s timto nazvem, takze by nemélo dojit
ke kolizi nazvu s jiz existujici aplikaci. Samotny nazev tvoii spojeni slov ,,connection®
a ,top“. Prvni pfedstavuje zaméfeni aplikace na monitorovani sitovych spojeni. Druhé
odkazuje na puvodni interaktivni nastroj top [21]| s terminalovym uZivatelskym roz-
hranim, ktery v ruznych unixovych systémech slouzi k zobrazeni seznamu bézZicich
procesu a zakladnich informaci o systému, jako je vyuziti procesoru a opera¢ni paméti.
Vsechny zobrazené informace jsou periodicky obnovovany. Pravé tato vlastnost je du-
vodem, pro¢ se nazev tohoto nastroje pouziva jako zaklad nazvu nékterych pozdéji

vytvofenych nastroju, které funguji na podobném principu.

3.2 Blokové schéma aplikace

Hlavni komponentou aplikace je Connection List. Zde se udrzuje seznam aktivnich si-
tovych spojeni, dale nazyvany jako seznam spojeni, ktery je zobrazen uzivateli pres
komponentu uzivatelského rozhrani (UT). Také jsou zde zpracovany veskeré pozadavky

uzivatele na provedeni urcité operace se seznamem spojeni (napiiklad zména fazenf).
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Resolver

Collector —3p| Connection List (= Ul

Storage

Obrazek 3.1: Blokové schéma aplikace

Vsechna aktivni sifova spojeni jsou spoleéné s ostatnimi daty ulozena v komponenté
Storage a samotny seznam spojeni obsahuje jen odkazy na zde ulozena sitova spojeni.
Seznam spojeni také muze obsahovat jen malou aktuélné viditelnou ¢ast sitovych spo-
jeni podle moznosti uzivatelského rozhrani. Veskeré zmény dat ulozenych v komponenté
Storage se provadi pouze ptres komponentu Connection List, aby bylo piipadné mozné
zaroven aktualizovat i seznam spojeni a data zobrazend v uzivatelském rozhrani. Shér
informaci o sitovém provozu zajistuje komponenta Collector. Odtud se néasledné tyto
informace v pravidelnych intervalech pfedavaji do komponenty Connection List, kde do-
chazi k aktualizaci obsahu komponenty Storage a také k piipadné aktualizaci vlastniho
seznamu spojeni. Spole¢né s tim se vSechny nové adresy a porty predavaji do kom-
ponenty Resolver, kde se ziskavaji dodatecné informace. Ziskané informace jsou poté
predany zpét komponenté Connection List, ktera zajisti jejich ulozeni v komponenté
Storage a také pripadnou aktualizaci seznamu spojeni a nasledné i dat zobrazenych v

uzivatelském rozhrani.
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Obrazek 3.2: Blokové schéma aplikace v rezimu klient-server

Pti provozu aplikace v rezimu klient-server se na klientské strané misto komponenty
Collector pouzije komponenta Client. VSe ostatni zde zustava stejné. Komponenta Cli-
ent funguje z pohledu ostatnich komponent aplikace stejné jako komponenta Collector,
jen misto sbéru informaci o sitovém provozu ze systému zajistuje komunikaci se serve-
rovou ¢asti, ze které nasledné ziskava tyto informace. Samotny sbér informaci o sitovém
provozu pomoci komponenty Collector nyni probiha v serverové ¢asti aplikace. Ziskané
informace jsou zde nasledné predany komponenté Server, kteréd zajistuje jejich ulozeni v
komponenté Storage. Komponenta Server déle zajistuje komunikaci s klientskou ¢asti,
které jsou ziskané informace poskytovany. Dilezitym rysem celého navrhu je skutec-
nost, ze serverova c¢ast aplikace obsahuje jen nezbytné nutné komponenty a ziskavaji se

zde pouze informace, které nelze efektivné ziskat v klientské Césti.

3.3 Dailezité datové struktury

Pro efektivni zpracovani vSech ziskanych informaci je potfeba dobry navrh zpusobu je-
jich ulozeni v ramci aplikace. Ukazka vysledného feSeni je na obrazku 3.3, ktery znazor-
nuje obsah komponenty Storage zminéné vyse. VSechny ziskané informace jsou ulozeny
do celkem 4 oddélenych asociativnich datovych struktur. Jsou to IPv4 adresy, IPv6 ad-
resy, samotna sitova spojeni a sitové porty. Prvni barevné zvyraznéna polozka ve vSech

téchto strukturach pfedstavuje kli¢, ktery jednoznac¢né identifikuje danou polozku, a
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odkazuje na jeji hodnotu, kterd obsahuje ziskané informace o dané polozce. V piipadé
struktury obsahujici sitova spojeni predstavuje kli¢ jen odkazy na polozky ulozené v
ostatnich strukturach. Jedna se o zdrojovou a cilovou adresu a také na zdrojovy a cilovy
port. Polozky nejsou ve svych strukturdch ulozeny v zddném definovaném potadi. To
umoznuje jako jednotlivé datové struktury pouzit rychlé hasovaci tabulky. Diky tomu

je vysledna aplikace schopné efektivné fungovat i pii vysokém poctu aktivnich sitovych

spojeni.
160.217.208.42 jerrymouse.prf.jcu.cz AS2852 CESNET z.s.p.o. cz
192.168.1.1 ? ? ? ?
192.168.1.100 ? ? 7 7
2001:1488:0:3::2 www.nic.cz AS25192 CZ.NIC, z.s.p.o. cZ
2001:15e8:110:2a13::1 ? AS24806 INTERNET CZ, a.s. cz
[2001:15e8:110:2a13::1]:57194 307 716.2 kB 4.3 KB/s
[2001:1488:0:3::2] : 443 ESTABLISHED
230 23.4 kB 0 B/s
192.168.1.100:58806 10 6.2 kB 2.1 MB/s
160.217.208.42:443 ESTABLISHED
12 1865 B 64.4 kB/s

UDP 51240 ?
UDP 53 domain
TCP 58806 ?
TCP 443 https
TCP 57194 ?

Obrazek 3.3: Ukazka zpusobu ulozeni informaci o sitovém provozu
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3.4 Komunikac¢ni protokol v rezimu klient-server

Po delsi ivaze byl jako zdklad komunika¢niho protokolu zvolen znamy datovy forméat
JSON [22]. Diavodem pro zvoleni tohoto datového formatu je pravé jeho rozsitenost
a pomérné snadné prace s daty v tomto forméatu. Pravé rozsifenost a standardizace
tohoto formatu vyrazné zjednodusuje pripadnou implementaci zde navrzeného komu-
nika¢niho protokolu i do dalSich aplikaci, které néjakym zplisobem vyuzivaji nebo zis-
kavaji informace o sitovém provozu. Format JSON vnitiné rozlisuje nékolik riznych
datovych typu (fetézec, ¢islo, boolean, null, objekt, pole) a ma navic pomérné nizkou
rezii z pohledu mnozstvi pfenasenych dat. Hlavni nevyhodou pouziti forméatu JSON
je potieba externi knihovny pro préaci s timto forméatem a také z pohledu bezpec¢nosti

jsou prevazeny zminénymi vyhodami.

Samotny komunika¢ni protokol je zalozen na zasilani nékolika typu zprav. Jednotlivé
zpravy protokolu tvoii vzdy jediny validni JSON objekt. Data pfendsend timto pro-
tokolem jsou vzdy obsaZena uvniti objektu zpravy. Pro pfenos jednotlivych zprav je

vyzadovan transportni protokol, ktery zaruc¢uje spolehlivy pienos (napiiklad TCP).

Primarni Gc¢elem navrzeného protokolu je pfenos dat poskytovanych serverem na kli-
enta. Protokol umoziuje pifenos libovolnych dat serializovanych do formatu JSON.
Protokol naopak neumoznuje klientské strané provadét jakékoliv zmény na strané ser-

veru, takze server je schopny bez problému obsluhovat vice klientli zaroven.

Komunikace mezi klientem a serverem probih& zhruba nasledovné. Klient nejprve na-
vaze spojeni se serverem. Pokud je vSe v porddku, dojde na serveru k vytvoreni ,,sezeni®
pro daného klienta. Nyni je klient pfipojen k serveru a muze si vyzadat zaslani dat,
ktera potiebuje. Server v pravidelnych intervalech posila najednou vSem piipojenym
klientim kratkou zpravu indikujici zac¢atek nového cyklu. V aktudlni implementaci je
tento interval vzdy 1 vtefina. Tato zprava se pouziva pro synchronizovani stavu klienti
a serveru, dale pro detekci ztraty spojeni a také pro udrzeni otevieného spojeni v dobé,
kdy klient nezada zadna data. Ihned po odeslani této zpravy server zacina se zasila-

nim dat, kterd si jednotlivi klienti vyzadali. Po dokonceni pfenosu dat si klient opét
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vyzadéa potiebné data a nésledné ¢ekd do zacatku dalsiho cyklu. Klient si mize vyza-
dat bud kompletni data, nebo jen zmény od posledniho cyklu, pfipadné nemusi zadat
zaddna data. Pokud se pfenos nestihne dokonc¢it do zac¢atku nasledujiciho cyklu, server
dokon¢i pienos aktualné odesilaného typu dat a poté ihned posle opozdénou zpravu
indikujici zac¢atek nového cyklu. Tim je klient informovan o ztraté synchronizace dat a

vyzadé si zaslani kompletnich dat.

Podrobnosti o fungovani komunika¢niho protokolu a pfesnou strukturu zasilanych zprav

je mozné vycist ze zdrojového kodu vysledné aplikace.

P1i ndvrhu protokolu bylo poc¢itano i s moznosti, Zze v budoucich verzich aplikace bude
protokol zménén, takze server posila v uvodni zpravé c¢islo s verzi protokolu, které
klient nasledné pii navazovani spojeni porovna s verzi svého protokolu. Pokud jsou

verze rozdilné, tak klient ukoné¢i navazovani spojeni a informuje uzivatele o chybé.

Protokol neobsahuje podporu pro autentizaci klientii ani Sifrovani pienosu. Piidani
race aplikace, potfeby dalsich knihoven a také zvysSeni slozitosti zdrojového kodu. Vy-
sledna aplikace je urc¢ena primarné pro spravce systémi a siti, takZze autentizaci klienti
a Sifrovani pfenosu je mozné efektivné resit napiiklad pomoci VPN nebo SSH tunelii.
Zékladni autentizaci je rovnéz mozné provést piimo na trovni sité pomoci firewallu.
Pfenasené informace o sitovém provozu mohou byt povazovany za citlivé, takze pokud
komunikace mezi klientskou a serverovou ¢asti aplikace prochazi pres néjakou nedu-
véryhodnou (vefejnou) sit, tak je vhodné zajistit Sifrovani pfenosu napiiklad pomoci

zminéného VPN nebo SSH tunelu.

3.5 Uzivatelské rozhrani

Aplikace obsahuje interaktivni terminélové (textové) uzivatelské rozhrani. Velkou vy-
hodou tohoto typu uzivatelského rozhrani je moznost efektivniho vzdaleného piistupu.
Je tedy mozné k aplikaci s timto typem uzivatelského rozhrani spusténé na vzdaleném

pocitaci bez problému pfistupovat z lokdlniho pocitace napiiklad pies SSH. Vysledny
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datovy tok mezi lokdlnim a vzdalenym pocitacem je navic velmi nizky, protoze se prenéa-
Seji pouze znaky reprezentujici obsah terminalu a vstupy z klavesnice. Naopak velkou
nevyhodou je samotna skutecnost, Ze se jedna o textové uzivatelské rozhrani, takze
je zpravidla mozné zobrazovat informace pouze ve znakové podobé, coz u nékterych

aplikaci muze predstavovat zasadni problém.

Design uzivatelského rozhrani je inspirovan existujicim néstrojem htop [23] uréenym
pro zobrazeni a spravu procesi bézicich v systému. Hlavni okno aplikace obsahuje
seznam aktivnich sitovych spojeni a je vodorovné rozdéleno na 3 ¢asti. Prvni ¢ast
obsahuje rizné stavové informace, jako napiiklad celkové mnozstvi sitovych spojeni
nebo stav nékterych nastaveni seznamu sitovych spojeni. Druhou ¢ast, ktera zabira
nejvice mista, tvoii samotny seznam aktivnich sitovych spojeni, kde na prvnim radku
je vzdy zahlavi tohoto seznamu tvorené nazvy dilezitych sloupct. Posledni tieti ¢ast
tvori jediny radek nachazejici se na dolnim okraji okna aplikace. Tento fadek znamy z
riznych aplikaci s interaktivnim terminalovym uzivatelskym rozhranim obsahuje popis
aktualni funkcionality pfifazené klavesam F1 — F10. Aplikace dale obsahuje nékolik
dialogovych oken. Jedna se o okna s nastavenim seznamu sitovych spojeni a okno s
podrobnymi informacemi o vybraném sitovém spojeni. Také je zde okno s napové-
dou, které je mozné vyvolat klavesou F1. Napovéda obsahuje popis klaves, kterymi se
aplikace ovlada. Primarné se aplikace ovlada kurzorovymi Sipkami. Jednotlivé prvky
uzivatelského rozhrani jsou barevné odliSeny pro vétsi prehlednost. Pouzité barevné

schéma je rovnéz inspirovano nastrojem htop.
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Kapitola 4

Implementace

4.1 Vyvojové nastroje

Zdrojovy kod aplikace je napsdn v jazyce C++, konkrétné ve standardu C+—+14. Pro
prelozeni zdrojového kodu do vysledné aplikace je tedy vyzadovan kompilator s podpo-
rou tohoto standardu. Divodem pro nepouziti aktualné nejnovéjsiho standardu C+-+17
je skutecnost, ze tento standard je podporovan pouze v nejnovéjsich verzich kompila-

tort, které zatim nemuseji byt na vSech systémech dostupné.

Jako néastroj pro fizeni piekladu zdrojového kodu (build system) byl zvolen CMake
|24]. Jedna se o moderni néstroj a zaroven jednoduchy skriptovaci jazyk uréeny pri-
mérné pro projekty vyuzivajici jazyk C++, ve kterém je také tento nastroj implemen-
tovan. Samotné fizeni piekladu zdrojového kédu probihd pomoci sady skripti, které
jsou soucasti zdrojového kodu aplikace. VSechny tyto skripty v jazyce CMake byly
béhem vyvoje aplikace vytvoreny ru¢né s dirazem na piehlednost a robustnost. Pied
vlastnim prekladem zdrojového kédu nastroj CMake na zékladé téchto skripti vyge-
neruje soubory, které jsou nasledné pouzity k rizeni dalSich néstroji dostupnych na
dané platformé, které zajistuji samotny pieklad zdrojového kodu aplikace. V pripadé
linuxovych systémi se vétsinou jedna o nastroj make. Vlastni pieklad zdrojového kodu

tedy probih& pfimo za pouziti nastroju dané¢ho systému.
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Vyvoj aplikace probihal na poé¢itadi s opera¢nim systémem Debian GNU/Linux ve verzi
sid s desktopovym prostiedim Xfce. Témér cely zdrojovy kod aplikace byl vytvofen v
textovém editoru gedit. Zbyvajici mensi ¢asti byly vytvoreny v IDE Qt Creator, které
bylo vyuzito primérné béhem ladéni aplikace za pouziti grafické nadstavby debuggeru
GDB integrované v tomto IDE. Béhem vyvoje byl zdrojovy kod aplikace piekladan
pomoci kompilatoru GCC. Nésledné byl pieklad zdrojového kédu testovan také za

pouziti kompilatoru Clang.

4.2 Architektura aplikace

Aplikace je fizena udalostmi (event-driven programming). Klicovou komponentou apli-
kace je proto tiida EventSystem, kterd zajistuje vytvareni a zpracovani udélosti. Pt
startu aplikace hlavni vlakno nejprve inicializuje vSechny potifebné komponenty apli-
kace a nasledné vstoupi do smycky udalosti uvniti t¥idy EventSystem. Zde postupné
zpracovava jednotlivé udalosti ¢ekajici ve fronté. Pokud je tato fronta prazdné, tak
hlavni vlakno ¢eké na dalsi prichozi udalost. Naopak pii ukonceni aplikace hlavni vlakno
nejprve opusti smycku udéalosti, poté provede ukonceni vSech aktivnich komponent a

nasledné celé aplikace.

Zpracovani udalosti predstavuje spusténi vSech zpétnych volani (callbacks) zaregistro-
vanych pro dany typ udalosti. Tato zpétna volani jsou spusténa vzdy z hlavniho vlakna.
To vyrazné zjednodusuje navrh jednotlivych komponent aplikace, protoze vétsina z nich
nemusi podporovat konkurenc¢ni pristup z vice vldken. Ze stejného diivodu se také v
kédu zpétnych volani nesmi nachézet zadné blokujici operace, protoze by doslo k zablo-
kovani ¢innosti celé aplikace. Blokujici volani je proto potieba provadét v mimo hlavni

vlakno a nasledné vysledek predat do hlavniho vldkna pomoci udalosti.

Pro tento tcel je v aplikaci pouzito nékolik dalsich vlaken. Jsou to vldkna Signal, Re-
solver a Poll. Vlakno Signal ¢ekd na signély [25] od opera¢niho systému a nasledné

generuje potiebné udalosti. Vlakno Resolver zajistuje sbér dodate¢nych informaci o si-

vvvvvv
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umoznuje asynchronni provadéni operaci, které jsou za normalnich okolnosti bloku-
jici. Toto vldkno vétSinu ¢asu spi uvniti systémového volani poll [26], kde ¢eka, az
bude mozné provést pozadovanou c¢innost s nékterym z objektu zaregistrovanych v
t¥idé Pol1lSystem. Pokud je mozné nékterou z pozadovanych ¢innosti provést, tak toto
vlakno rychle vytvori udéalost informujici o této skutecnosti. Nasledné je v hlavnim
vlakné spusténo zpétné volani, kde je pozadované ¢innost provedena bez potieby ja-
kéhokoliv blokovani. Pivodné byla t¥ida PollSystem uréena pouze pro implementaci
asynchronnich sitovych soket pouzitych pro komunikaci mezi klientskou a serverovou
¢asti aplikace. P1i pouziti asynchronnich soketii napiiklad server nemusi vytvaret nové
vlakno pro kazdého pfipojeného klienta, protoze je mozné obsluhovat vSechny klienty
z jediného v tomto piipadé hlavniho vldkna. Systémové zdroje jsou tedy vyuzivany
mnohem efektivnéji. V pribéhu vyvoje se ukdzalo, Zze pomoci tiidy PollSystem lze
elegantné tesit i dalsi blokujici operace. Naptiklad zpracovani vstupu z klavesnice v
komponenté uzivatelského rozhrani nebo komunikaci s conntrack tabulkou uvnitt jadra
opera¢niho systému pomoci Netlink soketti. Aplikace si tedy za vSech okolnosti vystaci

jen s hlavnim vldknem a zminénymi tfemi pomocnymi vlakny.

4.3 Organizace zdrojového k6du

Pti navrhu a vyvoji jednotlivych komponent aplikace byl kladen diiraz na modulérnost
vysledného feSeni a také na pripadnou moznost vyuziti jednotlivych komponent i v
dalgich aplikacich. Komponenta Collector pro sbér informaci o sitovém provozu je od-
délena od zbytku zdrojového kdédu pro usnadnéni mozného piidani dal$i implementace
této komponenty vyuzivajici jiné feseni pro sbér informaci o sitovém provozu. Stejnym
zpusobem je oddélena i komponenta uzivatelského rozhrani. Veskery kod zavisly na
dané platformé je rovnéz oddélen od hlavniho zdrojového koédu. To umoziuje snadné
pridani podpory dalsich opera¢nich systémi. Aplikace je tedy navrzena jako multiplat-
formni software. Navic i pres skutecnost, Ze je aplikace ur¢ena pro pouziti pouze na
operac¢nich systémech zalozenych na linuxovém jadie, tak béhem navrhu kédu zévislého

na platformé bylo preferovano pouziti funkei definovanych ve standardu POSIX, ktery
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implementuje velka Cast existujicich unixovych opera¢nich systémi. To ve vysledku
znamena, ze vétsinu kodu zavislého na platformé by mélo byt mozné bez problému

prelozit a spustit i na dal$ich unixovych operac¢nich systémech.
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Kapitola 5

Testovani

Jednotlivé komponenty vysledné aplikace byly testovany pribézné béhem vyvoje. Po
dokonceni vyvoje bylo nasledné provedeno diikladné ruc¢ni testovani vSech funkci apli-
kace. Kromé testovani na pomérné vykonném pocitac¢i pouzitém pro vyvoj byla aplikace
testovana také na malém pocitaci s procesorem Intel Celeron N3150, ktery slouzi jako
doméci sitové ulozi§té a zaroven i jako brana do internetu. Toto zafizeni tedy zajistuje
funkci hrani¢niho routeru pro malou doméci sit a je ideadlnim mistem pro monitorovini
sitového provozu. Aplikace funguje na tomto zarizeni bez jakychkoliv problému a navic

spotfebovavd minimum systémovych prostiedki.

Béhem vyvoje a pii zavérecném testovani byla rovnéz pouzita sada nastroju Valgrind
[27], ktera obsahuje rizné néstroje pro ladéni a profilovani aplikaci. Hlavnim nastrojem
je memcheck, ktery umoznuje detekovat rizné chyby pii praci s paméti. Mezi tyto
chyby patii naptiklad tnik paméti (memory leak) nebo piistup do nepfidélené ¢asti
paméti. Behem profilovani aplikace byly vyuzity nastroje callgrind a massif z této sady.
Nastroj callgrind je call-graph profiler a umoznuje odhalit ¢asti programu, ve kterych
se spotiebovava nejvice procesorového ¢asu. Nastroj massif je heap profiler a slouzi k

zobrazeni mnozstvi paméti alokované jednotlivymi komponentami aplikace.
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Kapitola 6

Zaver

Cilem této prace bylo navrhnout a vytvorit aplikaci pro monitorovani sitového provozu.

Tento cil se podafilo splnit a vysledna aplikace je plné funkéni.

Aplikace poskytuje obdobnou funkcionalitu jako stavajici feSeni pii zachovani vysoké
efektivity. Navic je zde moznost provozovat aplikaci v rezimu klient-server. Hlavnim
cilem ale bylo vytvofit robustni zaklad, na kterém bude mozné vystavét univerzalni
nastroj s velkym mnozstvim funkci, ktery umozni snadné a efektivni monitorovani

sitového provozu prakticky kdekoliv. V budoucnu je tedy ocekavan dalsi vyvoj aplikace.

Zdrojovy kod vysledné aplikace je pomérné rozsahly. Béhem vyvoje bylo zna¢né mnoz-
stvi usili a ¢asu vénovéano refaktorovani pro zajisténi pravé vysoké robustnosti a ¢istoty

vysledného zdrojového kodu.
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Priloha A

Ukazka vysledné aplikace
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Obrazek A.1: Aplikace v rezimu klient-server
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Obrazek A.2: Zobrazeni podrobnych informaci o sitovém spojeni
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