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Abstrakt

Tématem bakalá°ské práce je vytvo°ení aplikace zpracovávající výstup z forenzního ná-
stroje FTK Forensic Toolkit. Práce popisuje problematiku zásad forenzního zkoumání
digitální techniky, forenzní nástroj FTK Forensic Toolkit a analyzuje výstupy z FTK.
Bakalá°ská práce popisuje návrh, vývoj a vyhodnocení aplikace. Aplikace je tvo°ena
pomocí programovacího jazyka Java.
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Abstract

The topic of this thesis is the creation of an application that processes the output of
the forensic tool FTK Forensic Toolkit. The thesis describes the principles of forensic
investigation of digital technology, forensic tool FTK Forensic Toolkit and analyzes
outputs from FTK. Thesis describes the design, development and evaluation of the
application. The application is created in Java programming language.
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1. Úvod

V sou£asné dob¥, kdy jsou informa£ní a komunika£ní technologie nedílnou sou£ástí b¥º-
ného osobního i pracovního ºivota, tak roste i jejich zneuºívání k trestné £innosti. Ov²em
uº dávno neplatí, ºe by se digitální d·kazy vyhledávaly jen v p°ípadech takzvané po-
£íta£ové nebo informa£ní kriminality, protoºe moderní technologie uchovávají takové
mnoºství cenných informací, ºe i v p°ípadech nesouvisejících s elektronickými p°ístroji
je nutné tato data vyhledávat. Protoºe kaºdá na²e interakce s elektronickým za°ízením
zanechává digitální stopu (poslaná zpráva, platba kartou, p°ihlá²ení k po£íta£i, zachy-
cení osoby na záznamu bezpe£nostních kamer atd.). Tyto digitální stopy jsou data,
která se dají pouºít ve vy²et°ování trestné £innosti, stejn¥ tak jako nap°íklad otisky
prst· nebo testy DNA. Proto existují forenzní v¥dy zam¥°ené práv¥ na tato data. Za-
ji²´ování digitálních dat má svá pravidla a vyuºívají se forenzní nástroje uzp·sobené na
jejich vyhledávání, zkoumání a prezentování. Forenzních nástroj· je mnoho a m·ºeme
je rozd¥lit podle jejich specializace - nap°íklad na mobilní za°ízení (mobilní telefony,
tablety) nebo na po£íta£e a notebooky.

Tato práce popisuje digitální forenzní analýzu a zam¥°uje se na konkrétní nástroj Fo-
rensic Toolkit (FTK) od spole£nosti AccessData, který je povaºován za standard mezi
forenzními nástroji. FTK dokáºe zpracovat zaji²t¥ná data, procházet je, vyhledávat
v nich a umoº¬uje nalezená data prezentovat v podob¥ report·. Ov²em jedná se o rela-
tivn¥ drahý software, a pokud prezentovaný report obsahuje velké mnoºství informací,
stává se nep°ehledným. Sou£ástí této práce je popsání práce s FTK, vytvá°ení reportu,
navrhnutí a vytvo°ení aplikace, která dokáºe report op¥t na£íst a umoºní obsaºené in-
formace znovu procházet, °adit, vyhledávat v nich a bude schopna vytvá°et nový report
z nalezených informací.

1.1 Cíle práce

Práce obsahuje následující body:

• obeznámení s problematikou zásad forenzního zkoumání digitální techniky

• seznámení s forenzním nástrojem FTK Forensic Toolkit

• analýza reportu z FTK

• vytvo°ení aplikace zpracovávající report z FTK, který bude v £eském jazyce,
umoºní jednoduché vyhledávání textových °et¥zc· a °azení dle jednotlivých pou-
ºitých poloºek

• schopnost aplikace pracovat samostatn¥ bez instalace a pln¥ní poºadavk· na d·-
kazní °ízení

• dokumentace a návod k aplikaci

• otestování aplikace s minimáln¥ 500 000 dokumentovanými poloºkami

• zhodnocení aplikace z £asového hlediska
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2. Forenzní zkoumání digitální
techniky

2.1 Forenzní v¥dy

Jedná se o v¥dy pouºívané k zaji²´ování a analýze d·kaz· p°i vy²et°ování trestné £in-
nosti. V¥t²ina t¥chto v¥d vychází z p°írodních v¥dních obor· jako jsou fyzika, chemie,
biologie, matematika a psychologie. Pat°í sem nap°íklad forenzní chemie, forenzní biolo-
gie, daktyloskopie, mechanoskopie, trasologie, balistika. Ov²em zásadním rozdílem mezi
p°írodními v¥dními obory a forenzními v¥dami jsou nejen speci�cká kritéria pro sb¥r a
uchovávání vzork·, ale i výslednou prezentací zji²t¥ných poznatk· a záv¥r·.

2.2 Digitální forenzní analýza

Jak jiº bylo °e£eno, v¥t²ina forenzních v¥d má svého konkrétního "rodi£e", coº se ov²em
o digitální forenzní analýze (DFA) °íci nedá. DFA se stará o ve²kerá digitální data ze
v²ech elektronických za°ízení, jako jsou po£íta£e, notebooky, tablety, mobilní telefony,
pam¥´ová média a mnoho dal²ích.

Základní kroky DFA:

1. vyhledávání a zaji²´ování digitálních dat

2. zkoumání a analyzování digitálních dat

3. dokumentace a prezentace získaných dat

Ov²em aby mohly být v²echny tyto zaji²t¥né digitální informace pouºité jako d·kazy,
musí se DFA °ídit ur£itými zásadami.

2.3 Zásady forenzní analýzy

Tyto zásady nejsou nikde v �R právn¥ ani jiným zp·sobem de�novány, jedná se o zá-
sady vycházející z praxe a zahrani£ního doporu£ení. Pouze podjatost je speci�kována
zákonem o znalcích a tlumo£nících jako moºnost, pro kterou m·ºe být znalec ze zkou-
mání vylou£en.

První zásada Legalita - ve²keré informace, stopy, vzorky, p°edm¥ty, dokumenty atp.,
které slouºí jako zdroj/vstup DFA, metody a zp·soby zpracování, a tedy i výstupy
DFA musí být získány, po°ízeny a zhotoveny legálním zp·sobem.

Druhá zásada Integrita - v²e, co bylo provád¥no, ve²keré zp·soby práce se vstupními
informacemi (stopy, vzorky...), musí být provád¥no zp·sobem, ze kterého je jednozna£n¥
jasné, ºe nemohlo dojít k úmyslné nebo neúmyslné manipulaci nebo zm¥n¥, kdo, kdy,
kde, jak a pro£ s nimi co d¥lal apod.

T°etí zásada Opakovatelnost/p°ezkoumatelnost - pouºití takových zp·sob· práce a jejich
dokumentace tak, aby metody mohly být opakovan¥ provedeny stejným zp·sobem, £ímº
by se ov¥°ilo, zda se dosp¥je ke stejným záv¥r·m, nebo aby pomocí jiných ekvivalentních
metod (pokud existují) mohla být správnost záv¥r· ov¥°ena.
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�tvrtá zásada Nepodjatost - nezávislost subjektu provád¥jícího forenzní £innosti na
zkoumaném p°edm¥tu nebo objektu.

Aby bylo moºné prokázat n¥jaké záv¥ry a doloºit napln¥ní vý²e uvedených zásad, musí
být vedena detailní dokumentace.[1]

2.4 Vyhledávaná data

Nej£ast¥ji vyhledávaná data pomocí DFA:

2.4.1 Komunikace

Jedná se o data vytvá°ená p°i komunikaci, nap°íklad pomocí e-mailu, sms nebo chatové
konverzace. U t¥chto dat se vyhledávají údaje jako nap°íklad kdo s kým komunikoval,
kdy komunikace probíhala, obsah komunikace, p°ílohy.

2.4.2 Dokumenty

Jedná se o ve²keré dokumenty v digitální podob¥. U t¥chto dat se vyhledávají údaje
jako nap°íklad obsah dokumentu, autor dokumentu, £asový údaj vytvo°ení dokumentu,
£asový údaj posledního p°ístupu k dokumentu, £asový údaj posledního uloºení.

2.4.3 Multimédia

Jedná se o ve²keré obrázky, fotogra�e, videa a zvukové stopy. U t¥chto dat se vyhledávají
údaje jako nap°íklad obsah multimédia, £asový údaj vytvo°ení, místo po°ízení (GPS
sou°adnice u fotogra�í).
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3. FTK Forensic Toolkit

Forensic Toolkit (FTK) je po£íta£ový software umoºnující provád¥t d·kladné forenzní
zkoumání zahrnující výkonné �ltrování soubor·, vyhledávání a p°ístup ke vzdáleným
systém·m v síti. Tento software napomáhá orgán·m £inným v trestném °ízení, bez-
pe£nostním sloºkám a IT znalc·m vyhodnocovat a p°istupovat k d·kaz·m ze soubor·,
sloºek a po£íta£·.

K této bakalá°ské práci bylo pouºito FTK ve verzi 6.4 vydané 1. února 2018.

3.1 Získávání digitálních d·kaz·

Aby mohly být digitální d·kazy pouºity u soudu, musí být zachována integrita zdrojo-
vých dat p°i zaji²´ování. Proto se p°i získávání digitálních d·kaz· musí vytvá°et kopie
t¥chto d·kaz·, aby se zabránilo jakékoliv úprav¥ nebo zm¥n¥ t¥chto dat. Tyto kopie se
nazývají forenzní obrazy (forensic image). Pokud dojde ke zpochybn¥ní t¥chto d·kaz·,
dojde k porovnání p·vodních dat s tímto obrazem pro dokázání integrity.

Vytvo°ení forenzního obrazu musí být provedeno takovým zp·sobem, aby bylo moºné za-
ru£it, ºe p·vodní data nebyla nijak naru²ena ani pozm¥n¥na. Musí se jednat
o tzv. bitovou kopii, kdy jsou p·vodní data duplikována bit po bitu. Pro vytvo°ení
takovéto kopie je moºné pouºít software AccessData Imager.

Je velmi d·leºité chránit jak získané d·kazy v podob¥ forenzních obraz·, tak i zazname-
nané d·kazy pomocí FTK. Proto FTK nabízí moºnost ²ifrování pomocí AD Encryption.

3.2 Typy digitálních d·kaz·

Digitální d·kazy jsou elektronická data jako nap°íklad dokumenty a e-maily, které mo-
hou být p°ená²eny a ukládány na elektronická za°ízení jako jsou pevné disky, mobilní
telefony nebo USB Flash disky.

Digitální d·kazy se mohou rozd¥lit na t°i druhy podle zp·sobu jejich zaji²t¥ní.

3.2.1 Static evidence (Statické d·kazy)

Jedná se o data, která jsou vytvo°ena jiº p°ed zaloºením p°ípadu v podob¥ obrazu disku.
Tato data jsou nem¥nná a z·stávají p°ístupná pro p°ípad po celou dobu.
Obrazy disku jsou vytvá°eny pomocí nástroj·, které se d¥lí na:

• Hardwarové - duplikují nebo klonují pam¥´ové médium a podporují read-olny
p°ístup, který chrání médium p°ed necht¥ným zápisem. V¥t²inou se jedná o ru£ní
za°ízení.

• Softwarové - za pouºití softwarového nástroje se duplikuje pam¥´ové médium a
vytvá°í se jeho obraz.
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3.2.2 Live evidence (�ivé d·kazy)

Tyto d·kazy jsou získávány za b¥hu zdrojového p°ístroje, jedná se o disky nebo jiné p°í-
stroje, které jsou p°ipojeny p°ímo k po£íta£i vy²et°ovatele. Ve²keré propojování za°ízení
by m¥lo být provedeno za pomoci blokátoru1.

Tuto moºnost je t°eba °ádn¥ zváºit, nebo´ s sebou nese velká rizika. Ov²em v n¥kte-
rých p°ípadech nelze jinak. Nap°íklad pokud je zkoumaný disk za²ifrovaný, nebo pokud
zkoumáme RAID pole, je nutné získat obraz disku ihned na míst¥ zaji²´ování.

3.2.3 Remote evidence (Vzdálené d·kazy)

Je moºné získat ºivé d·kazy z aktivních sí´ových po£íta£· v£etn¥ informací z pam¥ti
RAM. Tento zp·sob je ozna£ovaný jako vzdálený, protoºe není uloºen v po£íta£i vy²et-
°ujícího, ale je p°ístupný skrze sí´.

3.3 FTK Imager

Obrázek 3.1: Ukázka FTK Imager.

Imager je software pro vytvá°ení forenzních obraz· zkoumaných médií. Vytvá°í iden-
tickou bitovou kopii zkoumaného média v£etn¥ �le slacku2, alokované a volné pam¥ti.
Imager umoº¬uje zvolit formát, kompresní úrove¬ a velikost datových segment·.

Sou£asn¥ s Imagerem se doporu£uje pouºít blokátor zápisu, protoºe n¥které opera£ní
systémy, jako je nap°íklad Windows, zapisují na pam¥´ové médium i pouze p°i £tení.

Je moºné zpracovávat statické d·kazy a získávat data z lokálních sí´ových za°ízení
a zobrazovat náhledy d·kaz· na vzdálených discích v£etn¥ CD a DVD.

Imager umoº¬uje rychlé zkoumání zaji²t¥ných dat, ov²em pro d·kladn¥j²í analýzu je
zapot°ebí pouºít Forensic Toolkit.

1Blokátor = za°ízení, které umoº¬uje p°ipojení pam¥´ového za°ízení bez jakéhokoliv zápisu na p°i-

pojené medium
2File slack = rozdíl mezi fyzickou a logickou velikostí souboru
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3.4 Zkoumání digitálních d·kaz·

Zkoumání d·kaz· je proces vyhledávání a identi�kace smysluplných dat pro vy²et°ování
a následn¥ jejich shrnutí do p°ehledné a srozumitelné formy pro p°íslu²né orgány.

Prvním krokem zkoumání je vytvo°ení p°ípadu (case). Vytvo°ení zahrnuje zadání obec-
ných informací (vlastník p°ípadu, název p°ípadu, odkazy, popis p°ípadu), umíst¥ní
sloºky p°ípadu, umíst¥ní databáze k p°ípadu a zvolení procesního pro�lu (Processing
Pro�le).

Druhým krokem je vybrání v²ech zdroj· zkoumaných dat - to m·ºe zahrnovat obrazy
pevných disk·, CD nebo DVD jednotek, USB Flash disk·, p°ípadn¥ ºivé d·kazy z jiných
elektronických p°ístroj·. Dále pojmenování a popsání d·kaz·, moºnost za°azení nebo
vytvo°ení skupiny d·kaz·, zvolení £asového pásma.

3.4.1 Processing Pro�les

Procesní pro�ly jsou uloºené seznamy moºností zpracování zkoumaných dat. FTK ob-
sahuje p¥t p°edde�novaných pro�l· (Forensic procesing, eDiscovery prosessing, Sum-
mation processing, Basic assessment, Field mode). Tyto pro�ly slouºí spí²e jako p°ed-
lohy pro vytvo°ení vlastního pro�lu pro p°ípad. Vytvo°ený pro�l je moºné uloºit a pouºít
na jakýkoliv dal²í p°ípad.

Mezi moºnosti zpracování d·kaz· nap°íklad pat°í:

• volba hashování

• rozbalení sloºených soubor· (Zip, Rar, p°ílohy email·)

• vytvo°ení náhledu gra�ckých soubor·

• zapnutí indexování (rychlej²í vyhledávání, slovník pro lámání hesel)

• zahrnutí smazaných soubor·

• vygenerování HTML nebo CSV souboru obsahujícího seznam v²ech soubor·

• rozpoznání jazyka psaného textu

• Document Content Analysis DCA (shlukuje v²echny dokumenty pro rychlej²í p°e-
hled)

3.5 Hashování

Hashování je proces umoºnující vytvo°ení jedine£né hodnoty ze souboru nebo soubor· za
pouºití speciálního algoritmu. Slouºí k ov¥°ení integrity soubor·, identi�kaci duplicitních
soubor· a známých soubor·.

Ov¥°ení integrity soubor· je p°i dokazování trestné £innosti klí£ové. Kaºdý nalezený
soubor, který chceme p°i dokazování pouºít musí mít vytvo°ený svojí hash. Pokud je
nutné dokázat integritu p°edloºeného souboru, musíme vypo£ítat jeho hash a porovnat
jí s hashí p·vodního souboru a tyto dv¥ hashe se musí shodovat, aby se prokázalo
neporu²ení d·kazu. Lze vytvá°et i hashe obraz· celého disku a ov¥°ovat tím integritu
p°i manipulaci s d·kazy b¥hem vy²et°ování.
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Je moºné pouºít jednu ze t°í hashovacích funkcí:

1. Message Digest 5 (MD5) - jde o algoritmus, který vezme libovolný vstup a vytvo°í
z n¥j 128 Bitový �otisk� . P°edpokládá se, ºe je výpo£etn¥ nemoºné, aby jiný vstup
m¥l stejný �otisk� .[3]

2. Secure Hash Algorithms 1 (SHA-1) - vychází z princip· pouºitých v MD5 a vytvá°í
�otisk� v délce 160 Bit·.

3. Secure Hash Algorithms 256 (SHA-256) - je stejný jako SHA-1, av²ak £íslo v názvu
zna£í ºe vytvá°í �otisk� v délce 256 Bit·.

B¥ºn¥ jsou soubory hashovány a sou£asn¥ indexovány p°i p°idávání do p°ípadu a poté
jsou porovnány s n¥jakou známou databází hash· jako je nap°íklad KFF.

3.6 Known File Filter

KFF neboli �ltr známých soubor· je nástroj obsaºený v FTK, který porovnává hashe
soubor· se svojí databází známých soubor·. Známé soubory mohou být standardní
systémové soubory, které lze p°i vy²et°ování ignorovat, nebo naopak soubory, o kterých
je známo, ºe mohou obsahovat nelegální nebo nebezpe£ný materiál. Díky KFF je moºné
tyto soubory rychle vylou£it anebo vyhledávat p°ímo v nich.

3.7 Indexace

Indexace je proces, který kaºdému slovu, °et¥zci nebo znaku p°i°adí index, a vytvo°í
se tak seznam t¥chto informací. Tento seznam se pouºívá k rychlému vyhledávání za
pomocí index·.

Nastavení indexace je moºné si p°izp·sobit p°i vytvá°ení p°ípadu.

Nastavení obsahuje:

• moºnost zvolení znak·, které je nutno indexovat a znaky, které indexovat net°eba

• seznam slov, které indexace ignoruje (nap°íklad spojky a p°edloºky)

• seznam znak· braných jako poml£ky, mezery nebo °ídící znaky

• zvolení maximální délky slova pro indexování

• moºnost indexování binárních soubor·

• rozpoznávání datových údaj·

3.8 Vyhledávání

Vyhledávat v datech lze pomocí indexového vyhledávání (Index Search) nebo ºivého
vyhledávání (Live Search).

Index search p°i vyhledávání prochází jiº vytvo°ené tabulky index· a velmi rychle vrací
nalezené informace. FTK pro indexové vyhledávání pouºívá nástroj dtSearch, který do-
káºe rychle projít terabyty dat. Ov²em v indexech se nemusí nacházet ve²keré informace,
a proto je ob£as nutné pouºít ºivé vyhledávání.
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�ivé vyhledávání prochází prohledávaná data bit po bitu, tzn. mnohem v¥t²í £asovou ná-
ro£nost oproti indexovému vyhledávání. Ov²em ºivé vyhledávání umoº¬uje vyhledávání
nealfanumerických znak·, vzor·, regulárních výraz· a hexadecimálních hodnot.

3.9 Bookmarks

Bookmarks neboli záloºky je zp·sob, kterým nalezená data evidovat. Je moºné je rychle
najít, odkazovat se na n¥, p°idávat k nim dal²í nalezená data a soubory i takové, které
nejsou p°ímo zpracovávány v daném p°ípadu (tato data se ozna£ují jako dopl¬ková).

Vytvá°ení záloºky:

• pojmenování záloºky

• popis záloºky

• moºnost p°idání soubor· (v²echny zvýrazn¥né, v²echny ozna£ené za²krtávacím
polí£kem, v²echny zobrazené nebo ºádné)

• komentá°e soubor·

• dopl¬ková data

• £asová osa

• moºnost zahrnutí (rodi£ovský soubor index.DAT, p°ílohy e-mail·, zdrojový e-mail
pokud vybraný soubor je e-mailová p°íloha, aktuální zdrojový soubor)

• výb¥r rodi£e záloºky - Shared p°ístupné v²em vy²et°ovatel·m anebo záloºky pouze
pro p°ihlá²eného uºivatele (jednotlivé záloºky je moºné i vno°ovat, a tak vytvá°et
více úrovní)

Pro vytvo°ení záloºky je povinný pouze název a vybrání rodi£ovské záloºky.

Skrze záloºky se exportují data do výsledného reportu p°ípadu.

3.10 Examiner

Examiner je hlavní pracovní prost°edí FTK, které se spustí po vytvo°ení/zvolení p°í-
padu. Examiner umoº¬uje vy²et°ovateli vybrat si z mnoha zp·sob· prohledávání dat
za pomoci vybrané karty.
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Obrázek 3.2: Ukázka FTK Examiner.

Vý£et karet:

Explore karta slouºí k procházení v²ech dat pomocí stromové struktury odpovídající
struktu°e uloºení originálních dat.

Overview karta zjednodu²uje vyhledávání díky rozd¥lení dat do skupin:

1. Evidence group - rozd¥lení podle skupiny d·kaz·

2. File items - podle poloºek (poloºky d·kaz·, ozna£ené a neozna£ené poloºky pomocí
za²krtávacího polí£ka)

3. File extension - rozd¥lení dat podle koncovek soubor· (exe, doc, eml, pdf, txt
atd.)

4. File Category - rozd¥lení podle kategorie souboru (dokumenty, e-maily, gra�cké,
spustitelné atd.)

5. File Status (²patná koncovka, za²ifrovaná data, e-mailové p°ílohy, smazaná data
atd.)

6. Email Status (e-mailové p°ílohy, v²echny související soubory s e-maily, e-mailové
odpov¥di, p°esm¥rované e-maily)

7. Labels - data je moºné si �o²títkovat� a vytvá°et skupinu, která pak tato data
zobrazuje

8. Bookmarks - záloºky

9. Cluster topic - pracuje s daty vytvo°enými p°es Document Content Analysis

10. Document Content - £ísla kreditních karet, e-mailové adresy, telefonní £ísla, £íslo
sociálního zabezpe£ení (pouze v USA)

Pro p°ehlednost kaºdá skupina a její poloºky obsahují p°esný po£et vy£tených soubor·.
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Email karta je uzp·sobená pro prohledávání e-mailových dat. Dokáºe roz°adit e-maily
podle p°íloh, odpov¥dí, p°esm¥rování, data odeslaní a p°ijetí, adres odesílatel· a p°í-
jemc·.

Graphics karta pro práci s gra�ckými soubory, umoº¬uje rychle procházet gra�cká
data a zobrazovat náhledy.

Video karta pro práci s multimédii, jako jsou nap°íklad videa nebo hudba.

Internet/Chat karta umoºnující procházet soubory internetových prohlíºe£·, jako je
historie, záloºky nebo cookies.

Bookmarks karta slouºí pro p°ehled a úpravu vytvo°ených záloºek.

Live Search karta pro ºivé vyhledávání.

Index Search karta pro indexové vyhledávání.

System information karta zobrazující detailní informace o opera£ním systému da-
ného obrazu disku (pokud se jedná o pam¥´ové médium disponující n¥jakým opera£ním
systémem). Je moºné najít informace o nainstalovaných aplikacích, sí´ové informace,
informace o vlastníku nebo p°ipojovaná USB za°ízení.

Volatile karta poskytuje nástroj pro zobrazování, hledání a porovnávání dat shromáº-
d¥ných pomocí live agent systému v síti. Jde p°edev²ím o data získaná jako memory
dump (zaznamenaná data v p°ípad¥ zhroucení aplikace nebo systému).

3.11 Vytvo°ení reportu

Report je zp·sob, kterým lze prezentovat nalezená data, jenº mají n¥jaký význam pro
vy²et°ovaní. Report lze tvo°it kdykoliv v pr·b¥hu analýzy dat anebo po dokon£ení
celého zkoumání.

Moºnosti reportu:

Case Information obsahuje informace o p°ípadu (agentura, vy²et°ovatel, adresa, te-
lefon, fax, e-mail, komentá°).

Bookmarks obsahuje moºnosti vybrání záloºek, které se exportují do reportu, dále
také moºnost u jednotlivých záloºek zahrnout e-mailové p°ílohy, exportovat soubory
a p°ipojit k nim odkazy.

Pomocí volby Columns neboli sloupce se otev°e dal²í dialogové okno, kde si m·ºeme
vybrat jednu z p°edde�novaných ²ablon, které ur£ují jaké bude tabulka souboru v re-
portu obsahovat informace. Na výb¥r je mnoho speci�ckých ²ablon, nap°íklad ²ablony
zam¥°ené na e-maily, chatové konverzace, internetová historie, mobilní za°ízení a mnoho
dal²ích. Je moºné i vytvo°ení vlastní ²ablony.
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Ve výchozím nastavení je zvolena ²ablona Standard, která obsahuje:

Tabulka 3.1: �ablona standard.
File Comments Komentá° k souboru
Name Název souboru
Physical Size Fyzická velikost
Logical Size Logická velikost
Created date Datum vytvo°ení
Modi�ed Date Datum pozm¥n¥ní souboru
Accessed Date Poslední p°ístup k souboru
Path Cesta k souboru ve sloºce reportu

Av²ak to je dost omezené mnoºství informací, proto je dobré pouºít alespo¬ ²ablonu
Normal, která navíc obsahuje informace:

Tabulka 3.2: Dopln¥ní ²ablony standard.
Label �títek souboru
Item Number �íslo p°i°azené souboru p°i vytvá°ení p°ípadu
Extension Koncovka souboru
File Type Typ souboru
MD5 Hash
SHA1 Hash
SHA256 Hash

Graphics umoº¬uje zahrnutí sekce s gra�ckými soubory do reportu a moºnost expor-
tovat k náhled·m gra�ckých soubor· i verze p·vodních soubor· v plné velikosti (pouze
ozna£ené nebo v²echny v p°ípadu).

Videos umoº¬uje zahrnutí sekce s multimediálními soubory do reportu, dále moºnost
exportování náhled· anebo vyrenderované MP4 soubory p·vodních dat. Je také moºné
p°iloºit odkaz k p·vodní verzi souboru v plné velikosti.

File Paths umoº¬uje zahrnout do reportu cesty umíst¥ní soubor· ve zvolených kate-
goriích.

File Properties umoº¬uje zahrnout do reportu vlastnosti soubor· ve zvolených kate-
goriích.

Registry Selection umoº¬uje zahrnutí soubor· registr·, pokud jsou obsaºeny v obrazu
disku.

Screen Capture umoº¬uje zahrnout do reportu snímky obrazovky po°ízené b¥hem
analýzy dat.

Dal²ím krokem k vytvo°ení reportu je zvolení umíst¥ní, kam se má report uloºit, zvolení
jazyka reportu a £asového pásma. Report m·ºe být vytvo°en v 7 moºných formátech
(PDF, HTML, XML, RTF, WML, DOCX, ODT). K HTML formátu je moºné nahrát
vlastní logo a vlastní CSS styly. Je moºné za²krtnout volbu pro nahrazení názvu soubor·
identi�ka£ními £ísly pro zkrácení cest v reportu a volbu pro opravení ²patných nebo
chyb¥jících koncovek soubor·. [2]
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4. Analýza reportu

FTK vytvá°í v²echny formáty reportu pomocí souboru Report.fo. Jedná se o XML
soubor, který se vytvo°í p°i generování reportu a poté se konvertuje do pot°ebného
formátu. Jedinou výjimkou je HTML report, který se z ni£eho nekonvertuje, ale generuje
se rovnou.

Reporty se ukládají vºdy do své vlastní sloºky nehled¥ na formátu a tato sloºka obsahuje
i podsloºku Report_Files, ve které se nachází v²echny p°iloºené soubory.

4.1 Textové reporty

Reporty v textových formátech mají stejnou strukturu a formátovaní, li²í se pouze
ve zp·sobu zobrazení. Slouºí p°edev²ím k vytvá°ení ti²t¥né podoby reportu, která se
pouºívá jako dokumentace k p°ípadu.

DOCX, ODT, RTF jsou zobrazitelné v textových editorech.

PDF report lze zobrazit v prohlíºe£i PDF soubor·. Z hlediska p°enositelnosti je tento
formát nejvhodn¥j²ím °e²ením.

4.2 XML Report

XML (Extensible Markup Language) je zna£kovací jazyk obsahující sadu pravidel pro
de�nování sémantických zna£ek, které rozkládají dokument do £ástí a identi�kují r·zné
£ásti dokumentu. Je to meta-zna£kovací jazyk, který de�nuje syntaxi pouºitou k de�no-
vání jiných zna£kovacích jazyk·. Je uzp·soben pro popisování dat, nikoliv pro zobrazo-
vání. Dovoluje uºivateli podle daných pravidel vytvá°et své vlastní zna£ky, které nejlépe
popisují pouºívaná data.[3]

Report ve formátu XML se po vytvo°ení uloºí do sloºky reportu do jednoho souboru
Report.xml a je zobrazitelný ve webovém prohlíºe£i.

Listing 4.1: Ukázka jednoho záznamu v XML jazyce.

1 <fo:table -row>
<fo:table -cell font -size="120%" font -weight="bold"

3 padding -right="1pt" padding -left="1.5pt">
<fo:block >Name</fo:block >

5 </fo:table -cell>
<fo:table -cell padding -left="3pt">

7 <fo:block >1a.png</fo:block >
</fo:table -cell>

9 </fo:table -row>

Na ukázce kódu 4.1 je znázorn¥n zp·sob, jak jsou data uloºená v XML formátu. Data
jsou ukládána do tabulek a konkrétn¥ v této ukázce jde o záznam jednoho °ádku (table-
row) v tabulce, který obsahuje dv¥ bu¬ky (table-cell) a kaºdá bu¬ka má sv·j obsah
(table-block), ve kterém jsou vypsané informace. Jak jiº bylo °e£eno, reporty se gene-
rují ze souboru Report.fo, který je ale také napsán v XML jazyce, a tudíº se jedná
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o totoºnou kopii pouze s jinou p°íponou souboru. Kv·li tomu XML report obsahuje
i údaje o formátování záznamu, které se vyuºívají p°i konvertování do jiného formátu.

WML je stejný jako XML, ale jedná se o verzi pro Unixové systémy.

4.3 HTML Report

HTML report je zobrazitelný ve webovém prohlíºe£i a jako jediný report má i funk£ní
prvky. Informace v n¥m jsou rozd¥leny pomocí záloºek, které lze procházet. Slouºí hlavn¥
pro distribuování dokumentace elektronickou formou.

HTML (Hyper Text Markup Language) neboli hypertextový zna£kovací jazyk je stejn¥
jako XML jazyk vyuºívající zna£ky, ale oproti XML jsou pevn¥ de�novány a není moºné
si vytvá°et vlastní. HTML slouºí hlavn¥ pro zobrazování dat, a to p°edev²ím na webo-
vých stránkách.

HTML report je jako jediný rozd¥len do více soubor· a p°istupuje se k n¥mu skrze soubor
index.html ve sloºce reportu. Ostatní soubory jsou uloºené ve sloºce Report_Files.
Záloºky jsou rozd¥lené do soubor· Bookmark_bk_IDx(y), kde x zna£í £íslo záloºky,
a pokud záloºka obsahuje více stran, má kaºdá stránka sv·j soubor a jsou o£íslovány
pomocí £ísel v závorce pozna£ených jako y. Informace o p°ípadu jsou uloºené v souboru
CaseInfo, informace o zdroji d·kaz· jsou uloºené v EvidenceList a výpis obsaºených
soubor· je uloºen ve FileOverview. Jestliºe report obsahuje jakékoliv dal²í informace,
nalezneme je v²echny ve svém vlastním souboru, pokud obsahují více stránek, jsou
rozd¥leny stejn¥ tak, jako je to provedeno u záloºek. Procházení mezi v²emi záloºkami
a ostatními informacemi je provedeno pomocí odkaz·.

Listing 4.2: Ukázka jednoho záznamu v HTML jazyce.
1 <div class="row">

<span class="bkmkColLeft bkmkValue labelBorderless clrBkgrnd"
3 width="100%" border="1">Name

</span>
5 <span class="bkmkColRight bkmkValue">1a.png

</span>
7 </div>

Na ukázce kódu 4.2 je znázorn¥n zp·sob, jak jsou data uloºená v HTML formátu. Jed-
notlivá data jsou rozd¥lena do blok· (div) a kaºdý blok obsahuje dva °ádkové elementy
(span), kde jsou vypsané informace.

Obrázek 4.1: Ukázka zobrazení HTML kodu z ukázky kódu v 4.2.

Obrázek 4.1 znázor¬uje, jak vypadá celý záznam jednoho souboru a nachází se v n¥m
i zobrazení kódu z ukázky kódu 4.2 a to konkrétn¥ druhý °ádek Name s hodnotou
1a.png.
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4.4 Porovnání report·

V níºe zobrazené tabulce je znázorn¥no porovnání £asové náro£nosti vytvá°ení jednotli-
vých report· a kone£ná velikost celého adresá°e s hotovým reportem. Jedná se o reporty
s naprosto totoºnými vlastnostmi vytvo°ené na stejném hardwaru (Notebook Lenovo,
Intel Core i3 2.30Ghz, 4Gb RAM).

Na USB Flash disk byl pouºit procesní pro�l Forensic proccesing a k reportu byly
vyexportovány v²echny nalezené soubory. Report obsahoval celkem 386 soubor·.

Tabulka 4.1: Zkoumání �ash disku.
Formát Doba vytvá°ení Velikost reportu Rozsah reportu
XML 1 minuta 12 sekund 435 MB 1 soubor
HTML 1 minuta 20 sekund 434 MB 31 soubor·
PDF 1 minuta 22 sekund 435 MB 97 stran
DOCX 54 sekund 434 MB 89 stran

Na Pevný disk byl pouºit procesní pro�l Forensic proccesing a k reportu nebyly ex-
portovány ºádné soubory. Report obsahoval celkem 670 030 soubor·.

Tabulka 4.2: Zkoumání pevného disku.
Formát Doba vytvá°ení Velikost reportu Rozsah reportu
XML 32 hodin 39 minut 6,4 GB 1 soubor
HTML 33 hodin 17 minut 2,17 GB 26 814 soubor·
PDF 35 hodin 53 minut 4,61 GB
DOCX 32 hodin 44 minut 3,36 GB

V²echny reporty mají jednu spole£nou vlastnost, jsou postavené na velmi malé mnoºství
dat. Informace v nich jsou nejp°ehledn¥j²í p°i desítkách záznam·, pokud uº to jsou
stovky záznam·, za£ínají být reporty dosti obsáhle a h·°e se v nich hledají informace. A
p°i n¥kolika tisíci a více záznam· se reporty stávají naprosto nep°ehledné a nepraktické.

Z tabulky 4.1 lze vypozorovat, ºe u report· s pár set záznamy se doby vytvá°ení a
velikost reportu nijak razantn¥ neli²í. U report· z tabulky 4.2 s velkým obsahem dat
se za£ínají li²it velikosti report· a rozdíl v dob¥ vytvá°ení reportu se zdá zanedbatelný.
Zásadní je rozsah reportu, nap°íklad u textových formát· jako je PDF, nebo DOCX
u zkoumání Flash disku s 386 soubory jde o dokumenty se skoro sto stranami, ve kterých
je velice náro£né hledat a vyhodnocovat informace. U zkoumání pevného disku je DOCX
report uº tak velký, ºe Microsoft Word není schopen soubor zobrazit a PDF report
s takovým mnoºstvím dat se Forensic Toolkitu nepoda°ilo ani konvertovat ze souboru
Report.fo. Z tohoto d·vodu je £asový údaj u PDF reportu v tabulce 4.2 velmi totoºný
s ostatními, protoºe konvertování selhalo a tím pádem není ve výsledném £ase zapo£í-
táno.

Zbylé dva formáty XML a HTML jsou schopné zpracovat jak malé reporty, tak i velké.
Av²ak zásadní nevýhoda XML spo£ívá v tom, ºe v²e je uloºeno v jednom souboru.
U malých report· to není problém, ov²em pokud report obsahuje n¥kolik set tisíc zá-
znam·, stává se report extrémn¥ nep°ehledným a pomalým. Oproti tomu HTML ve²keré
informace rozd¥luje do r·zných soubor·, které jsou velké maximáln¥ pár set kilobitu.
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Nevýhoda tohoto zp·sobu spo£ívá v tom, ºe nap°íklad u reportu pevného disku zmí-
n¥ného v tabulce se jedná o více jak 26 tisíc soubor·, av²ak soubory jsou systematicky
pojmenovány a jsou propojeny odkazy.

Z d·vodu nep°ehlednosti report· je úkolem této práce vytvo°ení aplikace, která usnadní
procházení a vyhodnocování obsaºených informací, a to bez nutnosti disponování sa-
motným Forensic Toolkitem. Na základ¥ vý²e uvedených informací bylo rozhodnuto, ºe
vytvo°ená aplikace bude pracovat s HTML reporty.
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5. Návrh aplikace zpracovávající
HTML report

Navrhovaná aplikace by m¥la být schopna uºivateli umoº¬ovat dynamicky procházet
a vyhledávat d·leºitá data pro vy²et°ování. M¥la by disponovat funkcemi, které toto
vyhledávání usnadní a zrychlí. A nakonec by m¥la být schopna nalezená data p°ehledn¥
prezentovat. Aplikace dostala pracovní název Report Enhancer.

Jakoºto nadstavba pracuje aplikace s výstupem z FTK, bez t¥chto dat je aplikace ne-
funk£ní. FTK nabízí obrovské mnoºství r·zných informací k r·zným soubor·m, které
lze zahrnout do výstupního reportu, av²ak aplikace musí dop°edu v¥d¥t, jaké infor-
mace vyhledávat. Proto byl po konzultaci s vedoucím práce vytvo°en seznam informací,
které musí aplikace zvládat. Seznam je zaloºen na zku²enostech z praxe a skládá se
ze základních informacích o souborech + metadata dokument· + v²echny informace
o e-mailových souborech.

Vý£et informací:

Tabulka 5.1: Tabulka s vý£tem informací.
Name SHA256 Hash Hidden Columns or Rows CC
Label Created date Hidden Worksheets BCC
Item Number Accessed date Last Printed Submit Time
Extension Modi�ed date Last Saved Time Delivery Time
Path Carved Revision Number Unread
Category Deleted Total Editing Time Unsent
Physical Size Author Track Changes Has Attachment
Logical Size Last Saved By Subject Email Priority
MD5 Hash Create Time To Email Account
SHA1 Hash Embedded Comments From Src

5.1 Funkce aplikace

• Na£tení reportu - prvním krokem po spu²t¥ní aplikace je na£tení pot°ebných
dat, konkrétn¥ sloºky Report_Files, kde se nachází soubory HTML reportu. Aby
bylo moºné s t¥mito daty dále pracovat, je zapot°ebí na£íst je do databáze (v tomto
p°ípad¥ do SQLite databáze). Na£ítání dat do databáze musí projít v²echny sou-
bory Bookmark_bk_IDx(y) a informace v nich uloºit do tabulky. Jelikoº v²echny
záloºky v reportu mají stejnou strukturu, lze ze v²ech dat vytvo°it jednu tabulku.
Dále dojde k na£tení dat z CaseInfo, EvidenceList, FileOverview, které obsahují
informace o d·kazech a popis p°ípadu. Pokud budou sou£ástí reportu i vyexpor-
tované soubory, musí být aplikace schopná s nimi pracovat.

• Procházení na£tených dat - sou£ástí aplikace musí být prost°edí, které na£te
data z databáze do p°ehledné tabulky (jeden °ádek tabulky = jeden konkrétní
soubor z reportu) a umoºní tyto data prohlíºet a procházet. Data budou rozd¥-
lena do tabulek podle záloºek, ale zárove¬ bude moºné data t°ídit podle typu
souboru (podle p°ípon souboru). Aplikace musí umoºnit zobrazení dat, a to zp·-
sobem, ºe soubory se budou otevírat v programech, se kterými jsou asociovány na
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daném za°ízení (nap°íklad soubory typu jpg, png se budou otevírat v prohlíºe£i
obrázk·).

• �azení dat - aplikace musí umoº¬ovat °azení na£tených dat (vzestupn¥ nebo
sestupn¥ vybraný sloupec tabulky), nap°íklad podle názvu souboru, nebo velikosti.

• Vyhledávání v datech - aplikace musí umoºnit dva druhy vyhledávání, první
je vyhledávání v názvech soubor·, druhé je vyhledávání jednoduchých textových
°et¥zc· uvnit° textových soubor·. Pro vyhledávání v textových souborech je za-
pot°ebí nejprve obsah t¥chto soubor· indexovat. Moºnost soubory indexovat je
nabídnuta hned po na£tení HTML reportu, av²ak indexace je £asov¥ náro£ný pro-
ces, a proto ji lze p°i na£ítání dat vynechat a zavolat ji aº v p°ípad¥ pot°eby.

• Filtrování dat podle £asových údaj· - aplikace musí umoº¬ovat �ltrovat zob-
razená data podle £asových údaj·, nap°íklad zobrazit pouze soubory vytvo°ené od
konkrétního data. Tento �ltr lze pouºít pouze na sloupec tabulky, který obsahuje
£asové údaje.

• Vypo£ítávání kontrolní sumy - aplikace musí být schopna vypo£ítat kontrolní
sumu (MD5 nebo SHA1) z p°iloºeného souboru u reportu a porovnat jí s hodnotou
uvedenou v reportu a tím zkontrolovat integritu souboru.

• Vytvá°ení výstupu - aplikace musí umoº¬ovat ozna£ovat si d·leºité soubory,
které chceme dále prezentovat a vytvo°it z nich p°ehledný výstup. Tento výstup
musí být o²et°en kontrolním sou£tem, aby bylo moºné kontrolovat jeho integritu.

Na obrázku 5.1 na dal²í stran¥ je znázorn¥n návrh programu pomocí vývojového dia-
gramu.
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Obrázek 5.1: Vývojový diagram aplikace.
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5.2 Pouºité technologie

Programovací jazyk

Program je napsán v Jazyce JAVA a gra�cká £ást pomocí frameworku JavaFX. Bylo
pouºito star²í JDK ve verzi 8, protoºe nov¥j²í verze jiº neobsahují JavaFX.

Java je objektov¥ orientovaný jazyk vyvinutý spole£ností Sun Microsystems. Jeho nej-
v¥t²í p°edností je p°enositelnost mezi r·znými opera£ními systémy (Windows, Mac OS,
Linux) a r·znými platformami (po£íta£e, telefony, tablety). Toho je docíleno tím, ºe
Java b¥ºí na virtuálním stroji Java Virtual Machine (JVM). Zdrojový kód je pomocí
kompiléru p°eveden do bytecodu a aº ten je poté p°evád¥n interpreterem v JVM na
strojový kód daného za°ízení, na kterém je program spu²t¥n.[5]

JavaFX je gra�cká uºivatelská rozhraní (GUI) nové generace Java, která umoº¬uje rychle
vytvá°et aplikace. JavaFX je vybudován od základ· a vyuºívá moderních gra�ckých
procesor· pomocí hardwarov¥ akcelerované gra�ky a poskytuje dob°e navrºené pro-
gramovací rozhraní umoº¬ující vývojá°·m kombinovat gra�cké, anima£ní a uºivatelské
ovládací prvky. Nový program JavaFX 8 je £isté jazykové rozhraní pro programování
aplikací jazyka Java (API).[6]

Vývojové prost°edí

Jako vývojové prost°edí bylo pouºito IntelliJ IDEA od spole£nosti Jet Brains ve verzi
2018.2.5.

Databázový systém

Jako databázový systém bylo pouºito SQLite. Jedná se o databázový systém obsaºený
v malé knihovn¥, který nemá samostatný serverový proces, ale £te a ukládá data p°ímo
z disku. Díky tomu je moºné ho pouºít i u portable (p°enositelné) aplikace. Umoº¬uje
velikost databáze aº 140 terabyt·.[7]

Hlavním d·vodem pouºití SQLite je sob¥sta£nost a open-source licence.
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6. Implementace aplikace
zpracovávající HTML report

6.1 T°ída pro zpracování HTML

Obrázek 6.1: Zjednodu²ený diagram t°ídy.

Jak jiº bylo zmín¥no v návrhu, aplikace za£íná na£ítáním dat z HTML. Jako první
probíhá uloºení dat z CaseInfo, EvidenceList a FileOverview.

Listing 6.1: Ukázka na£tení informací o p°ípadu do objektu.

1 public static String parseCaseInfo(File dir) throws IOException {

3 final File caseInfo =
new File(dir.getPath () + File.separator + CASE_INFO_FILE );

5

String caseInfoContent =
7 new String(Files.readAllBytes(Paths.get(caseInfo.getPath ())),

StandardCharsets.UTF_8);
9

Document caseInfoDoc = Jsoup.parse(caseInfoContent );
11

caseInfoDoc.select("img"). remove ();
13

return caseInfoDoc.toString ();
15 }

Na ukázce 6.1 je znázorn¥na metoda parseCaseInfo, která na£ítá CaseInfo do ob-
jektu File. Metod¥ parseCaseInfo se p°edává cesta ke sloºce se soubory. Do Stringu
caseInfoContent se uloºí obsah HTML souboru a ten je poté pomocí Jsoup.parse()
parsován. Pomocí caseInfoDoc.select("img").remove(); jsou odstran¥ny obrázky
v HTML souboru, které slouºí pouze jako designový prvek. Metoda vrací String
caseInfoDoc.

Jsoup je Javovská knihovna pro práci s HTML, která poskytuje rozhraní pro extraho-
vání a manipulaci s daty.[8]

Soubory EvidenceList a FileOverview jsou zpracovány stejným zp·sobem.
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Dal²ím krokem je na£tení souboru Bookmarks.html, který obsahuje odkazy na v²echny
záloºky v reportu. O práci s tímto souborem se stará metoda parseBookmarks(). Na
ukázce 6.2 je zobrazen blok s odkazem na první stránku záloºky Documents.

Listing 6.2: Odkaz na první stránku záloºky HTML.

1 <tr><td>
<a href="Bookmark_bk_ID8001 (1). html">

3 <span style="margin -left :30px">Documents
</span></a></td><td></td>

5 </tr>

Soubor Bookmarks.html je parsován stejn¥ jako p°edchozí soubory pomocí knihovny
Jsoup. V ukázce 6.3 je kód, který z ukázky 6.2 extrahuje samotný odkaz na soubor,
tedy Bookmark_bk_ID8001(1).html.

Listing 6.3: Kód pro extrakci odkazu.

1 Elements rows = doc.select("body > table:nth -child (5) tr td a");

Pokud záloºka obsahuje v¥t²í mnoºství dat, je rozd¥lena na více stran. V takovém p°í-
pad¥ obsahuje odkaz na dal²í a poslední stránku. Aplikace kontroluje, jestli má záloºka
více stran a pokud ano, je nutné extrahovat odkaz na poslední stránku stejným zp·so-
bem jako v p°edchozím p°íkladu. Pomocí odkazu na poslední stránku aplikace zjistí, na
kolik soubor· je záloºka rozd¥lena.

Podmínka na ukázce 6.4 projde, pokud záloºka má více jak jednu stránku. Pomocí
regulárních výraz· byl vytvo°en vzorec, který z názvu souboru získá £íslo ozna£ující
po£et soubor· záloºky. Nap°íklad z Bookmark_bk_ID4001(8) získá £íslo 8.

Listing 6.4: Kód pro extrakci £ísla z názvu souboru.

1 if(lastBookmarkElement != null) {
Pattern p = Pattern.compile("\\((\\d*?)\\)");

3 Matcher m = p.matcher(lastBmkE.attr("href"));
m.find ();

5 lastBookmarkIndex = Integer.parseInt(m.group (1));
}

Metoda parseFiles() prochází záloºky a vytvá°í souhrnný seznam (ArrayList) v²ech
°ádk· ze v²ech soubor· záloºky. Tento seznam se pak prochází a hledají se klí£ové
informace jako �Name�, �Label� , �Extension� , �Path� a dal²í. Ty se poté ukládají do
SQLite databáze.
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6.2 Databáze

Obrázek 6.2: Diagram databáze.

Na obrázku 6.2 je znázorn¥n model pouºité databáze. Databáze obsahuje pouze t°i
tabulky.

1. Záloºky, která obsahuje v²echny záloºky reportu.

2. P°ípony soubor·, která obsahuje koncovky soubor·, které jsou získané z posled-
ních 4 znak· názvu souboru. Av²ak soubory mohou mít p°íponu neodpovídající
typu souboru, tuto problematiku kontroluje FTK a lze do reportu zahrnout slou-
pec s odpovídající p°íponou.

3. Soubory, která obsahuje informace o souborech obsaºených v reportu. Tabulka
je znázorn¥na neúplná, protoºe obsahuje 44 sloupc·. A to konkrétn¥ v²echny
z tabulky 5.1 z kapitoly Návrh aplikace.

6.3 GUI

Uºivatelské rozhraní aplikace se skládá ze dvou oken. První okno po spu²t¥ní aplikace
se stará o nastavení cesty k adresá°i Report_Files, kde jsou uloºeny soubory HTML
reportu a vyexportované soubory. Obsahuje je²t¥ checkbox, ve kterém m·ºeme nastavit
spu²t¥ní indexace hned po na£tení dat.

Obrázek 6.3: Ukázka GUI na£ítání dat.
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Druhým oknem aplikace je pr·zkumník na£tených dat. Hlavní £ástí tohoto okna je
tabulka, kde se zobrazují informace o souborech. V levé £ásti se nachází rozd¥lení dat
podle záloºek, nebo podle koncovek soubor·. Horní li²ta obsahuje moºnost zobrazení
informací o reportu (p°ehled soubor·, informace o p°ípadu, informace o zkoumaném
médiu), prohledávání textových soubor·, vyhledávání podle £asového údaje a export
vybraných dat.

Obrázek 6.4: Ukázka GUI pr·zkumníka dat.

Ve²keré zobrazování dat v pr·zkumníku, °azení dat, vyhledávání v názvech soubor· a
�ltrování podle £asového údaje je provedeno pomocí SQL dotaz·.

Listing 6.5: P°íklad SQL.

SELECT * FROM FILES WHERE `bookmarks_id ` = 3 AND
2 `extensions_id ` = 18 ORDER BY created_date ASC

Na ukázce 6.5 je p°íklad jednoduchého SQL dotazu, který zobrazí data ze záloºky
�Dokumenty� , které mají p°íponu souboru �txt� a se°adí je vzestupn¥ podle data vy-
tvo°ení.

6.4 Kontrolní sou£et

Na ukázce kódu 6.6 je znázorn¥na metoda starající se o výpo£et a porovnání kontrolní
sumy. Metod¥ se p°edá soubor, který chceme zkontrolovat a jeho hodnota MD5 z ta-
bulky. Aplikace sama ze souboru vypo£ítá svojí hodnotu MD5 pomocí t°ídy DigestUtils.
Nov¥ vypo£ítaná hodnota se porovná s hodnotou v tabulce, a pokud se hodnoty sho-
dují, tak je prokazatelné, ºe nebyla poru²ena integrita souboru. Obdobným zp·sobem
je realizována i SHA1.
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Listing 6.6: Kód výpo£tu kontrolního sou£tu.

public void compare(String md5 , File file){
2 md5Label1.setText(md5);

try (InputStream is =
4 Files.newInputStream(Paths.get(file.getPath ()))) {

String countedMD5 =
6 org.apache.commons.codec.digest.DigestUtils.md5Hex(is);

md5Label2.setText(countedMD5 );
8 if(md5.equals(countedMD5 )){

md5ResultLabel.setText("Sou£ty se shodují");
10 md5ResultLabel.setTextFill(Color.web("#4caf50"));

} else {
12 md5ResultLabel.setText("Sou£ty se neshodují");

md5ResultLabel.setTextFill(Color.web("#f44336"));
14 }

}catch (Exception e){
16 e.printStackTrace ();

}
18 }

6.5 Fulltext vyhledávání

Pro vyhledávání textových °et¥zc· uvnit° textových soubor· vyuºívá aplikace Lucene.
Jedná se o výkonnou, roz²í°itelnou knihovnu pro vyhledávání informací. Umoº¬uje p°i-
dání indexace a vyhledávání do aplikace. Jde o open-source projekt implementovaný
v Jav¥.[9]

Obrázek 6.5: Diagram spolupráce Lucene s aplikací.[9]
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Vyhledávat v datech, lze pouze, pokud prob¥hla indexace a ta je moºná provést jedin¥,
pokud jsou k reportu vyexportované soubory. Proces indexace prochází adresá° se sou-
bory a vyhledává p°ijatelné soubory pro indexování. Seznam p°ijatelných soubor· je
obsaºen ve t°íd¥ AcceptableFileFilter a jde o: html, json, csv, pdf, docx, eml, txt. Indexy
se ukládají do soubor· ve vytvo°eném adresá°i Indexes.

Lucene ov²em nedokáºe správn¥ vyhledávat v PDF a Microsoft dokumentech, proto
bylo nutné ho roz²í°it o metody getPDFFile() a getDocxFile(). Pro práci s PDF bylo
roz²í°eno pomocí knihovny PDFBox, jedná se o open-source Java knihovnu umoº¬ující
vytvá°ení, manipulaci a schopnost extrakce informací z PDF dokument·.[10] Pomocí
této knihovny se data z PDF konvertují do textové podoby a aº ta se poté indexuje.
Stejným zp·sobem se pracuje s Microsoft dokumenty za pomoci Apache POI, coº je
rozhraní umoº¬ující zapisování a £tení z dokument· jako jsou MS Excel, MS Word atd.
pomocí Javy.[11]
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7. Zhodnocení aplikace
zpracovávající HTML report

Aplikace splnila v²echny funk£ní poºadavky:

• nahrání HTML report

• umoºn¥ní procházení dat

• rozd¥lení dat podle záloºek nebo podle p°ípon soubor·

• °azení dat

• vyhledávání v názvech soubor· i uvnit° textových soubor·

• �ltrování podle £asových údaj·

• zobrazování soubor· jako jsou obrázky a dokumenty

• vytvá°ení výstupu

Av²ak v pr·b¥hu vývoje aplikace se ukázalo, ºe tento zp·sob není ideální. Hlavním
problémem je samotná £asová náro£nost vytvá°ení HTML reportu v FTK. Dále pak
sloºité na£ítání dat z velkého mnoºství soubor·. Dal²ím problémem samotné aplikace
je moºnost na£ítání HTML report· pouze s jednou úrovní záloºek.

Zpracování HTML reportu v aplikaci nadále z·stane, ov²em bude zam¥°eno na men²í
HTML reporty, které není £asové náro£né vytvo°it ani zpracovat. Aplikace ale bude
roz²í°ena o moºnost na£ítání vhodn¥j²ích vstupních dat.

V kapitole 4 byly rozebrány jiné formáty reportu, av²ak ºádný z nich by stávající pro-
blém nevy°e²il, proto je nutno zvolit jiný zp·sob exportu dat z FTK.

Pro roz²í°ení aplikace bylo nalezeno mnohem jednodu²²í a rychlej²í °e²ení výstupu dat
z FTK a to pomocí CSV výstupu.
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8. CSV výstup

FTK neumoº¬uje výstupy pouze v podob¥ report·, ale je moºné exportovat i File
list informations. Jedná se o vyexportování seznamu informací vybraných soubor·.
Zvolení informací k exportování funguje stejn¥ jako u report· - pomocí zvolení ²ablony
sloupc·.

Moºnosti vybrání soubor·: v²echny zvýrazn¥né, v²echny ozna£ené pomocí checkboxu,
v²echny zobrazené a úpln¥ v²echny soubory.

Seznam je moºné uloºit do textového souboru, nebo do CSV souboru. CSV - Comma-
separated values neboli �Hodnoty odd¥lené £árkou� je soubor, který ukládá údaje do
tabulky a jako odd¥lova£ pouºívá £árku. Kv·li své jednoduchosti je vhodný pro na£ítání
dat do databáze. Soubory CSV jsou zobrazitelné nap°íklad pomocí Microsoft Excel.
Ukázka tabulky je znázorn¥na na obrázku 8.1.

Obrázek 8.1: Ukázka tabulky v CSV souboru.

Vytvá°ení CSV exportu je mnohonásobn¥ rychlej²í, neº vytvá°ení report·. Nap°íklad
CSV soubor s 500 147 záznamy se vyexportuje za 11 minut a 16 sekund.

8.1 Export dat

CSV výstup obsahuje pouze informace o souborech a samotné soubory neumoº¬uje
vyexportovat sou£asn¥, jako to je u reportu. Av²ak je moºné vyexportovat soubory sa-
mostatn¥. Export umoº¬uje vybrat soubory, které chceme exportovat (v²echny ozna£ené
checkboxem, v²echny zvýrazn¥né, v²echny zobrazené, nebo v²echny soubory zahrnuté
v otev°eném p°ípadu). Dále je moºnost exportovat v²echny soubory do jedné sloºky tak,
jak je to u report· anebo vyexportovat data do p·vodní adresá°ové struktury tak, jak
byla uloºena na p·vodním médiu.
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9. Návrh roz²í°ení aplikace o
zpracování CSV soubor·

Funk£ní poºadavky na roz²í°ení z·stávají stejné jako u zpracovávání HTML reportu.
Nicmén¥ musí dojít k p°epracování n¥kolika prvk·:

• Na£ítání dat

Na£tení sloºky Report_Files pro HTML report z·stane a p°ibude dal²í moºnost a
to konkrétn¥ na£tení dat z CSV souboru. K CSV souboru bude je²t¥ moºné na£íst
sloºku s vyexportovanými soubory, pokud je uºivatel bude mít k dispozici.

• Import hotové databáze a index·

U velkých CSV soubor· (nap°íklad u zkoumání pevných disk·, kde se jedná
o milióny záznam·) se musí po£ítat s £asovou náro£ností na£ítání dat do da-
tabáze, nebo indexace p°iloºených soubor·. Z tohoto d·vodu aplikace musí dis-
ponovat moºností nahrát jiº hotovou databázi, nebo sloºku s indexy, aby nebylo
nutné pokaºdé data na£ítat znovu.

• Na£ítání více CSV soubor·

Dal²í novou funkcí bude na£ítání více CSV soubor· do jedné databáze. Tato funkce
umoºní procházet více CSV soubor· najednou a tím usnadní a urychlí zkoumání
dat.

9.1 Report Enhancer Reader

Samostatnou aplikaci Report Enhancer by m¥l vyuºívat policejní znalec, který by
v ní vytvá°el výstupy v podob¥ PDF soubor· a ty dále p°edával policejním orgán·m.
Díky p°idané funkci na£ítání jiº hotové databáze se nabízí dal²í moºnost, jak zkoumaná
data p°edávat. Z tohoto d·vod je pot°eba vytvo°ení druhé aplikace, která by umoº¬o-
vala pouze na£ítání jiº hotové databáze, na£ítání sloºky index· nebo na£tení a indexo-
vání vyexportovaných soubor·. Tato aplikace by se jmenovala Report Enhancer Reader
a umoºnila by dynamické procházení dat policejním orgán·m.

28



10. Implementace roz²í°ení aplikace
o CSV soubor·

P°i roz²i°ování do²lo k pozm¥n¥ní, nebo p°idání funkcionalit aplikace, av²ak n¥jaké
z·staly totoºné. Nap°íklad Fulltext vyhledávání z·stává po roz²í°ení aplikace stejné
jako u HTML reportu. Také pr·zkumník dat z·stává stejný se v²emi svými funkcemi,
pouze do²lo k dopln¥ní dal²ích.

Celá aplikace je nyní rozd¥lena do 4 £ástí, a to Databáze, parsování dat, Report
Enhancer a Fulltext vyhledávání. Kaºdá £ást se stará o ur£itou funkcionalitu apli-
kace.

10.1 Parsování dat

O parsování HTML reportu se stále stará t°ída HRMLReportParser. Aplikace byla roz²í-
°ena o metodu CSVParseTask, která se stará o parsování CSV souboru do databáze.
O nahrávání dat ze vstupu do databáze se stará metoda Call(). Metoda prochází CSV
soubor a ukládá pouze data ze sloupc· obsaºených v tabulce 5.1, ostatní sloupce igno-
ruje. O to se stará podmínka na ukázce kódu 10.1, která p°i prvním pr·b¥hu ukládá
názvy sloupc· z prvního °ádku CSV souboru do ArrayListu headers. P°i dal²ím pr·-
b¥hu prochází dal²í °ádky výstupu a ukládá jednotlivé hodnoty pod názvy sloupc· do
HashMapy. Klí£em HashMapy je název sloupce.

Listing 10.1: Podmínka s cyklem pro ukládání informací z CSV.

if (lineCounter == 0) {
2 headers.addAll(Arrays.asList(line.split(",")));

} else {
4 String [] s = line.split(",");

HashMap <String , String > record = new HashMap <String , String >();
6 for (int y = 0; y < s.length; y++) {

if (y < headers.size ()) {
8 record.put(headers.get(y), s[y]);

}
10 }

10.2 Databáze

Roz²í°ení aplikace vyºaduje také roz²í°ení databáze o tabulku obsahující cesty k sou-
bor·m. Jelikoº CSV soubor obsahuje pouze p·vodní cesty zkoumaných soubor· z p·-
vodního média a nedisponuje p°ímý odkaz na vyexportované soubory tak, jak je tomu
u HTML reportu, protoºe zkoumané soubory se k CSV souboru musí exportovat
z FTK zvlá²´. Navíc soubory z FTK lze exportovat bu¤ v²echny do jedné sloºky, nebo
podle struktury p·vodního uloºení soubor·. Z tohoto d·vodu je nutné adresá° s vyex-
portovanými soubory projít pr·zkumníkem, který jej projde a uloºí cestu ke kaºdému
nalezenému souboru do nové tabulky Cesty k soubor·m. Pr·zkumník je sou£ástí me-
tody Call() parsující CSV soubor. Struktura nové databáze je znázorn¥na na obrázku
10.1.

29



Obrázek 10.1: Nový diagram databáze.

10.3 Report Enhancer

Tato £ást je rozd¥lena podle MVC architektury. Aplikace vyuºívá Executor rozhraní,
které umoº¬uje pomocí p°íkazu Executors.newSingleThreadExecutor(); rozd¥lovat
úkony aplikace do samostatných vláken procesoru a tím bylo zamezeno �zamrzání�
aplikace a bylo docíleno v¥t²í plynulosti.

1. Model - se stará o vstupní data aplikace.

Nap°íklad £asové údaje jsou v SQL databázi uloºené pomocí datového typu Long,
a proto je nutné je p°evést do £itelné podoby. O to se stará t°ída EnhancerDate.
Pro p°evod byla pouºita t°ída Calendar a p°evod je zobrazen na ukázce kódu
10.2. �asové údaje se mohou v databázi vyskytovat ve t°ech formách a to: ºádný
£asový údaj, den.m¥síc.rok, den.m¥síc.rok hodina:minuta:vte°ina. Proto kód ob-
sahuje podmínku, která tyto formáty rozli²uje.

Listing 10.2: Kód p°evád¥ní £asových údaj·.

Calendar cal = Calendar.getInstance ();
2 cal.setTime(this);

if (this.compareTo(new Date (0)) == 0){
4 return "";

}
6 else if( (cal.get(Calendar.HOUR) == 0)

&& (cal.get(Calendar.MINUTE) == 0)
8 && (cal.get(Calendar.SECOND) == 0) ){

return new SimpleDateFormat("dd.MM.yyyy"). format(this);
10 }

else {
12 return new SimpleDateFormat

("dd.MM.yyyy HH:mm:ss"). format(this);
14 }
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2. View - obsahuje ve²keré gra�cké prvky celé aplikace uloºené v FXML souborech
Javy FX

3. Controler - stará se o ve²keré funk£ní prvky aplikace

• SetupReportFolderControler - stará se o rozhraní importování dat do aplikace

• FullTextSearchController - stará se o fulltextové vyhledávání textových °e-
t¥zc·

• DataRangeSearch - stará se o vyhledávání pomocí £asových údaj·

• CheckSumControler - stará se o výpo£et kontrolních sou£t· soubor·

• ExportWizardController - stará se o vytvá°ení výstupu z aplikace

• GenerateCheckSumControler - stará se o generování kontrolní sumy vytvo-
°eného výstupu

• IndexFilesController - stará se o indexaci soubor·

• MainController - stará se o na£ítání dat do pr·zkumníka a následovné pro-
cházení t¥chto dat

• CSVImportController - stará se o na£ítání dal²ích CSV soubor· do databáze

10.4 Report Enhancer Reader

Jedná se o totoºnou aplikaci jako je samotný Report Enhancer, pouze byla odstran¥na
v¥t²ina moºností importu dat krom¥ na£ítání souboru databáze, adresá°e s indexy nebo
na£tení adresá°e se soubory a moºnost indexace t¥chto soubor·.

10.5 P°enositelnost aplikace

Aby byla aplikace p°enositelná (portable), nevyºadovala ºádnou instalaci a nebylo nutné
mít nainstalovanou Javu, musí k ní být p°ibalen adresá° s JRE (Java Runtime Enviro-
ment = prost°edí pro spou²t¥ní Java aplikací). Toho bylo docíleno pomocí Launch4j -
jedná se o multiplatformní nástroj pro balení Java aplikací v podob¥ jar soubor· (for-
mát pouºívaný k distribuci Java aplikací) do spustitelných exe soubor·. Dále umoº¬uje
nastavování a p°ibalování JRE k aplikaci.[12]

K aplikaci je p°ibaleno star²í JRE ve verzi 8, které je²t¥ obsahuje JavaFX. Jelikoº nov¥j²í
verze uº JavaFX neobsahují, tak je v kon�guraci aplikace striktn¥ nastavená nejvy²²í
moºná verze JRE a to verze 8. Toto nastavení je d·leºité proto, ºe pokud se aplikace
spou²tí na stroji, který má Javu nainstalovanou ve vy²²í verzi, m·ºe dojít ke spu²t¥ní
aplikace na ní a to by mohlo vést k chybám v aplikaci.

Sloºka aplikace tedy obsahuje jeden adresá° s JRE a z d·vodu dvou samostatných
aplikací dva xml soubory kon�gurace aplikace, dva jar soubory a dva spustitelné soubory
aplikace.

Nevýhoda tohoto °e²ení je v¥t²í velikost celé aplikace (konkrétn¥ 328 MB), a to kv·li
p°ibalenému JRE, které má 196 MB.
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11. Testování

Testování aplikace je rozd¥leno na t°i £ásti. První £ást je otestování na£ítání dat a funkcí
aplikace. Druhá £ást je otestování p°enositelnosti aplikace a t°etí £ást je otestování £asové
vyuºitelnosti aplikace.

11.1 Funk£nost aplikace

Funk£nost aplikace je testována na vytvo°ených vzorových datech, které jsou obsaºené
v p°íloze práce. Vzorová data obsahují: jeden HTML report, dva CSV soubory a dv¥
sloºky s vyexportovanými zkoumanými soubory k CSV soubor·m.

Na£ítání
První moºnost je na£tení HTML reportu nebo CSV souboru. Aplikace zvládá na£ítaní
men²ích HTML report·, velké HTML reporty (nap°íklad report celého pevného disku)
na£ítat nezvládá. Z toho d·vodu byla aplikace roz²í°ena o CSV soubory. Sou£ástí první
fáze je i volitelná indexace. Volitelná z toho d·vodu, ºe je moºné data indexovat aº p°i
pot°eb¥ vyhledávání textových °et¥zc· v pr·b¥hu procházení dat, nebo v·bec. Druhá
moºnost je na£ítání vytvo°ené databáze a adresá°e s indexy, které se vytvá°í pomocí
první moºnosti.

Vstupy pro import HTML, CSV a databáze jsou o²et°eny pomocí omezení vstupu pouze
na dané formáty povolených vstupních soubor·. Problém m·ºe nastat u vstup· adresá°e
se soubory, nebo indexy. Pokud do t¥chto vstup· uºivatel vloºí ²patné adresá°e, tak
n¥které funkce aplikace budou nefunk£ní. Nejv¥t²í testovaný CSV soubor obsahoval více
jak 3 miliony záznam· a byl úsp¥²n¥ na£ten. Na£ítání men²ích HTML report·, databází,
CSV soubor· nebo více CSV soubor· do jedné databáze nevykazovalo p°i testování
ºádné problémy. Proto je na£ítání dat vyhodnoceno kladn¥. Sou£ástí testovacích dat je
i CSV soubor s 500 148 záznamy

Fulltext vyhledávání
Pro otestování vyhledávání textových °et¥zc· byl vloºen náhodný °et¥zec �CFE38� do
4 r·zných soubor· (txt, pdf, docx, eml) obsaºených ve vzorových datech. Aplikace na²la
v²echny 4 výskyty hledaného °et¥zce (obrázek 11.1 na dal²í stran¥).

Obrázek 11.1: Testování fulltext vyhledávání.
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11.2 P°enositelnost aplikace

P°enositelnost aplikace byla otestována spu²t¥ním aplikace na n¥kolika po£íta£ích s r·z-
nou kon�gurací a rozdílnými opera£ními systémy.

Tabulka 11.1: Tabulka testování p°enositelnosti aplikace.
Hardware Software Stav aplikace
1. Notebook Lenovo, 4GB RAM, Intel Core i3 Windows 10 Funk£ní
2. Notebook HP, 6GB RAM, Intel Core i5 Windows 8.1 Funk£ní
3. Stolní po£íta£, 16GB RAM, AMD Ryzen 5 Windows 10 Funk£ní
4. Stolní po£íta£, 8GB RAM. Intel Core i5 Windows 7 Funk£ní
5. Notebook Asus, Intel Core i3, 4GB RAM Ubuntu 19.04 Funk£ní

Na opera£ním systému Ubuntu je aplikace funk£ní, pouze je nutné jí spou²t¥t pomocí
JAR souboru a je nutná instalace Javy 8. Na v²ech ostatních strojích b¥ºela aplikace
bez jakéhokoliv problému, a proto je p°enositelnost aplikace vyhodnocena kladn¥.

11.3 �asová vyuºitelnost

�asová vyuºitelnost musí být brána v kontextu se samotným FTK Forensic Toolkitem.
Prvním faktorem je hardware, na kterém aplikace b¥ºí. Stejn¥ tak jako je FTK závislé na
hardwaru a podle toho se odvíjí výkon, je závislá i vyvinutá aplikace. Druhým faktorem
je samotná £asová náro£nost práce s FTK, kdy se velké objemy dat mohou zpracovávat
i n¥kolik dn· a dochází k prodlevám p°i procházení t¥chto velkých dat.

Malé (stovky aº tisíce záznam·) HTML reporty a CSV soubory na£ítá aplikace v °á-
dech vte°in a procházení t¥chto dat je plynulé bez £ekání. Na£ítání jiº hotové databáze
z t¥chto vstup· je okamºité.

Pro testování velkých CSV soubor· (statisíce aº miliony záznam·) byly vytvo°eny dva
testovací soubory - st°ední a velký. Tyto soubory byly na£teny na prvním, druhém a
t°etím po£íta£i z tabulky 11.1 a výsledky jsou znázorn¥ny v tabulce 11.2. Z tabulky je
názorn¥ vid¥t, ºe doba na£ítání dat je velmi závislá na výkonu po£íta£e.

Tabulka 11.2: Tabulka testování £asové vyuºitelnosti.
Export Notebook HP Notebook Lenovo Stolní po£íta£
St°ední (500 148
záznam·)

5 minut 40 sekund 6 minut 31 sekund 52 sekund

Velký (2 383 799
záznam·)

41 minut 25 sekund 51 minut 17 sekund 6 minut 15 sekund

U velkých import· dochází k men²ím prodlevám u procházení dat, tyto prodlevy jsou
u takto velkého mnoºství dat p°ijatelné. Práci s velkými importy velmi usnad¬uje moº-
nost nahrávání jiº hotové databáze, kde dochází pouze k na£ítání dat z databáze do
tabulky pr·zkumníka.

Mezi £asov¥ náro£né procesy pat°í i indexace. Ov²em indexace probíhá aº po na£tení
dat a b¥ºí na pozadí, tudíº je moºné sou£asn¥ s indexací data jiº procházet. Sloºku se
soubory je nutné indexovat pouze p°i prvním na£ítání, poté je moºné na£ítat sloºku
s jiº hotovými indexy.

Z £asové vyuºitelnosti byla aplikace na základ¥ vý²e uvedených informací vyhodnocena
kladn¥.
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11.4 Návrh na zlep²ení

B¥hem tvorby a testování aplikace bylo zji²t¥no n¥kolik moºností, kterými by se dala
aplikace vylep²it. Vytvo°ená aplikace ve vstupních datech vyhledává pouze konkrétní
informace a ostatní ignoruje. Vylep²ení by spo£ívalo v dynamickém vytvá°ení databáze
podle vstupních dat, a tím zahrnutí v²ech informací. Do budoucna by mohlo být vylep-
²eno i na£ítání HMTL report·, aby bylo moºné na£ítat i v¥t²í reporty a reporty s více
úrovn¥mi záloºek.
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12. Záv¥r

Bakalá°ská práce v úvodní £ásti obsahuje seznámení se zásadami forenzního zkoumání
digitální techniky, popisuje forenzní nástroj FTK Forensic Toolkit a práci s ním. V dal²í
£ásti práce byly analyzovány reporty FTK v r·zných formátech a byl vybrán nejlep²í
formát pro vytvá°enou aplikaci. Dal²í £ást práce popisuje návrh a implementaci aplikace,
av²ak v pr·b¥hu vývoje do²lo k záv¥ru, ºe vybraný formát reportu není vhodný. Do²lo
tedy k nalezení nového °e²ení, které bylo popsáno a následoval návrh nové aplikace
a dále její implementace.

Cílem této bakalá°ské práce bylo vytvo°ení aplikace zpracovávající výstupy z forenzního
nástroje FTK Forensic Toolkit, která by umoºnila dynamické procházení a vyhledá-
vání d·kazních dat. Vytvo°ená aplikace umoº¬uje t°i zp·soby importování dat - men²í
HTML reporty, CSV soubory (je moºné na£ítat více CSV soubor· do jedné databáze)
a databázové soubory. Aplikace umoº¬uje na£tená data zobrazovat, °adit, vyhledávat
textové °et¥zce, �ltrovat podle £asových údaj· nebo p°ípon soubor· a kontrolovat in-
tegritu soubor·. Následn¥ lze vytvá°et výstup z nalezených dat a dále je prezentovat.
Byly vytvo°eny dv¥ verze aplikace - jedna se v²emi funkcemi a druhá omezená pouze
na prohlíºení databáze vytvo°ené pomocí první verze. Ob¥ verze aplikace jsou pln¥
p°enositelné a není nutná instalace samotné aplikace ani ºádných jiných prvk·.

Vytvo°ená aplikace byla otestována z funk£ního a £asového hlediska. Ve²keré funkce
aplikace byly shledány funk£ními. Z £asového hlediska dopadla aplikace v porovnání
se samotným FTK velmi dob°e. Aplikace splnila ve²keré poºadavky zadání bakalá°ské
práce.
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13. P°ílohy A - Manuál k aplikaci

Spu²t¥ní aplikace
Pro zprovozn¥ní aplikace je nutné pouze zkopírovat adresá° ReportEnhancer z p°ilo-
ºeného disku do po£íta£e. Aplikace se spou²tí pomocí exe souboru ReportEnhancer
nebo ReportEnhancer Reader obsaºeného v adresá°i. S ob¥ma aplikacemi se pracuje
naprosto stejn¥, pouze Reader má omezené moºnosti importu dat.

Obrázek 13.1: Formulá° pro nastavení importu dat.

Import dat

1. HTML import - vyºaduje vybrání adresá°e Report_files. Pokud se nejedná
o první na£ítání daného reportu a jiº máme vytvo°ené indexy, tak je moºné vybrat
adresá° s indexy.

2. CSV import - vyºaduje vybrání CSV souboru. Pokud k CSV souboru máme vy-
exportované i zkoumané soubory v adresá°i, m·ºeme jej vybrat. Pokud jiº máme
vytvo°ené indexy pro dané zkoumané soubory, je moºné na£íst pouze adresá°
s indexy. Na£tení dal²ích CSV soubor· je moºné v pr·zkumníku dat.

3. Databáze - vyºaduje vybrání souboru databáze, který se vytvá°í p°i prvním na£í-
tání daného importu. Databáze obsahuje pouze data z HTML reportu nebo CSV
exportu, proto pokud chceme pracovat i s vyexportovanými zkoumanými soubory,
tak je nutné zadat bu¤ adresá°, kde jsou soubory uloºeny, nebo sloºku s indexy.

V²echny t°i vý²e uvedené volby obsahují za²krtávací polí£ko pro indexaci. Indexace je
moºná pouze, pokud je vypln¥na cesta ke zkoumaným soubor·m (u HTML reportu jsou
zkoumané reporty sou£ástí sloºky Report_files).

Soubor databáze a adresá° s indexy se vytvá°í v adresá°i aplikace. Pokud tyto data
chceme ponechat a znovu na£ítat, je nutné je manuáln¥ zálohovat, jinak budou p°i
dal²ím na£ítání p°epsána.
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Obrázek 13.2: Pr·zkumník dat.

Procházení dat
V levé £ásti pr·zkumníka se nachází rozd¥lení dat. U HTML report· jsou data v horním
seznamu rozd¥lena podle záloºek, u CSV exportu jsou data pouze v jedné úrovni tak,
jak je tomu v samotném exportu. Druhý seznam rozd¥luje data podle p°ípon soubor·.
Jedno kliknutí my²í na zvolenou koncovku nebo záloºku zobrazí tabulku s daty, druhé
kliknutí tabulku vyru²í. Pokud je vybrána konkrétní záloºka v HTML reportu a vybe-
reme konkrétní p°íponu souboru, zobrazí se data pouze z vybrané záloºky s vybranou
p°íponou souboru.

Poloºka Report - obsahuje moºnost zobrazení Case Information, File Overview, Eviden-
celist (pouze u HTML report·) a také obsahuje moºnost pro importování dal²ího CSV
souboru. K dal²ímu CSV souboru je moºné nahrát i sloºku s vyexportovanými zkouma-
nými soubory a indexovat je (indexovat tyto soubory lze pouze p°i importování).

�azení - data se °adí kliknutím my²í na daný sloupec, který chceme se°adit (vzestupn¥,
sestupn¥, ºádné °azení).

Zobrazování soubor· - soubory lze otev°ít dvojklikem my²í, nebo pravým tla£ítkem
a vybrání moºnosti Otev°ít. Soubory se otevírají pomocí program·, se kterými jsou
asociovány na daném po£íta£i.

Vyhledávání v názvech soubor· - je moºné pomocí textového pole v horní £ásti pr·-
zkumníka.

Kontrolní sou£et - pravé tla£ítko my²i na vybraném souboru v tabulce a zvolení volby
Kontrola sou£tu.

Poloºka Ozna£ení - obsahuje moºnost zru²it ozna£ení v²ech soubor· a moºnost ozna£it
v²echny zobrazené soubory.

Vyhledávání v datech
Fulltext vyhledávání textových °et¥zc· se nachází v horní li²t¥ pr·zkumníka pod po-
loºkou Hledat a volbou Prohledat soubory. Toto vyhledávání funguje pouze, pokud byla
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provedena indexace soubor·, nebo byly na£teny jiº hotové indexy. Pokud tomu tak není,
aplikace nabídne moºnost indexování soubor·.

Vyhledávání v £asových údajích se nachází pod poloºkou Hledat a pod volbou Vyhledat
v £asovém rozmezí. Toto vyhledávání funguje pouze nad sloupci s £asovým údajem
obsaºených v daném importu.

Export
Export dat nalezneme v horní li²t¥ pod poloºkou Exportovat.

1. Zvolení dat k exportu - ozna£ené, zobrazenou kategorii, v²e.

2. Zahrnutí informací do reportu - Case Information, File Overview, Evidencelist
je moºné zahrnout pouze u HTML report· a pouze pokud jsou sou£ástí daného
reportu. Zahrnutím obrázk·, e-mail· a textových soubor· dojde k zobrazení celého
souboru v exportu.

3. Exportování - vytvo°í se soubor HTML, který se uloºí do adresá°e aplikace. Sou-
bor se automaticky otev°e a nabídne moºnost vytisknutí, nebo uloºení do PDF
formátu.

4. Kontrolní sou£et - pro kontrolu integrity p°i distribuci exportu je moºné vygenero-
vat kontrolní sou£et exportu. Tuto moºnost nalezneme v horní li²t¥ pod poloºkou
Exportovat a volbou Generovat kontrolní sou£et. Tímto zp·sobem je moºné vyge-
nerovat kontrolní sou£et pro jakýkoliv soubor.
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14. P°ílohy B - Obsah p°iloºeného
CD

• adresá° s aplikacemi Report Enhancer a Report Enhancer Reader

• adresá° s testovacími daty

• adresá° se zdrojovými soubory aplikace ve form¥ projektu pro IntelliJ IDEA

• adresá° s dokumentací projektu
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