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Abstrakt

Tématem bakalarské prace je vytvoreni aplikace zpracovavajici vystup z forenzniho na-
stroje FTK Forensic Toolkit. Prace popisuje problematiku zasad forenzniho zkoumani
digitélni techniky, forenzni néstroj FTK Forensic Toolkit a analyzuje vystupy z FTK.
Bakalaiska préce popisuje navrh, vyvoj a vyhodnoceni aplikace. Aplikace je tvofena
pomoci programovactho jazyka Java.
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Abstract

The topic of this thesis is the creation of an application that processes the output of
the forensic tool FTK Forensic Toolkit. The thesis describes the principles of forensic
investigation of digital technology, forensic tool FTK Forensic Toolkit and analyzes
outputs from FTK. Thesis describes the design, development and evaluation of the
application. The application is created in Java programming language.

Keywords

FTK Forensic Toolkit, report, file, HIML, CSV



Prohlaseni

Prohlaguji, ze svoji bakalafskou préaci jsem vypracoval samostatné pouze s pouzitim
prameni a literatury uvedenych v seznamu citované literatury.

Prohlasuji, ze v souladu s §47b zakona ¢. 111/1998 Sb. v platném znéni souhlasim se
zvefejnénim své bakalarské prace, a to v nezkracené podobé elektronickou cestou ve
verejné piistupné ¢asti databdze STAG provozované Jihoceskou univerzitou v Ceskych
Budéjovicich na jejich internetovych strankéch, a to se zachovanim mého autorského
prava k odevzdanému textu této kvalifika¢ni prace. Souhlasim déle s tim, aby toutéz
elektronickou cestou byly v souladu s uvedenym ustanovenim zakona ¢. 111/1998 Sb.
zvefejnény posudky gkolitele a oponenti prace i zdznam o prubéhu a vysledku kvalifi-
ka¢ni prace s databézi kvalifika¢nich praci Theses.cz provozovanou Narodnim registrem
vysokogkolskych kvalifika¢nich praci a systémem na odhalovani plagiata.

A% Cesk}’/ch Budéjovicich, dne 13. dubna 2019 Podpis ...



Podékovani

Rad bych podékoval vedoucimu bakalaiské prace Ing. Jaroslav Kothinkovi, Ph.D. za
ochotu, trpélivost a cenné rady, které mi vénoval v prabéhu tvorby této prace. Také
dékuji svym nejblizsim za podporu pii jejim psani i béhem celého studia.



Obsah

1 Uvod
1.1 Cileprace . . . . . . . e
2 Forenzni zkoumani digitalni techniky
2.1 Forenzni védy . . . . . . . ...
2.2 Digitalni forenzn{ analyza . . . . . ... ... oL
2.3 Zasady forenzni analyzy . . . . . ... Lo L
24 Vyhledavana data . . . . . . . . ..o Lo
24.1 Komunikace . . . ... .o oL
24.2 Dokumenty . . .. .. ..
243 DMultimédia . . . ... oo

3 FTK Forensic Toolkit

3.1 Ziskavani digitalnich dikaza . . . . . . ... Lo oo
3.2 Typy digitalnich dtkazt . . . . . . ... oo

3.2.1 Static evidence (Statické dikazy) . . ... ... ... ... ...

3.2.2 Live evidence (Zivé ditkazy) . . . . . . . . ... ... ... ...

3.2.3 Remote evidence (Vzdélené dikazy) . . .. ... ... ... ...
3.3 FTK Imager. . . . . . . . . . i
3.4 Zkoumani digitdlnich dikaza . . . . ... ... oL

3.4.1 Processing Profiles . . . ... ... ... . o oL
3.5 Hashovani . . . . . . . . ..
3.6 Known File Filter . . . . . . . . ..o oo
3.7 Indexace . . . . . . . ..
3.8 Vyhledavani . . . . . . ..o
3.9 Bookmarks . .. ...
3.10 Examiner . . . . ..o
3.11 Vytvofeni reportu . . . . . . . . . . . Lo

—

W W W W NNN

S 00 00 =1 =1 -1 O OO ULUUOU =

4 Analyza reportu

4.1 Textovéreporty . . . . . . . . ..
42 XML Report . . . . . ... L
43 HTML Report . . . . . ... .
4.4 Porovnén{ reportd . . . . . . ... ...

5 Navrh aplikace zpracovavajici HTML report

5.1 Funkce aplikace . . . . . . ... .o o
5.2 Pouzité technologie . . . . . . . .. .. oo

6 Implementace aplikace zpracovavajici HTML report

6.1 Trida pro zpracovani HTML . . . . . . . . ... ... ... ..
6.2 Databdze . . . . ... L
6.3 GUIL . .. . .
6.4 Kontrolni soudet . . . . .. ... Lo
6.5 Fulltext vyhledavani . . . . . . ... ... ... ..

7 Zhodnoceni aplikace zpracovavajici HT'ML report

e e T o T
B~ N NN

16
16
19

20
20
22
22
23
24

26



8 CSV vystup
8.1 Exportdat . .. ... ...

9 Navrh rozsifeni aplikace o zpracovani CSV soubori
9.1 Report Enhancer Reader . . . . . . . . . . ... ... ... .. .....

10 Implementace rozsifeni aplikace o CSV soubori
10.1 Parsovani dat . . . . . . . . ..o
10.2 Databédze . . . . . . . . . e
10.3 Report Enhancer . . . . .. .. . .. Lo
10.4 Report Enhancer Reader . . . . . . . . . ... oL
10.5 Prenositelnost aplikace . . . . . . . . . ..o

11 Testovani
11.1 Funkénost aplikace . . . . . . . . . . . ...
11.2 Prenositelnost aplikace . . . . . . . . . .. . ... ..
11.3 Casova vyuzitelnost . . . . ..o Lo
11.4 Navrhna zlepSeni . . . . . . . . . . . . .. . . ... ... ..

12 Zavér

Seznam obrazki

Seznam tabulek

Listings

Literatura

13 Prilohy A - Manual k aplikaci

14 P#¥ilohy B - Obsah ptilozeného CD

27
27

28
28

29
29
29
30
31
31

32
32
33
33
34

35

36

37

38

39

40

43



1. Uvod

V soucasné dobé, kdy jsou informaé¢ni a komunika¢ni technologie nedilnou soucasti béz-
ného osobniho i pracovniho Zivota, tak roste i jejich zneuzivani k trestné ¢innosti. OvSem
uz davno neplati, Zze by se digitalni dikazy vyhledavaly jen v pfipadech takzvané po-
¢itacové nebo informac¢ni kriminality, protoZe moderni technologie uchovavaji takové
mnoZstvi cennych informaci, Ze i v pfipadech nesouvisejicich s elektronickymi pfistroji
je nutné tato data vyhledavat. Protoze kazda nasSe interakce s elektronickym zafizenim
zanechavda digitalni stopu (poslana zprava, platba kartou, pfihlaseni k pocitaci, zachy-
ceni osoby na zédznamu bezpetnostnich kamer atd.). Tyto digitalni stopy jsou data,
kterd se daji pouzit ve vySetfovani trestné Cinnosti, stejné tak jako napiiklad otisky
prst nebo testy DNA. Proto existuji forenzni védy zaméiené pravé na tato data. Za-
jistovani digitalnich dat ma sva pravidla a vyuzivaji se forenzni néstroje uzptsobené na
jejich vyhledavani, zkouméni a prezentovani. Forenznich nastroji je mnoho a miZeme
je rozdélit podle jejich specializace - napiiklad na mobilni zafizeni (mobilni telefony,
tablety) nebo na poéitace a notebooky.

Tato préce popisuje digitalni forenzni analyzu a zaméfuje se na konkrétni nastroj Fo-
rensic Toolkit (FTK) od spoletnosti AccessData, ktery je povazovan za standard mezi
forenznimi néastroji. FTK dokiZe zpracovat zajisténa data, prochéazet je, vyhledavat
v nich a umoziuje nalezend data prezentovat v podobé reporti. OvSem jedna se o rela-
tivné drahy software, a pokud prezentovany report obsahuje velké mnoZstvi informaci,
stava se nepiehlednym. Soucasti této prace je popsani prace s FTK, vytvaFeni reportu,
navrhnuti a vytvofeni aplikace, kterd dokiZze report opét nadist a umoZni obsazené in-
formace znovu prochazet, fadit, vyhledavat v nich a bude schopna vytvaret novy report
z nalezenych informaci.

1.1 Cile prace
Prace obsahuje nasledujic{ body:

e obeznameni s problematikou zisad forenzniho zkoumani digitalni techniky
e seznadmeni s forenznim néstrojem FTK Forensic Toolkit
e analyza reportu z FTK

e vytvofeni aplikace zpracovavajici report z FTK, ktery bude v Ceském jazyce,
umozni jednoduché vyhledévani textovych fetézci a fazeni dle jednotlivych pou-
Zitych polozek

e schopnost aplikace pracovat samostatné bez instalace a plnéni pozadavkid na da-
kazn{ fizen{

e dokumentace a navod k aplikaci
e otestovani aplikace s minimalné 500 000 dokumentovanymi polozkami

e zhodnoceni aplikace z ¢asového hlediska



2. Forenzni zkoumani digitalni
techniky

2.1 Forenzni védy

Jednd se o v&dy pouZivané k zajistovini a analyze dikazi pfi vySetFovani trestné ¢in-
nosti. Vétgina téchto véd vychézi z pfirodnich védnich obori jako jsou fyzika, chemie,
biologie, matematika a psychologie. Patfi sem naptiklad forenzni chemie, forenzni biolo-
gie, daktyloskopie, mechanoskopie, trasologie, balistika. OvSem zasadnim rozdilem mezi
prirodnimi védnimi obory a forenznimi védami jsou nejen specifickd kritéria pro sbér a
uchovavani vzorki, ale i vyslednou prezentaci zjisténych poznatkd a zévérd.

2.2 Digitalni forenzni analyza

Jak jiz bylo feCeno, vétsina forenznich véd mé svého konkrétniho "rodice", coz se ovSem
o digitalni forenzni analyze (DFA) fici neda. DFA se stara o veskera digitalni data ze
v8ech elektronickych zafizeni, jako jsou pocitace, notebooky, tablety, mobilni telefony,
pamétova média a mnoho dalsich.

Zakladni kroky DFA:
1. vyhledavani a zajistovani digitalnich dat
2. zkouman{ a analyzovani digitalnich dat

3. dokumentace a prezentace ziskanych dat

Ovsem aby mohly byt vSechny tyto zajisténé digitalni informace pouzité jako dikazy,
musi se DFA #idit ur¢itymi zédsadami.

2.3 Zasady forenzni analyzy

Tyto zasady nejsou nikde v CR pravné ani jinym zptsobem definovany, jedna se o za-
sady vychazejici z praxe a zahrani¢niho doporuceni. Pouze podjatost je specifikovana
zékonem o znalcich a tlumodnicich jako moZnost, pro kterou muze byt znalec ze zkou-
mani vyloucen.

Prvni zasada Legalita - veskeré informace, stopy, vzorky, predméty, dokumenty atp.,
které slouzi jako zdroj/vstup DFA, metody a zpiisoby zpracovani, a tedy i vystupy
DFA musi byt ziskédny, pofizeny a zhotoveny legalnim zpisobem.

Druhé zasada Integrita - vSe, co bylo provadéno, veskeré zptlisoby prace se vstupnimi
informacemi (stopy, vzorky...), musi byt provadéno zpisobem, ze kterého je jednoznaéné
jasné, ze nemohlo dojit k tmyslné nebo netimyslné manipulaci nebo zméné, kdo, kdy,
kde, jak a pro¢ s nimi co délal apod.

Treti zasada Opakovatelnost/piezkoumatelnost - pouziti takovych zptisobti préace a jejich
dokumentace tak, aby metody mohly byt opakované provedeny stejnym zptsobem, ¢imz
by se ovétilo, zda se dospéje ke stejnym zavértim, nebo aby pomoci jinych ekvivalentnich
metod (pokud existuji) mohla byt spravnost zavéri ovéfena.



Ctvrta zdsada Nepodjatost - nezavislost subjektu provadéjiciho forenzni ¢innosti na
zkoumaném piredmétu nebo objektu.

Aby bylo mozné prokazat néjaké zavéry a dolozit naplnéni vySe uvedenych zésad, musi
byt vedena detailni dokumentace.|1]

2.4 Vyhledavana data

Nejcastéji vyhledavana data pomoci DFA:

2.4.1 Komunikace

Jedné se o data vytvafena pfi komunikaci, napiiklad pomoci e-mailu, sms nebo chatové
konverzace. U téchto dat se vyhledavaji idaje jako nap¥iklad kdo s kym komunikoval,
kdy komunikace probfhala, obsah komunikace, pfilohy.

2.4.2 Dokumenty

Jednd se o veskeré dokumenty v digitalni podobé. U téchto dat se vyhledavaji udaje
jako napiiklad obsah dokumentu, autor dokumentu, ¢asovy adaj vytvofeni dokumentu,
¢asovy udaj posledniho pfistupu k dokumentu, ¢asovy tdaj posledniho ulozeni.

2.4.3 Multimédia

Jedna se o veskeré obrazky, fotografie, videa a zvukové stopy. U téchto dat se vyhledédvaji
udaje jako napiiklad obsah multimédia, ¢asovy udaj vytvoieni, misto pofizeni (GPS
soufadnice u fotografii).



3. FTK Forensic Toolkit

Forensic Toolkit (FTK) je pocitacovy software umoznujici provadét dikladné forenzni
zkoumani zahrnujici vykonné filtrovani soubori, vyhledédvani a p¥istup ke vzdélenym
systémum v siti. Tento software napoméha orgadnim ¢innym v trestném Fizeni, bez-
pe¢nostnim slozkdm a IT znalcim vyhodnocovat a ptistupovat k dikaztim ze soubort,
slozek a poditaci.

K této bakalaiské praci bylo pouzito FTK ve verzi 6.4 vydané 1. tinora 2018.

3.1 Ziskavani digitalnich dakazt

Aby mohly byt digitalni dikazy pouzity u soudu, musi byt zachovina integrita zdrojo-
vych dat pfi zajistovani. Proto se pfi ziskavani{ digitalnich dikazi musi vytvaret kopie
téchto diukazi, aby se zabranilo jakékoliv Gipravé nebo zméné téchto dat. Tyto kopie se
nazyvaji forenzni obrazy (forensic image). Pokud dojde ke zpochybnéni téchto dikaz1,
dojde k porovnan{ piivodnich dat s timto obrazem pro dokizani integrity.

Vytvofeni forenzniho obrazu musi byt provedeno takovym zptisobem, aby bylo mozné za-
rucit, ze pavodni data nebyla nijak naruSsena ani pozménéna. Musi se jednat
o tzv. bitovou kopii, kdy jsou pivodni data duplikovana bit po bitu. Pro vytvoreni
takovéto kopie je mozné pouzit software AccessData Imager.

Je velmi dulezité chranit jak ziskané dikazy v podobé forenznich obrazi, tak i zazname-
nané dikazy pomoci FTK. Proto FTK nabizi moZnost Sifrovani pomoci AD Encryption.

3.2 Typy digitalnich dikazi

Digitalni dikazy jsou elektronickd data jako napifklad dokumenty a e-maily, které mo-
hou byt pfenédseny a ukladany na elektronicka zafizeni jako jsou pevné disky, mobiln{
telefony nebo USB Flash disky.

Digitalni ditkkazy se mohou rozdélit na t¥i druhy podle zpisobu jejich zajisténi.

3.2.1 Static evidence (Statické dikazy)

Jedné se o data, kterd jsou vytvofena jiz pfed zalozenim pi¥ipadu v podobé& obrazu disku.
Tato data jsou neménné a zustévaji pristupnd pro ptripad po celou dobu.
Obrazy disku jsou vytvafeny pomoci nastroji, které se déli na:

e Hardwarové - duplikuji nebo klonuji pamétové médium a podporuji read-olny
piistup, ktery chrani médium pred nechténym zapisem. Vétg§inou se jedné o ruénf
zatizeni.

e Softwarové - za pouziti softwarového néstroje se duplikuje pamétové médium a
vytvari se jeho obraz.



3.2.2 Live evidence (Zivé ditkazy)

Tyto dikazy jsou ziskdvany za béhu zdrojového pristroje, jednd se o disky nebo jiné pii-
stroje, které jsou pfipojeny pfimo k pocitaci vySetiovatele. Vegkeré propojovani zafizeni
by mélo byt provedeno za pomoci blokétoru!.

Tuto moZnost je tieba fadné zvazit, nebot s sebou nese velki rizika. OvSem v nékte-
rych pripadech nelze jinak. Naptiklad pokud je zkoumany disk zaSifrovany, nebo pokud
zkouméme RAID pole, je nutné ziskat obraz disku ihned na misté zajistovani.

3.2.3 Remote evidence (Vzdalené dikazy)

Je mozné ziskat zivé dilkazy z aktivnich sifovych pocitaci véetné informaci z paméti
RAM. Tento zplsob je oznafovany jako vzdéleny, protoZe neni uloZen v pocitaci vyset-
fujiciho, ale je pristupny skrze sit.

3.3 FTK Imager
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Obrézek 3.1: Ukazka FTK Imager.

2Nz

Imager je software pro vytvareni forenznich obrazi zkoumanych médii. Vytvari iden-
tickou bitovou kopii zkoumaného meédia vetné file slacku?, alokované a volné paméti.
Imager umoziuje zvolit format, kompresni tiroven a velikost datovych segmentii.

Soucasné s Imagerem se doporucuje pouzit blokator zapisu, protoZze nékteré operacni
systémy, jako je naptfiklad Windows, zapisuji na pamétové médium i pouze pii Cteni.

Je moZné zpracovavat statické dikazy a ziskdvat data z lokélnich sitovych zafizeni
a zobrazovat nahledy dikazi na vzdalenych discich véetné CD a DVD.

Imager umoziuje rychlé zkoumani zajisténych dat, ovsem pro dikladnéjsi analyzu je
zapotiebi pouzit Forensic Toolkit.

!Blokator = zafizeni, které umoziiuje p¥ipojeni pamétového zafizeni bez jakéhokoliv zapisu na pii-
pojené medium
2File slack = rozdil mezi fyzickou a logickou velikosti souboru



3.4 Zkoumani digitalnich didkazt

Zkouméni dikazi je proces vyhledavani a identifikace smysluplnych dat pro vySetfovani
a nasledné jejich shrnuti do pfehledné a srozumitelné formy pro piislusné organy.

Prvnim krokem zkouméni je vytvoieni piipadu (case). Vytvofeni zahrnuje zadéni obec-
nych informaci (vlastnik p¥ipadu, nézev pfipadu, odkazy, popis piipadu), umisténi
slozky pfipadu, umisténi databaze k pfipadu a zvoleni procesniho profilu (Processing
Profile).

Druhym krokem je vybrani vSech zdroji zkoumanych dat - to mtZe zahrnovat obrazy
pevnych diski, CD nebo DVD jednotek, USB Flash diska, pripadné zivé dikazy z jinych
elektronickych pristroji. Dale pojmenovani a popsani dikazt, moznost zafazeni nebo
vytvoren{ skupiny dtkazt, zvolen{ ¢asového pasma.

3.4.1 Processing Profiles

Procesni profily jsou uloZené seznamy moznosti zpracovani zkoumanych dat. FTK ob-
sahuje pé&t preddefinovanych profilt (Forensic procesing, eDiscovery prosessing, Sum-
mation processing, Basic assessment, Field mode). Tyto profily slouzi spiSe jako pted-
lohy pro vytvoteni vlastniho profilu pro p¥ipad. Vytvofeny profil je mozné ulozit a pouzit
na jakykoliv dalsf piipad.

Mezi moznosti zpracovani dikazd napriklad pat¥i:
e volba hashovani
e rozbaleni slozenych soubori (Zip, Rar, pfilohy emailti)
e vytvoreni nahledu grafickych soubort
e zapnuti indexovani (rychlejsi vyhledavani, slovnik pro lamani hesel)
e zahrnuti smazanych soubori
e vygenerovani HTML nebo CSV souboru obsahujiciho seznam vSech soubori
e rozpoznani jazyka psaného textu

e Document Content Analysis DCA (shlukuje vSechny dokumenty pro rychlejsi pie-
hled)

3.5 Hashovani

Hashovan{ je proces umoznujici vytvofeni jedine¢né hodnoty ze souboru nebo soubori za
pouziti specidlniho algoritmu. Slouzi k ovéfeni integrity soubori, identifikaci duplicitnich
soubort a znamych soubord.

Ovérent integrity soubord je pfi dokazovani trestné Cinnosti klicové. Kazdy nalezeny
soubor, ktery chceme pfi dokazovani pouzit musi mit vytvoreny svoji hash. Pokud je
nutné dokézat integritu pfedlozeného souboru, musime vypocitat jeho hash a porovnat
ji s hashi pivodniho souboru a tyto dvé hashe se musi shodovat, aby se prokazalo
neporuseni dikazu. Lze vytvaret i hashe obrazli celého disku a ovéfovat tim integritu
pri manipulaci s dikazy béhem vySetfovani.



Je mozné pouzit jednu ze t¥ hashovacich funkci:

1. Message Digest 5 (MD5) - jde o algoritmus, ktery vezme libovolny vstup a vytvoii
z n&j 128 Bitovy ,otisk”. PFfedpokladéa se, Ze je vypocetné nemozné, aby jiny vstup
mél stejny ,,otisk“.[3]

2. Secure Hash Algorithms 1 (SHA-1) - vychazi z principii pouzitych v MD5 a vytvaii
,otisk“ v délce 160 Bitii.

3. Secure Hash Algorithms 256 (SHA-256) - je stejny jako SHA-1, av8ak ¢islo v nazvu

znadi ze vytvarl ,otisk” v délce 256 Bita.

BéZné jsou soubory hashovany a soucasné indexovany pii pridavani do pfipadu a poté
jsou porovnany s né&jakou znamou databazi hashti jako je napiiklad KFF.

3.6 Known File Filter

KFF neboli filtr zndmych soubori je nastroj obsazeny v FTK, ktery porovnéva hashe
soubort se svoji databaz{ znamych soubortd. Zndmé soubory mohou byt standardni
systémové soubory, které lze pfi vySetfovani ignorovat, nebo naopak soubory, o kterych
je znadmo, ze mohou obsahovat nelegalni nebo nebezpeény material. Diky KFF je mozné
tyto soubory rychle vyloucit anebo vyhledavat pfimo v nich.

3.7 Indexace

Indexace je proces, ktery kazdému slovu, fetézci nebo znaku pfifadi index, a vytvori
se tak seznam téchto informaci. Tento seznam se pouziva k rychlému vyhledévani za
pomoci indexd.

Nastaveni indexace je moZzné si prizpusobit pfi vytvareni pripadu.
Nastaveni obsahuje:
e moznost zvoleni znaktd, které je nutno indexovat a znaky, které indexovat netieba
e seznam slov, které indexace ignoruje (napiiklad spojky a predlozky)
e seznam znaki branych jako pomlcky, mezery nebo #idici znaky
e zvoleni maximéalni délky slova pro indexovani
e moznost indexovan{ binarnich soubort

e rozpozndvani datovych ddaju

3.8 Vyhledavani

Vyhledavat v datech lze pomoci indexového vyhledavani (Index Search) nebo Zzivého
vyhledavani (Live Search).

Index search pti vyhledavani prochazi jiz vytvofené tabulky indexti a velmi rychle vract
nalezené informace. FTK pro indexové vyhledavani pouziva nastroj dtSearch, ktery do-
ké&ze rychle projit terabyty dat. OvSem v indexech se nemus{ nachazet veskeré informace,
a proto je ob¢as nutné pouzit zivé vyhledavani.



Ziwé vyhleddvdni prochézi prohledavana data bit po bitu, tzn. mnohem vétsi ¢asovou né-
ro¢nost oproti indexovému vyhledavani. Ov8em 7zivé vyhledavani umoziiuje vyhledévani
nealfanumerickych znaki, vzori, reguldrnich vyrazi a hexadecimélnich hodnot.

3.9

Bookmarks

Bookmarks neboli zalozky je zptisob, kterym nalezené data evidovat. Je mozné je rychle
najit, odkazovat se na né, pfidavat k nim dal$i nalezena data a soubory i takové, které
nejsou piimo zpracovavany v daném piipadu (tato data se oznacuji jako doplitkova).

Vytvareni zalozky:

pojmenovani{ zalozky
popis zalozky

moznost pfidani soubort (vSechny zvyraznéné, vSechny oznaené zagkrtavacim
polickem, vSechny zobrazené nebo zadné)

komentéie soubori
dopliikova data
c¢asova osa

moznost zahrnuti (rodicovsky soubor index.DAT, p¥ilohy e-maili, zdrojovy e-mail
pokud vybrany soubor je e-mailova piiloha, aktualni zdrojovy soubor)

vybér rodice zalozky - Shared pFistupné vSem vySetfovatelim anebo zalozky pouze
pro piihlageného uzivatele (jednotlivé zalozky je mozné i vnofovat, a tak vytvaret
vice trovni)

Pro vytvofeni zalozky je povinny pouze nazev a vybrani rodi¢ovské zélozky.

Skrze zalozky se exportuji data do vysledného reportu pripadu.

3.10 Examiner

Examiner je hlavni pracovni prostiedi FTK, které se spusti po vytvofeni/zvoleni pii-
padu. Examiner umoziuje vySetfovateli vybrat si z mnoha zptlisobli prohledavani dat
za pomoci vybrané karty.
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Obrazek 3.2: Ukazka FTK Examiner.

Vycéet karet:

Explore karta slouzi k prochazenf vSech dat pomoci stromové struktury odpovidajici
struktufe ulozeni origindlnich dat.

Overview karta zjednoduguje vyhledavani diky rozdéleni dat do skupin:
1. Evidence group - rozdéleni podle skupiny dikazi

2. Fileitems - podle polozek (polozky diikazii, oznacené a neoznadené polozky pomoci
zaskrtavaciho policka)

3. File extension - rozdéleni dat podle koncovek soubort (exe, doc, eml, pdf, txt
atd.)

4. File Category - rozdéleni podle kategorie souboru (dokumenty, e-maily, grafické,
spustitelné atd.)

5. File Status (Spatna koncovka, zaSifrovana data, e-mailové piilohy, smazana data
atd.)

6. Email Status (e-mailové pfilohy, v8echny souvisejici soubory s e-maily, e-mailové
odpovédi, piesmérované e-maily)

7. Labels - data je mozné si ,o8titkovat® a vytvafet skupinu, kterd pak tato data
zobrazuje

8. Bookmarks - zalozky
9. Cluster topic - pracuje s daty vytvofenymi pies Document Content Analysis

10. Document Content - ¢isla kreditnich karet, e-mailové adresy, telefonni ¢isla, ¢islo
socialntho zabezpeceni (pouze v USA)

Pro prehlednost kazda skupina a jeji polozky obsahuji pfesny pocet vyctenych soubori.



Email karta je uzptisobena pro prohledavani e-mailovych dat. DokéZe roziadit e-maily
podle p¥iloh, odpovéd{, pfesmérovani, data odeslani a pfijeti, adres odesilatelt a pfi-
jemci.

Graphics karta pro praci s grafickymi soubory, umoznuje rychle prochézet graficki
data a zobrazovat néhledy.

Video karta pro praci s multimédii, jako jsou napriklad videa nebo hudba.

Internet /Chat karta umoznujici prochéazet soubory internetovych prohlize¢i, jako je
historie, zalozky nebo cookies.

Bookmarks karta slouzi pro prehled a tipravu vytvorenych zélozek.
Live Search karta pro zivé vyhledavani.
Index Search karta pro indexové vyhledavani.

System information karta zobrazujici detailni informace o opera¢nim systému da-
ného obrazu disku (pokud se jedné o pamétové médium disponujici néjakym operacnim
systémem). Je mozné najit informace o nainstalovanych aplikacich, sifové informace,
informace o vlastniku nebo p¥ipojovand USB zafizeni.

Volatile karta poskytuje nastroj pro zobrazovani, hledani a porovnavani dat shromaz-
dénych pomoci live agent systému v siti. Jde pfedeviim o data ziskana jako memory
dump (zaznamenand data v pfipadé zhrouceni aplikace nebo systému).

3.11 Vytvoreni reportu

Report je zptisob, kterym lze prezentovat nalezené data, jenz maji néjaky vyznam pro
vysSetfovani. Report lze tvofit kdykoliv v prtibéhu analyzy dat anebo po dokoncen{
celého zkouméani.

MoZnosti reportu:

Case Information obsahuje informace o pfipadu (agentura, vySetfovatel, adresa, te-
lefon, fax, e-mail, komentar).

Bookmarks obsahuje moznosti vybrani zalozek, které se exportuji do reportu, dale
také moznost u jednotlivych zalozek zahrnout e-mailové piilohy, exportovat soubory
a pripojit k nim odkazy.

Pomoci volby Columns neboli sloupce se otevie dalsi dialogové okno, kde si muzeme
vybrat jednu z preddefinovanych Sablon, které urcuji jaké bude tabulka souboru v re-
portu obsahovat informace. Na vybér je mnoho specifickych Sablon, napiiklad Sablony
zameérené na e-maily, chatové konverzace, internetova historie, mobiln{ zafizeni a mnoho
dalsich. Je mozné i vytvoreni vlastni Sablony.
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Ve vychozim nastaveni je zvolena Sablona Standard, kterd obsahuje:

Tabulka 3.1: Sablona standard.
File Comments | Komentar k souboru

Name Néazev souboru

Physical Size Fyzicka velikost

Logical Size Logicka velikost

Created date Datum vytvoreni

Modified Date | Datum pozménéni souboru

Accessed Date | Posledni pfistup k souboru

Path Cesta k souboru ve sloZce reportu

Avgak to je dost omezené mnozstvi informaci, proto je dobré pouzit alespoii Sablonu
Normal, kterd navic obsahuje informace:

Tabulka 3.2: Doplnéni 8ablony standard.
Label Stitek souboru
Item Number | Cislo pfifazené souboru pii vytvareni pfipadu

Extension Koncovka souboru
File Type Typ souboru
MD5 Hash

SHA1 Hash

SHA256 Hash

Graphics umoznuje zahrnuti sekce s grafickymi soubory do reportu a moZnost expor-
tovat k nahlediim grafickych soubori i verze ptivodnich souborii v plné velikosti (pouze
oznaené nebo viechny v pfipadu).

Videos umoziuje zahrnuti sekce s multimedialnimi soubory do reportu, dile moZnost
exportovani ndhledi anebo vyrenderované MP4 soubory ptvodnich dat. Je také mozné
prilozit odkaz k ptvodni verzi souboru v plné velikosti.

File Paths umoziiuje zahrnout do reportu cesty umisténi soubort ve zvolenych kate-
goriich.

File Properties umoziuje zahrnout do reportu vlastnosti souborti ve zvolenych kate-
goriich.

Registry Selection umoziiuje zahrnuti soubori registri, pokud jsou obsaZzeny v obrazu
disku.

Screen Capture umoziiuje zahrnout do reportu snimky obrazovky poiizené béhem
analyzy dat.

Dalsim krokem k vytvofen{ reportu je zvolenif umistén{, kam se ma report ulozit, zvoleni
jazyka reportu a ¢asového pasma. Report mize byt vytvofen v 7 moznych forméatech
(PDF, HTML, XML, RTF, WML, DOCX, ODT). K HTML formatu je mozné nahrat
vlastni logo a vlastni CSS styly. Je mozné zaskrtnout volbu pro nahrazeni nazvu soubori
identifika¢nimi ¢isly pro zkraceni cest v reportu a volbu pro opraveni Spatnych nebo
chybéjicich koncovek souborti. |2]
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4. Analyza reportu

FTK vytvaii vSechny forméaty reportu pomoci souboru Report.fo. Jedna se o XML
soubor, ktery se vytvoli pii generovani reportu a poté se konvertuje do potiebného
forméatu. Jedinou vyjimkou je HT'ML report, ktery se z ni¢eho nekonvertuje, ale generuje
se rovnou.

Reporty se ukladaji vzdy do své vlastni slozky nehledé na formatu a tato slozka obsahuje
i podslozku Report Files, ve které se nachéazi viechny pfiloZené soubory.

4.1 Textové reporty

Reporty v textovych formétech maji stejnou strukturu a formatovani, lisi se pouze
ve zplsobu zobrazeni. Slouzi pfedevsim k vytvareni titéné podoby reportu, kterd se
pouziva jako dokumentace k pripadu.

DOCX, ODT, RTF jsou zobrazitelné v textovych editorech.

PDF report lze zobrazit v prohlize¢i PDF soubori. Z hlediska pienositelnosti je tento
format nejvhodné&jsim fesenim.

4.2 XML Report

XML (Extensible Markup Language) je znatkovaci jazyk obsahujici sadu pravidel pro
definovani sémantickych znacek, které rozkladaji dokument do ¢asti a identifikuji rizné
¢asti dokumentu. Je to meta-znackovaci jazyk, ktery definuje syntaxi pouzitou k defino-
vani jinych znackovacich jazykt. Je uzpilisoben pro popisovani dat, nikoliv pro zobrazo-
vani. Dovoluje uzivateli podle danych pravidel vytvaret své vlastni znacky, které nejlépe
popisuji pouzivana data.|3]

Report ve formatu XML se po vytvofeni ulozi do slozky reportu do jednoho souboru
Report.xml a je zobrazitelny ve webovém prohlizedi.

Listing 4.1: Ukéazka jednoho zaznamu v XML jazyce.

<fo:table-row>
<fo:table-cell font-size="120%" font-weight="bold"
padding-right="1pt" padding-left="1.5pt">

<fo:block>Name</fo:block>

</fo:table-cell>

<fo:table-cell padding-left="3pt">
<fo:block>la.png</fo:block>

</fo:table-cell>

</fo:table-row>

Na ukézce kodu 4.1 je znazornén zpusob, jak jsou data uloZend v XML formatu. Data
jsou ukladéna do tabulek a konkrétné v této ukazce jde o zéznam jednoho Fadku (table-
row) v tabulce, ktery obsahuje dvé buiiky (table-cell) a kazda bunka ma sviij obsah
(table-block), ve kterém jsou vypsané informace. Jak jiz bylo fefeno, reporty se gene-
ruji ze souboru Report.fo, ktery je ale také napsin v XML jazyce, a tudiz se jedna
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o totoZnou kopii pouze s jinou pfiponou souboru. Kvili tomu XML report obsahuje
i ndaje o formatovani zaznamu, které se vyuzivaji pii konvertovani do jiného forméatu.

WML je stejny jako XML, ale jednd se o verzi pro Unixové systémy.

4.3 HTML Report

HTML report je zobrazitelny ve webovém prohliZec¢i a jako jediny report mé i funkéni
prvky. Informace v ném jsou rozdéleny pomoci zalozek, které lze prochézet. Slouzi hlavné
pro distribuovani dokumentace elektronickou formou.

HTML (Hyper Text Markup Language) neboli hypertextovy znackovaci jazyk je stejné
jako XML jazyk vyuzivajici znacky, ale oproti XML jsou pevné definovany a neni mozné
si vytvaret vlastni. HTML slouz{ hlavné pro zobrazovani dat, a to pfedev§im na webo-
vych strankéch.

HTML report je jako jediny rozdélen do vice souborti a pfistupuje se k nému skrze soubor
indez.html ve sloZce reportu. Ostatni soubory jsou ulozené ve sloZce Report Files.
Zalozky jsou rozdélené do soubort Bookmark bk IDx(y), kde z znaci ¢islo zalozky,
a pokud zalozka obsahuje vice stran, mé kazda stranka svij soubor a jsou olislovany
pomoci &isel v zavorce poznacenych jako y. Informace o pFipadu jsou uloZené v souboru
Caselnfo, informace o zdroji dikazi jsou uloZené v EvidenceList a vypis obsaZenych
soubort je uloZen ve FileOverview. Jestlize report obsahuje jakékoliv dal§i informace,
nalezneme je vSechny ve svém vlastnim souboru, pokud obsahuji vice stranek, jsou
rozdéleny stejné tak, jako je to provedeno u zalozek. Prochazeni mezi v8emi zalozkami
a ostatnimi informacemi je provedeno pomoci odkazi.

Listing 4.2: Ukéazka jednoho zaznamu v HTML jazyce.

<div class="row">
<span class="bkmkColLeft bkmkValue labelBorderless clrBkgrnd"
width="100%" border="1">Name
</span>
<span class="bkmkColRight bkmkValue">1la.png
</span>
</div>

Na ukazce kédu 4.2 je zndzornén zptsob, jak jsou data ulozend v HI'ML formétu. Jed-
notliva data jsou rozdélena do blokt (div) a kazdy blok obsahuje dva fadkové elementy
(span), kde jsou vypsané informace.

File Comments:

Name 1la.png

Physical Size 1581056 B

Logical Size 1580418 B

Created Date 12, 11. 2017 23:45:28 (2017-11-12 22:45:28 UTC)

Modified Date 15.10. 2017 23.27:10 (2017-10-15 21: 2710 UTC)

Accessed Date 12. 11 2017

Path DTSE3emaAweb 001/Partition 1/PASYKORA [FAT32])/[roofl/1a.png

Obréazek 4.1: Ukazka zobrazeni HTML kodu z ukazky kodu v 4.2.

Obréazek 4.1 znazoriuje, jak vypada cely zdznam jednoho souboru a nachézi se v ném
i zobrazeni koédu z ukdzky kédu 4.2 a to konkrétné druhy faddek Name s hodnotou
la.png.
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4.4 Porovnani reportii

V nizZe zobrazené tabulce je zndzornéno porovnani ¢asové naro¢nosti vytvafeni jednotli-
vych reporti a koneéné velikost celého adresafe s hotovym reportem. Jedné se o reporty
s naprosto totoznymi vlastnostmi vytvoiené na stejném hardwaru (Notebook Lenovo,
Intel Core i3 2.30Ghz, 4Gb RAM).

Na USB Flash disk byl pouzit procesni profil Forensic proccesing a k reportu byly
vyexportovany v8echny nalezené soubory. Report obsahoval celkem 386 soubord.

Tabulka 4.1: Zkouméni flash disku.

Format | Doba vytvafeni Velikost reportu | Rozsah reportu
XML 1 minuta 12 sekund | 435 MB 1 soubor
HTML | 1 minuta 20 sekund | 434 MB 31 souboru
PDF 1 minuta 22 sekund | 435 MB 97 stran
DOCX | 54 sekund 434 MB 89 stran

Na Pevny disk byl pouZit procesni profil Forensic proccesing a k reportu nebyly ex-
portovany zadné soubory. Report obsahoval celkem 670 030 soubort.

Tabulka 4.2: Zkoumani pevného disku.

Format | Doba vytvéafent Velikost reportu | Rozsah reportu
XML 32 hodin 39 minut | 6,4 GB 1 soubor
HTML | 33 hodin 17 minut | 2,17 GB 26 814 souboru

PDF 35 hodin 53 minut | 4,61 GB
DOCX | 32 hodin 44 minut | 3,36 GB

Vg&echny reporty maji jednu spole¢nou vlastnost, jsou postavené na velmi malé mnozstvi
dat. Informace v nich jsou nejptehlednéjsi pii desitkidch zdznami, pokud uz to jsou
stovky zaznam, zainaji byt reporty dosti obséhle a hufe se v nich hledaji informace. A
pfi nékolika tisici a vice zaznamt se reporty stavajl naprosto nepiehledné a nepraktické.

Z tabulky 4.1 lze vypozorovat, Ze u reporti s par set zaznamy se doby vytvafeni a
velikost reportu nijak razantné nelisi. U reporti z tabulky 4.2 s velkym obsahem dat
Zéasadni je rozsah reportu, napiiklad u textovych formata jako je PDF, nebo DOCX
u zkouman{ Flash disku s 386 soubory jde o dokumenty se skoro sto stranami, ve kterych
je velice naro¢né hledat a vyhodnocovat informace. U zkoumani pevného disku je DOCX
report uz tak velky, Ze Microsoft Word neni schopen soubor zobrazit a PDF report
s takovym mnozstvim dat se Forensic Toolkitu nepodafilo ani konvertovat ze souboru
Report.fo. Z tohoto divodu je ¢asovy tdaj u PDF reportu v tabulce 4.2 velmi totozny
s ostatnimi, protoZe konvertovani selhalo a tim padem neni ve vysledném case zapodi-
tano.

Zbylé dva formaty XML a HTML jsou schopné zpracovat jak malé reporty, tak i velké.
Avsak zasadni nevyhoda XML spoCiva v tom, Z%e vSe je uloZeno v jednom souboru.
U malych reportil to neni problém, ovSem pokud report obsahuje nékolik set tisic za-
znami, stava se report extrémné nepiehlednym a pomalym. Oproti tomu HTML veskeré
informace rozdéluje do rtznych soubort, které jsou velké maximalné par set kilobitu.
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Nevyhoda tohoto zplsobu spociva v tom, Ze napiiklad u reportu pevného disku zmi-
néného v tabulce se jedna o vice jak 26 tisic soubori, av8ak soubory jsou systematicky
pojmenovany a jsou propojeny odkazy.

7 dtvodu neptehlednosti reportt je iikolem této prace vytvotfeni aplikace, ktera usnadni
prochézeni a vyhodnocovani obsazenych informaci, a to bez nutnosti disponovani sa-
motnym Forensic Toolkitem. Na zakladé vyse uvedenych informaci bylo rozhodnuto, ze
vytvorend aplikace bude pracovat s HTML reporty.
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5. Navrh aplikace zpracovavajici
HTML report

Navrhovana aplikace by méla byt schopna uZzivateli umoziovat dynamicky prochazet
a vyhledéavat dulezitd data pro vysetfovani. Méla by disponovat funkcemi, které toto
vyhledavani usnadni a zrychli. A nakonec by méla byt schopna nalezena data prehledné
prezentovat. Aplikace dostala pracovni nazev Report Enhancer.

Jakozto nadstavba pracuje aplikace s vystupem z FTK, bez téchto dat je aplikace ne-
funkéni. FTK nabizi obrovské mnoZzstvi riznych informaci k riznym soubortm, které
lze zahrnout do vystupniho reportu, avSak aplikace musi dopfedu védét, jaké infor-
mace vyhledavat. Proto byl po konzultaci s vedoucim préace vytvofen seznam informaci,
které musi aplikace zvladat. Seznam je zaloZen na zkuSenostech z praxe a sklada se
ze zakladnich informacich o souborech + metadata dokumentti + v8echny informace
o e-mailovych souborech.

Vycet informaci:

Tabulka 5.1: Tabulka s vy¢tem informaci.

Name SHA256 Hash Hidden Columns or Rows | CC

Label Created date Hidden Worksheets BCC

Item Number | Accessed date Last Printed Submit Time
Extension Modified date Last Saved Time Delivery Time
Path Carved Revision Number Unread
Category Deleted Total Editing Time Unsent

Physical Size | Author Track Changes Has Attachment
Logical Size Last Saved By Subject Email Priority
MD5 Hash Create Time To Email Account
SHA1 Hash Embedded Comments | From Src

5.1 Funkce aplikace

e Nacteni reportu - prvnim krokem po spusténi aplikace je nacteni potiebnych
dat, konkrétné slozky Report Files, kde se nachéazi soubory HTML reportu. Aby
bylo mozné s témito daty dale pracovat, je zapotfebi nacist je do databéze (v tomto
piipadé do SQLite databéaze). Nacitani dat do databaze musi projit vSechny sou-
bory Bookmark bk IDx(y) a informace v nich uloZit do tabulky. Jelikoz vSechny
zélozky v reportu maji stejnou strukturu, lze ze vSech dat vytvofit jednu tabulku.
Déale dojde k nacteni dat z Caselnfo, EvidenceList, FileOverview, které obsahuji
informace o dikazech a popis pFipadu. Pokud budou sou¢asti reportu i vyexpor-
tované soubory, musi byt aplikace schopné s nimi pracovat.

e Prochazeni nac¢tenych dat - soucasti aplikace musi byt prostiedi, které nacte
data z databaze do ptehledné tabulky (jeden Fadek tabulky = jeden konkrétni
soubor z reportu) a umozni tyto data prohlizet a prochazet. Data budou rozdé-
lena do tabulek podle zaloZzek, ale zaroven bude mozné data ti¥idit podle typu
souboru (podle pFipon souboru). Aplikace musi umoznit zobrazeni dat, a to zpu-
sobem, 7Ze soubory se budou otevirat v programech, se kterymi jsou asocioviny na
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daném zafizeni (napiiklad soubory typu jpg, png se budou otevirat v prohlizeci
obréazki).

e Razeni dat - aplikace musi umoziiovat Fazeni nactenych dat (vzestupné nebo
sestupné vybrany sloupec tabulky), napfiklad podle nazvu souboru, nebo velikosti.

e Vyhledavani v datech - aplikace musi umoznit dva druhy vyhledavani, prvn{
je vyhledavani v nazvech soubort, druhé je vyhledavani jednoduchych textovych
Fetézct uvniti textovych soubord. Pro vyhledavani v textovych souborech je za-
potifebi nejprve obsah téchto soubort indexovat. MoZznost soubory indexovat je
nabidnuta hned po nac¢tenif HTML reportu, avSak indexace je asové naro¢ny pro-
ces, a proto ji lze p¥i naditani dat vynechat a zavolat ji az v pripadé potTeby.

e Filtrovani dat podle ¢asovych tdaju - aplikace musi umoznovat filtrovat zob-
razené data podle casovych tdaji, napiiklad zobrazit pouze soubory vytvofené od
konkrétniho data. Tento filtr lze pouZit pouze na sloupec tabulky, ktery obsahuje
¢asové udaje.

e Vypoditavani kontrolni sumy - aplikace musi byt schopna vypoéitat kontrolni
sumu (MD5 nebo SHA1) z pfilozeného souboru u reportu a porovnat ji s hodnotou
uvedenou v reportu a tim zkontrolovat integritu souboru.

e Vytvareni vystupu - aplikace musi umoznovat oznacovat si dilezité soubory,
které chceme déle prezentovat a vytvorit z nich prehledny vystup. Tento vystup
mus{ byt oSetfen kontrolnim souétem, aby bylo mozné kontrolovat jeho integritu.

Na obrézku 5.1 na dalsi strané je znézornén navrh programu pomoci vyvojového dia-
gramu.
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Nacteni slozky se
soubory HTML
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Povoleni/zakazani
indexce
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Parsovani dat do
SQL databaze
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Zobrazeni dat a

A

moznost prochazet
data

Byla povolena
indexace?

Indexovani dat

A

Byla provedena Filtrovani podle Zkontrolovani
yla prov i S rolovani
Indexace? Vyhledavani v datech Sefazeni dat casovych udajd kontrgrllgz :,oucm

Vysledek vyhledavani

Vybrani dat do
vystupu

%/

Vytvoreni HTML
vystupu

O

Obrazek 5.1: Vyvojovy diagram aplikace.
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5.2 Pouzité technologie

Programovaci jazyk

Program je napsan v Jazyce JAVA a grafickd ¢ast pomoci frameworku JavaFX. Bylo
pouzito star$i JDK ve verzi 8, protoze novéjsi verze jiz neobsahuji JavaFX.

Java je objektové orientovany jazyk vyvinuty spoletnosti Sun Microsystems. Jeho nej-
vEtsi prednosti je prenositelnost mezi riznymi operacnimi systémy (Windows, Mac OS,
Linux) a raznymi platformami (pocitace, telefony, tablety). Toho je docileno tim, Ze
Java bézi na virtudlnim stroji Java Virtual Machine (JVM). Zdrojovy kod je pomoci
kompiléru pfeveden do bytecodu a az ten je poté prevadén interpreterem v JVM na
strojovy kod daného zafizeni, na kterém je program spustén.[5]

JavaFX je grafickd uzivatelska rozhrani (GUI) nové generace Java, kterd umoziuje rychle
vytvafet aplikace. JavaFX je vybudovan od zakladi a vyuzivd modernich grafickych
procesorii pomoci hardwarové akcelerované grafiky a poskytuje dobfe navrzené pro-
gramovaci rozhrani umoziujici vyvojaifim kombinovat grafické, animacn{ a uzivatelské
ovladaci prvky. Novy program JavaFX 8 je Cisté jazykové rozhrani pro programovani
aplikaci jazyka Java (API).|6]

Vyvojové prostiedi

Jako vyvojové prostiedi bylo pouzito IntelliJ IDEA od spole¢nosti Jet Brains ve verzi
2018.2.5.

Databazovy systém

Jako databézovy systém bylo pouzito SQLite. Jedna se o databazovy systém obsazeny
v malé knihovné, ktery nemé samostatny serverovy proces, ale ¢te a uklada data ptimo
z disku. Diky tomu je mozné ho pouzit i u portable (pfenositelné) aplikace. Umoziuje

velikost databaze az 140 terabyti.[7]

Hlavnim davodem pouziti SQLite je sobéstatnost a open-source licence.
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6. Implementace aplikace
zpracovavajici HI'ML report

6.1 Trida pro zpracovani HTML

c HTMLRepertParser
Ful parseCaselnfo(File) String
J4n = parseFileOverview(File) String
An parseEvidenceList(File) String
4n parse(File) Report
an extractNumber(String) int
an & parseFiles(ArrayList<File») ArrayList<ParsedFile>
an parseBookmarks(File) ArraylList<Bookmark:>

Obréazek 6.1: Zjednoduseny diagram t¥idy.
Jak jiz bylo zminéno v navrhu, aplikace za¢ind na¢itanim dat z HTML. Jako prvni

probiha ulozeni dat z Caselnfo, EvidenceList a FileOverview.

Listing 6.1: Ukéazka nacteni informaci o p¥ipadu do objektu.

public static String parseCaseInfo(File dir) throws IOException {

final File caseInfo =
new File(dir.getPath() + File.separator + CASE_INFO_FILE);

String caselInfoContent =
new String(Files.readAllBytes(Paths.get(caseInfo.getPath())),
StandardCharsets.UTF_8);

Document caselInfoDoc = Jsoup.parse(caselnfoContent);
caseInfoDoc.select ("img").remove ();

return caseInfoDoc.toString();

Na ukézce 6.1 je znazornéna metoda parseCaselInfo, kterd nacitd Caselnfo do ob-
jektu File. Metodé parseCaseInfo se predava cesta ke sloZce se soubory. Do Stringu
caseInfoContent se ulozi obsah HTML souboru a ten je poté pomoci Jsoup.parse ()
parsovan. Pomoci caseInfoDoc.select("img") .remove(); jsou odstranény obrazky

v HTML souboru, které slouzi pouze jako designovy prvek. Metoda vraci String
caselInfoDoc.

Jsoup je Javovskd knihovna pro praci s HITML, kterd poskytuje rozhrani pro extraho-
vani a manipulaci s daty.|8]

Soubory FvidenceList a FileOverview jsou zpracovany stejnym zplsobem.
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Dalsim krokem je na¢teni souboru Bookmarks.html, ktery obsahuje odkazy na vSechny
zélozky v reportu. O praci s timto souborem se stard metoda parseBookmarks(). Na
ukéizce 6.2 je zobrazen blok s odkazem na prvni stranku zalozky Documents.

Listing 6.2: Odkaz na prvni stranku zalozky HTML.

<tr><td>
<a href="Bookmark_bk_ID8001(1).html">
<span style="margin-left:30px">Documents
</gpan></a></td><td></td>
</tr>

Soubor Bookmarks.html je parsovan stejné jako predchozi soubory pomoci knihovny
Jsoup. V ukézce 6.3 je kéd, ktery z ukdzky 6.2 extrahuje samotny odkaz na soubor,
tedy Bookmark bk ID8001(1).html.

Listing 6.3: Kod pro extrakci odkazu.
Elements rows = doc.select("body > table:nth-child(5) tr td a");

Pokud zalozka obsahuje vétsi mnozstvi dat, je rozdélena na vice stran. V takovém pii-
padé obsahuje odkaz na dalsi a posledni stranku. Aplikace kontroluje, jestli mé zalozka
vice stran a pokud ano, je nutné extrahovat odkaz na posledni stranku stejnym zptiso-
bem jako v predchozim piikladu. Pomoci odkazu na posledni stranku aplikace zjisti, na
kolik soubori je zalozka rozdélena.

Podminka na ukézce 6.4 projde, pokud zélozka ma vice jak jednu stranku. Pomoci
regularnich vyrazi byl vytvofen vzorec, ktery z nazvu souboru ziskd ¢islo oznacéujici
pocet souboru zalozky. Napftiklad z Bookmark bk ID4001(8) ziska ¢islo 8.

Listing 6.4: Koéd pro extrakci ¢isla z nazvu souboru.

if (lastBookmarkElement != null) {
Pattern p = Pattern.compile ("\\((\\d*x?)\\)");
Matcher m = p.matcher(lastBmkE.attr("href"));
m.find ();
lastBookmarkIndex = Integer.parselnt(m.group(1l));
by

Metoda parseFiles() prochézi zélozky a vytvaii souhrnny seznam (ArrayList) vSech
rfadkd ze vSech soubord zalozky. Tento seznam se pak prochazi a hledaji se klicové
informace jako ,Name", ,Label“, ,Extension“, ,Path® a dalgi. Ty se poté ukladaji do
SQLite databéze.
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6.2 Databaze

Zalozky Soubory
PK | ID : Integer PK | ID : Integer

Nazev zalozky : TEXT

FK | Pfipony_ID : Integer
Pfipony soubor( / Néazev : TEXT
PK | ID : Integer

Datum vytvoreni : DATE

FK | Zalozky_ID : Integer

Nazev pfipony : TEXT Fyzicka vel. : Integer

Obrazek 6.2: Diagram databéze.

Na obrazku 6.2 je zndzornén model pouzité databaze. Databaze obsahuje pouze tfi
tabulky.

1. Z&lozky, kterd obsahuje vSechny zilozky reportu.

2. P*ipony soubord, kterd obsahuje koncovky soubort, které jsou ziskané z posled-
nich 4 znak® nazvu souboru. AvSak soubory mohou mit pfiponu neodpovidajici
typu souboru, tuto problematiku kontroluje FTK a lze do reportu zahrnout slou-
pec s odpovidajici pfiponou.

3. Soubory, kterd obsahuje informace o souborech obsazenych v reportu. Tabulka
je znazornéna neuplné, protoze obsahuje 44 sloupcd. A to konkrétné vsechny
z tabulky 5.1 z kapitoly Navrh aplikace.

6.3 GUI

Uzivatelské rozhrani aplikace se skldd4 ze dvou oken. Prvni okno po spusténi aplikace
se stard o nastaveni cesty k adresafi Report Files, kde jsou uloZeny soubory HTML
reportu a vyexportované soubory. Obsahuje jesté checkbox, ve kterém muzeme nastavit
spusténi indexace hned po naéteni dat.

0 Nastaveni sloZky Reportu = =

Report enhancer

Zdrojovy adreséf nevybran.. Vybrat adresaf..

Indexovat soubory pro vyhledavéni

Macist | | Storno

Obrazek 6.3: Ukazka GUI nac¢itani dat.
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Druhym oknem aplikace je prizkumnik nactenych dat. Hlavni ¢4sti tohoto okna je
tabulka, kde se zobrazuji informace o souborech. V levé ¢asti se nachazi rozdéleni dat
podle zélozek, nebo podle koncovek soubort. Horni lifta obsahuje moZnost zobrazeni
informaci o reportu (piehled souborti, informace o piipadu, informace o zkoumaném
médiu), prohledévani textovych soubort, vyhledavani podle ¢asového udaje a export
vybranych dat.

n ] Report enhancer = &

Report Hiedat Exportovat Oznateni

Zilozky Hledat

Ostatni

Obrazky

Emaily ~

Dokumenty Nizev  Fyzickiv... Logické v... Vytvofeno Upraveno Pfistup  Popisek | Piistup  Cislopol. Pfipona Typ MD5 SHA1 Revize | Exportov.. Cesta
Soubory.x.. 8192 4313 0204201.. 0603201.. 02.04.2019 files\Soub.. 02.04.2019 1572 sl XML 545eseed. 84cac6T9.. 0 Test imag... files\Soub...
normal(1)... 8192 310 02.04201.. 2103201.. 02042019 files\norm.. 02042018 1573 xml XML 2a8a2d0.. 66626638 0 Test imag... files\norm.
nahodne.. 49152 47626 0204201.. 2610.201.. 02.04.2019 files\naho.. 02.04.2019 1569 exe Exe felc6927.. 7866d052.. 0 Test imag... files\naho.
nahedne.. 8192 m 02.04.201.. 26.10.201.. 02.04.2019 files\naho.. 02.04.2019 1570 <pp Thittext  6b363cd4.. 2518a73a. 0 Test imag... files\nahe...
Metadata.. 8192 6755 02.04.201.. 21.03.201.. 02.04.2019 files\Meta.. 02.04.2019 1574 xml XML f2bdd689.. 4a99b92b.. O Testimag... files\Meta..

Pfipony soubord FirefoxPor.. 188416 180736 02.04.201.. 01.11.201.. 02.04.2019 files\Firef.. 02042019 1571 exe Exe eblcdc00... Ob3fdéed.. 0 Test_imag... files\Firef..

cpp predikce.. 49152 45137 0104201, 08.06.201.. 01042019 files\predi. 01042019 1471 png PNG 5c318475.. 1259d920.. 0 Test imag,.. files\pradi..

doox plo.gif 114688 113114 28.03201.. 2803.201.. 01042019 files\pfo.gif 01042019 1464 aif GIF 51805562, 3fff2d444.. 0 Testimag... files\pfo.gif

eml neurpng 32768 29220 0104201, 11.06201.. 01.042019 files\neur... 01042019 1482 png PNG 38¢fB8¢5..  6Tce6d33.. 0 Testimag.. files\neur...

exe neseparo... 24576 21198 01.04201.. 0806201.. 01.042019 fileswnese.. 01.042019 1488 png PNG 317711ef..  79af6e09.. 0 Test imag... files\nese.

gif mnodiny... 49152 47225 01.04201.. 0806.201.. 01.042019 files\nno.. 01042019 1487 PNG PNG bd31d2ee.. e13644d6.. 0 Test imag... files\mno.

Ipeg logojpeg 81920 75265 2703201.. 2410201.. 01.042019 files\ogo... 01.042019 1459 jpeg JPEG EXIF  b104bfde. 694522(5.. 0 Test imag... files\loge.

P9 Kasifikace.. 57344 54567 0104201.. 0806201.. 01.04.2019 files\klasif.. 01.04.2019 1486 PNG PNG 8ef07e20.. fedbaeSh.. 0O Test imag... files\klas.

2] imagerjpg 204800 199727  27.03201.. 2002201. 01042019 files\imag.. 01042019 1458 jpg JPEGEXIF  98764f19. b9912bed.. O Test imag,.. files\imag..

pof chybane.. 16384 9301 01.04.201.. 10.06.201.. 01.04.2019 files\chyb.. 01.04.2019 1485 PNG PNG 7bbadeld.. cafe5810.. 0 Test_imag... files\chyb...

(13 chaby bac.. 16384 2618 01.04.201.. 10.06.201.. 01.04.2019 files\chab.. 01.04.2019 1484 PNG PNG 10ba533a.. 2f2d0d43.. 0 Test_imag... files\chab..

i gsojpg 8102 6650 2803201, 2803.201. 01042019 files\gsoj. 01042019 1466 irg PEG T72e05%.. dafd0febT.. 0 Testimag... files\gsoj..

o gradientp... 73728 71782 01.04201.. 10.06201.. 01.042019 files\gradi.. 01042019 1483 png PNG 78af7718.. 8TfceeBda.. 0 Testimag... files\gradi..

:1:: generatio.. 16384 8890 0104201.. 10.06201.. 01042019 files\gene.. 01042019 1481 PNG PNG 5ba1f269. 09bd134a.. 0 Testimag.. files\gene..
generatio.. 16384 9938 01.04201.. 10.06201.. 01.042019 files\gene.. 01042019 1480 PNG PNG £c302bd5... 838311f6.. 0 Testimag... files\gene..
ga_mutati.. 24576 18668 0104201.. 0506201.. 01.042019 files\gam.. 01.042019 1479 png PNG 258e4bf3..  a2271295.. 0 Testimag... filles\ga_m.
ga_crosso.. 24576 21727 0104201.. 0506201.. 01.042019 files\ga cr.. 01.042019 1478 png PNG caelec86.. 32459d60.. 0 Test imag... files\ga_cr.

Bz

Obrazek 6.4: Ukazka GUI prizkumnika dat.

Veskeré zobrazovani dat v prizkumniku, fazeni dat, vyhledavani v ndzvech soubort a
filtrovani podle ¢asového tdaje je provedeno pomoci SQL dotazi.

Listing 6.5: Piiklad SQL.
SELECT * FROM FILES WHERE ‘bookmarks_id ¢ = 3 AND
‘extensions_id ¢ = 18 ORDER BY created_date ASC

Na ukézce 6.5 je piiklad jednoduchého SQL dotazu, ktery zobrazi data ze zalozky
,2Dokumenty“, které maji pfiponu souboru ,txt*“ a sefadi je vzestupné podle data vy-
tvofeni.

6.4 Kontrolni soucet

Na ukézce kédu 6.6 je zndzornéna metoda starajici se o vypocet a porovnani kontrolni

sumy. Metodé se pifeda soubor, ktery chceme zkontrolovat a jeho hodnota MD5 z ta-

bulky. Aplikace sama ze souboru vypoc¢ita svoji hodnotu MD5 pomoci t¥idy DigestUtils.
Nové vypocitand hodnota se porovné s hodnotou v tabulce, a pokud se hodnoty sho-

duji, tak je prokazatelné, Ze nebyla porusena integrita souboru. Obdobnym zpiisobem

je realizovana i SHA1L.
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Listing 6.6: Kéd vypoé&tu kontrolniho souctu.

public void compare (String md5, File file){
md5Labell.setText (md5);
try (InputStream is =
Files.newInputStream(Paths.get(file.getPath()))) {
String countedMD5 =

org.apache.commons.codec.digest.DigestUtils.md5Hex (is);

md5Label2.setText (countedMD5) ;
if (md5.equals(countedMD5)){
md5Resultlabel.setText ("Soulty se shoduji");
md5Resultlabel .setTextFill (Color.web("#4cafb0"));
T else {
mdb5Resultlabel.setText ("Soulty se neshoduji");
md5ResultlLabel .setTextFill (Color.web ("#f44336"));
}
}catch (Exception e){
e.printStackTrace ();
}
}

6.5 Fulltext vyhledavani

Pro vyhledavéani textovych fetézci uvnit¥ textovych soubort vyuziva aplikace Lucene.
Jednd se o vykonnou, rozsifitelnou knihovnu pro vyhledavani informaci. Umoznuje pfi-
dan{ indexace a vyhledavani do aplikace. Jde o open-source projekt implementovany
v Jave.[9]

Present
Search
Results

Application

Lucene

Obrazek 6.5: Diagram spolupréace Lucene s aplikaci.[9]
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Vyhledéavat v datech, lze pouze, pokud probéhla indexace a ta je mozna provést jeding,
pokud jsou k reportu vyexportované soubory. Proces indexace prochéz{ adresai se sou-
bory a vyhledava piijatelné soubory pro indexovani. Seznam pfijatelnych soubori je
obsaZen ve tFidé AcceptableFileFilter a jde o: html, json, csv, pdf, docz, eml, tzt. Indexy
se ukladaji do soubort ve vytvoreném adresaii Indexes.

Lucene ovSem nedokaze spravné vyhledavat v PDF a Microsoft dokumentech, proto
bylo nutné ho rozsifit o metody getPDFFile() a getDocxFile(). Pro préaci s PDF bylo
rozsifeno pomoci knihovny PDFBox, jedn4 se o open-source Java knihovnu umoziujici
vytvaFeni, manipulaci a schopnost extrakce informaci z PDF dokumentti.[10] Pomoci
této knihovny se data z PDF konvertuji do textové podoby a aZ ta se poté indexuje.
Stejnym zpusobem se pracuje s Microsoft dokumenty za pomoci Apache POI, coz je
rozhrani umoznujici zapisovani a ¢teni z dokumentt jako jsou MS Excel, MS Word atd.
pomoci Javy.[11]
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7.

Zhodnoceni aplikace

zpracovavajici HI'ML report

Aplikace splnila v8echny funk¢ni pozadavky:

Avsak v pribéhu vyvoje aplikace se ukazalo, Ze tento zptsob neni idedlni. Hlavnim
problémem je samotna ¢asovi narocnost vytvafeni HTML reportu v FTK. Dale pak
slozité nacitani dat z velkého mnoZzstvi soubori. Dalsim problémem samotné aplikace

nahrani HTML report

umoznéni prochazen{ dat

rozdeéleni dat podle zalozek nebo podle pfipon soubori
Fazeni dat

vyhledévani v nazvech soubort i uvnit¥ textovych soubort
filtrovani podle ¢asovych udaju

zobrazovani soubort jako jsou obrazky a dokumenty

vytvareni vystupu

je moznost nacitani HT'ML reportti pouze s jednou trovni zalozek.

Zpracovani HTML reportu v aplikaci nadale ztstane, oviem bude zaméieno na mensi
HTML reporty, které neni ¢asové naro¢né vytvorit ani zpracovat. Aplikace ale bude

roz8ifena o moznost nacitani vhodnéjsich vstupnich dat.

V kapitole 4 byly rozebrany jiné forméty reportu, avsak zadny z nich by stavajici pro-

blém nevyfesil, proto je nutno zvolit jiny zpusob exportu dat z FTK.

Pro rozsiteni aplikace bylo nalezeno mnohem jednoduss{ a rychlejsi feSenf vystupu dat

z FTK a to pomoci CSV vystupu.
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8. CSV vystup

FTK neumoziuje vystupy pouze v podobé reportil, ale je mozné exportovat i File
list informations. Jednd se o vyexportovani seznamu informaci vybranych soubort.
Zvoleni informaci k exportovani funguje stejné jako u reportt - pomoci zvolen{ Sablony
sloupci.

Moznosti vybrani soubort: v8echny zvyraznéné, viechny oznacené pomoci checkboxu,
vSechny zobrazené a tplné vSechny soubory.

Seznam je mozné ulozit do textového souboru, nebo do CSV souboru. CSV - Comma-
separated values neboli ,Hodnoty oddélené ¢arkou® je soubor, ktery uklada udaje do
tabulky a jako oddélova¢ pouziva ¢arku. Kvili své jednoduchosti je vhodny pro nacitan{
dat do databéze. Soubory CSV jsou zobrazitelné napiiklad pomoci Microsoft Excel.
Ukazka tabulky je znézornéna na obrazku 8.1.

MName Label Item & Ext Path Categor
1018-0~1.EML 1223 eml DTSE3_latest_Iimagt Zero Let
1018-0~1.EML 1224 eml DTSE3_latest_imag: Zero Ler
121995~3.50L 1925 saql DTSE3_latest_imagt Zero Ler
IAVICO~2.50L 1393 sal DTSE3 latest imaat Zero Lel

Obrézek 8.1: Ukazka tabulky v CSV souboru.

Vytvarfeni CSV exportu je mnohonédsobné rychlejsi, nez vytvafeni reportt. Napiiklad
CSV soubor s 500 147 zaznamy se vyexportuje za 11 minut a 16 sekund.

8.1 Export dat

CSV vystup obsahuje pouze informace o souborech a samotné soubory neumoziuje
vyexportovat soucasné, jako to je u reportu. Av8ak je moZné vyexportovat soubory sa-
mostatné. Export umoziuje vybrat soubory, které chceme exportovat (v8echny oznacené
checkboxem, v8echny zvyraznéné, vSechny zobrazené, nebo v8echny soubory zahrnuté
v otevieném piipadu). Déle je moznost exportovat viechny soubory do jedné slozky tak,
jak je to u reporti anebo vyexportovat data do pivodni adresafové struktury tak, jak
byla uloZena na ptvodnim médiu.
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9. Navrh rozsireni aplikace o
zpracovani CSV soubort

Funkéni pozadavky na rozsifeni ztstavaji stejné jako u zpracovavani HTML reportu.
Nicméné musi dojit k pfepracovani nékolika prvki:

e Nacditani dat
Nacteni slozky Report Files pro HTML report ziistane a pfibude dalsi moznost a

to konkrétné nacteni dat z CSV souboru. K CSV souboru bude jesté mozné nacist
slozku s vyexportovanymi soubory, pokud je uzivatel bude mit k dispozici.

e Import hotové databaze a indexit

U velkych CSV soubori (napiiklad u zkoumani pevnych diski, kde se jedna
o miliény zéznami) se musi pocitat s Casovou naro¢nosti nacitani dat do da-
tabéaze, nebo indexace pfilozenych soubort. Z tohoto divodu aplikace musi dis-
ponovat moznosti nahrat jiz hotovou databazi, nebo slozku s indexy, aby nebylo
nutné pokazdé data nacitat znovu.

e Nacditani vice CSV soubort

Dalsi novou funkei bude na¢itani vice CSV souborii do jedné databéze. Tato funkce
umozni prochézet vice CSV souborti najednou a tim usnadni a urychli zkoumani
dat.

9.1 Report Enhancer Reader

Samostatnou aplikaci Report Enhancer by mél vyuzivat policejni znalec, ktery by
v ni vytvatel vystupy v podobé PDF souborii a ty dale predaval policejnim organim.
Diky pfidané funkci na¢itani jiz hotové databéze se nabizi dalsi moznost, jak zkoumana
data pfedéavat. Z tohoto duvod je potfeba vytvoreni druhé aplikace, kterd by umoziio-
vala pouze nac¢itani{ jiz hotové databaze, nacitani slozky indext nebo nadcteni a indexo-
vani vyexportovanych soubort. Tato aplikace by se jmenovala Report Enhancer Reader
a umoznila by dynamické prochazeni dat policejnim orgénim.
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10

10. Implementace rozsireni aplikace
o CSV soubori

P1i roz&ifovani doSlo k pozménéni, nebo pfidani funkcionalit aplikace, avSak néjaké
zustaly totozné. Naptiklad Fulltext vyhledavani zistava po rozsifen{ aplikace stejné
jako u HTML reportu. Také prizkumnik dat zistéva stejny se viemi svymi funkcemi,
pouze doslo k doplnéni dalsich.

Cela aplikace je nyni rozdélena do 4 ¢asti, a to Databdze, parsovdni dat, Report
Enhancer a Fulltext vyhledavani. Kazda ¢ast se stard o urcéitou funkcionalitu apli-
kace.

10.1 Parsovani dat

O parsovani HTML reportu se stale stara tfida HRMLReportParser. Aplikace byla rozsi-
fena o metodu CSVParseTask, ktera se stard o parsovani CSV souboru do databéze.
O nahravani dat ze vstupu do databéze se stard metoda Call(). Metoda prochézi CSV
soubor a ukladé pouze data ze sloupct obsazenych v tabulce 5.1, ostatn{ sloupce igno-
ruje. O to se stard podminka na ukdzce kédu 10.1, kterd pfi prvnim pribéhu uklada
nézvy sloupct z prvniho fadku CSV souboru do ArrayListu headers. P#i dalsim pri-
béhu prochazi dalsi fadky vystupu a uklada jednotlivé hodnoty pod néazvy sloupciti do
HashMapy. Klicem HashMapy je nazev sloupce.

Listing 10.1: Podminka s cyklem pro uklddani informaci z CSV.
if (lineCounter == 0) {
headers.addAll (Arrays.asList(line.split(",")));
} else {
String[] s = line.split(",");

HashMap<String, String> record = new HashMap<String, String>();

for (int y = 0; y < s.length; y++) {
if (y < headers.size()) {
record.put (headers.get (y), slyl);
+
}

10.2 Databaze

Rozgifeni aplikace vyzaduje také roz§iteni databéaze o tabulku obsahujici cesty k sou-
borim. Jelikoz CSV soubor obsahuje pouze ptvodni cesty zkoumanych soubort z pt-
vodniho média a nedisponuje pfimy odkaz na vyexportované soubory tak, jak je tomu
u HTML reportu, protoze zkoumané soubory se k CSV souboru musi exportovat
z FTK zvlast. Navic soubory z FTK lze exportovat bud vSechny do jedné slozky, nebo
podle struktury ptvodniho uloZeni souborti. Z tohoto divodu je nutné adresaf s vyex-
portovanymi soubory projit prizkumnikem, ktery jej projde a ulozi cestu ke kazdému
nalezenému souboru do nové tabulky Cesty k soubordm. Prizkumnik je souc¢asti me-
tody Call() parsujici CSV soubor. Struktura nové databaze je znazornéna na obrizku
10.1.
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Zalozky

PK [ ID : Integer

Soubory

Nazev zalozky : TEXT

PK

ID : Integer

Pfipony soubort

Yi

PK | ID : Integer

Nazev pfipony : TEXT

Cesty k soubortim

PK | ID : Integer

Nazev : TEXT

Cesta : TEXT

FK
FK

FK

Zalozky_ID : Integer
Pripony_ID : Integer
Cesty_ID : Integer
Néazev : Text

Datum vytvoreni : DATE

Fyzicka vel. : Integer

Obrézek 10.1: Novy diagram databéze.

10.3 Report Enhancer

Tato ¢éast je rozdélena podle MVC architektury. Aplikace vyuZiva Executor rozhrani,
které umoziuje pomoci pfikazu Executors.newSingleThreadExecutor () ; rozdélovat
tkony aplikace do samostatnych vlaken procesoru a tim bylo zamezeno ,zamrzani“

aplikace a bylo docileno vétsi plynulosti.

1. Model - se stara o vstupni data aplikace.

Napiiklad ¢asové udaje jsou v SQL databazi ulozené pomoci datového typu Long,
a proto je nutné je pifevést do Citelné podoby. O to se stard t¥ida EnhancerDate.
Pro pfevod byla pouzita tfida Calendar a prevod je zobrazen na ukdzce kédu
10.2. Casové udaje se mohou v databdazi vyskytovat ve tfech forméch a to: zadny
¢asovy udaj, den.mésic.rok, den.mésic.rok hodina:minuta:vtefina. Proto kéd ob-

sahuje podminku, ktera tyto formaty rozlisuje.

Listing 10.2: Kod prevadéni c¢asovych adaja.

Calendar cal = Calendar.getInstance();

2 cal.setTime(this);
if (this.compareTo{(new Date (0))
4 return "";
}
6 else if( (cal.get(Calendar.HOUR)
&% (cal.get(Calendar .MINUTE) ==
s && (cal.get(Calendar.SECOND) ==

return new SimpleDateFormat ("dd.

10 }
else {
12 return new SimpleDateFormat

0)

IRt

.yyyy").format (this);

("dd.MM.yyyy HH:mm:ss").format (this);

14}
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2. View - obsahuje vegkeré grafické prvky celé aplikace ulozené v FXML souborech
Javy FX

3. Controler - stara se o vegkeré funkéni prvky aplikace

e SetupReportFolderControler - stara se o rozhrani importovani dat do aplikace

e FullTextSearchController - stard se o fulltextové vyhledavani textovych fe-
tézcl

e DataRangeSearch - stard se o vyhledavani pomoci ¢asovych udaju

e CheckSumControler - stard se o vypocet kontrolnich souc¢tt souboru

o ExportWizardController - stard se o vytvafeni vystupu z aplikace

e GenerateCheckSumControler - stard se o generovani kontrolni sumy vytvo-
feného vystupu

o IndexFilesController - staréd se o indexaci soubori

e MainController - stard se o nacitani dat do prizkumnika a nésledovné pro-
chazeni téchto dat

e CSVImportController - stard se o nac¢itani dalgich CSV soubort do databaze

10.4 Report Enhancer Reader

Jedna se o totoznou aplikaci jako je samotny Report Enhancer, pouze byla odstranéna
vétsina moznosti importu dat kromé nacitdn{ souboru databéze, adresafe s indexy nebo
nacteni adresére se soubory a moznost indexace téchto soubora.

10.5 Prenositelnost aplikace

Aby byla aplikace prenositelné (portable), nevyzadovala zadnou instalaci a nebylo nutné
mit nainstalovanou Javu, musi k ni byt pfibalen adresa¥ s JRE (Java Runtime Enviro-
ment = prostiedi pro spousténi Java aplikaci). Toho bylo docileno pomoci Launch4;j -
jedna se o multiplatformni nastroj pro baleni Java aplikaci v podobé& jar soubort (for-
mat pouzivany k distribuci Java aplikaci) do spustitelnych exe soubort. Dale umoziiuje
nastavovani a pfibalovani JRE k aplikaci.[12]

K aplikaci je pfibaleno starsi JRE ve verzi 8, které jesté obsahuje JavaFX. Jelikoz novéjsi
verze uz JavaFX neobsahuji, tak je v konfiguraci aplikace striktné nastavena nejvyssi
moznda verze JRE a to verze 8. Toto nastaveni je duilezité proto, ze pokud se aplikace
spousti na stroji, ktery mé Javu nainstalovanou ve vyssi verzi, mize dojit ke spusténi
aplikace na ni a to by mohlo vést k chybam v aplikaci.

Slozka aplikace tedy obsahuje jeden adresai s JRE a z divodu dvou samostatnych
aplikaci dva xml soubory konfigurace aplikace, dva jar soubory a dva spustitelné soubory
aplikace.

Nevyhoda tohoto feseni je vétsi velikost celé aplikace (konkrétné 328 MB), a to kviili
pribalenému JRE, které ma 196 MB.
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11. Testovani

Testovani aplikace je rozdéleno na tfi ¢asti. Prvni ¢ast je otestovani na¢itani dat a funkci
aplikace. Druh4 ¢ast je otestovani pfenositelnosti aplikace a tfeti ¢ést je otestovani ¢asové
vyuzitelnosti aplikace.

11.1 Funkc¢nost aplikace

Funkénost aplikace je testovana na vytvorenych vzorovych datech, které jsou obsazené
v piiloze prace. Vzorova data obsahuji: jeden HTML report, dva CSV soubory a dvé
slozky s vyexportovanymi zkoumanymi soubory k CSV soubortim.

Nacitani

Prvni moznost je na¢teni HTML reportu nebo CSV souboru. Aplikace zvlada nacitani
mensich HTML reportti, velke HTML reporty (napfiklad report celého pevného disku)
naditat nezvlada. Z toho divodu byla aplikace rozsifena o CSV soubory. Soucasti prvni
faze je i volitelna indexace. Volitelné z toho divodu, Ze je mozné data indexovat az pii
potfebé vyhledavani textovych Fetézct v pribéhu prochézeni dat, nebo vibec. Druh4
moznost je nacitani vytvorené databaze a adresafe s indexy, které se vytvari pomoci
prvni moznosti.

Vstupy pro import HTML, CSV a databaze jsou oSetfeny pomoci omezeni vstupu pouze
na dané formaty povolenych vstupnich soubori. Problém miiZze nastat u vstupt adresare
se soubory, nebo indexy. Pokud do téchto vstupt uzivatel vlozi Spatné adreséfe, tak
nékteré funkce aplikace budou nefunkéni. Nejvétsi testovany CSV soubor obsahoval vice
jak 3 miliony zdznami a byl tspéSné nacten. Nacitani mensich HTML reporti, databazi,
CSV soubortt nebo vice CSV souborii do jedné databaze nevykazovalo pii testovani
zadné problémy. Proto je na¢itani dat vyhodnoceno kladné. Souc¢asti testovacich dat je
i CSV soubor s 500 148 zaznamy

Fulltext vyhledavani

Pro otestovani vyhledavani textovych fetézct byl vlozen nahodny fetézec ,,CFE38“ do
4 rtiznych soubort (txt, pdf, docx, eml) obsazenych ve vzorovych datech. Aplikace nasla
v8echny 4 vyskyty hledaného Fetézce (obréazek 11.1 na dalsi strang).

[ Vyhledat v souborech = =
CFE32 Hledat
Ch\Users\Pavel\Desktoph\TestovaniTestExport 1\[reot]. 1\Testovaci_data\Emaily\Test1.eml
Ch\Users\Pavel\Desktoph\Testovani\TestExport 1\[root]. 1\Testovaci_data\Dokumenty\DOCXdokument.docx
CA\Users\Pavel\Desktop\Testovani\TestExport 1\[root]. 1\Testovaci_data\Dokumenty\PDFdokument.pdf
Ch\Users\Pavel\Desktoph\Testovani\TestExport 1\[reot]. 1\Testovaci_data\Dokumenty\TXTdokument.txt

Obréazek 11.1: Testovani fulltext vyhledavani.
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11.2 Prenositelnost aplikace

Prenositelnost aplikace byla otestovana spusténim aplikace na nékolika poéitacich s riiz-
nou konfiguraci a rozdilnymi opera¢nimi systémy.

Tabulka 11.1: Tabulka testovani pienositelnosti aplikace.

Hardware Software Stav aplikace
1. Notebook Lenovo, 4GB RAM, Intel Core i3 | Windows 10 | Funkéni
2. Notebook HP, 6GB RAM, Intel Core i5 Windows 8.1 | Funkéni
3. Stolni pocita¢, 16GB RAM, AMD Ryzen 5 | Windows 10 | Funkéni
4. Stolni pocita¢, 8GB RAM. Intel Core i5 Windows 7 Funkéni
5. Notebook Asus, Intel Core i3, 4GB RAM Ubuntu 19.04 | Funkéni

Na opera¢nim systému Ubuntu je aplikace funkéni, pouze je nutné ji spoustét pomoci
JAR souboru a je nutna instalace Javy 8. Na vSech ostatnich strojich bézela aplikace
bez jakéhokoliv problému, a proto je pfenositelnost aplikace vyhodnocena kladné.

11.3 Casova vyuzitelnost

Casova vyuzitelnost musi byt brana v kontextu se samotnym FTK Forensic Toolkitem.
Prvnim faktorem je hardware, na kterém aplikace bézi. Stejné tak jako je FTK zavislé na
hardwaru a podle toho se odviji vykon, je zavisla i vyvinuta aplikace. Druhym faktorem
je samotnd ¢asova narocnost prace s FTK, kdy se velké objemy dat mohou zpracovavat
i nékolik dnt a dochéazi k prodlevam pii prochéazeni téchto velkych dat.

Malé (stovky az tisice zaznami) HTML reporty a CSV soubory nacita aplikace v Fa-
dech vtefin a prochazeni téchto dat je plynulé bez cekéni. Nacitani jiz hotové databaze
z téchto vstupl je okamzité.

Pro testovani velkych CSV soubori (statisice az miliony zaznamu) byly vytvoreny dva
testovaci soubory - stfedni a velky. Tyto soubory byly na¢teny na prvnim, druhém a
tfetim pocitaci z tabulky 11.1 a vysledky jsou znézornény v tabulce 11.2. Z tabulky je
nazorné vidét, ze doba nacitani dat je velmi zavisl4 na vykonu pocitace.

Tabulka 11.2: Tabulka testovani ¢asové vyuZitelnosti.
Export Notebook HP Notebook Lenovo Stolni pocitac
Stfedni (500 148 | 5 minut 40 sekund | 6 minut 31 sekund | 52 sekund
zdznamil)
Velky (2 383 799 | 41 minut 25 sekund | 51 minut 17 sekund | 6 minut 15 sekund

zdznamil)

U velkych importd dochéz{ k mensim prodlevam u prochézeni dat, tyto prodlevy jsou
u takto velkého mnozstvi dat pfijatelné. Praci s velkymi importy velmi usnadiiuje moz-
nost nahravan{ jiz hotové databaze, kde dochézi pouze k nacitani dat z databaze do
tabulky prizkumnika.

Mezi ¢asové narocné procesy patii i indexace. OvSem indexace probiha az po nacteni
dat a bézi na pozadi, tudiz je mozné souCasné s indexaci data jiz prochazet. Slozku se
soubory je nutné indexovat pouze pii prvinim nacéitani, poté je moZné nacitat slozku
s jiz hotovymi indexy.

7 Casové vyuzitelnosti byla aplikace na zakladé vySe uvedenych informaci vyhodnocena
kladné.
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11.4 Navrh na zlepSeni

Béhem tvorby a testovini aplikace bylo zjisténo nékolik moznosti, kterymi by se dala
aplikace vylep§it. Vytvofena aplikace ve vstupnich datech vyhledava pouze konkrétni
informace a ostatn{ ignoruje. VylepSeni by spodivalo v dynamickém vytvafeni databaze
podle vstupnich dat, a tim zahrnuti vSech informaci. Do budoucna by mohlo byt vylep-
Seno i nacitani HMTL reportd, aby bylo mozné nacitat i vétsi reporty a reporty s vice

urovnémi zalozek.
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12. Zavér

Bakalaiska prace v uvodni ¢asti obsahuje sezndmeni se zdsadami forenzniho zkoumani
digitalni techniky, popisuje forenzni néstroj FTK Forensic Toolkit a praci s nim. V dalsi
¢asti prace byly analyzovany reporty FTK v riznych formatech a byl vybran nejlepsi
forméat pro vytvarenou aplikaci. Dalgi ¢ast prace popisuje navrh a implementaci aplikace,
avSak v pribéhu vyvoje doslo k zavéru, ze vybrany format reportu neni vhodny. Doglo
tedy k nalezeni nového feSeni, které bylo popsano a nésledoval navrh nové aplikace
a déle jeji implementace.

Cilem této bakalaiské prace bylo vytvofeni aplikace zpracovavajici vystupy z forenzniho
nastroje FTK Forensic Toolkit, kterd by umoznila dynamické prochézeni a vyhleda-
vani dikaznich dat. Vytvorena aplikace umoziiuje t¥i zptsoby importovani dat - mensi
HTML reporty, CSV soubory (je mozné nacitat vice CSV souborti do jedné databéze)
a databazové soubory. Aplikace umoZziiuje nactend data zobrazovat, fadit, vyhledavat
textové Tetézce, filtrovat podle ¢asovych tdaji nebo piipon souborid a kontrolovat in-
tegritu soubort. Nésledné lze vytvaret vystup z nalezenych dat a déle je prezentovat.
Byly vytvoteny dvé verze aplikace - jedna se vSemi funkcemi a druhd omezena pouze
na prohlizeni databaze vytvofené pomoci prvni verze. Ob€ verze aplikace jsou plné
prenositelné a nenf nutnd instalace samotné aplikace ani zaddnych jinych prvk.

Vytvorend aplikace byla otestovana z funk¢niho a ¢asového hlediska. Vegkeré funkce
aplikace byly shledany funkénimi. Z ¢asového hlediska dopadla aplikace v porovnani
se samotnym FTK velmi dob¥e. Aplikace splnila veskeré pozadavky zadani bakalaiské
prace.
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13. Prilohy A - Manual k aplikaci

Spusténi aplikace

Pro zprovoznéni aplikace je nutné pouze zkopirovat adresdt ReportEnhancer z pftilo-
zeného disku do poditace. Aplikace se spousdti pomoci exe souboru ReportEnhancer
nebo ReportEnhancer Reader obsazeného v adresafi. S ob&ma aplikacemi se pracuje
naprosto stejné, pouze Reader méa omezené moznosti importu dat.

0 Nastaveni importu dat = =

Report enhancer

HTML import Iél C5V import Databaze

Zvolte adresar se soubory exportu.. Vybrat adresar...
Zvolte C5V soubor... Vybrat soubor...
Adresar s indexy nevybran... Vybrat adresar...

Indexovat soubory pro vyhledavani

Maéist | | Storno

Obrézek 13.1: Formulaf pro nastaveni importu dat.

Import dat

1. HTML import - vyzaduje vybrédni adresdfe Report_files. Pokud se nejedna
o prvni nac¢itani daného reportu a jiz mame vytvorené indexy, tak je mozné vybrat
adresaf s indexy.

2. CSV import - vyzaduje vybrani CSV souboru. Pokud k CSV souboru méme vy-
exportované i zkoumané soubory v adresari, mizeme jej vybrat. Pokud jiz mame
vytvofené indexy pro dané zkoumané soubory, je mozné nadist pouze adresaf
s indexy. Nacteni dalgich CSV soubort je mozné v prizkumniku dat.

3. Databéze - vyzaduje vybrani souboru databéze, ktery se vytvari pfi prvnim nadci-
tani daného importu. Databaze obsahuje pouze data z HTML reportu nebo CSV
exportu, proto pokud chceme pracovat i s vyexportovanymi zkoumanymi soubory,
tak je nutné zadat bud adresar, kde jsou soubory uloZeny, nebo slozku s indexy.

Vgechny t¥i vyse uvedené volby obsahuji zaskrtavaci policko pro indexaci. Indexace je
mozna pouze, pokud je vyplnéna cesta ke zkoumanym soubortim (u HTML reportu jsou
zkoumané reporty soucésti slozky Report_files).

Soubor databédze a adresaf s indexy se vytvari v adresafi aplikace. Pokud tyto data

chceme ponechat a znovu nacitat, je nutné je manuélné zélohovat, jinak budou pii
dal$im nac¢itani prepsana.
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0 Report enhancer - a
Report Hiedat Exportovat ~Oznafeni

Lalozky Hledat

FileList2.csv

FileList1.csv

Nizev  Fyzicks velik.. Logickd velik.. Vylvofeno  Upraveno  Cislopolozky  Piipona MD5 SHA1 Revize Cesta Kategorie

Word 2docx 16384 12827 28.03.2019 09.. 28.03.2019 09.. 1166 docx 19ece066892., 4195201cc8d .. O Test image.. Microsoft Wo..
Textak 2t 8192 ] 28,03.2019 09.. 28.03.2019 09.. 1172 it dd961227a07... 57d7 0 Test image.. 7 bittext
Red_2.png 8192 2207 28,03.2019 09.. 28.03.2019 09.. 1161 png 33f509a65c4c... Be3631cal24n, 0 Test image.. PNG
Green2jpg 8192 6753 28,03.2019 09.. 28.03.2019 09.. 1169 ipg 163219dad8b.. 0595de6e03.. 0 Test image.. JPEG EXIF
Zopisnikid 8192 110 01.04.2019 19... 08.012019 04.. 1605 tt dbdae15dad3... f2781eafd3b6.. 0 TestimageD.. 7 bit text

Piipony soubord Zodsni Pavel .. 106495 103830 01.04.2019 19... 08.01201904.. 1604 pdf 3d3d12ac721.. 745d27ae21d.. 0 Testimage .. Adobe Acrobat

cpp vstup avjstu.. 131072 125721 01.04.2019 19... 08.012019 04.. 1603 pdf ccO46cabB4Fl... 3d85483306b... 0 Testimage (.. Adabe Acrobat

docx TXTdokument... 8192 7564 27.03.2019 15.. 02.04.2019 15.. 1549 ot 000228c380a . 5aalb216842.. 0 Test image .. 7 bit text

eml Test2eml 16384 10275 28032019 08.. 28.03.201903.. 1346 eml 7b18349d12.. ade55efdd5M.. 0 Test image .. Text Internet

exe Testl.eml 16384 10305 28032019 08.. 02.04.2019 16.. 1345 eml 1e2cdf3bB61... fbe3e691e293.. O Testimagel.. Text Internet

gif Sablonatt 8192 419 01.04.2019 16.. 11.03.2019 22.. 1606 [ SlfSecbeddd.. b78db713218.. 0 Test image .. 7 bittext

Ipeg SQLQuerylsql 8192 1639 02.04.2019 09.. 21052017 22.. 1568 sql 583b64cf687.. d6O4001id8T.. O Testimaged.. ANSI8

Ipg Souboryaml 8192 1313 02.04.2019 09.. 06.03.2019 15.. 1572 xml 545eaeedaca.  B4cachTod16.. 0 Test_image.. XML

pdf sloupcatet 8192 1395 02.04.2019 09.. 10.03.2019 14.. 1609 it b38d100aaf2..  f2462df42329.. 0 Test image ... 7 bit text

png pribéh chyby... 73728 73361 01.04.2019 19.. 08.06.2018 13.. 1472 PNG 6233076243, Obbbfab0007.. 0 Test image.. PNG

ppte predikcepng 49152 45137 01.04.2019 19... 08062018 18.. 1471 png 5c31847583¢..  1259d9200f5.. 0 Test_imagel.. PNG

sl plogif 114688 13114 28032019 14.. 28.032019 14.. 1464 gif £518055f22bb... 3fff20444833.. 0 Test_imagel.. GIF

o PDFdokumen.. 65536 58792 02.04.2019 15... 02.042019 15.. 1619 pdf 051d971de26... fB4ce2443326.. 0 Test_image .. Adobe Acrobat

:‘: Optimalizaéni.. 663552 662971 01.04.2019 19.. 13.05201822.. 1608 ppix 635eaZbalaa.. b48d41eGfiZb.. O Test imagel.. Powerfoint 2..
normal(1)xml 8192 310 02.04.2019 11... 21.03.2019 20.. 1573 xml f22822d07c2.. 66626b38167... 0 Test image .. XML
neurpng 32768 29220 01.04.2019 19.. 11.062018 03.. 1482 png 38c(88c5b736.. G7cebd3led2. O Test image0.. PNG
neseparopng 24576 21198 01.04.2019 19.. 08.06.2018 13.. 1488 png 317711ef217..  79af6e09d20.. O Testimaged.. PNG

Bz

Obréazek 13.2: Pruzkumnik dat.

Prochéazeni dat

V levé ¢asti priizkumnika se nachéz{ rozdéleni dat. U HTML reportd jsou data v hornim
seznamu rozdélena podle zalozek, u CSV exportu jsou data pouze v jedné trovni tak,
jak je tomu v samotném exportu. Druhy seznam rozdéluje data podle pfipon soubori.
Jedno kliknuti mysf na zvolenou koncovku nebo zalozku zobrazi tabulku s daty, druhé
kliknuti tabulku vyrugi. Pokud je vybrana konkrétni zélozka v HTML reportu a vybe-
reme konkrétni pF¥iponu souboru, zobrazi se data pouze z vybrané zdlozky s vybranou
priponou souboru.

Polozka Report - obsahuje moznost zobrazeni Case Information, File Overview, Eviden-
celist (pouze u HTML reportii) a také obsahuje moZnost pro importovani dalsiho CSV
souboru. K dalsimu CSV souboru je mozné nahrét i slozku s vyexportovanymi zkouma-
nymi soubory a indexovat je (indexovat tyto soubory lze pouze p¥i importovani).

Razeni - data se fadi kliknutim mysi na dany sloupec, ktery chceme sefadit (vzestupné,
sestupné, zadné Fazeni).

Zobrazovani soubort - soubory lze otevfit dvojklikem mysi, nebo pravym tlaéitkem
a vybrani moZznosti Otevrit. Soubory se oteviraji pomoci programi, se kterymi jsou
asociovany na daném pocitaci.

Vyhledavani v nazvech souborid - je mozné pomoci textového pole v horni ¢asti prii-
zkumnika.

Kontrolni soulet - pravé tlac¢itko mysi na vybraném souboru v tabulce a zvoleni volby
Kontrola souctu.

Polozka Ozna&eni - obsahuje moznost zrusit oznaceni v8ech souborti a moznost oznadit
v8echny zobrazené soubory.

Vyhledavani v datech
Fulltext vyhledavani textovych fetézcil se nachéz{ v horni listé prizkumnika pod po-
lozkou Hledat a volbou Prohledat soubory. Toto vyhledavani funguje pouze, pokud byla
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provedena indexace soubort, nebo byly nac¢teny jiz hotové indexy. Pokud tomu tak neni,

aplikace nabidne moznost indexovani soubord.

Vyhledavani v ¢asovych tidajich se nachazi pod polozkou Hledat a pod volbou Vyhledat
v casovém rozmezi. Toto vyhledavani funguje pouze nad sloupci s Casovym tdajem
obsazenych v daném importu.

Export
Export dat nalezneme v hornf listé pod polozkou Faportovat.

1.

2.

Zvolen{ dat k exportu - oznacené, zobrazenou kategorii, vSe.

Zahrnuti informaci do reportu - Case Information, File Overview, Evidencelist
je mozné zahrnout pouze u HTML reporttt a pouze pokud jsou soucasti daného
reportu. Zahrnutim obrazkl, e-maili a textovych souborta dojde k zobrazeni celého
souboru v exportu.

Exportovani - vytvoii se soubor HTML, ktery se ulozi do adresafe aplikace. Sou-
bor se automaticky otevie a nabidne moznost vytisknuti, nebo ulozeni do PDF
formétu.

Kontrolni soucet - pro kontrolu integrity p¥i distribuci exportu je mozné vygenero-
vat kontrolni soucet exportu. Tuto moznost nalezneme v horni 1i§t& pod polozkou
Exportovat a volbou Generovat kontrolni soucet. Timto zpisobem je moZzné vyge-
nerovat kontrolni soucet pro jakykoliv soubor.

42



14. Prilohy B - Obsah prilozeného
CD

e adresar s aplikacemi Report Enhancer a Report Enhancer Reader
e adresar s testovacimi daty
e adresar se zdrojovymi soubory aplikace ve formé projektu pro IntelliJ IDEA

e adresar s dokumentaci projektu
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