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Anotace

Diplomova prace se zabyva pievazné sbérem sitovych indikatortt kompromitace ziskanych
dynamickou analyzou malware v redlném prostiedi. Pfedevsim rozebird moznosti, jak takovy
sbér provadét. A nasledné z nich vybere nejvhodnéjsi feseni. Ziskané indikatory kompromitace
jsou poté analyzovany a vyuZity pro zlepSeni kybernetické bezpecnosti v prostiedi Ceské

republiky.

Abstract

This master thesis focuses on collecting network indicators of compromise gathered by using
dynamic malware analysis in real environment. It speculates on possibilities on how to
approach such collection and the most suitable solution is selected. Gathered indicators of
compromise are thoroughly analyzed and utilized for improving cyber-security of Czech

Republic.



Podékovani

Ptedem bych chtél podékovat Petru Bichovskému, mé rodiné a mé pftitelkyni za
trpelivost. Pavlu BaStovi za cenné rady a na zavér bych rad podékoval kakaovému napoji

Granko.



Prohlasuji, ze svoji diplomovou préci jsem vypracoval samostatné pouze s pouzitim

prament a literatury uvedenych v seznamu citované literatury.

Prohlasuji, ze v souladu s § 47b zakona ¢. 111/1998 Sb. v platném znéni souhlasim se
zvefejnénim své diplomové prace, a to v nezkracené podob¢ elektronickou cestou ve vefejné
piistupné ¢asti databaze STAG provozované JihoGeskou univerzitou v Ceskych Budgjovicich
na jejich internetovych strankach, a to se zachovanim mého autorského prava k odevzdanému
textu této kvalifikani prace. Souhlasim ddle s tim, aby toutéz elektronickou cestou byly
v souladu s uvedenym ustanovenim zdkona ¢. 111/1998 Sb. zvetfejnény posudky skolitele
a oponentli prace i zdznam o prub¢hu a vysledku obhajoby kvalifika¢ni prace. Rovnéz
souhlasim s porovnanim textu mé kvalifikacni prace s databazi kvalifikacnich praci Theses.cz
provozovanou Narodnim registrem vysokoskolskych kvalifikacnich praci a systémem na

odhalovani plagiati.

Ceské Budgjovice, 17. 04. 2019

Martin Kunc



Obsah

1

2

6

UIVOU oottt a e s e s a s e s s e s a s e s s s e s s s s s s s s s sa s n e s e e saenaenaeeee 1
1.1 1LY o] § 7 Tl PSP T PO P R PTRPOTRROPPRRON 2
1.2 CHLE PTACE ..veeeveeeieeeiteeiteectte et e et e st eeete e et e e bt e s bt eessae s sbeessae s ssaessaesssaenseesnsaassssesssesnseesnsaeenseesnssesnsees 3

POUZItE tECHNOLOGIE ..ottt ettt s bt e bt et et e e b e s abesatesbe e bt et e eatesseesbeenbeearenn 5
2.1 HOMEYPOT. ettt ettt ettt e st e s ease e e e e bt e s st e e s eanee e e e nre e e sennneesenaee e e nreeesennee 5
2.2 KIyptografiCKy OtiSK .....vieiieieeeieiieieeieeie ettt sttt ettt e e st e st e s ae e se e seenteentesnsensaenseensens 5
2.3 HONEPOL @S @ SETVICE.....eeiiiiiiieitteeeite ettt ettt e e ettt e s sttt e e s bt e e e st e e s sabeeesabaeessssaeesansaaessssaeesnnee 6
24 CUC SEIVET ...ttt ettt et st sttt b ettt e e st s e st e bt e a e st e saeesre e be e bt e s e emnesmnesueesneenseenneennenne 8
2.5 INdiKAtOTY KOMPIOMIILACE .....cevieveeeieeieeeestesteestee e et e eteseeseesaesaeeseesseesseesseesseessasssesssesseesseessesssesssenns 8

POSTUD -ttt ettt et ettt e e e st e et e st e st e e bt e e bt e s bt e e bt e e b e e e be e e bt e s beesbaenane 10
3.1 VOIDA PIOSIFEAL ....c..eeeiieeiieeiieitete ettt ettt ettt et st e s bt e s bt e bt e be et e eatesbt e be e besbeeaesatesaae 10

20000 O V4 v 1 a1 5o ad 17 TS 10

3.1.2  DediKOVANY POCILAC .....veecveereriereesieetessteeteestesseesseeseeseessesssesseessesssesssesssesssessesssesssesssesssesssessessnes 10

3.1.3  VIASIIE FESEMI ...ttt ettt ettt ettt b ettt st st bt e b e et e be et e st e st e nae 11
3.2 Priprava v1astniho FESENI........cc.eiiiiriiiiiiieieeeee ettt et st 12

3.2. 1 SITOVA KONEKEIVITA ..oueeuvitiniirieetieiietetest ettt ettt ettt et et e sb e sbe e et beseesbe s e emeennene 13

..................................................................................................................................................................... 15

3.2.2  MoZnosti emulace jinych procesorovych architeKtur .........c.cooceeveeniniiniiniinienieeeeeeeeeeeee 15

3.2.3  ZISKANT VZOTKI ...ttt sttt et ettt sa e et e b et e besbessesneennennens 15
3.3 DT Vau i el IV -1 2 S 16

3.3.1  PTEAVYDEI VZOTKI ... cveiiiitieiietieeieiteiestetestesteeteeiteseese st e testesreesaesaessessessessessaeseessessessessessessesssassessans 16

3.3.2  POSTUP ettt ettt ettt sttt st st st e ae e s b b et s bt e bt e bb e e be e e bae e be e s baeebe e e e nbeenes 16

3.3.3  AULOIIALZACE ..cuveeiiieeiteeiteeeite ettt et et s et e st esebte e st e s e st e e st e s st e essee s bt e e seeesnbesneeesnseeeneeesnsennees 17

ZISKANA ALA.....ueeueetietieterieeietet ettt ettt et b e s a et e et e st et e bt sb e a e e ae et et et e e b e e bt e bt e st et et et e beebeeneeneentens 18
4.1 PIVOINT @NALYZA ..eoveeieeieeiecieieeeeteetese e aeete st e ste et e e ba et eesseesaesseesseesseesseessaessesseessaenseesseessesseennes 18
4.2 ROZABIENT VZOTKI .....veeuieieiieiieiieie ettt sttt ettt et sttt et et e e e s ae st e aesse e e estensessesbesseeneenseneenes 18
4.3 RozdEleni tesStoVanyCh VZOTKE .......ccecverierieriiriieieteieriesiestestee et tete e saestessesseeeestensessessessesseeneensenes 19
4.4 FCOMUTOINT TEST ..ttt ettt ettt ettt et b et eae et e e e e b e s b e s bt e st et et e b e se e besbeeneenteneenee 20

F 2N 31 2 USRI 22
5.1 POZOTOVAINE JEVY ...ueiiiiiriiiriieieeteeieeteste st et e e s te st e sat e s et et e e b eesbesatesste st ensesnsesatesatesseensaensesnsesnsesneenes 22
5.2 Vzorky zaznamenanych KOmunikaci ........ccccoeeeeiiiiniiiininiceeee e 23

5.2.1 Malware BitCoiNMINEI-AY [PUP] ...coooiiiiiiiiiiiiiieeeeeeeeeeeeeee ettt et e eeeeeseeesesesssseseseees 23

5.2.2  Malware ELF:EIKNOt-AE [TI]] .ccveeeeieiriiinieiiieenieisieesieesteestessteesieessssessieeessessssessssessssessssesnees 24

5.2.3  Malware ELF:AeSAdos-H [TIj] ...coooeererriiriirienieieeteteete ettt sttt b st sae s 26

5.2.4  Malware ELF:EIKNOt-BT [CIVP] .eeovtirtiriiiriinieniteiteiteieeie ettt et st st sste et e ebeseesnesaeesas 27
5.3 ZiSKangé TP adreSy C&C SEIVETT ......ccververveereereereerersessessessesseessessessessessessessesssssssssessessessessessessssssesseses 29

DISKUZE ...ttt ettt ettt et et st e st e s bt e bt et e et s st e sae e s bt e bt e bt et e e ab e e aeesbeesaeenbe e beenteeneene 31



8  Definice POJIMT @ ZKIALEK.......ccvievieeierierieieieieete ettt ettt et et e et e e teeveetseae et e stestesbeesaessessessesansessaeseessessensansan 33
9 SEZNAMN ODTAZKI ...voveveeieeieieieieie ettt sttt sttt et be st e e et e e s e et et e e b et e s e e b e s eseebeneenestentenenne 34
10 Seznam tADULEK ......cooviiiiiiic e et 35
11 POUZITE ZATOJE..uveeveeiereeetietesteeieeteeteste st esteestestesstesseesseesseesseensesssesseesseeseenseensesssesseensesnsesnsesnsesneennes 36
12 PEILORY ettt ettt b e bttt et et s bt e bt et e et e at e e he e bt e bt e b e e beeabesaeenaae 37

12.1  Seznam kryptografickych otiskl analyzovaného a podrobné zkoumaného malware ........................ 37

12.2 Zaznamenané komunikace

12.3  Vnitini smycka skriptu pro spusténi a zaznamendani chovani malware.........cc.cccceeeeveevenenenennenneenee. 44



1 Uvod

Jednou ze stézejnich disciplin kybernetické ochrany je odhalovani napadenych stroja.
Mezi rozsitené standardy patii feSeni v podobé rtiznych antivirovych produkti. S rostouci
rozmanitosti zafizeni, pfipojenych do internetu ovSem klesd podpora antivirovych feSeni.
Predstava, ze by chytra lednice nebo webkamera méla svij vlastni antivirus je v dnesni dobé
sice pon¢kud usmévna, nicméné neda se fici, Ze by to bylo Gpln€ zbyte¢né. loT zafizeni jsou

v roce 2018 béznym cilem kybernetickych utok.

Antivirové spolecnosti rozhodné neztraceji krok s dobou a jiz rozpoznavaji i malware pro
jiné zafizeni neZ s OS Windows a byvaji dostupné 1 pro mobilni telefony. Nicméné pokryt
vSechna zafizeni je nemozné, ptfedevSim z divodu nedostateného vykonu a kapacity

nékterych zatizeni.

Jednim z feSeni nastalé situace je hlidani sité na jejim perimetru. Samo o sob¢ se jeste
nejednd o inovaci. Firewall na vstupu sit¢ se pocitd mezi nejzékladnéjsi dobré praktiky,
nicmén¢ inovativni je pfistup sledovani odchozich spojeni a jejich porovnani s nezadoucimi

IP adresami.

Ziskat seznam nezadoucich IP adres lze n¢kolika zplsoby. Prvnim a nejsnaz$im
zpiisobem je najit oteviené zdroje na internetu. AvSak pro takové zdroje je zapotiebi nejprve
otestovat jejich kvalitu, aby nedoslo k zablokovani legitimnich sluzeb. Tyto zdroje obsahuji
velké mnozstvi IP adres, ale Casto obsahuji také velké mnoZstvi false-positive. Jejich dalsi
podstatnd nevyhoda spociva v tom, Ze sdruzuji IP adresy, které byly zaznamenany pfi Gtoku ¢i
scanu. Zpravidla tedy neobsahuji IP adresy fidicich serverii botnetu, kam by se nakazeny stroj

ptipojoval.

Druhym zptisobem je staticka analyza, ktera je ale Casoveé narocna a nelze ji tedy aplikovat
na $ir§i mnozstvi vzorkll. Jinymi slovy, tento zpusob je pfili§ financné naro¢ny a jeho

navratnost miziva.

Ttfetim zplsobem je spusténi malware ve virtualizovaném prostfedi pouze emulujicim
internet. Na tento zplisob uz si ale autofi malware zacali davat pozor a snaZzi se proti nému
brénit, a to jak detekovanim béhu v emulovaném prostiedi, tak detekovanim emulace internetu.
To se projevilo naptiklad u ransomware WannaCry (rok 2017, ktery pti vlastnim Sifeni testoval,
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zda se mu podaii prelozit doménu ,iugerfsodp9ifjaposdfjhgosurijfaewrwergwea.com*.
Zatimco nastroje emulujici internet odpovidaji na vS§echny DNS dotazy kladn¢ a s vysledkem,
stava se, ze ve skutecnosti nikdo nemé doménu zaregistrovanou. Malware tedy fungoval pouze
pokud byl pfipojen k redlnému internetu. Tedy do doby, nez si toho n¢kdo vs§iml a doménu si

zaregistroval.

Ctvrtym zptisobem, ktery se nabizi, je spoustét malware na fyzickém stroji pfipojeném do
internetu a po kazdém béhu pouziti ho uvést do ptvodniho stavu. Navraceni do piivodniho
stavu ovSem v piipad¢ klasickych PC muze trvat velmi dlouho a nelze vyloucdit infikovani

jinych soucasti jako je naptiklad BIOS.

1.1 Motivace

Diky dostatecné vysokému vykonu dnesniho hardwaru je mozné detekovat infikované
pocitace i1 bez ptitomnosti antiviru. Pfikladem muze byt velké mnozstvi odchozich TCP
spojeni na razné IP adresy zaznamenané sitovou branou na portu 25 od tiskarny, aniz by
tiskdrnu nékdo vyuzival k tisku. V takovém piipad¢ je vice nez pravdépodobné, Ze je dané
sitové zafizeni infikované a zneuZivané k rozesilani SPAMu. Pied par lety by mohlo byt
podezielé uz jen to, Ze se tiskarna viibec k internetu pripojuje, coz dnes mize byt dusledek
automatickych aktualizaci. Rozli$it opravnéné a neopravnéné piichozi ¢i odchozi spojeni se

tak stava kritickou souc¢asti naplni prace sitovych administratort.

Pracovnici, povéfeni kybernetickou obranou svéfenych pocitacli, mezi sebou sdili
takzvané indikatory kompromitace (viz. 2.5 Indikatory kompromitace) za ucelem usnadnéni
detekce anasledného odstranéni ndkazy. Sitové indikatory kompromitace pak tvofi
podkategorie, které popisuji IP adresy a porty, kam se malware pfipojuje, ¢i specificky zplsob
komunikace. Dynamicka analyza malware pak umoziuje pfesné a relativné snadno ziskat
seznam sitovych indikatortt kompromitace. Napiiklad porovnanim seznamu IP adres, na které
se malware ptipojoval, a logli, obsahujicich IP adresy (na které se pfipojovaly stroje ve svétené
siti), dokdzeme ziskat seznam nakazenych strojii. V ptipad¢ zavedeni blokovacich pravidel na

firewallu tak miZeme dokonce zamezit jakékoliv komunikaci malware s fidicim serverem.

Ziskani sitovych indikatort kompromitace tak hraje zasadni roli v celém popsaném

procesu.



Kvalitni a ovéiené indikatory kompromitace, se tézko shani, ptipadné jsou zpoplatnéné.
Proto vznikl napad piipravit takové prostredi, které by s minimalnim rizikem umoznovalo
vytvaret vlastni seznamy IP adres fidicich servert botnetu. Diky spousténi aktudlnich vzorka
malware by pak mohl vznikat davéryhodny a aktualni seznam takovych IP adres. Uplatnéni
takového seznamu by se pak naslo naptiklad v projektu Turris (viz. Definice pojmu a zkratek)
¢1 pii tvorbe statistik pro oddéleni honeypotl sdruzeni CZ.NIC. V ptipad¢ nalezeni IP adres
patficich strojim na tzemi Ceské republiky by z té&chto informaci mohl profitovat i projekt

PROKI (viz. Definice pojmu a zkratek).

1.2 Cile prace

Cilem této prace je ziskani indikatorti kompromitace ze sitové komunikace dynamickou
analyzou malware. Ziskané indikatory kompromitace se nésledné¢ porovnaji s dostupnymi
databazemi jako napfiklad VirusTotal. O nabyté informace se nasledné obohati vystupy
z PassiveDNS (viz. Definice pojmii a zkratek). Takto ziskané indikatory kompromitace se

nasledné poskytnou pro pouziti v projektech Turris a PROKI (viz. Definice pojmu a zkratek).
Ke spInéni hlavnich cilt bude zapotiebi realizovat nékolik dil¢ich ukoli:
» ziskat alespon 100 aktualnich vzorki malware

e vytvofit nevirtualizovaného run-time prostfedi s moznosti opakovaného spousténi

malware s omezenou rychlosti sitového pfipojeni
© prozkoumat moznosti emulace jinych procesorovych architektur
» ziskat indikatori kompromitace ze sitové komunikace
© porovnat ziskané indikatory kompromitace s dostupnymi zdroji (napf. VirusTotal)
© obohatit ziskané IP adresy o informace z dostupnych zdrojii (napf. Passive DNS)
* prozkoumat moznosti automatizace procesu

Jako vedlejSi le¢ nezanedbatelny produkt vznikne srovnani zastoupeni jednotlivych
procesorovych architektur v ziskané sadé¢ malware, cozZ mize slouzit jako ukazatel toho, jaka
architektura byva oblibenym cilem uto¢nikli. Déale vznikne navrh prostfedi pro opakované
spousténi malware na fyzickém hardwaru (bez virtualizace). Tim se umozni sledovani

malware 1 v pfipad¢€, ze ma implementované ochrany proti béhu ve virtualizovaném prostiedi,
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¢imz se snazi zabranit tomu, aby byl analyzovan. Vzhledem k o¢ekavanému vyuziti honeypota
k ziskani potfebnych vzorkt k analyze dojde rovnéz k analyze souborti nahranych tto¢niky na

honeypoty.



2 Pouzité technologie

Pro ucely této prace bylo vyuzito nékolik technologii, které jsou uvedeny v nasledujicich

podkapitolach.

2.1 Honeypot

Jako honeypot se oznacuje pocitac, piesnéji viak sluzba, ktera na ném bézi. Ukolem této
sluzby je emulovat jednu nebo vice zndmych zranitelnosti systému. Diky honeypotu je tak
mozné zachytit a zaznamenat piipadné utocniky nebo jejich automatizované néstroje, které
maji za ukol zndmou zranitelnost zneuzit a ziskat tak kontrolu na cilovym systémem. Typicky
pak dochazi k ulozeni Skodlivého kodu, ktery chtél uto¢nik na napadeném stroji spustit.
Analyzou zachyceného Skodlivého kddu a titoku 1ze nésledné zjistit podstatné informace, které
obvykle zahrnuji IP adresu uto¢nika, velikost a kryptograficky otisk skodlivého kodu (napf.

SHA256), ale i IP adresu tzv. Command and Control serveru (viz. Definice pojmi a zkratek).

Na zékladé dlouhodobého pozorovéani podobnych malware, uzitych nastroju a zptisob
komunikace je nasledné mozné ptiblizn¢ urcovat rodiny malware a jeho vyvoj. Stejné tak

vyuZzitim shodné infrastruktury pro fizeni botnetu umoziiuje odhadnout shodny zdroj utoku.

2.2 Kryptograficky otisk

Kryptograficky otisk Skodlivého kodu, ktery je typicky distribuovan ve formé& skriptu
nebo spustitelného souboru, se pak da vyuzit jak pro antivirové pravidla, tak pro komunikaci
s ostatnimi CSIRT tymy ¢i online sluZzbami pro jednozna¢nou identifikaci konkrétniho
zachyceného vzorku. Vyhoda kryptografického otisku spoc¢ivd ve velmi malé
pravdépodobnosti kolize — pfi vhodné volbé algoritmu pro kryptograficky otisk (tedy
naptiklad sha256) je témét vylouceno, Ze by dva rtizné vzorky mély stejny otisk (hash).
Nevyhoda vyuziti této metody spo¢iva v nemoznosti najit ptibuzné vzorky, protoze z principu
fungovani kryptografickych otisku vyplyva, ze dva témét stejné vzorky budou mit velmi
odlisny otisk. To je jedna z vlastnosti, které se snazi pfiblizit v praci pouzity projekt
SSDeep [1], jehoz vystupem je fetézec podobny kryptografickému otisku. AvSak na rozdil od
kryptografickych otiskd, 1ze fetézce generované nastrojem SSDeep porovnavat a na zakladé

poctu shodnych znakl u riznych vstupnich souborti se da odvodit mira jejich shodnosti.



SSDeep je de facto povazovan za standard a pouziva se naptiklad 1 pro zakladni identifikaci

malware (napiiklad v projektu VirusTotal).

2.3 Honepot as a Service

Honeypot as a Service (HaaS) je projekt [2] provozovany sdruzenim CZ.NIC. HaaS
voln¢ prelozeno znamena ,,Honeypot jako sluzba“. Tento projekt ma za cil realizovat
aplikovany vyzkum v oblasti kybernetické bezpecnosti. Pro tyto ucely vyuziva dobrovolnikt
pro presmérovani utokl jdoucich na zatizeni v riiznych sitich poskytovatelti internetu (ISP),
¢imz podstatné zvySuje Sance na zachyceni Cinnosti Sificich se botnetti. K tomu vyuziva dvou
komponent. V prvé fade¢ se jedna o proxy, ktera je na strané uzivatele a jejimz ukolem je utok
presmérovat na honeypot. Proxy je v tomto ptipad¢€ jednoduchy program naslouchajici na TCP
portu 22, ptipadné 2222. V ptipadé€, Ze na tento port piijde prichozi spojeni, veskera piijata
data — piikazy, jsou preposlana na honeypoty Cowrie® sluzby HaaS. Tam dojde k jejich
zpracovani a odpovédi se vraci zpét pres proxy k utocnikovi. Takto zplisobem jsou zachyceny
pokusy ovladnout pocitac a je zachycen malware, ktery mél byt na cilovém pocitaci spustén.
Vyuziti proxy se v tomto piipadé¢ nelze vyhnout, protoze jind feSeni, jako napiiklad

pfesmérovani v iptables, neumoziuji zaznamenani IP adresy tto¢nika.

Komunikace na SSH Vase PC
port 22

8 .
ak =

Utoénik
(Vétsinou zombie pc)

Presmérovana komunikace

Server projektu
Honeypot as a Service

Obrazek 1: Schéma komunikace pri zachyceni preposilani sezeni (Zdroj: projekt HaasS)

thttps://github.com/cowrie/cowrie



Vyhoda pro uzivatele pak spociva v tom, Ze nemusi provozovat sviij vlastni honeypot,

a riskovat tak jeho pfipadné zneuziti. Vyuzitim proxy se veskera potencialné skodliva ¢innost

provadi mimo infrastrukturu uzivatele. Jako dals$i vyhodu lze uvést ptrehledné grafické

prostiedi, ve kterém si uzivatel mtize prohlédnout prubéh utoku.

Vsechny ziskané a analyzované vzorky pochézeji pravé z projektu HaaS. Hlavni

prednosti pro vyuziti v této praci je, ze poskytuje redlna syrova data tak, jak byla nahrana

béhem kybernetického ttoku a nejedna se tedy pouze o ,,sadu* zajimavych vzork.

« Zafizeni pc-doma

UZivatel: c@c.cz | Odhléseni

do | YFiltrovat | | XZrusit Filtr |

CAS IP ADRESA PRIKAZY PODROBNOSTI

19. prosince 2016 16:28 —1186.130.38.235 14 Zobrazit podrobnosti
19. prosince 2016 3:17 —=179.41.179.29 14 Zobrazit podrobnosti
18. prosince 2016 17:10 == 117.96.252.13 14 Zobrazit podrobnosti
18. prosince 2016 17:03 —186.57.14.103 14 Zobrazit podrobnosti
18. prosince 2016 4:45 =91.99.217.198 14 Zobrazit podrobnosti
18. prosince 2016 4:18 == 134.35.98.102 14 Zobrazit podrobnosti
17. prosince 2016 16:17 —=2191.82.90.188 14 Zobrazit podrobnosti
17. prosince 2016 15:54 == 117.200.70.182 14 Zobrazit podrobnosti
17. prosince 2016 15:41 —190.173.201.78 14 Zobrazit podrobnosti
17. prosince 2016 13:50 wm 195.20.3.270 1 Zobrazit podrobnosti
17. prosince 2016 12:19 i 37.194.194.9 1 Zobrazit podrobnosti
17. prosince 2016 3:27 ——181.26.4.196 14 Zobrazit podrobnosti
17. prosince 2016 3:24 == 186.183.223.184 14 Zobrazit podrobnosti
17. prosince 2016 3:22 F 41.101.94.96 14 Zobrazit podrobnosti
16. prosince 2016 15:02 —181.27.136.236 14 Zobrazit podrobnosti

cr.2 »

Obrazek 2: Grafické rozhrani projektu Haas zobrazujici zaznamenané utoky



¢« Podrobnosti Sezeni Uzivatel: c@c.cz | Odhl&Zent

CAs IP ADRESA PRIKAZY UZIVATEL HESLO
17. prosince 2191.82.90.188 14 root cisco
2016 16:17
CAS PRIKAZ UsPECH
16:17:43 $ /sbin/ifconfig v
16:17:44 $ cat /proc/meminfo v
16:17:45 $ 2 > /dev/null sh -c 'cat /lib/libdl.so* || cat /lib/librt.so* ||

cat /bin/cat || cat /sbin/ifconfig’ x
16:17:47 $ cat /proc/version v
16:17:48 $ uptime v
16:17:49 8 echo 1 v
16:17:49  $ echo © v
16:17:49 $ 1 > /dev/null 2 > /dev/null /sbin/iptables -L -n %
16:17:50 $ echo /usr/local/bin/pythen v
16:17:50 $ ( python -V 2 > /dev/null e
16:17:50 $ echo python v
16:17:50  $ python -V ) v
16:17:50 $ ( /usr/local/bin/python -V 2 > /fdev/null x
16:17:50 $ /usr/local/bin/python -V ) x

Obrazek 3: Grafické rozhrani projektu Haas zobrazujici pribéh itoku

2.4 C&C server

Command and Control neboli C&C server je typicky pocita¢ nebo server, ktery tidi
botnet utoénika. Uto¢nik se snazi napadnout a nasledné ovladnout co mozna nejvétsi pocet
pocitacl, které pak nésledné ovlada prave z fidiciho serveru. Komunikace mezi ovladnutym
pocitacem (tzv. zombie) a Command and Control serverem pak probihd naptiklad vyuzitim
IRC protokolu. Obcas se vyuziva vlastnich TCP spojeni, ktera mohou obcas byt v dneSni dobé
navic 1 Sifrovana, a dokonce se objevuje 1 vyuZiti distribuovanych protokolti zaloZenych na

principu decentralizovanych P2P siti.

2.5 Indikatory kompromitace

Indikatory kompromitace (angl. Indicators of Compromise, IOC), jsou indikétory, pomoci
kterych lze rozpoznat napadeni konkrétnim typem malware. Kazdy Skodlivy kod ma tedy
vlastni indikatory kompromitace. Jedna se v zdsad¢ o soubor stop, jejichz pifitomnost na
systému prokazuje ptitomnost Skodlivého programu, piestoze tam jiz v danou chvili ani
nemusi byt. Mezi takovéto indikatory patii napiiklad konkrétni zaznamy v logu pocitace,

vyskyt ur€itych souborli, zdznaml v registru (v ptipadé OS Windows), ¢i bézici procesy
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a vztahy mezi nimi. Indikatory kompromitace se ale soustiedi i na sitovou komunikaci, at’ uz

se jedna o DNS dotaz na konkrétni doménu, ¢i pokus o spojeni na konkrétni IP adresu. [3]



3 Postup
Jako prvni je zapotiebi nalézt vhodné prostiedi pro spousténi malware. Dale je nutné
vybrané prostiedi ptfipravit na zdkladé pfedem danych parametri, a co moznéa nejvhodnéji

uzpusobit pro Ucely této prace.

3.1 Volba prostredi

Pro opakované spousténi malware se nabizi nasledujici moznosti realizace prostiedi:

virtualni pocita¢, dedikovany pocita¢ nebo vlastni feSeni.

3.1.1 Virtualni pocitac

Tato moznost ma obrovskou vyhodu diky své jednoduchosti a nejmensi prodlevé mezi
spousténim riznych vzorkli malware. Zaroven dokéaze v n¢kterych variantdch emulovati riizné
procesorové platformy, coz umoziuje snadno spoustét malware, ktery je kompilovan pro jinou
platformu. Na druhou stranu ma tato varianta i nékolik nevyhod. Hlavni z nich je moznost
tniku malware z virtualizovaného prostfedi. Unikem malware se rozumi neopravnéné
ovlivnéni nadfazeného systému — typicky fyzického hardwaru nebo operaéniho systému. Mezi
tyto jevy se fadi tfeba neopravnéné cteni i zapis do paméti, ktera neni vyhrazena
virtualizovanému pocitaci, nebo tok typu denial of service. V nejhor$im ptipadé pak mize
dojit ke spusténi libovolného kodu. [4] Jako dalsi nevyhodu Ize uvést snahu malware o detekci
prostiedi (zdali nebéZi pravé v tom virtualizovaném) a v pfipadé€, Ze ano, upravi své chovani
tak, aby se navenek jevil jako neSkodny proces. [5] Po uvaZeni téchto nevyhod nebyla nakonec

tato moZnost vybrana.

3.1.2 Dedikovany pocita¢

Dedikovany pocita¢ ma oproti pfedchozimu feSeni tu vyhodu, Ze jej malware nebude
detekovat jako virtualizované prostfedi. BohuZel 1 u tohoto feSeni nalezneme celou fadu
nevyhod, mezi které patii naptiklad delsi prodleva mezi novym €istym spusténim nebo vyssi
naklady. Asi nejvétsi nevyhodou je hrozba persistence malware, at’ uz v BIOSu/UEFI, ¢i u
jinych soucasti pocitace. [6] Existuje sice moZnost tuto hrozbu castecné eliminovat

extenzivnimi testy infikovaného pocitace, avSak nikdy ji nelze stoprocentné vyloucit.
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3.1.3 Vlastni reSeni

Cilem vlastniho feseni je vyhnout se nedostatkiim uvedenych prostiedi a maximalizovat
vyhody obou. Jako fyzicka platforma bylo vybrano Raspberry Pi 2 B+. Mezi vyhody patfii
nizké pofizovaci i provozni néklady, nizky vykon, ktery omezi moznosti malware, moznost
vyloucdit persistenci malware jinde nez na vlozeném pamétovém mediu (Raspberry nema
BIOS, apod.) a nulova Sance na detekci emulace, protoze malware bude spustén piimo na
fyzickém procesoru. Mezi nevyhody pak patii del§si Cas pii spusSténi. Podpora dalSich
architektur je fesitelna (viz kapitola 3.2.2 Moznosti emulace jinych procesorovych architektur).
Po zvazeni vSech vyhod a nevyhod bylo nakonec zvoleno vlastni feSeni. Porovnani dostupnych

feSeni 1ze vidét vedle sebe v Tabulce 1:

Podpora vice Hrozba Detekce Cena | Primérné
architektur persistence Emulace poradi
Fyzicky 3 3 1 3 2,5
pocitac
Virtualni 1 2 3 2 2
pocitac
Vlastni 2 1 2 1 1,5
feSeni

Tabulka 1: Srovnani dostupnych reseni — worst-case pro zvolené reseni

Vlastni feSeni vychazi jednozna¢né nejlépe, ale je tieba osvétlit nékolik detaild.
V kategorii detekce emulace se vlastni feSeni snadno dostane na troven fyzického pocitace,
pokud budeme pocitat pouze nativni vzorky. Stejné€ tak co se podpory vice architektur tyce,
vlastni feSeni je srovnatelné s virtualnim pocitacem, protoze dokaze emulovat nenativni
vzorky. OvSem v ptipad¢ jejich emulace, vlastni feSeni néco malo ztrati potencialni detekci
této emulace. TaktéZ je mozné namitnout, Ze virtudlni pocita¢ méa mensi néklady neZ vlastni
feSeni, nicméné v takovém piipadé by doslo k zhorSeni hodnoceni v kategorii ,,Hrozba
persistence vzhledem k utokim, které umoznuji spustit koéd na fyzickém hardware. Praveé
vzhledem k tomu ma virtualni pocita¢ v kategorii ,,Cena“ hor$i hodnoceni, protoze je nutné
toto feSeni provozovat na samostatném pocitaci. Nicméné v piipad¢ best-case scénaie by

hodnoceni pro zvolené feSeni vychdzelo jesté o néco vyhodnéji, jak ukazuje tabulka 2:
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Podpora vice | Hrozba Detekce Cena | Primérné

architektur persistence Emulace potadi
Fyzicky pocita¢ 3 3 1 3 2,5
Virtuélni pocitac 1 2 3 2 2
Zvolené feSeni 1 1 1 1 1

Tabulka 2: Srovnani dostupnych reseni — best-case pro zvolené reseni
3.2 Priprava vlastniho reSeni

Pokud jde o operacni systém, byl vybran Raspbian, predevs§im kviili podpote vybrané¢ho

hardwaru, a také proto, Ze je zalozen na osvédcené linuxové distribuci Debian.

Pro vylouceni persistence malware na zafizeni bylo potifeba zafidit, aby veskera
dostupna non-volatilni pamét'ova média (tj. takova, kterd udrzi obsah i po vypadku napéjeni),
byla pfi startu v ptivodnim stavu. Takové médium existuje pro Raspberry Pi 2 B+ pouze jedno,
a to pamétova microSD karta. Existuji dvé moznosti, jak toho dosdhnout. Bud’ Ize kartu
microSD po kazdém spusténi malware ptepisovat, nebo zaridit, aby malware nemohl na kartu
nic zapsat. Vzhledem k tomu, ze prvni moznost by byla ¢asové narona a zvysSovala by

opotiebeni karty, byla vybrana moznost druha.

K zabranéni zapisu na microSD kartu se opét nabizi nékolik moznosti. Prvni je microSD
kartu vlibec nepouzivat, coZ by ale zptlisobilo, Ze neni z ¢eho systém zavést. Druhou moZnosti
je pfi startu pfipojit souborovy systém pouze pro cteni (read-only). Tato moznost se dé ale

snadno obejit ptikazem:
mount -o remount rw /

ProtoZe tato varianta tedy neposkytuje dostatecné zaruky, jevilo se vyuziti takzvané
»write lock® funkce microSD karty jako lep$i moznost. Ani tato funkce sice proti obecnému
presvédceni netvoii hardwarovou bariéru proti zapisu na microSD kartu, ale jeji obejiti by
vyzadovalo zménu modulu jaddra a jeho kompilaci pro konkrétni architekturu a verzi
linuxového jadra, coz lze povazovat za dostate¢né velkou piekazku s tinosnou mirou rizika.
Jako protiopatfeni byla zavedena kontrola souborového systému jednou denné
kryptografickym otiskem (sha256) generovanym v jiném zafizeni. Tato kontrola zabrala

pfiblizné 20 minut.

12



Empirickym pozorovanim bylo zjiSténo, ze write-block pin neni u Raspberry Pi zapojen
(tzn. Write-block pin od microSD slotu neni vyveden do procesoru ¢i samostatného fadice).
To se projevilo tak, ze pfi zamceni microSD karty nedoslo k znemoznéni zapisu. Tento fakt
bohuzel nebylo mozné ovérit z dokumentace, protoze tato ¢ast zapojeni ve verejné dostupné

dokumentaci chybi.

Obrazek 4.: SD se zamkem Obrazek 5: MicroSD se

proti zapisu Zvyraznénou mezerou jejimz
zaslepenim se karta zamykd
proti zapisu

Nakonec bylo pfistoupeno k zaloznimu feSeni, u kterého se bootloader ulozil na
zapisovatelnou microSD kartu, kterd byla vloZena do Raspberry a kofenovy systém soubori
se ulozil na druhou microSD kartu, ktera byla vlozena do ¢tecky pamét'ovych karet a nasledné
ptipojena pies USB 2.0 sbérnici k Raspberry Pi. Timto zpiisobem stacilo kontrolovat kotfenovy
systém souborti podle planu jednou denné — to pro piipad, ze by néktery ze vzorki uspésné
obesel nastavenou ochranu a zapsal na disk. Oddil s bootloaderem, ktery byl zapisovatelny, se
kontroloval stejnym principem pii kazdém spusténi (po kazdém restartu), coz ale zabralo

pouze né€kolik vtefin.

3.2.1 Sitova konektivita

Zaucelem ziskani indikatorti kompromitace ze sitové komunikace bylo potieba zajistit
sitovou konektivitu pro sledované zafizeni takovym zplsobem, aby bylo moZzné provoz
nejenom sledovat, ale také zpomalit, a v ptipad¢ potieby i zastavit.

Z vysSe uvedenych davodi bylo zvoleno nésledujici feSeni: pracovni pocita¢ s
pfipojenim k internetu, virtudlni pocita¢ spojen dvéma linkami k pracovnimu pocitaci a
Raspberry Pi ptipojené k virtualnimu pocitaci ptes USB 2.0 — Ethernet adaptér. Pro virtualizaci

byl pouzit VirtualBox. Prvni rozhrani (oznacujme jako vethl) bylo na virtudlnim pocitaci
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pripojeno jako bridge. Timto zplsobem byl virtudlnimu pocitaci, na kterém probihal
odposlech komunikace, umoznén piistup k internetu. Na virtualnim pocitaci byl nastaven NAT,

ktery ptekladal vSechny odchozi pakety od Raspberry Pi.

Druhé rozhrani (vethl) bylo pfipojeno formou ,,Host-only* — tedy bylo spojeno pouze
s pocitacem. Tim byla zajisténa konektivita 1 v piipadé potieby odpojeni Raspberry Pi od

internetu.
Samotné ptipojeni bylo potieba také omezit, pro pfipad ze by mélo dojit ke zneuziti

v Enable Network Adapter
Attached to: Host-only Adapter ~

Name: vboxnetO v

Obrdzek 6: Nastaveni adaptéru vethl ve VirtualBoxu

Raspberry Pi napiiklad k Gtokim typu DDoS. Omezeni bylo feSeno limitem maximalni
odchozi rychlosti na adaptéru eth2 pomoci nastroje tc. Tou byla limitovana odchozi rychlost
na 2 Mbit/s. Pfi omezovani rychlosti bylo mimo jiné zjisténo, ze vlivem zptisobu zapojeni byla
rychlost limitovanad i bez pouziti tc na ptiblizné 10 Mbit/s. To bylo zpiisobeno pfipojenim USB
2.0 Ethernet adaptéru do virtualni pocitace. VirtualBox ma totiz svobodné ovladace pouze pro

USB 1.1. A prave teoreticka rychlost USB 1.1 je 12 Mbit/s.

)

Internet Pocitac Raspberry

Obrazek 7: Fyzické zapojeni systému
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Pocitac

veth1
Raspberry

vetho ! ethusb etho ’
I \
e

>
Internet Virtual Bridge

virtualni pogitat
pro odposlech a omezeni odchozi rychlosti

Obrazek 8: Logické zapojeni systému
3.2.2 Moznosti emulace jinych procesorovych architektur

Dle zadanych cilii prace byla prozkoumana moznost emulace jinych procesorovych
architektur. K tomu byl zvolen nastroj QEMU. Mezi hlavni dlivody pro volbu tohoto néstroje
je vyborna integrace v Linuxovém prostiedi, dostupnost v balickovacich systémech, rychlost
a schopnost emulovat pestrou Skalu rtiznych procesorovych architektur. K instalaci na

Raspberry Pi staci spustit nasledujici ptikaz:
sudo apt-get install gemu

Timto zplisobem byla zajisténa podpora riznych architektur na testovacim systému.
Nevyhody popsané v kapitole 3.1.1 Virtudlni pocitac byly v tomto ptipad¢ pfevaZzeny moznosti

analyzovat vét§i mnozstvi a spektrum vzorkli malware.

3.2.3 Ziskani vzorka

Pro analyzu bylo zapotiebi ziskat vzorky malware, které by bylo mozné analyzovat.
Hlavnim kritériem pro ziskané vzorky bylo jejich staii. Respektive, aktudlnost. Cim noveéjsi,
tim lepSi. VEasnou analyzou novych vzorki se tak zvySovala Sance na zachyceni komunikace
mezi infikovanych strojem a fidicim serverem. Jako zdroj vzorki byl proto vybran projekt
HaaS (viz. kapitola 2.3 Honepot as a Service), protoze umoznil poskytnout velké mnozstvi
vzorkll. VSechny vzorky byly nasbirané béhem bifezna 2018 a jejich analyza probihala v

mésicich bfezen—duben 2018.
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3.3 Dynamicka analyza

V této kapitole je popséna piiprava vzorkl a jejich spusténi pro ziskani dat k dalsi

analyze.

3.3.1 Predvybér vzorki

Béhem analyzy nékolika prvnich vzorka se ukazalo, ze ne vSechny vzorky se na
testovacim prostredi spusti. Pfi bliz§im zkoumani bylo zjisténo, ze se dochazi k chybam pfi
spusténi malware. Nej¢asteji se jednalo o chybu ,,Bus error®, ktera se projevovala pfi spousténi
binarnich souborti architektury Intel x86. V takovém ptipad¢ se na vystupu objevilo pouze
,»Bus error* a proces byl ukoncen. Pro rychlejsi zpracovéani funk¢nich vzorkt tak bylo potteba
nefunkéni vzorky vyloucit. Vylouceni jednotlivych vzorki probihalo tak, Ze se vzorek nahral
do pripraveného prostiedi a spustil. Po 10 vtefinach od spusténi byly zkontrolovany vystupy
a u této chyby doslo k vytazeni vzorku a opakovani cyklu. V piipad¢, Ze byl vzorek uspésné
spustén, byl pfedan k dalsi analyze. Nasledn€ bylo prostfedni restartovano a zkontrolovéano.

Spusténi malware v této fazi bylo provadéno bez pfistupu k internetu, pln¢ automaticky a bez

dalsiho dohledu.

3.3.2 Postup

Pro ziskani dat k sitové analyze byl zvolen nésledujici postup: na Cerstveé nastartované
testovaci prostfedi na Raspberry Pi byl nahran vzorek malware pomoci néstroje scp. Nasledné
byl pomoci chmod nastaven bit pro spusténi nahraného vzorku, ktery byl hned nato spustén.
Malware 1 vSechny uvedené ptikazy byly na pfipraveném prostiedi spoustény s opravnénim
root. Hlavnim divodem byla co mozna nejvétsi volnost pro malware. Sitovy provoz byl
zaznamenan a zaroven zobrazovan kombinaci nastroji tcpdump a tshark (textova varianta
znamého nastroje pro sitovou analyzu Wireshark). Po prvni minuté€ byla zaznamenéna aktivni

sitova spojeni a vytiZeni procesoru nasledujicim piikazem:
ssh raspi "netstat -tunp & cat /proc/loadavg"

Vytizeni procesoru bylo sledovdno pro pfipadnou moznost detekovat snahu o tézbu
virtualnich mén. Tento piikaz byl opét proveden za dals$i minutu a par vtefin. Vicero néstroji

dostupnych online omezuje Cas spusténi pravé na dobu dvé minuty nebo kratsi, proto byl ¢as
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analyzy pro jednotlivé vzorky prodlouzen pro ptipad, Ze by se malware snazil vyhnout pravé

témto typtim analyzy.
Po uplynuti nastaveného ¢asu bylo zafizeni restartovano:
ssh raspi "reboot"

A po jeho uspésném startu byl ovéren stav oddilu systému soubort obsahujici zavadé¢

na ptipadné zmény:
ssh raspi "sha256sum /dev/immcblkOp1”

Pokud byl vystupem vySe wuvedené hashovaci funknce jiny fetézec nez
,»efcede046081781 3b7bdd7ba3981bb52c7ct6d35abcOb672f8c0a0279616837b* bylo ziejmé,
ze doslo ke zméné. K tomu, ale béhem celého vyzkumu nedoslo. Kofenovy systém soubort
byl testovan stejné, ale na jiném stroji. Vzhledem k jeho délce (cca 20 minut) a zavedenym
opatienim (viz. 3.2 Pfiprava vlastniho feSeni) bylo rozhodnuto provadét test pouze jednou

denné.

Po kontrole systému bylo prosttedi pfipraveno ke spusténi dal§iho vzorku.

3.3.3 Automatizace

Vzhledem k vhodné pouZitym technologiim byla automatizace celého procesu relativné
pfimocara. Stacilo zietézit pouzité piikazy do skriptu a ndsledné jej spustit. Nejveétsi podil na
Casové uspore neslo vyrazeni nefunkénich vzorkti. Nicméné pro omezeni vzniku Skodlivych
aktivit smétovanych do internetu (naptiklad skenovani porti) bylo zapotiebi operatora (osoby),
ktery probihajici sitovou aktivitu monitoroval a byl pfipraven zasahnout, pokud by to situace
vyzadovala. AvSak diky automatizaci, nebylo tfeba se plné€ soustfedit na cely prib&h procesu,
ale pouze na jeho kritické sekce. Mezi ty patfil moment, kdy se malware spustil svoji
komunikaci smérem do internetu. Béhem doby, kdy dochéazelo k navraceni zatfizeni do

puvodniho stavu a pfipravé spusténi nového vzorku, tak neni tfeba pozornosti lidské obsluhy.
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4 Ziskana data

Z projektu HaaS bylo za mésic bfezen 2018 ziskano celkem 4,3 GB dat (pocitano po
deduplikaci a zabaleni). V ziskanych datech bylo celkem 2240 rtiznych soubord.

4.1 Prvotni analyza

Po ziskani surovych dat zachycenych honeypoty je tieba nejprve data probrat a ocistit.

Ne vsechny soubory jsou malware.

Nejveétsi soubor zabiral 1,8 GB a podle nastroje file se jednalo o ,,DOS/MBR boot
sector diskovy oddil. Pfi blizsi analyze nastrojem strings byl nalezen fetézec ,,Linux Mint
18.3 Cinnamon 64-bit*. Na zaklad¢ téchto informaci by se dalo odhadovat, ze si bud’ uto¢nik
snazil zazalohovat ¢ast svého systému, nebo pouze zkousSel, kolik se mu podafi nahrat na
honeypot, anebo se mohl snazit pfepsat spoustéci ¢ast disku a ziskat tak systém trvale pod

svou kontrolu.

Druhy nejvétsi soubor s velikosti 290 MB byl stejného typu, na jeho zacatku se vsak
vyskytovaly jiné fetézce, a to ,,Debian 9.3.0 amd64“. Poté nasledovaly jesté dva soubory
ruznych typt s velikosti 125 a 100 MB. Zbytek jiZ byly soubory nejriznéjSich typh s velikosti

mensi nez 5 MB.

Z vySe uvedenych statistik byl vyjmut jeden soubor, ktery byl Sifrované pfedan
Néarodnimu tfadu pro kybernetickou a informacni bezpecnost. Zvlastni byl v tom, Ze jakozto
soubor obsahujici pouze text mél velikost 17 MB. Pfi dal§Sim zkoumani bylo zjiSténo, Ze
obsahuje 1 115 213 fadka s riznymi doménami. Celkem 945 z nich pattilo pod ¢eskou narodni
doménu .CZ a obsahovaly mimo jiné domény ¢i poddomény Ministerstva zahrani¢nich véci,
Ministerstva Zivotniho prostiedi, Ministerstva zemé&délstvi nebo Statniho Gstavu pro kontrolu
1éciv.

Tyto tfi soubory byly odebrany z nasledujici analyzy.

4.2 Rozdéleni vzorku

Pro dalsi zpracovani bylo zbylych 2237 soubort rozdéleno podle typu. K testovani byly

vybrany pouze bindrnich spustitelné soubory, protoze u drtivé vétSiny skriptd (tj. ostatnich
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spustitelnych soubori) je jejich icel snadno rozpoznatelny uz jen povrchni statickou analyzou.
To vSak u bindrnich souborii neni mozné. Proto je pravé dynamickd analyza vhodnym

nastrojem pro jejich rozbor.

Typ souboru: #
ELF 32-bit LSB executable, Intel 80386 538
Bourne-Again shell script 358
ELF 32-bit LSB executable, MIPS 349
ELF 32-bit MSB executable, MIPS 346
ELF 32-bit LSB executable, ARM 298
ASCII text 238
Perl script text executable 26
data 16
HTML document 10
ELF 64-bit LSB executable, x86-64 10
Ostatni 49

Tabulka 3: Zastoupeni jednotlivych typii souborii

4.3 Rozdéleni testovanych vzorku
K dynamické analyze byly tedy vybrany jen vzorky nasledujicich typt:

* ELF 32-bit LSB executable, Intel 80386

* ELF 32-bit LSB executable, MIPS

* ELF 32-bit MSB executable, MIPS

* ELF 32-bit LSB executable, ARM

* ELF 64-bit LSB executable, x86-64

Celkem se tedy jedna 1 541 vzorka 5 riznych procesorovych architektur. Bohuzel, jak jiz
bylo zminéno v kapitole 3.3.1 Pfedvybér vzorki, kde je popsdna piiprava vzorkl a jejich
spusténi pro ziskani dat k dalsi analyze, ne vSechny se podatilo tispésné spustit. Celkové bylo

analyzovano 409 binarnich vzorkt a jejich rozdé€leni dle architektur je nasledujici:
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Typ souboru: pocet
ELF 32-bit LSB executable, Intel 80386 199
ELF 32-bit LSB executable, MIPS 122
ELF 32-bit LSB executable, ARM 78
ELF 64-bit LSB executable, x86-64 10

Tabulka 4: Zastoupeni jednotlivich typii souborii

Z dat tak jasn€ vyplyva, Ze se nepodatilo spustit ani jeden vzorek architektury MIPS s
opacnou endianitou. V ostatnich ptipadech by se vysledek dal pfifknout snaze malware
vyhnout se béhu v emulovaném prostiedi. Niz$i pocet by se tim vysvétlil i v zdanliveé nativni
architekture ARM — coz je architektura pouzit¢ho Raspberry Pi. Problém zde ale spociva v
drobnych odlisSnostech jednotlivych pod-architektur té€chto procesorti. Raspberry Pi B+ totiz
nema plnou podporu standardu ARMv7, n€kde ozna¢ovanou jako ,,armhf* (ARM hard float)
coz je hardwarové rozsiteni pro podporu operaci s plovouci desetinou ¢arkou. Proto nelze na
Raspberry Pi B+ provozovat standardni distribuci OS Debian, ale vyuziva se zde vlastni
odvozené distribuce Raspbian, ktera je sestavena praveé pro Raspberry s maximalnim vyuzitim
ostatnich rozsifeni [7]. Pravdépodobné z toho divodu byly binarni soubory, jinak zahrnuté ve
skupiné ARM spustény v emulatoru. QEMU totiz vSechny nenativni bindrni soubory
automaticky spusti na zédklad¢ informaci v jejich hlavicce. To mohlo vést k chybé pti spusténi

v

(viz. 16), ovSem pravdépodobnéjsi je spiSe chyba v malware.

4.4 Kontrolni test

Vzhledem k faktu, ze se nepodafilo spustit pfiblizné tii ctvrtiny vzorkd, byl proveden
test funk¢nosti malware na klasickém PC se 64bitovym procesorem. Opakovatelné spousténi
pokusu bylo v tomto piipad€ zajiSténo balikem ,,overlayroot®, ktery zaruci, ze kotfenovy
filesystém bude read-only, ale bude piekryt vrstvou ,,tmpfs“. Tato skute¢nost pak umozni
malware zapisovat data. Nevyhody popsané v kapitole ¢islo 3.1.2 samoziejmé plati, nicméné
stroj je jiz vyfazen a nikdy se tak na néj nedostanou citliva data. Jako provozni nevyhody se
projevily pfili§ dlouha doba restartu, a tak dlouho trvajici kontrola disku, Ze se ani nevyplatilo
jej kontrolovat. Nakonec byla provedena pouze jednou alesponi pro jistotu, ze za cely pribeh

analyzy nedoslo k jeho zméné.
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Typ souboru: #
ELF 32-bit LSB executable, MIPS 349
ELF 32-bit MSB executable, MIPS 346
ELF 32-bit LSB executable, ARM 302
ELF 32-bit LSB executable, Intel 80386 51
ELF 64-bit LSB executable, x86-64 10

Tabulka 5: Zastoupeni uspésné spusténych vzorkii na kontrolnim prostredi
Jak je vidét z tabulky ¢islo 5, vysledky jsou ponékud prekvapivé. Pocet vzorkt uspésné
spusténych na nativni architektuie je paradoxné jest¢ mensi nez v piipad¢ Raspberry Pi.
Nejcastéjsi chyba pifi pokusu o spusténi malware byla ,,Bus error. Chybova hlaseni bylo
shodné s tim, které se objevovalo pii spusténi na ptivodnim prostiedi. Pfi¢ina této chyby je
nezndma a nezbyva nez spekulovat, zda malware nepocital s néjakym konkrétnim typem

hardwaru ¢i verzi jadra operacniho systému.

Dle dokumentace se jedna v ptipad¢ ,,Bus Error nejcastéji o chybu cteni disku, coz je
z principu vylouceno, neexistujici fyzicka adresa (konkrétni typ HW) ¢i nezarovnana adresa

pfi pfistupu do paméti. Z toho by se dalo usuzovat, ze se jedna o chybu programéatora.

Nutno podotknout, ze v ptipadé architektury MIPS byla kontrolni architektura podstatné

vvvvvv

kontrolni architektufe podafilo spustit vice vzorkl architektury ARM neZ na Raspberry Pi.
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5> Analyza

Po ziskani kompletniho vzorku dat byla provedena statickd analyza néstrojem SSDeep.
ssdeep -prg .

Ten analyzované nastroje na zakladé jejich podobnost rozdélil celkem do 14 skupin.
Tyto skupiny obsahovaly celkem 383 souboril, coz znamenad, ze celkem 27 vzorkl nebylo

mozné nikam piifadit.
5.1 Pozorované jevy

Pti dynamické analyze bylo pozorovano ne€kolik zajimavych jevi. Asi nejzajimavej$im
byl pokus o DDoS 1tok, ktery vlastné nebyl itokem. Jednalo se o pokus zjistit, zdali napadeny
stroj ma moznost podvrhovat zdrojovou IP adresu. Od DDoS Utoku se tak tento incident lisil
faktem, Ze pokyn k zaslani paketl pfiSel zCommand and Control serveru, na ktery tyto pakety
pak také mifily (viz. Obrazek 9: Detekce schopnosti podvrhovat zdrojové IP adresy)
Schopnost pocitace odesilat pakety s libovolnou adresou je typicky limitovana bud’ sitovym
umisténim (naptiklad za NAT), nebo implementaci BCP 38 (Best Current Practice) na strané
poskytovatele pfipojeni k internetu (ISP). Pravé BCP 38 (n¢kde oznacované jako RFC 2827)
je velmi dobrym nastrojem ur¢enym pro redukci utokd typu Denial of Service.
Z implementacniho hlediska se vlastné jednéd o pravidlo pro firewall, které zahodi vSechny

odchozi pakety, jejichz IP adresa z dané zdrojové sit€ nepochazi [8].

Dal§im zajimavym jevem byl také pravdépodobny TCP SYN sken. Castym tikolem
sitového malware byva také hledani dalSich zranitelnych zafizeni. V nékolika ptipadech tak
byl béhem analyzy zaznamenan jev, ktery vypadal jako sken ndhodnych IP adres a cilovych

portl. Pozdéji se vSak ukézalo, Ze ani toto prvotni podezieni nebylo spravné.
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10.0.3.100 51260 107.160.40.49 3308 TCcP 51260 —~ 3308 [ACK] Seg:
10.0.3.100 51260 107.160.40.49 3308 TCP 51260 —~ 3308 [PSH, ACK

107.160.40.49 3308 10.0.3.100 51260 TCP 3308 —~ 51260 [ACK] Seg:
10.0.3.100 51260 107.160.40.49 3308 TCcP 51260 —~ 3308 [PSH, ACK
107.160.40.49 3308 10.0.3.100 51260 TCP 3308 —~ 51260 [ACK] Seg:
107.160.40.49 3308 10.0.3.100 51260 TCcP 3308 —~ 51260 [PSH, ACK
10.0.3.100 51260 107.160.40.49 3308 TCP 51260 —~ 3308 [ACK] Seg:
10.0.3.99 45570 107.160.40.49 3308 ubP 45570 —~ 3308 Len=44
10.0.3.101 15876 107.160.40.49 3308 ubP 15876 —~ 3308 Len=44
10.0.3.97 2820 107.160.40.49 3308 ubpP 2820 —~ 3308 Len=44
10.0.3.103 23814 107.160.40.49 3308 ubpP 23814 -~ 3308 Len=44
10.0.3.93 48390 107.160.40.49 3308 ubP 48390 -~ 3308 Len=44
10.0.3.107 39690 107.160.40.49 33e8 ubpP 39690 -~ 3308 Len=44
10.0.3.85 8460 107.160.40.49 3308 UubP 8460 — 3308 Len=44
10.0.3.115 5907 107.160.40.49 3308 ubpP 5907 —~ 3308 Len=44
10.0.3.69 59670 107.160.40.49 3308 ubpP 59670 —~ 3308 Len=44
10.0.3.131 3876 107.160.40.49 3308 uppP 3876 —~ 3308 Len=44
10.0.3.37 31020 107.160.40.49 3308 ubp 31020 -~ 3308 Len=44
10.0.3.163 65349 107.160.40.49 3308 ubP 65349 —~ 3308 Len=44
10.0.2.229 39255 107.160.40.49 3308 ubpP 39255 -~ 3308 Len=44
10.0.3.227 57225 107.160.40.49 3308 ubP 57225 —~ 3308 Len=44
10.0.2.101 55725 107.160.40.49 3308 upp 55725 -~ 3308 Len=44
10.0.4.99 40721 107.160.40.49 3308 upp 40721 - 3308 Len=44
10.0.1.101 22874 107.160.40.49 3308 uppP 22874 —~ 3308 Len=44
10.0.5.99 7969 107.160.40.49 3308 ubP 7969 —~ 3308 Len=44
9.255.255.101 22963 107.160.40.49 3308 ubP 22963 —~ 3308 Len=44
10.0.7.99 8000 107.160.40.49 3308 ubp 8000 — 3308 Len=44
9.255.251.101 22885 107.160.40.49 3308 uppP 22885 —~ 3308 Len=44
10.0.11.99 8062 107.160.40.49 3308 ubP 8062 ~ 3308 Len=44
9.255.243.101 22985 107.160.40.49 3308 upp 22985 -~ 3308 Len=44
10.0.19.99 8186 107.160.40.49 3308 upp 8186 —~ 3308 Len=44
9.255.227.101 22929 107.160.40.49 3308 ubpP 22929 —~ 3308 Len=44
10.0.35.99 8178 107.160.40.49 3308 ubpP 8178 — 3308 Len=44
9.255,195.101 22817 107.160.40.49 3308 ubP 22817 —~ 3308 Len=44
10.0.67.99 8162 107.160.40.49 3308 ubpP 8162 — 3308 Len=44
9.255.131.161 22849 107.160.40.49 3308 ubP 22849 -~ 3308 Len=44
10.0.131.99 8130 107.160.40.49 3308 ubP 8130 —~ 3308 Len=44
9.255.3.101 22913 107.160.40.49 3308 ubP 22913 - 3308 Len=44
10.1.3.99 8066 107.160.40.49 3308 ubpP 8066 — 3308 Len=44

Obrazek 9: Detekce schopnosti podvrhovat zdrojové IP adresy

5.2 Vzorky zaznamenanych komunikaci

5.2.1 Malware BitCoinMiner-AY [PUP]

Pravé pti bliz8i analyze pravdépodobného TCP skenu bylo zjisténo, Ze vzorek, u kterého
toto chovani bylo pozorovano, patii do jedné ze skupin malware detekované pomoci SSDeep.
Pti analyze sitového provozu ostatnich vzorki bylo zjisténo, Ze vSechny se snazi ptipojit ke
stejnym ciliim. Navic tak dochdzelo v naprosto shodném potadi. Pti zadani hashe do sluzby

VirusTotal bylo zjiSténo, ze dany vzorek

(SHA256 455aea7{3dae5e531453103860e9109960168a7bdd230 423cbf4c9d93{d88d20)
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je detekovan antivirem Avast jako BitCoinMiner-AY [PUP] s celkovou detekci 32/60.
Ze 6 vzorkl stejné skupiny byl nalezen jeden, ktery nikdy nebyl na sluzb¢ VirusTotal testovan
(SHA256 46e6891b93672a5d47ede67046870eal437b7a75c648d14bb4b52f5 7364aa4d). Po
jeho nahréani bylo zjisténo, Zze ho detekuje celkem 25 antivirli, coz je v praméru ptiblizné
o 7mén¢ nez ostatni vzorky. D4 se tedy odhadovat, ze snaha tviirch malware snizit

procentualni detekci souboru naptic antivirovymi produkty ma alespoii drobné uspéchy.

Protoze byl vzorek na sluzbé VirusTotal oznacen jako miner, sitova spojeni, o které se
pokousel, tedy spiSe mohly vést na tzv. pooly, do kterych se sdruzuji zafizeni se zamérem tézit

virtualni ménu.

1P port
45.77.55.161 3333
58.99.32.135 4545
113.59.33.59 1488
124.251.33.242 3027
125.211.202.186 3142
163.17.30.212 8525
198.2.199.236 8635
218.211.90.199 8434
221.204.214.158 7635
222.43.116.233 2258

Tabulka 6: Seznam sitovych soketii, ke kterym se pripojoval malware BitCoinMiner-AY [PUP]
5.2.2 Malware ELF:Elknot-AE [Trj]

Béhem sledovani sitového provozu byly zaznamenany DNS dotazy na doménu
ddos518cc.top. Pii bliz§im zkoumani s pomoci SSDeep bylo zjiSténo, ze se jedna o celkem
18 vzork, které podle klasifikace SSDeep patii do stejné kategorie, ptiCemz 7 z nich nebylo

doposud nahrano na VirusTotal. Po nahrani byly detekovany pod stejnym nazvem jako ostatni.

Jaku uZ nazev napovidd, jednd se o trojan. Kazda varianta méla snahu se pfipojit ke svému
Command and Control serveru, ktery byl ale téméf pokazdé jiny. U celkem 3 vzorkl bylo
spojeni uspeésné a byla zaznamendna komunikace s fidicim serverem. Ve vSech piipadech
dochdzelo k trvalé vymeéné dat, které ale byly po celou dobu zdznamu konstantni. Jedinou

vyjimku tvofil zacatek spojeni, pfi kterém posilal trojan na server krom¢ ostatnich dat
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nasledujici fetézce: ,,-== Love AV ==-“ a ,,Linux 4.9.59+.1:G2.40%. Krom uspésnych byla
zaznamenana dve ¢asteCné uspésna spojeni, pii kterych klient odeslal tivodni data s fetézci,
ale nepfisla mu odpovéd’. Cast druhého fetézce byla tvofena z verze jadra napadeného systému.

Ptesny vystup nastroje uname -rs byl ,,Linux 4.9.59+.

Ze zaznamu sitového provozu byly identifikovany tyto indikatory kompromitace:

Domény
ddos518cc.top
Isfzgzs.f3322.net
s2010218.£3322.net

Tabulka 7: Seznam domén zachycenych analyzou sitového provozu ELF:Elknot-AE [Trj]

IP adresy
43.252.231.202
61.147.112.10
101.254.149.193
118.184.32.55
122.193.64.147
123.129.217.153
123.249.13.32
222.186.58.135

Tabulka 8: Seznam zachycenych IP adres ELF:Elknot-AE [Trj]
Tyto ziskané indikatory kompromitace y byly nasledné porovnany s databazi Passive
DNS poskytovanou rakouskym CERT tymem. Z vysledkd bylo patrno, ze nékteré z vyse
uvedenych sitovych koncovych bodt byly pouzity i pro jiné utoky.

Naptiklad IP adresa 43.252.231.202 byla pravdépodobné pouZita pro phishing. V roce

2015 na né€ bylo pieloZzeno nékolik domén obsahujici ,,apple* ve svém ndzvu:
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Phishingové domény

apple-fxors.com

mail.apple-fxors.com

www.apple-fxors.com

www.apple-safrs.com

apple-fxors.com

Tabulka 9: Phishingové domény ziskané z databdze Passive DNS
Mezi dalSimi zdznamy se v Passive DNS systému objevila napiiklad IP adresa
122.193.64.147, na kterou v roce 2017 odkazoval A zdznam domény www.pay128.com.
Nalezena doména s2010218.f3322.net podle zaznamii odkazovala v roce 2016 na IP adresu
115.239.248.234. Zatimco v dob¢ provadéni analyzy odkazovala na zaznamenanou IP adresu
122.193.64.147. Pravé pii uspéSném spojeni na tuto IP adresu se podafilo zaznamenat

komunikaci malware s DNS serverem.

S pomoci nastroje whois se nepodafilo najit Zadnou vyznamnou spojitost mezi
ziskanymi IP adresami. Jejich vlastnici byli vétSinou poskytovatelé hostingovych sluzeb ve

vychodni Asii.

5.2.3 Malware ELF:Aesddos-H [Trj]

Tato skupina osmi vzorki byla identifikovana nastrojem SSDeep se ve vSech ptipadech
pfipojovala na port 48080 a ve vSech 8 piipadech se jednalo o architekturu malware

kompilovaného pro architekturu Intel 80386.

IP adresy
42.51.194.26
42.51.45.185
43.224.249.71
118.184.32.55
121.201.125.213
121.201.127.27
222.186.34.102

Tabulka 10: Seznam zachycenych IP adres ELF:Aesddos-H [Trj]

Pti porovnavani zdznamu z Passive DNS byla nalezena souvislost se skupinou vzorki
5.2.2 ELF:Elknot-AE [Trj]. Na IP adresu 42.51.194.26 ukazoval v dubnu 2018 A zaznam

domény 3124166750.f3322.net, u které se shodovala doména druhého tadu f3322.net
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s doménou zachycenou v komunikaci diive analyzované¢ho vzorku. Stejn¢ tak IP adresa
43.224.249.71 byla pouzita jako adresa C&C serveru u piedchozi skupiny. Na IP adresu
121.201.125.213 byly systémem Passive DNS detekované preklady domény st-barths.xyz
v tinoru 2018. Ugel této domény nebyl dale zkouman, nicméné podporuje asto zmifiovanou
statistiku .XYZ TLD, ktera ukazuje na fakt, ze tato doména ma velmi Spatnou reputaci [10].
Posledni zkoumanou IP adresou v systému Passive DNS byla 222.186.34.102. Na tu se od zafi
2017 do ledna 2018 odkazovala doména longxin99.cn a béhem ledna také loocoo.f3322.net.
Doména loocoo.f3322.net je tak dalSim pojitkem s malware Malware ELF:Elknot-AE [Ttj].

5.2.4 Malware ELF:Elknot-BT [Cryp]

Tato skupina dvou unikatnich vzorkt, byla podle sluzby VirusTotal piibuzna k
Malware ELF:Elknot-AE [Trj]. Z téchto dvou vzorkl byla k dipozici pouze jedna kompletni
komunikace, béhem které ale nedoslo ke zneuziti napadeného stroje. V obou ptipadech se
jednalo o architekturu malware kompilovaného pro architekturu Intel 80386 a v obou

pripadech se malware ptipojoval na TCP port 10991.

IP adresy

222.73.129.173
23.234.29.116

Tabulka 11: Seznam zachycenych IP adres ELF:Elknot-BT [Cryp]
Pii zkoumani IP adresy 23.234.29.116 v systému Passive DNS byl objeven seznam
domén, které byly béhem roku 2018 piekladany prave na tuto IP adresu.

Domény:

a3zzy.top

cling.club
deedf.top
dzq520.top
huyun3.top

jies.top

jldhxy.top

s8q.top

Tabulka 12: Domény ziskané z databaze Passive DNS pro IP adresu 23.234.29.116
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Z4dna z t&chto domén se neshodovala s jiz dfive objevenou. Jedina spojitost s Malware
ELF:Elknot-AE [Trj] byla pouze v tom, Ze malware odesilal na C&C server fetézec obsahujici
fetézec nesouci verzi jadra operacniho systému ,,Linux 4.9.59+%, ale ani pozice tohoto fetézce

od zacatku dat neodpovidala dfive zaznamenané pozici.
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Obrazek 11: Zaznam komunikace s C&C serverem u ELF:Elknot-AE [Trj]
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Na zéklad¢ sitové analyzy se tedy viibec nejedna o pribuzné vzorky, a také SSDeep tyto
vzorky rozdé€lil do riznych skupin. lze tak usoudit predevsim dle obsahu pienasené
komunikace. V obou je sice vidét verze linuxového jadra, ale zatimco v prvnim piipadé se
prenasi dalsi data v druhém piipadé se nic jiného neptenasi. Pozice fetézce predstavujiciho

verzi jadra se v komunikaci taktéz 1isi.

Na adresu 222.73.129.173 odkazovala v roce 2018 pouze doména jzanz.com.

5.3 Ziskané IP adresy C&C serveru

V ramci analyzy vzorkl bylo identifikovano nékolik IP adres C&C serverii. Nabizi se
tedy moznost tyto IP adresy na firewallu uplné blokovat, ptfipad¢ alespon generovat
upozornéni, pokud by ke spojeni na nékteré z uvedenych IP adres doslo. V pribéhu casu
samoziejmé muze dojit k tomu, Ze se vyuziti I[P zméni na néco uzite¢ného, proto je zapotiebi
dobré dokumentace, aby v pfipadé problémil spojenych se sitovou konektivitou bylo mozné

rychle vyloucit ¢i potvrdit tuto moznost.

1P Zemé
23.234.29.116 USA
42.51.194.26 Cina
42.51.45.185 Cina
43.224.249.71 Japonsko
43.252.231.202 Japonsko
61.147.112.10 Cina
101.254.149.193  |Cina
118.184.32.55 Cina

121.201.125.213  |Cina
121.201.127.27 Cina
122.193.64.147 Cina
123.129.217.153  |Cina
123.249.13.32 Cina
222.186.34.102 Cina
222.186.58.135 Cina
222.73.129.173 Cina

Tabulka 13: Seznam ziskanych IP adres a jejich piivodu
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m Cina
m Japonsko
USA

Obrazek 12: Pomér umisténi C&C serverii dle zemi

Na zaklad¢ seznamu ziskanych IP adres byl sestaven graf zobrazujici pocet umisténi
objevenych C&C serverii v jednotlivych zemich. Graf tak slouzi pouze pro prehlednost. Pro

ptipadné zavéry by bylo potfeba mit delsi seznam ziskanych IP adres.
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6 Diskuze

Sbér indikatortt kompromitace probéhl Gspésné. Fakt, Ze se nékteré vzorky nepodafilo
spustit ni¢emu nevadi. Jak je vidét v analyze pomoci nastroje SSDeep (v kapitole 5 Analyza)
malware se Casto vyskytuje ve velmi podobnych mutacich a neni tedy zapotiebi analyzovat
kazdy vzorek. Je to téz prakticky nemozné, protoze nelze zajistit, aby honeypoty zachytily

vSechny vzorky malware, které se zrovna vyskytuji.

Podatilo se prokazat, ze navrhované feseni funguje dostateéné bezpecné a lze jej bez

potizi pouzivat i na déle.

Jak se ukazalo, lidsky faktor v tomto ptipad€ Gpln€ vyloucit nelze, protoze ne kazda IP
adresa, kam se malware pfipojuje je C&C serverem, ale miiZe se jednat o napiiklad o server
sdruzujici stroje tézici virtualni mény. Zde pak zalezi na pozadavcich na kvalitu vstupnich dat.
Zatimco u béznych soukromych firem by bylo zablokovani té¢zatskych servera spise vyhodou,
v ptipadé€ firem specializujicich se na téZbu virtualnich mén by mohlo mit nasazeni takovych

pravidel fatalni nasledky.

Druhym divodem, pro¢ nelze tuto ¢innost automatizovat pln¢, je potieba vcasného

zastaveni odchoziho kybernetického utoku jako naptiklad DDoS.
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[ Zavér

Zisk vzorka malware probehl uspésné a vyrazné prekrocil rozsah zadani. To se nakonec
ukazalo jako ptihodné, protoze ne vSechny vzorky bylo mozné spustit. Bylo rovnéz dokazano,
ze chyby pii spusténi malware nebyly zplsobeny nevhodnym zvolenim prostfedi. Ostatné
navrhované feseni je na béhovém prostredi nezavislé a lze ho snadno aplikovat na libovolnou

jinou architekturu dle potieb analytika.

Zvolené béhové prostiedi pro opakované spousténi malware se ukazalo byt velmi
efektivnim a levnym feSenim a pfedstavuje tak velmi vhodny zpiisob, jak podobnou
dynamickou analyzu malware realizovat. Zv1asté pak provedena automatizace sbéru sitového
provozu vyznamng usnadnila cely proces potfebny k ziskdni sitovych indikator
kompromitace. Pripravené feseni se osvédcilo a béhem celého pokusu nedoslo k pozménéni

kotenového systému soubort ani bootloaderu malware.

V rdmci porovnani ziskanych indikatori kompromitace 1 se sluzbou VirusTotal doslo
k nahréani do té doby neidentifikovanych vzork, coz ptida antivirovym spole¢nostem moznost
tyto vzorky analyzovat a zdokonalit tak pravidla pro jejich detekci. Tato skutecnost poukézala
na fakt, ze by bylo vhodné ziskané vzorky bindrnich souborti zasilat sluzbé VirusTotal

automaticky.

Obohaceni ziskanych IP adres o data z Passive DNS rovnéZ pfineslo zajimavé vysledky
aumoznilo nalézt spojitost mezi dvéma zdanlivé odliSnymi vzorky malware. Bylo tak

prokazano, Ze v obou ptipadech byla vyuZita stejna infrastruktura fidicich servert.

Piedani dat ziskanych v ramci této diplomové prace zainteresovanym stranam (Narodni
ufad pro kybernetickou a informacni bezpecnost, projekt Turris a projekt PROKI) probéhlo
uspesné. Pouze pro projekt PROKI neméla ziskand data zadny piinos, protoze ziskané IP

adresy nepatfili pod Ceskou republiku.

Vysledky z této prace byly prezentovany na konferenci/vystavé Secutech 2018 na
Taiwanu, v zavérecné zprave projektu HaaS a vySly také v druhém Cisle recenzovaného

casopisu DSM v roce 2018 s velmi kladnou zpétnou vazbou.

Reseni se ukazalo jako pouZitelné a bude vyuzito k daldim analyzam.
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8 Definice pojmi a zkratek

ARM Procesorova architektura

Bootloader Maly program zodpovédny za zavedeni a spusténi operac¢niho systému.

Botnet Botnetem se nazyva skupina Zombie (botlt) piipojujici se k C&C

C&C Command and Control server — fidici pocita¢ botnetu. Obc¢as zkracovano na
C2.

CERT Computer emergency response team — z dnesniho hlediska se jedna o
ekvivalent CSIRT tymu s rozdilem, ze CERT je registrovanou ochrannou
znamkou vlastnénou univerzitou Carnegie Mellon.

CSIRT Computer Security Incident Response Team — tym lidi, jehoZ tkolem je fesit
bezpecnosti incidenty.

DDoS Distributed Denial of Service — Gitok, jehoZ cilem je znepfistupnéni cilové
infrastruktury, kterého se z pohledu cilové infrastruktury ucastni vice zatizeni.

DoS Denial of Service — utok jehoz cilem je znepfistupnéni cilové infrastruktury.

HaaS Honeypot as a Service — viz. kapitola 6 Honepot as a Service.

10C Indicators of Compromise — viz kapitola 8 Indikatory kompromitace.

IRC protokol | Internet Releay Chat Protocol — Protokol slouzici k textové komunikaci.

MIPS Procesorova architektura

NAT Network address translation — pteklad sitovych adres.

P2P site Peer to peer sité — takové sité, které na rozdil od client-server nemaji centralni
bod. VSichni Gcastnici jsou si rovni a neexistuje zde typicky takovy prvek,
jehoz vypadkem by zkolabovala celé sit'.

Passive DNS | Obecné se jedna o systém umoznujici dohleddni zaznamenanych DNS dotazt,
¢imz velmi napomaha pti feSeni kybernetickych incidentli. Vzhledem k faktu,
ze DNS zaznamy nejsou statické, je tak mozné zjistit, na jakou IP adresu bylo
doménové jméno historicky pieloZeno. Konkrétné se pak v rozsahu této prace
jedna o nevetejny systém provozovany rakouskym tymem CERT.at.

PROKI Predikce a ochrana pfed kybernetickymi incidenty je projekt sdruzeni CZ.NIC
pro sbér a sdileni informaci o kybernetickych nebezpecich. Vice na
https://csirt.cz/page/3586/proki/

RFC Request for comment — sada standardt.

SHA Hashovaci algoritmus.

Turris Projekt sdruzeni CZ.NIC s cilem vytvofit bezpecny open-source router. Vice
na https://www.turris.cz/

Zombie Infikovany pocita¢ pod kontrolou Gto¢nika. Typicky ovladany prostfednictvim

C&C serveru.
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12 Piilohy

12.1 Seznam kryptografickych otiskii analyzovaného a podrobné
zkoumaného malware

Pozn.: Otisky jsou generované nastrojem sha256sum. Jsou zde uvedeny pro jednozna¢nou

identifikaci vzorkt a pro jejich piipadné dohledani.

Malware BitCoinMiner-AY [PUP]
939e9597bced04c62eb80bad8166b80d36cf27ed96cbea2e47f084158389dd6a
241262527d74f553518ac363ef32390c781bcaf28a7a30c8c0263543a5126792
df4e5961c5aa6a974c13a9313¢c1cd9104d26cb265b12fe5b76abed934a9dc908
60ca9318b716ea48f8034171eee0c35bfb8d4e49053c592996829212e80f279f
46e6891b93672a5d47ede67046870eal437b7a75c648d14bb4b5f2f57364aa4d
455aea7f3dae5e531453103860e9f09960168a7bdd230423cbf4c9d93fd88d20
Malware ELF:Elknot-AE [Ttj]
flc4dbfbfeb8bfeOcfd4a7be32c¢956841dd0964353b0aa7f57c75752e071fefl
d9d0aad54e9d9¢c6c2699f54495be95494ef8ce9af21c0694fbe8dab63d471950
69fa3f67a04cf6e1277233e62336058624bd9e86b6dd20ac0ebafe6a0b656267
5d1d59dal25af31leafa5e47519f010c65546edcdb1d201027028ab98b16cb7d8
1fbe991d9cbffefaae9057763748987def5247b91d39588ad1ladb3ed629c4485
d7a2109dbbd7e77ab4823debc94ab79fdbc3258e175d8d2949ffb707954723db
cf26a45031face3997e08f3f73aa80ebc698e056609969a07de8c614d3b88bee
9cel6a5c0214fead82al1bb64365fae740f33df1126d4f8c6ff7ce5d7a8279f4a
8d07a6671508882ae6e88da9aleld8ea8dccb3d93ed7082447a55d59a54e0521
4c8567eb7eea9543dc6ca547255cb0eeadd6cdlafodfbl57713323049f594b64

45b3a512f7694c42377d9e173e755e11096532258f954f2e6f565ada82dd45d6
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41cee2745feb202f317a83bdb262dc503605758ab68f58f9aff31f29429baleb
31bb62317ad2ed735155dba83d7ec24d2390e832cf0c668abd31bd58deallab6
2b8d2f4af668819674884af2ae9135fe0b90326b0f478c92ff5601c8739fdcf7
15c846a83fff865c3d412cb7591cbbe5685c266013159524d8953db47bb00c55
08d44093b6a7afd0c3a35f09123ad35045dc808ad2c91380941fb79c2a9a985d
05dfe14e93f226fec17e3e565e592bad561db83ec39d7¢560cd5488db38147bf
0463517eb99ff02e401e2afab1fc2d5f73e6a2flefd60ca32c30e0b3f1a8836a

Malware ELF:Aesddos-H [T1j]
€6979a457c¢105f8ddb3d73ab4fb2c8930aba700fb8ef1f12aa3f06e1487d1e61
fal2d3741f7b3ef6e7df282f0c4f2e1900e0e421a085a78a2c06b13db391a6df
ec5a6f4a1948b64bab84494eeeb6b22bd309761bad57fa76115e6e3e3df90da4d5
d1fd6ffca9d43add5a7c0232c3316d3850bcbb8eb0ffcb64c0c988e0837bae04
904c4d085b5be5154e88feb7c2d8e3cd957424e960ab315fee98a95b763616bd
7b3368c569c4a6324737782e620a004c93205eab99e8b15d87a3c2e42a4bda8¢
611aa2e044a560a73ee2d2b1b92adeedb6d3ce5c7e138e836cafab5f6f52391c
30e04accal0f729fd5060978509371400c66bc459e4f6faaelf6c9fd72f2aebf
Malware ELF:Elknot-BT [Cryp]
dec3b78a9898c7937268d5afa79e83a51ae009e075ae4faeac6af782804cea3sd

37f43bbc323abb2460a4bf23ee356ebee8d0ab6807db472d633ee18919341361

12.2 Zaznamenané komunikace

Ptiklad snahy Malware BitCoinMiner-AY [PUP] o navazani komunikace — netispésne.
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0.014826

5.010215
10.018990
15.027854
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80.651049
80.660709
85.668969
85.823068
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90.850649
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91.863350
93.432029
96.871348

Pfiklad snahy Malware ELF:Elknot-AE [Trj] o navazani komunikace — netispésné.
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3027
1488

TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
DNS
DNS
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
ICMP
DNS
DNS
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
DNS
DNS
TCP
ICMP
TCP

43358 — 8525
40634 — 1488
38348 — 4545
44456 — 3142
3142 — 44496
50240 — 2258
34884 — 7635
7635 — 34884
55652 — 8434
35204 — 8635
8635 — 35204
58536 — 3027

[SYN]
[SYN]
[SYN]
[SYN]
[RST,
[SYN]
[SYN]
[RST,
[SYN]
[SYN]
[RST,
[SYN]

seq=0
Seq=0
Seq=0
Seq=0
ACK] ¢
Seq=0
Seq=0
ACK] ¢
Seq=0
Seq=0
ACK] ¢
Seq=0

Standard query @x7756 A s
Standard query response @

43376 —» 8525
40652 — 1488
38366 — 4545
44514 — 3142
3142 — 44514
50258 — 2258
34902 — 7635
7635 — 34902
55670 — 8434
35222 — 8635
8635 — 35222
58554 — 3027

[SYN]
[SYN]
[SYN]
[SYN]
[RST,
[SYN]
[SYN]
[RST,
[SYN]
[SYN]
[RST,
[SYN]

Seq=0
seq=0
Seq=0
seq=0
ACK] ¢
seq=0
Seq=0
ACK] ¢
Seq=0
Seq=0
ACK] ¢
Seq=0

Destination unreachable (
Standard query @xfécc A s
Standard query response @

43394 — 8525
40670 — 1488
38384 — 4545
44532 — 3142
3142 — 44532
50276 — 2258
34920 — 7635
7635 — 34920
55688 — 8434
35240 — 8635
8635 — 35240
58572 — 3027

[SYN]
[SYN]
[SYN]
[SYN]
[RST,
[SYN]
[SYN]
[RST,
[SYN]
[SYN]
[RST,
[SYN]

Seq=0
Seq=0
Seq=0
seq=0
ACK] ¢
seq=0
Seq=0
ACK] ¢
Seq=0
seq=0
ACK] ¢
seq=0

Standard query 0x3cl14 A s
Standard query response 0
43412 — 8525 [SYN] Seq=0
Destination unreachable (
40688 — 1488 [SYN] Seq=0
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0.083380 10.0.3.100 43302 10.0.3.3 53 DNS Standard query @xb6ec A www.weipaiB7.cn 75

1.120843 10.8.3.3 53 160.6.3.100 43382 DNS Standard query response Oxb6ec A www.weipai87.cn A 123.58.2.230 91
1.217772 10.8.3.100 45822 123.58.2.230 25000 TCP 45822 — 25800 [SYN] Seq=0 Win=29200 Len=0 M55=1460 SACK_PERM=1
1.684556 123.58.2.230 25000 10.0.3.100 45822 TCP 25000 45822 [RST, ACK] Seq=1 Ack=1 Win=0 Len=0 60

1.716082 10.0.3.100 45824 123.58.2.230 25000 TCP 45824 25000 [SYN] Seq=0 Win=29200 Len=0 M55=1460 SACK_PERM=1
2.1405600 123.58.2.230 25000 10.0.3.100 45824 TCP 25000 45824 [RST, ACK] Seq=1 Ack=1 Win=0 Len=0 60

2.153612 10.0.3.100 45826 123.58.2.230 25000 TCP 45826 25000 [SYN] Seq=0 Win=29200 Len=0 M55=1460 SACK_PERM=1
3.590309 123.58.2.230 25000 10.0.3.100 45826 TCP 25000 45826 [RST, ACK] Seq=1 Ack=1 Win=0 Len=0 60

3.607061 10.0.3.100 45828 123.58.2.230 25000 TCP 45828 25000 [SYN] Seq=0 Win=29200 Len=0 M55=1460 SACK_PERM=1
4.048753 123.58.2.230 25000 10.0.3.100 45828 TCP 25000 45828 [RST, ACK] Seq=1 Ack=1 Win=0 Len=0 60

4.069101 10.0.3.100 45830 123.58.2.230 25000 TCP 45830 25000 [SYN] Seq=0 Win=29200 Len=0 M55=1460 SACK_PERM=1
4.516606 123.58.2.230 25000 10.0.3.100 45830 TCP 25000 45830 [RST, ACK] Seq=1 Ack=1 Win=0 Len=0 60

4.524603 10.0.3.100 45832 123.58.2.230 25000 TCP 45832 25000 [SYN] Seq=0 Win=29200 Len=0 M55=1460 SACK_PERM=1
4.942233 123.58.2.230 25000 10.0.3.100 45832 TCP 25000 45832 [RST, ACK] Seq=1 Ack=1 Win=0 Len=0 60

4.953721 10.08.3.100 45834 123.58.2.230 25000 TCP 45834 25000 [SYN] Seq=0 Win=29200 Len=0 M55=1460 SACK_PERM=1
5.388365 123.58.2.230 25000 10.0.3.100 45834 TCP 25000 45834 [RST, ACK] Seq=1 Ack=1 Win=0 Len=0 60

5.393547 10.0.3.100 45836 123.58.2.230 25000 TCP 45836 25000 [SYN] Seq=0 Win=29200 Len=0 M55=1460 SACK_PERM=1
5.8203603 123.58.2.230 25000 10.0.3.100 45836 TCP 25000 45836 [RST, ACK] Seq=1 Ack=1 Win=0 Len=0 60

5.839119 10.0.3.100 45838 123.58.2.230 25000 TCP 45838 25000 [SYN] Seq=0 Win=29200 Len=0 M55=1460 SACK_PERM=1

I I I I I

Dalsi netispésny priklad:

0.011847 10.0.3.100 44172 139.196.38.5 7288 TCP 44172 — 7288 [SYN] Seq=0 Win=29200 Len=0 M55=1460 SACK_PERM=1

Ptiklad uspésné komunikace:

0.356493 123.129.217.153 25000 10.0.3.100 33544 TCP 25000
0.376674 10.6.3.100 33544 123.129.217.153 25000 TCP 33544
0.376837 123.129.217.153 25000 10.0.3.100 33544 TCP 25000
0.719815 123.129.217.153 25000 10.0.3.100 33544 TCP 25000
0.763134 10.0.3.100 33544 123.129.217.153 25000 TCP 33544
0.773504 10.0.3.100 33544 123.129.217.153 25000 TCP 33544
0.773838 123.129.217.153 25000 10.0.3.100 33544 TCP 25000
1.425832 123.129.217.153 25000 10.0.3.100 33544 TCP 25000
1.428792 10.0.3.100 33544 123.129.217.153 25000 TCP 33544
1.439717 10.6.3.100 33544 123.129.217.153 25000 TCP 33544
1.440169 123.129.217.153 25000 10.0.3.100 33544 TCP 25000
2.425828 123.129.217.153 25000 10.0.3.100 33544 TCP 25000
2.428367 10.0.3.100 33544 123.129.217.153 25000 TCP 33544
2.428596 123.129.217.153 25000 10.0.3.100 33544 TCP 25000
3.426133 123.129.217.153 25000 10.0.3.100 33544 TCP 25000
3.442846 10.0.3.100 33544 123.129.217.153 25000 TCP 33544
3.443440 123.129.217.153 25000 10.0.3.100 33544 TCP 25000
4.425959 123.129.217.153 25000 10.0.3.100 33544 TCP 25000
4.437187 10.6.3.100 33544 123.129.217.153 25000 TCP 33544
4.437342 123.129.217.153 25000 10.0.3.100 33544 TCP 25000
5.426000 123.129.217.153 25000 10.0.3.100 33544 TCP 25000
5.432365 10.0.3.100 33544 123.129.217.153 25000 TCP 33544
5.432674 123.129.217.153 25000 10.0.3.100 33544 TCP 25000
6.426029 123.129.217.153 25000 10.0.3.100 33544 TCP 25000
6.429520 10.6.3.100 33544 123.129.217.153 25000 TCP 33544
6.429769 123.129.217.153 25000 10.0.3.100 33544 TCP 25000
7.426086 123.129.217.153 25000 10.0.3.100 33544 TCP 25000
7.430078 10.0.3.100 33544 123.129.217.153 25000 TCP 33544
7.430529 123.129.217.153 25000 10.0.3.100 33544 TCP 25000

33544 [SYN, ACK] Seq=0 Ack=1 Win=65535 Len=0 MS5=1460 60
25008 [PSH, ACK] Seq=1 Ack=1 Win=29280 Len=123 177
33544 [ACK] Seq=1 Ack=124 Win=65535 Len=0 60

33544 [PSH, ACK] Seq=1 Ack=124 Win=65535 Len=20 74
25000 [ACK] Seq=124 Ack=21 Win=29200 Len=0 60

25000 [PSH, ACK] Seq=124 Ack=21 Win=29200 Len=40 94
33544 [ACK] Seg=21 Ack=164 Win=65535 Len=0 60

33544 [PSH, ACK] Seq=21 Ack=164 Win=65535 Len=8 62
25000 [ACK] Seq=164 Ack=29 Win=29200 Len=0 60

25008 [PSH, ACK] Seq=164 Ack=29 Win=29200 Len=408 94
33544 [ACK] Seq=29 Ack=204 Win=65535 Len=0 60

33544 [PSH, ACK] Seq=29 Ack=204 Win=65535 Len=8 62
25000 [PSH, ACK] Seq=204 Ack=37 Win=29200 Len=40 94
33544 [ACK] Seq=37 Ack=244 Win=65535 Len=0 60

33544 [PSH, ACK] Seq=37 Ack=244 Win=65535 Len=8 62
25000 [PSH, ACK] Seq=244 Ack=45 Win=29200 Len=40 94
33544 [ACK] Seq=45 Ack=284 Win=65535 Len=0 60

33544 [PSH, ACK] Seq=45 Ack=284 Win=65535 Len=8 62
25000 [PSH, ACK] Seq=284 Ack=53 Win=29200 Len=40 94
33544 [ACK] Seq=53 Ack=324 Win=65535 Len=0 60

33544 [PSH, ACK] Seq=53 Ack=324 Win=65535 Len=8 62
25000 [PSH, ACK] Seq=324 Ack=61 Win=29200 Len=40 94
33544 [ACK] Seq=61 Ack=364 Win=65535 Len=0 60

33544 [PSH, ACK] Seq=61 Ack=364 Win=65535 Len=8 62
25008 [PSH, ACK] Seq=364 Ack=69 Win=29200 Len=408 94
33544 [ACK] Seq=69 Ack=404 Win=65535 Len=0 60

33544 [PSH, ACK] Seq=69 Ack=404 Win=65535 Len=8 62
25000 [PSH, ACK] Seq=404 Ack=77 Win=29200 Len=40 94
33544 [ACK] Seq=77 Ack=444 Win=65535 Len=0 60

I T T e S S A A R A A I 2R A

Obsah uspésné komunikace (Cervené klient, modie C&C server):
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Priklad Gspésné komunikace Malware ELF:Aesddos-H [Trj]:

.010139
.343530
.345212
.371544
.371893
.752130
.752668
.775030
. 775463
.327268
.340474
.792462
.793311
.470874
.476849
.B16771
.817197
.B824936
.825401
.469078
.470606
.B840442
.B40618
.B56709
.857288
.873516
.874571
.485885
.493115

W oo A s b bR NNOO OO O OO
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L b BNNO O OO

Obsah uspésné komunikace:

goeopeee 56 45 52 53
geeeeel1e 2e 39 2e 35
OEEEEE20 33 34 4d 42
opEEEe3e T2 00 00 e
goeEEe4e OB BB B0 0O

10.0.3.100 39566 118.
118.184.32.55 48080 10.
10.0.3.100 39566 118.
10.0.3.100 39566 118.
118.184.32.55 48080 10.
10.0.3.100 39566 118.
118.184.32.55 48080 10.
10.0.3.100 39566 118.
118.184.32.55 48080 10.
118.184.32.55 48080 10.
10.0.3.100 39566 118.
10.0.3.100 39566 118.
118.184.32.55 48080 10.
118.184.32.55 48080 10.
10.0.3.100 39566 118.
10.0.3.100 39566 118.
118.184.32.55 48080 10.
10.0.3.100 39566 118.
118.184.32.55 48080 10.
118.184.32.55 48080 10.
10.0.3.100 39566 118.
10.0.3.100 39566 118.
118.184.32.55 48080 10.
10.0.3.100 39566 118.
118.184.32.55 48080 10.
10.0.3.100 39566 118.
118.184.32.55 48080 10.
118.184.32.55 48080 10.
10.0.3.100 39566 118.
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4c 69
30 26
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ed Qe
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[SYN]
[SYN,
[ACK]
[PSH,
[ACK]
[PSH,
[ACK]
[PSH,
[ACK]
[PSH,
[ACK]
[PSH,
[ACK]
[PSH,
[ACK]
[PSH,
[ACK]
[PSH,
[ACK]
[PSH,
[ACK]
[PSH,
[ACK]
[PSH,
[ACK]
[PSH,
[ACK]
[PSH,
[ACK]

Seq=0 Win=29200 Len=0 MS5=1460 SACK_PERM=1
ACK] Seq=0 Ack=1 Win=65535 Len=0 M55=1460 6
Seq=1 Ack=1 Win=29200 Len=0 60

ACK] Seq=1 Ack=1 Win=29200 Len=1024 1078
Seq=1 Ack=1825 Win=65535 Len=0 60

ACK] Seq=1825 Ack=1 Win=29200 Len=20 74
Seq=1 Ack=1845 Win=65535 Len=0 60

ACK] seq=1845 Ack=1 Win=29200 Len=20 74
Seg=1 Ack=1065 Win=65535 Len=0 60

ACK] Seq=1 Ack=1065 Win=65535 Len=413 467
Seq=1065 Ack=414 Win=30016 Len=0 60

ACK] Seg=1865 Ack=414 Win=38016 Len=20 74
Seq=414 Ack=1885 Win=65535 Len=0 60

ACK] Seq=414 Ack=1885 Win=65535 Len=2 60
Seq=1085 Ack=416 Win=30016 Len=0 68

ACK] Seq=1085 Ack=416 Win=30016 Len=20 74
Seq=416 Ack=1105 Win=65535 Len=0 60

ACK] Seq=1105 Ack=416 Win=30016 Len=20 74
Seq=416 Ack=1125 Win=65535 Len=0 60

ACK] Seqg=416 Ack=1125 Win=65535 Len=2 60
Seq=1125 Ack=418 Win=30016 Len=0 68

ACK] Seq=1125 Ack=418 Win=30016 Len=20 74
Seq=418 Ack=1145 Win=65535 Len=0 60

ACK] Seq=1145 Ack=418 Win=30016 Len=20 74
Seq=418 Ack=1165 Win=65535 Len=0 60

ACK] Seq=1165 Ack=418 Win=38016 Len=20 74
Seq=418 Ack=1185 Win=65535 Len=0 68

ACK] sSeq=418 Ack=1185 Win=65535 Len=2 60
Seq=1185 Ack=420 Win=30016 Len=0 60

6e 75 78 2d 34  VERSONEX :Linux-4
4d 48 7a 7c 34  .9.59+|0 |® MHz|4
48 61 63 6b 65 34MB|122 MB|Hacke
00 00 00 00 00 F.vevver veennn..
00 00 00 00 00  ........ ........

BB 88 BB 88  ......:: ssssssss
BB 88 BB 88  ......:: ssssssss
30 36 20 4d INFO:0.8 %|0.06 M

bps.

30 39 20 4d INF0:0.8 %|0.09 M

bps.

@2 82 37 b6 71 ..... Ao ]....7.q
00 eB8 71 cd GO  ..... L PR q..
B2 88 eb Pe 02 soa|locoe caooacaoa
02 01 00 QO B0 a5 oP0c|] ccoooooa
@2 ad 9d 95 ¢ %..]|.5.. ....... |
Pe d8 73 di ee “icooooa | A....5..
00 20 01 00 @0 1_0offlaa otfoo ooo
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7c ed Of be GO  ....... b TR PR
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Ptiklad uspésné komunikace Malware ELF:Elknot-BT [Cryp]:
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0.007082
0.171586
0.186962
0.187404
0.4085936
0.423199
0.423783
1.909841
1.924648
1.924993
3.409284
3.418984
3.419528
4.909425
4.917796
4.918185
6.409501
6.416251
6.417185
7.910106
7.911946
7.912841

10.0.3.100 45402 23.234.29.116
23.234.29.116 10991 10.0.3.100
10.0.3.100 45402 23.234.29.116
23.234.29.116 10991 10.0.3.100
23.234.29.116 10991 10.0.3.100
10.0.3.100 45402 23.234.29.116
23.234.29.116 10991 10.0.3.100
23.234.29.116 10991 10.0.3.100
10.0.3.100 45402 23.234.29.116
23.234.29.116 10991 10.0.3.100
23.234.29.116 10991 10.0.3.100
10.0.3.100 45402 23.234.29.116
23.234.29.116 10991 10.0.3.100
23.234.29.116 10991 10.0.3.100
10.0.3.100 45402 23.234.29.116
23.234.29.116 10991 10.0.3.100
23.234.29.116 10991 10.0.3.100
10.0.3.100 45402 23.234.29.116
23.234.29.116 10991 10.0.3.100
23.234.29.116 10991 10.0.3.100
10.0.3.100 45402 23.234.29.116
23.234.29.116 10991 10.0.3.100
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12.3 Vnitini smycka skriptu pro spusténi a zaznamenani chovani
malware

#!/bin/bash

cd $sourcepath
for malware in $(ls -p | grep -v / | grep -v log)
do
echo "$(date +%X) Preparing malware sample S$samplenum"
echo $(date +%X)" Sample architecture: "$(file -b Smalware | \

sed -e 's|.*executable, ||g' | sed -e 's/,.*//g")

scp Smalware raspi:/tmp
type=$(file -b "$malware" | sed -e "s/,.*//g" | sed -e "s/ / /g" | sed -e "s|/||g")
workingDir="${savetopath}${samplenum}-Stype"
mkdir SworkingDir
cp $sourcepath/$malware $workingDir
ssh kali "tcpdump -U -sO0 -i eth3 -w - 'not (tcp port 22 and \
host 10.0.3.100 and host 10.0.3.17)' 2>/dev/null" | \
tee SworkingDir/dump.pcap > /tmp/tshark 2>/dev/null &
wpid=S$!
tpid=$ (jobs -p)

echo $(date +%X)' All set. Detonating now!'

ssh raspi "chmod +x /tmp/Smalware && /tmp/$malware" 2> SworkingDir/error.log &
sleep 5

skip=0

rm $malware

sleep 55

ssh raspi "netstat -tunp & cat /proc/loadavg" > S$workingDir/netstat.txt

sleep 61
echo $(date +%X)' Going for reboot..'

ssh raspi "netstat -tunp & cat /proc/loadavg" > S$workingDir/netstat2.txt
2>/dev/null
ssh raspi "reboot" 2>/dev/null &

ssh kali 'while [[ "$(ifconfig ethusb | head -n 1 | grep RUNNING)" 11; \
do sleep 0.2; \
done''

echo -e $(date +%X)' \e[l;32mReboot command succesfulll\e[Om'
kill $tpid S$wpid

wait Stpid Swpid 2>/dev/null

echo $(date +%X)' Waiting for boot to finish...'

ssh kali 'while [[ ! "$(ping 10.0.3.100 -cl | grep 'from')"™ 11; \
do sleep 0.2; \
done'
sleep 2
hash=$(ssh raspi "sha256sum /dev/mmcblkOpl")
if [[ "Shash" ==
'efcede0460817813b7bdd7ba3981bb52c7cf6d35abc9b672£8c0a02796£6837b /dev/mmcblkOpl' \
11; then

echo -e $(date +%X)' \e[l;32mBoot OK\e[Om'
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else

done

#

read
fi

( (samplenum++) )

nelze pouzit - value too great for base

samplenum=$ (( 10#Ssamplenum + 1 ))
samplenum=$ (printf "%03d" $(( 10#Ssamplenum )) )

\e[l;31Im!!t1t11t1r1rrtl Boot Corrupted

(error token is

"008™)
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