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1. Uvod

V dnesni dobé, kdy lidé nahrazuji diive masovou komunikaci prostiednictvim SMS*?
komunikaci internetovou a vyuzivaji aplikace typu Messenger? nebo WhatsApp®
od Facebooku nebo Skype* od Microsoftu, je zapotiebi klast velky diraz na Sifrovanou
komunikaci. Ta ndm totiz umozni udrzet soukromou komunikaci opravdu soukromou
a citliva data diskrétn¢ dopravit z bodu A do bodu B.

Nejde ale jen o soukromou komunikaci. Jde 1 o bezpe¢né predavani dat mezi firmami,
které chtéji utajit své obchodni tajemstvi, a pfedevS§im mezi statnimi organy a mezinarodnimi
organizacemi, které pracuji s citlivymi, tfeba i tajnymi daty nebo s osobnimi tdaji obyvatel.

Pro Sifrovanou komunikaci je zakladem pouziti takové informace, kterd je
pro uto¢nika, ¢i jinou tfeti stranu nezndmad a nepiedvidatelna. Je tedy tieba pouzivat zdroj
nahodnych dat.

Pro vyuziti vétSinu jako tento zdroj bohaté postacuji generatory pseudonahodnych
¢isel, nicméné pii vyménovani citlivych dat je zadouci pouzivat skute¢né nahodna cisla.
Proto je nutné pseudonahodny generator obohatit o vstup zcela nahodné veli¢iny. Vzhledem
K tomu, ze ¢lovek je obklopen mnoha déji, které jsou nahodné, muze se zdat, ze takovych
generator mizeme mit mnoho.

Je vsak tfeba zajistit, aby tento nahodny d¢j byl vhodné digitalné popséan, aby mohl
byt nésledné generatorem cisel pouzit. Nasledné jsou na generatory kladeny pozadavky
na rozlozeni hodnot, jejich stiidani, nevznikani posloupnosti atd.

Tato prace si stanovuje za cil nékolik nahodnych déju zpracovat a na jejich zakladé
vytvofit prototypy generatord nahodnych Ccisel. Prace ctenafe provede implementaci
prototypt, naslednym statistickym zhodnocenim vygenerovanych hodnot a dale generatory
vzéjemné porovnava z hlediska nahodnosti, rychlosti generovani a moznosti masového
rozsiteni k uzivateltim v kratkém case.

1 Short message service - systém kratkych zprav, jedna ze sluzeb butikové sité¢ GSM (39)

2 Messenger — diive Facebook Chat — aplikace pro textovou komunikaci mezi uZivateli socidlni sit& Facebook
3 WhatsApp — aplikace pro $ifrovanou komunikaci mezi mobilnimi zatizenimi

4 Skype — aplikace pro textovou, hlasovou a video komunikaci mezi elektronickymi zafizenimi

-1-



2. Cile prace

Hlavnim cilem této prace je implementace prototypu generatoru skute¢né nahodnych

¢isel a nasledné zhodnoceni ziskanych dat. Aby bylo tohoto cile dosazeno, byly stanoveny

diléi cile:

e Vytvoreni nékolika prototypii generatoru nahodnych cisel, a to:

(@)

(@)

O

(@)

O

Snima¢ pohybu smartphone

Snimac drahy pti pohybu prstu po displeji
Snimac¢ bodi z kamery smartphone
Snimac¢ pohybu mysi na displeji pocitace

Snimac prodlevy mezi stiskem klaves pti psani na pocitaci

e Navrh praktického uziti vytvorenych prototypt

e Vygenerovani nahodnych dat a zméfeni mnozstvi vygenerovanych

dat za ¢asovou jednotku

e Statistické zhodnoceni ndhodnosti generovanych dat

e Porovnani prototypil podle riznych hledisek



3. Uvod do problematiky

3.1. Pseudonahodné ¢islo

Pseudondhodné ¢islo je takové ¢Cislo, které je ziskano algoritmem tak,
aby generovana posloupnost vypadala jako nahodna (1). Jak zduraziiuje Makovicka (2),
kazdy algoritmus je deterministicky®, proto generovana &isla nejsou zcela nahodna. Mohou
se s urcitou periodou opakovat, s dostatecnym mnozstvim takto generovanych ¢isel miizeme
¢islo nasledujici odhadnout. To dokazuje Obrazek 1, na kterém je zietelny opakujici se vzor.
Naopak Obrazek 2 dokazuje, Ze pokud se pouzije nahodna externi slozka, zadny opakujici
se vzor se neobjevuje. Vyhodou pseudonahodnych ¢isel je nizkda cena ziskani,

nez kdybychom generovali ¢isla opravdu nadhodna.

¥ e

Obrazek 1 - Vizualizace vysledku generovani pseudondahodnych cisel funkci rand() jazyka PHP (3)

3.2. Nahodné ¢islo
Pro pouziti v kryptografii, kterd vyzaduje vysoky stupenn zabezpeceni,
se pseudondhodna cisla nehodi. Pouzivaji se proto skute¢né¢ ndhodna cisla vygenerovana
generatory skute¢né¢ nahodnych cisel, jejichz vstupem je vzdy signal z vnéjSiho
hardwarového zafizeni, jehoz vystup je nepfedvidatelny. Lorencz (4) naptiklad zminuje
fyzikalni nebo vné&jsi jevy, jako je radioaktivni rozpad (5), atmosféricky Sum (3), teplotni
Sum na analogovych soucastkach, bily Sum v elektronickych obvodech, venkovni teplota,

rychlost vétru nebo chovani uZivatele — pohyb pocitacovou mysi nebo jinym polohovacim

® Deterministicky je takovy algoritmus, ktery méa v kazdém svém kroku pravé jednu moZnost, jak pokracovat
(42). Vzdy ze stejnych vychozich (vstupnich) podminek svym béhem vytvoii stejné vysledky (je tedy
ptedvidatelny) (43).



zafizenim, prodlevy pfi psani na klavesnici apod. Jindy se pouziji véci, které jsou pouhym

vybavenim domacnosti — napt. fotografie lavovych lamp (6).

Podle Kupéi (7) 1ze matematicky o ¢isle jako nahodném hovofit, pokud je soucasti
posloupnosti nékolika ¢isel, tj. v ur¢itém kontextu. Pouze tehdy muizeme posloupnost

podrobit zkouskdm na ndhodnost.

Obrazek 2 - Vizualizace generovanych nahodnych cisel sluzbou random.org za pouZiti atmosférického Sumu (3)

3.3. UtoKky na pseudonihodné generatory
Generatory pseudonahodnych ¢isel funguji na bazi konec¢ného algoritmu (jako
napf. linearni kongruentni generator, vzorec (3.1)), ktery vypocitava pseudonahodné ¢islo
pomoci piedchoziho vygenerovaného cisla. Pfi prvnim béhu algoritmu ovSem neni zadné
piedchozi Cislo znamo, je tedy potfeba vyuzit néjaké iniciacni sekvence. Tou milize byt

systémové datum, vstupné/vystupni operace pevného disku apod.
Xiy1 = (@ x; + b) mod m (3.1)

Jelikoz jsou generatory pseudondhodnych cisel pouzity ve vétSin€ béznych
kryptografickych situaci, je pro uto¢niky ldkavé zkompromitovat jejich funk&nost. Za takovy
utok povazujeme kazdy, ktery nam umozni na vystupu poznat, Ze vystup je
z pseudonahodného generatoru, misto skuteén¢ nahodnych Ccisel. Kelsey (8) zminuje

predevsim nasledujici zplisoby:



e Piimé kryptoanalytické utoky — utoky, které bezprostiedné zjiStuji, zda
se data na vystupu generatoru liSi od ndhodnych dat. Takto je moZno zkoumat
vétSinu generatorti, nékteré ale maji vystupni sekvence schované a neni
mozné je dopatrat — napi. generatory, které jsou subprocesem né¢jakého
vétsiho procesu.

e Utoky na vstup generatoru — jde také o zkoumani vystupnich dat, nicméng
V tomto pfipad¢ ma utocnik kontrolu i nad vstupnimi daty generatoru. Podle
zpusobu kontroly vstupnich dat rozliSujeme 3 druhy utoku:

o Zvolen¢ho vstupu — utocnik si sdm vybird, jakd data na vstup
sekvenci vyuZzivaji lehko ovlivnitelné tUdaje — hesla uzivateld,
systémovy cas apod.

o Piehraného vstupu — Gto¢nik nemtize zvolit vstupni data, ale zna ta,
ktera byla pouzita v minulosti a jaky vystup k nim byl pfifazen.

o Znamého vstupu — utoénik Vredlném case sleduje, jaka data
do generatoru vchazi a jaka zngj vychazeji. Nema moznost vstup
ovlivnit. Jedna se o generatory vyuzivajici jako inicializa¢ni data
sekvenci, kterou ve stejné chvili mize sledovat 1 Gto¢nik.

e Utoky na kompromitaci vnitiniho stavu generatoru — uto¢nik prolomil
bezpecnost systému a odhalil vnitini stav generatoru. Pomoci této informace
se pokousi obnovit Udaje z vystupu generatoru pied kompromitaci. Dalsi
Z moznosti je trvala zména vnitiniho stavu generatoru, kdy Gto¢nik dokaze

obnovit jak vstupni data pfed kompromitaci, tak i vSechna nasledujici.

3.4. Bezpecnost elektronické komunikace
Vzhledem ktomu, ze elektronicka komunikace vétSinou prochazi prostiedim,
nad kterym nemame vlastni kontrolu (napf. internetova sit, mobilni sit’ apod.), je tieba
zabezpecit komunikaci uz na urovni zafizeni, které pro komunikaci pouzivame. Toho

dosahneme, pokud data na odesilajici stran¢ zaSifrujeme a na stran¢ druhé deSifrujeme.

Stejné jako soukromé nebo dulezité firemni dokumenty uklddame do trezoru, méli

bychom chranit i soubory ulozené na elektronickych nosicich.



3.5. Sifrovani

Sifrovani, neboli kryptografie, je nauka o metodach utajovani obsahu zprav

pirevodem do podoby, ktera je Citelna jen se specidlni znalosti.
Zakladnimi pojmy kryptografie jsou:

e Sifra nebo Sifrovani — algoritmus, ktery pievadi Gitelnou zpravu (prosty text
nebo také plain-text) na jeji necitelnou podobu.

e KIi¢ — tajna informace, bez niz nejde Sifrovany text precist.

e Symetricka Sifra — pro Sifrovani i1 deSifrovani vyuziva stejny klic.

e Asymetricka Sifra — pro Sifrovani je pouzit vefejny kli¢ a pro deSifrovani
soukromy.

e Hashovani — algoritmus, ktery ztextu vytvoii kratky ftetézec, ktery
identifikuje pivodni text.

o (Certifikaty a elektronicky podpis — softwarové prostiedky umoznujici ovéteni

zdroje dat.

Rozlamovanim Sifrovanych dat, tedy ziskani obsahu bez specialni znalosti, se zabyva

kryptoanalyza.

3.5.1. Symetrické Sifrovani
Symetrické Sifrovani je zaloZeno na principu fungovani spolecného klice
pro zasifrovani a i desifrovani dat. Nevyhodou je, Ze odesilatel i ptijemce se musi dohodnout
na jednom kli¢i. Problém tedy miZe nastat pfi predani tohoto sdilen¢ho klice. Tento

mechanismus znazoriiuje Obrazek 3.

Holy text R
Za#ifrovani autorem

Tajnd > > JUSDCT
Zprava e Y ZAF

Sdileny Mezabezpeteny
Hol§ text Kt kanél

Tajna JIaDeT
zpriva i — - oup

Dedifrovani pfjemcem

Obrazek 3 - Symetrické sifrovani (9)



Timto kli¢em mohou byt kdédové tabulky, Sifrovaci kotoude (viz Obrazek 4),

nastaveni §ifrovaciho stroje, domluvena abeceda (napt. Morseova abeceda®) apod.

Obrazek 4 - Albertiho Sifrovaci disk — z doby americké obcanské valky (10)

Nasleduji ptiklady symetrickych Sifer.

3.5.1.1. Blowfish

Sifra navrzena Brucem Schneierem a jeho tymem jako alternativa k DES’. Jedna
se 0 technologicky méné naro¢nou Sifru. Zakladem je spolehlivy a ozkouSeny algoritmus,
navrzena byla s ohledem na 32 bitové prostiedi. Bohuzel ma komplexni vnitini struktury,

kvili kterym se jen velmi tézko analyzuji jeji slaba mista a nedostatky (9).

Velikost bloku Sifry je 64 bitt a délka jejiho klice je maximalné 448 b, (tj. 56B).
Tento pocet bitti je pak pevné dany. Operace pouzité v Blowfish algoritmu jsou XOR® (pIng&
disjunk¢ni) a obsahuji s¢itani 32 bitovych slov (10).

Blowfish patii mezi tzv. blokové Sifry. Jejim vystupem je Sifrovany text, ktery mize
byt Sifrovan 1 nékolikrat dokola, aby se zvysila bezpecnost. To je také jeden z divodii, proc

se nehodi na Sifrovani velkych databazi. Vhodna je proti slovnikovym tatoktim (10).

Tato Sifra byla svym tvlircem vytvotena jako neplacena a nelicencovana.

® Morseova abeceda je sestava kodi interpretujicich pismena, &isla a specialni znaky (45)

" DES (Data/Digital Encryption Standard — Standard datového/digitalniho Sifrovani) — Sifra vyvinuta v letech
1975 — 1977 firmou IBM, pouZivala pouze 54 bitové Sifrovani (po intervenci NSA (12)), dnes je povazovana
za nedostatecnou, protoze bézny pocitac je schopen ji prolomit za 24 hodin, je zcela nevhodna napf. pro pouziti
v bankovnictvi (10).

8 XOR - bitova operace - exkluzivni soudet vraci 1 v piipadé, Ze se s¢itance 1isi, v ostatnich piipadech vraci O
(46).



3.5.1.2. Twofish

Také sifra Twofish vychazi z ,,dilny* Bruce Schneiera. navazuje na Blowfish a jedna
se o jeji sofistikovanéj$i verzi. ZaloZena je na Feistelové siti, S-boxech, MDS matici
a pseudo-Hardamanovych transformacich. Aplikovan zde byl pozadavek na bezpecnou
metodu Sifrovani americké organizace NIST (National institute of standards
and technology). Nicméné i piesto Twofish nebyla standardizovana AES (Advanced

encryption standard — Standard pokroc¢ilého Sifrovani) (11).
Twofish vyuziva 128 az 256 bitovou délku Sifrovaciho klice (10).

3.5.1.3. IDEA
Zkratka IDEA znamena International data encryption algorithm, ¢esky nazyvano

nez DES (12).

Publikovéna byla vroce 1991 jako nastupce piedchoziho algoritmu PES poté,

co bylo oznameno jeho prolomeni.

3.5.1.4. Rijndael

Akronym navrzeny Joanem Daemenem a Vincentem Rijmenem. Rijndael se stal
vitézem soutéze o budouci standard AES v roce 2001. Validni je s kli¢i NIST (National
institute of standards and technology) v délce 128, 192 a 256 biti. ZaloZen je na stejnych
principech jako DES, ale je vyvazengjsi a zatim nebyl zpochybnén (9).

3.5.1.5. RC4
Licen¢né placena proudova Sifra RC4 navrzena Donaldem Rivestem. Je jednou
z nejpouzivanéjsich Sifer v komerénim pouziti. Jeji kli¢ miize mit maximalné 2048 bitd,

V praxi se viak pouziva 128 biti.. Sifra je postavena na michani biti a permutace klice.

Donald Rivest postupné svoji Sifru aktualizoval a publikoval jest¢ RC5 a RC6,

které vyuzivaji rotace zavislé na datech (13).

3.5.1.6. Vernamova Sifra

Vernamova S$ifra je zaloZena na jednoduchém principu — kazdy znak zpravy
se posune o nahodné zvoleny pocet mist v abecedé na ndhodnou pozici — prakticky se jedna
o vyménu znaku za zcela ndhodny znak jiny. Na kazdou komunikaci se pouZije novy klic.

A pokud se navic kli¢ generuje skute¢né nahodné, pak Sifru nelze prolomit (14).



Pokud ale pfi Sifrovani pouzijeme kli¢ kratsi, nez je zprava samotna, nebo pouzijeme
generator pseudonahodnych ¢&isel® zvysujeme tim pravdépodobnost prolomeni (15). Stejné
tak znovupouziti $ifry snizuje bezpecnost — za predpokladu, Ze uto¢nik toto predpoklada,

Ize z vice zprav odhadnout Sifru.

V praxi se pro vymeénu klict pouziva velky soubor vygenerovanych cisel predany
za bezpecnych okolnosti mezi dvéma komunikujicimi stranami a pii zasilani Sifrované

zpravy se z tohoto souboru ,,ukrajuje* podle délky zaslané zpravy.

3.5.2. Asymetrické Sifrovani
Pii asymetrickém Sifrovani je vyuZzito dvou Sifrovacich klic, a to vefejného
a privatniho. Pro zaSifrovani dat na stran¢ odesilatele je pouzit vetejny kli¢, pfijemce
pro desifrovani pouzije kli¢ privatni.
Vyhodou tohoto typu je, ze deSifrovaci kli¢ neni tieba sdilet. Je tedy zajisténo, Ze data
piecte jen opravnény piijemce. Pfitom pro komunikaci s kymkoliv sta¢i pouze jedna
kombinace vefejného a privatniho kli¢e, zatimco u symetrického Sifrovani je tieba mit

zvlastni Sifrovaci kli¢ pro komunikaci s riznymi odesilateli.

Princip asymetrického Sifrovani je zndzornuje Obrazek 5

Half text o
Zafifrovani autorem
Tajna > > JozsDe]
Tprava ¥ Z4F
Vefeiny klic
prijemee Mezabezpeteny

— katal
Hol¥ text Tajny kit

pfijemce
Tajnd JUSDCT
zprdva | ~— - f— R

Degifrovani pfijemcem

Obrazek 5 - Princip asymetrické sifry (16)
Nasleduji ptiklady asymetrickych Sifer.
3.5.2.1. RSA

Algoritmus RSA je dlouhodob¢ povazovan za jedno z nejlepsSich schémat. Nazev je

sloZen z inicial pfijmeni svych tvirci (R — R. Rivest, S — A. Shamir, A — L. Adelman),

% Nejlepsi je pouzit generdtor &isel zaloZeny napt. na fyzikalnich metodach ¢&i kvantovych procesech.
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sestaven byl jiz v roce 1978. Fungovani klice je zaruCeno i s mensi délkou nez v piipadé
jinych algoritmd. Vypocet je zaloZen na sou¢inu velkych prvocisel. ,,Je snadné vynasobit
dvé dlouha (100 mistna) prvocisla, ale bez jejich znalosti je prakticky nemozné zpétné
provést rozklad vysledku na pivodni prvocisla. (13) Bezpeény bude do té doby, nez bude
nalezen algoritmus faktorizace velkych cisel v kratkém Case. Pouziva Sifrovani s vefejnym

klicem — jednosmérny hashovany pienos, vhodny pro elektronické podpisy (12).

Tento algoritmus je velmi citlivy na implementaci, protoZze spé$né utoky na tento
algoritmus byly Casto zaloZeny pravé na implementacnich chybach — vybér prvocisla,

ovéfeni prvocisla (9).
Bézna délka RSA je 2048 bitt, vyjimkou vSak neni ani 3072 bitd. (16).

3.5.2.2. AES
Advanced Encryption Standard — Standard pokro¢ilého $ifrovani. AES mél ptivodné
nahradit DES (Data/Digital Encryption Standard — Standard datového/digitalniho Sifrovani),

ktery se v dnesni dobg jiz ptestava pouzivat (9).

AES byl ptivodné vytvofen americkou vladou, dnes se bézné vyuZiva pro Sifrovani

Wi-Fi — zabezpe¢eni WPA2. Prozatim tato $ifra nebyla prolomena (10).
Délka klice AES je podporovana ve velikosti 128, 192 a 256 bitt.

3.5.2.3.S5LaTLS
SSL (Security socket layer) je ptredchtidce protokolu TSL (Transport security layer).

Oba tyto protokoly zajist'uji zabezpeceny pienos dat v internetu (9).

Norma SSL byla vytvofena spole¢nosti NETSCAPE, donedavna se vyuzivala jako
bezpecny protokol pro zabezpeceni https. Pouziva se tedy pro komunikaci, kterd nesmi byt

odposlechnuta. Uzivatel potfebuje pro ovéteni divéryhodnosti platny certifikat. (13).

3.5.3. Elektronicky podpis
Elektronicky podpis nahrazuje autenti¢nost klasického podpisu v digitalni formé.
Diky tomu je mozné podepsat i takové formaty dat, které by jinak fyzicky podepsat nesly.
V Ceském pravnim systému se mu vénuje zakon ¢. 227/2000 Sb., o elektronickém podpisu

(17).

Vyse uvedeny zdkon hovoii o elektronickém podpisu jako o tdajich v elektronické

podobé, které jsou pripojeny k datové zprave a slouzi jako k jednoznacnému ovéteni identity
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osoby, kterd data podepsala. Zaruceny el. podpis pak jest¢ kromé vySe uvedeného
byl vytvoien a piipojen ke zpravé pomoci prostiedki, které mize podepisujici osoba drzet

vyhradné pod svou kontrolou a dalsi zmény dat jsou jasn¢ identifikovatelné.

Dalsim pojmem spojenym sel. podpisem jsou napt. elektronicka
znaCka — ta je pfipojena k datové zpravé a jednoznacéné umoznuje identifikaci podepsané

osoby pomoci kvalifikovaného systémového certifikatu.

Pii podepisovani dokumenti el. podpisem vyuzivame privatniho a vetejného klice.
Privatni kli¢ slouzi k vytvoteni el. podpisu — je to jedine¢ny kli¢ generovany zadatelem
pii zadosti o certifikat u poskytovatele certifikacnich sluzeb. Vetejny kli¢ pak slouzi

pro ovéfovani elektronického podpisu (17).

Pii tvorbé el. podpisu se neSifruje celd zprava, ale data nejdiive projdou
tzv. hashovaci funkci. Zde je vytvofen hash — fetézec, otisk — vytvofeny z libovolné
dlouhého textu nésledné¢ o konstantni délce. SHA-2 je hashovaci funkce pouZzivana
od 31.12.2010 dle nafizeni Narodniho bezpe¢nostniho tfadu, diive byly pouzivana SHA-1
7).

Elektronicky podpis je datova struktura, ktera ovéfi plvod zpravy a pravost
podepsani dokumentu. Piijemce ovéfujici pravost podpisu si vypocita otisk dokumentu, ten
nasledn¢ desifruje vefejnou c¢asti klice odesilatele a nasledné porovna s fetézcem, ktery

si ,,sam‘ vypocital. Pokud se otisky rovnaji, dokument nikdo nepozménil (18).
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3.6. Statistické hodnoceni nahodnosti ¢isel
I presto, ze hardwarové generatory nahodnych cisel jsou pomérné spolehliva
zatizeni, je dulezit¢ vysledky oveéfovat. Mezi faktory, které mohou ovlivnit vysledky
generovani jsou zmény teploty, napéjeciho napéti nebo elektromagnetické ruseni. Mohou
se objevit i softwarové chyby v programu zpracovavajicim vstupni signaly, pfipadné téZko
odhalitelné hardwarové zavady. Proto jsou generovand Ccisla statisticky hodnocena,

aby se ovéfila nahodnost vystupu.

Podle Lorencze (4) je ticba mit na paméti, Ze statistickymi testy lze ukazat,
ze generator nejspiSe neni kvalitni, ale zarove nelze prokdzat, ze kvalitni je. Skutecnost,
7e generator ,,projde” vSemi testy, jest¢ nezarucuje, ze neobsahuje slabinu, jez testy nebyly

schopny odhalit.

Shodné se vyjadiuje i Kupca (7) — protoze klasické pocitace pracuji na bazi
deterministickych algoritm, 1ze vzdy skoncit u zavéru, ze je generator bud” lepsi nebo horsi.
Vzdy je moznost, ze dana posloupnost splni nékolik testti na nahodnost, ale dalsi zkouska

Vv posloupnosti odhali skryty vzorec.

Kupca (7) dale tvrdi, Ze odhaleni nahodnosti je problém nealgoritmizovatelny, tudiz

nevypocitatelny.

3.6.1. Pravdépodobnost
Pravdépodobnost jevu urcuje, s jakou mirou jistoty se da ocekavat, ze dany jev

nastane. Necht’ pro nahodny pokus plati:

e Vsech moznych vysledki je kone¢né mnoho (tj. ® je kone¢na mnoZzina).
e Nemohou nastat dva vysledky soucasné.
o Kazdy vysledek je stejné mozny.

Pak plati, ze pravdépodobnost jevu A, oznacena jako P(A) je rovna

L (3.2)
lwl

Pravdépodobnost se uvadi jako desetinné ¢islo z intervalu (0, 1) nebo pomoci procent
(19).
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3.6.2. Entropie informace
Pokud chceme zjistit informaci, kterou obdrzime, je tfeba se zabyvat entropii
informace. Ta vyjadfuje miru nejistoty obsazené v nahodném dé&ji. Pokud tedy mame
kone¢ny pocet vzajemné se vylucujicich jevi, jejichz pravdépodobnosti vyskytu jsou

Pi(x), ..., pn(X), entropii vyjadiime jako funkci téchto pravdépodobnosti (20).

Podle Loérencze (4) se entropie vztahuje ke schopnosti uto¢nika piedpoveédét
vygenerovanou hodnotu. Pokud uto¢nik nasledujici generovanou hodnotu s jistotou zna,

entropie je nulova.

Dale uvadi, ze entropie vyjadiuje primérny pocet bitli nutnych k zakédovani hodnoty
pfi pouziti optimalniho kdédovani — vyjadiuje obsazené mnoZstvi informace uvedené

v bitech.
Pozadované vlastnosti funkce pro vypocet mnozstvi informace jsou:

- Jevi® X ma n realizaci'!, mnozstvi informace je funkei n.

- Je-lin =1, jedna se o jev jisty, mnozstvi informace je rovno nule.

- Jevy X a Y probihajici soucasné a nezavisle, p(x,y) = p(x) - p(y): mnozstvi
informace je dano sou¢tem mnozstvi jednotlivych jevi: f(x,y) = f(x) + f(y).

- Jev X ma n realizaci, jev Y ma m realizaci. Je-li m > n, pak musi i f(m) > f(n).

Funkce, ktera témto podminkam vyhovuje je logaritmus 1(X) = log n za pfedpokladu,
ze pravdépodobnost kazdé realizace je stejna. Ma-li jev n realizaci, I1ze psat p(x) = 1/n, odsud

pak n = 1/p(x).

Bud X mnozina vysledki nahodného dé&je, X vysledek realizace a p(X)
pravdépodobnost tohoto vysledku. Kazdému X z X pak 1ze pritadit realné ¢islo 1(X) nazyvané
vlastni informace o vysledku X, pro nez plati 1(x) = - log p(x). Toto ¢islo I(x) ptedstavuje
mnozstvi informace obsazené ve vysledku x. Cim mensi je pravdépodobnost vysledku

realizace, tim je vétsi mnozstvi informace v ném obsazené.

Informacni mnozstvi celého jevu X vyjadiuje entropie informace. Predpokladejme,

ze jev X ma n realizaci X = X1, X2, .. Xn s pravdépodobnostmi p(X1), p(X2), ..., p(xn). Entropie

ey

H(X) je dana stfedni hodnotou vlastnich informaci vSech realizaci jevu:

10 Jev je ndhodny pokus s n moznymi realizacemi, napt. tah loterie
11 Realizace jevu je jeden projev, ziskani vysledku
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n (3.3)
HOX) == ) p(x) - logp(x)
i=1

3.6.3. Kolmogorov-Smirnovuv test
»lest je zalozen na porovnani teoretické a empirické distribu¢ni funkce. Velké
odchylky mezi témito dvéma funkcemi svéd¢i o tom, Ze rozdil mezi modelovymi

a vygenerovanymi hodnotami neni zptisoben pouze nahodnymi vlivy* (21).

Otipka (22) rovnomérné rozdéleni a distribuc¢ni funkci definuje nasledovné: Nahodna
veli¢ina X ma rovnomérné rozdéleni R(a,b) pravé tehdy, kdyz je hustota pravdépodobnosti
ur¢ena vztahem

1 pro x € {a, b) (3.4)

d(x) =1p —
b 0 ¢ pro x & (a, b)

Rovnomérné rozdeleni je znazornéno na Obrazek 6.

ﬂx} £

—

gl
|
2]

I
-

a b x

Obrazek 6 - Graf hustoty pravdépodobnosti pro rovnomérné rozlozeni (22)

Necht Xy, ..., Xn je ndhodny vybér ze spojitého rozlozeni s distribu¢ni funkci

0 pro x € (—x, a) (3.5)

xX—a
d(x) = T pro x € (a, b)
1 pro x € (b, )

,, Vybérovou distribuéni funkci ozna¢ime Fn(X), tj. pro Vx € R:
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1 3.6
E,(x) = Ecard{i;Xi < x}12 (36)
Na hlading vyznamnosti a testujeme nulovou hypotézu
Hy: ®(x) = E,(x) proVx € R (3.7)
proti alternative
Hy: ®(x) # E,(x) (3.8)
pro aspoil jednu hodnotu x. Testova statistika mé tvar
Dy, = max|¢(x) — F,(x)] (3.9)
X€ER
Nulovou hypotézu zamitame na hladin¢ vyznamnosti o, kdyz
Dy, > Dy, 4, kde Dy, 4 je tabelovana kritick4 hodnota.
Pro vétsi n Ize kritickou hodnotu aproximovat vyrazem
1. 2 . (3.10)
Dn,a =~ El?’l p (21)
3.6.4. Extremalni body (body zvratu)
Test zkouma, zda kolisani hodnot podle velikosti se v posloupnosti Xi, ..., xn méni

dostatecné rychle. Neni vhodny pro testovani existence trendu, protoze vychazi pouze

Z lokélnich vlastnosti posloupnosti.

Cislo Xj se nazyva bodem zvratu, kdyz ob¢ sousedni Cisla jsou soucasné bud’ vetsi

nez Xi, nebo mensi nez X;, tj. plati-li bud’ x;_; > x; < x;41 Nebo x;_; < x; > Xj41.

Testovou statistiku zkonstruujeme nasledné: Oznacme Y celkovy pocet bodii zvratu

v posloupnosti X, ..., xn. Plati-li Ho, pak statistika ma asymptoticky normalni rozdéleni

2(n-2) 16n—29

se stfedni hodnotou E(Y) =

a rozptylem D(Y) = , tedy standardizovana

statistika

12 Funkce card je v jazyce R definovana jako souhrn po¢tu sousednich ¢isel v oblasti i ze seznamu sousedi
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y_2m=2) (3.11)
3
U=—3— ~ N(O,21

’16n — 29
90

Kriticky obor W = (—oo, —ul_g> U <—u1_g, ).
2 2

Pokud U € W, nulovou hypotézu zamitame na hladiné vyznamnosti o. Hodnota U _a
2

se urc¢i aproximaci normalizovaného normalniho rozdéleni. Pro nej€astéji pouzivané hladiny

vyznamnosti se pouziva tabelovana hodnota.

Nulova hypotéza Ho: posloupnost je nahodna proti alternativé Hi: posloupnost neni

nahodna.

3.6.5. Test znamének diferenci
Test zkoumd, zda posloupnost neobsahuje dlouhé tfady cisel jdoucich za sebou

vzestupné nebo sestupné. Pouziva se k ovéfeni existence trendu.

Test je zaloZen na poctu kladnych prvnich diferenci dané posloupnosti, tj. na poctu

bod rtistu. Cislo xi se nazyva bodem ristu, kdyz x; < xi+1.

Konstrukce testové statistiky: Oznaéme Y celkovy pocet bodu rlistu v posloupnosti

X1, ..., Xn.

Plati-li Ho, pak statistika Y ma asymptoticky normalni rozlozeni se sttedni hodnotou

E(Y) = nT_l arozptylem D(Y) = n1—+21, tedy standardizovana statistika

y_n-1 (3.12)
2
U=———=N(0,1)
n+1
12

Kriticky obor: W = (=0, —u;_g/5) U (—ty_g/2,0). Pokud U € W, nulovou
hypotézu zamitame na hladin¢ vyznamnosti . Stejné jako u extremalnich bodd se hodnota

Uj_q/2 VyCte Z matematickych tabulek.

Nulova hypotéza Ho: posloupnost je ndhodna proti alternativé Hi: posloupnost neni

nahodna (21).
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3.6.6. Autokorelacni test
Test zkouma sériovou korelaci po sobé jdoucich ¢lenii posloupnosti Xi, ..., Xn.
Porovnavacim prvkem je koeficient R, ktery vyjadiuje, jakou mérou zavisi ¢len Xi+1 na ¢lenu

Xi. Vypocet koeficientu realizujeme vztahem

L i ¥ 7 3.13
n— k2?=1 (x; — ) (Xpeq; — %) (3.13)
Rk = 1 : -
ﬁz?zl(xi - x)(xk+i - X)Z
kde
_ 1
X = i=1%i
Lze ukazat, ze jsou-li X1, X, ..., xn nezavislé, stejné rozdélené veliginy s kone¢nou

disperzi D(X) = ¢2, potom ma nahodna veli¢ina vVnR), pron — o ak pevné limitni rozdéleni
N(0,1). Pro testovani shody rozdéleni hodnot vVnRy lze pouzit chi-kvadrat test dobré shody
(23).

3.6.7. Chi-kvadrat test
Testuje nulovou hypotézu, ktera tvrdi, ze nahodny vybér Xi, ..., Xn pochazi

z rozloZeni s distribu¢ni funkci &(X).

Je-1i distribucni funkce spojita, data rozdélime do r tfidicich interval

(u]-, uj+1),j =1,..,r.
Zjistime absolutni Cetnost n; j-tého tfidiciho intervalu a vypocteme pravdépodobnost pj,
7e nahodna veli¢ina X s distribu¢ni funkci @(x) se bude realizovat v j-tém tfidicim intervalu.
Plati-li nulova hypotéza, pak p; = ®(u;4,) — ®(w;) (21).

Chi-kvadrat test a Kolmogorov-Smirnovuv test testuji totéz, avSak u Chi-kvadrat

testu musi byt vyssi Cetnosti v jednotlivych intervalech.

3.6.8. Poker test

Aby se vyloucil chybné dobry vysledek testu rovnomérného rozdé€leni v piipadé

posloupnosti, ktera neni dostate¢né nahodna, napf. ,,111222333444555666, v niZ je patrné,
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7e pocet Clenil, které padnou do jednotlivych intervalli sice odpovidd rovnomérnému

rozlozeni, nikoli vak nahodné posloupnosti, byl zaveden Poker? test.

Posloupnost generovanych ¢isel rozdélime do pétic, nasledné zjistime pocet riznych

¢isel v pétici, ktery ozna¢ime pismenem r. Poté pouzijeme kritérium s pravdépodobnostmi

_d@-D..(d=-r+1) (k) (3.14)

pr dk r

Kde pr je pravdépodobnost, Ze v pétici bude pravé r riznych Cisel, k je pocet Cisel
ve skuping, d je maximalni mozna hodnota generované veliiny zvétSena o 1. Vyuziva

se pro testovani posloupnosti, jejichz ¢leny jsou kladna cela ¢isla X, pro ktera plati

x € (0,d — 1) (24). Pravdépodobnosti vyskytu kombinaci zobrazuje Tabulka 1.

Kombinace Slovni popis Pravdépodobnost
abcde jednice 0,3024
aabcd dvojice 0,5040
aabbc dve dvojice 0,1080
aaabc trojice 0,0720
aaabb trojice a dvojice 0,0090
aaaab étverice 0,0045
aaaaa pétice 0,0001

Tabulka 1 - Pravdépodobnostni tabulka kombinact pro poker test

13 Poker je karetni hra vyvinutd v USA. Hraje se na zakladé sazek na vyherni kombinace 5 karet, které je mozné
slozit ze 2 karet v hraové ruce a 5 vyloZenych karet dealerem.
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4. Stavajici FeSeni generatori skute¢né nahodnych ¢isel

4.1. HotBits — radioaktivni rozpad

Hotbits je generator ¢isel, ktery nabizi skutedné ndhodné sekvence. Ridi

se inherentni'*  chybou  kvantovych  mechanickych  piirodnich

zékontli
pii radioaktivnim rozpadu. Generator vytvoiil John Walker.

Hotbits pfenasi po sobé jdouci dvojice radioaktivnich rozpaddi pomoci
Geiger-Miillerovy trubice (viz Obrazek 7) propojené s po¢itatem. Jakmile jsou data
jednou poslana néjakému uzivateli jsou okamzité smazana a ta sama data jiz nikdy
neobdrzi jiny uZzivatel ani nejsou nikde uchovavana. Tudiz nikdy dva uzivatelé

nepouziji stejnou sadu dat. Alternativa pro stazeni dat z HotBits pro pozd¢jsi pouziti
je poskytovéana balickem randomX pro Javu.
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Obrazek 7 - Princip Geiger-Miilerovy trubice (25)

Pokud chce néjakd molekula, atom, hvézda ¢i jiny fyzikadlni systém snizit
svoji energii, muze, ale vzdy v mezich fyzikdlnich zdkoni. Kvantova mechanika
tik4, co nastane, ale nefika kdy. A tato mezera je vyuzita pro generovani ndhodnych
Cisel.

Jako zdroj zafeni se pro tento generator vyuziva cesium. P¥i beta® rozpadu
jadra cesia-137 (radioaktivni izotop cesia 137Cs, ktery ma poloCas rozpadu

30,17 let), vzhledem k uspofadani, neexistuje zadny zpisob, jak zjistit, kdy se dané

14 Inherentni - dan4, neodd&litelna, neodmyslitelnd; charakterizuje atributy véci, jeZ nejsou piidané a nahodilé,
nybrz plynou ze samé povahy prislusné véci — v tomto ptipadé ptirody a jejich zakont

15 Beta rozpad = rozpad beta &astic (elektronit), kdy jsou vSechny elektrony totozné. Nazev beta elektron vznikl
jesté pred tim, nez fyzici prisli na to, Ze ,.beta paprsky* a elektrony jsou jedna a ta sama véc
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jadro rozpadne. Jadro Caesia-137 (mé 137 protont a neutronil v atomu) se spontdnné
proménuje v metastabilni jadro elementu barya (137Ba), jez ma polo¢as rozpadu 156
sekund. Kdyz elektron vyleti z jadra za¢ne excitované jadro barya vyzafovat gama
paprsek.

Skute¢ny cas rozpadu je ndhodny a jestlize je ndhodny samotny rozpad,
pak i interval mezi dvéma po sobé jdoucimi rozpady je také nahodny. Sta¢i zméfit
dvojici téchto intervali a ud¢lit jim nulu nebo jeden bit na zakladé¢ relativni délky
obou intervalll. Pii pocitani je zaznamendn c¢as prvniho impulzu (jako T1),
poté se vycka na druhou dvojici impulzt (T2) a zméfi se interval i mezi nimi. Pokud
jsou stejné, vysledky méfeni se zahodi a provadi se novy pokus. Jinak je-li T1 < T2
udélime jim nulovy bit, pokud je T1 > T2, obdrzi jeden bit (26).

Tento generdtor neni mozné otestovat sadou Diehard, protoze tato sada
vyzaduje 10-11 MB vstupni soubor, kdezto server poskytuje maximalné¢ 4 KB,
protoze ndhodné bity jsou generované pomalu — 100 B/sek., a po zaslani uZivateli

jsou smazané ze serveru (27).

4.2. Random.org — atmosféricky Sum

Random.org nabizi generator nahodnych Ccisel, jejichZ ndhodnost pochazi
z atmosférického Sumu, ktery je pro mnoho ucelt lepSi nez algoritmicky
pseudondhodna cisla. V soucasné dobé jsou data poskytovand touto sluzbou
vyuZivana pro loterijni, védecké Ucely, pro online hry atd. Sluzba existuje od roku
1998, kdy byla zprovoznéna doktorem Madsem Haadrem z Trinity College
v Dublinu (28).

Za atmosféricky Sum mohou elektromagnetické poruchy napi. bouirkového
pivodu, které mohou byt napiiklad slySet pii radiovém piijmu jako praskot.
Atmosféricky Sum se muze S§ifit na tisice kilometrii, je velmi snadné ho ziskat,
ale je nutné se vyvarovat zdroju, které by do néj vnasely prvky periodi¢nosti.

Sum rozligujeme vnéjii a vnitini/uméle vytvoieny (29):

e vnéjsi se vyskytuje v pfirodé zriznych zdroji (jiz zminéné bourky,
ale i naptiklad vitr, mofe, paprsky slunce, vesmirny prach dopadajici na Zemi
aj.),

e vnitini/umély — nechténé¢ vytvoreny, napt. v elektronickych obvodech,
tepelny pfi pienosu signalu, Sum z letadel, automobili, elektrickych motort,

spinacich zafizeni, vysokého napéti, zativek atd.

-20 -



Dalsi déleni Sumu:

e Dbily — ndhodny srovnomérnou vykonovou spektralni hustotou, nejlépe
vyuzitelny ke generovani nahodnych ¢isel, vyuziti bilého Sumu v praxi:

o testovani kmitoCtové odezvy zesilovacl, elektrickych filtrd
a podobnych obvoda

o generovani ndhodnych ¢isel

o automaticka ekvalizace

e barevny — Snerovnomérnym rozlozenim hustoty kmitoctovych slozek
ve spektru,

e praskavy Sum — vytvaren zneCisténym piechodem mezi bazi a emitorem iontt
tézkych kovi, hustota jejich vykonu ma mnoho frekvenci a klesa s rostoucim
poctem kmitocta,

e Dblikavy — zptsobuji poruchy v krystalové miizce, tento jev se projevuje
predevsim v nizsich kmitoctech,

e tepelny — velké mnozstvi volnych iontli a elektronii ve vodi¢ich vytvari
vibrace a teplo, jejich fluktuace vytvaii proud, zdroj odporu ve vodici je tedy

nejlepsim pro zcela ndhodny jev.

4.3. Teplotni Sum na analogovych soucastkach
Sum je nahodny signal, ktery naruSuje zpracovani a pienos
uziteCného/spravného signdlu. Zakladni rozdéleni Sumu je externi (mimo
analyzovany obvod) a interni (uvniti analyzovaného obvodu).
Vlastnosti tepelného Sumu (29):
e vyskytuje se jak ve vodicich, tak polovodicich,
e vznikd v disledku nahodného pohybu elektronti (pokud je teplota vyssi
nez 0 K),
e ma konstantni spektralni vykon az do kmito¢ti cca 100THz,
e Sumove napéti rezistoru.
Sumové &islo #ika, kolikrat se zhori pomér signalu na vystupu proti ptvodni
hodnoté vstupu obvodu pfi oboustranném vykonovém ptizptisobeni.
Jednd se o teplotni Sum generovany pohybem elektront v elektrickych
zafizenich. Velikost Sumu je umérna teplot¢ a nezdvisi na frekvenci, napéti

ani proudu.
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RozliSujeme:

e vystfelovy Sum — ten je zpusobeny velkou rychlosti pohybu elektronti
V zafizeni, které je napajeno,

e inverzni Sum - vysledek necistot ve vodivostnim péasu polovodict,
Ize ho potlacovat zvysenim frekvence,

e okolni Sum — neomezeny pocet okolnich zdroji — vyuziti kombinace
napf. teploty, zvuku a dalSich Sumd,

e kvantizatni Sum — vznikd pfi zpracovani analogového signalu a jeho

pfevedeni do digitalni formy.

Veskery sum lze softwarové i hardwarové redukovat, napt. vypoctem primérného
signdlu (SW), vypoctem primérného signalu v urcité oblasti (SW), uzeménim (HW),
analogovym filtrovanim (HW), stinénim (HW), modulaci (HW) apod.

4.4. VVeracrypt - chovani uzivatele

Pro generovani ndhodnych cisel mizeme vyuzit 1 softwarova feSeni,
ktera spoléhaji na ndhodnost zainteresovanych komponent — pohyb mysSi
po monitoru PC uzivatele nebo zavisejici na stisku klaves.

Generator skute¢né nahodnych cisel je k pocitaci pfipojené (¢i v procesoru
obsazené) zafizeni generujici ndhodna Cisla z fyzikalniho procesu. Nicméné toto
zafizeni je nachylné na zménu prostiedi — tzn. v ptipad¢ stejného uzivatele je mozné
Casem ziskavat data pseudonahodna (viz kapitola 3.1). Pokud vsak bude obsluha
PC ruznoroda, jde na zakladé neptedvidatelnosti jejiho chovani ziskavat data zcela
nahodna napf. pti pohybu mysi po podloZce, pii stisku klaves.

Pti pohybu mys$i napt. program Randomgen vyuziva informace o poloze mysi
— soufadnice pohybu (velikost volné paméti a swapovaci oblasti), z kterych
algoritmem ziskava ¢islo.

Pii pouziti klavesnice pro generovani nahodnych ¢isel miizeme napft. vyuzit
jako vstupni hodnotu frekvenci stisku klaves, nicméné stisky klaves byvaji
operaénimi systémy prubézné ukladany do bufferu, tudiz nejdiive dochazi k jejich

nahromadéni a az posléze k odeslani a vyhodnoceni, ¢imz dochézi k jejich zkresleni.
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5. Pouzité technologie

5.1. Programovaci jazyk Java

Vroce 1991, kdy nejpouzivangj$§imi modernimi programovacimi jazyky byly
CaC++ vznikl pozadavek na platformé nezavisly programovaci jazyk. Platformé
nezavislym programovacim jazykem se rozumi jazyk nezdvisly na architektuie pocitace,
ktery je mozné kromé standardnich PC pouzit i ve spotfebni elektronice, jako
je napt. mikrovinna trouba, dalkové ovladace atd. Pracovnici spole¢nosti Sun Microsystems,
konkrétné James Gosling, Patrick Naughton, Chris Warth, Ed Frank a Mike Sheridan, tedy
zacali pracovat na jazyku, ktery nazvaly Oak. Od pocatecni implementace, kterd trvala
18 mésicti, do prvniho oznameni jazyka Java vroce 1995, na kterou byl jazyk Oak

pfejmenovan, se na rozvoji podilelo mnoho dalSich programatort.

Problémem ostatnich jazykti dostupnych do roku 1991 bylo, Ze byly navrzeny tak,
aby pro kazdy procesor musel byt zvlastni kompilator. I kdyz naptiklad pro jazyk C++
existovaly kompilatory pro témét kazdy typ procesoru, vzdy pii vzniku nového procesoru

bylo tfeba vytvofit novy kompilator, coz bylo velmi drahé a ¢asoveé naro¢né.

Druhy duvod, ktery podle Schildta (30) jazyku Java zajistil tak dulezité postaveni
a preziti do dnesni doby, byl vyvoj webu a opétovny pozadavek na platformni nezavislost
programu. Zatimco do této doby byl pocitatovy svét rozdéleny na 3 konkurencéni tabory
zastanct (OS na platformé Intel, Mac OS a UNIX), se svétem internetu se architektura

rozttistila na mnoho dal$ich taboru.

Kli¢, ktery fesi vySe zminé€né problémy je bajt kod — vystupem kompilatoru Javy
totiz neni spustitelny kod, ale optimalizovana sada instrukci urcena pro virtualni stroj Javy
(JVM —Java Virtual Machine). Znamena to tedy, ze pro kazdy systém je tfeba vytvofit pouze

tento interpreter, ktery je schopny zpracovat tentyz bajt kod.
Mezi dalsi vyhody Javy podle Schildta (30) patii:

e Jednoduchost — tviurci vyuzili a jen lehce upravili syntaxi jazyka C,
pro programatory tedy bylo a je jednoduché se Javu rychle naucit. Stejné
takptevzali principy objektového programovani.

e Objektova orientace — diky implementaci tfi zakladnich OOP pfistupt
(zapouzdfeni, dédi¢nost, polymorfismus) si Java zachovava velkou

ptehlednost napsaného kodu a neuvétitelnou rychlost a variabilitu vyvoje.
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e Robustnost — diky silnému typovani probiha kontrola kodu uz pii kompilaci.
Dalsi kontrola probiha za b&hu programu a vzhledem k objektové praci
s vyjimkami je nemozné v kodu vytvofit t¢Zko dohledatelné chyby — vSechny
chyby a reakce na n¢ dokaze tidit samotny program.

e Podpora multithreadingu — prace s vice vlakny — pokud je procesor schopny
pracovat svice vldkny, je mozné provadét vice operaci najednou,
¢imz se vyrazng zrychluje béh aplikace.

e Distribuovanost — protoze je Java navrzena pro prostfedi internetu,
standardné podporuje protokol TCP/IP. Ptistup k sitovému zdroji je tedy

stejn€ jednoduchy, jako prace se souborem.

5.2. Operaéni systém Android
Android je mobilni operacni systém zalozeny na jadie operacniho systému Linux.
Je sifen jako opensource!® a vsoucasné dobé je vyrazné nejrozsifen&jsim na trhu
(viz Obrazek 8). Programovacim jazykem, ktery je pouzit pro psani aplikaci pro Android

je jazyk Java.

Android
65.53%

Obrdzek 8 - Podil mobilnich operacnich systémii na trhu v srpnu 2017 (33)

Operacni systém Android vznikl v roce 2003, kdy stejnojmennou spolecnost zalozili

Andy Rubin, Rich Miner, Nick Sears a Chris White. Cilem bylo vytvofit operacni systém

16 Opensource - Software s otevienym kédem. U programii typu open source dostupné zdrojové kédy, které
lze za podminek popsanych v licenci upravovat. (47)
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pro moderni chytré piistroje. Z pocatku byli jen jedni z mnoha s timto cilem, av§ak roku

2005 Android koupila spolecnost Google.

Google vroce 2007 zalozil spolu se spole¢nostmi Nvidia, Samsung, LG, HTC,
Motorola, Intel, Qualcomm, Ebay, T-Mobile a Telefonica konsorcium Open Handset
Alliance, jehoz cilem bylo podporovat a vyvijet otevieny operacni systém Android. Prvni

telefon s OS Android se dostal do prodeje v roce 2008 (32).

Aplikace pro OS Android jdou distribuovat bud’to naptimo jako APK instala¢ni
soubory, nebo pies oficialni obchod Android Market.

5.3. Netbeans IDE

Netbeans IDEY je nastroj, pomoci kterého mohou vyvojaii psat, piekladat a ladit

aplikace. Netbeans je napsany Vv jazyce Java, podporuje ale prakticky jakykoliv jazyk.

Netbeans je Sifeny jako opensource, je tedy mozné jej bezplatné pouzivat
vV komerénim 1 nekomer¢nim prostiedi, Svelkou komunitou vyvojarti. Diky tomu
Ize zakladni prostiedi Netbeans IDE jednoduse rozsitit pomoci modulti Projekt byl zaloZen
roku 1996 skupinou studentd jako Xelfi. V roce 1999 byl koupen spolecnosti Sun

Microsystems, ktera je zaroveil (nyni prostfednictvim matetské spolecnosti Oracle) hlavnim

sponzorem.
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Obrdazek 9- Netbeans IDE (33)

17 IDE - Integrated development environment — integrované programové vybaveni pro vyvojafe, zaméfené
vétSinou na jeden programovaci jazyk (48).
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5.4. Android Studio
Android studio je oficialni IDE pro vyvoj aplikaci pro Android. Oproti klasickym
IDE, jako je napt. Netbeans, umoziuje spoustét emulator riznych zatizeni a riznych verzi
OS Android — vyvojai tedy muze svou aplikaci testovat prakticky na vSech moznych
zatizenich (rtzné velikosti obrazovek, HW konfigurace), ktera mohou jeho aplikaci

vyuZzivat, aniz by tato zatizeni fyzicky vlastnil.

Do roku 2013 bylo oficialnim prostiedim pro vyvoj Android aplikaci IDE Eclipse
s pluginem Android Developer Tools, od tohoto roku ale spole¢nost Google distribuuje

vlastni IDE postavené na IntelliJ IDEA.
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6. Implementace generatoru nahodnych cisel

Jelikoz dulezitym poZadavkem na generator nahodnych cisel pro tuto praci byla
jednoducha rozsititelnost mezi velké mnozstvi uzivatell, bylo tfeba zvolit takovou formu,
ktera by se dala jednoduse, a bez narocnych pozadavkil na instalaci, implementovat

do zafizeni, ktera se bézné pouzivaji.

Je nutné zohlednit, Ze bézny uzivatel spotfebni elektroniky nema podrobnou znalost
elektronické komunikace. Z toho vyplyvd, Ze je malo pravdépodobné, Ze bude sam
vyhleddvat moznosti, jak svou komunikaci zabezpecit a ochranit pied ostatnimi.
Proto generator musi byt implementovan tak, aby co nejmén¢ zatézoval uzivatele, idedlné

aby 0 ném ani nevédél.

Z tohoto davodu byl pro tvorbu prototypli zvolen programovaci jazyk Java,
a to jak ve své desktop verzi, kompatibilni napfi¢ opera¢nimi systémy, tak i v mobilni verzi

pro operacni systém Android.
Druhy prototypi byly zvoleny néasledné:

o Snimac pohybu smartphone

o Snimac drahy pfi jezdeéni prstem po displeji
o Snimac bodt z kamery smartphone

o Snimac pohybu mysi na displeji pocitace

o Snimac prodlevy mezi stiskem klaves pfi psani na pocitaci

Tyto prototypy mohou byt implementovany pro béh na pozadi, tudiz uzivatel neni
nijjak omezovan nebo nucen d¢lat Cinnosti nad rdmec pozadovanych, zatimco jsou

generovana ndhodna ¢isla, ktera mohou byt pouzita ve chvili, kdy jsou potieba.

6.1. Obecna funkce prototypi
JelikoZ ndhodné hodnoty zjiStované prototypy generatori mohou byt odli$né, a tudiz
by se mezi sebou tézko porovnavaly, je tfeba zajistit, aby generovana Ccisla byla
ze spole¢ného intervalu hodnot. Jako vhodny interval byl zvolen < 0;1). Aby piepocet
do tohoto intervalu nedegradoval generované hodnoty, byl pouzit vzorec jehoz ditatel

je inspirovan linearné kongruentnim generatorem pseudonahodnych ¢isel:

(DM + RND)mod (HM — DM + 1) (6.1)
HM +C

Random =
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V tomto vzorci je Random vysledné nahodné ¢islo z intervalu < 0; 1), DM znaci
dolni mez generovanych hodnot (pro vSechny prototypy vtéto praci plati DM = 0),
RND znaci ndhodnou hodnotu ziskanou generatorem, HM znaci horni mez generovanych
hodnot a C je pomocna konstanta pro piepocet generované hodnoty na vysledné nahodné

¢islo.
Konstanta C by méla byt zvolena co nejmensi, aby HM pfi piepoctu do intervalu

< 0;1) m¢la hodnotu co nejbliz§i ¢islu 1. Pro potieby této prace dostacovala
tzv. dvoudevitkova'® pesnost, hodnota konstanty C se tedy uréi

HM 6.2)

C=To0

S ohledem na skute¢nost, Ze prototypy byly vytvafeny jen za cilem vygenerovani
¢isel, nemaji Zadné GUI pro uzivatele — jen nejnutnéj$i minimum pro spravnou funkcénost

generatoru.

Kvili moznosti porovnat, jaké mnozstvi dat je prototyp schopen vygenerovat
za urcitou Casovou jednotku, vSechny prototypy byly nastaveny tak, aby méfily piesné
60 sekund. V prubéhu méfeni jsou data shromazd’ovana v paméti zatizeni. Po uplynuti
daného Casového intervalu jsou data uloZzena do souboru, ktery je v ndzvu opatien ¢asem

zaCatku generovani a typem prototypu.

Na skonceni méteni je uzivatel v mobilni aplikaci upozornén zpravou, desktopova

aplikace se ukonc¢i.

6.2. Snimac¢ pohybu smartphone
Tento prototyp byl zvolen z diivodu, Ze valnd vétsina smartphont®®, které jsou
rozSifeny mezi jejich wuzivateli, je vybavena senzorem pohybu - takzvanym

akcelerometrem?°,

Akcelerometr je soucastka, kterd méfi zrychleni. Je navrzena tak, ze pfi zméné

Z konstantni nebo nulové rychlosti tuto zménu zaznamena. Akcelerometr vyuziva

18 Devitkova piesnost se uvadi napf. jako Cistota litek a znamend pocet devitek za desetinou &arkou.
Dvoudevitkova ptesnost tedy znamena 0,99, tidevitkova 0,99 atp.

19 Smartphone nebo také chytry telefon, je telefon s pokrogilymi funkcemi. Mezi charakteristické znaky patii
otevieny operaéni systém a moznost instalovat aplikace (40). Smartphone umoznuje kromé volani napt.
pouzivat mapy, sledovat video, prohlizet internet apod.

20 Akcelerometr také byva, ¢asto z marketingovych diivodd, nazyvan jako gravitacni Gip, gravity sensor
nebo G-senzor
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mikroskopické krystaly, na kterych se prostfednictvim piezoelektrického jevu z vibraci,

zpusobenych zménou rychlosti, generuje napéti (35).

Obrdazek 11 — Akcelerometr (35)

Pomoci akcelerometru tedy pozname, ze je s telefonem pohybovano. Vzhledem
K tomu, Ze pohyb telefonu vykazuje ur¢itou nahodnost — pohybuje se jinak, kdyz ho mame
za chtize v kapse, kdyz ho drzime v ruce apod. — jsou data ziskana z akcelerometru vhodna
K pouziti v generatoru nahodnych ¢isel jako ndhodna slozka. Navic toto generovani muze
probihat na pozadi, bez aktivniho zapojeni uZzivatele — sta¢i kdyz uzivatel necha aplikaci
generovat Cisla, kdyz ma telefon v kapse nebo pouzdie. Béhem toho mize byt nasbiran velky
objem nahodnych dat pro nasledné pouziti. Pti Sifrovani jiz neni tieba délat nic navic pro to,

aby data byla zaSifrovana, pouze se pouzije ¢ast jiz dfive vygenerovanych dat.

Prototyp vyuzivé tfidy android.hardware.SensorManager, ktera ndm umozni ptistup
k senzoru typu akcelerometr. Tento senzor je v Androidu podporovan od verze 1.5. Tiida
SensorManager, zajistujici pfistup k senzortm zafizeni, ndm pomoci zaregistrovaného
SensorEventListeneru?, jemuz piedava notifikace o zménach na senzorech, vraci
SensorEvent??, kterou odchytdvame funkci onSensorChanged. Z instance t¥idy SensorEvent

si pomoci metody values() naéteme pole hodnot ziskanych z akcelerometru ve formatu

- values[0] — akcelerace snizena o gravitaci na ose x
- values[1] — akcelerace sniZena o gravitaci na ose y

- values[2] — akcelerace snizena o gravitaci na ose z

2L Listener — t¥ida, ktera je jakymsi ,,posluchadem® — hlidd zmény hodnot, nebo zachyti akci uZzivatele
a zareaguje tim, Ze vrati ,,udalost* — event.

22 Event — objekt, ktery fika, jakou udélost, nebo zménu zaznamenal listener. Na tuto udalost poté vyvojai
reaguje néjakou svoji akci.
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b=

Obrazek 12 - Osy akcelerometru (36)

Hodnoty jsou sniZzeny o gravitaci z toho diivodu, Ze senzor méti akceleraci vztazenou

k zafizeni. Z toho diivodu zafizeni bez pohybu, napf. lezici na stole, méfi akceleraci

g =981 sz Z toho je ziejmé, ze pii volném padu by zafizeni méftilo zrychleni o hodnoté
0 ﬂz Pokud tedy chceme zjistit realnou akceleraci zafizeni, je potfeba gravitacni zrychleni
S

zohlednit (37).

Vysledna hodnota, ktera pouziva jako nahodna hodnota RND je soucet hodnot
z téchto tfi indexd pole values. Vzhledem ke skuteCnosti, ze akcelerace telefonu miize
byt teoreticky nekone¢na a pevné zvoleni by zplsobilo nerovnomérné rozlozeni
generovanych ¢isel na intervalu < 0; 1), hodnota HM byla zvolena jako maximalni hodnota

Z generovanych hodnot.

-30 -



public void onSensorChanged(SensorEvent event) {
if ((System.currentTimeMillis () >= startTime + MEASURING TIME) &é&
write == true ) {
final double DM = 0;
double HM = Collections.max (RNDs) ;
final double C = HM/ ;

String toWrite = "DM=" + DM + "\n";
toWrite += "HM=" + HM + "\n";
toWrite += "C=" + C;

for (double RND : RNDs) {
double random = ((DM + RND) % (HM - DM + 1)) / (HM + C);
finalvValue += "\n" + String.valueOf (random) ;

}

toWrite += finalValue;

String path = writeToFile(toWrite, "generated values move " +
startTime + ".values");

Toast.makeText (MoveActivity.this, "Méreni bylo dokonceno. Soubor
s daty najdete zde: " + path, Toast.LENGTH LONG) .show() ;

write = false;
} else {
float[] values = event.values;
double value = Math.abs(values[0] + values[1l] + values[?]);

RNDs.add(value) ;

Ukdazka kodu 1 — Zpracovani hodnot z akcelerometru
6.3. Snimac drahy p¥i pohybu prstu po displeji
Ackoliv maji lidé nckterd gesta pii praci se smartphone naucena, je velmi mald

pravdépodobnost, Ze by délka tahu a umisténi gesta na displeji a tvar gesta byla vzdy stejna.

Tohoto piedpokladu je vyuzito u prototypu pro snimani pohybu prstu na displeji.

Pii kazdém dotyku jsou snimény soufadnice umisténi prstu a zaznamenany do souboru.

K soufadnicim umisténi prstu na displeji se dostaneme pomoci registrovaného
View.OnTouchListeneru a implementaci jeho metody onTouch, ktera umoznuje pfistup
k datim prostfednictvim MotionEvent. MotionEvent zprostiedkovava piistup k informacim
typu ACTION_DOWN (soutadnice, kde bylo gesto zahajeno), ACTION_UP (soufadnice,
kde bylo gesto ukonc¢eno) nebo ACTION_CANCEL (soufadnice, kde bylo gesto pieruseno).

Jelikoz pro generovani ndhodnych ¢isel neni potfeba rozliSovat rizné stadia gesta,
je pro hodnotu RND vyuzit soucet metod getRawX a getRawY, které vraceji hodnoty
proménné AXIS X, resp. AXIS Y. Hodnoty téchno proménnych pro dotykové displeje

-31-




reprezentuji absolutni soufadnici X, resp. Y pozice prostfedku dotyku na dotykové vrstve.

Jednotky jsou pixely displeje.

Hodnota HM byla zvolena jako soucet maximalni hodnoty AXIS X a AXIS_Y.

lay.setOnTouchListener (new View.OnTouchListener () ({
public boolean onTouch(View view, MotionEvent event) {
final double C = HM/100;

if (System.currentTimeMillis () >= startTime +
MEASURING_TIME && write == true) {
String toWrite = "DM=" 4+ DM + "\n";
toWrite += "HM=" 4+ HM + "\n";
toWrite += "C=" + C;

toWrite += finalValue;

String path = writeToFile(toWrite,

"generated values touch " + startTime + ".values");
Toast.makeText (DotekActivity.this, "Méreni bylo
dokonceno. Soubor s daty najdete zde: " 4+ path,

Toast.LENGTH LONG) .show() ;
write = false;
}else{
double RND = event.getRawX()+ event.getRawY();
double random = ((DM+RND)$% (HM+1))/ (HM-DM+C) ;
finalValue += "\n" 4+ String.valueOf (random) ;

}

return true;

})

Ukadzka kodu 2 — Zpracovani hodnot z dotykového displeje

6.4. Snimac¢ bodi z kamery smartphone
Vétsina fotoaparatl obsazenych v souc¢asnych smartphonech je osazena CMOS nebo
CCD snimaci pro snimani obrazu. Ackoliv se 1i§i cenou, zplisobem zpracovani vysledného
obrazu a vyrobnimi technologiemi, pro potfeby generatoru nahodnych ¢isel je mozno tyto

rozdily ignorovat.

Obrazek 13 - CCD snimac (38)
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Kazdy snimac se skldda z velkého mnozstvi svétlocitlivych kiemikovych buné¢k.
Pfi osvétleni téchto bunck se uvolni zkrystalové miizky volny elektron. Mnozstvi

uvolnénych elektront je odpovidajici intenzité dopadajiciho svétla.

Pro rozliSeni barvy dopadajiciho svétla je pred buitku umistén filtr ptislusné barvy.
Ve vysledku je tedy ziskana informace, jaké svétlo a jaké intenzity dopada na bunku

snimace.

Tyto informace jsou vyvedeny do elektronickych obvodi, kde se elektricky signal

pomoci A/D ptevodnikii pievede do digitalni podoby.

S touto digitalni podobou uz je schopen pracovat operacni systém. Pfistup k datim
Z kamery smartphone umoziuje tfida CameraManager, ktera zprosttedkovava komunikaci

se vSemi kamerami pfipojenymi k mobilnimu telefonu.

Pomoci tiidy CaptureRequest.Builder zachytime aktualni obraz, ktera nam ptredava
snima¢ ve fotoaparatu a predame je tfidé ImageReader. Dale z vektorového obrazu
vytvoiime bitmapu pomoci tfidy Bitmap a jeji funkne createBitmap. Nasledné je zvolen
nahodny bod (pomoci funkce rand()) na zachyceném obrazku, z n¢hoz je zjisténa hodnota
barevnych slozek R, G a B a sectena, ¢imz ziskame hodnotu RND. Hodnota HM je souctem

maximalnich hodnot barevnych slozek kodu RGB.

Obrdazek 14 - CMOS snimac (38)
Je vychazeno z predpokladu, Zze zddné 2 obrazy zachycené bezprostiedné po sobé
nebudou stejné. I kdyby se totiz snimand scéna nezménila, technickd nedokonalost snimacii
vnasi do obrazu Sum a ten samotny zajisti, Ze obraz nebude stejny. Proto 1 kdyby byl obraz

sniman v naprosté tmé&, vysledna data budou Sumem ovlivnéna.
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ImageReader.OnImageAvailablelListener readerListener = new
ImageReader.OnImageAvailableListener () {

@Override
public void onImageAvailable (ImageReader reader) {
if (write == true) {

Image image = null;
image = reader.acquirelatestImage (),

int width = image.getWidth() ;
int height = image.getHeight () ;

ByteBuffer buffer =
image.getPlanes () [0] .getBuffer();

image.close() ;

Bitmap bitmap = Bitmap.createBitmap (width,
height, Bitmap.Config.ARGB 8888) ;

bitmap.copyPixelsFromBuffer (buffer);

Random rand = new Random() ;

int x = rand.nextInt(width) ;

int y = rand.nextInt (height) ;

int R = (bitmap.getPixel(x, y) >> 16) & Oxff;
int G = (bitmap.getPixel(x, y) >> 8) & 0Oxff;
int B = (bitmap.getPixel(x, y) >> 0) & Oxff;

double RND = R + G + B;
double random = ((DM + RND) % (HM - DM + 1)) /

(HM + C);
finalValue += "\n" 4+ String.valueOf (random) ;
if (System.currentTimeMillis() >= startTime +
MEASURING TIME &é& write == true) {

String toWrite = "DM=" + DM + "\n'";
toWrite += "HM=" + HM + "\n";
toWrite += "C=" + C;

toWrite += finalValue;

String path = writeToFile(toWrite,
"generated values camera " + startTime + ".values");

Log.e("STAKIDO", "mereni dokonceno " + path);

Toast.makeText (CameralActivity.this, "Mereni
bylo dokonc¢eno. Soubor s daty najdete zde: " + path,
Toast.LENGTH LONG) .show() ;

write = false;

Ukadzka kodu 3 — Zpracovani hodnot z kamery
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6.5. Snimac¢ pohybu mysi na displeji pocitace
Stejné jako je pohyb prstu na dotykovém displeji nezopakovatelny, také pohyb mysi
se neda presné replikovat. A protoze naprosta vétSina poc¢itatti ma piipojenou mys$ anebo

trackball k ovladani, da se tento prototyp snadno implementovat a pouzit.

A stejn€ jako ma Android podporu pro snimani dotyku, je samoziejmé, ze i jazyk

Java pro desktop ma podporu pro snimani polohy mysi.

Prostfednictvim registrovaného MouseMotionListener je implementovana metoda
mouseMoved v které se pristupuje k datim MouseEvent. Stejné jako u MotionEvent
v Android SDK, je i zde moznost zjistit, kdy a jaké tlacitko bylo stla¢eno, pusténo apod.,
pro potieby prototypu ale postaci informace o soufadnicich ukazatele mysi, které se zjisti
zavolanim getPoint (tfida java.awt.Point) a pfeétenim veiejné proménné x, resp. y. Tyto
hodnoty jsou nasledné seCteny a pouzity jako hodnota RND. Hodnota HM je souétem

maximalni hodnoty x s maximalni hodnotou y.

public void mouseMoved (MouseEvent e) {

double DM = 0;

double HM = frame.getContentPane().getHeight () +
frame.getContentPane () .getWidth () ;

double C = HM/ ;

if (System.currentTimeMillis() >= startTime +
MEASURING TIME) {
String path;
try {
String toWrite = "DM=" 4+ DM + "\n";
toWrite += "HM=" + HM + "\n";
toWrite += "C=" + C;

toWrite += finalValue;

path = writeToFile(toWrite,
"generated values mouse " 4+ startTime + ".values");
} catch (Exception ex) {

Logger.getlLogger (Frame.class.getName()) .log(Level.SEVERE, null, ex);
}

Logger.getLogger (Frame.class.getName()) .log(Level.INFO, "Mereni
dokonceno") ;
System.exit (1) ;
} else {
double RND = e.getPoint().x + e.getPoint().y;
double random = ((DM+RND)$% (HM-DM+1))/ (HM+C) ;
finalValue += "\n" 4+ String.valueOf (random) ;
}

Ukdazka kodu 4 — Zpracovani hodnot 7 pohybu mysi
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6.6. Snimac prodlevy mezi stiskem klaves pri psani na pocitaci
Obdobné, jako je u vétSiny pocitacli pfipojena mys, je k nim také piipojena
klavesnice pro zadavani znakd. Pro ucely této prace byla vybrana metoda snimani prodlevy
mezi stiskem klaves — at’ uz je psano pomalu nékolika, nebo deseti prsty, neni prodleva mezi

jednotlivymi stisky stejné a vykazuje ur¢itou miru ndhodnosti.

public void keyPressed(KeyEvent e) {
if (System.currentTimeMillis() >= startTime +

MEASURING TIME ) {

double DM = 0;

double HM = Collections.max (RNDs) ;

System.out.println("HM je na indexu " +
RNDs.indexOf (HM)) ;

double C = HM / ;

String toWrite = "DM=" + DM + "\n";
toWrite += "HM=" + HM + "\n";
toWrite += "C=" + C;

for (double RND : RNDs) {
double random = ((DM + RND) % (HM - DM +

)) / (EHM + C);
finalValue += "\n" +

String.valueOf (random) ;

}

toWrite += finalValue;

String path;

try {
path = writeToFile(toWrite,
"generated values keyboard " + startTime + ".values");

} catch (Exception ex) {

Logger.getlLogger (Frame.class.getName()) .log(Level.SEVERE, null, ex);
}

Logger.getLogger (Frame.class.getName()) .log(Level.INFO, "Mereni
dokonceno") ;
System.exit (1) ;
} else {
double time = System.currentTimeMillis() ;
double timeBetweenPress = time -
lastPressedTime;

if (lastPressedTime != 0)
RNDs.add (timeBetweenPress) ;

lastPressedTime = time;

Ukazka kodu 5 — Zpracovani hodnot ze stisku klaves

Java s klavesnici pracuje na podobném principu jako s my$i, tzn. prostfednictvim

KeyListener je implementovana metoda keyPressed. V této metod¢ je zjistén cas stisku
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a od néj je odecten cas stisku pfedchoziho. Rozdil je pouzit jako hodnota RND. Stejné jako
u akcelometru akcelerace, miize byt i prodleva mezi stisky kldves nekonec¢né dlouha.

Hodnota HM byla tedy opét zvolena jako maximalni prodleva.
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/. Implementace Vernamovy Sifry

Pro nazornou ukazku vyuziti generatoru nahodnych ¢isel byla zvolena Vernamova
Sifra (viz kapitola 3.5.1.6) pro implementaci spolecné s generatorem nahodnych ¢isel

pomoci pohybu mysi po obrazovce.

& hd - O X
File

Pivodni text

PTili& Zutoudky ki Gpél dabelské ddy

Sifruj

PouZita Sifra

131113101309130713031301129712941258812

Zasifrovany text

Qtjmiu ZmiittiekC nio vpém.iecérulé-tdz

Kopiruj do schranky |

Obrazek 15 - Hlavni okno aplikace
Do hlavniho okna (viz Obrazek 15) se do pole Piavodni text zada text, ktery
ma byt $ifrovan. Po kliknuti na tla¢itko Sifruj se otevie celoobrazovkové okno, které snima

pohyb ukazatele mysi. Ve chvili, kdy je vygenerovan dostatek nahodnych dat pro Sifrovani,

se okno zavie a vV hlavnim okné programu se vyplni pole Pouzit4 Sifra a ZaSifrovany text.

ProtoZze je Vernamova Sifra Sifrou symetrickou, je potfeba distribuovat
jak zasifrovany text, tak i Sifru samotnou. Volba vhodného zptsobu distribuce Sifry zavisi
na podminkach, v kterych se Sifrovani pouziva, to vSak neni obsahem této implementace,

stejné tak jako desifrovani zpravy.
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Pro implementaci Sifry byla zvolena abeceda

char[] alphabet =
"adadbc&ddeé&éfghiijklmniioddpgrissttuttiivwxyyz 2AAABCCDDEEEEFGHTI I JKLMNNOOOP
QRRSSTTUUUUVWXYYZZ1234567890 , . 2! +-—

Fr/=%@#&\\[]1()°;[\n, “\"\"'".toCharArray() ;

Ukdzka kédu 6 — Abeceda pro Vernamovu Sifiu
a samotné Sifrovani textu probiha tak, ze se vezme prvni znak Sifrovaného textu a prvni znak
Sifry, tedy podle Obrazek 15 pismeno P a ¢islo 1 a na referencni abeced¢ alphabet se vyhleda
odpovidajici pismeno (tedy na pozici P + 1 znak = Q), které je jiz Sifrovanym textem. Takto

se postupuje az do posledniho znaku Sifrovaného textu.

public void encodeText (ArraylList<Integer> cipher, String originalText)
throws Exception {
if (cipher.size() == originalText.length()) {
char[] alphabet = createAlphabet();
char[] originalTextArr = originalText.toCharArray();
String encodedText = "";
for (int 1 = 0; 1 < originalTextArr.length; i++) {
char character = originalTextArr[i];
int alphIndex = getIndexOf (character, alphabet);
int encIndex = alphIndex + cipher.get (i)
while (encIndex > (alphabet.length - 1)) {
encIndex -= (alphabet.length);
}
String newChar = Character.toString(alphabet[encIndex]) ;
encodedText += newChar;

}

cipherArea.setText (Arrays.toString (cipher.toArray()))
encodedTextArea.setText (encodedText) ;

copyButton.setEnabled (true) ;
cipherArea.setEnabled (true) ;
encodedTextArea.setEnabled (true) ;
} else {
throw new Exception("Cipher must be as long as original
text");

Ukdzka kédu 7 — Sifrovant pomoct Vernamovy §ifiry
Desifrovani textu pfi znalosti cifry by bylo obdobné, akorat by posun poli v abeced¢ nebyl

doprava, ale doleva.
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8. Sbér a hodnoceni dat

8.1. Metodika sbéru a hodnoceni
Na kazdém prototypu generatoru nahodnych ¢isel byla provedena tfi méfeni (ziskana
data jsou na pfilozeném disku v elektronické podobé) po dobu 60 sekund, aby bylo mozno
porovnat, zda se data generuji skutecné¢ nidhodné a nedochéazi k ptredpovéditelnému

generovani posloupnosti a pro zjisténi mnozstvi generovanych dat.

Generatory vyuzivajici klavesnici a mys byly spustény na bézném PC (procesor Intel
Core i5-3470 3,20 GHz, pamét’ RAM 8 GB, 64 bitovy operacni systém Windows 10, bézna
bezdratova mys a klavesnice). Generatory vyuzivajici dotykovou vrstvu, pohyb mobilniho
telefonu a kameru byly spustény na telefonu Dogee X5 (4 jadrovy procesor 1,3 GHz, pamét’
RAM 1 GB, fotoaparat 5 MPx, 64 bitovy operaéni systém Android 5.1).

Nasledné na datech bylo provedeno hodnoceni kvality generatorti pomoci nékolika

statistickych metod.

8.2. Rychlost generovani dat
Mnozstvi vygenerovanych nahodnych ¢isel za dobu 60 sekund obsahuje Tabulka 2.
Zadny z generatord nemé&l pii jednotlivych méfenich vét§i odchylku — generatory

za 1 minutu vygeneruji vzdy pfiblizné stejné mnozstvi dat.

Z prvniho pohledu na Graf 1 je ziejmé, ze zdaleka nejvice, a to prumérné 6753 Cisel,
generuje prototyp generatoru zaloZeny na pohybu mysi po obrazovce pocitace. Zajimavou
rychlost ma i generator zalozeny na dotyku displeje — pruimérné 3086 Cisel. Naopak nejhorsi
Z hlediska rychlosti generovéani je generdtor vyuzivajici kldvesnici pocitace. Primérna
rychlost 364 ¢isel za minutu je velmi pravdépodobné zptisobena tim, Ze neni v silach ¢loveéka
uhodit do klavesnice stejné Casto, jako napf. pocita¢ zaznamend pohyb mysi. Dale velmi

malé mnozstvi vygenerovanych cisel ma pohyb telefonu.
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Generator | Cislo méieni | Cisel za 1 min

1 885

S 2 917
(«B]

£ 3 945
XY

primér 915

1 358
S

= 2 366
3

2 3 369

- primér 364

1 6 970

o 2 6 865
>

= 3 6424

primér 6 753

1 448

o 2 430
>
e

£ 3 434

priumér 437

1 3259

Ry 2 2933
2

8 3 3 066

priamér 3 086

Tabulka 2 — Rychlost generovani dat
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PRUMERNA RYCHLOST

8000
7000
6000
5000
4000
3000
2000

1000

Kamera Klavesnice Mys Pohyb Dotyk

Graf 1 - Rychlost generovani dat

8.3. Pocet jednotlivych znaki
Grafy v této kapitole zobrazuji porovnani jednotlivych méfeni na generatorech
nahodnych ¢isel. Na téchto grafech je mozné pozorovat, zda jsou na sob¢ vysledky méfeni

nezavislé, nebo jestli se objevuji urcita pravidla v mnozstvi vygenerovanych cisel.

Napitiklad Graf 4 jasné ukazuje, ze generator vyuzivajici pohyb mysi na monitoru
generuje vice znakl blize ke stfedu intervalu < 0;1). Tato skuteCnost poukazuje,
Ze pti generovani hodnot nejcastéji kurzor mysi prochazi sttedem obrazovky. Stejny divod
bude i u generatoru vyuzivajiciho dotyk na displeji telefonu, ktery vyuziva stejnou metodiku
pro zisk nahodnych hodnot jako pohyb mysi (Graf 6). Generatory vyuzivajici pohyb telefonu
(Graf 5, méfeni cislo 1) a prodlevu mezi stisknutim klaves (Graf 3) poukazuji na Spatné
zvolenou metodu pfi zvoleni hodnoty HM. Tim, ze doslo k extrémné dlouhé prodlevé mezi
stiskem klaves, potazmo K extrémné prudkému pohybu, k nimZz se uz dalsi prodlevy,
resp. pohyby, nepfiblizily, se poté horni ¢ast intervalu < 0; 1) nenaplnila dostate¢nym

mnozstvim hodnot.
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POCET ZNAKU - KAMERA

B Méfenil M Méfeni2 M Méfeni3

150
100
50
0
<0;0,1) <0,1;0,2) <0,2;0,3) <0,3;0,4) <0,4:0,5) <0,5;0,6) <0,6;0,7) <0,7;0,8) <0,8;0,9) <0,9;1)
Graf 2 - Pocet znakii — Kamera
~ o Ve
POCET ZNAKU - KLAVESNICE

B Méfenil ™M Méreni2 ™ Méfeni3
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Graf 3 - Pocet znakit — Klavesnice

-43 -



1300
1200
1100
1000
900
800
700
600
500
400
300
200
100

120

100

80

60

40

20

<0;0,1)

<0;0,1)

POCET ZNAKU - mYS$S

B Méfenil M Méfeni2 M Méfeni3

<0,1;0,2) <0,2;0,3) <0,3:0,4) <0,4;0,5) <0,5:0,6) <0,6;0,7) <0,7:0,8) <0,8;0,9)

Graf 4 - Pocet znakii — Mys

POCET ZNAKU - POHYB

B Méfenil ™M Méreni2 ™ Méfeni3

<0,1;0,2) <0,2;0,3) <0,3;0,4) <0,4;0,5) <0,5;0,6) <0,6;0,7) <0,7;0,8) <0,8;0,9)

Graf 5 — Pocet znakii - Pohyb
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Graf 6 - Pocet znakit — Dotyk

8.4. Entropie informace
Entropie informace byla vybrana z divodu moznosti ¢iselné vyjadrit, jak ndrocné
je odhadnout ¢islo nasledujici v fetézci. Pokud je slozité dalsi znak odhadnout, dodava nam
jeho zjisténi vétsi informaci, nez kdybychom védéli, jaké dalsi ¢islo nasleduje. Miru této
informace vyjadiuje pravé entropie informace. Znamena to tedy, Ze ¢im vyssi ndm entropie

vvvvvv

odhadnout, jaké bude dalsi Cislo v nasi vygenerované posloupnosti.

Pro vypocet entropie byl vyuzit vzorec (3.3) z kapitoly 3.6.2 Entropie informace

a V nasledujicich tabulkéch je rozdélen na vice ¢asti pro piehlednost.

Jak zobrazuje Graf 7, nejvyssi primérnou entropii informace ma generator zalozeny
na méteni Casovych prodlev mezi stisky kldves. Druhd v potfadi je posloupnost znakl
vygenerovana prototypem vyuzivajicim pohyb telefonu. Naopak nejnizsi entropii vykazuje

generator vyuzivajici kameru mobilniho telefonu.

Spolu s pohybem mysi po obrazovce ma generator vyuzivajici kameru V ramci
jednotlivych méfteni stabilni entropii informace, zatimco u jinych prototypt (pfedevsim

pohyb telefonu a klavesnice pocitace) entropie rizné kolisa.

Nasleduji tabulky s dil¢imi vysledky pro jednotliva méfeni.

=45 -



znak <0;0,1) | <0,1;0,2) | <0,2;0,3) | <0,3;0,4) | <0,4;0,5) | <0,5;0,6) | <0,6;0,7) | <0,7;0,8) | <0,8;0,9) | <0,9;1)

1 55 75 102 99 144 139 99 70 23 79
y 2

pocet 118 103 100 78 88 119 106 77 39 89
3 123 98 83 85 108 129 99 64 35 121
1 6,21% 847% | 1153% | 11,19% | 16,27% | 15,71% | 11,19% 7,91% 2,60% 8,93%

P(x) 2

[%] 12,87% | 11,23% | 10,91% 8,51% 9,60% | 12,98% | 11,56% 8,40% 4,25% 9,71%
3| 13.02% | 1037% 8,78% 8,99% | 11,43% | 13,65% | 10,48% 6,77% 3,70% | 12,80%
1 2121 -1,07 -0,94 -0,95 0,79 -0,80 -0,95 -1,10 -1,59 -1,05

log P(x) |2 -0,89 -0,95 -0,96 -1,07 -1,02 -0,89 -0,94 -1,08 -1,37 -1,01
3 -0,89 -0,98 -1,06 -1,05 -0,94 -0,86 -0,98 -1,17 -1,43 -0,89
1 10,45
2

H(X) 10,17
3 10,25

Tabulka 3 - Entropie informace — Kamera

znak <0;0,1) | <0,1;0,2) | <0,2;0,3) | <0,3;0,4) | <0,4;0,5) | <0,5;0,6) | <0,6;0,7) | <0,7;0,8) | <0,8;0,9) | <0,9;1)

1 88 34 33 46 85 41 14 7 7 3
. 2

pocet 90 64 73 80 40 11 5 1 1 1
3 97 38 73 67 51 16 17 5 3 2
L1 24580 9,50% 9,22% | 12,85% | 23,74% | 11,45% 3,91% 1,96% 1,96% 0,84%

P(x)

[%] 2459% | 17,49% | 19,95% | 21,86% | 10,93% 3,01% 1,37% 0,27% 0,27% 0,27%
3| 2629% | 1030% | 19,78% | 18,16% | 13.82% 4,34% 4,61% 1,36% 0,81% 0,54%
1 -0,61 -1,02 -1,04 -0,89 -0,62 -0,94 -1,41 -1,71 -1,71 -2,08

log P(x) |2 0,61 -0,76 -0,70 -0,66 -0,96 -1,52 -1,86 -2,56 -2,56 -2,56
8 -0,58 -0,99 -0,70 -0,74 -0,86 -1,36 -1,34 -1,87 -2,09 2,27
1 12,03
2

H(X) 14,77
3 12,80
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znak <0;0,1) | <0,1;0,2) | <0,2;0,3) | <0,3;0,4) | <0,4;0,5) | <0,5;0,6) | <0,6;0,7) | <0,7;0,8) | <0,8;0,9) | <0,9;1)
1 288 533 818 900 883 925 1213 680 639 91

ocet 2

p 179 625 821 792 864 862 1203 707 585 227
3 299 387 662 936 977 769 1071 697 468 158
1 4,13% 7,65% | 11,74% | 12,91% | 12,67% | 13,27% | 17,40% 9,76% 9,17% 1,31%

P(X)

[%] 2,61% 9,10% | 11,96% | 11,54% | 12,59% | 12,56% | 17,52% | 10,30% 8,52% 3,31%
3 4,65% 6,02% | 10,31% | 1457% | 1521% | 11,97% | 16,67% | 10,85% 7,29% 2,46%
1 -1,38 -1,12 -0,93 -0,89 -0,90 -0,88 -0,76 -1,01 -1,04 -1,88

log P(x) | 2 -1,58 -1,04 -0,92 -0,94 -0,90 -0,90 -0,76 -0,99 -1,07 -1,48
3 -1,33 -1,22 -0,99 -0,84 -0,82 -0,92 -0,78 -0,96 -1,14 -1,61
1 10,79

H(X) 2 10,58
3 10,60

Tabulka 5 - Entropie informace — Mys

znak <0;0,1) | <0,1;0,2) | <0,2;0,3) | <0,3;0,4) | <0,4;0,5) | <0,5;0,6) | <0,6;0,7) | <0,7;0,8) | <0,8;0,9) | <0,9;1)
1 103 104 114 89 22 11 1 2 1 1

. 2

pocet 46 36 50 47 50 33 59 64 31 14
3 37 42 39 46 87 86 63 28 2 4
11 22090 | 2321% | 2545% | 19.87% 4,91% 2,46% 0,22% 0,45% 0,22% 0,22%

P(X)

[%] 10,70% 8,37% | 11,63% | 10,93% | 11,63% 7,67% | 13,72% | 14,88% 7,21% 3,26%
3 8,53% 9,68% 8,99% | 10,60% | 20,05% | 19,82% | 14,52% 6,45% 0,46% 0,92%
1 -0,64 -0,63 -0,59 -0,70 -1,31 -1,61 -2,65 -2,35 -2,65 -2,65

log P(x) |2 -0,97 -1,08 -0,93 -0,96 -0,93 -1,11 -0,86 -0,83 -1,14 -1,49
3 -1,07 -1,01 -1,05 -0,97 -0,70 -0,70 -0,84 -1,19 2,34 -2,04
1 15,79
2

H(X) 10,31
3 11,01

Tabulka 6 - Entropie informace — Pohyb
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znak <0;0,1) | <0,1;0,2) | <0,2;0,3) | <0,3;0,4) | <0,4;0,5) | <0,5;0,6) | <0,6;0,7) | <0,7;0,8) | <0,8;0,9) | <0,9;1)
1 27 74 316 378 591 736 531 329 181 96
. 2
pocet 43 58 281 376 552 501 376 355 252 139
3 36 129 319 345 463 544 465 375 233 157
1 0,83% 2,27% 9,70% | 11,60% | 18,13% | 22,58% | 16,29% | 10,10% 5,55% 2,95%
P(X)
[%] 1,47% 1,98% 958% | 12,82% | 18,82% | 17,08% | 12,82% | 12,10% 8,59% 4,74%
3 1,17% 421% | 10,40% | 11,25% | 1510% | 17,74% | 1517% | 12,23% 7,60% 5,12%
1 -2,08 -1,64 -1,01 -0,94 -0,74 -0,65 0,79 -1,00 -1,26 -1,53
log P(x) | 2 -1,83 -1,70 -1,02 -0,89 0,73 0,77 -0,89 -0,92 -1,07 -1,32
3 -1,93 -1,38 -0,98 -0,95 -0,82 0,75 0,82 0,91 -1,12 -1,29
1 11,63
2
H(X) 11,14
3 10,95
Tabulka 7 - Entropie informace — Dotyk
PRUMERNA ENTROPIE
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8.5. Shoda rozlozeni

Graf 7 - Priumérna entropie informace

Pro ovéteni shody s rovnomérnym rozlozenim ¢isel v generovanych posloupnostech

byl vybran Kolmogorov-Smirnoviv test. Ten porovnava teoretickou a naméfenou

distribu¢ni funkeci.

Kolmogorov-Smirnoviiv test byl pro hodnoceni uptfednostnén pied Chi-kvadrat

testem z toho divodu, Ze pro Chi-kvadrat test jsou zapotiebi vyssi etnosti v jednotlivych

intervalech, coz by generatory zalozené na pohybu, klavesnici a kamete nespliuji.

V naSem piipadé

tedy test porovnavd rovnomeérné

rozdéleni

definované

vzorcem (3.6) v kapitole 3.6.3 Kolmogorov-Smirnoviv test a nahodny vybér definovany

vzorcem (3.5) téze kapitoly.
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Velké odchylky mezi témito funkcemi svéd¢éi o tom, Ze rozdil mezi modelovymi

a generovanymi hodnotami neni zptusoben jen nahodnymi vlivy.

Testujeme tedy nulovou hypotézu, Ze se tyto funkce rovnaji, a to na hladin¢

vyznamnosti 0,05. Kritickou hodnotu jsme spocetli pomoci vzorce (3.10) zminéné kapitoly.

Nulova hypotéza byla zamitnuta u vSech hodnoceni, coz se ale dalo piedpokladat
pii pouhém pohledu na Cetnost znakt v jednotlivych intervalech (Graf 2 — 6 v kapitole 8.3
Pocet jednotlivych znakt). Jednotlivé generatory tak zhodnotime podle toho, jakou mérou

piekrocila testova statistika Kritickou hodnotu.

Srovnani primérnych hodnot piekroceni kritické hodnoty zobrazuje Graf 8. Tento
graf potvrzuje téméf 9 nasobné piekroceni mezni hodnoty pro dotyk na displeji telefonu,
naopak minimalni piekro¢eni metodou snimani obrazu kamerou. Také pohyb telefonu

vykazuje mensi piekroceni nez ostatni metody.

Zajimavy je pohled na testové statistiky jednotlivych prototypt — zatimco prototypy
vyuzivajici mys a dotyk (Tabulka 10 a Tabulka 12) ji maji pro jednotliva méfeni bez kolisani,
prototypy zalozeny na pohybu telefonu a klavesnice (Tabulka 11 a Tabulka 9) kolisaji

znacne.
<Uj; Uj+1) <0;0,1) | <0,1;,02) | <0,2;0,3) | <0,3;04) | <0,4;0,5) | <0,5:0,6) | <0,6:0,7) | <0,7;0,8) | <0,8;0,9) | <0,9;1)
X 0,1 0,2 0,3 04 0,5 0,6 0,7 0,8 0,9 10
1 55 75 102 99 144 139 99 70 23 79
N 2 118 103 100 78 88 119 106 77 39 89
3 123 98 83 85 108 129 99 64 35 121
1 55 130 232 331 475 614 713 783 806 885
N; 2 118 221 321 399 487 606 712 789 828 917
3 123 221 304 389 497 626 725 789 824 945
D(x) 0,1 0,2 03 0,4 05 0,6 07 038 0,9 1,0
- 0,0621 0,1469 0,2621 0,3740 0,5367 0,6938 0,8056 0,8847 0,9107 1,0000
Fn(X) 2| 01287 | 072410 | 03501 | 04351 | 05311 | 06609 | 0,7764 | 0,8604 | 0,9029 | 1,0000
3 0,1302 0,2339 0,3217 0,4116 0,5259 0,6624 0,7672 0,8349 0,8720 1,0000
® ) 11 00379 | 00531 | 00379 | 00260 | 00367 | 0,0938 | 0,056 | 00847 | 00107 | 0,0000
Fn(X)| 2| 00287 0,0410 0,0501 0,0351 0,0311 0,0609 0,0764 0,0604 0,0029 0,0000
3| 0,0302 0,0339 0,0217 0,0116 0,0259 0,0624 0,0672 0,0349 0,0280 0,0000

1 00457 0,1056 | yamit. ANO

Dn,a 2 Dn H )
0,0448 0,0764 0 ANO
3 0,0442 0,0672 ANO

Tabulka 8 - Kolmogorov-Smirnowiiv test — Kamera
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<Uj; Uj+1) <0;0,1) | <0,1;02) | <0,2;0,3) | <0,3;0,4) | <0,4;0,5) | <0,5:0,6) | <0,6;0,7) | <0,7;0,8) | <0,8;0,9) | <0,9;1)
X 0,1 0,2 0,3 0,4 05 0,6 0,7 0,8 0,9 1,0
1 88 34 33 46 85 41 14 7 7 3
N 2 90 64 73 80 40 11 5 1 1 1
3 97 38 73 67 51 16 17 5 3 2
1 88 122 155 201 286 327 341 348 355 358
N; 2 90 154 227 307 347 358 363 364 365 366
3 97 135 208 275 326 342 359 364 367 369
D(x) 1 0,1 0,2 0,3 0,4 0,5 0,6 0,7 0,8 0,9 1,0
1| 002458 | 03408 | 04330 | 05615 | 07989 | 09134 | 09525 | 09721 | 09916 | 1,0000
Fn(X) 2| 02459 | 04208 | 06202 | 08388 | 09481 | 009781 | 0,9918 | 09945 | 0,9973 | 1,0000
3| 02629 | 03659 | 05637 | 0,7453 | 0,8835 | 0,9268 | 0,729 | 0,864 | 0,9946 | 1,0000
@ 1| 01458 | 01408 | 01330 | 0,615 | 02989 | 03134 | 02525 | 01721 | 0,0916 | 0,0000
<)-
Fa(X)| 2| 0,459 | 0,2208 | 0,3202 | 0,4388 | 0,4481 | 03781 | 0,2918 | 0,1945 | 0,0973 | 0,0000
3| 01629 | 0,1659 | 02637 | 0,3453 | 0,3835 | 0,3268 | 0,2729 | 0,1864 | 0,0946 | 0,0000
1
5 0,0718 03134 | ,amit. ANO
n,a 2 Dn D)
0,0710 0,4481 | Ho’ ANO
31 00707 0,3835 ANO
Tabulka 9 - Kolmogorov-Smirnowviiv test — Klavesnice
<Uj;Uj+1) <0;0,1) <0,1;0,2) | <0,2;0,3) | <0,3;0,4) | <0,4;0,5) | <0,5;0,6) | <0,6;0,7) | <0,7;0,8) | <0,8;0,9) <0,9;1)
X 0,1 0,2 0,3 0,4 05 0,6 0,7 0,8 0,9 1,0
1 288 533 818 900 883 925 1213 680 639 91
N 2 179 625 821 792 864 862 1203 707 585 227
3 299 387 662 936 977 769 1071 697 468 158
1 288 821 1639 2539 3422 4347 5560 6240 6879 6970
N; 2 179 804 1625 2417 3281 4143 5346 6053 6638 6865
3 299 686 1348 2284 3261 4030 5101 5798 6266 6424
D(x) 1 0,1 0,2 0,3 0,4 05 0,6 0,7 0,8 0,9 1,0
1| 00413| 01178 | 02352 | 03643 | 04910 | 06237 | 07977 | 08953 | 0,9869 | 1,0000
Fn(X) 2| 00261 | 01171 | 02367 | 03521 | 04779 | 06035 | 07787 | 0,8817 | 0,9669 | 1,0000
3| 00465 | 01068 | 0,098 | 03555 | 05076 | 0,6273 | 0,7941 | 0,026 | 09754 | 1,0000
@ 11 00587 | 00822 | 00648 | 00357 | 0,000 | 00237 | 00977 | 0,953 | 0,0869 | 0,0000
-
Fa(X)| 2| 00739 | 0,0829 | 0,0633 | 0,0479 | 0,0221 | 0,0035 | 0,0787 | 0,0817 | 0,0669 | 0,0000
3| 00535 | 0,0932 | 0,0902| 00445 | 0,0076 | 0,0273 | 0,0941 | 0,1026 | 0,0754 | 0,0000
5 L1 00163 0,0977 | ,amit. ANO
n,o 2 Dn P
0,0164 0,0829 | Ho* ANO
31 00169 0,1026 ANO

Tabulka 10 - Kolmogorov-Smirnoviiv test — Mys
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<Uj;Uj+1) <0;0,1) | <0,1;0,2) | <0,2;0,3) | <0,3;0,4) | <0,4;0,5) | <0,5:0,6) | <0,6;0,7) | <0,7;0,8) | <0,8;0,9) | <0,9;1)
X 0.1 0,2 0,3 04 05 0,6 0,7 0,8 0,9 1,0
1 103 104 114 89 22 11 1 2 1 1
N 2 46 36 50 47 50 33 59 64 31 14
3 37 42 39 46 87 86 63 28 2 4
- 103 207 321 410 432 443 444 446 447 448
N; 2 46 82 132 179 229 262 321 385 416 430
3 37 79 118 164 251 337 400 428 430 434
D(x) 1 0,1 0,2 0,3 0,4 0,5 0,6 0,7 0,8 0,9 1,0
1| 002209 | 04621 | 07165| 09152 | 09643 | 09888 | 09911 | 0,9955 | 0,9978 | 1,0000
Fn(x) 2| 01070 | 0,1907 | 0,3070 | 04163 | 0,5326 | 0,6093 | 0,7465 | 0,8953 | 0,9674 | 1,0000
3| 00853 | 01820 | 02719 | 03779 | 05783 | 0,7765 | 0,217 | 0,862 | 0,9908 | 1,0000
) 1| 01299 | 02621 | 04165| 05152 | 04643 | 03888 | 02911 | 0,1955 | 0,0978 | 0,0000
X)-

Fa(X)] 2| 0,0070 | 0,0093 | 0,0070 | 0,0163 | 0,0326 | 0,0093 | 0,0465 | 0,0953 | 0,0674 | 0,0000
3| 00147 | 0,0180 | 0,0281 | 0,0221 | 0,0783| 011765 | 0,2217 | 0,1862 | 0,0908 | 0,0000

L1 00642 05152 | ,amit ANO

Dn,u 2 Dn D) :
0,0655 0,0953 | Ho? ANO
31 00652 0,2217 ANO
Tabulka 11 - Kolmogorov-Smirnoviiv test — Pohyb
<Uj;Uj+1) <0;0,1) <0,1;0,2) | <0,2;0,3) | <0,3;0,4) | <0,4;0,5) | <0,5;0,6) | <0,6;0,7) | <0,7;0,8) | <0,8;0,9) <0,9;1)
X 0,1 0,2 0,3 0,4 05 0,6 0,7 0,8 0,9 1,0
1 27 74 316 378 591 736 531 329 181 96
Ni 2 43 58 281 376 552 501 376 355 252 139
3 36 129 319 345 463 544 465 375 233 157
1 27 101 417 795 1386 2122 2653 2982 3163 3259
N; 2 43 101 382 758 1310 1811 2187 2542 2794 2933
3 36 165 484 829 1292 1836 2301 2676 2909 3066
D(x) 1 0,1 0,2 0,3 0,4 0,5 0,6 0,7 0,8 0,9 1,0
11 0,0083| 00310 | 01280 | 02439 | 04253 | 06511 | 0,8141 | 09150 | 0,9705 | 1,0000
Fn(x) 2| 00147 | 00344 | 0,1302 | 02584 | 0,4466 | 0,6175 | 0,7457 | 0,8667 | 0,9526 | 1,0000
3| 00117 | 00538 | 01579 | 02704 | 04214 | 05988 | 0,7505 | 0,8728 | 0,9488 | 1,0000
®) 11 00017 | 01690 | 01720 | 01561 | 00747 | 00511 | 01141 | 0,150 | 0,0705 | 0,0000
X)-

Fa(X)] 2| 00853 | 0,1656 | 0,1698 | 0,1416 | 0,0534 | 0,0175 | 0,0457 | 0,0667 | 0,0526 | 0,0000
3| 0,0883| 011462 | 0,1421 | 0,1296 | 0,0786 | 0,0012 | 0,0505 | 0,0728 | 0,0488 | 0,0000

L1 00163 0,1720 | ,amit ANO

Dn,a 2 Dn D) :
0,0164 0,1698 | Ho? ANO
31 00169 0,1462 ANO

Tabulka 12 - Kolmogorov-Smirnoviiv test — Dotyk
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Graf 8 - Prekroceni kritické hodnoty - Kolmogorov-Smirnoviiv test

8.6. Kolisani hodnot

Dalsi diilezitou vlastnosti generatoru nahodnych ¢isel pro otestovani, je dostate¢né
Casté stfidani hodnot. Tedy Ze prostfedni ze 3 Cisel, které po sobé nasleduji, je lokalnim
extrémem — je bud’ vetsi nez ob¢€ krajni Cisla, nebo mensi. K tomu byla pouzita metoda

Extremalnich bodi (bodl zvratu).

Pii vypoctu hodnoty testové statistiky U podle vzorce 3.12. byla pouzita hladina
vyznamnosti @ = 0,05. Poc¢et hodnot n se lisi od celkového poctu vygenerovanych ¢isel,
protoze pokud se 2 sousedici hodnoty rovnaji, pak se jedna z nich odstrani. Hodnota u 975

byla zjisténa z matematickych tabulek.

Hypotézu H,, tedy ze posloupnost je ndhodnd, jsme nezamitli u generatoru
vyuzivajiciho kameru, u dvou méfeni generatoru vyuzivajiciho klavesnici a jednoho méteni

generatoru S pohybem telefonu.

Pti pohledu na Graf 9, kde jsou zobrazeny primérné odchylky od kritického oboru,
zjistime, Ze po nejlepsim vysledku generatoru s kamerou nasleduje generator s klavesnici,
ktery po zprimeérovani také splituje ndhodnost. Vyrazné Spatné¢ dopadly generdtory s mysi
a dotykem. To lze vysvétlit tim, ze pfi tahu mysi nebo prstem dochazi k plynulé zméné

hodnot, a tedy lokaln¢ nevznikaji extrémy.

Méreni Y n U Uo,975 W Zamitnuta Ho
1 576 868 -0,1074 NE
2 584 899 -1,1085| 1,96 | (-00;-1,96>U<1,96; ) NE
606 914 -0,1571 NE

Tabulka 13 - Extremalni body — Kamera
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Méieni Y n U Uo 975 W Zamitnuta Ho

1 250 354 1,9378 NE
270 363 3,6606 | 1,96 (-00;-1,96>U<1,96; ) ANO
3 243 365 0,1245 NE

Tabulka 14 - Extremalni body — Kldvesnice

Méieni Y n U Uo,975 " Zamitnuta Ho
1 205 6798 | -124,4462 ANO
215 6710| -123,2714| 1,96 (-00;-1,96>U<1,96; o) ANO
3 182 6315| -120,1939 ANO

Tabulka 15 - Extremalni body — Mys

Méieni Y n U Uo,975 ' Zamitnuta Ho
1 193 299 -0,6879 NE
133 289 -8,1639 | 1,96 (-00;-1,96>U<1,96; c0) ANO
3 143 298 -7,4876 ANO

Tabulka 16 - Extremdlni body — Pohyb

Méfeni Y n U Uo,975 W Zamitnuta Ho
1 202 3200| -80,9406 ANO
2 214 2874| -752617| 1,96 (-00;-1,96>U<1,96; o) ANO
3 238 3027| -76,6972 ANO

Tabulka 17 - Extremalni body — Dotyk

EXTREMALNI BODY -
PRUMERNA DELTA
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Graf 9 - Extremalni body - priimérna delta

8.7. Existence trendu
Stejné jako nas zajima Casté kolisani hodnot, je nezadouci, aby v posloupnosti

vznikaly trendy — tedy Ze hodnoty budou delsi dobu klesat nebo stoupat.
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Pro tento hodnotici aspekt byl vyuzit test znamének diferenci. Pii vypoctu testové
statistiky byl vyuzit vzorec 3.13. Hladina vyznamnosti byla zvolena @ = 0,05. Mnozstvi
hodnot v posloupnosti n se opét 1isi od poétu vygenerovanych hodnot kvilli vyfazeni dvou
stejnych hodnot vedle sebe. Hodnota pro ugq¢75 = 1,96 byla zjisténa z matematickych
tabulek.

Hypotéza H, byla zamitnuta u vSech méfeni generatoru zalozeném na dotyku
displeje. Dale u 2 méfeni generatoru s kamerou, jednoho méfeni generatord s klavesnici

a mysi a pohybem.

Pii zprimérovani odchylek (Graf 10) od kritického oboru ovsem bylo zjisténo,
ze hypotéza byla zamitnuta pouze u generatoru vyuzivajiciho mys, u ostatnich zamitnuta
nebyla. Nejlepsich vysledka dosahl generator vyuzivajici klavesnici a generator s pohybem
telefonu (viz Tabulka 19 a Tabulka 21), nejhorsich pak s pohybem mysi (Tabulka 20).

Méfeni Y n U Uo,975 W Zamitnuta Ho
1 438 868 0,5288 NE
467 899 2,0785| 1,96 (-00;-1,96>U<1,96; ) ANO
3 475 914 2,1186 ANO

Tabulka 18 — Znaménka diferenci — Kamera

Meéreni Y n U Uo,975 W Zamitnuta Ho
1 186 354 1,7466 NE
182 363 0,1816| 1,96 (-00;-1,96>U<1,96; o) NE
3 193 365 1,9918 ANO

Tabulka 19 — Znaménka diferenci — Klavesnice

MéFeni Y n U Uo,975 W Zamitnuta Ho
1 3331 6798 -2,8358 ANO
2 3338 6710 -0,6977| 1,96 (-00;-1,96>U<1,96; c0) NE
3143 6315 -0,6102 NE

Tabulka 20 — Znaménka diferenci — Mys

Meéfeni Y n U Uo,975 W Zamitnuta Ho
143 299 -1,2000 NE
141 289 -0,6103| 1,96 (-00;-1,96>U<1,96; o) NE
159 298 2,1035 ANO

Tabulka 21 — Znaménka diferenci — Pohyb

Méfeni Y n U Uo,975 W Zamitnuta Ho
1632 3200 1,9899 ANO
1603 2874 10,7569 | 1,96 (-o0;-1,96>U<1,96; o) ANO
3 1660 3027 9,2540 ANO

Tabulka 22 — Znaménka diferenci — Dotyk
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ZNAMENKA DIF. - PRUM. DELTA
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Graf 10 - Znaménka diferenci - priumérna delta

8.8. Opakovani hodnot
Jak bylo probirano v kapitole 3.6.8 Poker test, pfedchozi testy, piedev§im
ale Kolmogorov-Smirnovav test, by vySly sdobrymi vysledky i pro posloupnosti,

kde se opakuji stejna ¢isla po sobé (nemusi byt bezprostiedné po sob¢ jdouci).

Proto byl pouzit poker test, ktery zjiStuje, kolik riznych hodnot se nachazi v pétici
po sobé jdoucich hodnot. ProtoZze tento test porovnava cela Cisla, byla generovana cisla
nejprve vynasobena 100X. Pocet rtiznych hodnot v pétici je vyjadien hodnotou r, nasledné
je zjistén pocet jednotlivych skupin (dvojice, trojice, ...) a porovnan s referenénim poctem

pocetyy, podle pravdépodobnosti p,..r v Tabulka 1 v kapitole 3.6.8 Poker test.

Dale byla vypoc¢itana primérna odchylka od referen¢nich hodnot (Graf 11). Nejlépe
dopadl generator zaloZzeny na pohybu telefonu (Tabulka 26), snimz mél srovnatelné
vysledky generator vyuzivajici klavesnici (Tabulka 24). Nejhtie dopadl generator zaloZeny

na pohybu mysi, ktery mél extrémné velké mnozstvi pétic (Tabulka 25).

skupina r| pocet |poletexp | pocet |poCetexp | pocet | pocetexp Pref
jednice 5 678 268 657 277 697 286 | 0,3024
dvojice 4 173 446 211 462 181 476 | 0,5040
dvédvojice 3 3 96 10 99 8 102 | 0,1080
trojice 3 27 64 27 66 38 68| 0,0720
trojice a dvojice | 2 0 8 0 8 0 g | 0,0090
tvefice 2 0 4 7 4 12 4| 0,0045
pétice 1 0 0 1 0 5 o 0,0001

Tabulka 23 - Poker test — Kamera
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r| pocet |pocletexp | pocet | pocetexp | pocet | pocetexp Pref
jednice 5 241 108 281 111 261 112 | 0,3024
dvojice 4 102 180 76 184 97 186 | 05040
dvé dvojice 3 6 39 5 40 4 40| 0,1080
trojice 3 5 26 0 26 3 27| 0,0720
trojice a dvojice | 2 0 3 0 3 0 3| 0,0090
Ctverice 2 0 2 0 2 0 2| 0,0045
pétice 1 0 0 0 0 0 0| 0,0001

Tabulka 24 - Poker test - Kldvesnice

r| pocet |pocletexp | pocet | pocetexp| poclet | pocetexp Pref
jednice 5| 1453| 2108| 1426| 2076| 1712| 1943| 03024
dvojice 4| 2101| 3513| 2100| 3460| 1772| 3238 0,5040
dve dvojice 3 946 753| 1090 741 965 694 | 0,1080
trojice 3 333 502 374 494 268 463 | 0,0720
trojice a dvojice | 2 0 63 0 62 0 58| 0,0090
Etvefice 2 774 31 696 31 622 29| 0,0045
pétice 1] 1361 1 1175 1 1081 1| 0,0001

Tabulka 25 - Poker test - Mys

r| pocet |pocCetexp | pofet | pocetexp | pocet | pocetexp Pref
jednice 5 6 135 12 130 22 131 0,3024
dvojice 4 266 226 258 217 262 219 | 0,5040
dvé dvojice 3 156 48 145 46 131 47| 0,1080
trojice 3 12 32 9 31 11 31| 0,0720
trojice a dvojice | 2 0 4 0 4 0 4 | 0,0090
Ctverice 2 4 2 2 2 4 2| 0,0045
pétice 1 0 0 0 0 0 0| 0,0001

Tabulka 26 - Poker test - Pohyb

r| pocet |poletexp | pocet |poCetexp | pocet | pocetexp Pref
jednice 5| 1706 986 | 1393 887 | 1561 927 | 0,3024
dvojice 4 801 1643 682 | 1478 766 | 1545 0,5040
dvé& dvojice 3 258 352 216 317 202 331 0,1080
trojice 3 246 235 241 211 252 221 0,0720
trojice a dvojice | 2 0 29 0 26 0 28| 0,0090
ttvefice 2 165 15 210 13 193 14| 0,0045
pétice 1 79 0 187 0 88 0| 0,0001

Tabulka 27 - Poker test — Dotyk

-56 -




POKER TEST - PRUM. DELTA
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Graf 11 - Poker test - Pritmérnda delta

8.9. Souhrnné hodnoceni
Podle vysledku predchozich testi je patrné, ze pro kazdou metodu hodnoceni dat
vychazi jako vhodny generdtor jiny prototyp. NejrychlejSim generatorem je prototyp
S pohybem mysi, nejvyssi entropii ma prodleva klaves, nejblize normalnimu rozdéleni
je a zaroven nejlepsi kolisani hodnot spliiuje prototyp s kamerou a poker test vychazi

nejlépe generatoru s pohybem telefonu.

Ackoliv toto zjisténi muze byt matouci, neni tomu tak. Jak jiz bylo zmifovano
v kapitole 3.6 Statistické hodnoceni nahodnosti Cisel, kazdd metoda muze poukazat
na slabiny jednotlivych prototypu, jeji vysledky vSak nemohou byt interpretovany jako
potvrzeni kvality generatoru. Navic, ackoli Kolmogorov-Smirnoviv test, extremalni body
a znaménka diferenci jsou testy uréené k zamitnuti nulové hypotézy, Ze posloupnost
je ndhodna, kazdy posloupnost hodnoti z jiného pohledu. Jak je ziejmé z dil¢ich vysledki

testll jednotlivych generatort, zatimco jeden test ndhodnost zamitne, druhy ji nevylucuje.

Abychom mohli kvalifikované rozhodnout, zda generator je, ¢i neni kvalitni,

je potieba pouzit sadu rtiznych testu a jejich vysledky peclivé vyhodnotit.

S ohledem na tuto skute¢nost bylo zvoleno pro zavéreéné shrnuti hodnoceni na $kolni
stupnici (mame 5 generatoru, tudiz 5 znamek postacuje). Pro rychlost generovani byla jako
nejlepsi hodnota urcena ta nejvyssi, stejné tak pro entropii informace. Naopak pro piekroceni
kritické hodnoty u Kolmogorov-Smirnovova testu, extremalnich bodl a znamének diferenci

byla jako nejlepsi ohodnocena nejnizsi hodnota. Tato hodnoceni uvadi Tabulka 28.
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Kamera | Klavesnice Mys Pohyb Dotyk
Rychlost generovani 3 5 1 4 2
Entropie 5 1 4 2 3
K-S test 1 3 4 2 5
Extremalni body 1 2 5 3 4
Znaménka diferenci 4 2 5 3 1
Poker test 3 2 5 1 4

Tabulka 28 - Hodnoceni vysledkii generdtorii na Skolni stupnici

Nasledné byl z hodnoceni prototypll vypocitan aritmeticky pramér a median, které

zobrazuje Graf 12.

Z n¢j nam jako nejlepsi prototyp generatoru ndhodnych ¢isel vychézi ten vytvoreny

pomoci hodnot generovanych na zakladé ¢asovych prodlev mezi stiskem klaves.

Tato metoda se jevi jako vyhodnd 1 sohledem na minimélni zatiZzeni
uzivatele — stacilo by aplikaci, vyuzivajici tohoto generatoru, zapnout na pozadi b&hu
systému a pfi bézném pouzivani pocitace nechat vygenerovat velké mnozstvi ndhodnych

¢isel, které by nasledné byly uzity pro kryptografické potieby.

Se stejnym primérem, jako generator na bazi kldvesnice dopadl generdtor na bazi
pohybu telefonu. Ten ma navic vyhodu oproti pfedchozimu, ze uzivatel na telefonu nemusi
nic aktivn¢ provadét — staci ho nechat v kapse a telefon bez zasahu uzivatele generuje

nahodna ¢isla.

Oba tyto prototypy by si navic vylepSily vyslednou zndmku (median by byl roven 2),
pokud bychom nezohlednovali rychlost generovani (Graf 13). A pokud by hodnoticim
kritériem byla pouze nahodnost, tedy Kolmogorov-Smirnoviv test, extremalni body
a znaménka diferenci, pak by nejlepsim generatorem byl prototyp na bazi kamery (median

1, pramér 2).
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Graf 12 - Celkové hodnoceni vysledkii generdtorii na Skolni stupnici
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Graf 13 - Hodnoceni vysledkii generdtorii na skolni stupnici bez zohlednéni rychlosti
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Graf 14 — Hodnoceni vysledkii generdtorii na Skolni stupnici — pouze ndahodnost
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9. Zavér
Hlavnim cilem této prace bylo vytvofeni nékolika generator ndhodnych cisel

a jejich srovnani na zakladé ruznych hledisek.

Na zacatku prace je Ctenai seznamen s problematikou ndhodnych ¢isel, jejich
vyuzitim a jsou mu piedstaveny zplisoby hodnoceni ndhodnych posloupnosti. Déle jsou
struéné popsana stavajici feSeni generatort nahodnych ¢&isel, ktera jsou k dispozici

a technologie pouzité pro vytvofeni prototypi generatorti nahodnych cisel.

V praktické ¢asti prace bylo vytvoifeno 5 generatord fungujicich na smartphonu
a pocitac¢i. Pro smartphone byl zvolen OS Android, pro desktopové verze pak jazyk Java.
Oboji bylo zvoleno s ohledem na snadné masové rozsifeni aplikaci vyuzivajicich tyto

generatory.

Aby byl generovanim nahodnych ¢isel co nejméné zatizen uzivatel, byly zvoleny
takové metody sbéru ndhodnych velicin, které bézné pouziva. Je to kldvesnice a mys
pocitace, dotyk na displeji smartphone, jeho pohyb a instalovana kamera. Pokud by aplikace
vyuZzivajici tyto generatory béZela na pozadi operacniho systému, nevyzaduje ani jedna

Z metod nic, co by musel uzivatel délat navic.

Jako ukazka praktického vyuziti generatoru, postaveného na pohybu kurzoru mysi
na obrazovce PC, byla vytvofena jednoducha aplikace Sifrujici text pomoci Vernamovy

Sifry.

Dale byla provedena 3 méteni pro kazdy prototyp generatoru a tato méfeni byla
hodnocena z pohledu rychlosti generovani znakd, poté z hlediska miry pfenasen¢ informace,

shody rozloZeni, kolisani hodnot, existence trendu a opakovani hodnot.

Ackoliv je generovani pomoci pohybu mysi na obrazovce V praxi pomérné casto
vyuzivano, Vv celkovém hodnoceni absolutné propadlo. Naopak pohyb telefonem, ktery
je vyuzivan naprosto minimalné, vykazuje velmi dobré vlastnosti. Navic, jak bylo zminéno
v souhrném hodnoceni v kapitole 8.9, tento generator nepotiebuje, aby byl telefon aktivné
uzivatelem pouzivan. Nejlépe vSak dopadl generator s klavesnici, ktery s vyjimkou rychlosti

dopadl ve vSech hodnoticich testech velmi solidné.

Autor prace si nekladl za cil vytvofit plnohodnotny generator ndhodnych Ccisel,

ale snazil se poukazat na slabé stranky jednotlivych implementaci, a umoznil zjednodusit
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analyzu dalSim autorim, ktefi by hledali nejvhodnéj$i metodu sbéru ndhodnych hodnot

pro vyuziti v generatoru nahodnych ¢isel.

Vystupy této prace budou pouzity pro dalsi autorovo studium generatorti ndhodnych

¢isel a pfi praci na implementaci jiz v bézné praxi pouZitelného generatoru.

Vzhledem k tomu, Zze budoucnost vypocetni techniky bude zaviset na kvalitnim
Sifrovani, bude se pozadavek na rychly, jednoduchy a kvalitni generator skute¢né nahodnych
Cisel objevovat ¢im dal Castéji. Doufejme, ze tato prace bude jedna ze zdroji, které

Kk vytvoteni tohoto generatoru piispé&ji.
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