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Abstrakt:

Prace se zabyva metodami vizualizace sitového provozu a identifikaci nekalych
¢1 Gtocnych aktivit. Teoretickd ¢ast je ovéfena pomoci experimentil s virtudlnimi pocitaci,
kdy je simulovan uto¢nik generujici Skodlivy provoz. Cilem prace je popsat a otestovat
zpusoby zobrazeni dat v siti tak, aby byla lidsky Citelna a byla mozna identifikace potencialn¢

nebezpecnych aktivit ito¢nika.
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Abstract:

The thesis deals with methods of visualization of network traffic and identification of unfair
or offensive activities. The theoretical part is verified by experiments with virtual machines,
where an attacker, generating malicious traffic, is simulated. The target of the thesis is to
describe and test the ways of displaying data in the network so that it is humanly readable and

possible to identify potentially dangerous activities of the attacker.
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1 Uvod

vvvvvv

bezpec¢nostni opatieni v ramci jak otevieného internetu, webovych sluzeb, tak i internich siti.
Chranime data, ktera maji pro rtizné cilové skupiny jiny vyznam a dulezitost, ale vSechny
spojuje jedna obava, a to z jejich odcizeni (utoc¢nik data zkopiruje na své systémy a nendvratné
je vymaze z naSich — kradez kriticky dilezitych dat), pozménéni (zména vyznamu dat,
a tim ohrozeni dalSich systémt, ¢i spolecnosti) nebo vyzrazeni (Gtocnik pouze data

odposlechne — naptiklad odposlech v siti).

Detekce utoku sama o sobé nemuze poskytovat dostate¢nou sluzbu [1] (monitorovaci
systémy, které vyhodnocuji tok dat, na zakladé znamych vzort ¢i neobvyklych znaka,
jako podeziely), ale dilezitou roli hraji i systémy, které jsou na detekci Gtoki napojeny. Jde
napiiklad o systémy, jez na podezielé¢ aktivity samocinné reaguji, a systémy nebo sluzby,
které upozornuji spravce ¢i uzivatele na né¢jakou podezielou aktivitu. Tyto sluzby mohou
poskytovat naptiklad systémy pro detekci vniknuti (IDS), které pomoci databaze znamych
utokll a behavioralnich analyz vyhodnocuji tok dat a podezielé ¢i nebezpecné aktivity.

Poté v zavislosti na jejich nastaveni aktivné blokuji nebo se dotazi uzivatele na dalsi akci.

V souvislosti s nartistem sitového provozu se zvysuje i tlak na analyzu a detekci

potencionalnich hrozeb.

Total wolume of events, Januany 2016-0ctobar 2017
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Obrazek 1 Pocet utokii v obdobi leden 2016 — rijen 2017, zdroj: [2]
Je diilezité vhodné ptizplisobit uzivateli/spravci data tak, aby byl schopen u¢inné, rychle
a spontanné reagovat v piipadech, kdy automatizované systémy selZou a z n¢jakého ditvodu
utok nedetekuji [3]. Proto vznikla poptavka po feSenich, kterd umoznuji Citelné a nazorné

vizualizovat déni ve spleti sitového provozu — a to je téz hlavnim obsahem této prace.


https://is.muni.cz/th/wuoos/dp.pdf?fbclid=IwAR2G--UvfVJXzEpKQhxVQVny3Qp9O6b-ushn87N_B0NVNmdZM2RXEyPDSwU

2 Cile

Hlavnim cilem bakaladiské prace je popsat a otestovat metody vizualizace sitovych
aktivit, které jsou identifikované jako nekalé a uto¢né. Tohoto cile je dosazeno pomoci definic

ramcovych podcili. Pro dosazeni cill prace bude nutné se zaméftit na provedeni nasledujicich

dil¢ich kroku:

a) Komentovana reserSe k tématim sitovych utokt (jaké jsou, jak funguji,
ukazky), logovani a wuchovavani zaznami o udalostech (co je log,
jak se uchovavaji, jak se daji pievést do lidsky pochopitelného
formatu/vizualizace);

b) Zachyceni utoku — detekce podezielé aktivity, metody vyhodnocovani sitové
aktivity;

€) Metody zpracovani a vizualizace sitové aktivity;

d) Vytvoieni podpirného virtualniho pocitace pro ovéieni teoretickych znalosti;

e) Simulace vybranych sitovych tGtokt na virtudlnim pocitaci;

f) Data a vystupy z experimentd popsat a okomentovat.



3 Vizualizace sitového provozu

Hlavnim smyslem této prace je ovéfit, zda lze vizualizaci metrik, poskytovanou
systémem, vyuzit v redlnych situacich, napt. v datovych centrech. Tento zplsob v rdmci
vizualizovanych zmén monitorovanych parametri muze slouzit k detekei utokd, kde je v roli
detektorti spravce sité, ktery dokaze urcit, zda se jedna o utok, ¢i nikoliv, a proto jsem

se rozhodl vyuzit tento zplisob ve své bakaléaiské praci.

Vizualizaci rozumime jasné a efektivni prezentovani dat pomoci grafickych prvkl neboli
prevedeni strukturovanych dat do lidsky uchopitelného formatu. Nejprve nas zajima
srozumitelnost prezentovanych dat, az poté se zabyvame grafickou strankou vizualizace,
kterd dokaze zaujmout pozornost a data zptehlednit. Data se daji formou vizualizace
prezentovat nebo také zkoumat. V prvni fad¢ je dulezité¢ zjednoduSit vstupni soubor dat

a zobrazit udaje tak, abychom mohli vyvodit n&jakou souvislost [4].
3.1 Zpusob vizualizace sitového provozu

Data, kterd byla vygenerovana systémem a uloZzena do databazi, je mozné dale

zpracovavat a transformovat:

a) filtrovat pouze vybrané (numerické, textové) hodnoty;
b) provadét statistické a matematické tpravy (pramér, median, denni soucet atd.);

) vizualizovat.

Clovek snadngji zpracovava vizualni viemy neZ textové a strukturované informace [5].
Vizualizace je v podstate prezentaci dat [6] grafickymi prvky neboli pievedeni
strukturovanych dat do lidsky uchopitelného formatu. Dilezité je zjednodusit vstupni soubor
dat a zobrazit Udaje tak, abychom mohli vyvodit n&jakou souvislost. Slozitost prezentace

muzeme rozdélit na:


https://is.muni.cz/th/wuoos/dp.pdf?fbclid=IwAR2G--UvfVJXzEpKQhxVQVny3Qp9O6b-ushn87N_B0NVNmdZM2RXEyPDSwU
https://is.muni.cz/th/64795/ff_m/DP_Dulik_Pavel.pdf?fbclid=IwAR3xB7YGR8o9BdazOjhnasYg7CVIw0kGG6V6q0vUIFeCOmKsLv_XEmPMRJc

a) jednoduché grafy, které na osy vynaseji Cetnost vyskytu hodnot;

CPU Busy

. 9.20%

Y,V e V.Y 'Lg_ﬂu_m'ﬁ'.;x__ﬂu’\_ﬂ-q_ L

—

Obrazek 2 Jednoduchy graf, zdroj: viastni vyzkum
b) grafické prezentace spojujici riizné souvislosti, které vznikaji statistickymi metodami
a dolovanim dat.

Load
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Obrdazek 3 Dalsi grafy, zdroj: vlastni vyzkum
Pro zobrazeni jednodussich grafi mtizeme vyuzit 2D i 3D reprezentace sloupcovych
a kolaCovych grafli, histogram a kartografické zobrazeni mista (mapy). SloZitéj$i zobrazeni
zavislosti n€kolika veli€in je moZné znazornit pomoci grafu rozptylu nebo krabicového grafu.
Grafy z kategorie a) se vyuzivaji pro zobrazeni v realném Case, jelikoz pichledné zobrazuji
veliCiny v Case (napf. zatizeni procesoru). Tabulka ukazuje ptiklady vyuziti grafu v prostiedi

sitového provozu.

Tabulka 1 Typy grafii, zdroj: viastni vyzkum

Typ grafu Priklad vyuziti

Sloupcovy Casova fada — porovnani hodnot z riznych systému

Spojnicovy Casova fada — vyuziti ur¢itého prostredku v Case

Kolacovy Pomér vytizeni prostfedkil vii¢i celému systému

Histogram Cetnost vyskytu jednotlivych priorit logh

Body XY Vyuziti zdroje v siti jednotlivymi pocitaci




Dalsi ukazky pouzitych graft:

Obrazek 4 Vysecovy graf, zdroj: vlastni vyzkum

Sockstat TCP

TCP_alloc - Allocated sockets

TCP_inuse - Tep sockets currently in use
TCP_mem - Used memery for tcp
TCP_orphan - Orphan sockets

TCP_tw - Sockets wating close

AT, 810

Obrazek 5 Bar graf, zdroj: viastmi vyzkum

Obrdzek 6 Cdarovy graf zdroj: viastni vyzkum

3.2 Monitorovani sitového provozu
Abychom mohli zpracovavat udalosti a stavy sité, je potfeba do systému zavést nastroje,

které umozni sbér dat. Udalosti v systému se monitoruji [7]:

1. zachytavanim paketu:
a) zdrojova a cilova IP adresa,
b) sluzba (port),
c) obsah paketu.



2. sledovanim vyuziti jednotlivych zdroja:
a) pocet TCP/IP spojeni,
b) pocet pakett na sitovém rozhrani,

C) vyuziti systémovych prostiedkt (procesor, operaéni pamét).

Uvedené body Ize zachytavat ve dvou trovnich:
a) lokalné, na urovni jednotlivych zafizeni;

b) globalné, v ramci celého systému.

Lokalné lze zachytavat pakety pomoci programii nebo modulti zndmych jako ,,packet
sniffer [8]. Tyto programy ¢i moduly jsou softwarovymi nastroji, které zachyti ptichozi
(mohou i odchozi) paket, dokaZzou ho analyzovat a volitelné¢ o ném provést zaznam (log).
Néstroje mohou analyzovat hlavicky jednotlivych paketii a dekddovat jejich data. Mnoho
nastroji mize také slouzit jako IDS. Piikladem néstrojt, které mohou analyzovat pakety,
jsou: Wireshark [9], tcpdump [10], nebo PRTG [11]. Prikladem modulu mize byt soucast

firewallu klientského zafizeni.
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Obrazek 7 Lokdlni vizualizacni ndstroj, zdroj: [12]

Globalni zachytavani vyZaduje komplexnéjsi feSeni. V siti jsou rozmisténa zafizeni,
jez mizeme chapat jako ,,probes” (sondy) [13]. Tyto sondy mohou byt bud’ na softwarové,
nebo hardwarové bazi. Umist'uji se na mista, kde prochézi sitovy provoz, nebo se piipojuji
k zrcadlenym portim switche. Jedna se o firewally, IDS/IPS systémy a routery. Vizualizace
Vv globalnim méfitku je mozna diky topologickym mapam, kde jsou vyobrazeny jednotlivé

uzly a poté lze data z kazdého jednotlivého systému kombinovat do grafi.


https://www.wireshark.org/

Sitova topologie je zobrazenim logické struktury sité¢ — jeho aktivnich (routery, switche,
servery, klientské stanice) a pasivnich prvka (huby, voliteln¢ dratové a bezdratové spoje).
V takovéto topologii miizeme zobrazovat i tok dat, vzdalenost mezi jednotlivymi prvky,

fyzické spojeni, rychlosti spojeni atd.

3.3 Prevod strukturovanych dat v grafickou reprezentaci

Pro generovani grafti a vizualizace existuje mnoho nastroju [14], které programatorim
usnadnuji zpracovani a publikaci dat. V tabulce je sestaven ptehled nastroji, diky kterym lze
vizualizovat data sitového provozu. Zameérem tabulky je porovnat jednotlivé ndstroje
zZ hlediska aplikace, zda jde o jednoucelové nastroje Cisté pro grafické zpracovani vloZzenych
dat, nebo o viceucelové nastroje, jeZ umoziuji 1 sbér a zpracovani (transformace). Dal§imi
parametry je zpusob vykreslovani, ktery udava, zda nastroj jiz ve vychozim nastaveni
umoziuje vizualizovat data v redlném case a slozitost implementace. Zpiisob vykreslovani
definuje, zda nastroj umoziluje generovat grafy v redlném case, tedy bez zasahu uzivatele
anebo je potieba kazdou aktualizaci grafu ru¢né vyvolat. Slozitost implementace jsem
posoudil podle mnozstvi nabizené funkcionality, pouZit¢ho jazyka a pozadovanych

dodate¢nych tprav (jako je instalace dalSich knihoven).

SlozZitost je rozd¢lena na:

a) lehkou — Ize jednoduse zprovoznit a okamzité vyuzivat;
b) sttedni — 1ze jednodusSe nasadit, ale vyzaduje dodate¢né tipravy na serveru;
c) tézkou — je potieba zprovoznit dodatecné knihovny a ruéné vytvaret grafy.


https://www.researchgate.net/publication/333191303_Data_Visualization_in_Cybersecurity

Tabulka 2 Porovnani grafickych a vizualizacnich ndstroji, zdroj: viastni vyzkum

Nastroj Aplikace Vykreslovani SlozZitost | Licence
jqPlot [15] Srf?rﬁ) i/knaa V realném Case | Stredni ggfrr::e
Flot [16] Gr_aﬁcka V realném Case | Stiedni Open
knihovna Source
Highcharts [17] | Oraficka V redlném dase | Stiedni | Komerén
knihovna
. . . o , Open
Wireshark [18] | Aplikace na ploSe | V realném Case | Lehka
Source
RRDGraph [19] | Lerminalovd Jednordzové | Stfedni | OP"
aplikace Source
VnStat [20] Termindlova Jednordzove | Terka | QPN
aplikace Source
. o o Open
Darkstat [21] Webova aplikace | V realném Case | Tézka
Source
Cacti [22] Webova aplikace | Jednorazové Teézka Open
Source

GlassWire [23] | Aplikace na plose | V realném Case | Lehka Freeware

ZABBIX [24] Webova aplikace | V realném Case | Tézka Open
Source
. .. . o Open
Nagios [25] Webova aplikace | Jednorazoveé Tézka
Source
. g , Open
Grafana [26] Webova aplikace | V realném Case | Lehka Source

Na zakladé provedené analyzy jsem vybral nastroj Grafana, ktery budu dale konkretizovat

v kapitole 5.3.1 Grafana.


https://www.researchgate.net/publication/333191303_Data_Visualization_in_Cybersecurity
https://www.researchgate.net/publication/333191303_Data_Visualization_in_Cybersecurity
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4 Sitové utoky
Jedna se o systematickou ¢innost zaméfenou na snizeni nebo naruseni bezpecnosti, jez je
vykonavana ucelové s cilem néceho dosdhnout (napi. osobnich cili, ziskani dat, poSkozeni
cilového subjektu atd.). Zakladem této Cinnosti je vyuzit slabych mist operacniho systému
nebo softwaru na ném umisténém. Jedna se o jakékoliv protipravni jednani, které smétuje proti

zajmUm jiné 0Soby [27]. Obecné je cilem utoku:

a) ziskani nebo zni¢eni informaci;
b) odstaveni nebo naruseni sluzby;

C) zneuziti sluzby.

Utoky, které jsou vedené pomoci softwarovych prostiedki, v ramci svétové (internet),
ale i lokalni sité, spadaji do oblasti kybernetické kriminality. Definuje ji terminologie, jez je
vyuZita 1 v této praci. Osoba, jeZ se pohybuje v kybernetickém prostoru a kterd realizuje
samotny Utok, se nazyva uto¢nikem. Zptisob, jakym dochdzi ke zneuziti zranitelnosti systému,
se nazyva vektor utoku. Zranitelnost je zpravidla softwarova chyba, ale mlze se jednat
I 0 chybu zptsobenou lidskym faktorem (napf. nedostatetné proskoleni ¢i povédomi
0 bezpe¢ném uzivani systému). Samotnd kyberneticka kriminalita je dle Matéjky [28]
definovéna jako trestnd Cinnost, v niZ je vyuzit pocita¢ nebo né&které z jeho komponentd,
pripadné vétsi mnozstvi pocitaclti samostatnych, nebo propojenych jako predmét zajmu trestné

¢innosti, anebo jako nastroj trestné ¢innosti.

OhroZeni sitové bezpec¢nosti (integrity) je charakteristické anomaliemi, které béhem
provadéni jednotlivych atoki vznikaji, a které je mozné detekovat s riznou mirou ispésnosti,
anebo jim predchdzet. Na takovéto anomalie se zaméiuji rtizné prostiedky pasivni a aktivni

prevence, jako jsou firewally, systémy IDS/IPS [29] a administratofi jednotlivych systému.

4.1 Rozdéleni podle zplsobu

Jako se 1i8i zpusoby fyzického naruSeni bezpecnosti (napadeni banky, poSkozeni
nebo zcizeni majetku movitého i nemovitého atd.), tak i v sitové komunikaci existuje vicero
zpiisobll, jak provést utok prostiednictvim sitovych prostiedki a protokolil. Zpiisoby, jakymi

1ze narusit bezpecnost cilového systému, jsou [30]:

1) Aktivni utoky, které jsou zaméfené na systémové prostiedky a jejich uzivatele.

Ugelem miiZe byt naruseni integrity cilového systému (sluZby).



Jedna se o:
a) socialni inzenyrstvi,
b) skenovani sité, ¢i systému,
C) odstaveni sluzby,
d) pozménovani informaci,

e) zneuziti slabin systému.

2) Pasivni ttoky cili na ziskani a zneuziti duvérnosti informaci, jeZ jsou v systému
generovany tak, aby nedoslo k prozrazeni této nekalé ¢innosti (¢im déle miize uto¢nik
monitorovat provoz, tim vice podstatnych informaci muize ziskat). Pasivni jednéani
muze predchazet aktivnimu utoceni. Jedna se o:

a) odposlech,

b) analyzu provozu.

4.2 Druhy utoka

V této kapitole se zabyvam obecnym popisem jednotlivych utokil, které nasledné

provadim a testuji v experimentalni ¢asti.

4.2.1 Utok hrubou silou
Utoky Brute Force se nejéastéji vyuzivaji na prolomeni heslovych frazi, kdy systém
ttoénika zkousi ,,uhadnout” aktualni p¥istupové tidaje do systému. Utoénici predpokladaji,
Ze néZ obét’ staCi zaznamenat néjaké napadeni integrity a bezpecnosti, tak stihnou heslo
uhadnout. Pro utoky vedené na ptistupové udaje existuje mnoho nastroju a skriptd, které 1ze
jednoduSe pievzit a spoustét. Nekteré funguji na principu nahodného ¢i postupného
generovani fetézcll, ostatni vyuzivaji pfedgenerované tabulky heslovych frazi. Hrubou silu
vyuzivaji tito¢nici také na prolomenti jinych tajemstvi, naptiklad kli¢t SSH a certifikat. Timto
stylem utoku miiZzeme odstavit sluzbu také tak, Ze ji ptehltime pozadavky (Denial of Service).
Pro tento typ utoku jsem ocCekaval zmény v nasledujicich metrikach, které budu dale
uvadét v praktické casti.
1. Pocet TCP spojent,
2. sitovy provoz,
3. zatiZeni procesoru,
4. celkové zatizeni systému,
5. vyuziti paméti ram,

6. pocet neuspesnych prihlaseni v ssh serveru.
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4.2.2 ARP spoofing
Utoénik vyuZivéa zranitelnosti protokolu ARP, jenz mapuje IP adresy na MAC adresy.
V podstaté to funguje tak, ze ARP posila dotazy, které se ptaji na MAC adresu dané IP adresy,

kde ARP pakety jsou vyslany vS§em zafizenim v broadcast doméné.

Kazdé¢ zafizeni tak analyzuje pfichozi ARP dotazy a zasila odpoveéd’ v ptipadé shody IP
adres. Pro redukci poctu ARP paketu se ptichozi odpoveédi prubézné ukladaji do cache.
Pokazdé, kdyz zatizeni obdrzi odpovéd’, ulozi si do cache aktudlni kombinaci IP adresy

a MAC adresy.

VétSina operacnich systémii méni cache tabulku nehled€ na to, zda se o to dotazovaly
¢i nikoli. ARP spoofing je tedy o tom — poslat zatizeni A sestaveny arp paket tak, aby si k IP
adrese zatizeni B ptifadil MAC adresu zatizeni X. Zatizeni A tak pochopitelné bude povazovat
zafizeni X za zatizeni B. Bude tedy komunikovat s X bez sebemensiho podezieni, ze nejde

0 zafizeni B [31].

Pro tento typ Gtoku jsem ocekaval zmény v nésledujici metrice, kterou budu déle rozvadet
Vv praktické ¢asti:

= pocet zaznamil v ARP tabulce.

4.2.3 SYN Flood
Jde o utok typu DoS (odepteni sluzby), jehoz cilem neni to, aby se Uto¢nik dostal

do systému, a nema ani za cil ziskat, smazat nebo jinym zpusobem poskodit néjaka data

wrwe

napiiklad webu nebo e-mailu. Podstatou SYN Flood ttoku je zneuzit jedné z vlastnosti TCP
protokolu, ktery se nazyva three-way handshake, jinymi slovy tfismérné potieseni rukou,

které ovéiuje, zda obé strany o komunikaci stoji.

MuiZzeme si predstavit situaci, Ze klient zahaji spojeni se serverem. Klient tedy zasle prvni

paket s nastavenym SYN bitem.

,;(E;u | 33— ,(1&7/

Obrazek 8 Inicializace navazani TCP spojent, zdroj: viastni vyzkum
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SERVER odpovidéa paketem, ktery ma nastaveny SYN a ACK bit a uklada si informace
o nadchazejicim spojeni do interni databazové struktury. Tento stav se nazyva polooteviené

spojeni (half-open connection).

ey A geg seaven’

Obrazek 9 Polootevirené spojeni, zdroj: vilastni vyzkum

Klient nyni za bézné situace dokonc¢i nasledujici krok, ktery odesle paket s nastavenym
ACK bitem. V tuto chvili je spojeni navazano a mezi klientem a SERVEREM miize zadit

vymeéna dat.

g ACK "
ﬁﬁy ))H /Rvy
A J r A
Obrazek 10 Uspésné navdzani spojeni, zdroj: viastni vyzkum

SYN Flood nedéla vlastné nic jiného, nez Ze zapo¢ne odesilat pakety se SYN bitem.
Vypada to, jako by chtél zacit komunikaci, ale neprovede jiz posledni fazi handshaku,
tudiz na stroji, na ktery je tento utok zacilen, dojde postupné k zaplaveni bufferu
pro polooteviena spojeni. Timto jsme dosahli cile, server neni nyni schopen pfijimat dalsi
pokusy o navazani spojeni, a tak se stava nedostupnym. Pokud neni nastaven maximalni pocet
spojeni, mize tento utok také zapfiCinit pad serveru, coz zpusobi uplné vycerpani volné

paméti.

Pro tento typ utoku jsem ocekéaval zmény v nasledujicich metrikach, které jsem proto

vyraznéji sledoval:

pocet pokusti o navazani TCP spojeni,
pocet neuspéSnych TCP spojeni,
nartst vyuziti RAM paméti,

nartst swap mezi diskem a RAM paméti,

o~ w0 D

sitovy provoz.
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4.2.4 Utok na skenovani portd

Skenovani sité je velice zajimavym zptisobem ziskani informaci [32], jelikoz umoziuje
utocnikovi ziskat prehled o cilovém systému (softwarovym, hardwarovym) a prostiedcich,
které se v ném nachazeji. Tato technika vSak uz muize generovat nezadouci pozornost
automatizovanych systémil, jelikoz kazdou provedenou akci je mozné logovat. Zplsoby,

jakymi Ize ziskat informace jsou:

a) Analyza sitového rozsahu nebo také horizontalni skenovani, kdy je zkouman konkrétni
segment sit¢ a jsou hledany pfipojené systémy (pocitace, servery, sluzby). Kazdy systém
muze byt klasifikovan podle MAC adresy (vyrobce a typ pfistroje) a mohou u ng byt

analyzovany sluzby, které na svém vn¢jsi rozhrani poskytuje.

b) Analyza sit'ového rozhrani konkrétniho stroje nebo také vertikalni skenovani. V této
fazi mize utoCnik testovat cely rozsah sluzeb a u kazdé sluzby poté analyzovat mozna
bezpecnostni rizika, jako jsou napiiklad zranitelnosti verzi jednotlivych sluzeb, oteviené
sitové porty stroje nebo moznost ziskat administratorskd prava. Tento sken probiha

vétSinou na transportni vrstvé ISO/OSI modelu.

Pro tento typ utoku jsem ocekaval zmény v nasledujicich metrikach, které jsem proto vyraznéji
sledoval:

1. pocet TCP spojeni,

2. sitovy provoz,

3. vyuziti CPU.

4.2.5 Pretizeni sitového rozhrani provozem

V momenté¢, kdy uto¢nik nepotiebuje, nechce nebo nema moznost ziskat informace
cilového systému, mize provést utok typu odepieni sluzby neboli také anglicky znamé Denial
of Service (DoS). Jedna se naruseni bezpecnosti odstavenim systému (neziidka kritického),
jeho zahlcenim, a tim znepfistupnénim pro uZivatele. Smyslem utoku je omezeni funkcnosti
poskytované sluzby. Konkrétné se pak jedna o vyCerpani prosttedkil (kapacity) systému

jako je procesorovy ¢as, pamét’ ¢i dostupné sit'ové porty.

Utoky DoS miizeme rozdélit na tii typy[33]:
a) zaméfené na objem,
b) zneuzivajici TCP/IP protokol,

c) utoky na aplikacni vrstvu.
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Cilem utoku zaméfeného na objem je vytizit volné pasmo (vyuziti sitového rozhrani)
cilového webu. Z pohledu ptipravy pfed samotnym utokem a urovni znalostni, které jsou
potieba pro provedeni atoku, se z téchto ti typt jedna o nejjednodussi verzi. Utoénik si vystaéi
s pouhym poctem infikovanych pocitact, které naraz zasilaji pozadavky na napadeny sitovy
prvek, jehoz ptfidélené zdroje nezvladaji takovy objem zpracovat. Tento typ utoku jsem

si vybral ke zkoumani v praktické casti.

Utoky na sitové vrstvé ISO/OSI zneuzivaji zdroje serveru na Grovni, kde dochazi
K prvotnimu zpracovani paketi (firewally, load balancery). Tyto utoky podvrhuji pakety
¢i hlavicky IP ramci tak, aby zahltily sitovou kartu a procesor cilového pocitace,

u které¢ho dojde k postupnému ,,odstaveni z normalniho provozu.

Pro tento typ utoku jsem ocekdval zmény v nésledujicich metrikach, které jsem proto

vyraznéji sledoval:

1. pocet pfenesenych bajtt,
2. pocet TCP Spojeni,

3. vyuziti CPU,

4. vyuziti RAM.

14



5 Experimentalni ¢ast

ro~r

V praktické ¢asti této prace popisuji provedeny zpusob vizualizace sitového provozu
a zachyceni podezielé aktivity. Déle rozebirdm metodiku vybéru softwarovych prostredka,

pomoci kterych jsou provedeny navrzené experimenty a jejich aplikace.

V této kapitole je wuveden metodicky prehled, pomoci néhoz postupuyji
pii experimentovani s virtudlnim prostfedim, dale pii generovani podezielych aktivit
a monitorovani sitového provozu. V kapitole popisuji postup od vytvofeni virtualniho
prostiedi, az po provedeni jednotlivych experimenti. Vysledkem je ptehledny souhrn

provedenych experimentii a komentované zavéry.

5.1 Metodika praktické ¢asti

Tato podkapitola uvadi obecny postup pro experimentalni ¢ast, kterym je:

1. Priprava hardwaru a nasazeni virtualniho testovaciho prostiedi — tento bod je
detailn€ rozveden a zdiivodnén, jelikoz na tomto prostiedi je cely experiment proveden,
a jedna se tedy o nosny pilif celého testovaciho prostredi.

2. Instalace softwaru, ktery je potiebny pro zpracovani sitového provozu — software,
jenZ umoziiuje generovani a monitoring sitového provozu.

3. Instalace vizualiza¢niho nastroje Grafana a v§ech prerekvizit — piiprava a nastaveni
webového rozhrani pro vizualizaci, jez umoznuje snadnou spravu a sledovani metrik.

4. Generovani sitového provozu — zpisoby vytvaifeni umélého sitového provozu,
které byly pouzity pro ztizeni experimentli a moznost srovnani stavii pred a po ttoku.

5. Analyza sitového provozu a vizualizace — analyza metrik, jez jsou pouzité
pro vizualizaci sitového provozu a lepsi pochopeni chovani na siti.

6. Nastaveni limiti, které urcuji béZny sit’ovy provoz — v ramci dlouhodobého dohledu
nad siti byly stanoveny limity, které definuji stav sité, jenz povazujeme za bézny.
V ptipadé prekroceni této hranice dochazi k notifikaci povéiené osoby.

7. Provedeni tGtokd pomoci OS* Kali Linux — vybér spravnych utilit a jejich obsluha
pfi generovani nekalého provozu.

8. Popis prechodu metrik — popis pfechodu z monitorovéani v§ech metrik na monitorovani

konkrétnich metrik, které jsou k provedenym utokiim relevantni.

! Operacni systém.
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9. Monitorovani a uréeni anomalii — na zaklad¢ sledovani stavl sit€ je mozné urcit,

za jakych okolnosti dochazi v systému k anomalii.

10. Ur¢eni vystraznych upozornéni a definice jejich nastaveni.

11. Testovani funk¢nosti upozornéni — provedeni experimentalnich utokidl s cilem

otestovat nastavené limitni hodnoty a upozoriovaci funkce.

12. Souhrn dosaZenych vysledkii — soupis a komentat ohledn¢ dosazenych vysledkl

experimentu.

5.2 Vytvoreni experimentalniho prostredi

Pro experiment jsem vytvofil kontrolované prostiedi, které umoznilo simulaci utok,

snadnou spravu a obnoveni prostfedi do ptivodniho stavu. Z téchto t¥i divodi jsem zvolil

moznost virtualizace.

Pro virtualni prostfedi jsem potfeboval zvolit hypervizor?, ktery by splnil viechny tii vyse

dané predpoklady. Zvazovany byly softwary:

1. KVM/QEMU [34]
2. PROXMOX [35]

3. VIRTUALBOX [36]

4. VMWARE [37]

Pro srovnani byla sestavena vicekriterialni tabulka:

Tabulka 3 Vicekriterialni porovnani virtualizacnich platforem, zdroj: viastni vyzkum

1 Ano | Strma Nizké Ptrikaz. fadka Néarocny

2 Ano | Mirna Nizké Webové rozhrani Stredni

3 Ano | Mirna Stiedni Aplikace na ploSe Jednoduchy
4 Ne Strma Stfedni Webové rozhrani Nérocny

2 Arbitr, ktery spravuje hardwarové prostfedky hostitele a umoziuje

systémiim znamym jako hosté.

3 Open Source Software.
4 Popisuje miru porozuméni pfedmétné oblasti v zavislosti na délce uceni.
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Po otestovani jednotlivych mozZnosti jsem vybral druhy jmenovany software, jelikoz

podle mého subjektivniho vnimani nabizi ze vSech uvedenych moznosti:

1. nejjednodussi spravu virtualni sité,

2. jednouché pfitazeni hardwarovych prostiedki,

3. snadno spravovatelny interface,

4. dostupnost ptes prohlize¢ (servery tedy mohou bézet bez monitoru),

5. ajedna se o software zdarma, OSS®.

s syve QR YOMS 50 0 @ P @ 4! ol li .15 avil, 100

01 - Proxmon Virtual Envircament - Mozilla Fircfox

o o noe =
R I L el = oo v | @ oow |

Hour avsane

Obrazek 11 Administracni rozhrani nastroje PROXMOX, zdroj: viastni vyzkum

Hypervizor PROXMOX jsem nainstaloval na samostatné stojici pocitac, ktery ma ctyt
jadrovy procesor a 16 GiB paméti RAM. Pti instalaci a nastaveni jsem postupoval dle ndvodu

na webu vyrobce [38], jenz obsahuje tyto kroky:

stazeni instala¢niho softwaru a nasledné nahrani na USB disk;
piipojeni USB disku k pocitaci a jeho zapnuti;

spusténi instalacniho procesu;

rozdélni diskd a nastaveni hardwarového RAIDu®;

instalace nutnych soucasti a nastaveni hesla spravce;

restart systému,

pfipojeni k webovému administrativnimu rozhrani a ptihlaSent;

pfiprava virtualnich pocitaci;

© 0o N o g b~ w DD

instalace OS ve virtualnich pocitac¢ich.

5 Open Source Software.
® Redundant Array of Independent Disks — diskové pole s redundanci dat.
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Virtualni model jsem navrhl jako prostfedi tfech uzivatelskych pocitaci, jez jsou
konstanté¢ monitorovany ¢tvrtym dohledovym pocitacem, a do sité je pfipojen paty pocitac,

jenz simuluje uto¢nika, ktery pronikl do tohoto prosttedi.

Proxmox . —----- .
R .
) 1 \ .
monitor victim-1 kali linux
| [ ]
eim2 —
Obrazek 12 Model virtualniho prostiedi, Zdroj: viastni vyzkum
Tabulka 4 Prehledova tabulka virtudalniho prostiedi, Zdroj: vlastni vyzkum
Oznaceni Uloha Prostiedky Operacni systém
Victim-0 Hlavni obét’ utokt 2 vCPU/4GiB RAM | Ubuntu 18.04
Victim-1 Kontrolni skupina 2 vCPU/4GiB RAM | Ubuntu 18.04
Victim-2 Kontrolni skupina 2 vCPU /4GiB RAM | Ubuntu 18.04
Monito-0 Monitorovaci prvek 4 vCPU / 8GiB RAM | Ubuntu 18.04
Kali Linux Utoénik 4 vCPU / 4GiB RAM | Kali Linux 2019.03

Ti1 virtualni pocitace ,,victim* jsem vytvoril za ucelem dosazeni vysoké dostupnosti
anavozeni zajimavého prostiedi pro uto¢nika. Jelikoz jsou v jednu chvili ziskavany udaje
ze tif samostatnych instanci, mame k dispozici pfimé srovnani metrik napadeného pocitace
a dvou zdravych. Také v ptipadech, kdy utoky docili odstaveni pocitace, mame k dispozici
dalsi dva “k dobru”. Na pocitace victim jsem nainstaloval operacni systém Ubuntu 18.04,

jelikoz prave s timto OS mam nejvetsi zkuSenosti, co se ty¢e administrace systému.

Kali Linux je systém utocnika, jehoz prostfednictvim provadim utoky na cilové obéti.
Tento operacni systém jsem vybral, jelikoZ obsahuje Sirokou Skalu penetracnich testd,

obsahuje nastroje pro snadné provadéni utokli a mam s nim dobré zkuSenosti.

Vsechny virtudlni pocitace jsem pfipojil do spolecné virtualni sit¢ a jsou dosazitelné

Z bézné domaci site skrze své IP adresy, které jim pfitadil domaci router.
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5.3 Mé monitorovaci feseni
V této kapitole popisuji ditvod vybéru jednotlivych softward, jejich instalaci a dale

pojedndvam o tom, jak jsem je pouzil v ramci své bakalarské prace.

5.3.1 Grafana

Nastroj Grafana jsem vybral jako vizualiza¢ni nastroj, jelikoz umoznuje:

a) Jednoduchou spravu datovych zdrojii — coz znamenad, Ze vstupy a data se vkladaji
jednoduse a jednoduse se s nimi pracuje. Pro tyto G¢ely nabizi Grafana interaktivniho

pravodce pro vytvareni a spravu datovych zdroju.

b) Pristup vicero uzivateliim, pti¢emz svou vyslednou nasténku je mozné sdilet s dal§imi
uzivateli jako odkaz, na ktery se pouze klikne a zobrazi se okamzité vystupy. UZivatelé,
ktefi maji moZznost uzivat tuto ndsténku, mohou mit omezend prava a nemusi mit

moznost zménit slozeni nasténky [39].

¢) Interaktivni praci s vizualizacemi, jez vyjadiuje vzajemné ptsobeni dvou i vice Ciniteld

a slouzi k okamzité viditelnosti vysledku, poptipad¢ tpraveé své prace.

d) Nastaveni upozornéni, kdy pomoci databazového dotazu zvolime metriku,
kterou potiebujeme  kontrolovat a nastavime horni hranici (threshold),

pfi jejimz prekroceni ma dojit k upozornéni.

e) Efektni grafickou reprezentaci dat, pficemz data jsou koncipovana piehledné tak,
aby umoznovala rychlé zorientovani pro uzivatele. To hraje velkou roli v reakci

na anomalie.

f) Pro Grafanu bylo vytvoreno velké mnozstvi doplikt [40], jez 1ze do ni pfimo integrovat
a stahnout je z oficialniho portalu vyrobcti. Uzivatel si poté miize rozsifit funkcionalitu

nastének a/nebo pracovat s atypickymi datovymi zdroji.
d) Je zdarma pro komerc¢ni i nekomercni uzivani.

Grafana se pouZzivé jako nastroj k monitorovani a analyze dat. SlouZzi k vytvareni grafi,
upozornéni a ukazatelt, které je potteba pozorovat. Po pfipojeni databaze mizeme tvofit grafy,

alerty apod. z dat, jez se v ni nachazi.
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Obrazek 13 Nahled na vizualizacni nastroj Grafana, zdroj: viastmi vyzkum

5.3.2 Popis metrik, které lze Grafanou sledovat

Metriky monitorujeme a sbirame proto, abychom ziskali ndhled na chovani systému,
historické srovnani stavli a abychom mohli vytvéiet predikce o stavu budoucim, piipadné
detekovat nenadéalé zmény systému. Toto zpracovani dat nam také umoziuje hledat ptic¢iny
vzniklych problémi, abychom mohli vytvaret opatieni. Souhrnné je tedy pro nas dilezité znat

chovani systému, kterého docilime sbérem idaji ve formé metrik.

Metrika je veli¢ina, jez se uvadi v mémych jednotkdch a obsahuje néjakou hodnotu
(napt. 20 % CPU). Andrew Jaquith ve své publikaci Security Metrics [41] uvadi pét
zakladnich pozadavkd, kterych by mélo byt dosaZeno. Dle téchto pravidel by méla byt dobra

metrika takova, aby:

a) méfteni bylo objektivni,

b) ziskani vstupnich dat by nemé&lo byt nakladné,

€) méfeni mohlo byt provadéno opakovang,

d) vysledek méfeni mohl byt vyjadien jako Cislo ¢i procento,

e) vysledek méfeni byl vztazen ke konkrétni velic¢ing.

Po osvojeni si vytvéfeni jednotlivych vizualizaci (grafu) jsem si vytvoril grafickou

nasténku vSech dostupnych metrik.

Existuje cela fada jiz vytvofenych metrik [42], které je mozné pouzit pro hodnoceni
systému. Pro mij experiment je k dispozici cca 45 téchto metrik. Seznam metrik je popsany
V repozitafi projektu. Jedna se o vyrobcem pevné dany seznam vSech metrik, které lze pomoci
nastroje sbirat. Pro ucely experimentli jsem vybral nasledujici, jez jsem klasifikoval jako

stézejni:
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Tabulka 5 Popis metrik, zdroj: viastni vyzkum

Reprezentuje zatizeni procesoru v jednotkach casu — kolik
procesorového casu z celkového travi zpracovanim uloh — je mozné
ho vyjadfit procentudlné jako pomér. Poté mizeme zatizeni procesoru
vyjadiovat v procentech. Procesor pocitae zpracovava pozadavky,
které mu piichazi (ne)jen pies sitové rozhrani. Utoky, se kterymi jsou
provadény experimenty, maji piimy vliv na vytizeni procesoru, jelikoz
ten musi kazdy pozadavek, napt. na ptistup k webovému serveru nebo
ke zpracovani udalosti ptihlaseni, zpracovat.

CPU Busy

Tato metrika sleduje zaplnéni paméti RAM v poctech MB.
V paméti RAM si operacni systém uchovava bézici ulohy. Pamét’
RAM zapliiuje webovy server, ktery si zde uchovava docasné kopie
svych soubort. Pokud tto¢nik pfistupuje €asto k jednomu sitovému
zdroji nebo provadi utok s cilem preteceni paméti, miize tato metrika
tyto aktivity nepfimo prozradit.

Used RAM

Reprezentuje metriku, kterou si mizeme zobrazit linuxovym
ptikazem ,,uptime* — tedy systémovym zatizenim za 1,5 a 15 minut.
Tato metrika je pfimo ovlivnéna poctem uloh, se kterymi si operacni
systém musi poradit a zobrazuje tedy celkovou zatéz systému. Jedna
se spiSe o udaj, ktery se opird o znalost administratora serveru,
ktery vi, jaké systémové zatizeni je jeSté normalni nebo v potradku.

System load

Udaj méfeny v jednotkach bajtd za sekundu. Tato metrika
reprezentuje sitovy provoz, tedy pocet piijatych a odeslanych bajth
Network traffic | na sitovém rozhrani. Pokud bude uto¢nik po siti pfenaSet velka
mnozstvi dat, mize tato metrika na tuto skute¢nost poukazat prudkym
zvySenim.

Utoénik miize napiiklad pomoci DoS ttoku mit za cil odstavit
operacni systém velkym mnozstvim pozadavka. Opera¢ni systém poté
musi Casto pfeskakovat mezi jednotlivymi ulohami, a tim se zvySuje
mnozstvi pfepnutych kontexti.

Context switches

Pocet TCP spojeni za jednotku Casu. Jedna se o metriku, ktera

TCP stats Y o .
sbird aktivni spojeni na sitovém rozhrani.

Tato metrika zobrazuje pocet prenesenych UDP ramct — utoc¢nik
UDRP stats nemusi navazovat TCP spojeni, aby mohl pfenést velka mnozstvi dat
na nase sitové rozhrani, proto je dobré sledovat 1 tuto metriku.

5.3.3 Zplsob upozornéni uzivatele (alerty)

Alert (upozornéni) — tento zpisob notifikace jsem pouzil pro jednodusi a okamzité
nalezeni anomalie, pfi¢emz diky této funkci nemusi spravce sit€¢ pracné prohledévat celou
nasténku. V nékterych piipadech by mohlo zabrat i n¢kolik hodin, nez by spravce nalezl

probihajici anomalii.
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Mezi zakladni upozornovaci funkce Grafany patii Alert. Jedna se o programovou funkei,
kterou si vlastnoruéné nadefinuji pro kazdou hodnotu grafu nebo pro cely graf. Sklada
se z definice vybrané hodnoty, z limitni hodnoty, dale z toho, jak ¢asto dochazi ke kontrole
stavu, po jaké dob¢ detekovani nadlimitni hodnoty dojde ke spusténi akce a z definice akce,
ktera se provede, pokud je alert spustén. Spusténim alertu je myslen stav, kdy se piekroci
nastavend prahova hodnota a provede se akce, jez je definovana v nastaveni alertu. Slouzi také
k automatické notifikaci spravce a povéienych osob. Vizualizace spusténi alertu je na obrazku
¢. 14, kdy prahova hodnota je maximalni piijatelnou hodnotou metriky. To znamen4, ze Alert

sleduje hodnoty metriky, ke které je prifazen.

min max ava current
Obrdazek 14 Vyvoj upozornéni zdroj: viastni vyzkum

Alert ma 3 stavy:

1. OK — na obrazku ¢. 15 je vidét jako zelend svisla cara. Tento stav nam fika,

ze nedochazi k zddné anomalii vzhledem k normalnimu provozu.

== Time Syncronized Drift alert 22:20
\

W' 0K for a few seconds
Obrazek 15 Stav vizualizace OK, zdroj: viastni vyzkum
2. Pending — na obrazku ¢. 16 je vidét jako oranzova svisla ¢ara. Tento stav signalizuje
piekroceni threshold. To nutné neznamend néjaky utok, pouze dochazi
k vyhodnocovani dalsiho SQL dotazu. Pokud se tento stav vrati zpét do stavu OK,

pravdépodobné §lo pouze o chvilkové zvySeni této metriky a dalo by se fict, Ze neslo

0 zadnou hrozbu.

Time Syncronized Drift alert 22:20

TOr & minutes

Obrazek 16 Stav vizualizace pending, zdroj: viastni vyzkum
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3. Alerting —na obrazku ¢. 17 je vidét jako Cervena svisla ¢ara. V ptipadé€, kdy SQL dotaz
po urcity Cas prekrocil napiiklad maximalni hodnotu thresholdu, se pending méni
na Alerting a dochazi k jiz zminiovanému alertu, ktery maze dale upozoriiovat techniky

sitového dohledu.

B 192.168.92.111:9100 alert
W' ALERTING for 5 days

Obrazek 17 Stav vizualizace upozornéni, zdroj: viastmi vyzkum

5.3.4 Nastaveni monitorovaciho feseni
V této kapitole jsem uvedl metodicky piehled o tom, jak nastavit nastroj Grafana

od zacatku, az po vlastni upozornéni.

Grafanu jsem nainstaloval spole¢né s datovym zdrojem Prometheus (ktery je rozveden
Vv kapitole 5.4) na virtudlni pocita¢ monitor-0. Je ale mozné tuto sluzbu provozovat
I samostatn¢ na lokalnim pocita¢i. Instalaci na server jsem provedl z divodu snadného

pfistupu pies IP adresu z jakéhokoliv pocitace v domaci siti.
V zakladnim nastaveni Grafana nasloucha na: ,http://ip-adresa-pocitace:3000%.

Na zacatku je potieba ptipojit datovy zdroj. Pro ucel této bakalaiské prace jsem vybral
zdroj Prometheus. Kliknutim na logo Grafana se zobrazi nabidka panelu, kde si mtizeme ptidat

datovy zdroj.

"..:_’ Add data source

Obrazek 18 Cesta k zaloZeni nového Dashboardu, zdroj: viastni vyzkum
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Po pfipojeni datového zdroje jsem si vytvofil novou nasténku. Po stisknuti kiizku vlevo
nahofte se mi oteviela nabidka Create — Dashboard (nasténka). Pomoci této funkce si vytvotim
nasténku, kde uz snadno mohu zacit s vizualizaci dat. Staci pouze kliknout na ,,Add Query*,

¢imz vyvolame nabidku, kde nalezneme zakladni parametry pro nastaveni vizualizace.

Add Query

Obrazek 19 Cesta k zalozeni nového Dashboardu, zdroj: viastni vyzkum

Za pomoci pole ,,Metrik* jsem si vyhledal metriky pomoci automatického dopliovani
a pomoci databazového dotazu (v jazyce PromQL [43] jsem si zvolil, které metrické tidaje mi

bude graf vracet / vizualizovat).
irate(node_netstat_ Udp_InDatagrams{instance=~"$node”}[5m]}

Tento dotaz pracuje S metrikou vstupnich UDP datagramii
(node netstat Udp InDatagrams), ktera se pocitd z instance victim (zastoupena proménnou

node). Nad touto metrikou se pocitd rozdil hodnot v Sminutovych intervalech (irate).

UDP Stats

Query € Prometheus

Mettics irate(node_netstat_Udp_InDatagrams{instance=~"$node"}[5m]

Legend @ Udp_InDatagrams Minstep @ Resolution 1/2 ~ Format  Time series ~  Instant © Prometheus @

Mettics +  irate(node_netstat_Udp_TnErrors{instance=~"$node"}[5m]

ORCRGR0)

Legend  © Udp_InErrors Minstep @ Resolution 1/2 - Format  Time series ~  Instant © Prometheus @

Obrazek 20 Implementace grafu, zdroj: viastni vyzkum
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Dalsi z hlavnich nabidek nastaveni grafu se nazyva vizualizace. V této ¢asti jsem si vybral
vhodny typ grafu, ktery byl relevantni k typu dat. Zbylé nastaveni se tyka predevsim vizudlni

prezentace grafu (jako je tloustka ¢ary, podbarveni grafu, atd.).

Visualization  jiil Graph
Draw Modes Mode Options Hover tooltip Stacking & Null value

Bars Fill 1 - Mode All series  ~ Stack D
[

Lines D Fill Gradient 0 - Sort order None - Percent
@ Paints Line Width 2 - Stacked value cumulative » Null value connected

Staircase
aliasorregex [/ *Out*/ % Transform: negative-y 4
aliasorregex  Udp_NoPorts XVY-axis:2 4+
+ Add series override @

Obrazek 21 Styl zobrazeni vizualnich viastnosti grafu, zdroj: viastni vyzkum

Po osvojeni si vytvéafeni jednotlivych vizualizaci (grafil) jsem si vytvofil grafickou

nasténku vSech dostupnych metrik.

Na obrazku €. 22 je mnou vytvoiend nasténka podle navodu, ktery jsem popisoval ve své

préci vyse.

Obrazek 22 Vytvorend viastni ndasténka, zdroj: vlastni vyzkum
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5.4 Prometheus

Vybral jsem agregacni nastroj Prometheus, jelikoZz umoznuje automatizovany sbér
a zpracovani ¢asovych fad. Udaje ziskavé z endpointu node exporteru (o kterém budu hovofit
Vv kapitole Node Exporter 5.5). Nabizi také podporu pro Grafanu a je v ni jako vychozi datovy
zdroj.

Tato sluzba sama o sobé umi vizualizovat zpracovana data, ale nenabizi takovou skalu
moznosti jako Grafana. Proto v nasi architektufe vizualiza¢niho feSeni slouzi jako prostiednik,
ktery sbird data z Node Exporteru a transformuje je do souvislé ¢asové fady, kterou poté

nacitame do Grafany.

Prometheus sbira data tak, ze v kazdém N cCasovém useku endpoint Node Exporteru
zavola a provede nacteni a zpracovani (parsing) dat, ktera jsou zde uvedena. Jde o bezplatnou

softwarovou aplikaci pouzivanou pro monitorovani udalosti a varovani.

Al Unhealthy
prometheus (1/1 up)
Scrape
Endpoint State Labels Last Scrape Duration
t3090/mets et 080 | o= promthens | 97465 a0 4404ms
victims (3/3 up) m
Scrape
Endpoint State Labels Last Scrape Duration
U istance-"192.168.2.111:9100" L job-vctis gms

up instance=192.168.92.149:9100°
Limstance.+192.168.32.180:9100" L job-“vicims-

Obrazek 23 Prehled nastroje Prometheus, Zdroj: viastni vyzkum
Nastroj Prometheus jsem nainstaloval na virtudlnim pocitaci monitor-0 z diivodu, aby pfi
utoc¢eni nedochéazelo k vypadkiim dat a vizualizace. Pravidelné sbird data z jednotlivych
virtualnich pocitact victim a uklada je do své lokalni databaze, na kterou se poté napojuje

vizualiza¢ni nastroj Grafana.
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5.5 Node Exporter

Dtivodem pro vybér Node Exporteru byla jednoduchost instalace a konfigurace spolecné
s doporucenim tohoto projektu v souvislosti s Prometheem. Pro Prometheus nabizi piimou
integraci a jde o produkt od stejnych tvlrcii. Node Exporter také nabizi Sirokou Skalu
metrickych udaji, které ziskava pirimo ze statistik operacniho systému. Je také doporu¢ovan
v nesCetnych navodech pro konfiguraci dohledovych systémil, jakozto 1éty ovéreny OSS

produkt.

Node exporter jsem pouzil pro tzv. ,,vystaveni* metrik systému pod endpointem’, ktery je
ve vychozi instalaci pod URL http://ip-adresa-pocitac¢e:9100/metrics.  Ptistupem
(,,zavolanim*) k tomuto endpointu dojde Kk vygenerovani sestavy (piehledu) vSech

podporovanych metrik v systému v ramci jednoho souvislého textu.

9L BT IO metncs x

| < C ® 0 & 192

Obrazek 24 Surovy vypis metrik z virtualnich strojit victim, zdroj: viastni vyzkum

Node exporter jsem nainstaloval na jednotlivé virtudlni pocitace victim, ze kterych sbiram

metrické udaje.

7 Vétsinou URL adresa, ktera je soucasti aplika¢niho rozhrani (interface)
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about:blank

5.6 Provedeni experiment(

Pro vizualizaci jednotlivych atokl bylo zapotiebi provést nasledujici kroky:

1. Vybér utoku — nejdiive jsem provadél utoky, které jsem nejvice teoreticky znal
a se kterymi jsem m¢él 1 praktické zkuSenosti. Dale jsem provadél utoky, kde jsem

si musel nacist teorii o tom, jak se dany utok provadi a kde se v systéma projevuje.

2. Provedeni utoku — druhou fazi experimentu je provedeni utoku, ktery jsem vedl
z distribuce Kali Linux. Pro jeho provedeni jsem potieboval pro tyto Géely nejvhodnéjsi
nastroj a potfeboval jsem védét, jakym zplusobem tento ndstroj pouzit. To jsem

si dohledal v odbornych zdrojich.

3. Monitorovani stavu bez jakéhokoliv jiného provozu - jednim z davodd,
pro¢ monitorujeme sitovy provoz, je detekce anomalii, jak je uvedeno v praci detekce
anomalii v lokalni siti [44]. Anomalie je udalost, ktera se vymyka stavu, ktery je
definovany jako normdlni a bézny. V piipadé mého vyzkumu se za anomalii povazuje
prekroceni limitni hodnoty, kterou jsem si nastavil tak, Ze pfi prekroceni této hranice se
jedné o stav neobvykly a da se povazovat za potenciondlni hrozbu. Monitorovani stavu

jsem provadel:

a) Pri béZném provozu (bez utoku a jiného umélé vytvoireného provozu),
pfiCemZ na zacitku experimentu jsem zvolil sledovani sitového provozu
bez jakéhokoliv uméle vytvoreného provozu, ¢imz bylo dosaZzeno maximalni
citlivosti jednotlivych metrik, a diky tomu jsem mohl zachytit jakoukoliv zménu
v metrikach. Cilem bylo sledovat virtualni pocitace (obéti) po delsi Casovy usek,

aby se dalo ur€it, co je béznym stavem sité v tomto rezimu.

b) Pfi provedeni utoku (bez pfidani simulace provozu) jsem, po zjisténi,
jak se chova bézny stav sité, zacal tocCit na prvek v siti. Cilem bylo zjistit,
které metriky se projevily jako pozitivni a zajimavé vuci utoku, jenz jsem
na syst¢ém vedl. Tyto metriky jsem zafadil do uzs§iho vybéru ke zkoumani,

jelikoz by mohly mit vypovidajici hodnotu k odhaleni utoku.
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4. Nalezeni vyznaénych bodi (kde dochazi k vykyviim) - vSechny metriky, popsané
Vv kapitole 5.3.2, jsem naimportoval do Grafany, kde poté prob¢hla jejich vizualizace.

Metriky jsem vybral podle nasledujicich kritérii:

1. nemaji nulové data,

2. zaznamenaly pohyb (navySeni hodnot) béhem provadéni utokii,

3. jsou pro cely vyzkum jedineéné (nckteré metriky zobrazuji jeden udaj,
ale z riznych whlu),

4. vykazovaly opakované znaky anomalii pfi provadéni utoku.

Za velmi uzite¢nou funkci Grafany jsem shledal moznost si nastavit upozornéni
pro kazdou sledovanou metriku. To mi velmi ulehcovalo praci pii hledani anomalii a mohl
jsem si dovolit odejit od obrazovky, jelikoz mezi funkcemi, které se daly nastavit, byla
I automaticka notifikace, kde jsem si mohl nadefinovat, komu a jak ma pfijit upozornéni

a mohl jsem ptidat i text k doru¢enému upozornéni.

Limitni hodnota je zndzornéna vodorovnou ¢ervenou ¢arou uprostied grafu.

Obrazek 25 Prekroceni prahové hodnoty, zdroj: viastni vyzkum

I,v:, Time Syncronized Drift alert 22:20
¥ ALERTING for a few seconds

Obrazek 26 Probihajici alert, zdroj: viastni vyzkum

Tato metoda se ukazala jako velice ucinna pro filtraci nepotifebnych metrik,
které se v ramci utoku nijak neprojevily a ty, co se projevily, jsem mohl zatadit do slozky

utokl k dal§imu prozkoumani.
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Nastaveni upozornéni na podezielé udalosti

Pti vytvareni vizualizace metrik jsem si také mohl zvolit vytvofeni alertu pro danou

metriku. Na obrazku ¢. 27 si mizeme vSimnout oranzoveé zvyraznéného zvonecku,

ktery zastupuje funkci pro vytvoreni alertu.

Nejprve jsem nakonfiguroval pravidla pro zavedeni alertu. Moznosti této funkce popisuji

nize.

Alert

Rule

Name Time Syncronized Drift alert 22:20 Evaluate every 10s For 1om @

Conditions

WHEN avg () OF query (C, 30s,now) ISABOVE 05 o

OpOaOn0

No Data & Error Handling

If no data or all values are null SETSTATETO No Data

If execution error or timeout SETSTATETO  Alerting

Notifications

Send to +

Message

Obrazek 27 Pravidla alertu (notifikace), zdroj: vlastni vyzkum

Nabidka nastaveni alertu:

Name — jméno alertu;

Evaluate every — spusténi testu (kazdych 10 s);

For — doba, po kterou, pokud je splnéna podminka (Conditions), dochazi k alertu
a nasledné k notifikaci (10 min);

Conditions — logicka podminka — pokud primér po spusténi testu presahuje mnou
nadefinovanou hodnotu po dobu 10 min, dojde k alertu a povéfena osoba dostane
notifikacni spravu (pokud je nastavena). V této Casti je také nastaveni prahové hodnoty,

kterou si miizeme nastavit posuvnikem na grafu nebo uvedenim hodnoty do policka;

No data / Error handing — toto slouzi pro pfipad, kdyz ve vizualizaci nejsou
detekovana data nebo je hodnota nula. V tomto piipadé méme rozbalovaci seznam,

kde si mizeme zvolit, co se ma stat (bez dat, upozornéni, ponechat posledni stav, OK);
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Alert

Rule

Name Node TCP_CurrEsy Evaluate every 10s For 10m ©

Conditions
WHEN avg () OF  query(C,30s,now) ISABOVE 0,5 o

+

No Data & Error Handling
If no data or all values are null SETSTATETO No Data -

If execution error or timeout SETSTATETO Alerting

Obrazek 28 Ukazka nastavent alertu, zdroj: viastni vyzkum

e Send to — komu se ma notifikace zaslat;

e Message — text zpravy, kterou ptijemce obdrzi.

Notifications

Send to Jan Soubusia

Message Doslo k pfekroeni kritické hranice!!

+ Add Tag

Obrazek 29 Ukdzka nastaveni alertu (spravy pro povérenou osobu), zdroj: vlastni vyzkum

. Provedeni utoku s generovanim obvyklého provozu. V této Céasti popisuji potiebu
generovani vedlejSiho provozu. Je to proto, Ze doposud naméfené hodnoty by mohly byt
zavadéjici a mohly by mit Spatnou vypovidajici hodnotu, jelikoz v béZném provozu,
ktery je standartni v siti malych nebo stfednich firem, by se mohly doposud namétené
hodnoty ztratit a mohly by byt od legitimniho provozu naprosto nerozpoznatelné. Timto
zpusobem jsem docilil toho, ze v dalsi selekci metrik jsem mohl souvisejici metriky
s provadénym utokem filtrovat jiz tak, aby mohly slouzit k detekci Gtoku. Pokud bych
sledoval pouze nulovy provoz a poté vyrazny narist, byly by vysledky experiment ptilis
primocaré, proto jsem piipravil sadu generatorti, pomoci kterych simuluji realny provoz

na siti.
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Pomoci vlastniho shell skriptu

#/bin/bash

# tuto proménnou ziskédme z parametrlt volani skriptu

cil provozu=$1

# deklarace promé&nnych
maximalni mezera mezi iteracemi s=5
maximalni prutok bits=2000

maximalni doba prutoku s=30

# nekonecny cyklus
while
do
# rychlost dat, které se bude dosahovat

prutok bits="shuf -i l1-Smaximalni prutok bits -n 1°

# po jakou dobu bude probihat odesilani dat

doba prutoku="shuf -i l1-Smaximalni doba prutoku s -n 1°

# Jak dlouho bude skript c¢ekat mezi dal$i iteraci

mezera mezi iteracemi= shuf -1i 1-
Smaximalni mezera mezi iteracemi s -n 1°

# spudténi provozu

iperf3 --client $cil provozu --time S$doba prutoku --

bandwidth Sprutok bits

# simulace prochazeni webové stranky (Apache Bench)

ab -n 100 -c¢ 3 http://$cil provozu/

# skript pockd po nédhodnou dobu pred provedenim dalsi
iterace

sleep Smezera mezi iteracemi

Done
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Pomoci tohoto skriptu generuji v ndhodnych intervalech ndhodny pocet paketl v siti.
Skript je spustén ve dvou variantach: a) s TCP; b) s UDP provozem. Jelikoz se jedna
0 nepfedvidatelnou nahodu, vytvafi tento skript v monitorovacim systému dostatecné

zajimavy tok dat — Sum.

Obrazek 30 Provoz generovany nastroji, zdroj: vlastni vyzkum
Jelikoz tento skript jednoduchy provoz pouze generuje, je dale rozSifen o nastroj Apache

Bench.

Apache Bench [45]

Pomoci tohoto programu testuji pfipojeni piimo k webovému serveru,
pficemz se pristupuje na webové stranky, které stahuje nebo prochézi. Jeho hlavnim cilem
je testovat propustnost webovych stranek. Pokud vSak nahodné regulujeme dobu béhu a pocet
spojeni, dosdhneme simulace sitového provozu, pfi¢emz se jednotlivi klienti pfipojuji

k webovému serveru.
IPERF3

Nastroj iperf3 [46] jsem vybral, jelikoz s nim mam nejvétsi zkusenosti a da se snadno

JOA)

nainstalovat z repozitaii Ubuntu [47].

Jedna se o nastroj pouzivany k testovani propustnosti sité, jenz testuje maximalni
propustnost. Pokud jej pustime na jeden cil paralelné vicekrat, efektivné pretézujeme cilovy

pocitac (podobné¢ jako utok DoS).
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https://httpd.apache.org/docs/2.4/programs/ab.html

Pro ucely experimentti konfiguruji nastroj pomoci nasledujicich ptepinaci:

a > W N oE

S —rezim serveru je pustén na stran¢ obé&ti a ¢eka na piipojeni;

C —rezim klienta, s timto pfepinacem dochazi k vysilani pakett;

TCP —rezim TCP, pokud potiebuji v siti generovat potvrzovana spojent;

UDP — rezim UDP, pokud chci jen maximalné vytizit sit’;

B — pocet bajtii za sekundu (bandwidth = §ifka pasma), pokud potiebuji regulovat
propustnost;

T — délka jednoho spusténi vyuzivand pfi generovani sitového provozu.

. Monitorovani stavu vybranych metrik pri generovani vedlejsiho provozu:

a) Pii béZzném provozu (bez utoki).

V tomto piipadé¢ monitorovani sit€¢ probihd na obéti s uméle generovanym
provozem, ktery by se dal pfirovnat provozu, jenz se vyskytuje na siti malych a
se s takto produkovanym provozem uz nijak vyznamné neprojevily, a tim pro mé
ptestaly byt zajimavé a z uz§iho vybéru metrik jsem je tak mohl vyradit.

Cilem tedy bylo opét stanovit vyvoj normdlniho stavu sit€¢ se spuSténym
skriptem, ktery simuluje béZzny provoz. Normalni stav sit¢ jsem mohl konstatovat

opét po delsim ¢asovym useku, kdy jsem sledoval priubéh chovani sit¢.

b) P¥i provedeni utoku.

Cilem bylo zjistit metriky, které se opct vyrazné projevily ve vizualizatnim
nastroji Grafana. Tyto metriky uZ jsem zalozil do slozky s danym Gtokem a né€kolikrat
jsem testoval, zda maji tyto metriky opravdu vliv na probihajici utok. Po prokazani
opakovaného chovéani na dany utok jsem konstatoval, Ze s dal$imi metrikami je
ziejme, Ze tyto metriky reaguji na provedeny utok a lze nekteré z provadénych utokl

detekovat.
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6 Vyhodnoceni provedenych experiment(

Tato kapitola se vénuje popisu obéti, ktera byla pouzita pro experimenty. Tento popis je

stejny pro vSechny experimenty.

Jedna se o virtualni pocitac, jenz mé pfifazeny vykon 2 jader CPU a 1 GB paméti RAM.
SWAP byl zajistén automaticky pomoci systému Ubuntu 19.04, ktery nepotiebuje vyclenit
SWAP oddil s omezenou velikosti, ale podobné¢ jako syst¢ém Windows odkladd RAM
do souboru, ktery mtize rust do teoretické velikosti volného mista na disku. Sitova konektivita
je zajisténa pomoci virtudlniho switche v Proxmoxu, s teoretickou propustnosti odpovidajici
rychlosti sitového rozhrani fyzického serveru, tedy 1 Gbps. Na virtualnim pocitaci je spusténa
zakladni sada systémovych programl a webovych serverti (apache2, mysql, ftp, ssh). Sprava
pocitace byla provadéna pomoci ndhledového okna v administranim rozhrani Proxmoxu,
kde probihala i instalace metrického serveru (node exporter) a vypis systémovych hodnot,

viz obrazky v této kapitole.

6.1 SYN food

Smyslem experimentu bylo detekovat a vizualizovat titok SYN Flood. Ten jsem provadél
pomoci nastroje hping3 a simuloval jsem tto¢nika, jehoz cilem bylo odstavit cilovy pocitac
victim od sitového provozu pomoci pokusti o navazani TCP spojeni. Utok byl od zagatku
tak efektivni, Ze béhem provadéni experimentu doslo jeho vlivem ke kompletnimu zahlceni

domaci sité.

Jak funguje utok z pohledu uto¢nika

SYN Flood
_SYN/ACK SYn
SYN/ACK SYn
— =
= SYN/ACK Syn =

Source N Destination
Syn
SYN
S

YN
SYN

Obrazek 31 Zpiisob provddeni utoku, zdroj: [48]
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Tento itok zneuZiva ti-cestného potvrzovani pii navazovani TCP/IP spojeni. Utoénik
zasila na cilovy pocita¢ SYN pakety v co nejrychlejsim sledu tak, ze zahlti tabulku TCP

spojeni. Tento utok miizeme provadet v nékolika variantach:

a) DDoS (z vice poéita¢) - Utoénik vyuZiva celou fadu infikovanych pogitaca (sit’ botnet),
které najednou zahlcuji TCP/IP tabulku obéti. Tento Utok muzeme provést tak,
ze na jednotlivé pocitace distribuujeme spustitelny kod (skript, program), ktery bude utok
provadét naraz podle prikazu utocnika. Demonstrovat tento zptisob lze tak, Ze na vice

virtualnich pocitac¢ich naplanujeme provedeni piikazu hping3 v této forme:

hping3 -c 20000 -d 120 -S -p 22 --flood ip-adresa-obéti
-a neexistujici-adresa
b) DoS (z jednoho pocitace) - Tuto formu utoku spoustime z jednoho pocitace, nejlépe
Z pocitace, jenz je ve stejné siti, kde jsme mohli prevzit kontrolu jinou formou tutoku.
Tento piiklad demonstrujeme tak, ze v jednom virtudlnim pocitaci spustime piikaz

hping3 s piidanim dalsiho piepinace.

hping3 -c 20000 -d 120 -S -p 22 --flood --rand-source

ip-adresa-obéti

Jaky program jsem pouzil a pro¢
Pro experimenty jsem pouZil nastroj hping3 z nasledujicich divodu:
a) je predinstalovany v OS Kali Linux [49],
b) je Siroce podporovan,

€) ma jasné zdokumentované chovani a modifikatory (pfepinace).

Ve vychozim nastaveni tento piikaz funguje na TCP/IP protokolu, pficemz lze toto
chovani upravit pomoci piepinaci na ICMP nebo UDP. Ja pouzivdm tento piikaz

s nasledujicim nastavenim [50]:

hping3 -c 20000 -d 120 -S -p 22 --flood --rand-source ip-adresa-obeéti
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Tabulka 6, X — popis prepinacii pro piikaz hping3, zdroj: viastni vyzkum

Piepina¢ | Hodnota Vysvétleni

-c | 20000 Pocet paketli, které se poSlou a zaroven piijmou.
Program pobézi do doby, nez se potvrdi 20 000 paket.

-d | 120 Velikost obsahu téla kazdého odeslaného paketu v
bytech. Celkova velikost paketu je velka jako velikost
hlavicky paketu + velikost obsahu téla paketu.

=S U TCP paketti bude nastaven ptiznak SYN.

—p |22 Urcuje cilovy port, na ktery se paket zasle. Pro urceni
¢isla portd je vhodné provést nejprve skenovani porti
na zafizeni obéti, abych mohl cilit na konkrétni port.
Ve vychozim nastaveni je hodnota 0.

--flood Tento prepina¢ zpusobi, ze program zasila pakety co
nejrychleji mize a necekd na potvrzeni. Tento pfepinac
je dalezity pro provedeni SYN flood utoku.

--rand- Program pro kazdy odeslany paket generuje nahodnou
source zdrojovou adresu v hlavi¢ce TCP/IP.

—a|222.222.222.222 | Nastaveni podrzené IP adresy, kterda se =zapise
do hlavi¢ky TCP paketu jako zdrojova. Server obéti se
poté bude snaZzit odpoveédét na tuto v siti neexistujici
adresu.

Tento program byl soucasti repositdit vétSiny popularnich linuxovych distribuci,

napt. v Ubuntu:
sudo apt-get install hping3 -y
Distribuce, kterou pouzivam (Kali Linux), je uz soucasti vychozi instalace.

Jak se tento ttok projevuje na cilovém zarizeni obéti

Napadeny pocitac pracuje se spojenim, jako kdyby se jednalo o normalni bézny provoz.
Podle specifikace TCP/IP protokolu zasild odpovédi na zdrojovou adresu a ¢eka potvrzeni,
které nikdy nepfijde. Tim si zahlcuje tabulku TCP/IP spojeni tak dlouho, dokud neni schopen

pfijimat dalsi spojeni.
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Tabulku spojeni na pocitaci obéti mizeme vizualizovat pomoci Grafany a také vypsat
nasledujicim ptikazem sS (socket summary), ktery je nainstalovany v bézné dostupnych

distribucich. Ptikaz ss spoustim s piepinaci:

a) -t zobrazit pouze TCP sokety;

b) -a zobrazit sokety se v§emi stavy (ve vychozim nastaveni jsou pouze navazané).

Nasledujici obrazky ukazuji vystup tohoto programu v klidovém stavu.

ss -t -a # vypis vSech TCP sokettl

Obrazek 32 Ukazka v klidovém stavu, zdroj: viastni vyzkum
Pii provadéni utoku s piepinacem --rand-source poté vypis piikazem ss -t -a vypada

nasledovné:

e e e e e e e e e e e e e el e e e e N g e e

Obrazek 33 Stav, kdy utocim na SSH, zdroj: vlastni vyzkum
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Pti obou formach utoku mizeme v Grafané pozorovat zmény stavii t€chto metrik:
a) Pocet TCP spojeni a jejich stavy
Pomoci pluginu conntrack exporter exportujeme stavy, v jakych se nachazi TCP
spojeni: OPEN, OPENING, CLOSING. Tato metrika je stézejni pro zachyceni tohoto

utoku, jelikoz se zde utok projevuje tim, ze mé velky po¢et SYN-RECV segmentd.

Na nésledujicich dvou grafech jsou statistiky TCP spojeni. U vSech grafii je vidét

vypadek, kdy doslo k odstaveni victim, a tim padem se statistiky pfestaly sbirat.

Prvni graf ndm zobrazuje metricky tidaj o navazani spojeni, na ose X ¢as a na ose
Y pocet pokust. Pokud tato metrika vyrazné roste v ¢ase, pravdépodobné jde o utok

SYN-FLOOD. Jedna se o jednu z indikujicich metrik.

How many connections to the remote host are currently opening

15K
10K
5K
0
2210 2215 2220 2225 22330 22:35 22:40 22:45
min max avg
host 0 1468K  3.05K

Obrazek 34 Na tomto grafu je prehled spojent, kterd jsou aktudlné ve stavu OPENING, zdroj: viastni vyzkum
Druhy graf zobrazuje pocet spojeni aktudlné otevienych na serveru. To znamena

spojeni, ktera jsou uspé$né navazand. Na grafu jsou vidét vypadky, které vznikly

béhem utoku. Vypadky jsou zplisobeny tim, ze virtualni stroj uz nestihal odpovidat na

dotazy na endpoint s metrikami.
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Muzeme si v§imnout, Ze je zde vyrazny rozdil mezi pokusem o navazani spojeni
a poctem navazanych spojeni. Z toho lze usoudit, Ze se jedna o SYN flood utok. Osa

X uvadi Cas, osa Y uvadi pocet navazanych spojeni.

How many open connections are there to the remote host

2.5
2.0
1.5
0.5
22:10 22:15 22:20 22:25 22:30 22:35 22:40 22:45
min max avg
host 1.000 2.000 1.761

Obrazek 35 Pocet navazanych TCP spojeni, zdroj: viastni vyzkum
b) Pocet pirichozich a odchozich TCP/IP segmentu
Tato metrika je prvni na rané, jelikoZ zobrazuje hruba data o tom, kolik TCP
segmentll dorazilo na sitové rozhrani pocitace a kolik se odeslalo. Oproti béZnému
provozu se li$i rychlosti, jakou se zméni jeji stav a poctem spojeni, ktery je vyrazné jiny.
Dulezité je sledovat souvislost s ostatnimi metrikami, rychlost nabéhu a rozdil oproti
béZnému provozu. Osa X uvadi cas, osa Y uvadi pocet piijatych a odeslanych

Datagram?.

TCP In/ Qut

150 K
100K

50 K

() /in(#)

-50 K

Datagrams out

-100 K

-150 K
22:10 2215 22:20 22:25 22:30 22:35 22:40 22:45
min~ max avg current
ding those on current connections but excluding those containing only retransmitted octets 1 114.0K 53.6 K 1

luding those received in error. This count includes segments received on currently established c... 0 114.0K 53.6 K 1

Obrazek 36 Metrika, ktera vizualizuje mnozstvi prichozich a odchozich TCP/IP segmentii, zdroj: viastni vyzkum
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c) Pocet opakovanych pienosi TCP segmenti
Z podstaty utoku na potvrzované TCP spojeni se pocitac¢ obéti nedockéd potvrzeni
navazani spojeni, a proto posila SYN-ACK pakety znovu. Tento jev zpravidla vznika
pii pietizeni sité¢ nebo vypadku konektivity, kdy se pocita¢ snazi navazat spojeni.
Ale jelikoz data od Gto¢nika k obéti dorazi, tak vime, Ze tato metrika reaguje na ptetizeni
sité a je pro nas dobrym ukazatelem tohoto utoku. Osa X uvadi ¢as, osa Y uvadi pocet

opakovanych pienostt TCP segmentt.

TCP Errors
A0
30
v}
£ 20
=3
(=1
10
o
2210 2215 22:20 22:25 22:30 22:35 22:40 22:45

== INErrs - Segments received in error (e.g., bad TCP checksums)
RetransSegs - Segments retransmitted - that is, the number of TCP segments transmitted containing one or more previously tran...
TCPSynRetrans - SYN-SYN/ACK retransmits to break down retransmissions in S¥YN, fast/timeout retransmits
ListenDrops - SYNs to LISTEN sockets |gn-:-'ec|

ListenOverfiows - Times the listen queue of a socket overflowed
Obrazek 37 Pocet opakovanych prenosu TCP segmentu, zdroj: viastni vyzkum
d) Chyby v pamétovych strankach
Béhem experimenti doSlo k zahlceni paméti RAM a doSlo k vyraznému nariistu
odkladani do SWAPu. Operacni systém nestacil odkladat a nacitat data ze SWAP oddilu
a procesor, ktery si zadal konkrétni bloky paméti, je od manaZera paméti nedostal
a logoval chyby. Na tuto metriku mize mit vliv vice oddild, proto zduraznuji, Ze je ticba

na ni nahlizet v souvislosti s ostatnimi metrikami v této kapitole.

Memory Page Faults

1.5K
L2 0K
= 1.0K
(]
[
500
]
22:10 22:15 22:20 22:25 22:30 22:35 22:40 22:45
min max avg current
Pgfault - Page major and minor fault operations o] 1.59 K 269.65 0.13
Pgmajfault - Major page fault operations o] 0.87 0.02 v}
Pgminfault - Minor page fault operations o] 1.59 K 269.64 0.13

Obrdzek 38 Chyby strankovani pameéti, zdroj vlastni vyzkum
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6.2 Utok na prolomeni hesla SSH sluzby

Smyslem experimentu bylo detekovat a vizualizovat Gitok na SSH autentizaci jménem
a heslem. Pomoci nastroje Hydra jsem simuloval Gito¢nika, jehoz cilem je uhadnout heslo SSH

sluzby s cilem ovladnout cilovy pocita¢ victim.

Jak funguje utok z pohledu uto¢nika

—_
—_— _
J—

_a“ e

e
Automated tool Multiple
login
attempts

Obrdzek 39 Zpiisob provedent iitoku, zdroj: [S1]
Bézné je nejprve nutné zjistit, na jakém portu nasloucha SSH sluzba. Mtizeme vyzkouset
standardni port 22, nebo pokud neni dostupny, tak najit alternativni port utilitou nmap.
Po zjisténi portu mizeme zkusit slovnikovy Utok nebo utok hrubou silou (zkouSeni vSech

moznych kombinaci znakt), abychom uhédli heslo uzivatele.

Jaky program jsem pouZil a pro¢
Pro experimenty jsem pouzil nastroj xHydra [52] z nésledujicich divodi:
a) je predinstalovany v OS Kali Linux,

b) mam s nim dobré zkuSenosti,

C) jedna se o desktopovou aplikaci s dobfe zdokumentovanym nastavenim.

Ukoncit

Target Passwords Tuning Specific Start
Target

© Single Target 127.0.0.1
Target List
Prefer IPV6
Port o]

Protocol adam6500
Output Options

Use SSL Use old SSL Be Verbose

Show Attempts Debug

COMPLETE HELP Service Module Usage Details

hydra -l yourname -p yourpass -t16 127.0.0.1 adam6&500

Obrazek 40 Vychozi nastaveni nastroje xHydra, zdroj: viastni vyzkum
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Tento nastroj nabizi moznost provést utok na jeden cil (Single Target) nebo seznam cilii
(Target List). Umoziuje také nastavit port (v naSem ptipadé 22), na ktery chceme cilit

a mizeme si zvolit protokol, ktery chceme pouzit (v naSem piipad¢ ssh).

Uzivatele a hesla mizeme definovat v zdlozce Passwords, kde mizeme nechat program

generovat nahodné fetézce nebo pouzit seznam preddefinovanych uzivatelskych jmen a hesel.

Pro potieby mé prace a nazornosti ukazky pouzivam program s nasledujicim nastavenim:

Ukongit Ukoncit
Targe: Passwords Tuning Specific Start Target Passwords Tuning Specific Start
Target Username
© Single Target 192.168.92.186 © Username
u List
Target List sername Lis
Loop around users Protocol does not require usernames
Prefer IPVE
Password
Port 22 : Password
Password List
Protocol ssh v assword Lis!
Qutput Options © Generate
Use SSL Use old SSL Be Verbose ColanEepaisiedile
Use Colon separatedfile
Show Attempts Debug
COMPLETE HELP Service Module Usage Details Try login as password Try empty password Try reversed login
hydra -s 22 -Lyourname -p yourpass -£ 16 192.168.92.186 ssh hydra -s 22 -1 root -x 4:8:aA1 -116 192.168.92.186 ssh
Obrazek 41 Vychozi nastaveni nastroje xHydra, Obrazek 42 Vychozi nastaveni nastroje xHydra, zdroj:
zdroj: viastni vyzkum viastni vyzkum

Nastavena je IP adresa pocitace victim (192.168.92.186), znamy port SSH serveru (22),
uzivatelské jméno (root) a zadali jsme kod pro generovani hesel (4:8:aAl). Kod
pro generovani je nastaven tak, aby ndhodné generoval hesla, kterd jsou minimalné 4 znaky
kratkd a 8 znakl dlouhd a obsahuji malé znaky (a), velké znaky (A) a ¢islice (1). Ptikaz,
ktery se poté spusti, vypada takto:

hydra -s 22 -1 root -x 4:8:aAl -t 4 192.168.92.186 ssh

V tomto piikazu si miizeme povSimnout piepinace -t 4, kterym specifikujeme pocet

paralelnich spojeni na ssh server.
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Béhem provadéni utoku je mozné sledovat vypisy nastroje:

Output
ra v9.0 (c) 2019 by van Hauser/THC - Please do not use in military or secret service organizations, or for illegal purposes

riIting

[ER Can not create restore fi fhy restore) - Permission denied
[STATUS] 29.14 tries/min, 204 tries in 00:07h, 9 b to doin 57189:26h, 4 active

Obrazek 43 Vystup nastroje Hydra, zdroj: vlastni vyzkum

Jak se projevuje tento utok na cilovém zarizeni obéti

SSH server si loguje kazdé neuspésné piihlaSeni, proto je mozné vysledek utoku

pozorovat i ve vypisu logu pomoci ptikazu:

grep "Failed password" /var/log/auth.log

92.168.92 i icti - @

victim sshd[1965]1: 5 L92. port 52886
victim sshd[19661]: 5 V92, port 52868
victim sshd[19701]: 5 V92 port 52892
victim sshd[19691: . L92. port 52890
victim sshd[1965]1: 5 L92. port 52886
victim sshd[19661]: 5 V92, port 52608
victim sshd[19691: 5 V92, port 52890
victim sshd[19701: . L92. port 52892
victim sshd[19651: . .92 port 52886
victim sshd[19661: 5 L92. port 52888
victim sshd[19691: 5 V92, port 52890
victim sshd[19701]: 5 V92 port 52892
victim sshd[19931: . L92. port 52896
victim sshd[19921: 5 L92. port 52894
victim sshd[19961]: 5 V92, port 52898
victim sshd[19971]1: 5 V92, port 52300
victim sshd[19931: . L92. port 52896
victim sshd[19921: . .92 port 52894
victim sshd[19961]1: 5 L92. port 52898
victim sshd[1997]: 5 V92, port 529300
victim sshd[1996]: 5 V92 port 52898
victim sshd[19971: . L92. port 52900
victim sshd[19931: 5 L92. port 52896
victim sshd[19921: 5 V92, port 52894
victim sshd[19931: 5 V92, port 52896
victim sshd[19921: . L92. port 52894
victim sshd[19961: . .92 port 52898
victim sshd[1997]: 5 L92. port 52900
victim sshd[19931: 5 V92, port 52896
victim sshd[1992]: 5 V92 port 52894
victim sshd[19961: . L92. port 52898
victim sshd[19971]: 5 L92. port 52900
victim sshd[19931: 5 V92, port 52896
victim sshd[19921: 5 V92, port 52894
victim sshd[19961: . L92. port 52898
victim sshd[19971: . .92 port 52900
IrootRuictin:™§ _

8
il
8
8
8
i
il
8
8
8
il
8
8
8
i
il
8
8
8
il
8
8
8
i
il
8
8
8
8
8
8
8
8
8
8
8

Obrazek 44 Pribeh utoku Brute force, zdroj: viastni vyzkum
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Tyto logy si také miizeme nacitat a vizualizovat pocCet neuspesnych piihlaseni. Osa X

uvadi ¢as, osa Y uvadi pocet netispéSnych piihlaSeni.

Number of failed loging

min max  avg cumentr

Obrazek 45 Pocet neuspésnych prihlaseny pro sluzbu SSH, zdroj: viastni vyzkum

V této formé utoku tedy doSlo ke zméné stavu metriky Pocet netuspéSnych prihlaseni.
Tato metrika je jiz vSefikajici. Pozoroval jsem i metriku Pocet TCP Spojeni, kde nedoslo
k Zadnému prikaznému jevu. U ostatnich obecnych metrik, jako je napf. Vyuziti CPU
nebo Vyuziti paméti RAM, nedoslo k zadné vyrazné zméné. Zvazoval jsem i metriku,
ktera by sledovala pocet prenesenych dat na jednotlivych portech, a tim bych byl schopen
i ur¢it, Ze na portu, kde bézi SSH, se pieneslo velké mnozstvi dat. AvSak pomoci nastroju,

které pouzivam, nejsem schopny rozlisit ptichozi pakety podle portu (sluzby), na ktery ptisly.
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6.3 Utok ARP spoofing

Smyslem experimentu bylo detekovat provadéni utoku main-in-the-middle na siti pomoci
ARP spoofingu. Tento utok je nebezpecny, jelikoz Uto¢nik se muze v siti vydavat
za daveéryhodné zatizeni, a tim padem zachytavat komunikaci. Proto je vyznamnost zachyceni

tohoto utoku velka.

Jak funguje utok z pohledu tto¢nika

ARP Spoofing

ARP Spoofing Hacker
V‘y\)

CLIENT SERVER

Obrazek 46 Ukazka ARP spoofing, zroj: [53]

Utoénik nejprve musi zjistit IP adresu obéti, za kterou se chce vydavat vii¢i jinému
pocitaci v siti (napf. webovému serveru). Tomuto Utoku miize pifedchazet skenovani sité,
kdy zjistime, které IP adresy jsou aktivni, pfipadné si vytipujeme, jakou IP adresu chceme
spoofowat. Principialné se jednd o to, Ze Utocnik (za pouziti programu Ettercap), ktery chce
zachytavat pakety obéti, neustale zasila odpovéd’ na ARP se svou MAC adresou a zatizeni
obéti si ulozi podvrzenou MAC adresu a viechny pakety sméfuje na ni. Utoénik poté jiz miize
fungovat jako proxy, navazat spojeni se serverem a pieposilat je obéti, zatimco je upravuje

nebo analyzuje.

Jaky program jsem pouzil a pro¢
Pro experimenty jsem pouzil nastroj Ettercap [54] z nasledujicich divodu:
a) je predinstalovany v OS Kali Linux,

b) jedna se o desktopovou aplikaci s dobfe zdokumentovanym nastavenim.
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@ QEMU (kall) - noeVNG - Maozilla Firefox

H © & =3 noy 192.168.92.2:0006/7¢ ole novne— 18

Aplikac ste © Ettercap —

ettercap 0.8.2
File Sniff Options Info

Obrazek 47 Spousteni nastroje Ettercap, zdroj: vilastni vyzkum

Tento néstroj jsem spustil tak, ze jsem nejprve skenoval dostupné IP adresy:

W QEMU (kali) - neVRC - Meozilla Firsfos

PEA192.1 68.92.2:8006/7canE0Is

& Ettercap —

ettercap 0.8.2 =)
Start Targets Hosts View Mitm  Filters Logging Plugins  Info

Host List =

1P Address MAC Address Description

192.168.92.1 14:CC:20:A9:30:6 E

192.168.92.2

192.168.92.5

192.168.92.6

192.168.92.24
192 168.92.29 AC:84:C6:95:7B:90
192.168.92.91  00:11:32:A0:7A:F3

192.168.92.93

192.168.92.103
192.168.92.111
192.168.92.113
192.168.92.133
192.168.92.134
192.168.92. 149
192.168.92.150
192.168.92.156
192.168.92.179
192.168.92.180
192.168.92.187 O04:4F:4C:IDBIFEES
192.168.92.191 B8:27:EB:3F:F6:55

[ Delete Host Il Add ta Target 1 Il Add ta Target 2 |
‘;i.'.'ci"" G:o8:B5:E =
92.157/255.255.255.0 .
— _quo Seoa: 28fLichS:icfOal/64, 4

Obrazek 48 Skenovani dostupnych IP adres, zdroj: vilastni vyzkum

Poté jsem pridal IP adresu pocitace victim (192.168.92.xxx) jako target a spustil Gitok
MITM (Man In The Middle) Attack: ARP Poisoning.

@ QEMU (kal) - noVNC - Mozilla Firefox

© | & 2T hry 192.168.92.2 6/2console

Aplikace ~ =t = © Ettercap — Pondé&li, 22:15

ettercap 0.8.2
Start Targets Hosts View Mitm Ellters Logging Plugins Info
e

!—_-!—‘—f\nf—znﬂ\_

5.0

ssection needs a valid ‘redir _command_on’ script in the etter.conf file
might not work correctly. /pr oLlSySIllk(/lﬂv(j/gullf/elh()lusu tempaddr is not set to O
Privileges dropped to EUID 65534 EGID 65534

33 plugins
protocol dissectors
57 ports monitored
20388 mac vendor fingerprint

ere specified, not starting up!
5:.,.1....,, Unified sniffing

Obrazek 49 Priibeh utoku ARP spoofing, zdroj: vlastni vyzkum

V prvnich 3 minutach dochéazelo k vykyviim v metrice ARP entries, ktera zobrazuje ARP

z4znamy na pocitaci.
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Jak se projevuje ARP titok na cilovém zartizeni obéti

V bézném provozu dochazi v pravidelnych intervalech k nasledujicim vykyviim v ARP
tabulce pocitace victim:

Osa X uvadi ¢as, osa Y uvadi pocet zaznamu v ARP tabulce.

ARP Entries

16:00

vmbrD - ARP entries 12.00
br-e521662e3a79 - ARP entries 8.00
br-aff064e0c1dd - ARP entries 700

= br-29d: 43 - ARP entries 4.00

Obrazek 50 Pocet zaznamit v ARP tabulce, zdroj viastni vyzkum

Tento graf zobrazuje metriku Pofet ARP ziaznamu na zafFizeni victim. PoCet ARP
zdznam je za kazdy jeden bod na ose X.

Tyto zdznamy jsou zpiisobeny tim, Ze ARP tabulka se v Linuxu pravidelné procistuje
a pokud né&jakeé zatizeni dlouho nekomunikuje s pocitatem victim, tak se jeho zdznam vymaze.

Nasledujicim prikazem mtizeme ovéfit, jak dlouho se zdznamy cachuji:
cat /proc/sys/net/ipvé/neigh/default/gc_stale time

Ptikaz vypise hodnotu 60, coZ znamena, Ze na zafizeni victim se zaznamy cachuji po dobu
60 sekund a poté se vymazou. Béhem utoku vSak nedoSlo k zddné¢ zmén€ v poctu ARP

zaznamu.

ARP Entries

Entries

20:00

vmbr0 - ARP entries

br-e521662e3: - ARP entries

- ARP entries

a21 - ARP entries

Obrazek 51 Metrika pocet ARP zaznamii, zdroj: viastni vyzkum
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S touto metrikou také souvisi vypis ARP tabulky v konzoli:

i
HP
b §
a1
A
b §
Ga
A
a
b §
i

RRERERER

Obrazek 52 Vypis ARP tabulky, zdroj: viastni vyzkum
Empirickym zkouménim jsem doSel k zavéru, Ze mnou zvolenou metodikou a vizualizaci
neni mozné detekovat utok ARP spoofing, jelikoz nedochazi ke zméné poctu ARP zdznamil.
A1 v piipadé, kdy méfeni metriky poc¢tu ARP zaznamii zménim na méteni zmény za ¢asovy
usek, tak ta zména je tak nepatrnd, Ze ji nelze objektivné a spolehlivé detekovat. Jednou
z moznosti by bylo sledovat zmény MAC zaznami u jednotlivych IP adres v ARP tabulce,
které vSak nastroj node exporter neumi sledovat a detekovat — jedina poskytovana metrika je

pocet zdznamu v celé ARP tabulce.

6.4 Utok skenovani portd (SYN sken)

Smyslem experimentu bylo provést a detekovat utok, pfi kterém utocnik skenuje sitové
rozhrani cilového zafizeni s cilem zjistit oteviené TCP/UDP porty, ze kterych by poté mohl
ziskat dalsi informace. Provedl jsem SYN sken variantu nastaveni nastroje nmap, ktera je

opakem TCP Connect Scan. Pfi ni se neoteviraji spojeni s cilovym zatizenim.

Tento utok slouZi jako zéklad pro dalsi Gtoky, jelikoZ otevira dvete uto¢nikovi k proniknuti do

systému. Souvisi tedy s ostatnimi utoky, které jsem v ramci bakalatské prace provedl.
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Jak funguje utok z pohledu uto¢nika

Utocnik skenuje porty proto, aby zjistil, které sluzby na jakych portech naslouchaji, aby
mohl zjistit verzi sluzeb a s pomoci databaze zranitelnosti efektivné utocit. Tento utok je

mozné provadét v nékolika variantach:

a) zakladni sken:
nmap ip-adresa-obéti
Tento ptikaz spusti sken znamych (well-know) portl na ip adrese obéti a slouzi jako

jednoduchy priuzkum.

b) sken specifickych portii:
nmap -p 1-65535 ip-adresa-obéti
Timto ptikazem definujeme rozsah portt, které¢ chceme skenovat.
c) sken celych sitovych rozsaht:
nmap -p ip-adresa-obéti/24
Timto ptikazem muizeme skenovat vice pocitacli najednou.
d) sken nejpouzivanéjsich porti:
nmap --top-ports 20 ip-adresa-obéti
Pokud provadime sken vétSich siti, mlzeme zrychlit skenovani vybranim

nejpouzivanéjsich portu.

Jelikoz skenovani vétSich rozsahii portti a IP adres trva dlouho, mizeme skenovani

provadeét 1 z vicero pocitacl napiiklad tak, Ze si rozsah portl rozdélime. Naptiklad:

o Uto¢nik 1: nmap -p 1-20000 ip-adresa-obéti
o Utoénik 2: nmap -p 20001-40000 ip-adresa-obé&ti
o Utotnik 3: nmap -p 40001-65535 ip-adresa-obé&ti

Tento Utok Ize tedy Skalovat pomoci mnozstvi ttocicich zatizeni.
Jaky program jsem pouZil a pro¢

K atoktim jsem vyuzil program nmap [55], ktery 1ze doinstalovat do vétSiny linuxovych
distribuci a také existuje implementace pro windows [56]. Tento program jsem pouZil proto,
ze s nim mam dobré zkusenosti a jedna se také o de-facto nejvice doporu¢ovany [57] program

pro provadéni skenti.
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Pro ucely experimentu jsem pouzil nmap v nésledujici konfiguraci, kterou jsem pustil

n€kolikrat, abych dosahl métitelnych vysledki:

for i in {1..100}; do nmap -p- victim-0; done

% QEMU (kali) - noVNC - Mozilla Firefox

Aplikace ~ Mista >~ [ Terminal ~ Pondéli, 19:53

root@kali: ~

root@kali: ~

root@kali: ~

IEIN Soubor Upravit Zobrazit Hledat Termindl Napovéda
o -p- victim-8; done
Nmap Ft i 86 t na at 20.19_12- CET
start,: repo or v 0 ( 68.92.149)

Nmap :
ictim-@.lan

art faas/tep
~__9100/tcp open
’f[‘(“‘f’ﬁmc Add 2:2E:A6:1E:0E:43 (Unknown)
Star

Nmap done: 1 IP address (1 host up) scanned in 1©¢ seconds
Nmap Starting Nmap 7.80 ( https://nmap.o ) at 2019-1 19:52 CET

O Start
0

7

Obrazek 53 Priibeh utoku nmap, zdroj: viastni vyzkum

Tento zépis fika, aby se nmap pustil 100x za sebou v fad€ a po kazdé proved] kompletni

sken vSech TCP portt na cilovém zafizeni victim-0.

Tabulka 7 popis prepinace pro prikaz nmap, zdroj: viastni vyzkum

Prepina¢ | Hodnota | Vysvétleni

-p- 7adna Provede sken vSech TCP portil na cilovém zatizeni.

Jak se projevuje tento utok na cilovém zarizeni obéti

I dle tviirct aplikace je sledovani (potazmo vizualizace) systémovych logti brano jako

nedostate¢né [58] a zmény se mohou projevovat v poctech pokusii o navazani TCP spojeni.
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Bohuzel i s naskdlovanym nmapem pomoci for-each cyklu a pusténim na vice pocitacich
jsem nedosahl zadné viditelné zmény na grafech. Sledoval jsem metriky Poctu TCP

navazanych spojeni a poctu pakett, které dorazily na sitové rozhrani.

Ve vysledku jsem v grafech nezaznamenal zadny viditelny pohyb a zmény se mohou

snadno splést s béznym provozem.
Pro detekci skenovani porti jsou obecné doporuc¢ovany [59] dva nastroje:

1. ScanLooD [60]
2. Sentrytools [61],

pro které jsem nenalezl zddnou konfiguraci NodeExporteru ¢i jiného sbéru metrik, kterou bych

mohl integrovat s Grafanou a vizualizovat tak sit'ové skenovani.
Na ose X je uveden ¢as, Osa Y uvadi pocet spojeni.

TCP In / Qut

=
c
=

18:30 19:00

1SE ON current connections but excluding those containing only retransmitted octets 1.200 2133 1.275

d in emor. This count inclu C eived on currel ished c... 1.067 1.933 1.075

Obrazek 54 Na grafu nejsou vidét Zadné zmény v poctu TCP spojeni zdroj: vilastni vyzkum
Na dalsim grafu na Osa X uvadi ¢as, Osa Y uvadi pocet Ptichozich TCP oktett.

Netstat IP In / Out Octets

Obrazek 55 Na grafu nejsou vidét zadné zmény v poctu Prichozich TCP oktetii zdroj: viastmi vyzkum
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6.5 Utok DoS pretizeni sitového rozhrani provozem

Smyslem tohoto experimentu bylo simulovat velky sitovy provoz (klient —server) s cilem

odstavit cilovy server victim.

Jak funguje utok z pohledu uto¢nika
Tento utok vyuzivd ndstroji na generovani sitového provozu, které navazi spojeni
s cilovym serverem a odesilaji na néj velké mnozstvi dat. Tento utok je mozné provadét

dvéma zplsoby:

a) Z jednoho zafizeni. Tento Utok ma velké naroky na sitové pfipojeni Gtocnika,
proto je vyhodnéjsi jej provozovat, pokud utoénik napadl pocitac ze stejné sité jako
je cilové zafizeni (stejnd sit’ lan), jelikoz mlze dojit i k pretizeni aktivnich prvka v siti

(switche, routery).

b) Z vice zafizeni (botnet, zombie pocitace). Tento Gtok vyuziva faktu, ze uto¢nik delsi
dobu buduje sit’ napadenych pocitaci, ve kterych ¢eka pripraveny skodlivy kod,
kdy po odeslani povelu k utoku zacnou vSechny pocitace v botnet siti posilat

pozadavky a velké mnozstvi dat na cilové zatizeni obéti.

Pro provedeni tohoto uUtoku je moZné pouZzit mnoho nastroji, pro ucely tohoto

experimentu jsem vybral néstroj iperf3.

Jaky program jsem pouzil a pro¢

Vybrany nastroj iperf3 jsem vybral, protoZe nabizi jednoduché rozhrani pro nastaveni
chovani programu a lze jej jednoduse doinstalovat do mnou zvolené distribuce. Tento program
potiebuje stejnou verzi programu na koncovém zafizeni, kterd se pusti v rezimu Serveru a my
poté poustime nas§ program v rezimu clienta, ktery na server zasila pozadavky. Pro nas je
vyhodou, Ze jsme schopni kontrolovat, kdy k ttoku dochazi a kdy jej ukoncit. Také mtizeme
sledovat chovani programu pies administra¢ni konzoli proxmoxu a ladit parametry serveru,

jako je napftiklad port.
Program jsem pouzil v nasledujici konfiguraci:

iperf3.exe -c victim-0-P 20 -t 3600
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Tabulka 8 Nastavent programu iperf3., zdroj: vlastni vyzkum

Prepinac

Hodnota

Vysvétleni

-C

ip adresa
nebo hostname

Timto pfepinaem specifikujeme
cilovou adresu serveru, na ktery chceme
utocit.

-P Pocet Timto pfepinacem volime, kolik se
paralelnich navaze TCP spojeni najednou.
spojeni

-t Jak dlouho Timto pfepinac¢em fikame, Ze utok
pustit ttok chceme provadét 3600 sekund, tedy 1

hodinu.

Tento utok jsem dale skaloval tak, ze jsem piikaz pustil z vice pocitaci najednou.

Jak se tento ttok projevuje na cilovém zarizeni obéti

Na =zafizeni obéti doslo k okamzitému nardstu vétSiny systémovych metrik.

V nasledujicim grafu je vidét metrika vytizeni CPU. Tento graf je skladany, kdy celkovy

soucet dava 100 %. Nejvétsi plochu zabira IDLE (v normalnim rezimu), jelikoz procesor ¢eka

na prikazy, které ma zpracovavat. MiiZeme si vSimnout, ze pii provadéni Utoku doslo

k vyraznému (>20 %) nabéhu v zatézi CPU. Toto sice neni na odstaveni cilového stroje,

ale pokud bychom na néj tocili z vice pocitact, tak uz by zatizeni mohlo byt vyssi. Na ose Y

je vyuziti procesoru, které je rozdéleno na jednotlivé kategorie viz legenda.

100%

80%

60%

Percentage

20%

0%
19:00

19:05

== |dle - Waiting for something to happen

- Softirg - Servicing softirgs

== System - Processes executing in kernel mode

== User - Normal processes executing in user mode

== Steal - Time spent in other operating systems when running in a virtualized environment

CPU

19:10 1915 19:20

309.87 309.73

0 44 .40
1] 37.67
0 4.53
1] 3.20

Obrazek 56 Vytizeni procesoru v procentech, zdroj: viastni vyzkum
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avg
379.05
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Metrika Network Traffic Basic (zdkladni sitovy provoz) vzrostla naprosto okamzité
a V podstaté narazila na strop (100 % vytiZeni) linky sitového rozhrani. Na ose Y je vytizeni
sitového rozhrani (odeslané/ptijaté) v bitech za sekundu. Limitem pro tuto osu je 1 Gigabit
za sekundu, coz je teoretickd maximalni rychlost sitového rozhrani. Pro docileni tohoto

vytizeni stacil pouze jeden tocici pocitac.

Network Traffic Basic

500 Mbps
250 Mbps
0 bps
-250 Mbps
19:05 19:10 19:15 19:20 19:25 19:30
recv dockerO recv ens18 recv lo recv veth14eb977 == trans docker0 == transens18 == translo == trans veth14ebo77

Obrazek 5T VytiZeni sitového rozhrani v Megabajtech za sekundu, zdroj: viastni vyzkum

S vytizenim procesoru souvisi i metrika celkového zatizeni systému, kdy z pohledu
administratora vidime, Ze nejrychlej$i nartist je v metrice zatizeni za 1 minutu. Na ose Y je
zatizeni od 0 do 1, které odpovida 0—100 % zatéze systému a Load 1m pfedstavuje primérnou

zatéZ za jednu minutu — coZ nam znaci, ze z4téz byla nahla.

System Load

Load

19:00 19:05 19:10 19:15 19:20 15:25

min max— avg current
Load 1m o o910 0.191 0.010
Load 5m o 0.630 0.152 0.270
Load 15m o o310 0.078 0.230

Obrazek 58 Vytizeni systému v minutovych, 5 minutovych a 15 minutovych maximech, zdroj: viastni vyzkum

Tento utok je jednoduchy na indikaci, jelikoZ si miZeme nastavit jednoduchy alert
s limitni hodnotou na pocet pfenesenych bajtl. Pokud tento ptenos trva delSi dobu, mizeme

detekovat utok a upozornit spravce.

Tento utok je mozné zameénit naptiklad s tim, Ze uzivatelé stahuji velké mnozstvi dat,
proto bychom méli métfeni v Grafan¢ kombinovat napiiklad se sledovanim odezvy serveru
z externich zdroju a pfed nasazenim alertti del$i dobu monitorovat chovani uzivatell na siti

a dobu nejvétsiho zatizend.
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7 Zavér
Hlavnim cilem bakalaiské prace je popsat a otestovat metody vizualizace sit’ovych

aktivit identifikovanych jako nekalé a ito¢né. Tohoto cile jsem dosahl splnénim ramcovych

podcila, které vedly ke splnéni hlavniho cile.

Komentovana reserse k tématim sit’ovych ttoki logovani a uchovavani ziznamu
0 udalostech. V tomto prvnim cili, ktery byl zakladem pro celou tuto préci, bylo zjisténo,
jakym zptisobem dochazi k logovani a uchovavani zaznamii o udalostech. Zaroven byla

napsana komentovana reserSe k tématiim sitovych ttoki.

Zachyceni utoku — detekce podezielé aktivity, metody vyhodnocovani sitové
aktivity. Po implementaci a zprovoznéni vizualizaéniho softwaru jsem byl schopen
vizualizovat vétSinu provadénych utokd. Objevily se vsSak i takové utoky, jez se zachytit
nepodaftilo, jelikoz nedoslo k zadnym anomaliim, kterych by si v naSem pfipadé clovek
(detektor) byl schopen v§imnout i s nastavenou podptrnou funkei upozornéni. Bud’ se Gtoky
v bézném provozu ztratily a nebylo mozné je od b&ézného provozu rozpoznat, nebo mnou

navrzena nasténka pro kontrolu sitového provozu nebyla schopna tuto anomalii zachytit.

Metody zpracovani a vizualizace sitové aktivity. Tento bod byl zpracovan ve tieti
kapitole, kde je popsana metoda zachytavani a interpretace sitovych aktivit pomoci grafické
reprezentace datovych bodl. V této kapitole jsem zpracoval dostupné néstroje pro vizualizace

a porovnal jsem vicekriterialni tabulku.

Vytvoreni podpiirného virtuilniho pocitaée pro ovéreni teoretickych znalosti.
Tohoto cile bylo dosazeno vybérem vhodného virtualizacniho feSeni — PROXMOX,
které poslouZilo jako supervizor pro spravu virtualniho prostiedi, kde byly vytvoreny virtualni

stroje k potfebam testovani.

Simulace vybranych sitovych ttokd na virtualnim pocita¢i. Po prostudovani
materidlli na téma sitovych utokli bylo tohoto cile dosazeno, jelikoz, na zdklad¢ téchto
dovednosti, jsem byl schopen provést vybrané sitové titoky na mnou vytvofenym virtualnich

pocitacich pomoci néstroje Kali Linux zndmého jako distributora pro penetracni testy.

Data a vystupy z experimentii popsat a okomentovat. Na zdklad¢ provedenych
experimentl jsem provedl zhodnoceni dosazenych vysledku a dosel jsem k zdvéru, ze pomoci
zvolenych nastroji je mozné vizualizovat nasledujici utoky SYN food, utok na prolomeni

hesla SSH sluzby, ARP spoofing, skenovani portti, DoS pfetiZzeni sitového rozhrani provozem.
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