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Uvod

V soucasné dobé, kdy pocitatové systémy tvoii velkou ¢ast nasich zivotd, je potieba tyto
systémy chranit pfed napadnutim, aby nedoslo k nedostupnosti sluzeb, ¢i ztraté cennych dat.
Abychom méli piehled o zafizenich v siti, byly vytvoieny automatické bezpecnostni scannery
(napt. OpenVAS, Nessus Professional™ Vulnerability Scanner), které d¢laji automatické
kontroly zafizeni v siti. To znamend, ze uzivatel nemusi hledat, zda spusténé verze sluzeb
obsahuji chyby a zranitelnosti. Pouze si pfipravi ve vy$e zminovanych skenerech alohu, kterou
staci poustét. V tloze mizZe byt naptiklad celd sit’ nebo jen nékolik zatizeni. UZivatel si jen
pocka na vysledek (report). Tyto reporty jsou v nékterych piipadech velmi obsahlé a nachazi

se v nich navic i informace o verzich, otevienych portech a mnohé dalsi.

Pro posuzovani vaznosti zranitelnosti se pouzivai Common Valnerability Scoring System,
zkracené¢ CVSS. Jedna se o standardizovany otevieny systém, ktery fesi problém toho, Ze
kazdy systém miiZze posuzovat zranitelnosti jinak nez druhy. Vypocet se sklada z tii slozek.
Zakladni (base), doCasné (temporal) a prostiedi (environmental). Prvni zakladni skupina je
povinnd, ale ostatni ne. Vé&tSina scannerli nema moznost nastavit tyto dalsi skupiny. Proto

mohou byt vypocty neptesné v dané siti.
Cile prace

Analyza exportovanych dat (reportil) z automatickych bezpe¢nostnich scannerti. Navrhnout a
implementovat databazi uréenou pro import a zpracovani reportd. Vytvofit jednoduché
uzivatelské rozhrani, pro Upravy dat v databazi a hodnoceni dle ,,Common Vulnerability

Scoring System* (CVSS). Vytvofit systém pro grafickou reprezentaci zpracovanych dat.



2 Metodika

2.1 Pouzity software

e Webovy server Apache 2.4 s PHP verze 7.2
e Databazovy server PostgreSQL 11 + pgAdmin 4
e PHP framework Laravel

o Doplnék Laravel-Excel (od Maatwebsite)
e Knihovna Bootstrap 3.3.7
e Vyvojové prostfedi PhpStorm 2018.3 a2019.11
e Skener OpenVAS 8

e Skener Nessus Home 9 — omezena verze Nessus Professional™ Vulnerability

Scanner

e Operacni syst¢ém Ubuntu 18.04



3 Seznameni se skenovanim

3.1 Proc¢ skenovat nasi sit’?

Zalezi na Ghlu pohledu. Pro bézného doméciho uzivatele nema toto skenovani pfili§ vyznam
provadét. Divodu je hned nékolik. Bézny uzivatel neprovozuje doma zadny server, ktery je
dostupny z internetu a vSechny zatizeni pouziva pouze pro domaci uziti. Dle mého nazoru by

velka vétSina uzivatell reportim nerozuméla.

U velkych spolecnosti, které¢ provozuji desitky servert a jinych zatizeni, kde se uchovavaji
citliva data, jsou tyto zafizeni dulezité pro provoz. Zde se tyto skeny opravdu vyplati a jsou

velmi dulezitym zdrojem informaci pro zaméstnance, kteti maji na starosti bezpecnost.
3.2 Dostupné nastroje pro skenovani

Pro skenovani existuje velmi velké mnozstvi scannerti. Nékteré jsou zdarma, jiné placené

(poptipad¢ je zdarma trial verze).

e Nexpose — komer¢ni nastroj, dostupnd ro¢ni licence zdarma (komunitni), sitové
skenovani [1]

e Qualys — komer¢ni nastroj, kompletni management, komunitni verze zdarma [2]

e OpenScap — Open Source [3]

e OpenVAS — General Public License — vice ucelovy skener [4]

e Nessus — komeréni vicetcelovy nastroj, do 16 IP verze zdarma [5]

VétSina dostupnych skenert cili na velké spole¢nosti a ceny se pohybuji v fadech tisicii dolari.

Napiiklad Nessus ve verzi ,,Professional* stoji 2190 dolart za rok. [6]
3.3 Jak funguje skenovani

Na rozdil od penetracniho testovani zde nedochézi k praktickému zneuZivani zranitelnosti.
Pouze se na tyto zranitelnosti poukdze, ze tato provozovand verze SW miize obsahovat

zranitelnost.

V piipadé skenovani jde o detekci softwaru. Na zakladé detekované verze SW dojde k
pfifazeni znamych zranitelnosti této verze. K realnému zneuziti mozné zranitelnosti

nedochazi.



Tyto informace skener ziskava z plugint, které ma ulozené. Jelikoz nedochazi k zneuziti, musi
zde byt uzivatel (operator), ktery report projde a poptipadé mize otestovat ru¢né zneuziti. Na
zakladé tohoto oOtestovani mize operator dojit k zavéru, Ze se jedna o plany poplach

(falsePositive).

Osobné¢ jsem byl velmi piekvapen pfi analyze reportl z doméci sité. Necekal jsem, Ze report
dokaze poskytnout tolik informaci. Naptiklad to, Ze scanner zjistil verzi opera¢niho systému s

presnym sestavenim daného OS.

Pluginy jsou psané v jazyku nasl — Nessus Attack Scripting Language. Je velmi podobny
jazyku C. Pro OpenVAS se pouziva stejny jazyk. OpenVAS je odnoz od Nessusu, od doby,
kdy se Nessus stal komer¢nim nastrojem. V roce 2005 uzaviel své zdrojové kody a prestal se

sifit pod GNU licenci). [7]

Soucasti pluginu je hlavicka s autorem a licenci, dale informace o pluginu (napiiklad OID,

CVSS vektor a pod) a vypis informaci, ktery se ma vlozit do reportu.

Vzdy je tfeba mit na paméti, Ze kone¢né rozhodnuti ma ¢lovek. A ¢loveék je nedilnou soucasti
provadéni skenovani. Musi rozhodnout, zda zachycené vysledky jsou opravdovy problém
nebo pouze plany poplach. Pro tuto situaci je mnou vytvorena aplikace vybavena polozkou
falsePositive, kde ma uzivatel (operator) moznost tuto skutecnost zaznamenat a dany radek
pro dal$i zpracovani ignorovat.

if(!infos = get_app_version_and_location(cpe:CPE, port:hport, kxit_no_version:TRUE}) exit(0);
vers = infos['version'];
path = infos['location'];

affected = make list("2.4.17", "2.4.18", "2.4.20", "2.4.23", "2.4.25", "2.4.26", "2.4.27", "2.4.28", "2.4.29");
if(version_in_range(version:vers, test_version:"2.4.17", test_version2:"2.4.29"))

foreach version (affected)

{

if(vers == version)
{
report = report_fixed_ver(installed_version:vers, fixed_version:"2.4.30" , install_path:path);
security message(port:hport, data:report);
exit(o);
1
}

exit(o);

Obr. 1 - ukdzka kousku kédu pluginu gb_apache_httpd_dos_vuln_apr18_lin.nasl [8]
Na uryvku pluginu vysSe je mozné vidét list zranitelnych verzi webového serveru Apache.
Pokud je néktera z uvedenych verzi detekovana, zaznam s IP adresou zatizeni a portu je ptidan

do reportu.



Délka skenovani zavisi na velkosti skenované sité. Mala domaci sit’ byla skenovana cca 30
minut, ale u velkych siti se mize ¢as vySplhat az na jednotky hodin. Dale zalezi na intenzité

skenovani. Pfi zadavani ulohy lze tyto parametry nastavit.

Obecné ale tyto skenery pomahaji najit a opravit nékteré zranitelnosti. Ale nikdy nenahradi

znalého testera, ktery ma vice zkusenosti a vétsi nadhled nez program.[9]
3.4 Nevyhody testovani

Jednou z nevyhod je, Ze provedeny smén muze byt jiz za par hodin neaktualni. Stac¢i na
nekterém ze zafizeni provést zmeénu v nastaveni, ktera by mohla spustit napadnutelnou sluzbu.
Dokonce i provedeni aktualizace vede k neaktualnosti reportu. Déle se mohou objevovat nové

zranitelnosti (zélezi na rychlosti aktualizace pluginti scannerti).

I samotny scanner muze ,,zastarat” pokud nebude aktualizovén (naptiklad nebude ptipojen
K internetu). Poté budou reporty sice aktualni, ale nebude v nich bran ohled na nové

zranitelnosti, protoze scanner ,,zna pouze to, co zna“.
3.5 Reporty

Reporty z obou scannerti obsahuji velmi podobné sloupce (polozky). Casto se jinak jmenuji,
ale mohou nést tu samou informaci. NizZe jsou popsané reporty v zakladni konfiguraci, bez

zadnych modifikaci vystupu.

3.5.1 OpenVAS

e |P —IP adresa skenovaného hosta
e Hostname — Hostname skenovaného hosta, ve vétsiné ptipadech prazdné

e Port — Port, na kterém byla informace zjiSténa, mize byt i prazdny u

informativnich hlasek
e Port Protocol — Rozsitujici informace, zda zjistény port byl TCP nebo UDP

e CVSS — Hodnota CVSS, ktera byla dosazena z informaci pluginu, jedna se o

verzi 2



Severity — Zavaznost — je zalozena na CVSS, ale je aplikovan i na CVSS
neohodnocené problémy, tyto informace jsou dle klasifikace NVD — miuze

nabyvat hodnot none, low, medium a high

Solution Type — Navrhované feSeni pro danou zranitelnost — hodnoty:
Workaround (je dostupné docasné feSeni), Mitigation (zmirnéni nasledku —
jsou dostupné informace pro zlepsSeni konfigurace, ale nedojde k tplnému
odstranéni), Velndor-Fix (oficialni feSeni od vyrobce je dostupné), None-
Available (zadné feseni neni k dispozici), WillNotFix (nepocita se s tim, ze by
problém byl v budoucnosti vyfeSen, naptiklad se jedna o sluzby/zatizeni, které

jiz nejsou podporovany)
NVT Name — Stru¢ny popis problému
Summary — Rozsitengjsi popis problému

Specific Result — Vystup pluginu, napiiklad detekované verze a dalsi

informace popisujici problém
NVT OID - Jednoznacéné ID pluginu

CVEs — Pokud se jedna o znamy problém, ktery je v databazi CVE jsou zde

vypsany jeho Cisla

Task ID a Name — Vygenerované ID a nazev tlohy ke které report patii
Timestamp — Casové razitko nalezeni problému

Result ID — Jedine¢né ID zaznamu (fadku)

Impact — Stru¢ny popis mozného dopadu pii zneuziti

Solution — Struény navod, jak odstranit problém (popiipadé doplnény
odkazem)

Affected Software/OS — Seznam ostatnich verzi, kterych se tyka stejny

problém

Vulnerability Insight — Struény popis toho, jak zranitelnost funguje



e Vulnerability Detection Method — Jak byla zranitelnost zjisténa — mize se
stat, ze pro zjisténi byl vyuzit i jiny plugin nez ten, ktery déla ptimy vystup, zde

je jeho jméno a OID

e Product Detection Result — Informace o tom, jak byla zji$téna verze SW, jako

u predchozi polozky je zde OID a metoda zjisténi
e BIDs - K této polozce se nepodatilo dohledat zddné informace
e CERTSs - K této polozce se nepodatilo dohledat zadné informace

e Other References — Odkazy na stranky s danou problematikou zranitelnosti

nebo moznosti naprav
3.5.2 Nessus
e Plugin ID — Unikatni ID pluginu, ktery byl pouzit

e CVE — Pokud se jedna o znamy problém, ktery je v databazi CVE, je zde

vypsano jeho Cislo. Vzdy jen jedna hodnota, nebo prazdné pole.

e CVSS — Hodnota CVSS dosazena z pluginu, dle provedené analyzy se jedna o

verzi 2

e Risk — Podobn¢ jako u Severity v reportu OpenVAS se jedna o hodnoty z NVD
pro CVSS 2, ale v Nessusu jsou trochu upravené a v§echny problémy s CVSS
hodnotou 10.0 jsou oznaCeny jako ,,Critical“. Pfi analyze byla zjiSténa

skutecnost, ze se pouziva pouze zakladni ¢ast CVSS.
e Host — IP adresa vzdaleného hosta
e Protocol a Port — Stejné jako u OpenVAS

e Plugin Output — Vystup pluginu obsahuje informace o vyhodnoceni,

popiipad¢ vystup informaci, ktery skener ziskal. Naptiklad banner z SSH.

e Name, Synopsis, Description, Solution, See Also — Obsahuji podobné

polozky jako u reportu z OpenVAS, jen maji jiné nazvy

Jak je mozné vidét, reporty jsou si velmi podobné. Osobné si myslim, ze report z OpenVAS

je az moc podrobny a obsahuje zbyte¢né sloupce, které nenesou zadné uziteéné informace pro



uzivatele. Naptiklad Task Name je naprosto zbytecny sloupec. Oproti tomu Nessus ma krasné

feseni, kdy je nazev ulohy zakomponovéan do ndzvu exportované¢ho souboru.

4 Common Vulnerability Scoring System

4.1 Co to je a pro¢ existuje CVSS

CVSS je otevieny koncept ke zjistovani charakteru a zavaznosti zranitelnosti. Sklada se ze tii
metrik (base, temporal, environmental). Metrika Base reprezentuje vnitini vlastnosti
zranitelnosti. Metrika temporal reprezentuje vlastnosti, které se mohou ¢asem ménit, napiiklad
jestli je pro danou zranitelnost dostupny exploit. Posledni environmental metrika odrazi

prostiedi uzivatele.

Vyhodou CVSS je jeho otevienost (je naprosto transparentni) a standardizovanost. Diky
moznosti zasdhnout do vypoctu docasnou a enviromentdlni metrikou, ndm miize pomoci

upfednostnit rizika (zméenit pohled na dané riziko).

CVSS mize byt velmi uzitecny ukazatel rizik, aby byla u¢innost co nejlepsi, je nutné
ptizplsobit ohodnoceni piimo ndm nebo nasi organizaci. Tedy pocitat s enviromentalnim
hodnocenim. Bohuzel toto mnoho organizaci nedé¢la. Je nutné prioritizovat kriticka aktiva,
které jsou zakladem organizace. Kontext je vzdy dulezity, i zranitelnosti, které nejsou na prvni
pohled ohodnoceny jako kritické ¢i vysoké mohou byt zneuzity k ni¢ivému dopadu na kriticka
aktiva. Z druhé strany nékteré vysledky mohou byt oznaceny jako kritické, ale mohou

vyzadovat vektor utoku, ktery v daném prostiedi neni mozny. [10]

Vysledné skore je v rozmezi od 0.0 do 10.0 Lze prevést do textové podoby zavaznosti dle

tabulky uvedené v dokumentaci.

CVSS 2 ohodnoceni | CVSS 3 ohodnoceni | Slovni ohodnoceni
0.0 None

0.0-3.9 0.1-3.9 Low

4.0-6.9 4.0-6.9 Medium

7.0-10.0 7.0-8.9 High
9.0-10.0 Critical

Tabulka 1 - prevod CVSS skdre na textové hodnoceni zdavaznosti (pro verzi 3i2) [11]



4.1.1 Verze CVSS

CVSS je v tuto chvili ve verzi 3.0, ale je mozné se setkat se star$i verzi 2.0. Jedna ze zmén je

zména polozek v metrikach. Rozdily jsou, jak v nékterych polozkach, tak i v samotném

vypoctu. Podrobnégj§i informace s pfesnym popisem jsou dostupné v dokumentaci a

uzivatelském navodu. Zde je dostupny i piesny vzorec v¢etné hodnot pro vypocet.

2.0

3.0

Vulnerabilities are scored relative to the
overall impact to the host platform.

Vulnerabilities now scored relative to the
impact to the impacted component.

No awareness of situations in which a
vulnerability in one application impacted
other applications on the same system

A new metric, Scope, now accommodates
vulnerabilities where the thing suffering the
impact (the impacted component) is different
from the thing that is vulnerable (the vulnerable
component).

Access Vector may conflate attacks that
require local system access and physical
hardware attacks.

Local and Physical values are now separated in
the Attack Vector metric.

In some cases, Access Complexity conflated
system configuration and user interaction.

This metric has been separated into Attack
Complexity (accounting for system
complexity), and User Interaction (accounting
for user involvement in a successful attack).

In practice, the Authentication metric scores
were biased toward two of three possible
outcomes, and not effectively capturing the
intended aspect of a vulnerability.

A new metric, Privileges Required, replaces
Authentication, and now reflects the greatest
privileges required by an attacker, rather than
the number of times the attacker must
authenticate.

Impact metrics reflected percentage of impact
caused to a vulnerable application.

Impact metric values now reflect the degree of
impact, and are renamed to None, Low and
High.

The Environmental metrics of Target
Distribution and Collateral Damage potential
were not found to be useful.

Target Distribution and Collateral Damage
potential have been replaced with Mitigating
Factors.

CVSS v2.0 could not accommaodate scoring
multiple vulnerabilities used in the same
attack.

While not a formal metric, guidance on scoring
multiple vulnerabilities is provided with
Vulnerability Chaining.

No formal qualitative scoring guidelines were
provided.

Numerical ranges have been mapped to a 5-
point qualitative rating scale

Tabulka 2 - seznam zmén mezi verzi 3 a 2 [12]

V této tabulce je vétSina zmén popsana a také vysvétlena. Z diivodu moZnosti Spatného

ptekladu je zde v originalnim znéni. [12]

Nekteré metriky byly pouze pfejmenovany, ale nékteré byly nahrazeny jinymi, aby lépe

popisovali prostiedi nebo zranitelnost.

Déle bylo vytvoteno nové slovni ohodnoceni (pfevod). Tato tabulka je v predchozi kapitole.



Nejvétsi zménou bylo zvysSeni ohodnoceni. To zapfiCiiuje vyssi skore nez predtim.

V jednoduchosti skore 7.6 pii pouziti CVSS 2 ma pii pouziti CVSS 3 skore 9.8.
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Obr. 2 - porovndni CVSS 2 a CVSS 3 [13]

Na obrazku lze vidét porovnani ohodnoceni z obou verzi. Obecné verze 3 vede k rychlejSimu

a znatelngj$imu poukazani na problém, nez u verze 2. [13]

Vzdy je nutné mit na paméti, Ze bodové ohodnoceni CVSS 2 a 3 nejsou ve vétsiné piipadi

porovnatelné.

Dle mého ndzoru nejveétsi zménu zaznamenala ¢ast enviromentdlni. Metriky Target
Distribution a Collateeal Damage potential byly nahrazeny novymi metrikami, které dokazou
1épe popsat prostiedi.

rowr

Protoze ve verzi 2 nejsou v enviromentalni ¢asti polozky ,,modifikované* ma uzivatel moznost

menit tyto polozky piimo v zékladni ¢asti (Base). Tento problém byl vyfeSen ve verzi 3.

Zde bych rad vysvétlil, pro¢ aplikace u skeneru Nessus pocita CVSS verzi 3 i verzi 2. CVSS
2 je jiz relativné zastaralé. CVSS 3 bylo uvolnéno v ¢ervnu 2015. Z pohledu vyvojafe neni
rozumné pouzivat pres 10 let stary koncept, kdyz mohu pouzit novéjsi a aktualngjsi. V aplikaci
jsou implementované kalkulacky pro obé verze. V prubéhu vytvareni aplikace doslo ke
zjisténi, ze pokud budeme ziskavat z reportti Nessus pouze CVSS 3, pfijdeme o cenna data.

Vice na zacatku kapitoly 6.2.2.
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4.2 Vektor CVSS

Vektor je slozen ze zkratky polozky, dvojteCky a hodnoty. Tyto dvojice jsou odd€leny
lomitkem. Pokud je néktera z hodnot nevyplnéna, je z vektoru vypusténa. Pokud by ve vektoru
chybéla néktera polozka ze zakladni metriky, nebylo by mozné provést vypocet. Vzorec pro
vypocet neni na tuto situaci pripraven. U doCasné a enviromentalni metriky to nevadi. Vzorec

je pripraveny tak, aby bylo mozné vypocet provést. Toto plati pro ob¢ verze CVSS. [14]
Poznatku, jak je vektor zapisovan, je vyuzivano v aplikaci, pii ziskavani hodnot z plugin.

AV:L/AC:L/PR:L/UIL:N/S:U/C:H/I:H/A:H je piiklad vektoru verze 3 se skorem 7.8.
4.3 Hodnoty polozek pro vypocet CVSS

Polozek pro vypocet je velmi mnoho. Nabizi se otazka: ,,Kdo vypliuje, jakou polozku?*. Ano,
tato otdzka je velmi opodstatnéna, ale bohuzel odpovéd’ neni universalni a nenalezneme ji ani

v oficialni dokumentaci.

Ve verzi 2 a spojeni s OpenVAS se daji ziskat pouze hodnoty pro vypocet zakladni metriky.
Hodnoty docasnych metrik nelze ziskat z dostupnych plugini. Je tedy na operatorovi
(uzivateli), aby tyto polozky doplnil. Samoziejmé tyto hodnoty nemusi viibec vypliovat a
vysledek se nezméni. Tato metrika popisuje, jak je momentalné dana zranitelnost vyuzitelna

a existuje-li oprava od vyrobce apod. Vice informaci s pfesnym popisem Ize nalézt v oficialni

dokumentaci.
Polozka Metrika Vyplaujici
Acces Vector (AV) Base Plugin
Acces Complexity (AV) Base Plugin
Authentication (Au) Base Plugin
Confidentiality Impact (C) Base Plugin
Integrity Impact (1) Base Plugin
Availability Impact (A) Base Plugin
Exploitability (E) Temporal UZivatel — operator
Remediation Level (RL) Temporal UZivatel — operator
Report Confidence (RC) Temporal UZivatel — operator
Collateral Damage Potential (CDP) Environmental Uzivatel — vlastnik aktiva
Target Distribution (TD) Environmental UZivatel — vlastnik aktiva
Security Requirements — Integrity (IR) Environmental UZivatel — vlastnik aktiva
Security Requirements — Confidentiality (CR) Environmental UzZivatel — vlastnik aktiva
Security Requirements — Availability (AR) Environmental UzZivatel — vlastnik aktiva

Tabulka 3 - vypis metrik CVSS 2 a vypliujici (prevzato a doplnéno o posledni sloupec) [15]
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V tabulce je mozné vidét teoretické vyplhovani metrik. Zakladni metrika je doplnéna
z pluginu, docasnou metriku musi doplnit operator (uzivatel) a enviromentalni by mél urcit

vlastnik aktiva (uzivatel).

V tomto duchu je vytvoiena aplikace. S tim rozdilem, Ze je zanechéana operatorovi (uzivateli),
moznost zménit jakoukoliv hodnotu v daném tadku. V zakladu se enviromentalni hodnoty

prekopiruji z aktiv do tabulky k ostatnim hodnotam, které se vyuZzivaji pro vypocet.

U verze 3 je rozhodovani trochu tézsi. Je zde vice polozek a dovoluji si fici, ze také hodné
zalezi na uhlu pohledu. Odpovéd na tuto otazku neni ani pfimo v dokumentaci. Skener Nessus

na rozdil od OpenVAS ma u nékterych plugini vyplnénou do¢asnou metriku.

Polozka Metrika Vypliujici

Attack Vector (AV) Base — Exploitability Metrics | Plugin

Attack Complexity (AC) Base — Exploitability Metrics | Plugin

Privileges Required (PR) Base — Exploitability Metrics | Plugin

User Interaction (Ul) Base — Exploitability Metrics | Plugin

Scope (S) Base — Exploitability Metrics | Plugin

Confidentiality Impact (C) Base — Impact Metrics Plugin

Integrity Impact (1) Base — Impact Metrics Plugin

Availability Impact (A) Base — Impact Metrics Plugin

Exploit Code Maturity (E) Temporal UZivatel — operator
Remediation Level (RL) Temporal UZivatel — operator
Report Confidence (RC) Temporal Uzivatel — operator
Security Requirements — Integrity (IR) Environmental UzZivatel — vlastnik aktiv
Security Requirements — Confidentiality | Environmental UZivatel — vlastnik aktiv
(CR)

Security Requirements — Availability Environmental Uzivatel — vlastnik aktiv
(AR)

Modified Base Metric (MAV, MAC, Environmental UZivatel — operator ->
MPR, MUI, MS, MC, MI, MA) Upravy

Tabulka 4 - vypis metrik CVSS 3 a vypliujici (prevzato a doplnéno o posledni sloupec) [16]

ProtozZe se polozky do¢asné metriky mohou ¢asem ménit, ma operator (uzivatel) stale moznost
tyto polozky také ménit. Polozky Security Requirements by m¢l vypliovat vlastnik aktiv,
proto jsou jako v ptedchozim ptipadé kopirovany z tabulky zafizeni (jsou pfednastavené pro
celé¢ zafizeni). Polozky Modified Base Metric jsou specifické vtom, Ze pokud nejsou
vyplnéné, tak se vyslednd hodnota CVSS nezméni. SpiSe jsou to polozky pro upiesnéni

prostiedi

Naprtiklad: V zdkladni metrice je Attack Vector (AV) uvedeny Network (N), protoZe test

probihal pfes sit. Operator ale vi, ze dané zafizeni je mimo internet a je dostupné pouze
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Z mistni sit¢ — zméni zde hodnotu na Adjecent (A). Vysledek pro enviromentalni skore se

zméni, protoze hodnota spadne, Modifed Attack Vector se zméni z 0,85 na 0,62.

Podle této tabulky je vytvofena i moznost ménit polozky v aplikaci. Pro zjednoduSeni a
umoznéni ,,jiného pohledu je ponechana operatorovi (uzivateli) moznost meénit jiz
zkopirované enviromentalni polozky. Dalsi alternativa je tuto moznost zakazat a pii vypoctu

se pokazdé dotazat databaze na aktualni enviromentalni hodnoty daného zatizeni.

V realném nasazeni by ¢ast zatizeni byla napojena na management aktiv, ze kterého by byla

data pievzata. Zde by se popiipadé jen pfidali hodnoty pro vypocet enviromentalniho CVSS.

V aplikaci byla ¢ast aktiv vytvotrena velmi zjednoduseng, pouze pro demonstraci.
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5 Navrh databaze a importovani dat z reportt

5.1 Vybeér databazového serveru a druhu databaze

Prvni otazkou bylo, zda vyuzit relacni nebo NoSQL databazi. Velmi dlouho byla zvazovéana
dokumentové¢ orientovana NoSQL databaze, ale ta se spiSe hodi pro vétsi objem dat, ktery neni
strukturovany. V pfipadé dat z reportd neni mozno fici, Ze jsou nestrukturovana. Mnozstvi
ukladanych dat neni takové mnozstvi, aby tento ndpor relacni databaze nezvladala zpracovat.
Také se spise priklanim k polozkam filozofie ACID u relac¢nich databazi nez k BASE u
NoSQL.

Dostupnych databazovych systémut relaénich databazi je vice. Napiiklad MySQL,
PostgreSQL, MS SQL Server, Oracle Database a mnoho dalsich. Napiiklad vyuziti SQLite by
bylo asi nejlepsi. SQLite je lokalni databaze pro malé programy (vyuZivana hojné v mobilnich
aplikacich). Ve své aplikaci jsem chtél mit moznost provozovat databazi mimo lokalni PC,

napiiklad na vzdaleném serveru. Proto toto feseni nebylo zvoleno.

Byl vybran databazovy server PostgreSQL, protoZze se jednd o databdzovy server, ktery je

Sifeny pod licenci PostgreSQL Licence, ktera je velmi podobna licencim BSD nebo MIT.[17]

Z praktického hlediska by nebyl problém vyuzit i MySQL, ale tento projekt je vlastnén firmou

Oracle. Je zde teoreticka moznost, ze by se firma Oracle mohla rozhodnout MySQL nevydavat

vvvvvv

Nasazeni aplikace s MySQL serverem by mél byt bezproblémovy. Ze zkuSenosti se lisi jen ve

vyhledavani. Muselo by byt upraveno nékolik dotazti do databaze.
5.2 Navrh databaze a prace s PostgreSQL

Navrh struktury databaze provézelo nékolik problémi a také dodate¢nych zmén. Naptiklad

zmeéna typu nebo povinnost.

Prvotni nastaveni je trochu slozité. V zdkladu je zde jen uZzivatel postgres bez hesla (tento
uzivatel je superuzivatel pro DB). Z bezpecnostniho hlediska je nutné tomuto uzivateli vytvofit
heslo. Je doporuceno vytvotit jesté jednoho zalozniho uzivatele, ktery bude mit stejna prava

jako uzivatel postgres.
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Obr. 3 - ndvrh struktury databdze

Struktura databéaze byla logicky rozdélena podle skenert. Kazdy skener ma 2 tabulky. Prvni
tabulka obsahuje importované fadky z reportu a druhd ziskané hodnoty pro vypocet CVSS.
Tyto dvé tabulky nebylo nutné délit, ale bylo to udélano z diivodu vétsi prehlednosti a pivodné
zamyslenych pocitanych sloupct. Na pouziti pocitanych sloupct nedoslo a bylo by slozité
predélavat logiku aplikace. Proto tabulky ztstali rozdélené. Datové typy byly vybrany podle
mozného obsahu, aby nedoslo k nemoznosti uloZeni a zaroven vybrany typ nebyl zbyte¢né
velky. Tyto tabulky spojuje spole¢na tabulka ,report”, ktera udrzuje informace o nazvu

nahraného souboru, pouzitém skeneru, datumu a uzivateli, ktery report nahral.

Tabulky pro spravu aktiv a skupin nejsou pfimo spojeny s reporty. Je to z divodu, ze mutize
byt spojeni nalezeno mezi IP adresy a také nemusi. Tato vazba se zjist'uje az pii vyhodnoceni
v PHP.

Automaticky byly vygenerovany tabulky pro spravu uZivateld. Byla zmé&néna pouze tabulka

users a vymyslené jednoduché opravnéni— vice v kapitole 7.3 a 7.3.1.
5.3 Vyuziti triggera a funkci v databazi

Aplikace umoziiuje ignorovat pii vyhodnoceni celé reporty. Pro tuto funkcionalitu jsou

vyuzivané takzvané triggery a funkce.

Po oznacCeni reportu, aby byl ignorovan, se spusti trigger funkce, kterd automaticky zmeéni u

vSech zaznamli CVSS z daného reportu polozku ,,ignore®.

15



Na vybér byly dvé moznosti, prvni zménu provést v PHP pomoci smycky, toto feseni by bylo

jednodussi na vytvofeni, ale méné spolehlivé. Varianta s triggerem a funkci je spolehlivéjsi, o

vSe se stara databazovy server.

Trigger se automaticky spusti, pokud se provede zména v tabulce s reporty (sloupec ignore).
Hodnotu ze sloupce ignore upravi u samotnych fadkd, kde jsou hodnoty CVSS. Jedna se o
redundantni hodnoty, ale aplikace pouziva vice metod vyhodnoceni, je tedy nutné zménit tento

udaj v reportu, tak u fadkl s hodnotami pro vypocet.
5.4 Indexace

Aplikace obsahuje velmi mnoho dat, se kterymi se Casto pracuje. Za piedpokladu spravného

pouziti indexace je mozné dotazy velmi urychlit.

Aplikace indexuje sloupce s IP adresami, jelikoz je nékteré funkce vyuzivaji ke sparovani

zafizeni. Jedna se o velmi mnoho dotazi a je potieba tyto dotazy rychle obslouZit.
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6 Import do databaze a ziskavani vektor

6.1 Problematika reportti a jejich import

Reporty se daji ze scannert stahovat ve velkém mnozstvi formatd. Naptiklad XML, csv,

HTML, PDF a dalsi. V piipadé OpenVAS lze ptidat dalsi.

Nejjednodussi pro dalsi zpracovani je soubor ve formatu .csv, ktery lze oteviit napiiklad
v tabulkovém editoru a popiipad¢ jej upravit pied nahranim do aplikace. Je to jeden z divodu,

pro¢ byl vybran tento format.

Samotné importovani neni moc slozité. Soubor se ptes grafické rozhrani nahraje a ulozi. Tento
uloZeny soubor se precte doplitkem Excel od Maatwebsite. Tento doplnék je Sifen pod MIT
licenci, umoznuje import i export). [18] Pfes smycku foreach se postupné fadek po fadku

dosadi do predptipravené Sablony a ulozi do databaze.

$request->cvs_file->storeAs('cvs_openvas', $request->cvs_file-
>getClientOriginalName());

$id = DB::table('report')->insertGetId(['name' => $filename, 'date' => $date,
'scanner' => "1", 'user' => $user]);

$data = \Excel::load('storage/app/cvs_openvas/'.$filename)->get();

if ($data->count()) {

foreach ($data as $key => $value) {
$arraydatal[] = [

"IP' => $value->ip,

'"Hostname' => $value->hostname,

"idReport' => $id];

}

if (!empty($arraydata)) {
DB::table('report_items_openvas')->insert($arraydata);

app( ' \App\Http\Controllers\cvss_openvasController')->getCVSS($id);
$message = "Report ".$filename. " byl nahran OK";

return view('message')->with('message', $message);

}

Ukdzka 1 - ukdzka zdrojového kédu importovdni reportu OpenVAS (zkrdceno)

Pro kazdy scanner se musi pouzivat jina Sablona, protoze polozky reportu nejsou identicke,

viz kapitola 3.5.
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6.2 Ziskavani hodnot vektoru

6.2.1 OpenVAS

U scanneru OpenVAS lze polozky vektoru ziskat pfimo z plugini, které se pouZzivaji pro
testovani. Nejdou ziskat oficidlnich webovych stranek OpenVAS, jako to je mozné u Nessus

(neoficidln€ dostupné naptiklad na vulners.com).

Pti analyze plugind bylo zjisténo, Ze neobsahuji CVSS vektor verze 3, ale pouze verze 2
(aktualni pluginy z biezna 2019). Tato informace je velmi dilezitd, protoze CVSS 2 ma jiné
polozky a jiny vypocet. Nebylo mozné vyuzit kalkulator, ktery byl jiz vytvofeny pro scanner

Nessus (zde byl vektor pro CVSS 2 i 3).

Plugint je opravdu obrovské mnozstvi. Naptiklad jen slozka za rok 2018 obsahovala 5524

soubort. Pfi analyze za pouZiti programu grep jsem cekal na vysledky i nékolik vtefin.

Zde se naskytla otazka, jak samotné ziskdvani vektoru fesit. Prvni varianta je vytvorit dalsi
tabulku v DB a do t¢ nahrat informace z pluginti, datum zmény pluginu, OID a dalsi potiebné
informace. Tabulka by se musela aktualizovat optimalné pfed nahranim nového reportu, aby
data byly aktualizované. Ptipadny skript pro aktualizaci DB by vyzadoval pfitomnost scanneru
OpenVAS na stroji, kde by aplikace fungovala. Tato metoda by byla rychlejsi pti vyhledavani
a pii ziskavani dat (za pouziti indexace apod.), ale dle mého ndzoru by tento krok jen zvysil
rezii a vyzadoval by vytvofit dalsi skript pro aktualizaci. V tomto piipadé by bylo nutné, aby
se skript spoustél periodicky.

Finélni rozhodnuti padlo na prost$i variantu, kterd pti kazdém ziskavani projde vSechny
pluginy v adresafi.
$path = '/var/lib/openvas/plugins’;
$hledane = "'script_oid(\"$oid\")'";
$return = exec('grep -R -F '.$hledane.' '. $path);
$pathfile = preg split('/:/', $return, -1, PREG_SPLIT_NO_EMPTY);
Ukdzka 2 - hleddni ndzvu pluginu s pouZitim funkce exec() a programu grep

Jak je mozné vidét z ukazky zdrojového kodu vyse, pres funkci exec() v PHP se na pozadi
spusti program grep, ktery vrati cestu k souboru, kde byla nalezena shoda. Zde byl nalezen

problém, kdy pfi hledani OID program grep vracel i podobné vysledky. Proto zde muselo byt
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pouzito hledani celého fetézce veetné zacatku a uvozovek na konci, aby byla nalezena pouze

jedna shoda. Pokud neni nalezena zadna, fadek reportu je preskocen.

:/var/lib/openvas/plugins$ grep -R -F 'script_oid("1.3.
6.1.4.1.25623.1.6.80091")"
2008/tcp_timestamps.nasl: script_ 01d("1 3.6.1.4.1.25623.1.0.80091");

ar /lib/openvas/plugins$S grep -R 1.3.6.1.4.1.25623.1.0
.800
gb_bournal_detect.nasl: script_oid("1.3.6.1.4.1.25623.1.0.800300");
gb_wireshark_detect win.nasl: script _oid("1.3.6.1.4.1.25623.1.0.800038

")s
gb_winftp_serv_detect.nasl: script_oid("1.3.6.1.4.1.25623.1.0.800345")

Obr. 4 - ukdzka spravného a spatného pouZiti grep v termindlovém okné

Zde na obrazku vyse je ukazka ptesné shody OID (za pouziti ptesného fetézce) a také ukazka

Spatného pouziti, kdy bylo nalezeno vice vysledki.

Po ziskani cesty k pluginu se obsah pluginu nacte ptes PHP funkci file get contents().

$findme = 'cvss_base_vector';
$pos = strpos($filecontent, $findme);
$stringpart = array();
for ($i = 26; $i < 52; $i++) {
array_push($stringpart, $filecontent[$pos + $i]);
}

$string = implode("", $stringpart);
$vectoritems = preg split('/\//', $string, -1, PREG_SPLIT_NO_EMPTY);
$size = sizeof($vectoritems);
for ($i = 0; $i <= $size - 1; $i++) {

$vectoritemtest = array();

foreach ($vectoritems as $item) {

array_push($vectoritemtest, preg split('/\:/', $item, -1,

PREG_SPLIT_NO_EMPTY));

}

}

Ukdzka 3 - nalezeni vektoru z obsahu pluginu

Za pomoci funkce implode() z tohoto pole vytvofime fetézec, ktery za pomoci preg_split() a
substr() pfesn¢ zkratime na vektor, ktery byl v pluginu. Funkce preg split() je vyuzita

nékolikrat po sobé v celém kodu.

19



foreach ($vectoritemtest as $key => $value) {
$polozka = (string)$value[0];

if (lisset($value[l])) {

return 0;
} else {

$vector->$polozka = $value[l];
}

Ukdzka 4 - vytvoreni vlastnosti objektu ze ziskanych poloZek

Na konci staci fetézec rozdélit na dvojice (polozka + hodnota), piidat ID fadku (ke kterému

zdznamu z reportu vektor patii) a ID reportu.

Pokud se jedna o znamou IP adresu (je ulozena v aktivech), jsou zkopirovany hodnoty pro

vypocet enviromentalni ¢asti CVSS.
Vysledny vektor (objekt) se pak uz jen ulozi do ptedpfipravené tabulky v databazi.

Tento cely postup je nutné opakovat pro cely report (vSechny fadky v reportu). Tyto ulozené
hodnoty je mozné ruc¢né upravit pies uzivatelské rozhrani. Respektive jejich modifikované

polozky, které se pouzivaji pro vypocet enviromentalniho CVSS skore.

Tato metoda ma jednu nevyhodu a tou je ¢asova narocnost a zbytecné prochdzeni vSech
pluginti. Pii kazdém hledani grep projde vSechny pluginy. Tato smycka se provadi pro kazdy

radek reportu.

6.2.2 Nessus

V pritbéhu programovani bylo zjisténo, ze nékteré pluginy neobsahuji vzorec CVSS verze 3,
ale pouze verze 2. Pokud by aplikace pouze pocitala a vyhledala pouze vzorec CVSS 3, ptisli
bychom o velmi cennd data, z tohoto diivodu byla aplikace pted€lana tak, Ze pokud nebude

nalezen vzorec CVSS 3, ulozi se vzorec CVSS 2 a bude se dale pracovat pouze s nim.
Dle mého nazoru je naprosto nepiijatelné, abychom o tyto zaznamy pfisli.

Report generovany scannerem Nessus obsahuje velmi mnoho informativnich hlasek, které
pouze nesou informace a nenesou Zadné informace o zranitelnostech. Tyto zdznamy se daji
rozeznat tim, ze maji v polozce Risk hodnotu ,,None*“. Tyto fadky jsou hned na zacatku

zpracovani ignorovany, aby zbytecné nezdrzovaly prohledavani.
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Ziskani hodnot vektort je mozné dvéma zpilisoby. Jeden ze zplsobu je z plugind, jako to je

Vv pfedchozim piipadé, ale také je zde moznost ziskavat CVSS vektor z oficidlnich stranek.

Druhé feSeni neni o moc lepsi, ale nevyzaduje pfitomnost scanneru Nessus na stroji, kde bézi
aplikace. Vyzaduje pouze funk¢ni internetové piipojeni. Problém by mohl nastat, pokud se
zméni stranka s pluginy. V tomto pifipadé by se musel predélat zdrojovy kod. Jedna se 0
elegantni feSeni problému, z divodu toho, Ze jsou vzdy stahovany aktualni informace. Na
rozdil od prochazeni vSech pluginii je tato metoda rychlejsi. Bohuzel vyzaduje ptipojeni

k internetu.

Oficiélni stranka s pluginy Nessus umoziuje zobrazit informace o pluginu po dosazeni ID

pluginu do URL.

Toto feSeni neni v aplikaci pouzivano. Poziva se postupné prochdzeni pluginti. Zde je tato

metoda uvedena jako dal$i mozné feSeni.

Na zacatku se stahne celd webova stranka pomoci funkce htmlentities(), vrati veliké pole
znakl (celé stranky). V tomto poli dale pomoci strpos() najdeme hledany fetézec (v tomto
ptipadé¢ ,,CVSS:3.0“. Protoze neni zapotiebi pracovat s celou strankou, v dal§im kroku do

pifedem vytvotfeného pole ulozime jen ¢ast stanky (pozadovana délka + rezerva).

$url = "https://www.tenable.com/plugins/nessus/";

$path = $url . $PluginiID;

$contents = htmlentities(file_get _contents($path));
$findme = 'CVSS:3.0';

$pos = strpos($contents, $findme);

$stringpart = array();

for ($i = 8; $i < 200; $i++) {
array_push($stringpart, $contents[$pos + $i]);
}

Ukdzka 5 - demonstrace moznosti stahovat vektor z oficidlnich stranek

%

Tento postup byl otestovan, ale ve finalni verzi nebyl vyuzit z divodu vétsi casové naro¢nosti
a nutnosti mit funk¢ni internetové pripojeni. Tento zpisob je zde uveden jako demonstrace

dal$i mozné cesty ziskavani hodnot vektoru.
6.3 Casova naro¢nost
Nahrani nového reportu a jeho celkové zpracovani muze byt asoveé narocnéjsi operace. Vzdy

zaleZi na poctu fadkd v reportu.
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Vybrany zpusob ziskavani neni nejrychlejsi, protoze program grep musi projit obrovské
mnozstvi soubortl. Nechté¢l jsem aplikaci d€lit, spoléhat na vice soucasti, a mit dalsi program,
naptiklad v C++, ktery by tento krok zpracovaval na pozadi za vyuziti vlaken. Bohuzel PHP
pracovat s vlakny neumi. Tato skuteCnost je nejveétsi kdmen urazu. Pti zpracovani kazdého
radku se musi ¢ekat na jeden proces a nelze jich spustit vice najednou. Vice o této problematice

v kapitole 9.

Po uspésném nahrani reportu automaticky za¢ne vyhledavani hodnot pro vypocet CVSS a poté

ihned samotny vypocet.
Ptiklad: Testovaci report OpenVAS
o 1072 radka
e Velikost 1,2MB
e Doba nahrani + celkové zpracovani: 17 minut
e Doba skenovani OpenVAS: 2 h
o Rozsah 172.16.1.0/24

o Pocet unikatnich hosta: 46
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7 Tvorba uzivatelského rozhrani

Vytvotena aplikace zahrnuje Cast, pfes kterou se nahravaji reporty, ¢ast, pres kterou se daji
upravovat polozky pro vyhodnoceni CVSS. Dale obsahuje jednoduchou spravu zafizeni
(aktiv) a uzivateld. Po nahrani a automatickém zpracovani reportd ma uzivatel moznost
nahliZzet na samotny report a také na ohodnoceni CVSS nahraného repotu jednotlivé nebo

dal$imi zpusoby. Tyto zpusoby jsou popsané nize v kapitole 7.6.
Jednoduchy névod je ptilozen v ptiloze Cislo 2.

Rozhodnuti o vytvofeni webové aplikace bylo udélano z n€kolika davodi. V pfipade, ze
aplikace bude bézet na lokalnim pocitaci, pottebuje k béhu pouze webovy a databazovy server
a pritomnost plugini z OpenVAS, poptipadé¢ Nessus. V piipadé, ze bude aplikace na
vzdaleném PC, nevyZzaduje od uzivatelského PC viibec nic. VSe béZi na vzdaleném zafizeni a

uzivatel pottebuje jen své ptihlaSovaci jméno a heslo.

V dnesni dobé se jiz jednoduché PHP ,,nenosi®, programatofti jsou zhyckani a nechtéji pokazdé
vymyslet v§e od zacatku. Proto existuji frameworky, které¢ usnadiiuji programovani. Vybér
frameworku je opravdu veliky. Byl vybran framework Laravel, ktery je Sifen pod svobodnou
licenci MIT.[19] Dlouhou dobu je tento framework povazovan za nejlepsi PHP
framework.[20]

Jedina nevyhoda, ktera byla zaznamenana, byla slozitost zprovoznéni celého frameworku a
pochopeni jeho struktury. Z druhé strany tento framework poskytuje nepreberné mnozstvi jiz

hotovych funkci a cely projekt je vyvijen v architektuie MVC (Model-View-Controller).

Pro vyvijeni aplikace za pomoci PHP a Laravelu je zapotiebi mit v pocitaci predpiipravené
prostiedi. Pokud bereme v potaz programovani na lokalnim pocitaci, je nutné¢ mit webovy
server s nainstalovanym PHP a dale mit nainstalované a aktivované spravné dopliiky. Také jiz
zminény databazovy server (PostgreSQL). Pro Laravel je potieba spravce knihoven a dalSich

zdroji v PHP jménem Composer.[21] Vyvojové prostiedi je na zvazeni kazdého.

Pti zakladani projektu Composer zafidi staZeni a vytvofeni Laravel projektu za nas. Mlze
nastat problém s pravy k souboriim, ale to se da vyfesit zmeénou vlastnika a zménou prav k

slozce, kde se projekt nachézi.
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7.1 Pripojeni k databazi z Laravelu

Framework Laravel obsahuje pfedpiipravené Sablony pro praci s riznymi databazemi, aby
programator nemusel zasahovat ptimo do cizich zdrojovych kodt, v tomto ptipadé konektoru
k databazi, je v Laravel projektu vytvofen soubor ,,.env”. V tomto souboru se nachazi
proménné, které se poté berou do ostatnich ¢asti aplikace. Programator neni nucen délat tyto

zmény rucné, pouze si zméni/ptida zdznamy v tomto souboru.

APP_NAME=Analyza reporti

APP_ENV=1local
APP_KEY=base64:S9gUKv7V+9ulcFnNV3S3HLPMQthO10W2fLMz9I0OpoDY=
APP_DEBUG=true

APP_LOG_LEVEL=debug
APP_URL=http://localhost/BP-programl/public

DB_CONNECTION=pgsql
DB_HOST=127.0.0.1

DB_PORT=5433
DB_DATABASE=BP_program
DB_USERNAME=postgres
DB_PASSWORD=StrasneDlouhoHeslo

Ukdzka 6 - ¢dst konfiguracniho souboru .env

Po zmén¢ tohoto souboru se doporucuje provést z terminalu piikaz ,,php artisan config:clean®,
ktery znovu nacte konfigurace projektu, véetné souboru ,,.env®. V ptipad¢ chyby upozorni na
problém. Naptiklad v ukazce vySe chybi uvozovky okolo nazvu projektu. Cely projekt

pfestane fungovat, ale po provedeni piikazu, se zobrazi v terminalu hlaska, ktera popiSe chybu.
7.2 Layout a Bootstrap

Vytvofit layout lze nékolika zptsoby. Naptiklad ruéné nebo vyuzit jiz hotové styly.
Rozhodnuti bylo jasné — vyuziti jiz pfedptipravenych CSS stylt v Laravelu, které vychazi z
Bootstrap. Davodi je hned nékolik. Casova naro¢nost vytvaieni svych vlastnich a rozdily v
kvalité. Mnoho velkych projekti vyuziva Bootstrap knihovnu, napiiklad Best Buy (prodejce
elektroniky v USA) a MBA.com (basketbalova liga USA). Zjisténo nahledem do zdrojového
kédu v prihliZzeci.

Bootstrap je open-source knihovna pro vytvareni projekti v HTML, CSS a dalsich. Obrovskou
vyhodou je, ze programator teoreticky nemusi nic vytvaret, jen pouzije hotové styly a pfi
spravném pouziti dostane pékné vypadajici stranku, ktera je i1 responzivni. Projekt Bootstrap

je také vydavan pod licenci MIT.[22]

V projektu Laravel je jiZ obsazen. Pokud ne, 1ze pfidat.
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7.2.1 Problémy s Bootstrap

Jako veliky problém se ukazal rozdil ve verzich. V soucasné dob¢ je verze 4.1.0. V projektu
jsem se rozhodl pouzivat starSi verzi 3.3.7. Dokumentace pro tuto verzi je piehlednéjsi a

problémy jsou na internetovych diskuzich vice rozebrany.

Nekteré styly jsou stejné, ale nékteré jsou naprosto jiné. Popiipad¢ ve starSi verzi viibec

neexistuji. Dale mize nastat problém s JavaScript knihovnami, ale je moZnost je ru¢né piidat.

K této problematice je nejlepsi zdroj oficidlni dokumentace, ve které jsou ptiklady vyuziti
véetné¢ zdrojovych kodt a pokud néco nefunguje, komunita okolo projektu Bootstrap je

opravdu velké a l1ze dohledat feSeni snad ke kazdému problému.
7.3 Uzivatelé

Aplikace obsahuje velmi citliva data, které je nutné chranit. Nechceme, aby si kdokoli mohl
precist jakymi zranitelnostmi trpi nase sit’, jaké rozsahy IP adres se pouzivaji apod. Tato

aplikace by se mohla stat velmi uzite¢nou studnici informaci pro ptipadného utocnika.

Framework Laravel disponuje soucasti, kterd vSe zafidi za programatora. Vytvoii tabulku s
uzivateli, vytvoii cesty pro piihlasovaci a registraéni formulaf, prosté vSe potfebné. Neni

potfeba vymyslet cely mechanismus. Hesla nejsou ukladana do databaze z ¢istém textu.

Autentizace v Laravelu je délana tak, aby piihlasovani probihalo pomoci emailu a hesla. To
neni v tomto pfipadu nutné a byla zde provedena zména. Tabulka byla vygenerovana, bylo do

ni ptidano nékolik sloupci. Napftiklad ptihlaSovaci jméno a opravnéni.

Oproti zékladu bylo jeSté zménéno nekolik zasad, ale mechanismus zilistal stejny. Napfiklad,
Ze registraci nového uZivatele miiZze provést jen piihlaSeny uZivatel s ptislusSnym opravnénim,

po registraci automaticky neprobéhne ptihlaseni na nového uzivatele.

Ru¢né byla dodélana jen jednoducha sprava uzivateldi, formuldf piihlaSeni a registrace

uzivatelll byl jen upraven.
7.3.1 Opravnéni

Laravel paradoxné opravnéni a role neumi. Existuje mnoho dopliki, které Laravel o tuto
funkcionalitu rozsifi. [23] Tyto dopliiky jsou zbyte¢né rozsahlé, proto zadny z téchto dopliki

nebyl vyuzit. Byla vytvofena alternativni cesta, ve specialni tabulce aplikace udrzuje skupiny
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a jejich opravnéni. Pii nacitani stranky zkontroluje, o jakého jde uzivatele, do jaké skupiny

patii a na zdklad¢ odpovédi od databaze (typ boolean) se rozhodne, zda m4, ¢i nema opravnéni.

Dalsi moZnost by byla mit opravnéni u kazdého uzivatele a ru¢né mu je pridavat, poptipadé

odebirat. Dovoluji si fict, Ze je jednodussi sprava pro celé skupiny nez pro jednotlivce.

Jiz vyse bylo popisovano nékolik typti uzivateld, pro které je aplikace piipravena. Pro tyto

typy jsou vymyslené opravnéni dle pfedchoziho textu.

Typ uzivatele Vlastnik aktiv Operator Nahlize¢ FULL
Zobrazeni report | X X X X
Nahravani reportti X X
Uprava CVSS X X
Vv reportech

Ptidavani zatizeni | X X
Uprava zatizeni | X X
v¢. CVSS

Mazani report X X
Zména opravnéni X
Sprava uzivatelil X

Tabulka 5 -ndvrh skupin oprdavnéeni

Grafické rozhrani pro spravu opravnéni nebylo vytvofeno. Zmény je potieba provést rucné
piimo Vv databazi, respektive v tabulce users_permissions. Naptiiklad pies grafické

administra¢ni rozhrani pgAdmin.
7.4 Funkce oznaceni radku falsePositive

Skenovani neni bezchybné a je potieba rozlisit fadky, které jsou plany poplach a nejsou pro
nas hrozbou. Napftiklad pokud operator (uzivatel) ovéfil, Ze se dand zranitelnost na zafizeni
nevyskytuje, poptipadé jiz byly postoupeny kroky k napravé. Takovy fadek by zbyteéné

ovlivioval vysledky reporta.

Pro tento pfipad je kazdy tadek s hodnoty CVSS opatfen dalS$im atributem ,,falsePositive®,

ktery pfi zobrazeni vysledkt fadek zneviditelni pfi vyhodnoceni nejhorsich hodnot.
7.5 Ignorovani vybranych nahranych reportu
Tato funkce umoziuje uzivateli (operatorovi) vynechat pti vyhodnoceni vybrané reporty bez

toho, aby musely byt smazany.
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Vyhodou této funkce je uchovani starsich reporti, které jsou neaktualni, ale mohou byt zpétné

vyuzity pro dohledani starSich informaci.

Technicky funguje tato funkce jako oznaceni fadku falsePositive, ale pro cely report.
7.6 Zobrazeni nahranych reporti

Po nahrani ma uzivatel moZznost pfes rozhrani aplikace vidét vSechny nahrané reporty, jejich stav a
nejhorsi CVSS ohodnoceni. Po rozkliknuti je mozné prohlizet jejich obsah.

Import reportu Zobrazeni sité » | Zafizeni~ | UzZivatelé~

Analyza report( Reporty Zpet Pavel Vodstreil ~
Vypis vsech reportt

# Nazev reportu Verze a porty CVSS  Nejhorsi CVSS Neznamé IP Akce/ info Ignorovan? Scanner Datum nahrati
1 172_16_1__-_scan_39d: Zobrazit Cvss - 0 - zobrazit Akce = Ignorovan! Nessus 2019-12-01
2 My_Basic_Network_Scan_bathep.csv Zobrazit Cvss _ Akce - NE Nessus 2019-11-30
3y Zobrazit Cvss  E - Akce - NE OpenVas 2019-11-18
4 upraveny.csv Zobrazit CVsS _ Akce - Ignorovan! OpenVas 2019-11-18
5 report-172_16_1_0__06_11_2019.csV Zobrazit CVss _ Akce = Ignorovan OpenVas 2019-11-06
6 report-OV_poUpgradeMK csv Zobrazit CVss _ Akce - Ignorovan! OpenVas 2019-11-08
7 report-gg32fc76-1b14-4f41-g39a-ggaf8bicfiob.csv Zobrazit CVss _ Akce = Ignorovan! OpenVas 2019-11-08
8 test_1_cela_66_0_24_mxg21d.csv Zobrazit CVss _ Akee - NE Nessus 2019-10-16
9 test_1_cela_66_0_24_mxg21d.csv Zobrazit CVss _ Akee - Ignorovan! Nessus 2019-10-16
10  report-ec7d6bo4-82fa-4ccB-abgf-7i Zobrazit Cvss _ Akce - NE OpenVas 2019-09-25

-
N

Obr. 5 - vypis nahranych reportt v aplikaci

Dale je uzivatel upozornén na neulozené IP adresy. Po kliknuti na CVSS jsou uzivateli zobrazeny
vysledky CVSS za dany report.

Importreporta~ | .. | Zobrazenisité~ | Zafizeni~ | Uzivatele~ | - .. o et
Reporty Zpét Pavel Vod

Analyza reportt

Vypis CVSS z reportu

Host/IP Nazev problému BASECVSS TEMPCVSS ENVICVSS false positive Editovat vector Datum prepoctu
19216866105 TCP timestamps 26 26 26 False EDIT 2019-11-18
1921686672  TCPtimestamps 26 26 26 False EDIT 2019-11-18
1921686626  DCE/RPC and MSRPC Services Enumeration Reporting 5 5 8 True EDIT 2019-11-18
192168661 SSH Weak MAC Algorithms Supported 26 26 26 True EDIT 2019-11-18
192168661 SSH Weak Encryption Algorithms Supported 43 43 43 True EDIT 2019-11-23
192168.66.2 AASUS Router Multiple Vulnerabilities 43 43 43 True EDIT 2019-12-10
19216866.72 DCE/RPC and MSRPC Services Enumeration Reporting 5 38 38 True EDIT 2019-12-10
1921686644  DCE/RPC and MSRPC Services Enumeration Reporting 5 5 5 True EDIT 2019-12-10
192168661 TCP timestamps 26 26 26 False EDIT 2019-11-18
19216866.2 Cleartext Transmission of Sensitive Information via HTTP 48 48 48 True EDIT 2019-12-10

Obr. 6 - zobrazeni ohodnoceni CVSS pro jeden vybrany report

N
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7.7 Grafické znazornéni vysledki

Jak nahliZet na zobrazeni vysledki? V jednom reportu mtizou byt vysledky celé sité, ale i jen
par zafizeni, pokud bychom znazornili jen jeden report, je to malo. Pokud vSechny, je to zase

moc informaci. Proto bylo vytvofeno nékolik pohledil na vysledky.

Vsechny pohledy maji spolecné to, ze pokud je report oznaceny jako ignorovany, tak se

nezobrazuje v zadnych vysledcich.
7.7.1 Zobrazeni celé sité — ,,po oktetech*

Tento pohled dovoli uzivateli vidét celou sit’ po ¢astech IP adresy. Od prvniho oktetu IP adresy
se proklika az na jedno dané zafizeni, vedle zaznamu je vZdy vidét nejvyssi CVSS ze skeneru
OpenVAS i Nessus. Nejvyssi z toho diivodu, aby tento vysledek pritahl pozornost uzivatele a
byl nucen klikat dale.

Vyberte prosim sit Vyberte prosim dalsi kus sité: z 192.0.0.0

z tu byly detekovany tyto sité: . e
e Z reportu byly detekovany tyto sité:

Sit Poéet zaznamu celkem Nejvyssi CVSS OpenVas Nejvyssi CVSS Nessus

CoTE® o Sit CVSS OpenVas CVSS Nessus

172000 1444

102.168.0.0

89000 462

Vyberte prosim dalsi kus sité: z 192.168.0.0 Vypis sité 192.168.66.0

Z reportli byly detekovany tyto sité: Z reportu byly detekovany tyto vysledky:

Sit Nejhorsi OpenVas Nejhorsi Nessus
P CVSS OpenVas CVSS Nessus Zaznamenano v zafizenich?
192168.66.0
EREEE esaEes _ ’
B e _ ’
192168.0.0 P
- L _ U NENALEZENO 1
|

Obr. 7 - ukdzka postupného prohliZzeni vysledki "po oktetech"

U predposledniho kroku je uZivatel upozornén, zda je dana IP adresa ulozena v zafizenich,

aby mohl reagovat i na tuto skute¢nost.

28



Vypis zaznamu pro 192.168.66.44
Z reportt OpenVAS byly detekovany tyto vysledky:

Popis Datum CVSS Envi CVSS Temp false Positive Editovat hodnoty Zobrazit zaznam
DCE/RPC and MSRPC Services Enumeration Reporting 2019-02-04T1818:107 _ Editova Zobrazit radek
DCE/RPC and MSRPC Services Enumeration Reporting 2019-02-04T1818107 5 5 - Editovat Zobrazit radek
DCE/RPC and MSRPC Services Enumeration Reporting 2019-02-04T1818107 _ Editovat Zobrazit radek

Z reportl NESSUS byly detekovany tyto vysledky:

Popis Datum CVSS Envi CVSS Temp false Positive Editovat hodnoty Zobrazit radek
SSL Medium Strength Cipher Suites Supported Neni dostupne
SSL Certificate Cannot Be Trusted Neni dostupne
SSL Self-Signed Certificate Neni dostupné
SMB Signing not required Neni dostupne

Obr. 8 - zobrazeni vysledk( pro danou IP adresu — posledni krok

Jako posledni krok vidi uzivatel vypis vSech zdznamil pro danou IP, mlize zde provést editaci
zaznamu (oznaceni jako falsePositive, iprava CVSS), poptipad¢ si zobrazit cely obsah fadku

Z reportu.

Tento pohled umoziuje prozkoumat postupné vSechny zdznamy. Nevyhoda této metody je

delsi zpracovani v prvnich krocich, kdy se musi projit vSechny zaznamy.
7.7.2 Zobrazeni dle skupin

| v dneSnich domécnostech se najde velmi mnoho zatizeni, které jsou pfipojend do sité. V
malé siti, jako je ta domaci, je jednoduché védét jaka IP adresa nalezi jakému zatizeni, ve vétsi

siti uz ne. Z tohoto diivodu je aplikace vybavena moznosti zobrazovat data po skupinach.

Tato funkce umoZiluje operatorovi rozdé€lit si zafizeni do skupin, dle kterych lze poté
zobrazovat profilované vysledky (CVSS) za celou skupinu. Pouze vypis za typ zatizeni
nestaci. Jako ptiklad typ zafizeni ,,SERVER Linux*. Je mozné si zobrazit v§echny zafizeni,
které jsme oznacili jako Linuxovy server, ale miiZeme mit v siti server, ktery se stara o evidenci
mistni kantyny a neni pro nas tak dilezity, jako databazovy server s platbami zakazniku. Proto
je lepsi mit skupinu ,,SERVERY — prio 1%, kde budou pouze pro nas dilezité systémy, aniz

bychom museli dale rozliSovat.



Vyberte prosim skupinu... Zobrazeni skupiny: Tabor

Skupina Zobrazit  Nejvyssi CVSSOpenVas  Nejvyasi CVSS Nessus Zarizeni P Nejvyssi CVSS OpenVas  Nejvyssi CVSS Nessus
Tabor Zobrazit Zidotik GW 192.168.66.1

cB Zobrazit 1111 DNS 1111

SK_ 17216113  Zobrazit APASUS 192.168.66.2

localhostadr  1270.01

GW provider 1721611
Kliknutim na IP adresu zobrazite vsechny CVSS zaznamy k dané IP!
Obr. 9 - zobrazeni skupin — krok 1 a 2
Pokud uzivatel rozklikne IP adresu zafizeni, bude presmérovan na obrazovku S vypisem vSech

CVSS hodnot pro danou IP, jako je mozné vidét na obrazku 8.

Samoziejmé byla vytvoiena i jednoducha sprava skupin, kde si uzivatel mize definovat nové

skupiny, pfidavat, odstrafovat zatizeni apod.
7.7.3 Zobrazeni dle kriticnosti

Podobna situace je s vyhodnocenim kriti¢nosti. Jedna se o obdobu skupin zafizeni, jen s tim
rozdilem, Ze kazdé ulozené zafizeni ma svou (jednu) kriticnost. Pro demonstraci bylo
vytvoieno nékolik urovni — Low, Medium a High. Zvoleni spravné kriti¢nosti je na vlastnikovi

aktiva. Tato hodnota je zadavana u zafizeni.

Vybrat skupinu kriticnosti:

Zafizeni IP Nejvyssi CVSS OpenVas Nejvyssi CVSS Nessus
Zidotik GW/ 192168661

sdfgsdfg 10401012

GW provider 1721611

zarizeni 10101055

AP ASUS 162.168.66.2

localhost adr 127.0.01

Kliknutim na IP adresu zobrazite véechny CVSS zaznamy k dané IP!

Obr. 10 - ukdzka zobrazeni skupin kriticnosti

Rozdil mezi skupinou a kriti¢nosti je, Ze jedno zafizeni ma jednu kriti¢nost, ale mize byt v

neomezené skupinach.
7.7.4 Zobrazeni dle typu zarizeni

Kazdé ulozené zatizeni obsahuje informaci o tom, o jaké zatizeni se jedna (switch, PC, server,
router a pod). Na zakladé téchto typti je mozné si zobrazit jeden dany typ zatizeni. Funkéné je

velmi podobné zobrazeni dle kriti¢nosti.
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7.7.5 Zobrazeni vSech ulozenych zafizeni

Jak nazev napovidd, jednd se o vypsani vSech ulozenych zafizenich a jejich ptislusnych

vysledkd.
Zobrazeni CVSS pro ulozena zarizeni
Razeni: OpenVas Nessus
Zarizeni IP Nejvyssi CVSS OpenVas Nejvyssi CVSS Nessus
MalyLenin 102.168.66.26
GW provider 1721611
Zidotik GW 192.168.66.1
AP ASUS 152.168.66.2

Obr. 11 - zobrazeni vysledki pro uloZend zarizeni

7.7.6 Zobrazeni dle rozpéti skore

Zde ma uzivatel moznost hledat vysledky dle rozpéti skore. Vysledky je mozné zobrazit bez

fadku falsePositive nebo véetné fadku falsePositive.

Zobrazeni dle rozpeéti

Hodnota CVSS od: 74
Hodnota CVSS do: 10
Zahrnout falsePositive zaznamy: ANO v

Hledat

Cvss Cvss false Editovat Zobrazit

Popis Report Datum Envi Temp Positive  hodnoty zaznam
MikraTik Router Multiple Vulnerabilities report- 2019-11- Editovat Zobrazit
172_16_1_0__06_11_2019.c5v 08T19:22:327 radek
MikroTik RouterOS < 6.44.5 (LTS), < 6.45.1 (Stable) Multiple DoS Vulnerabilities report- 2019-11- Editovat Zobrazit
172_16_1_0__06_11_2019.C5V 06T19:22:327 radek
MikraTik RouterOS 6.41.4 Denial of Service Vulnerability report- 2019-11- Editovat Zobrazit
172_16_1_0__06_11_2019.csv 08T19:22:327 radek
MikroTik RouterOS Multiple Vulnerabilities report- 2019-11- Editovat Zobrazit
172_16_1_0__06_11_2019.c5v 06T19:22:327 radek

Obr. 12 - zobrazeni vysledk dle zadaného rozpéti skore

7.7.7 Hledani
Hledat se da v nékolika polich. Jedna se spiSe o demonstraci a je potieba rozsifit dle potieb
e CVE

e |P
e (ast popisu fadku v reportu



Hledany vyraz:

Hledat mezi:

Vyhledavani

CVE

Hledat

CVE-2009-4496

Pro vyraz: CVE-2009-4496 byly nalezeny tyto vysledky pro OpenVas:

Popis

Boa Webserver Terminal Escape Sequence in Logs
Boa Webserver Terminal Escape Sequence in Logs
Boa Webserver Terminal Escape Sequence in Logs
Boa Webserver Terminal Escape Sequence in Logs
Boa Webserver Terminal Escape Sequence in Logs

Boa Webserver Terminal Escape Sequence in Logs

Command Injection Vulnerability

Command Injection Vulnerability

Command Injection Vulnerability

Command Injection Vulnerability

Command Injection Vulnerability

Command Injection Vulnerability

Datum
2019-11-06T17:41:217
2019-03-30108:48:287
2019-03-30T08:48:217
2019-03-30T09:31:52Z
2019-03-30109:43:47Z

2019-11-06T17:39:04Z

CVSSEnvi CVSSTemp false Positive Editovat hodnoty

Editovat

Editovat

Zobrazit zaznam

Zobrazit radek

Zobrazit fadek

Zobrazit radek

Zobrazit radek
Zobrazit fadek

Zobrazit radek

Obr. 13 - zobrazeni hleddni

7.8 Editace vektoru CVSS

Jiz vySe je zminovano, Ze uZivatel mad moznost ménit hodnoty vektoru. Tyto zmény probihaji
ptes jednoduchy formulaf, na ktery se uzivatel dostane ze vSech zobrazeni a také z vypisu
ohodnoceni CVSS reportu. Tyto odkazy je mozné vidét na obrazcich vyse. Naptiklad na

obrazku 9.

Y4

V tomto formulafi probiha také oznaceni radka jako falsePositive, viz 7.4.

Editace radku CVSS

Verze CVSS: 3

BASE
FalsePositive 0-FALSE v
Attack Vector (AV) Network v
Attack Complexity (AC) Low v
Privilege Required (AR) None v
User Interaction (Ul) None v
Scope (S) Unchanged v
Integrity (1) Low v
Availability (A) Neone v
Confidentiality (C) None v

Obr. 14 - zobrazeni editace CVSS — zkrdceno

Uzivatel musi znat polozky, aby mohl efektivné a spravné ménit hodnoty.

Po uloZeni hodnot do databdze probéhne automaticky ptepocet skore a nové skore je ulozeno.
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7.9 Ziskavani verzi a otevienych portu z reportti

Reporty v sob¢ ukryvaji informace o IP adrese a také o portu na jakém byla sluzba nalezena.
Toho poznatku se je vyuzivano ve funkci, kde ma uzivatel moznost vidét vS§echny nalezené IP
a popiipadé nalezené spusténé sluzby (pokud je nalezeno a spravné rozpoznano aplikaci) a

samoziejmé je informace doplnéna o port.

INFO 0:89. 814 26

L] L]
(s Ts s I ¥
. O o U

.

J =

SR
[

-
A,
o
)

« 10000
« 21
. 55

« 1723

Obr. 15 - zobrazeni nalezenych spusténych sluZeb a otevienych porti

V ptipadé reportu z OpenVAS je ziskani informace o verzi jednoduché. Vystup z pluginu ma

stejny tvar a jednoduse jde ziskat.

$string = preg_split('/ version:/', $row->SpecificResult, -1, PREG_SPLIT_NO_EMPTY);
$name = preg_split('/[\s]1+/', $row->NVTName, -1, PREG_SPLIT_NO_EMPTY);

if (lempty($string[1]))<{

$verze = preg_split("/[\s1+/', $string[1], -1, PREG_SPLIT_NO_EMPTY);

$pair = $row->IP." '. $row->Port. ' '. $verze[0]. ' ". $name[0];

Ukdzka 7 - ziskani ndzvi sluZeb a portu z reportu

Bohuzel u report ze skeneru Nessus neni situace tak jednoducha. Vystup neni pokazdé stejny.
Vytvofen byl pouze vystup pro né€kolik plugind. Vypis otevienych portd funguje bez

problému. JelikoZ tato funkce neni hlavni funkci prace, je zde pouze zminka.
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8 Integrovani dalSich programu do rozhrani

V PHP je mozné spustit pomoci funkce exec() jakykoliv program nebo skript. Jiz
Vv ptedchozich ¢astech byl vyuzit naptiklad grep pro prohledavéani plugint. Nabizi se hned
nékolik programt, které by mohly byt spustitelné piimo z programu. Vzdy je dobré mit na

paméti, Ze dany program je spustén s pravy uzivatele, pod kterym je spustén webovy server.
8.1 PING

Ping neni potieba slozité popisovat a vysvétlovat funkci pingu a jeho fungovani. Pro zakladni
ovéfeni spojeni mezi zafizenimi bohaté dostacuje. To je hlavni dtivod, pro¢ bylo rozhodnuto

0 jeho integrovani do rozhrani.

V prvni fazi byl vytvofen jen jednoduchy ping, ale po n€kolika minutach jsem uznal, Ze takto
v aplikaci nemuze zustat. Teoreticky by dovoloval spustit ping na jakoukoliv IP a zaroven
nebyl odolny proti Gtoku path traversal.[24] Umoznil by piipadnému utocnikovi spustit
jakykoliv program nebo skript s pravy uzivatele webového serveru (v nejhor§im ptipad¢ s
pravy superuzivatele).

//verze 2

$IPsub = substr($IP, 0, 15);

//verzel
exec("ping -c 3 $IPsub", $output, $status);

Ukdzka 8 - ranné verze integrace programu Ping
V pftipadé¢, ktery je na obrazku by se IP adresa, kterou chceme testovat predavala pires URL.
Utoénik by mohl napiiklad zadat ,,URL/device/ping/10.0.0.1 | Is “ a vypsat si obsah slozky.

Mohlo by byt napachano vice Skody. Proto tato varianta nebyla zvolena.

Ve druhé verzi byla vyuzita funkce substr(), ktera piijaty fetézec ofizla max na 15 znakt (max

délka IPv4 adresy), ale i pies tuto ochranu by $lo zadat napfiklad ,,URL/device/ping/|pwd*.

Jako nejlepsi feSeni se ukdzalo predélat mySlenku pieddvani IP adresy a umoznit testovat

pouze IP adresy, které jsou ulozené v databazi aktiv.

$IP = App\device::find($id)->IP;
$IPsub = substr($IP,0,15);
exec("ping -c 3 $IPsub", $output, $status);

Ukdzka 9 - findIni integrovdni programu Ping

V této verzi se ptes URL pfedava ID zafizeni a na piisluSnou IP adresu se dotazujeme

databaze. Neni mozné tedy pies URL piedat nic navic.
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8.2 NMAP

Nmap neboli Network Maper je nastroj pro prozkoumaévani sité.[21] Sifen je pod licenci Open

Source — GNU. Nmap je aplikace bez grafického prostredi (existuje 1 graficka varianta

o4

Zenmap). Ovéii, zda je zafizeni dostupné a pokud ano provede fadu testd. V zakladnim
nastaveni bez zadného piepinaCe vypiSe pouze zjisténé oteviené porty (1-1024) a

predpokladanou sluzbu, ale bez verzi bézicich sluzeb.

Aby Nmap zacal zjist'ovat i verze, musi se spustit s pfepinacem — sV. V tomto ptipadé overil

pouze zndmé porty, tedy pod 1024.

pavel@MalyLenin:~$ nmap -sV localhost

Starting Nmap 7.60 ( https://nmap.org ) at 2019-03-12 13:38 CET
Nmap scan report for localhost (127.0.0.1)
Host is up (0.000056s latency).
: 996 closed ports
STATE SERVICE VERSION
open http Apache httpd 2.4.29 ((Ubuntu))
open 1ipp CUPS 2.2
open ssl/vmware-auth VMware Authentication Daemon 1.10 (Uses VNC, SOAP)
open ssl/http-proxy VMware Workstation SOAP API 15.0.2
Service Info: CPE: cpe:/o:vmware:Workstation:15.0.2

Service detection performed. Please report any incorrect results at https://nmap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 137.76 seconds

Obr. 16 - ukdzka vystupu NMAP — termindlové okno
Protoze Nmap docela dlouho skenuje, bylo provedeno nékolik méfeni, pii kterych bylo
hledano nejrychlejsi a zaroven nejpiesnéjsi nastaveni piepinacu. Tyto testy byly provedeny na
mém testovacim serveru v internetu a také na lokalnim pocitaci, ze kterého bylo testovano.

Vysledky jsou v tabulce niZe.
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localhost | localhost | SRV v int. Popis pfepinacl

Prepinac¢| localhost | SRVvint. | SRV vint.

zadny 0,05 112 2,45

-sV 137,76 144,7 44,79 -sV -zjiSténi sluzeb a verzi
-sS -sV 139,37 305 44,66 -Ss -TCP SYN sken (neni cely TCP handshake)
-sV -n 137,74 266,56 44,71 -n — neprekladat DNS nazvy
-sV -T5 139,89 224 43,84 -TX - pfednastavend ,,Casova” Sablona
-sV -T3 139,37 432 44,71

-A 186,96 201,8 48,14 -A — detekce OS, verze, tracetoute

Tabulka 6 — namérené vysledky Nmap v sekunddch s popisem prepinaci

Pii testovani nebyla prolomena hranice pod 100 sekund na lokalnim pocitaci, pfi testovani

z lokalniho PC k serveru v internetu byly ¢asy jesté horsi. Za velmi paradoxni jev bych oznadil

rychlost skenovani PC v internetu, ktery skenoval sam sebe. Mozna za to mohla star$i verze

programu Nmap. Ale ostatni vysledky z pohledu uzivatele hodnotim, jako skoro

dvouminutové ¢ekani, které neni moc ptijemné.

Z vyse uvedené tabulky a porovnani bylo rozhodnuto, Ze nejlepsi nastaveni je jen piepinac

—sV, ktery vypise verze. Cas potfebny ke skenovéani se nepodafilo sniZit. Proto je mozné

z aplikace spustit Nmap s piepinaéem —SV a také bez zadného ptepinace, jen pro rychlé

skenovani.

Jako v ptedchozim piipadé 1ze Nmap spustit pouze na ulozena zafizeni.
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9 Moznosti vylepseni a rozsireni

Osobné mam v planu po dokonéeni prace piidat funkcionalitu, ktera bude spolupracovat se
zafizenimi Mikrotik, aby zafizeni z aktiv méla automaticky propsany zaznam v DHCP

serveru. Tj. vytvoreni whitelistu na zakladé ulozenych dat v aplikaci.

Pro urychleni ziskavani vektort by bylo vhodné napozadi vyuzit programovaciho jazyka,
ktery podporuje vldkna, naptiklad C++. Cel¢ zpracovani reportti by mohlo byt mnohondsobné
urychleno.

Jak jiz bylo zminéno vyse, aplikace ma jen jednoduchou spravu aktiv, pro realné nasazeni by

bylo nutné dod¢lat dle potieb organizace, nebo ji ptipojit na jiz fungujici databazi aktiv.

Obecné se vzdy da néco vylepsit.
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10 Zaver

V této bakalaiské praci jsme se seznamili s fungovanim automatickych bezpecnostnich
skenert a jejich vystupy (reporty). Dale kratké seznameni s CVSS a jeho verzemi, kterého je

dale vyuzivano v praktické ¢asti pro ohodnoceni.

Zacatek praktické ¢asti je vénovan rychlému seznameni S vyuzitymi technologiemi a navrhem
databazové struktury. Nasleduje kratky rozbor celé problematiky importovani reporti

Z vystupil bezpecnostnich skenert.

Dlouhd kapitola byla vénovéana grafickému zobrazeni vysledki a ostatnim funkcim ve

vytvorené aplikaci.

Je zde popsana cesta reportl, pres nesrozumitelny vektor az po ¢iselné ohodnoceni, které bere
ohled na prostiedi organizace. Tato funkcionalita chybi u samotnych skenerl, proto jsou

vysledky zkreslené a neodpovidaji prostfedi organizace.

Myslim si, Ze vytvofené uzivatelské prostiedi je jednoduché a srozumitelné. Je pfipravend pro
vice druhll uzivateli. Pro uzivatele bylo pfipraveno n¢kolik moznosti zobrazeni a také

jednoduché sprava aktiv.

Uzivatel m4 moznost ménit vektor CVSS a tim upravovat pohled na skenerem detekované

problémy.
Mimo jiné byly do aplikace integrovany i jiné programy, které jsou uzite¢né pro uZzivatele.

Dovoluji si fict, ze aplikace spliiuje pozadavky, které byly jako cile prace a vétim, Ze aplikace

muze byt uZitenym nastrojem.

38



Seznam zdroju a literatury

[1] Top Rated Vulnerability Management Software [online]. [cit. 2019-03-14]. Dostupné z:
https://www.rapid7.com/products/nexpose/

[2] Information Security and Compliance | Qualys, Inc. [online], [cit. 2019-03-15]. Dostupné z:
https://www.qualys.com

[3] Open Source Community | OpenSCAP portal [online], 2019. [cit. 2019-03-14]. Dostupné z:
https://www.open-scap.org/features/open-source-community

[4] OpenVAS - OpenVAS - Open Vulnerability Assessment Scanner [online], [cit. 2019-12-04].
Dostupné z: http://openvas.org

[5] Nessus Vulnerability Assessment | Tenable® [online], 2019. [cit. 2019-12-04]. Dostupné z:
https://www.tenable.com/products/nessus

[6] Buy Tenable Solutions | Tenable® [online], 2019. [cit. 2019-12-04]. Dostupné z:
https://www.tenable.com/buy

[7] KERNER, Sean Michael, 2005. Is Open Source Nessus Closing Its

Source? InternetNews.com [online]. 2005 [cit. 2019-11-13]. Dostupné z:
http://www.internetnews.com/dev-
news/article.php/3554781/Is+Open+Source+Nessus+Closing+lts+Source.htm

[8] MISHRA, Rajat, 2018. Gb_apache_httpd dos _vuln_aprl8_lin.nasl: Apache HTTP Server Denial of
Service Vulnerability Apr18 (Linux) [plugin OpenVAS]. 2018.

[9] Hack I.T. - Security Through Penetration Testing, c2002. Hack I.T.: security through penetration
testing. Boston: Addison-Wesley, 166 - 167. ISBN 0201719568.

[10] MORGENSTERN, Tal, 2019. The Problem with CVSS Scores and What It Means for Vulnerability
Management Programs. Vulcan.io [online]. 05.2.2019 [cit. 2019-12-05]. Dostupné z:
https://blog.vulcan.io/the-problem-with-cvss-scores-and-what-it-means-for-vulnerability-
management-programs

[11] Vulnerability Metrics, NATIONAL VULNERABILITY DATABASE [online]. [cit. 2019-12-09].
Dostupné z: https://nvd.nist.gov/vuln-metrics/cvss

[12] FIRST.ORG, INC. (FIRST), Common Vulnerability Scoring System v3.0: User Guide: Summary of
Changes, 2015. 21 s. [cit. 2019-05-15] Dostupné také z: https://www.first.org/cvss/v3.0/cvss-v30-
user_guide_v1.6.pdf

[13] HABUSHA, DAVID, CVSS v3 Creates New Challenges For Developers. In: White Source [online].
7.6.2018 [cit. 2019-10-19]. Dostupné z: https://resources.whitesourcesoftware.com/blog-
whitesource/cvss-v3-creates-new-challenges-for-developers

[14] Common Vulnerability Scoring System v3.0: Specification Document: CVSS v3.0 Specification
(v1.9), 2015. In: Common Vulnerability Scoring System SIG [online]. [cit. 2019-05-19]. Dostupné z:
https://www. first.org/cvss/v3.0/cvss-v30-specification_v1.9.pdf

39



[15] A Complete Guide to the Common Vulnerability Scoring System Version 2.0 [online], 2005. 23 s.
[cit. 2019-03-17]. Dostupné z: https://www.first.org/cvss/v2/cvss-v2-guide.pdf

[16] Common Vulnerability Scoring System v3.0: Specification Document [online], 2015. 21 s. [cit.
2019-03-14]. Dostupné z: https://www.first.org/cvss/v3.0/cvss-v30-specification_v1.9.pdf

[17] PostgreSQL: License, PostgreSQL [online]. [cit. 2019-10-12]. Dostupné z:
https://www.postgresgl.org/about/licence/

[18] Laravel Excel: Supercharged Excel exports and imports in Laravel, Supercharged Excel exports
and imports in Laravel | Laravel Excel [online]. [cit. 2019-12-04]. Dostupné z: https://laravel-
excel.com/

[19] A PHP framework for web artisans: A PHP framework for web artisans, 2019. GitHub -
laravel/laravel:: A PHP framework for web artisans [online]. [cit. 2019-11-28]. Dostupné z:
https://github.com/laravel/laravel/

[20] REIGNS, Stephanie, 11 Best PHP Frameworks for Modern Web Developers in 2019. In: Coders
Eye [online]. [cit. 2019-12-04]. Dostupné z: https://coderseye.com/best-php-frameworks-for-web-
developers/

[21] Composer: Introduction Composer, Introduction - Composer [online]. [cit. 2019-12-04].
Dostupné z: https://getcomposer.org/doc/00-intro.md

[22] Twbs/bootstrap - GitHub: bootstrap/LICENSE at master, 2019. Twbs/bootstrap - GitHub:
bootstrap/LICENSE at master [online]. [cit. 2019-12-04]. Dostupné z:
https://github.com/twbs/bootstrap/blob/master/LICENSE

[23] POVILAS, Korop, 2017. Two Best Laravel Packages to Manage Roles/Permissions. Laravel News:
Two Best Laravel Packages to Manage Roles/Permissions [online]. 20.06.2017 [cit. 2019-11-30].
Dostupné z: https://laravel-news.com/two-best-roles-permissions-packages

[24] Path Traversal - OWASP, 2015. The Open Web Application Security Project: Path
Traversal [online]. [cit. 2019-12-04]. Dostupné z: https://www.owasp.org/index.php/Path_Traversal

40



Seznam obrazku

Obr. 1 -ukdzka kousku kédu pluginu gb_apache_httpd_dos_vuln_aprl8_lin.nasl [8]......cccccveeecunneenn. 4
Obr. 2 - porovNani CVSS 2 @ CVSS 3 [13] ciiiiiiiiiiiiiiieee ettt e e e e e errirre e e e e e e e e sartaeeeeeeeeesannssaaeeeeeeennnnnes 10
Obr. 3 - NAvrh struktury databaze .....coccueeiiiiiieece e 15
Obr. 4 - ukazka spravného a Spatného poufziti grep v termindlovém okné ..........cccceeeeciveeeecieee e, 19
Obr. 5 - vypis nahranych reportl V apliKaci ......coeecueeeeiiiiiieeeec et et 27
Obr. 6 - zobrazeni ohodnoceni CVSS pro jeden vybrany report ......ccccocccceeeecveeeinieee e eeee e 27
Obr. 7 - ukazka postupného prohlizeni vysledk( "po oktetech"...........cccoveeoiiieciiecieeee e, 28
Obr. 8 - zobrazeni vysledk(l pro danou IP adresu — posledni KroK..........cceeeueeeceeecieeecee e, 29
Obr. 9 - zobrazeni skupin = Krok 1@ 2 ......ciiiiiiiiee e ree e s 30
Obr. 10 - ukazka zobrazeni skupin KritiCNOSti.......ccueiiiiiiiie e e e 30
Obr. 11 - zobrazeni vysledkl pro Ul0ZeNna zafiZeNi.......c..cecueieiiieecieeeee et 31
Obr. 12 - zobrazeni vysledkl dle zadaného rozpéti sSkOre ........cccvveveeeciecciee e 31
(0] o TN RS I 2o o1 = 72T o T a1 [T - T o | SRR 32
Obr. 14 - zobrazeni editace CVSS — ZKrACENO ......eiecuiiieiee ettt sttt ee et sveeenaae s 32
Obr. 15 - zobrazeni nalezenych spusténych sluZeb a otevienych portl.......cccccceeeveeeeecieeececcreee e, 33
Obr. 16 - ukazka vystupu NMAP — termindloveé OKNO ........ccccviiiiiiiiee e 35

41


file:///D:/BAK_TEXT.docx%23_Toc26891566
file:///D:/BAK_TEXT.docx%23_Toc26891566
file:///D:/BAK_TEXT.docx%23_Toc26891569
file:///D:/BAK_TEXT.docx%23_Toc26891569

Seznam tabulek

Tabulka 1 - prevod CVSS skdre na textové hodnoceni zavaznosti (pro verzi 3i2) [11]...cccceeeecvveeennneen. 8
Tabulka 2 - seznam zmeén Mezi VErzi 3@ 2 [12] .ccce oottt e eectrree e e e e e e rraae e e e e e e e e nrraaees 9
Tabulka 3 - vypis metrik CVSS 2 a vyplnujici (pfevzato a doplnéno o posledni sloupec) [15] ............ 11
Tabulka 4 - vypis metrik CVSS 3 a vypliujici (pfevzato a doplnéno o posledni sloupec) [16] ............ 12
Tabulka 5 - NAVIh SKUPIN OPFAVNENT .....ccoeieie et e e e et e e s e are e e e eraeaeeeaes 26
Tabulka 6 — namérené vysledky Nmap v sekundach s popisem prepinacl......cccccevcevercieeecieeesvennnne, 36

42



Seznam ukazek zdrojovych kodu

Ukdzka 1 - ukazka zdrojového kdédu importovani reportu OpenVAS (zkraceno).......cccceeeecvveeeecnnnennn. 17
Ukazka 2 - hledani nazvu pluginu s pouzitim funkce exec() a Programu grep....cccccveeeeeerveescveeesiveenns 18
Ukdzka 3 - nalezeni vektoru z 0bsahu pIUgINU .......coivciiiiiiciiie e 19
Ukdzka 4 - vytvoreni vlastnosti objektu ze ziskanych poloZek.........ccccuvveeeiieiiiiiieeiiee e, 20
Ukazka 5 - demonstrace moZnosti stahovat vektor z oficidlnich stranek.......ccccoeceeiiiiiniiniiiiininns 21
Ukdzka 6 - €ast konfigura€niho SOUDOIU L8NV c....uuiiiiiiiiiiccee et 24
Ukazka 7 - ziskani ndzvl sluzeb a portll Z rePOrtU .....c.eeecveeeiie ettt ettt 33
Ukdzka 8 - ranné verze integrace programu PiNG ......cceeeiiciiie et ecree et eeenaee s 34
Ukdzka 9 - findlni integrovani programu PiNg ........ccovciiiiiiiiiie ittt e e e svae e e s ssaee s 34

43



Seznam pouzitych zkratek a pojmu

CVss Common Vulnerability Scoring System

BASE Ctyfi vlastnosti NoSQL databdzi (Basic Availability, Soft-state a Eventual
consistency)

ACID Ctyfi vlastnosti relaénich databazi (atomicity, consistency, isolation a
durability)

NoSQL Databazovy koncept — nefungujici jako klasické relacni databaze

BSD licence Licence pro svobodny SW umoziujici volné Siteni po uvedeni autora

MIT licence Licence, ktera podporuje uziti SW i v aplikacich s uzavienym zdrojovym
kodem. Je nutné uvést text MIT licence

MVC Architektura pfi vyvoji SW, ktera rozdéluje datovy model, logiku a

rozhrani (Model-view-controller)

Open source

Typ SW s otevienymi zdrojovymi kddy, je mozné je pouzivat, upravovat
apod.
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