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Anotace:

Tato prace se zabyva ochranou a bezpecnosti zpracovani osobnich udaji ve sportovnich
organizacich. Vysvétluje nalezitosti, za jakych podminek je moZzné osobni udaje legitimné
zpracovavat, a jak zajistit jejich bezpeCnost. Na zavér predkladd navrh transparentnich

a korektnich pravidel pro praci s osobnimi udaji.

Abstract:

This thesis deals with the protection and the security of personal data processing in sports
organizations. It explains under which conditions it is legitimate to process those data and how
to achieve their security. It the end, it proposes transparent and correct rules for the personal

data processing.
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Uvod

Osobni udaje se vposledni dobé stavaji Siroce obchodovatelnym artiklem. Zejména
v prostfedi internetu jsou tyto informace vice nez cenné. Z tohoto sbéru osobnich daji,
a nemusi jit zrovna o zazité ,,jméno a adresa“, mize byt kazdy z nas v tomto prostfedi svym
zpisobem monitorovan, a posléze jsou mu nabizeny relevantni nebo nevyzadané nabidky

sluzeb.

Pravé s postupujicim sbérem, a naslednym pouzitim, osobnich udaji vznikla potteba tento
sbér regulovat a kontrolovat. Zejména velké spolecnosti diky svym kapacitdm byly schopny

shromazdit a zpracovat vice dat, nez bylo dosud viibec myslitelné, a nalezité je vyuzit.

Diky pravnim piedpisim, regulacim, praviim a moznostem kontroly ma fyzicka osoba véEtsi
piehled o tom, k jakému ucelu jsou jeho udaje sbirany a zpracovavany. Obzvlast’ posledni
pravni uprava, Obecné natizeni (EU) o ochrané osobnich udajii (Obecné natizeni 2016/679,
znamé jako ,,GDPR®), ptinesla do této problematiky novy dech, reagujici na moderni dobu

a jeji pozadavky, zejména v oboru novych technologii a s postupem rozvijejici se globalizace.

Problémem ochrany osobnich tdajii neni jen opravnénost tyto udaje shromazdit a dale
zpracovavat, ale je vénovana pozornost i problematice jejich uchovéavani a zabezpec€eni, aby

se k udajim nedostala neopravnénou cestou i tfeti strana.

Problematika zabezpeceni osobnich udaji neni v dokumentu GDPR déle rozebirana, opiré se
o obecné definice, jelikoz neni mozné v obecnych pravnich predpisech zakotvit konkrétni
postupy a nastroje, pravé kvili nutnosti byt aktudlni, bez ohledu na v soucasnosti dostupné
technologie. Navic, ne kazdé zpracovani je stejné, a proto je dilezité pro kazdou situaci
stanovit okolnosti zabezpeceni ,,na miru* podle ucelu, rozsahu, kontextu a citlivosti tohoto

zpracovani.

Sportovni organizace shromazd’uji a uchovavaji osobni udaje o svych a jinych ¢lenech, a proto
se povinnost fidit se pfi zpracovani téchto udajii nafizenim GDPR nevyhybd ani jim.
Problémem, k jehoz feSeni ma tato prace prispét, je obzvlasté fakt, ze malé sportovni kluby,
fungujici na bazi dobrovolnosti, nemaji o problematice hluboké povédomi a se spravnou

implementaci GDPR tapou.



V téchto klubech vsak dochazi ke zpracovani osobnich idajti, pfinejmensim k evidenci ¢lenil
klubu. Zarovein mohou pouzivat techniku, kterd z pohledu bezpecnosti nemusi byt viibec
bezpecna.

MuizZe se jednat napft. o staré pocitace, prenos dat po oteviené siti, nebo prenosy dat pomoci

nezabezpecenych flash diski.

Tato prace by méla prave témto subjektliim pomoci pii aplikaci zédkonnych pozadavkl nebo
pii kontrole jiz aplikovaného postupu zpracovani dat. Méla by vysvétlit jakych zasad se ma
zpracovatel osobnich tdaji (tj. sportovni klub) drzet a jak zabezpecit technické prostiedky

proti bezpecnostnim rizikiim.



1 Ochrana osobnich tdajli

1.1 Uvod

Historie ochrany osobnich tdajti sahd daleko do minulosti, avSak jako jeji prvni uchopitelny
dikaz se d4 povazovat Deklarace prav ¢lovéka a obcana z roku 1789 (Francie), ktera se stala
vychodiskem pro nésledujici listiny zabyvajici se lidskymi pravy az do dneSnich dni. Béhem
let prosla ochrana osobnich udajii spoustou promén, a my se tak dostavame do soucasnosti,

kdy je ve svéte rozvijejici se globalizace potfeba nastavit jednotnd mezinarodni pravidla.

1.2 Obecné narizeni o ochrané osobnich udaju

Obecné natizeni o ochrané osobnich udajii, zndmé jako GDPR, je pravnim dokumentem
Evropské unie a jedna se o pravni akt natizeni. Nafizeni je pfimo aplikovatelny pravni predpis
ve vSech statech Evropské unie v plném znéni. Naproti tomu smérnice je jakysi standard,
do jehoz podoby musi vSechny staty ptizptsobit svou legislativu. (1)

vvvvvv

osobnich udaja, kterymi byly zejména Smérnice Evropského parlamentu a Rady 95/46/ES a
zakon €. 101/2000 Sb. o ochran¢ osobnich udaju. (2, s. 1)

Diivéjsi pravni Gpravy, zejména mezindrodni, nebyly schopné reagovat na rychly nastup
technologii (mobilni telefony, cloudové sluzby, socidlni sit¢) a vzhledem k mezinarodnimu,
az globalnimu piesahu téchto technologii bylo nutné tyto pozadavky naplnit na bazi vyssiho
nez narodniho celku (v tomto ptipad¢ Evropské unie). Zaroven se toto nafizeni vztahuje
1 na mimoevropské organizace, které shromazd'uji a zpracovavaji udaje obcanli Evropské

unie.

Dalsi vyhodou nynéjsi pravni upravy je urcitd volnost ve vztahu ke spravnému zpracovani
osobnich udaji. Spravnost zpracovani neni ddna pomoci vyctu opatfeni nebo striktniho
postupu. Kazdé zpracovani miize probihat jinym zpusobem, a proto se jeho spravnost fidi

pomoci kriteriadlni analyzy ve vztahu k ucelu, rozsahu, kontextu a citlivosti zpracovani. (3)



1.3 Zakladni pojmy

Pro potieby této prace jsou zde citovany zakladni pojmy prevzaté z lanku 4 Natizeni, zdkona

¢. 115/2001 Sb., o podpofte sportu, a nékteré dalsi dale pouzivané pojmy (2, s. 33).
Rozumi se:

e osobnimi udaji* veSkeré informace o identifikované nebo identifikovatelné
fyzické osobé (dale jen ,,subjekt udaju‘); identifikovatelnou fyzickou osobou je
fyzickd osoba, kterou lze pfimo ¢i nepfimo identifikovat, zejména odkazem
na ur€ity identifikator, naptiklad jméno, identifika¢ni ¢islo, loka¢ni tidaje, sitovy
identifikator nebo na jeden ¢i vice zvlastnich prvka fyzické, fyziologické,
geneticke, psychické, ekonomické, kulturni nebo spolecenské identity této fyzické

osoby;

e _zpracovanim‘ jakdkoliv operace nebo soubor operaci s osobnimi udaji nebo
soubory osobnich udaji, ktery je provadén pomoci ¢i bez pomoci
automatizovanych postupli, jako je shromdazdéni, zaznamenani, uspotadani,
strukturovani, ulozeni, pfizptisobeni nebo pozménéni, vyhledani, nahlédnuti,
pouziti, zptistupnéni pienosem, $ifeni nebo jakékoliv jiné zpfistupnéni, sefazeni ¢i

zkombinovani, omezeni, vymaz nebo zniceni;

e cvidenci“ jakykoliv strukturovany soubor osobnich udaji pfistupnych podle
zvlastnich kritérii, at’ jiz je centralizovany, decentralizovany, nebo rozdéleny podle

funk¢niho €1 zemépisného hlediska;

e spravcem‘ fyzickd nebo pravnické osoba, organ vefejné moci, agentura nebo jiny
subjekt, ktery sdm nebo spolecné s jinymi urcuje Gcely a prostfedky zpracovani
osobnich udajt; jsou-li ucely a prostiedky tohoto zpracovani urceny pravem Unie
¢i Clenského statu, mize toto pravo urCit dotCeného spravce nebo zvlastni kritéria

pro jeho urcent;



»Zzpracovatelem® fyzicka nebo pravnické osoba, organ vefejné moci, agentura nebo

jiny subjekt, ktery zpracovava osobni tidaje pro spravce;

»prijemcem® fyzickd nebo pravnickd osoba, organ vetfejné moci, agentura nebo
jiny subjekt, kterym jsou osobni tdaje poskytnuty, at’ uz se jedna o teti stranu, ¢i
nikoli. Avsak organy vefejné moci, které mohou ziskévat osobni tdaje v ramci
zvlastniho Setfeni v souladu s pravem c¢lenského statu, se za pfijemce nepovazuji;
zpracovani téchto osobnich udaji témito organy vefejné moci musi byt v souladu

s pouzitelnymi pravidly ochrany udajt pro dané ucely zpracovani,

»souhlasem* subjektu udaji jakykoli svobodny, konkrétni, informovany
a jednoznacny projev vule, kterym subjekt udaji davd prohlasenim ¢i jinym

zjevnym potvrzenim své svoleni ke zpracovani svych osobnich udaj;

,poruSenim zabezpeceni osobnich udaju“ poruseni zabezpeCeni, které vede
k ndhodnému nebo protiprdvnimu zniceni, ztraté, zméné nebo neopravnénému
poskytnuti nebo zpiistupnéni prenasenych, ulozenych nebo jinak zpracovavanych

osobnich udajt;

»sportovni organizaci® pravnickd osoba zalozena za jinym ucelem nez dosazeni

zisku, zahrnuje-li pfedmét ¢innosti této pravnické osoby ¢innost v oblasti sportu,

»subjektem udaji‘ ¢len sportovni organizace, fyzicka osoba.



2 Sportovni klub

2.1 Uvod

Sportovnim klubem (dale také jen ,,klub*) se rozumi dobrovolné sdruzeni obanti zapsané jako
spolek podle OZ a dale, podle definice, pravnickd osoba zaloZena za jinym ucelem nez

dosazeni zisku, zahrnuje-li pfedmét Cinnosti této pravnické osoby Cinnost v oblasti sportu.
(4(5)

Pro potieby této prace budeme vychdzet z toho, ze sportovni klub zada o podporu ze statniho
rozpoctu, a proto se na néj vztahuji nékterd ustanoveni ze zakona ¢. 115/2001 Sb., o podpoie

sportu.

Sportovni klub potiebuje ke své Cinnosti potiebuje v zakladu evidovat své ¢leny — sportovce,
trenéry a jiné osoby. Povinnost vést evidenci pro n¢j vyplyva prave ze zdkona ¢. 115/2001 Sb.,

o podpoie sportu. Pro potieby této prace jde zejména o tyto udaje ¢lenti (5):

e Jméno a piijmeni

e Rodné ¢islo, pfip. datum narozeni

e Adresa mista pobytu
Dalsimi udaji potfebnymi shromazd’ovanymi a déale zpracovavanymi pro legitimni ¢innost
sportovniho klubu mtizou byt:

¢ Audiovizudlni zdznamy

e Sportovni vysledky

2.2 Zakonnost zpracovani
K zabezpeceni legitimity zpracovani osobnich tdaji sportovni klub pottebuje naplnit podstatu
nékteré z podminek podle €l. 6 odst. 1 Nafizeni, kterymi jsou (2, s. 36):

e subjekt udaja udélil souhlas se zpracovanim svych osobnich tdaji pro jeden ¢i vice

konkrétnich ucelu;



e zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt udajt,
nebo pro provedeni opatieni pfijatych pred uzavienim smlouvy na Zzadost tohoto
subjektu uda;ji;

e zpracovani je nezbytné pro splnéni pravni povinnosti, kterd se na spravce vztahuje;

e zpracovani je nezbytné pro ochranu zivotné dulezitych z4jmu subjektu tidaji nebo jiné
fyzické osoby;

e zpracovani je nezbytné pro splnéni tikolu provadéného ve vefejném zajmu nebo pfi
vykonu vetejné moci, kterym je povéfen spravcee;

e zpracovani je nezbytné pro ucely opravnénych zdjmi pfisluSného spravce ¢i tieti
strany, kromé piipadu, kdy pied t€émito zajmy maji pfednost zajmy nebo zékladni prava
a svobody subjektu udaji vyzadujici ochranu osobnich udaji, zejména pokud je

subjektem udaja dité.

Pro potieby zajisténi Cinnosti sportovniho klubu pfichazeji v uvahu nésledujici tfi pravni

tituly.

2.2.1 Pravni povinnost

(ve smyslu €l. 6 ods.1 bod ¢)

V nékterych ptipadech je zpracovani osobnich tidaji nutné k naplnéni pravni povinnosti vici

statu. V pfipad¢ sportovniho klubu se muize jednat napiiklad o zdkon ¢. 115/2001 Sb.,

o podpoie sportu, kde je v § 3e uvedeno:

(2) Sportovni organizace Zadajici o podporu ze statniho rozpoctu podle § 6b odst. 1 pism. a)
je povinna bez zbytecného odkladu zapsat do rejstiiku tyto udaje a jejich zmeny:

c) jméno, popripadé jména, prijmeni a rodné cislo sportovcii a trenérii evidovanych
ve sportovni organizaci; v pripadé cizincii rovnéz datum narozeni, adresa mista pobytus) a

statni obcanstvi,

d) datum, od kdy sportovec nebo trenér zacal vykonavat cinnost, pro kterou byl u sportovni

organizace v daném kalenddrnim roce evidovan,

e) datum, od kdy sportovec nebo trenér prestal vykonavat cinnost uvedenou v pismenu d),



V tomto ptipadé, kdy je nutné zpracovavat osobni udaje podle pravni povinnosti, neni jiz nutné

hledat pro tento ucel zpracovani (vedeni evidence) dals$i zdkonné diivody.

2.2.2 Opravnény zajem
(ve smyslu €l. 6 ods.1 bod f)

V riznych ptipadech je potieba zpracovavat osobni udaje potiebné pro legitimni Cinnost
klubu, jakou miize byt prezentace klubu, zvefejiovani sportovnich vysledki ¢lenti, nebo
evidence dalSich udaji ¢lent klubu. V takovém ptipadé¢ nemize byt zpracovani odivodnéno
vysSe uvedenou pravni povinnosti, jelikoz ta se vztahuje pouze na omezeny rozsah udajt.
Nabizi se pouziti Souhlasu, a v prvopocatku platnosti Nafizeni byl naduzivan téméi jako
jediny zakonny titul (16), nicméné u ngj existuje stadle moznost jeho odvolatelnosti, ktera neni
pro potieby klubu pfili§ vhodné (napf. vysledkové listiny s nezvefejnénym jménem vitéze).
Déle neni mozné podminovat vstup do sportovniho klubu podepsanim Souhlasu, jelikoz
Souhlas musi byt svobodny a v pfipad¢ jeho odmitnuti neni mozné branit ptistupu ke sluzbé
(= Clenstvi v klubu) (2, s. 37). Takovy souhlas by mohl byt povazovan za vynuceny, tedy

nikoliv svobodny.

V piipadé pouziti Opravnéného zajmu jako zadkonného titulu je potieba zvazit, jestli diky
uplatnovani z4jmii organizace nejsou zavazn¢ dotCena prava a svobody subjektd daji.
V ptipad¢ nevyvazenosti téchto z4jmul a svobod neni mozné Opravnény zajem pouzit a musi

se najit jiny titul. (7)(17)

2.2.3 Souhlas

(ve smyslu €l. 6 ods.1 bod a)

Souhlas se pouzije tehdy, pokud nelze zdkonnosti zpracovani dosahnout jinymi divody
uvedenymi v ods.1 ¢l. 6 Nafizeni. Pomoci Souhlasu tedy sportovni klub mtize také ziskat

zékonnou pravomoc nakladat s osobnimi udaji subjektti udaja. (2, s. 37) (3)(6)

Souhlas se poskytuje k pfedem stanovenému ucelu zpracovani.



Souhlas musi byt:

- Svobodny —,,nesouhlas* nesmi byt piekazkou ptistupu ke ,,sluzbé* — zde napft. clenstvi
ve sportovnim klubu

- Konkrétni — stanoveny pro konkrétni urcity ucel

- Informovany — subjekt musi byt transparentné informovan o tom, jak budou jeho udaje
zpracovavany a na koho se v piipad¢ dalSich dotazii obratit

- Jednozna¢ny projev vile, kterym subjekt tdaji dava prohlaSenim ¢i jinym zjevnym

potvrzenim své svoleni ke zpracovani svych osobnich udaja.

Urcitym ,,problémem* pti pouziti Souhlasu je fakt, ze ho miize subjekt udaji kdykoliv odvolat

(viz. ptiklad v 2.2.2).

Ve vSech pfipadech musi byt Clen klubu o zpracovani osobnich tdajii transparentné

informovan.



3 Bezpecnost

3.1 Uvod

Obecné natizeni neni v otdzce zabezpeceni osobnich tdajti nijak konkrétni. Je to jednak proto,
ze neni mozné obsdhnout veskeré technické moznosti zpracovani a také kvili tomu, aby se
legislativa pfiliS neupnula na v soucasnosti dostupné technologie, jelikoz by se musela

neustale novelizovat. Proto je znéni prvniho odstavce clanku 32 nasledujici (2, s. 51):

S prihlédnutim ke stavu techniky, ndkladiim na provedeni, povaze, rozsahu, kontextu a ucelum
zpracovani i k rizné pravdépodobnym a rizné zavazmnym rizikum pro prava a svobody
Sfyzickych osob, provedou sprdvce a zpracovatel vhodnd technicka a organizacni opatieni, aby

zajistili uroven zabezpeceni odpovidajici danému riziku.
Daéle v odstavci jsou uvedené nékteré piipadné, ale pouze ramcové zplisoby zabezpeceni:

a) pseudonymizace a Sifrovani osobnich udajii;

b) schopnosti zajistit neustalou divernost, integritu, dostupnost a odolnost systémii
a sluzeb zpracovani;

¢) schopnosti obnovit dostupnost osobnich udaju a pristup k nim véas v pripadeé fyzickych
Ci technickych incidentu;

d) procesu pravidelného testovani, posuzovani a hodnoceni ucinnosti zavedenych

technickych a organizacnich opatrent pro zajisténi bezpecnosti zpracovani.

Shrnutim pozadavku legislativy ndm vychazi, ze pro vybér vhodnych nastroji pro zajisténi
bezpecnosti pro zajisténi organizacni a technické bezpecnosti zpracovani dat, bude potieba

nejdiive provést analyzu rizik.
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3.2 Hrozby arizika

Zprvu je nutné si vyjasnit, jaké jsou obecné nejcastéjsi hrozby a rizika, které mohou hrozit

datim nebo vypocetni technice pouzivanym ve sportovnim klubu.
3.2.1 Data

Dattim v principu hrozi tfi zakladni hrozby:

Ztrata (Kradez) — Data jsou ztracena (ztrata notebooku, externiho disku, flash disku) nebo

ukradena
Zniceni — Data jsou zni¢ena (pfirodni Zivly, selhani disku, poZar)

Zména (Neopravnéna, Nahodna) — neopravnéna osoba se dostane k datim a provede v nich
zménu; informacni systém (program) provede ndhodnou zménu a tim data kompromituje

(zneplatni)

Z kazdé z téchto hrozeb vychazi rizika, kterd pro klub mohou byt zdvazna nebo kriticka

vvvvv

vewr

e Ztrata informaci
e Kompromitace informaci
e (dcizeni osobnich udaji

e Kiradez identity (diky znalosti osobnich tidaji osoby se za ni mize nékdo jiny vydavat)
3.2.2 Technika

V zakladu se mohou techniky tykat nasledujici hrozby:

e Neopravnény pristup — k technice se dostane né¢kdo cizi (krddez techniky s daty,
instalace malwaru, zména nastaveni)

e Poruchy hardware — nejsme schopni s technikou pracovat

e Neopravnéné vyuzivani vypocetniho vykonu — ,uto¢nikovi* nejde o data, ale o nas

vykon

11



Hrozby mtzeme dale rozd¢lit podle zptsobu, jak k nim doslo na:

e Cizi timysl
e Lidska chyba

e Technické selhani

3.2.3 Aktualni hrozby
V soucasné dob¢ se na poli kybernetické bezpecnosti objevuji nékteré¢ vyznamné skutecnosti,
ne které ve své vyrocni zpravé reaguje Narodni ufad pro kybernetickou bezpecnost (8)
Mezi takové skutecnosti patfi:
e Uniky dat
e Riziko odcizeni dat
e DDoS (pretizeni systémull nebo techniky vedouci k nedostupnosti)
e Kryptomining (neopravnéné vyuzivani vypocetniho vykonu naronymi vypocty)
e Zastaralé komponenty

e Zastaralost softwaru

e Aktualizace

3.3 Moznosti zabezpeceni

3.3.1 Bezpecnostni opatreni
Nyni je tfeba si ujasnit, jaké sméry opatfeni mizeme pouzit ke snizeni a eliminaci rizik. Jedna
se o opatieni:

. Technickda — opatfeni na sniZzeni bezpecnostnich rizik pomoci prostfedkt fyzické

a technologické povahy

. Organizacni (resp. procesni) - opatieni na snizeni bezpecnostnich rizik pomoci zmén

procesu a upravou vnitinich pravidel a dokumentace

12



Nejsnaze dosdhneme pozadovaného vysledku kombinaci obou smért.

Pro data

e Rizeni pfistupu
e Sifrovani
e Zalohovani

Pro techniku

e Rizeni piistupu

e Sitové zabezpeceni
e Udrzba

e Aktualizace

e Antivirovy software

Ve

3.4 Nejcastéjsi slabiny zabezpeceni

V oblasti slabého zabezpeceni stale vyvstava jeden problém, ktery svou zavaznosti pfekondva

vSechny ostatni.
3.4.1 Slaba hesla

Podle prizkumu spole€nosti Avast provedeného v roce 2019 pouziva slaba hesla az 95 %
respondentl. Nejcastéj$im problémem je pouzivani stejnych hesel u vice ucéti. Dale je to
pouzivani vefejnych informaci jako hesla (napf. jména ¢lent rodiny, jméno mazlicka, datum

narozeni). (9)
Neustale se opakujici, pfitom jednoduchou obranou je:

e Dostate¢na délka (v dnesnich podminkéch se doporucuje 16 znak)
e Pouzivani ¢isel a specidlnich znakt

e Nepouzivat informace nesouvisejici s osobou ani s urcitou sluzbou

13



3.5 Analyza rizik ve sportovnim klubu

Aby mohl klub spravné vyhodnotit svou situaci v oblasti ochrany osobnich udaji, musi
nejprve provést analyzu a inventarizaci ¢innosti zpracovani. Pro tuto potfebu byl vytvoren
dotaznik, ktery je obsazen v pfiloze 1. Po jeho vyplnéni by mél mit klub piehled o legitimité
zpracovani, operacich zpracovani a piijatych organizacnich a technickych opatieni zajistujici
jejich zabezpeceni. Na zékladé vystupu klub stanovi miru rizika. Podle rizikovych parametrt

jsou nasledné pfijata bezpecnostni, organizacni i technickd, opatieni. (18)

Pro oblast organiza¢nich a technickych opatfeni byly vypracovany modelové situace riznych
sportovnich organizaci, na kterych byla provedena analyza rizik a navrhovana opatteni k jejich
sniZeni ¢i eliminaci.

V nésledujici ¢asti prace se nachazi neformalni kvalitativni analyza rizik jednotlivych ptipadi.

Kvantitativni analyza (pomoci tabulky) se nachazi v ptiloze 2.
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3.5.1 Pripad 1
Situace

Maly sportovni klub do 50 ¢lend, v kanceléfi je 1 pocitac, ktery neni pfipojeny do sité. Je
v ném ulozena evidence osobnich daju ¢lenti a pomoci néj jsou vypracovavany vysledkové
listiny.

Ptihlasky ¢lenii jsou ulozeny v uzamykatelné schrance.

Klub mé omezeny rozpocet na zajisténi technické bezpecnosti.

Identifikace aktiv:

e Data

o Udaje ¢lenti klubu ulozena v tabulce v pogitaci

o Piihlasky v listinné podobé v bezpecnostni schrance
e Technika

o Pocitac neptipojeny do sité

Identifikace relevantnich hrozeb a zranitelnosti:

e Nedostate¢na autentizace — k datiim mize kdokoliv

e Nedostatecné fyzické zabezpeceni — fyzicky piistup k aktiviim

e Nedostatecné zalohovani

e Poruchy HW

e Zastaraly SW — 7adné aktualizace, nachylnost k virim pfinesenym na pamétovém

médiu

15



Shrnout pravdépodobnost a dopad

Pocita¢ a bezpecnostni schranka s dokumenty se nachazi v uzamcené kanceléti v nevetejné
pristupném objektu. Proto existuje jen malé riziko, ze by se k datim nebo technice fyzicky
dostal nékdo neopravnéné s cilem data odcizit. Data vSak mohou byt kompromitovana piimo

¢leny klubu, ktefi budou mit do prostoru piistup.

Vzhledem k omezenému rozpoctu se jednd o stary a neaktualizovany pocitac, ktery vzhledem

ke stafi komponentli mtize kdykoliv selhat a data mohou byt ztracena.

Navrhnout opatreni

V ramci pfistupu k datim by méla byt jednoznacné urcena pravidla, kdo k nim pfistup mit ma
a kdo nema. Pocitac by tim mél byt chranény heslem. Pokud se v pocitaci budou nachézet data
ve velkém rozsahu nebo citliva data (nemusi jit pfimo o osobni udaje, miize jit o jina citliva
data pouzivana k ¢innosti klubu, napt. ucetnictvi, pfedavaci protokoly, protokoly o zaptjcce

vybaveni sportovciim...) mélo by byt zvazeno ptipadné Sifrovani celého disku.

Pokud by byl pocita¢ s diskem odcizen a disk by byl zaSifrovany, mlize to organizaci zbavit
povinnosti hlésit takové poruseni zabezpe&eni Utadu pro ochranu osobnich udajt, jelikoZ neni

mozné predpokladat, Zze by se k datiim na disku nékdo dostal.

Co se tyce stavu techniky, vzhledem k jejimu stafi by mél byt kladen vysoky diiraz na
pravidelné zalohovani. To miZe byt provadéno napiiklad na flash disk, ktery bude ulozeny
v bezpecnostni schrance. Flash disk by mél byt obecné zaSifrovany, jelikoZ u néj existuje vétsi

riziko ztraty nez u jiné techniky.
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3.5.2 Pripad 2
Situace

Klub do 100 clenti, ktery ma ve svych prostorech umistény server, na kterém je databaze
s osobnimi udaji ¢lent. K databdzi pfistupuje n uzivatelll pomoci n pocitact taktéz umisténych
v prostorech klubu (nejednd se o osobni pocitae Cleni). Minimaln€ jeden z pocitact je
pienosny, proto je piipojeni do sité realizovano bezdratové pomoci Wi-Fi. Stejné tak je

na bezdratové siti pfipojena i tiskarna.
Identifikace aktiv

e Data

o Udaje ¢lent klubu uloZena v databazi na serveru
e Technika

o 2-n pocitaci

o Server

o Tiskarna

o Wi-Fi router

Identifikovat zranitelnosti a hrozby

e NedostateCna autentizace

e Nedostatecné fyzické zabezpeceni
e Nedostate¢né zalohovani

e Poruchy HW

e Zastaraly SW

e Nedostatecné bezpecna sit'ova architektura
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Shrnout pravdépodobnost a dopad

Prostory klubu se nachézi v neveiejném objektu, ktery je navic hlidany bezpecnostni sluzbou.

Neda se tedy predpokladat riziko neopravnéného fyzického piistupu.

Prvnim moznym rizikem je neopravnény pfistup do databaze nebo neprokazatelnost, kdo

provedl v databdzi zmény.

Dal8im rizikem muze byt neopravnény pfistup do sité a posléze k technickym prostiedkiim

v ptipad¢ nedostateCného zabezpeceni site, napiiklad béhem konani sportovni akce.

Neni pravdépodobné, ze by byl pouzivany SW zastaraly, jelikoz je pravidelné aktualizovan.

To samé se tyka i poruch HW, ktery je udrzovan a podle potieby nahrazovan.

Navrhnout opatreni

Nejprve je nutné vyiesit zakonitosti neopravnéného piistupu k datiim a technice. M¢éla by byt
urcena jasna pravidla, kdo a k jakym datiim je opravnén pfistupovat. Toho Ize docilit fizenim

piistupu a zaroven logovanim zmén k jejich piipadnému prokazovani.

V otazce zalohovani, v pfipad¢ shromazd’ovani vétsStho mnozstvi dat, jejichz zniceni by nas
mohlo vyznamné poskodit, je doporuceno zalohovat data i jinam nez pouze lokalné€. V piipadé
n¢jaké nepredvidatelné udalosti (napt. pozar, povoden) by byla znicena i lokalni zéloha dat.

Proto by méla byt data zalohovéna i do geograficky odlisné lokality.

Pokud je né€jakym zplsobem pouzivana sit, musime mit jistotu, Zze se do ni neopravnéne
nedostane nékdo dal§i. Neni mozné, aby byly v prostorach klubu, v mistech vetejnosti
pristupnych, nechranéné sitové zasuvky nevyzadujici zaddné ovéfeni. V piipadé pouziti
bezdratové sité by takova sit’ méla pouzivat dostatecné zabezpeceni, kterym je dostatecné

aktualni protokol a dostatecna slozitost hesel.
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3.5.3 Pripad 3
Situace

Klub do 1000 ¢lend. Udaje clenti jsou ulozena v informacnim systému, ke kterému je
pfistupovano pomoci N pocitacii z vnitini sité i z vnéjsi sité prostiednictvim internetu. Pomoci

informacniho systému jsou provadény veskeré operace zpracovani osobnich tdaji.
Identifikovat aktiva a jejich hodnotu

e Data

o Udaje ¢lenti klubu v informaénim systému
e Technika

o N —klientskych pocitact

o Sitové prvky

o Servery

Identifikovat zranitelnosti a hrozby

e Nedostate¢na autentizace

e Nedostatecné fyzické zabezpeceni

e Nedostatecné zalohovani

e Poruchy HW

e Zastaraly SW

e Nedostate¢né bezpecna sitova architektura
e Chybné¢ pfifazeni pfistupovych prav

e Nechranéné komunikacni linky

e Socialni inZenyrstvi
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Shrnout pravdépodobnost a dopad

o 24

pristup k informa¢nimu systému v diisledku nedostate¢né autentizace nebo piipadné chybného
piitfazeni piistupovych prav. Takové riziko je zdvazné pro svobody a prava subjekta udaji,

proto mu musi byt vénovana odpovidajici pozornost.

Taktéz muze byt sttednim rizikem nedostate¢né bezpecna sitova architektura, kterd dovoluje

relativné snadny ptistup do vnitini sité.

Dalsim rizikem je pouzivani nechranénych komunikacnich linek at’ uz pti vzdalené praci
s osobnimi udaji, kdy mohou byt odposlechnuta samotna data, taktéz i pii pfistupu do vnitini

sité¢ nebo k informaénimu systému, kdy mohou byt odposlechnuta autentiza¢ni data.

Dalsi hrozbou, ktera se objevuje v piipad¢ vétSich organizaci je socidlni inZenyrstvi.
I v ptipadé¢, kdy budu mit dostatecnéd technickd bezpecnostni opatfeni se muze stat, ze se

utocnik dostane k aktiviim pomoci lidského faktoru.

Navrhnout opatreni

V rdmci snizeni rizika neopravnéného pristupu se jedna zejména o dostateCna organizacni
opatfeni tykajici se fizeni pfistupu. Tato problematika musi zohlediiovat dostatecné
autentizacni mechanismy, které¢ musi zabranit uhadnuti nebo prolomeni hesla. Prava v ramci
informac¢niho systému musi byt nastavena zpisobem odpovidajicim zpracovani, které dana

osoba s daty provadi.

Sitova architektura musi respektovat pozadavky na bezpecnost podobné jako je uvedeno
v predchozim odstavci, nesmi umoznovat neopravnény a nelogovany vstup do sité. Tomu se
zabrani pomoci IEEE 802.1X. Dale je potieba zabranit vzdalenému ptistupu k vnitinim

prvkim, ¢ehoz dosdhneme pomoci firewallu.
Co se tyka problematiky socidlniho inzenyrstvi, zde neexistuje jednoznacné a vzdy fungujici
obrana. Zalezi na schopnostech uto¢nika a stejné tak na obezietnosti vnitinich pracovniki.

V principu se jako organizacni opatieni doporucuje dostatecné Skoleni pracovnikll a mezi

technicka opatteni by Slo zatadit naptiklad podepisovani mailt elektronickym podpisem.
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4 Kodex chovani

4.1 Uvod

Vzhledem k tomu, Ze obecnym nafizenim nelze dosahnout na kazdy konkrétni detail ve vSech
odvétvich pro vSechny potieby, jsou na riznych trovnich instituci a podnikii vypracovavany

kodexy chovéani (dale také jen ,,kodex*), které¢ maji spole¢ny zdklad pro dané odvétvi. (13)
MuiZe se jednat naptiklad o kodexy chovani bank, Skol, cestovnich kancelafi.

V této kapitole prace budou shrnuty informace z piedchozich kapitol a nasledné z nich bude

vypracovan navrh na spole¢ny kodex chovani pro potieby sportovnich klubi.

4.1.1 Teorie

Kodexy chovani vychézeji z ¢lanku 40 Natizeni a jejich t¢elem je upfesnéni uplatitovani zasad
pii praci s osobnimi tdaji v riznych odvétvich nebo skupindch spravct, v nichz dochazi

ke stejnému nebo obdobnému druhu zpracovani osobnich udaji. (2, s. 56)
Upfesnéni provadéni povinnosti podle Nafizeni se v kodexu chovani mohou tykat mimo jiné:

e opravnéné zajmy, jez spravci v konkrétnich situacich sleduji;

e shromazd’ovani osobnich udaji;

e informace poskytované détem a jejich ochranu a zpiisob ziskavani souhlasu nositele
rodicovské zodpovédnosti nad ditétem;

e opatfeni a postupy uvedené v Clancich 24 a 25 a opatieni k zajisténi bezpecnosti
zpracovani podle ¢lanku 32;

e ohlasovani pfipadii poruseni zabezpeCeni osobnich udaji dozorovym ufadim a

oznamovani téchto ptipada poruSeni subjektim tdaji;

Kodex chovani je formou samoregulace, neni pravné vymahatelny. Ma slouzit praveé k feSeni
nejasnosti a specifik, kterd se vyskytuji v odvétvich nebo ve spolecenstvich spravci se stejnym

nebo obdobnym zplisobem zpracovani osobnich udaju.
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Kodex musi projit schvalovacim procesem Ufadu pro ochranu osobnich udajii (,,UOOU*),
neni mozné, aby si takovy kodex vytvofil Spravce jako interni dokument, nebo ve spolupraci
mezi omezenym pocCtem Spravcii a vydaval ho za kodex chovani ve smyslu GDPR.
K takovému ,,internimu® kodexu UOOU pii posuzovani souladu s GDPR pii zpracovani

a ochrané osobnich udaji neptihlizi.

Pokud se Spravce prihlasi k dodrzovani schvaleného Kodexu chovani, je povinen zajistit
pravidelné monitorovani jeho plnéni nezéavislym subjektem. V opatném piipadé¢ bude

ze subjekta ptrihlasenych k dodrzovani Kodexu vyloucen.

V soucasné dobé tedy nemiize Zadny spravce nebo skupina spravct prohlasovat, Ze pouziva
kodex chovani dle GDPR, nebot’ UOOU doposud Zadny takovy kodex chovéani neschvalil.

Tvorba takového kodexu chovani je komplexnim a dlouhodobym procesem.
4.1.2 Doporuceni

Pted samotnym kodexem by bylo vhodné zopakovat nékteré zasady sbéru a zpracovani

osobnich udajt (2, s. 35):

1. Zékonnost, korektnost a transparentnost — udaje jsou sbirdny a zpracovavany pouze
po splnéni jedné z podminek zadkonnosti zpracovani

2. Urcity ucel — udaje jsou shromazd’'ovany a zpracovavany pouze pro vysloveny urcity
ucel a nesm¢ji byt zpracovavany pro jiny ucel — v tu chvili je potfeba novy Souhlas,
Pravni povinnost, nebo Opravnény zajem

3. Minimalizace 0daji — tdaje jsou shromazdovany pouze v nezbytném rozsahu
ve vztahu k ucelu

4. Pfesnost —udaje jsou v ptipad¢ potieby aktualizovany, pokud to neni mozné, musi byt
bezodkladné vymazany

5. Integrita a divérnost — udaje jsou ndlezit¢ zabezpefené pomoci technickych
a organizacnich opatieni pfed neopravnénym zpracovanim a pied ztratou, zni¢enim

nebo poskozenim.
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4.2 Kodex chovani sportovniho klubu

4.2.1 Uvod

Z vyse uvedené teorie je jasné, ze neni mozné vypracovat Kodex chovani v rdmci jedné osoby
nebo jednoho klubu. Kodex by musel byt vypracovan na trovni vyssiho celku, naptiklad.
sportovni svaz nebo sportovni asociace. Navic, v kazdém oboru sportu jsou jiné potieby pro
zpracovani osobnich tdaji, proto by nemohl byt vypracovan jeden kodex pro sportovni

organizace, ke kterému by se mohly vSechny organizace piihlasit.

vvvvvv

relevantni pro problematiku sportovnich organizaci, které mtize organizace pouzit jako sviij
interni kodex — nejednd se tedy o oficidlni schvéaleny Kodex chovani, ale slouzi jako nastroj

transparentnosti.

K vypracovani takového kodexu byla pouzita pfizpisobena struktura doporucena metodikou

Utadu pro ochranu osobnich tdajt. (14)
4.2.2 Priklad interniho kodexu

V priloze ¢. 3.
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Zaver

Zéaverem prace bych se pokusil shrnout co se v priabéhu prace zménilo a jak se podatilo naplnit

jednotlivé cile.

e ReserSe nafizeni GDPR pro potieby bakalaiské prace, tj. ktera ustanoveni GDPR jsou

relevantni pro oblast kvalifika¢ni prace a pro¢

vvvvvv

a dale za jakych podminek je viibec mozné v prostiedi sportovniho klubu zpracovani osobnich
udajt provadet.
e Analyzovat moznosti zabezpeceni osobnich udaju

e Identifikovat nejcastéjsi slabiny zabezpeceni

e Navrhnout bezpecnosti opatieni pro rizné typy organizaci
V ramci feSeni téchto cilii bylo nejprve nutné zjistit, co nam o zabezpeceni osobnich udaji
fika Nafizeni. Vzhledem k obecnému popisu opatfeni bylo nutné identifikovat relevantni

rizika a jak na n¢ reagovat.

Identifikace nejcastéjSich slabin zabezpeceni byla provedena reSerSi reportli spolecnosti
a organizaci zabyvajicimi se kybernetickou a IT bezpec¢nosti. Podle nich byly vybrany

relevantni zranitelnosti, které byly vzaty v tivahu pti navrhu opatfeni.

Podle typu organizace byla identifikovana jejich aktiva a zranitelnosti které jsou pro tato aktiva

relevantni a navrhnuta opatieni ke sniZeni rizik.
e Vypracovani Kodexu chovani (ptirucky) pro sportovni klub

Tento bod se nepodaftilo zcela naplnit, jelikoZ neni mozné v jedné osob¢, nebo v rdmci jednoho
sportovniho klubu vytvoftit kodex chovani pro celé odvétvi (nebo skupinu relevantnich klubi).

V kapitole je nejprve teoreticky popsano, co kodex znamend, a shrnuti pottebnych krokt

vvvvvv

body a ty byly dale rozebrany pro tvorbu interniho kodexu sportovni organizace.
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Praktickym piesahem této prace je pokus o vytvorena legitimnich a transparentnich pravidel
pro zpracovani osobnich udaji — interniho kodexu malého sportovniho klubu. Tento interni
kodex nema Zadnou pravni zavaznost a neni mozné zadnym zpisobem vyzadovat jeho
dodrZovani. Jedna se vSak o nastroj transparentnosti a ¢estnosti klubu, ktery se k osobnim

udajim chova zodpovédné a korektné

Takovy interni kodex chovéni, a¢ existuje pouze na lokalni urovni klubu, se mize stat
dulezitou soucasti dalSiho procesu, ve kterém se budou postupné utvaret kodexy vyssich celkt,
piipadné podobné zamétfenych nebo podobné velkych klubli, a v kone¢ném disledku,
po jednanich a korekcich na vy$i trovni organizace, miize byt piedlozen Utadu pro ochranu
osobnich Udaji k posouzeni a schvaleni. Tim by vznikl Kodex chovani, ktery by definoval
operace zpracovani a nakladani s daty pro celé odvétvi, ¢imz vy vznikly transparentni zaruky

o korektnosti pfistupu o ochran¢ osobnich udaji.

Mym cilem nebylo nastavit jednotnd pravidla pro kazdy jednotlivy klub s riznymi specifiky,
ale pokusit se alespon rozhybat kolecka ve svém nejbliz§im okoli a pfispét tim k budoucimu

feSeni v celém sektoru.
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Kodex chovani

Nazev kodexu chovani.

Interni kodex pro potfeby sportovni organizace respektujici Obecné natizeni o zpracovani

osobnich udajt.
Urceni sprdvct, na které se kodex chovani vztahuje (pfipadné zpracovatelu).

Tento kodex se vztahuje na sportovni organizaci, ktera se zavazala k jeho dodrzovani.

Popis (operaci) zpracovani, na které se kodex vztahuje:

¢ definice a popis uceli zpracovani, které spravce zpracovanim osobnich udaju sleduje,
Data jsou zpracovavana v listinné a elektronické podob¢.
Ucely zpracovani osobnich tidajii mohou byt nasledujici:

e Evidence ¢lent klubu
e Prezentace ¢innosti klubu
e Marketingu (propagacni materialy organizace)

e Zadosti o dotace na zakladé Zakona o podpofe sportu a ze soukromého sektoru
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* rozsah udaji, které budou zpracovany (minimalizace rozsahu)
Pro ucel Evidence:

e Jméno a pfijmeni

e Datum narozeni

e Adresu mista pobytu

e Kontaktni udaje
Dale pro ucel Prezentace (napiiklad):

¢ Audiovizudlni zdznamy

e Sportovni vysledky
* doba uchovani udaja

Udaje jsou zpracovavany a uchovavany po celou dobu trvéani uceld zpracovani, a nasledujicich
n let poté, co subjekt idaju piestane vykonavat ¢innost (dobu uchovavani tdajt po skonceni

ucelu zpracovani je nutné rozumneé nastavit v zavislosti na konkrétnich ptipadech).

e piedavani osobnich tdaji (subjekty udaji, zpracovatelé, spravci, predavani do
zahranici).

Udaje jsou pfedavany vyssim organizacnim celkiim (napt sportovni svaz, sportovni asociace),
dale pfislusnym statnim organim a také poskytovatellim dotaci z vefejného 1 soukromého

sektoru.

Postupy pro zajisténi aktualizace a pfesnosti udaju.

Udaje jsou uchovavany v takové podobé, aby byla mohla byt zajisténa jejich piipadna
aktualizovatelnost. Clenové klubu neprodlené nahlasi zménu v osobnich tidajich (napt. zména

bydlisté) osobé poveiené za spravu osobnich tdaji.
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Postupy pro zajisténi zakonnosti zpracovani.

V otédzce zajisténi zdkonnosti zpracovani je vybran odpovidajici pravni titul podle analyzy

zpracovavanych dat.

Tam, kde je to mozné, bude v rozsahu Jméno, Pfijmeni, Datum narozeni, Adresa, v piipade¢,
ze se jednd o klub podléhajici zakonu €. 115/2001 Sb., o podpoie sportu, bude pouzit jako

pravni titul Pravni povinnost

Tam, kde se jednd o zpracovani osobnich tdajii pro legitimni ¢innost klubu, kterymi je
evidence, prezentace, zvetejiiovani vysledki bude pouzit jako pravni titul Opravnény zajem
V ostatnich ptipadech, naptiklad pokud prava a svobody c¢lenli pievySuji opravnény zajem
klubu, naptiklad za u¢elem pouziti audiovizudlnich zdznaml pro marketingové ucely, bude

pouzit Souhlas.

Postupy pro zajisténi informovanosti subjektu udajti a verejnosti.

Soucasné s pfihlaskou do sportovni organizace je zdjemce informovan o zptsobu zpracovani
osobnich udajt. Je informovan o icelech zpracovani, které jsou urcité a predem znamé, o délce
doby zpracovavani udaju, o ptipadném piedavani udaja jinym Zpracovateliim a je srozumén

se svymi pravy ohledné pfistupu k osobnim udajim.
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Postupy pro zajisténi bezpecnosti osobnich udaju:

* posouzeni bezpecnosti

V ramci zajisténi bezpec€nosti je tfeba provést inventarizaci vSech zpracovani osobnich tdajt

a jiz existujicich opatteni (viz. Dotaznik v ptiloze 1)

* soubor technickych a organiza¢nich opatieni (Fizeni fyzického pristupu, Fizeni
logického pristupu, zajiSténi Citelnosti osobnich udaji opravnénymi osobami (véetné
Sifrovani), logovani a monitorovani, pouziti identifikace a autentizace, pouziti hesel,
zabezpeCeni komunikacniho prostiedi, zajiSténi funkénosti, zalohovani, archivace,
kontinuita ¢innosti/obnova po mimoradné situaci, likvidace dat a datovych nosicu,

personalni opatfeni atd.)

Nasledné je nutné provést analyzu rizik, tzn. identifikovat aktiva a hrozby, které t¢émto aktiviim
hrozi. V zavislosti na provedené analyze rizik je potfeba na zjisténa rizika adekvatné reagovat.

Ptiklady modelovych situaci a reakci na rizika jsou uvedeny v ¢asti 3.5 této prace.

we

* zpusob a periodicita ovéfeni ucinnosti prijatych technickych a organizacnich opatieni

V piipadé, Ze se n¢jakym zplsobem zméni okolnosti zpracovani (napf. nasazeni jinych
technickych prostfedkll) nebo nastane zména v ucelech nebo rozsahu zpracovani, je nutné

provést novou analyzu. Jinak se analyza provadi minimaln¢ jednou za rok.
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