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Slovni vyjadreni, komentare a pripominky vedouciho:

Stavajici prace se zabyva analyzou, identifikaci a simulaci sluzeb anonymizacni sité TOR za Gcelem
vytvofeni metodiky feSeni kybernetické kriminality v této siti. Jedna se o odborné narocnou,
komplexni a Sirokou problematiku. Jednotlivé kapitoly (kazdy z popisovanych utoku, forenzni
analyza, analyza skrytych sluzeb, simulace TOR sit¢) by si zaslouzily samostatnou praci. V daném
rozsahu tedy nebylo mozné jednotlivé oblasti podrobné rozpracovat a mize tak vznikat dojem urcité
neuplnosti. Piesto se jednd o pomérné uspésny uceleny vhled do dané problematiky. Prace popisuje
principy fungovani sit¢ TOR, mozné utoky na anonymitu uzivatele a sluzeb, zasady bezpecného
pristupu k siti tohoto typu a forenzni analyzu obsahu skrytych sluzeb a zabavenych zatizeni. Stézejni
je navrh metodiky feseni kybernetické kriminality a provedeni simulace vybranych utoki, za ucelem
ovéteni jejich realizovatelnosti.

Jak jiz bylo feceno vyse, 1ze praci vytknout misty pouze letmy popis problematiky. Popis fungovani
sit¢ by mohl byt nazorné&jsi, aby byl pochopitelngjsi i pro nezasvéceného ctenate. Pro takového
tenafe je napiiklad navrh piipojeni PCR do sledované sité vylozené matouci. Vyjadiovaci
schopnosti autora jsou misty nedostatecné.

Na druhou stranu je nutné vyzdvihnout provedené simulace, do kterych autor investoval nemalé
vlastni finanéni prostiedky.

Pripadné otazky pri obhajobé a naméty do diskuze:

Je mozné vybranym simuldtorem otestovat vSechny popsané ttoky, nebo ma limity, které to
neumozinuji?

Praci

M doporucuji

LI nedoporucuji

uznat jako bakalatskou.
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