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Dušek, J., 2020: Optimalizace procesu nasazenı́ technologie WebRTC. [Optimization of application of WebRTC

technology. Mgr. Thesis, in Czech]. Faculty of Science, University of South Bohemia, České Budějovice, Czech
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Anotace

Diplomová práce se zabývá optimalizacı́ nasazenı́ a infrastrukturou systémů založených na WebRTC technologii

pro streamovánı́ videa a audia prostřednictvı́m internetové sı́tě, ve které tato technologie umožňuje vytvářenı́ P2P

spojenı́ mezi koncovými body. Práce popisuje problémy spojené s P2P přı́stupem a nalézá alternativu v podobě

konkrétnı́ho SFU serveru. Do poskytované klientské aplikace je implementován P2P způsob komunikace, který

je porovnáván s SFU dı́ky implementaci vlastnı́ho měčı́cı́ho aparátu a realizuje automatizované přepı́nánı́ obou

přı́stupů a navrhuje dalšı́ optimalizačnı́ změny pro plynulou konferenci s cı́lem snı́ženı́ zátěže koncových bodů.

Annotation

The diploma thesis deals with the optimization of deployment and infrastructure of systems based on WebRTC

technology for streaming video and audio over the internet network, in which this technology enables creating

P2P connections between endpoints. The thesis describes problems related to P2P access and finds an alternative

in the form of a specific SFU server. The provided client application implements P2P communication method,

which is compared with SFU thanks to the implementation of its own measuring apparatus and implements auto-

mated switching of both modes in the background of the ongoing conference and proposes further optimization

changes for a continuous conference in order to reduce endpoint load.
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cestou byly v souladu s uvedeným ustanovenı́m zákona č. 111/1998 Sb. zveřejněny posudky školitele a oponentů
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10 Kombinované režimy přenosu a automatizace jejich přepı́nánı́ . . . . . . . . . . . . . . . . . . 57
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Úvod

1 Úvod

Uveřejněnı́ zdrojových kódů technologie WebRTC jako open-source provedla společnost Google s cı́lem vytvořit

unifikované API rozhranı́ pro sdı́lenı́ médiı́ v internetové sı́ti, které bude dostupné ve všech prohlı́žečı́ch. [1] Tato

technologie je využı́vána napřı́klad v aplikacı́ch jako jsou Messenger nebo Facebook Live společnosti Facebook

nebo Hangouts společnosti Google, ale také v mnohých dalšı́ch jako jsou napřı́klad platformy pro online konfe-

rence Amazon Chime, Gotomeeting, Appear.in apod. [3] Javascriptové API současných majoritně použı́vaných

prohlı́žečů jako jsou Google Chrome, Mozilla Firefox, Safari, iOS Safari, Edge, Opera a dalšı́ch (viz. kapitola

2.8 Podpora WebRTC technologie) poskytujı́ možnost práce s připojenou web kamerou a mikrofonem a současně

také disponujı́ podporou API WebRTC technologie na úrovni, která vývojářům dává možnost vyvı́jet aplikace

pro streamovánı́ médiı́ reálném čase.

Jejı́ postavenı́ posiluje také současná snaha o implementaci API pro rozšı́řenou (AV) a virtuálnı́ realitu (VR)

v podobě WebXR Device API [4]. V oblasti budoucı́ho vývoje existuje již návrh organizace W3C rozšiřujı́cı́

přı́pady užı́tı́ pro tuto technologii tzv. ”WebRTC Next Version Use Cases”dle [5].

Optimalizace procesů technologie WebRTC je komplexnı́ záležitostı́ zejména uvážı́me-li, že se jedná o komu-

nikaci v reálném čase. Způsob nasazenı́ je závislý na zvoleném přı́padu užitı́. Hlavnı́mi požadavky jsou vysoká

kvalita služby a nı́zké náklady na jejı́ provoz, byt’ se tyto požadavky do jisté mı́ry vzájemně vylučujı́. Náklady

mohou tvořit napřı́klad spotřeba elektrické energie, nákupy potřebných licencı́, hardwaru či softwaru, náklady

spojené s vývojem a mzdami nebo administrativou apod. Jednı́m z cı́lů vývojářů a zřizovatele dané služby je

disponovat maximálně jednoduchým koncovým řešenı́m, které je automatizované a snadno se udržuje a vyvı́jı́.

1.1 Východiska práce

Autor se v bakalářské práci [2] věnoval problematice webově založených online konferenčnı́ch systémů. Výstupem

práce byla na základě provedených analýz implementace konferenčnı́ho systému konstruovaného právě na této

technologii. Šlo o systém, který umožňoval vzájemnou komunikaci účastnı́ků v konferenčnı́ mı́stnosti. Účastnı́kovi

umožňoval streamovat vlastnı́ audio a video všem členům v mı́stnosti.

Práce poukázala zejména na nedostatky P2P přı́stupu při realizaci konferenčnı́ mı́stnosti, které se projevo-

valy markantnı́m snı́ženı́m kvality či úplným rozpadem streamovaného obrazu a zvuku. V návaznosti na práci

bakalářskou bude zvoleným přı́padem užitı́ vzájemná konference účastnı́ků jakožto jednı́m z východisek.

1.2 Cı́le práce

Cı́lem práce je v návaznosti na autorovu bakalářskou práci najı́t řešenı́ realizace konference pomocı́ WebRTC

technologie, které překlene jejı́ nedostatky. V praxi tak práce nabı́dne vhled do optimalizačnı́ch oblastı́ WebRTC

a zmapuje možnosti jejich řešenı́. Klı́čová je optimalizace z pohledu topologie a propojenı́ mediálnı́ch streamů

mezi účastnı́ky pro plynulou konferenci a poukáže na výhody a nevýhody jednotlivých přı́stupů. Dále poukáže na

implementačnı́ problémy, které souvisı́ s vývojem takového systému. V přı́padě nasazenı́ mediálnı́ch přenosových

serverů bude cı́lem zvolit vhodné řešenı́, které bude pokud možno reflektovat potřebu nižšı́ho zatı́ženı́ serverových

zdrojů při udrženı́ dobrého uživatelského dojmu z konference.
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Úvod

Dalšı́ oblastı́ jsou také video kodeky, které majı́ svojı́ kompresnı́ efektivitou přı́mý vliv na množstvı́ přenášených

dat v internetové sı́ti a na kvalitu streamu. Cı́lem bude zjistit chovánı́ a možnosti manipulace s kodeky v nasazo-

vané WebRTC technologii a vyvodit přı́padné závěry.

Vzhledem k velké škále funkcı́, kterými běžný konferenčnı́ systém disponuje, bude po komplexnı́ analýze

problematiky pro účely práce realizován systém, jež bude implementovat konferenčnı́ mı́stnosti pro relace s

přenosem audia a videa.

1.3 Metody práce

Teoretická část práce bude zpracovaná jako rešerše daných tématických oblastı́: WebRTC technologie, mediálnı́

servery pro WebRTC, kodeky a souvisejı́cı́ oblasti. Důležitým zdrojem budou studie a analýzy vypracované

organizacemi, které s touto technologiı́ pracujı́.

Výběr vhodného mediálnı́ho serveru bude podložen výsledky komparativnı́ studie těchto serverů. Dalšı́mi

kritérii pro výběr serveru jsou možnosti nasazenı́ a integrovatelnost do jiných aplikacı́ a existence dalšı́ho podpůrného

software v podobě testovacı́ch nástrojů apod.

Dále proběhne analýza zdrojových kódů a funkčnı́ho konceptu zvoleného řešenı́. S těmito poznatky budou

spojeny výstupy teoretického základu v návrhu, který bude implementovat dvě techniky přenosu médiı́. Pro po-

rovnánı́ bude nutné vytvořit v aplikaci měřı́cı́ logiku. Porovnávány budou přı́stupy připojenı́ P2P všech klientů

v topologii zvané Mesh a zvolenou technikou vyplývajı́cı́ z teoretické části práce. Kvalita streamovánı́ bude

testována v prostředı́ internetové sı́tě. Na základě vytvořené platformy a provedených testů bude rozhodnuto o

preferenci konečného řešenı́, nasazenı́ P2P techniky a dalšı́ch možnostech optimalizace vyplývajı́cı́ch z nabytých

poznatků.
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2 WebRTC technologie – koncept funkce a základnı́ komponenty

WebRTC technologie je koncipována jako technologie umožňujı́cı́ přı́mou komunikaci dvou koncových bodů,

kterými jsou často webové prohlı́žeče, ale může se jednat o jakéhokoli jiného klienta implementujı́cı́ho potřebná

rozhranı́, která jsou definována standardem organizace W3C: ”WebRTC 1.0: Real-time Communication Between

Browsers”[65].

V reálném prostředı́ internetové sı́tě je však nutné překlenout některé obtı́že. WebRTC si klade za cı́l realizovat

přı́mou P2P komunikaci. Máme tedy dva koncové body. Aby mohlo být navázáno spojenı́, musejı́ si tyto body

nějakým způsobem předat potřebné údaje jako porty, IP adresy a dalšı́ parametry spojenı́, protože se doposud

navzájem neznajı́. Tato činnost je zajištěna komunikacı́ skrze centrálnı́ server. V terminologii WebRTC hovořı́me

o signálnı́m mechanizmu. V běžné praxi se využı́vajı́ webové sockety (nebo již vyjı́mečně cyklicky opakované

ajaxové požadavky). Implementace signálnı́ho mechanizmu jakožto i samotný formát předávaných zpráv je čistě

v režii vývojáře.

2.1 STUN server – Session Traversal Utilities for NAT

Dalšı́m aspektem je zı́skánı́ veřejné IP adresy, pod kterou je daný klient nalezitelný z prostředı́ internetu. To je

nutné zejména proto, že většina dnešnı́ch zařı́zenı́ jsou od internetové sı́tě odděleny jednı́m či vı́ce překladači

adres (NAT – Network Address Translation) z bezpečnostnı́ch důvodů či kvůli limitům IPv4 protokolu. Veřejná

IP adresa daného klienta nenı́ aplikaci známá a tak je do architektury zařazen veřejně přı́stupný STUN server,

který na přijatý dotaz vracı́ IP adresu iniciátora dotazu samozřejmě po nezbytné autorizaci přı́chozı́ho požadavku.

Schéma je zobrazeno na obrázku č. 1 převzatého z [62]. STUN je definován dle RFC 5389 [18].

Obrázek 1: STUN server

2.2 Protokol popisu relace – SDP a WebRTC

Jak uvádı́ specifikace WebRTC [65], oba koncové body spolu musejı́ vyjednat parametry multimediálnı́ relace.

Jejich součástı́ je i zjišt’ovaná IP adresa přes STUN server nebo také lokálně přiřazená IP adresa – druhý koncový

bod se může nacházet též ve stejné lokálnı́ sı́ti. K těmto údajům ale patřı́ také čı́sla portů nebo zejména údaje o

možnostech streamovaných médiı́ tj. o kodecı́ch, spojenı́ atp. Tyto údaje je třeba předávat ve standardizovaném

formátu tak, aby je mohl automatizovaně převzı́t a aplikovat i druhý koncový bod WebRTC. Formátem této
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zprávy je vygenerovaný popis tzv. SDP (Session description protocol). V současné době se jedná fakticky o

textový řetězec, nad kterým je v javascriptu vytvořen objekt RTCSessionDescription.

Prvnı́m nutným krokem ke vzniku spojenı́ je vytvořenı́ instancı́ RTCPeerConnection objektu obou párů

koncových bodů. Dále je na vývojáři, aby stanovil iniciátora komunikace. Ten zası́lá prostřednictvı́m signálnı́ho

mechanizmu druhému účastnı́kovi tzv. ’Offer’ – popis jeho možnostı́ pro vytvořenı́ relace. Tu vytvářı́ uživatel po-

mocı́ metody createOffer(). Proces výměny zpráv je patrný z obrázku č. 2 [9]. Zobrazuje také signálnı́

stavy objektu. Druhý koncový bod reaguje obdobně a zası́lá zpět tzv. ’Answer’, jež je vytvořena metodou

createAnswer(). Objekt RTCSessionDescription disponuje zejména vlastnostı́ type, jejı́mž obsa-

hem je určujı́cı́ text ’offer’ či ’answer’ a dále disponuje samotným popisem relace v podobě textového řetězce.

Signálnı́ mechanizmus je potřebné zajistit jako obousměrnou komunikaci, nenot’ zajišt’uje datovou výměnu

zpráv mezi klienty. Častým iniciátorem komunikace je tedy server sám, jež předává zası́laná data. Vhodnou

technikou je websocketová komunikace či přı́padně obligádnı́ a z limitujı́cı́ch důvodů spı́še zastaralou technikou

jako je AJAX long polling, jež představuje cyklické zası́lánı́ dotazů na server aj.

Obrázek 2: Schéma realizace výměny zpráv a signálnı́ch stavů RTCPeerConnection

2.2.1 Struktura SDP

Popis relace je složen z řádků textu v UTF-8, z nichž každý začı́ná jendı́m znakem, za kterým je znak ’=’

následovaný hodnotou v podobě textu specifického formátu. Řádky textu, které začı́najı́ zadaným pı́smenem, jsou

obecně označovány jako ”řádky pı́smen”např. řádky popisu médiı́ majı́ typ ”m”, takže tyto řádky jsou označovány

jako ”m-řádky”. [62] Detailnějšı́ obsah SDP dle pojednánı́ o složenı́ SDP [61]:

11



WebRTC technologie – koncept funkce a základnı́ komponenty

� Globálnı́ informace jako jsou:

– Unikátnı́ identifikátor relace

– Verze protokolu IP adresy a adresa samotná

– Čı́slo udávajı́cı́, kolik již bylo vzájemně dohodnutých relačnı́ch popisů vyjednáno – v průběhu relace

může docházet k nutnosti změnit parametry a vyjednat nové

– Nabı́dka, jaká média chce daný koncový bod sdı́let (audio a video)

– Unikátnı́ identifikátory pro každý WebRTC Media Stream – každý obsahuje Media Tracky, složky s

jednotlivými médii. Každý RTP paket obsahuje tento identifikátor, aby bylo možné určit k jakému

streamu dat náležı́.

� Informace jak pro video, tak pro audio složku (pro každé zvlášt’):

– Transportnı́ protokoly, formát popisu média

– Informace o ICE kandidátech – priorita daného kandidáta, přenosové protokoly, porty a IP adresy a

bezpečnostnı́ tokeny proti zamezenı́ iniciace komunikace s neautorizovaným koncovým bodem

– Informace o kodecı́ch

– Hash certifikátu, který by měl být ověřován při zřizovánı́ zabezpečeného spojenı́

– SSRC parametry pro identifikaci zdrojů použı́vaných k odesı́lánı́ médiı́ v RTP.

2.3 Relay TURN server – Traversal Using Relays around NAT

Jak uvádı́ RFC 5766 [67]: pokud je jeden z koncových bodů umı́stěn za jednı́m či vı́ce překladači adres, pak v

určitých situacı́ch nenı́ možné, aby komunikoval s druhým přı́mo (P2P). V těchto situacı́ch je nutné, aby použı́val

služby mezilehlého uzlu, který funguje jako komunikačnı́ prostřednı́k. TURN protokol umožňuje koncovému

bodu řı́dit výměnu paketů skrze tohoto prostřednı́ka se svými protilehlý koncovými body (peery). TURN se lišı́

od některých jiných protokolů v tom, že umožňuje řı́zenı́ přenosu k vı́ce koncovým bodům při použitı́ jedné

adresy. Schématické vyjádřenı́ je na obrázku č. 3 (převzato ze webové stránky [64]). TURN protokol byl navržen

pro použitı́ jako součást ICE komponenty, ačkoli může také být použı́ván bez ICE vı́ce viz. v následujı́cı́ kapitole.

Nedojde-li tedy ke zřı́zenı́ P2P spojenı́ mezi oběma koncovými body kvůli firewallu, specifické konfiguraci

atp. některého z aktivnı́ch prvků v dané sı́ti, WebRTC zahájı́ pokus o přenos mediálnı́ch streamů skrze přenosový

TURN server. V praxi to s sebou také nese nutnost na tomto serveru realizovat z bezpečnostnı́ch důvodů systém

autorizace, který musı́ být implementován, aby nedocházelo k nepovolenému přı́stupu k přenášeným médiı́m,

nebo zneužı́vánı́ kapacity serveru cizı́ entitou.

Mezi volně dostupné implementace TURN serveru patřı́ napřı́klad: Coturn server [10], XTurn - Xirsys TURN

Server in Elixir [11], Restund server [12] nebo Pion TURN server[13] napsaný v jazyce Go. Nejznámějšı́m je

Coturn, jehož vývoj iniciovala společnost Google. Představuje implementaci vycházejı́cı́ z již zmiňovaného RFC

5766, ale v dnešnı́ době již implementuje celou řadu dalšı́ch standardů jako komunikaci na protokolu IPv6 dle

RFC 6156 [14], zajištěnı́ autentizace prostřednictvı́m oAuth dle RFC 7635 [15], komunikaci s různými typy

databázı́ apod.
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Obrázek 3: Schéma základnı́ architektury P2P komunikace WebRTC

2.4 ICE – Interactive Connectivity Establishment

Jedná se o komponentu zajišt’ujı́cı́ sı́t’ové spojenı́ mezi koncovými body napřı́č internetovou sı́tı́. Jak uvádı́ RFC

5245 [69] o ICE, na začátku procesu ICE agenti neznajı́ topologii sı́tě, v nı́ž se nacházejı́. Mohou a nemusı́ být

za jednı́m čı́ vı́ce překladači adres. Nicméně ICE umožňuje těmto klientům zjistit dostatek informacı́ o jejich

topologiı́ch k tomu, aby mohli potenciálně najı́t jednu či vı́ce cest, kterými mohou být propojeni. ICE definuje 3

hlavnı́ typy ICE sı́t’ových kandidátů spojenı́ dvou bodů:

� Host candidate – využı́vá nastavenı́ lokálnı́ho sı́t’ového rozhranı́ daného zařı́zenı́ – druhý koncový bod

může být v téže lokálnı́ sı́ti. Tento typ kandidáta při pokusu o navázánı́ spojenı́ má nejvyššı́ prioritu.

� Server reflexive candidate – zde je využito STUN serveru pro zı́skánı́ veřejné IP adresy, aby doručená

SDP nabı́dka druhé straně obsahovala IP adresu kontaktovatelnou za překladači adres – z vnějšı́ho prostředı́

internetu.

� Relayed candidate – jako poslednı́ možnost, pokud se nezdařı́ navázat komunikaci přı́mo, některým z

postupů výše, je zvolena volba přenosového TURN serveru, který přemostı́ komunikaci jako prostřednı́k.
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Obrázek 4: Přechodový diagram ICE stavů

Standard technologie WebRTC, z něhož je též přejat obrázek č. 4, definuje výčet stavů ICE komponenty, jež

jsou detailněji popsány v seznamu nı́že [65, 71, 76]. Jak bylo testováno v Chrome 80.0 (Windows 10), poslednı́m

zası́laným kandidátem opačné straně je hodnota null, jež má ukončit proces zası́lánı́ kandidátů.

� new – ICE komponenta čeká na přı́jem ICE kandidáta druhé strany prostřednictvı́m volánı́ metody

addIceCandidate().

� checking – ICE komponenta přijala jednoho či vı́ce kandidátů druhé strany prostřednictvı́m signálnı́ho

mechanizmu a ověřuje je vůči svým lokálnı́m – je-li možné dosáhnout sı́t’ového spojenı́ mezi danými páry.

Testovánı́ zřı́zenı́ sı́t’ového spojenı́ ICE komponentou mezi prohlı́žeči různých platforem je k nahlédnutı́ na

obrázku č. 28 [53] v přı́lohách.

� connected – Sı́t’ové spojenı́ mezi klienty bylo na základě páru kandidátů nalezeno a zřı́zeno. Nicméně na

pozadı́ může stále probı́hat proces ověřovánı́ dalšı́ch párů pro lepšı́ spojenı́.

� completed – Proces ověřovánı́ párů byl dokončen.

� failed – Byly ověřeny vůči sobě všechny páry ICE kandidátů a komunikačnı́ cesta nebyla nalezena.

� disconnected – Jedná se o stav, kdy došlo k selhánı́ spojenı́ některých komponent WebRTC, ale stále je

možné, aby se automaticky zotavilo. Pokud nedojde k zotavenı́, spojenı́ upadne do stavu ’failed’. Důvodem

může být např. uzavřenı́ prohlı́žeče, záložky, chyba v komunikaci, pád spojenı́ – změna sı́tě (např. přechod

na wifi) či úplné odpojenı́ druhé strany. Dalšı́ přı́činou může být zahazovánı́ paketů šifrovaného P2P spojenı́

firewallem.

� closed – aktivita ICE aparátu byla aplikacı́ ukončena.

2.4.1 ICE restart

Může nastat situace, při které se v průběhu inicializace vůbec nezdařı́ spojenı́ zřı́dit či během existence WebRTC

relace se změnı́ podmı́nky sı́tě. Jeden z uživatelů by mohl napřı́klad přejı́t z mobilnı́ sı́tě do sı́tě WiFi či dojde

ve zvolené komunikačnı́ trase k problémům, jež znemožnı́ pokračovánı́ spojenı́ atp., jak je popsáno ke stavu

”disconnected”viz. výše.
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V takovém přı́padě může být jedinou možnostı́ provedenı́ tzv. restartovánı́ ICE komponenty. Jedná se o proces,

při kterém je sı́t’ové připojenı́ znovu vyjednáno a to stejným způsobem, jako při počátečnı́m vyjednávánı́ ICE s

jedinou výjimkou: tok médiı́ pokračuje přes původnı́ sı́t’ové připojenı́, dokud nenı́ nové spuštěno. Pak se média

přesunou na nové sı́t’ové připojenı́ a staré se uzavře.[66]

ICE restart je možné realizovat pomocı́ metody pc.restartIce(). K přikročenı́ doporučeno [70] provádět

v momentě, kdy stav ICE komponenty v javascriptovém objektu PeerConnection (v proměnné pc) nabyde hod-

noty ”failed”viz. ukázka kódu události. Restart je vynucen zaslánı́m nové nové vygenerované SDP nabı́dky.

pc.oniceconnectionstatechange = (evt) => {

if (pc.iceConnectionState === "failed") {

pc.createOffer({ iceRestart: true })

.then(pc.setLocalDescription)

.then(sendOfferToServer);

}

}

2.5 Shrnutı́ problematiky stavů RTCPeerConnection

RTCPeerConnection, nabývá několika různých typů stavů. Nejprve jde o tzv. signálnı́ stav, jež reprezentuje

stav spojenı́ z pohledu výměny SDP zpráv. Spojenı́ se nacházı́ ve stabilnı́m stavu tj. při vytvořenı́ instance spojenı́,

dokud výměna zpráv nezapočala, nebo již skončila a zprávy jsou pro daný okamžik oboustranně vyměněny. Hod-

notu aktuálnı́ho stavu uchovává vlastnost signalingState tohoto objektu. Událost změny stavu se jmenuje

onsignalingstatechange.

V okamžiku nastavenı́ SDP popisu docházı́ k hledánı́ ICE kandidátů lokálnı́ho koncového bodu, jež by mohly

být signálnı́m mechanizmem zaslány druhé straně ke spuštěnı́ mediálnı́ relace. Zda-li probı́há tento sběr, indi-

kuje stav přı́stupný pod vlastnostı́ iceGatheringState a událost, jež zachycuje jeho změnu, se jmenuje

onicegatheringstatechange. Tento stav nenı́ z pohledu nutnosti obsluhy a implementace logiky pro

realizaci spojenı́ přı́liš podstatný.

Dále je zde stav, jež souhrně reflektuje mediálnı́ sı́t’ové spojenı́ a ne jen jeho část jako tomu je v přı́padě

předcházejı́cı́m. Každé jednotlivé sı́t’ové spojenı́ je reprezentováno objektem RTCIceTransport a souhrně

mluvı́me o tzv. ICE komponentě. Jejı́ stavy zachytává událost oniceconnectionstatechange a aktuálnı́

hodnotu uchovává vlastnost iceConnectionState.

A stav connectionState v podstatě reprezentuje agreaci stavů všech ICE transportů [72]. To je pro

vývojáře důležitá informace. Událostı́ je onconnectionstatechange.
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2.6 Šifrované odesı́lánı́ a přı́jem mediálnı́ stopy – jednotlivé komponenty

Obrázek 5: Propojenı́ RTCRtpSender a RTCRtpReceiver objektů – odesı́lánı́ mediálnı́ stopy

Specifikace WebRTC vyžaduje, aby všechna přenášená data - audio, video a data - byla během přenosu

šifrována. Protokol Transport Layer Security (TLS) by byl samozřejmě dokonalým řešenı́m, ale nelze jej použı́t

přes UDP, protože se spoléhá na jistotu doručenı́ paketů a jejich správné řazenı́, které poskytuje TCP. Mı́sto toho

WebRTC použı́vá DTLS, což poskytuje rovnocenné bezpečnostnı́ záruky [73].

Obrázek č. 5 je převzat z webové stránky, jež odkazuje na ORTC technologii. Z tohoto důvodu je také

v tomto schématu nadbytečným objektem RTPListener, který se v implementované WebRTC technologie

nenacházı́. Jinak ale tento obrázek představuje podklad pro vykreslenı́ propojenosti jednotlivých třı́d, jež za-

pouzdřuje RTCPeerConnection v souvislosti s šifrovaným odeslánı́m mediálnı́ stopy a jejı́m přijetı́m druhým

koncovým bodem. ORTC představovala objektový přı́stup k manipulaci s médii nad WebRTC relacı́ a implemen-

toval jej pouze prohlı́žeč Edge ve verzı́ch 13-18 [74].

Strana odesı́latele vytvořı́ RTCRtpSender popisujı́cı́ kódovánı́ videa nebo audia mediálnı́ stopy

(MediaStreamTrack). RTCRtpSender je připojen k RTCDtlsTransport. RTCDtlsTransport od-

povı́dá za vytvořenı́ bezpečné relace DTLS s přijı́mačem a za šifrovánı́ média. RTCDtlsTransport je připojen

k RTCIceTransport. Role RTCIceTransport je objevit a vytvořit nejlepšı́ sı́t’ovou cestu u přı́jemce [75].

Strana přijemce vytvořı́ RTCRtpReceiver popisujı́cı́, jak vzdálená strana kódovala audio a video

MediaStreamTrack. RTCRtpReceiver poskytuje MediaStreamTrack, který lze připojit k renderovacı́

ploše pro video nebo k přehravači audio. RTCRtpReceiver je připojen k RTCDtlsTransport.

RTCDtlsTransport přı́jemce je zodpovědný za vytvořenı́ odesı́latele zabezpečeného připojenı́ a za dešifrovánı́

přicházejı́cı́ch médiı́. Dále je připojen k RTCIceTransport [75].
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2.7 Uživatelská média v klientském javascriptu

2.7.1 MediaStreamTrack

MediaStreamTrack představuje objektovou obálku nad konkrétnı́ mediálnı́ stopou. Na základě dokumen-

tace [8] můžeme jmenovat základnı́ vlastnosti takové stopy. Je určitého typu. Nabývá konkrétnı́ho stavu. Může

být tzv. ztišena. Má vlastnı́ identifikátor, popisek a určenı́, jedná-li se o médium lokálnı́ či cizı́ (např. přijaté

prostřednictvı́m internetové sı́tě). Hodnotami ’audio’ či ’video’ je nastavována jeho vlastnost kind určujı́cı́ typ.

Vlastnost readyState specifikuje akutálnı́ stav tj. textový řetězec ’live’, jež indikuje, že přı́jem média ze

vstupnı́ho zařı́zenı́ je aktivnı́, nebo je stopa tzv. ukončena tj. hodnota ’ended’. muted, ztišenı́, je typu boolean

stejně jako remote, jež udává již zmiňovaný původ zdroje.

Každý takový objekt je také určen i parametry daného média. Zde rozlišujeme parametry požadované při

zı́skánı́ mediálnı́ stopy ze vstupnı́ho zařı́zenı́ a parametry aktuálnı́, reálné. Požadované parametry jsou součástı́

dané stopy a to volánı́m metody getConstraints(), ale jak bylo testováno v Chrome 80.0 a Mozilla Fire-

fox 74.0 (Windows 10), informace jsou dostupné pouze v rámci lokálnı́ch stop. Stopy, které jsou přijı́mány ze

vzdáleného zdroje tyto informace neposkytujı́.

Dále disponujı́ aktuálnı́mi parametry. Ty se mohou od požadovaných lišit, nebot’ vstupnı́ zařı́zenı́ a softwarové

rozhranı́ nemuselo být schopno přesně vyhovět daným požadavkům. V přı́padě přenosu videa přes internetovou

sı́t’ také docházı́ ke změnám okamžitého rozlišenı́ v důsledku adaptace datového toku celkovým podmı́nkám a

v přı́padě audia docházı́ ke změnám vzorkovacı́ frekvence. Načtenı́ aktuálnı́ch parametrů lze provést metodou

getSettings().

Prostřednictvı́m API viz. niže můžeme zı́skat informace o podpoře dané vlastnosti pro konfiguraci stopy

týkajı́cı́ se média. Požadavky, jež prohlı́žeč podporuje, můžeme aplikovat metodou

applyConstraints(configConstraints) i nad existujı́cı́ stopou. Specifikace uvádı́ celou řadu možných

nastavenı́ pro danou stopu. V přı́padě video stopy to může být napřı́klad počet zobrazovaných snı́mků za vteřinu,

šı́řka a výška videa, zoom, světelnost, kontrast apod. Nicméně je třeba řı́ci, že zdaleka ne všechny možnosti

konfigurace, jež specifikace uvádı́, jsou implementovány.

navigator.mediaDevices.getSupportedConstraints();

2.7.2 Načtenı́ médiı́

Pro pozdějšı́ implementaci P2P techniky je třeba rámcově představit také způsob načı́tánı́ médiı́. Načtená média

a to at’ už jedna či vı́ce mediálnı́ch stop jsou vždy vráceny metodou getUserMedia z objektu

navigator.mediaDevices jako mediálnı́ stream tj. objekt MediaStream, který vytvářı́ synchornizovaný

konterjner pro načtené stopy. Podobně jako metodu getUserMedia lze volat i dalšı́. Jedná se o jednu z částı́

náležı́cı́ právě k WebRTC technologii. Stream je v javascriptu proměnné video1 uchovávajı́cı́ právě tento element

nastavován následujı́cı́m způsobem: video1.srcObject = stream;.

Konfiguračnı́ objekt definuje preference pro zı́skánı́ specificky nastavených médiı́. Umožňuje také napřı́klad

načı́st konkrétnı́ zařı́zenı́ respektive konkrétnı́ kameru na základě jejı́ho identifikátoru. Seznam zařı́zenı́ lze zı́skat
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metodou enumerateDevices() nad objektem mediaDevices. Pro načtenı́ videa s ideálně požadovanými

parametry lze využı́t napřı́klad takovýto konfiguračnı́ objekt.

{

video: {

width: { ideal: 1280 },

height: { ideal: 720 },

deviceId : { exact: "7304e1b95cc57c7637fa3a349542aa345fb1" }

}

}

V rámci realizace systému se vyskytla situace, ve které prohlı́žeč Google Chrome odmı́tal načı́st mediálnı́

stream definovaný kódem následujı́cı́ ukázky, byt’ k tomu nebyl sebe menšı́ důvod a tato implementace je jinak

funkčnı́. Při spuštěnı́ tohoto kódu docházelo k chybě. Po restartovánı́ prohlı́žeče se však již tento problém ne-

objevil. Vzhledem k těmto situacı́m je vhodné takovéto volánı́ zapouzdřit ještě konstrukcı́ try a náležitě vše

ošetřit.

const stream = await navigator.mediaDevices.getUserMedia({

audio: true,

video: true

});

2.8 Podpora WebRTC technologie

Dřı́ve bylo v rámci původnı́ho API využı́váno tzv. callback funkcı́. Tento přı́stup byl s nástupem Promise

objektů a přı́stupem async/await změnen, což přinášı́ jednoduššı́ čitelnost v implementaci WebRTC aplikacı́. Také

samotná implementace API se v průběhu doby vyvı́jı́. Některé metody byly označeny za zastaralé. Jmenujme

napřı́klad metodu addStream nad RTCPeerConnection, jež byla nahrazena metodou addTrack apod.

Podporu technologie WebRTC vyobrazuje obrázek č. 6 [68]. Také prohlı́žeče v různých verzı́ch implementujı́

chovánı́ odlišně. V obecné rovině však tato technologie podporu má, ale je třeba brát v úvahu hledisko odlišnosti

implementace.

Obrázek 6: Podpora WebRTC tehcnologie
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2.8.1 WebRTC a desktopové aplikace postavené na Electronu

WebRTC je také možné implementovat v desktopových aplikacı́ch, které disponujı́ implementacı́ požadovaného

API. Electron je open-source framework vyvinutý společnostı́ GitHub pro budovánı́ desktopových aplikacı́ na

platformách HTML, CSS a javascriptu, jež byl iniciován v roce 2013. Electron tohoto dosahuje kombinacı́ pro-

jektů Chromium a Node.js v jedné aplikaci, která může běžet na operačnı́ch systémech Windows, Linux i Mac.

[77]

Slack představuje komunikačnı́ nástroj pro týmovou spolupráci v podobě online služby a aplikace. Jeho desk-

topová verze je postavena na Electronu [79, 80] a umožňuje i audiovizuálnı́ konferenci postavenou právě na

technologii WebRTC.

2.9 Internetová sı́t’ a latence přenosu médiı́

V internetové sı́ti mezi koncovými body může docházet ke ztátě paketů, jejich poškozenı́, modifikaci nebo

zpožeděnı́ či desynchronizaci přenášených datových toků apod. V přı́padě realizace jakéhokoli řešenı́ zajišt’ujı́cı́ho

funkci konferenčnı́ho systému a streamovánı́ médiı́ v internetové sı́ti obecně obvykle nelze počı́tat s možnostı́

jakkoli upravovat či optimalizovat sı́t’ová propojenı́ jako taková. Prostředı́ sı́tě je tedy pro vývojáře do značné

mı́ry danostı́ – z pohledu možnosti změny konkrétnı́ch sı́t’ových prvků, jejich konfigurace, současné zátěže či

fyzických přenosových médiı́ v trase WebRTC spojenı́. Nicméně vývojář může aktivně ovlivnit infrastrukturu a

celkové řešenı́ vlastnı́ho streamovacı́ho systému.

Důležitým faktorem je přenosová rychlost vyjádřená množstvı́m bitů přenesených za vteřinu. Přı́mo určuje

limity streamovánı́, nicméně tento faktor vývojář obvykle také nemůže ovlivnit (navýšit). Zde nezáležı́ pouze

na rychlosti připojenı́ v koncových bodech, které zajišt’uje poskytovatel připojenı́, ale závisı́ na možnostech po

celé trase spojenı́. Dalšı́m faktorem, který ovlivňuje výsledný uživatelský dojem, je latence, nebo-li doba prodlevy

přenosu médiı́. Latenci způsobenou vlastnostmi sı́tě lze rozdělit do čtyř skupin jak je uvedeno nı́že [82]. Nicméně,

jak se ukáže později, nemusı́ nutně představovat vypovı́dajı́cı́ hodnotu o kvalitě uživatelského dojmu vı́ce viz.

kapitola č. 4.3 SFU – Selective Forwarding Unit.

� Processing delay – zpožděnı́ způsobené prodlevou při zpracovánı́ paketů. Představuje zejména čas spojený

se sı́t’ovými uzly, jež analyzujı́ záhlavı́ paketů a určujı́, kam majı́ být odeslány. To závisı́ do značné mı́ry na

položkách ve směrovacı́ tabulce či konkrétnı́ implementaci hardwaru a softwaru.

� Queueing delay – zpožděnı́ čekánı́m paketů ve frontě. Představuje dobu mezi umı́stěnı́m paketů do fronty

přenosu a jejich skutečným odeslánı́m. Reálná doba se lišı́ v závislosti na objemu sı́t’ového provozu přes

dané uzly či implementovaných algoritmech front směrovačů. Svojı́ roli také hraje spesicifké nastavenı́ či

preference propustnosti pro některé typy paketů.

� Transmission delay – zpožděnı́ přenosu paketů. Představuje čas potřebný k posunu datových bitů paketů

do přenosového média z jednotlivých uzlů.
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� Propagation delay – zpožděnı́ šı́řenı́ paketů. Představuje zpožděnı́ vznikajı́cı́ na (fyzických) médiı́ch, která

spojujı́ jednotlivé uzly a koncové body. Zpožděnı́ šı́řenı́ je závislé na typu média a je vyjádřeno jako zlo-

mek rychlosti světla ve vakuu. Napřı́klad optické vlákno má nižšı́ zpožděnı́ šı́řenı́ ve srovnánı́ s většinou

měděných vodičů.

Každý uzel, kterým jednotlivé pakety musı́ projı́t, aby dosáhly koncového bodu, zvyšuje latenci způsobenou

zpracovánı́m, čekánı́m a přenosem. Čı́m vı́ce uzlů existuje mezi koncovými body, tı́m vyššı́ zpožděnı́ je. V ko-

munikaci v reálném čase zahrnujı́ běžné přı́klady uzlů proxy servery, TURN či jiné mediálnı́ servery, směrovače

a firewall brány. [82]
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3 Kodeky, mediálnı́ streamy a kontejnery

Kodek představuje algoritmus implementovaný v softwarovém programu pro kompresi či dekompresi, při které

docházı́ k transformaci multimediálnı́ch dat. Ta jsou bud’ kódována nebo dekódována. Zakódovaná data jsou

uchovávána v souborech na disku nebo přenášena v bitovém streamu. [23] V javascriptu mohou být skrze

WebRTC spojenı́ distribuovány mediálnı́ streamy, které reprezentujı́ objekty MediaStream. Ty obsahujı́

MediaStreamTrack objekty, jež představujı́ obálku datových toků (stop) pro každou z mediálnı́ch složek –

audia a videa.

Vylepšená komprese videa je důležitá pro rychlejšı́ a kvalitnějšı́ poskytovánı́ digitálnı́ho obsahu tj. zejména

videosouborů a to jak z důvodu úspory jejich velikosti v uložištı́ch tak při přenosu v internetové sı́ti. Všechno od

streamovánı́ filmů ve 4K až po videohovory na chytrých zařı́zenı́ch nebo sdı́lenı́ obrazovky přenosných počı́tačů

může být vylepšeno tı́m, že se obrazové soubory zmenšı́ pomocı́ lepšı́ch kompresnı́ch kodeků. [24] V roce 2021

bude IP video přenos tvořit 82 % ze všech spotřebitelských internetových přenosů a to oproti 73 % v roce

2016 [25].

Soubory pro uchovánı́ médiı́ jsou tvořeny tzv. kontejnery. Formát kontejneru (avi, ogg, mpg, ...) definuje

celkovou strukturu souboru včetně toho, o jaký soubor se jedná, jeho metadata a dalšı́ informace o datových

stopách. Ty odkazujı́ na skutečně zaznamenané video, audio a dalšı́ (napřı́klad titulky) uložené v kontejneru.

Audio a video je zakódováno jednı́m z mnoha kodeků, které jsou specifikovány v metadatech kontejnerového

formátu, takže přehrávacı́ zařı́zenı́ může soubor správně dekódovat. [23]

Dle analýzy publikované na webu ”Smashing Magazine”[42], který se zabývá tématy vývoje webových tech-

nologiı́, bylo zjištěno, že kolem 50% (testovaných) webových stránek uchovává video obsah na svých vlastnı́ch

serverech a druhá polovina využı́vá služeb jako je CDN (Content delivery network). V přı́padě uchovávánı́ sou-

borů na vlastnı́ch serverech je jen ve 4% přı́padů formátem webm, ale v 53% přı́padů je formátem mp4, což je

kontejnerový formát, který je obvykle kódovaný kompresnı́mi kodeky ze skupiny H.26x.

3.1 Kodek H.264/AVC a H.265/HEVC

Kodek H.264 neboli AVC (Advanced Video Coding) byl vyvinut ve spolupráci Mezinárodnı́ expertnı́ skupiny pro

telekomunikačnı́ unii (ITU-T), expertnı́ skupiny pro video kódovánı́ (VCEG) a expertnı́ skupiny ISO / IEC Mo-

ving Picture Experts Group (MPEG). Cı́lem bylo vytvořit kompresnı́ standard, který zajistı́ efektivnı́ kompresi,

distribuci a nahrávánı́ video obsahu. V současnosti je jednı́m z nejrozvinutějšı́ch standardů v oblasti kodeků.

[43, 38] Finálnı́ návrh kodeku byl představen v roce 2004. Jeho nástupcem je kodek H.265 neboli HEVC (High

Efficiency Video Coding), který byl představen roku 2012 na kongresu mobilnı́ch zařı́zenı́ ”Mobile World Con-

gress”a jeho prvnı́ finálnı́ verze byla vydána roku 2013. Licence použı́vánı́ těchto kodeků je zpoplatněna. [38, 39]

Na obrázcı́ch č. 7 a č. 8 (převzatých z webových stránek [34] a [35]) můžeme vidět podporu těchto kodeků v

prohlı́žečı́ch.
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Obrázek 7: Podpora kodeku H.264 v prohlı́žečı́ch

Obrázek 8: Podpora kodeku H.265/HEVC v prohlı́žečı́ch

3.2 WebM projekt a kodeky VP8 a VP9

WebM je open-source projekt podporovaný společnostı́ Google iniciovaný roku 2010, který představuje formát

video souboru určeného pro web. Soubory webM se skládajı́ z video streamů komprimovaných video kodekem

VP8 nebo jeho nástupcem VP9, audio streamů komprimovaných open-source audio kodekem Vorbis či Opus a

textovými stopami WebVTT. Struktura souboru WebM je založena na kontejneru Matroska (.mkv). [36]

Kodeky VP8 a VP9 jsou vysoce efektivnı́ technologie pro kompresi videa. Kodeky mohou být využı́vány

kýmkoli bez licenčnı́ch poplatků stejně jako audio kodeky Vorbis a Opus, jež jsou vyvinuty organizacı́ Xiph

Foundation [36]. Podpora kodeků je znázorněna na obrázku č. 9 převzatého z portálu Can i use. [37].
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Obrázek 9: Podpora WebM formátu – kodeků VP8 a VP9 v prohlı́žečı́ch

3.3 Srovnánı́ efektivity kodeků

Dle studie [40] zveřejněné portálem ”ResearchGate”pro publikaci vědeckých studiı́ v oblasti technologiı́ kom-

presnı́ standardy VP9 i HEVC poskytujı́ vyššı́ kompresi ve srovnánı́ s průmyslovým standardem H.264. Současně

HEVC kodek poskytuje lepšı́ kompresi než VP9, ale VP9 lze na rozdı́l od HEVC použı́t bez licenčnı́ch poplatků.

Experimenty ukázaly, že hlavnı́ přı́činou vyššı́ účinnosti oproti kodeku VP9 je způsoben lepšı́ predikcı́.

Taktéž dalšı́ studie [41] zveřejněná v online repozitáři švýcarské technické vysoké školy ”École Polytechnique

Fédérale de Lausanne (EPFL)”ukazuje, že kodek HEVC nabı́zı́ vylepšenı́ komprese ve srovnánı́ s kodeky VP9

a H.264. Na základě objektivnı́ho měřenı́ bylo zjištěno, že HEVC dosahuje průměrných úspor ve výši 57,3 %

oproti H.264 a až 33,6 % oproti VP9, zatı́mco průměrné snı́ženı́ bitového toku při použitı́ HEVC na základě

subjektivnı́ho měřenı́ vnı́mané kvality dosahuje 59,5 % oproti H.264 a 42,4 % oproti VP9.

3.4 Kodek AOMedia Video 1 – AV1

Kodek AV1 je nový univerzálnı́ video kodek vyvinutý společnostı́ Alliance for Open Media. Aliance zahájila

jeho vývoj v roce 2015. Jeho výchozı́m bodem byly projekty kodeků Google VPx, Thor společnosti Cisco a

kodeku Daala Mozilla / Xiph.org. Překonává svými parametry všechny z použı́vaných kodeků včetně VP9 a

HEVC v závislosti na parametrech až o desı́tky procent, což z něj potenciálně činı́ kodek přı́štı́ generace. AV1 je

open-source projekt, jehož použitı́ je bez licenčnı́ch poplatků. V současné době je participujı́cı́mi organizacemi

vyvı́jeno úsilı́ o jeho průmyslové nasazenı́ a využı́vánı́ [24, 26, 27]. Vývoj kodeků je patrný na obrázku č. 10

převzatého z [31].

Prvnı́ oficiálnı́ verze kodeku byla představena v březnu 2018. Na jeho vývoji se podı́lejı́ zaměstnanci organi-

zacı́ Google, Microsoft, Cisco, IBM, Mozilla, Netflix, Amazon, Apple, Facebook, Nvidia, Intel a Arm. [26, 28]

Prohlı́žeč Google Chrome v desktopové variantě ve výchozı́m nastavenı́ od verze 70 disponuje podporou to-

hoto kodeku [32]. Prohlı́žeč Firefox ve variantě Nightly jı́m disponuje už od verze 58, nicméně ale až po za-

pnutı́ přı́slušného přı́znaku media.av1.enabled v sekci prohlı́žeče about:config [33]. Obrázek č. 11

převzatý z webové stránky [44] poukazuje na současnou podporu prohlı́žečů této technologie. Nicméně během

práce s WebRTC se ukázalo, že objekt RTCRtpSender určujı́cı́ možnosti kódovánı́ odesı́laných médiı́ nenabı́zı́

možnost nastavenı́ tohoto kodeku jako jednoho z volitelných.

Na obrázcı́ch 12 a 13 (převzatých z webové stránky [49]) je srovnánı́ efektivity kodeku AV1 s kodeky HEVC a
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Obrázek 10: Vývoj video kodeků v čase s potenciálnı́m nástupcem AV1

Obrázek 11: Podpora kodeku AV1 v prohlı́žečı́ch

VP9. Reflektujı́ procentuálně vyjádřenou redukci datového toku zjištěného na základě PSNR metody v závislosti

na rozlišenı́ videa. Při výpočtu v celém rozsahu datového toku byla naměřena průměrná redukce AV1 ve srovnánı́

s HEVC o 17 % a ve srovnánı́ s VP9 o 13 %. Když se zaměřı́me na videa s vyššı́m rozlišenı́m, s AV1 snı́ženı́

datového toku ve srovnánı́ s VP9 vzroste na 22 - 27 % a ve srovnánı́ s HEVC se snı́ženı́ zvyšuje na 30 -43 % [49].

PSNR (The peak signal to noise ratio) neboli poměr špičkového signálu k šumu je běžmě přijı́maná a akcep-

tovaná metrika použı́vaná experty v oblasti kompresnı́ch kodeků pro objektivnı́ měřenı́ účinnosti kódovacı́ch al-

goritmů. Současně je ale známo, že PSNR nereflektuje přesně lidské vnı́mánı́ vizuálnı́ kvality obrazu. Vypočı́tává

poměr signálu k šumu v decibelech mezi dvěma obrazy. Tento poměr se často použı́vá jako měřenı́ kvality mezi

původnı́m a komprimovaným obrazem přičemž BD-rate (The Bjontegaard rate difference) představuje rozdı́l

efektivity kódovánı́ dvou rozdı́lných kompresnı́ch algoritmů [50].
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Obrázek 12: Vyjádřenı́ snı́ženı́ datového toku za použitı́ AV1 oproti HEVC kodeku

Obrázek 13: Vyjádřenı́ snı́ženı́ datového toku za použitı́ AV1 oproti VP9 kodeku

3.5 Detekce podporovaných kodeků v prohlı́žeči

Detekce podporovaných kodeků pro přehrávánı́ videa je v prohlı́žeči možná a to javascriptovým volánı́m metody

canPlayType nad objekty HTMLMediaElement, které reprezentujı́ video či audio HTML elementy.

const videoEl = document.createElement(’video’);

const isPlayable = videoEl.canPlayType(’video/webm; codecs="vp8, vorbis"’);

Podpora této metody je rozšı́řena ve všech verzı́ch standardnı́ch prohlı́žečů. V Internet Exploreru od verze 9

a v prohlı́žeči Mozilla Firefox od verze 3.5. Metodá má 3 návratové typy [52]:

� ’probably’ – médium bude s největšı́ pravděpodobnostı́ možné přehrát.

� ’maybe’ – jestli bude možné médium přehrát, se ukáže až při přehrávánı́.

� Prázdný textový řetězec značı́, že médium nenı́ možné přehrát.
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Přı́klady možných MIME typů jako argumentů metody canPlayType [52, 45] doplněný právě i o nový

AV1 kodek viz. nı́že.

let formats = {

ogg: ’video/ogg; codecs="theora"’,

h264: ’video/mp4; codecs="avc1.42E01E"’,

webm: ’video/webm; codecs="vp8, vorbis"’,

vp9: ’video/webm; codecs="vp9"’,

hls: ’application/x-mpegURL; codecs="avc1.42E01E"’,

av1: ’video/mp4; codecs=av01.0.05M.08,opus’

};

Přı́klad HTML elementu se souborem načı́tajı́cı́m video kódovaným pomocı́ AV1 by vypadal takto:

<video controls width="800" height="600">

<source src="video.av1.mp4" type="video/mp4; codecs=av01.0.05M.08,opus" />

</video>
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4 Topologie propojenı́ koncových bodů

I přes to, že je možné uskutečňovat videohovory s vı́ce účastnı́ky pomocı́ komunikace P2P, i za optimálnı́ch

sı́t’ových podmı́nek videohovor nefunguje s vı́ce než pěti účastnı́ky. V takovém okamžiku je užitečný mediálnı́

server, protože pomáhá snı́žit počet streamů s médii, které klient odesı́lá, a dokonce může snı́žit počet streamů,

které klient přijı́má – v závislosti na možnostech mediálnı́ho serveru. [7] Topologie propojenı́ bude tedy klı́čovým

faktorem při optimalizaci WebRTC ale i jakékoli jiné aplikace pro streamovánı́ v reálném čase v prostředı́ inter-

netu. Dle zdrojů [6, 7, 19, 20, 21] můžeme rozdělit topologie do několika obecných modelů. Do konference je

připojeno N účastnı́ků:

� (Full) Mesh — účastnı́k konference typicky odesı́lá N-1 streamů vlastnı́ho média ostatnı́m účastnı́kům.

Stejný počet streamů i přijı́má.

� MCU – Multipoint control unit — účastnı́k konference typicky odesı́lá jeden a přijı́má také jeden mediálnı́

stream. MCU server zpracovává všechny streamy, ze kterých v reálném čase vytvářı́ pro každého ze

zúčastněných speciálnı́ stream, který mu zası́lá.

� SFU – Selective Forwarding Unit — účastnı́k konference odesı́lá typicky jeden (či vı́ce) streamů a přijı́má

N-1 streamů ostatnı́ch účastnı́ků.

4.1 (Full) Mesh

P2P WebRTC je decentralizovaný mediálnı́ protokol, který umožňuje výměnu médiı́ a dat přı́mo mezi koncovými

body. Ve standardnı́m modelu připojenı́ P2P se všichni účastnı́ci navzájem spojujı́ v sı́ti známé jako Mesh (viz.

obrázek 14 převzatý z webové stránky [7]). Veškeré zpracovánı́ média probı́há na hardwaru obou koncových

bodů. To funguje až do okamžiku, kdy procesor začne vyčerpávat svoji kapacitu pro zpracovánı́ všech mediálnı́ch

streamů, které jsou odesı́lány k ostatnı́m a přijı́mány od všech ostatnı́ch účastnı́ků. Jakmile je přı́liš mnoho kon-

cových bodů navzájem spojeno tı́mto způsobem, začne se kvalita spojenı́ rozpadat. [6] Některé prvky sı́tě jsou

nakonfigurovány tak, že neumožnı́ zřı́zenı́ přı́mého P2P spojenı́ mezi danými koncovými body (např. ochranou

bezpečnostnı́m firewallem apod.), a proto musı́ být do architektury zařazen mediálnı́ přenosový TURN server

vı́ce viz. v kapitole Relay TURN server – Traversal Using Relays around NAT.
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Obrázek 14: WebRTC konference – P2P Mesh topologie

4.2 MCU – Multipoint control unit

Při videokonferenčnı́m hovoru přijı́má mediálnı́ server MCU audio a video streamy, dekóduje je a propojuje

dekódované rámce od ostatnı́ch účastnı́ků. Přı́padně je transformuje a poté opět kóduje, aby výsledné streamy

mohly být poslány ke svému cı́li. [16, 19] S nadcházejı́cı́mi změnami v kvalitě videa a displejů se brzy výkonové

požadavky na MCU servery opět zvýšı́. 4K a 8K displeje a kamery se stávajı́ realitou a nejvı́ce zatěžujı́cı́ činnostı́

MCU serveru je právě kódovánı́ a dekódovánı́ videa. V přı́padě zajištěnı́ MCU serverů je třeba zohlednit výkonný

hardware, spotřebu energie, prostory či administrativnı́ náklady atp. [19] Schématicky je funkce MCU serveru

znázorněna na obrázku č. 15 (obrázek přejat z článku z portálu Gloggeek.com [19]) a počet odesı́laných a

přijı́maných streamů klienty na obrázku č. 16 z článku z portálu Medium.com [20].

Obrázek 15: Schématické zpracovánı́ médiı́ MCU serverem

Základnı́ vlastnosti architektury MCU:

� Šetřı́ výkon klientských koncových zařı́zenı́, která reprodukujı́ média, protože docházı́ typicky k dekódovánı́

i kódovánı́ jednoho přı́chozı́ho a odchozı́ho streamu.

� Snižuje oproti SFU a P2P řešenı́ sı́t’ový provoz.
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� Principiálně se jedná o centralizované řešenı́ s delšı́ dobou odezvy než v přı́padě SFU řešenı́.

� Náročnost na zajištěnı́ serverové kapacity a výpočetnı́ho výkonu je vyššı́ oproti SFU řešenı́.

� Na serveru umožňuje provádět s médii dodatečné úpravy jako filtrovánı́ šumu a ozvěny, úpravy audio stop,

vylepšenı́ kvality obrazu apod. [20]

� Softwarová implementace je náročnějšı́ než v přı́padě SFU řešenı́

� Každý stream je překódován na MCU mediálnı́m serveru a nenı́ tak nutné, s protilehlým účastnı́kem sdı́let

stejný kodek nebo rozlišenı́.

Obrázek 16: WebRTC konference – MCU server

4.3 SFU – Selective Forwarding Unit

Využitı́ SFU serveru představuje topologii umožňujı́cı́ klientům odesı́lat streamy na centralizovaný mediálnı́

server, odkud jsou pak směrovány k ostatnı́m klientům viz. obrázek č. 17 z článku pojednávajı́cı́m o SFU jako

optimálnı́m řešenı́ [17]. Topologie SFU je atraktivnı́m přı́stupem k řešenı́ problému výkonu serveru, protože

nezahrnuje náklady na výpočet dekódovánı́ a kódovánı́ videa. Latence přidaného mediálnı́ho serveru SFU je

oproti MCU serveru minimálnı́. [22] Obrázek č. 18 z článku o modelech komunikace [20] znázorňuje principiálnı́

činnost SFU jednotky. Ta přijı́maný stream rozesı́lá koncovým bodům.

Základnı́ vlastnosti architektury SFU:

� Principiálně se jedná o centralizované řešenı́, které funguje jako směrovač, a proto je oproti MCU jednotce

výkonově úspornějšı́ a streamy jsou distribuovány s minimálnı́ dobou odezvy.

� Klientská zařı́zenı́ přijı́majı́ N-1 streamů a odesı́lajı́ jeden (či vı́ce – v přı́padě simulcast)

� V určitých přı́padech šetřı́ zdroje klientských zařı́zenı́ oproti P2P přı́stupu.

� Klienti majı́ plnou kontrolu nad přijı́manými streamy.

� Klienti mohou mediálnı́mu serveru zası́lat simulcast, tedy vı́ce obsahově totožných streamů o různých

technických parametrech zejména různého rozlišenı́. Napřı́klad pro klientské zařı́zenı́, které nepodporuje
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Obrázek 17: WebRTC konference s SFU serverem

Obrázek 18: Schématické zpracovánı́ médiı́ SFU serverem

přehrávánı́ videa ve 4K rozlišenı́, nebude tento stream server vůbec odesı́lat a má-li k dispozici méně

kvalitnı́ stream, pošle jej mı́sto něj. [21] Jednotka tak může na základě informacı́ o klientských zařı́zenı́ch

provádět inteligentnı́ rozhodnutı́ pro optimalizaci přenosu.
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5 Výběr mediálnı́ho SFU serveru

V současné době existuje řada implementacı́ mediálnı́ch SFU serverů. Tato práce se zabývá zejména open-source

projekty. Klı́čové je, zda-li daný server bude vhodný pro námi zvolený přı́pad užitı́, kterým je konference a přenos

audia a videa mezi všemi účastnı́ky současně. Důležitým aspektem výběru je množstvı́ účastnı́ků, které je jedna

instance přenosového serveru schopna obsloužit, jednoduchá nasaditelnost a rozšiřitelnost či licence.

V rámci této práce jsou použity výsledky studie komparativnı́ch zátěžových testů: ”Comparative Study of

WebRTC Open Source SFU’s for Video Conferencing”[46], které ukazujı́ na některé servery jako na vhodné

kandidáty. Sady testů pro open-source implementace SFU serverů byly provedeny organizacı́ CoSMo Software

[54] pod vedenı́m Dr. Alexandra Gouaillarda, ředitele této společnosti a přispěvatele na potálu webrtchacks.com.

Organizace CoSMo Software se zabývá problematikou WebRTC technologiı́, jejı́ho nasazenı́ a testovánı́.

Obrázek 19: Datový tok přenášených médiı́ k počtu účastnı́ků zatěžujı́cı́ch přenosové jednotky

Výsledky testů jsou znázorněny na následujı́cı́ch grafech. Obrázek č. 19 [47] udává datový tok přenášejı́cı́

danou serverovou instancı́ k počtu účastnı́ků pro každý server.

Je zde vidět, že algoritmy řı́dı́cı́ přetı́ženı́ WebRTC začı́najı́ upravovat datový tok přibližně při 250 připojených

účastnı́cı́ch. Dále obrázek č. 20 [47] však ukazuje, že latence spojenı́ se zvyšuje lineárně. Navzdory snižujı́cı́mu se

datovému toku a zvyšujı́cı́ se latenci, metrika kvality videa uvedená na obrázku ?? hlásı́ snı́ženı́ kvality mnohem

později. To ukazuje, že přenosová rychlost a latence nejsou dobré ukazatele pro měřenı́ kvality videa. [47] Jak

vyplývá z grafů, nejlepšı́ch výsledků dosahujı́ řešenı́ Janus, Mediasoup a Medooze.
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Obrázek 20: RTT (doba odezvy) k počtu účastnı́ků zatěžujı́cı́ch SFU jednotku

5.1 Uvedenı́ nejlepšı́ch testovaných serverů

5.1.1 Janus

Janus [55] představuje implementaci mnohoúčelného SFU WebRTC serveru od společnosti Meetecho zabývajı́cı́

se streamovánı́m médiı́ v reálném čase. Jeho hlavnı́m autorem je Lorenzo Miniero. Licencován je pod GNU

General Public License ve verzi 3. Projekt Janus je realizován v jazyce C a jeho architektura je řešena zásuvnými

moduly, které poskytujı́ pouze požadovanou funkcionalitu SFU jednotky, kterou lze dále rozšiřovat.

5.1.2 Mediasoup

Mediasoup projekt [59] představuje skupinu 3 projektů: klientskou část, serverovou SFU část a uživatelskou

aplikaci konferenčnı́ho systému. Autory projektu jsou Iñaki Baz Castillo a José Luis Millán. Všechny části spadajı́

pod ISC licenci. Celý koncept fungovánı́ serveru je precizně dokumentován. Projekt je vyvı́jen v jazyce C++ a

javascriptu dle API ECMAScriptu verze 6. Jednotlivé části projektu lze nasadit jako NODE moduly.

5.1.3 Medooze

Dalšı́m projektem spadajı́cı́m do testovánı́, jež vykazoval oproti jiným dobré výsledky zatı́žitelnosti, byl Medooze

[60], jehož autorem je Sergio Garcia Murillo. Projekt je licencován jako GNU General Public License ve verzi 2

pro nasazenı́ implementace v jazyce C++ a GO nebo jako MIT licence při využitı́ implementace Node modulu.
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5.2 Výběr SFU serveru

Vzhledem k tomu, že Medooze server dosahuje ve zmı́něné studii horšı́ch výsledků než dva dalšı́, je tento server z

výběru vyřazen. Zbývajı́cı́mi možnostmi je Janus a Mediasoup řešenı́. Tyto dvě vykazujı́ při stovkách připojených

účastnı́ků v konferencı́ch nejlepšı́ vlastnosti. Jako řešenı́ pro dalšı́ optimalizaci bude zvolen Mediasoup SFU

server. Výhodou je možnost přı́mo jeho nasazenı́ jako Node modulu. Tak jej lze snadno integrovat do libovolné

aplikace běžı́cı́ na Node jako jejı́ součást a lze tak jednoduše kombinovat mnohé již existujı́cı́ knihovny a řešenı́

pro dosaženı́ požadavků na aplikaci. V neposlednı́ řadě je výhodou jeho licence a dále k aplikaci existuje také

vlastnı́ aplikace, která posloužı́ jako základ pro dalšı́ možnosti optimalizace nasazenı́ této technologie.
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6 Aplikace Mediasoup

Cı́lem je porovnat a ověřit chovánı́ P2P a SFU spojenı́, tak abychom mohli rozhodnout o využitı́ obou přı́stupů,

zejména P2P a přı́padně přistoupit k dalšı́m optimalizačnı́m změnám. Samotnému porovnánı́ se věnuje kapitola

č. 9. Zapotřebı́ bude tedy obou přı́stupů s jednotným prostředı́m pro testovánı́ spojenı́. Je možné bud’ vytvořit

vlastnı́ prostředı́ či využı́t možnosti již existujı́cı́ho řešenı́ SFU aplikace konferenčnı́ch mı́stnostı́ a v rámci nı́

implementovat i P2P techniku. K tomuto kroku bude přistoupeno.

Vzhledem k tomu, že aplikace Mediasoup (tzv. demo) ve verzi 3.0.0., která bude využita, je poskytována na

serveru Github s licencı́ ISC, jsou jejı́ zdrojové soubory otevřené a může být jejı́ kód modifikován pro vlastnı́

účely.

Aplikace je přı́stupná na serveru Github pod účtem Versatica. Existuje k nı́ i dokumentace na webových

stránkách [59]. Ke své funkci potřebuje samostatné knihovny mediasoup-client pro klientskou část a

mediasoup-server jakožto serverovou SFU jednotku. Struktura aplikace je taktéž rozdělena a to do dvou

hlavnı́ch adresářů. Prvnı́m je app, jež sloužı́ klientské části a adresář server,jež spouštı́ aplikaci mediálnı́ho

SFU jednotky a websocketový server.

Aplikace představuje online konferenčnı́ mı́stnost pro přenos audia a videa. V levém dolnı́m rohu jsou zob-

razena média daného uživatele. Tj. video element o velikosti přibližně 300x250 pixelů. Vizuálně v jeho hornı́

části jsou zobrazena tlačı́ka pro zakázánı́ a povolenı́ vlastnı́ch médiı́ a změnu webkamery. V dolnı́m rohu tohoto

elementu je jméno daného uživatele a verze jeho prohlı́žeče s ikonou. Jméno je generováno náhodně ze seznamu.

Uživatel disponuje možnostı́ úpravy svého jména. Zobrazované jméno ale může být také nastaveno z URL adresy.

Všichni připojenı́ uživatelé, které klient vidı́, jsou centrováni na střed. Každý má vyhrazenou plochu ma-

ximálně do 450x380 pixelů. Na mobilnı́ch zařı́zenı́ch je tato velikost upravována. V hornı́ části se zobrazujı́

ikony notifikujı́cı́ o zakázaném přenosu média tj. zvuku a videa. V přı́padě chybějı́cı́ho videa je mı́stno něj zobra-

zen obrázek siluety. V dolnı́ části pak jméno účastnı́ka a verze prohlı́žeče s jeho ikonou. Dále také každý obsahuje

přı́slušné informace o probı́hajı́cı́m přenosu.

Aplikace nevyužı́vá databázového uložiště. K dané konferenci se účastnı́k připojı́ prostřednictvı́m linku s de-

finovým identifikátorem mı́stnosti, které udržuje běžı́cı́ serverová instance. Pokud v mı́stnosti nenı́ žádný uživatel,

je zrušena.

Aplikace jako taková je též navržena i pro jiný přı́pad užitı́ a tı́m je tzv. ”One-to-many”, kdy jeden uživatel

odesı́lá mediálnı́ obsah a ostatnı́ jej přijı́majı́.

Projekt je postaven na knihovně React-Redux a disponuje tak jednotným uložištěm pro stavy aplikace. Kom-

binuje kód psaný čistě v javascriptu (js) a v tzv. jsx tj. soubory psané v rozšı́řené syntaxi oproti běžnému ja-

vascriptu (syntax extension to JavaScript). V projektu je dále využı́váno konstrukcı́ ES6 napřı́klad async/await

funkcı́, jež umožnı́ pozdrženı́ zpracovánı́ daného kódu a přinášı́ tak možnost serializace prováděnı́ přı́kazů.

6.1 Reactové komponenty

Klı́čovým objektem, který zajišt’uje veškerou logiku a inicializaci procesů konference je třı́da RoomClient.

Ta je také využı́vána k obsluze událostı́, jejichž zachytávánı́ realizujı́ reactové komponenty. Všechny reactové

komponenty v podobě třı́d dědı́ od třı́dy Component z balı́čku react.
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Stěžejnı́ komponentu představuje třı́da Room, která umist’uje všechny ostatnı́ komponenty a HTML části. Do

nı́ je vsazena komponenta zajišt’ujı́cı́ notifikace, jež se každá po určitou dobu zobrazuje v pravém dolnı́m rohu

konferenčnı́ mı́stnosti. V hornı́ části na středu je také umı́stěn odkaz, přičemž pokud uživatel na něj klikne, je

mu do schránky zkopı́rována URL adresa pro jeho snažšı́ sdı́lenı́. Dále je vložena komponenta Peers, která

představuje klienty jež jsou právě nynı́ připojeni.

Komponenta Peers vytvářı́ jednotlivé Peer komponenty. Ty představujı́ všechny připojené klienty do

mı́stnosti. Na obrázku č. 23 jsou takto reprezentováni dva klienti a to na panelech Klient 2 a 3. Komponenta

Peers je tak eventuálně největšı́ komponentou co do plochy, pomineme-li mı́stnost jako takovou. Všichni

připojenı́ účastnı́ci jsou centrováni na střed. Základnı́ komponentu jakéhokoli zobrazenı́ médiı́ tvořı́ komponenta

PeerView. Ta je nasazena jako základ jak pro Peer, tak pro Me tj. pro média lokálnı́ho účasnı́ka.

6.2 Mediálnı́ přenos a RTCPeerConnection

Klientská aplikace Mediasoup implementuje v komunikaci se serverem dvě RTCPeerConnection spojenı́. Ta

jsou uchovávána ve ve vlastnostech sendTransport a recvTransport, které jsou součástı́ hlavnı́ třı́dy

RoomClient. Jedno spojenı́ sloužı́ pouze pro přı́jem mediálnı́ch dat a druhé je pouze odesı́lá.

Výhodou tohoto přı́stupu je udrženı́ částečného přenosu dat v přı́padě pádu jednoho ze spojenı́. Pokud selže

spojenı́, jež přijı́má data, odesı́lánı́ vlastnı́ho média všem přı́tomným v mı́stnosti zůstane aktivnı́ a naopak. Dále

nově přı́chozı́ a odchozı́ účastnı́ci z konference stále způsobujı́ změny ve vyjednávánı́ popisů relacı́ nebot’ ty je

třeba upravovat, když je na straně serveru nad spojenı́m volána metoda addTrack a removeTrack.

6.3 Třı́da Handler

Objekty sendTransport a recvTransport nezapouzdřujı́ objekt RTCPeerConnection přı́mo, ale ve

třı́dě Handler. Ta zajišt’uje překlenutı́ implementace WebRTC různých odlišnostı́ prohlı́žečů. Při analýze kódu

bylo zvažováno, zda-li je možné využı́t současné implementace realizujı́cı́ mediálnı́ komunikaci mezi serverem

a klientem přı́padně s určitými úpravami ke komunikaci dvou klientů vzájemně. Tı́m by se usnadnila otázka

implememntace P2P a bylo by využito kódů ve smyslu tohoto řešenı́. Bohužel to ale prakticky možné nenı́, nebot’

jeden z klientů by musel de facto kopı́rovat chovánı́ serveru a muselo by být přeprecováno veliké množstvı́ kódu

s nejistým výsledkem.

6.4 Producer a Consumer

Mediasoup aplikace vytvářı́ nad každou mediálnı́ stopou obálku vlastnı́ třı́dou. Všechny MediaStreamTrack

objekty odesı́lané na server jsou jednotlivě zapouzdřeny ve třı́dě Producer. Odtud jsou dále směrovány jednot-

livým klientům konference, které pro ně, přı́chozı́ mediálnı́ stopy, vytvářı́ objekty Consumer.

6.5 Inicializace klientské části

Klientský kód je iniciován funkcı́ run() souboru index.jsx v adresáři app. Tato funkce nejprve zpracuje

parametry v URL adrese. Kromě dalšı́ch klı́čový parametr celé konfrence představuje jejı́ identifikátor, který

je reprezentován alfanumerickým textovým řetězcem. Pokud nenı́ definován, aplikace vytvořı́ náhodný, čı́mž

35



Aplikace Mediasoup

následně způsobı́ vytvořenı́ nové mı́stnosti též na serveru. Identifikátor daného klienta je náhodně vytvářen vždy.

Volitelným parametrem může být i zobrazované jméno uživatele.

Po sběru všech informacı́ je vytvořena instance třı́dy RoomClient. Ta představuje stěžejnı́ třı́du klientské

části. Během vykreslovánı́ reactových komponent se již počı́tá s vytvořenou instancı́ této třı́dy a je volána jejı́

funkce join(), jež iniciuje vytvořenı́ websocketového spojenı́ se vzdáleným serverem. To zajišt’uje knihovna

protoo. Jsou registrovány jednotlivé funkce obsluhujı́cı́ standardnı́ události spojenı́. Docházı́ k registraci událostı́

tohoto spojenı́ a při jeho otevřenı́ se následně spustı́ inicializace mediálnı́ komunikace.

Na počátku inicializace komunikace se serverem je vytvořena instance třı́dy Device balı́čku

mediasoup-client. Mezi serverem a klientem dojde k výměně parametrů pro zřı́zenı́ mediálnı́ komunikace

se serverem. Vyměněny jsou napřı́klad ICE parametry, ICE kandidáti a parametry pro DTLS šifrované komuni-

kace a dalšı́. Dále jsou vytvořeny prostřednictvı́m instance třı́dy Device objekty pro přı́jem a odesı́lánı́ mediálnı́

komunikace z kapitoly č. 6.2 Mediálnı́ přenos a RTCPeerConnection. Po zřı́zenı́ obousměrného spojenı́ je kli-

ent připojen do mı́stnosti a následně jsou přidáni ostatnı́ klienti mı́stnosti. Ti jsou udržováni ve stavu aplikace v

objektu peers viz. ukázka: store.getState().peers. Následně jsou načtena lokálnı́ média a přiřazena

odpovı́dajı́cı́mu transportu v proměnné sendTransport, odkud jsou přeposı́lána na server a odtud dalšı́m

klientům v mı́stnosti.
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7 Využitı́ Mediasoup aplikace na dlouhé vzdálenosti

Zvažovanou otázkou optimalizace také byla vzdálenost mezi klienty a způsobená latence. Mezi koncovými body

samozřejmě nezáležı́ na vzdálenosti jako takové nýbrž zejména na technologii přenosu, množstvı́ uzlů na trase,

použitých platformách, zatı́ženı́ sı́tě apod. Nicméně obecně streamovánı́ při online konferenci z druhé strany

země se patrně na kvalitě konference projevı́.

Představme si konferenci dvou účastnı́ků. Oba dva se nacházejı́ v České republice (přı́padně kdekoli ve

Střednı́ Evropě) – relativně blı́zko u sebe. Přenosový SFU server s obslužnou aplikacı́ se bude nacházet ve Spo-

jených státech amerických v Chicagu. Média jednoho účastnı́ka tak musı́ putovat přes celý svět skrze tento server

a poté zase zpět do Evropy. Taktéž i média druhého klienta.

V tomto přı́padě tak docházı́ zbytečně k dvojnásobně dlouhému cestovánı́ paketů přes internet z důvodu

přı́tomnosti SFU serveru. Server je špatně umı́stěn resp. dalšı́ možnostı́ by bylo zajistit sı́t’ serverů v předem

stanovených lokalitách, které by obsluhovaly uživatele v dosahu. Byt’ tato forma pokrytı́ představuje technicky

přı́nosné řešenı́, je třeba nejprve zjistit, v jakých mezı́ch se skutečně pohybuje zpožděnı́, je-li třeba v našem

přı́padu užitı́ přistoupit k dalšı́m opatřenı́m v této oblasti.

Obrázek 21: Účastnı́ci konference připojováni z Evropy přes server v Chicagu

Pro otestovánı́ takové latence byla objednána a zřı́zena VPS v Chicagu prostřednictvı́m firmy VPSSERVER

[56]. Odtud byla spuštěna konference ze zařı́zenı́, které se vyskytovalo v Českých Budějovicı́ch. V přı́padě ser-

veru se jednalo se o platformu Debian 9.5 x64, na které byla zprovozněna prostřednictvı́m Node balı́čků aplikace

Mediasoup. Video bylo nastaveno na rozlišenı́ 1280x720 pixelů. Obrázek č. 21 [57] je čistě ilustracı́ k tomuto

přı́padu, nebot’ koncové body A a B se viditelně nenacházejı́ na stejném mı́stě.

Otázkou bylo, jak provést měřenı́ jako takové. Bylo by jistě možné hledat řešenı́ tohoto problému v ob-

lasti implemetnace měřı́cı́ logiky a sběru dostupných dat. Nicméně nabı́zı́ se i dalšı́ varianta. Přenášet čı́selné

vyjádřenı́ času v obrazu videa a porovnat tak snı́mky lokálnı́ho videa a přijı́maného skrze vzdálený server pro
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stejný okamžik, jak uvádı́ zdroj [58]. Rozdı́l čı́sel na snı́mcı́ch nám tak ukáže skutečnou latenci. Toto měřenı́

lze provést vı́ce způsoby. Jednak můžeme jako odesı́laný stream použı́t již připravené video, jež bude složené ze

sekvence snı́mků měnı́cı́ch čı́selnou hodnotu, tak jak se měnı́ čas či jiná varianta tohoto způsobu, nebo využı́t

externı́ zdroj časomı́ry jako napřı́klad stopky jako aplikace mobilnı́ho telefonu. Pro porovnánı́ pak stačı́ udělat

tzv. ”print screen”, na kterém jsou hodnoty zaznamenány. V přı́padě lokálnı́ch médiı́ je obraz osově převrácený.

Obrázek 22: Měřenı́ zpožděnı́ SFU komunikace

Konference byly uskutečněny v prohlı́žeči Google Chrome ve dvou záložkách – tak bylo dosaženo strea-

movánı́ přes oceán a zpět při použitı́ jediného zařı́zenı́ (a mimo měřenı́ i jiných). Celé testovánı́ bylo několikrát

opakováno s obdobnými výsledky. Kvalita médiı́ byla subjektivně na vysoké úrovni s hodnotami sedm a osm

– dle hodnot ACR škály viz. kapitola č. 9.1 Způsob měřenı́ kvality videa. Média se nezasekávala ani netrpěla

jinými nedostatky. Pozorovatel měl možnost subjektivně porovnávat lokálnı́ média a média zası́laná. Opticky

bylo zpožděnı́ lokálnı́ch médiı́ vůči přijı́maným pozorovatelné, ale nebylo rušivé. Byly měřeny hodnoty v rámci

stovek miliskend s hodnotami nejčastěji okolo 500 ms. Měřený rozptyl se pohyboval v mezı́ch od 450 - 650

ms. Vzhledem k tomu, že proběhlé testovánı́ nepoukázalo na zásadnı́ problémy při streamovánı́ ani v tomto

speciálnı́m přı́padě a implementace optimalizace zpožděnı́ by byla velmi náročná, práce se bude dále soustředit

na optimalizaci zejména pomocı́ P2P techniky jako takové a dalšı́ možnosti současné implementace WebRTC.

Přı́klad použitı́ měřenı́ se stopkami na mobilnı́m telefonu ukazuje obrázek č. 22. Zobrazuje měřenı́, u kterého

se SFU server nacházı́ v Hluboké nad Vltavou a připojený klient v Jindřichově Hradci. Pozorované zpožděnı́ činı́

kolem 120 ms.
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8 Implementace P2P přı́stupu v rámci aplikace Mediasoup

8.1 Funkčnı́ požadavky na systém

Systém bude založený na audiovizuálnı́ komunikaci s SFU a P2P přı́stupy a bude rozšiřovat již existujı́cı́ aplikaci

Mediasoup, která byla vyhodnocena jako vhodný základ pro dalšı́ práci. Koncovı́ uživatelé připojovanı́ P2P tech-

nikou budou v systému zobrazováni vizuálně stejným způsobem jako ti, kteřı́ jsou připojovánı́ SFU přı́stupem.

Systém bude umožňovat spravovat vlastnı́ klientská média tj, zakázat a povolit jejich přenos v průběhu relace.

Dále umožnı́ přepnutı́ použı́vané kamery dostupné v rámci prohlı́žeče. Každý ze vzdálených klientů bude při

zakázánı́ přenosu videa či audia zobrazovat informačnı́ ikonu. Ty budou zobrazovány v hornı́ části zobrazovaného

videa.

Celý projekt je realizován v anglickém jazyce. Tudı́ž i texty a notifikačnı́ hlášenı́ jsou taktéž v anglickém

jazyce. Takto zůstanou i v upravované aplikaci. Na obrázku č. 23 vidı́me navrhované rozvženı́ mı́stnosti, které

vycházı́ z původnı́ho systému, ale představuje jednotnou formu zorbazovánı́ pro obě techniky. Média lokálnı́ho

uživatele zůstávajı́ v levé spodnı́ části. U každého klienta bude zobrazováno vlastnı́ jméno a ikona a verze

prohlı́žeče. Připojovanı́ klienti budou v samostatných panelech v centrálnı́ části. V levém hornı́m rohu bude

indikace současného módu. V hornı́ části na středu bude jako v původnı́m systému možnost zkopı́rovat současný

link do schránky. Notifikace se zobrazujı́ nezměněným způsobem v pravém dolnı́m rohu mı́stnosti.

Obrázek 23: Návrh rozloženı́ částı́ v upravovaném systému

8.2 Klientská část

Klı́čová je hlavnı́ klientská třı́da RoomClient v adresáři app/lib. Z nı́ je volána metoda join(), jež ini-

ciuje jak websocketovou tak v návaznosti i mediálnı́ komunikaci. Tato metoda je volána z reactové komponenty
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vykreslujı́cı́ mı́stnost v obligádnı́ metodě componentDidMount(). Jako výchozı́ mód je nastavováno P2P.

Po připojenı́ k serveru je tedy nejprve kontrolován a přı́padně změněn, dle aktuálnı́ hodnoty módu v instanci

mı́stnosti na serveru, jež je pochopitelně autoritou. Indikace současného módu je taktéž tlačı́tkem, jež v závislosti

na existenci parametru ’m’ jako moderátor s hodnotou jedna v URL adrese umožňuje změnu tohoto módu. Změna

je chápána jako požadavek zası́laný serveru, jež centrálně iniciuje tuto změnu u všech připojených klientů a to

pomocı́ zprávy typu ’systemMode’. Spuštěnı́ klientské aplikace je možné z adresáře app a to přı́kazem npm

start.

8.2.1 Reprezentace koncových bodů – třı́da P2PPoint

Každý jednotlivý koncový bod P2P komunikace je reprezentován třı́dou P2PPoint. Jeho data se vztahujı́ k

opačné straně tj. druhému klientovi v páru komunikace. Tato třı́da uchovává instanci RTCPeerConnection

objektu. Výčet dalšı́ch uchovávaných položek je v seznamu viz. nı́že. Důležitou otázkou bylo, jak implementovat

podporu WebRTC, nebot’ v rámci prohlı́žečů a jejich verzı́ se implementace jednotlivých API metod lišı́. Bylo

přistoupeno k využitı́ knihovny WebRTC Adapter, jež jej sjednotı́ a to verzi 7.3. Nainstalována byla konzolovým

přı́kazem npm install webrtc-adapter. Třı́da také disponuje přı́stupem ke společnému reduxovému

uložišti, a proto implementuje statickou metodu init pro přijetı́ a nastavenı́ tohoto objektu.

Dědı́ od třı́dy EventEmitter, což jı́ umožňuje vyvolávat události, jejichž obslouženı́ je zajištěno vyššı́

vrstvou tj. stěžejnı́ třı́dou RoomClient, která objekty P2PPoint vytvářı́. Dı́ky tomuto mohou být napřı́klad

odstı́něny některé závislosti. Napřı́klad pokud P2PPoint potřebuje odeslat požadavek druhému koncovému

bodu, je volána událost ’request’ takto: this.emit(’request’, { method, data });. Parametr method

určuje typ zprávy. Mechanizmus odeslánı́ samotné zprávy tak nemusı́ být implementován touto třı́dou. Této

události je využito při odesı́lánı́ popisu mediálnı́ nabı́dky a odpovědi, ICE kandidátů (nebo při odesı́lánı́ údajů z

měřenı́).

� Unikátnı́ identifikátor klienta v podobě textového řetězce koncového bodu (shodného pro obě techniky po

celou dobu existence mı́stnosti)

� Zobrazované jméno je v aplikaci generované náhodně ze slovnı́ku (převzato z aplikace Mediasoup)

� Dvě Boolean hodnoty pro indikaci je-li aktuálně odesı́láno audio a video druhého koncového bodu.

� Informace o typu a verzi prohlı́žeče druhého koncového bodu.

� Čı́slo iniciátora určuje (dle jeho velikosti) kdo z páru koncových bodů zahájı́ iniciaci zřizovánı́ jako prvnı́.

� Boolean hodnota indikujı́cı́, je-li vzdálený klient iniciátorem mediálnı́ komunikace či nikoli.

� MediaStreamTrack objekty médiı́ vzdálených koncových bodů.

� Počet pokusů o navázánı́ mediálnı́ komunikace v přı́padě jeho pádu

Při inicializaci objektu docházı́ k nastavenı́ proměnných zaslaných prostřednictvı́m serveru mimo hodnoty

určujı́cı́, jedná-li se o iniciátora mediálnı́ komunikace a média druhé strany, která ještě nemohou být v tomto

okamžiku přenášena. Nová instance se vytvářı́ při přı́chodu resp. při přidánı́ nového klienta do seznamu připojených
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danou technikou v konferenčnı́ mı́stnosti. Je třeba implementovat logiku jak z pohledu nového klienta, kterému je

zaslán aktuálnı́ seznam klientů s jejich daty, aby mohly být u tohoto klienta vytvořeny instance třı́dy P2PPoint,

tak zajistit vytvořenı́ nové instance bodu u každého stávajı́cı́ho účastnı́ka v již existujı́cı́ mı́stnosti.

Konstruktor iniciuje samotný objekt RTCPeerConnection. Ten vyžaduje připojenı́ lokálnı́ch médiı́, která

jsou již načtena a dostupná prostřednictvı́m proměnné z datového uložiště. S nastavovanou video stopou je kon-

figurováno rozlišenı́ odesı́laného videa viz. ukázka nı́že. V přı́padě testovánı́ je přednastaven kodek použitý při

testovánı́.

const local = store.getState().localPoint;

const videoTrack = local.videoTrack;

if (videoTrack) {

this.videoSender = this.pc.addTrack(videoTrack);

const scalingFactor = this._calculateScaleResolution();

this._setVideoSenderParams(scalingFactor);

}

Poslednı́ akce konstruktoru je registrace funkcı́ zachytávajı́cı́ch události spojenı́. Mezi využité patřı́ jednoznačně

generovánı́ nových ICE kandidátů lokálnı́m objektem pro vyjednánı́ sı́t’ového spojenı́ tj. onicecandidate.

Událost vyžaduje implementaci zaslánı́ těchto dat druhému klientovi. Na konci procesu zřizovánı́ komunikace je

RTCPeerConnection objektem volána událost ontrack, která zajišt’uje obsluhu nově přijatých médiı́ druhé

strany. Zde jsou média přiřazena k P2PPoint objektu a je iniciováno překreslenı́ reactové komponenty s médii.

Poslednı́ registrovanou událostı́ je onconnectionstatechange, jež poukazuje na aktuálnı́ stav z pohledu

vyjednaného sı́t’ového spojenı́.

Obrázek 24: Konferenčnı́ mı́stnost v P2P módu
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8.2.2 Možné kolize při zahájenı́ P2P komunikace

Spojenı́ RTCPeerConnection objektů jsou vytvářena při spuštěnı́ mı́stnosti tj. při načı́tánı́ webové stránky

při přı́chodu nového účastnı́ka konference a při přepı́nánı́ z módu SFU do P2P. Jak uvádı́ kapitola č. 2 o WebRTC

technologii, jeden z bodů spojenı́ vytvářı́ relačnı́ nabı́dku a druhý vytvářı́ odpověd’ v podobě SDP popisů nutných

k zahájenı́ relace. Při práci s párem dvou RTCPeerConnection objektů je třeba provádět jednotlivé ope-

race nastavovánı́ těchto zpráv, ICE kandidátů apod. ve správných stavech a nesmı́ dojı́t ke koliznı́m situacı́m.

Uvažme situaci přepı́nánı́ módu do P2P. V takovém přı́padě jsou totiž všichni v mı́stnosti připojováni prakticky

v totožný okamžik. Vzhledem k tomu, že zpracovánı́ kódu v javascriptu docházı́ asynchronně, zahájenı́ mediálnı́

komunikace z pohledu jednoho nově připojovaného bodu nemůže začı́nat automaticky odeslánı́m ’offer’, protože

by mohlo docházet ke koliznı́m stavům. Nedošlo by k odeslánı́ nabı́dky a po jejı́m zpracovánı́ druhou stranou

následné vygenerovánı́ odpovědi, ale k zaslánı́m dvou nabı́dek, což by znemožnilo komunikaci. Klı́čovým aspek-

tem ve dvojici připojovaných klientů je určit iniciátora komunikace. Musı́me uvážit, že každý z koncových bodů

implementuje tutéž logiku. Pokud se oba pokusı́ nějakým mechanizmem výměn zpráv nastavit sebe či druhou

stranu jako iniciátora, dojde ke zmatenı́, protože oba provádı́ totéž. Musı́ zde být určena autorita, která rozhodne.

Tou autoritou může být v našem přı́padě náhodně generované čı́slo či upravený čas v milisekundách prvotnı́ho

připojenı́ koncového bodu do mı́stnosti. Spouštěný kód koncového bodu je současně spouštěn i u ostatnı́ch bodů.

Probı́há současně ve stejném čase i na jiných strojı́ch. Každý klient odesı́lá na server svojı́ časovou známku a

ten ji distribuuje opačnému konci. Iniciátor komunikace je jednoduše ten, kdo z dvojice má většı́ čı́slo. Objekt

P2PPoint disponuje vlastnostmi isInitiator a initiatorNumber, které jsou k tomuto využity.

8.3 STUN server

Aplikace vyžaduje ke svému chodu běžı́cı́ STUN server. Použitým řešenı́m je tzv. Coturn [10]. Vzhledem k tomu,

že využitým serverem je Debian, je možné aplikaci stáhnout jako běžný balı́ček prostřednictvı́m přı́kazu sudo

apt install coturn. Pro testovacı́ účely lze také využı́t některých ze serverů, které provozuje společnost

Google. Konfiguraci lze nalézt v souboru /etc/turnserver.conf. Zde lze provést detailnı́ nastavenı́, která

umožňujı́ spustit pouze STUN, nebot’ obsahuje i TURN implementaci. Toto nastavenı́ je provedeno direktivou

stun-only. Nastaveným portem je 5349. STUN server je pak v klientské aplikaci konfigurován jako vlastnost

objektu, předávaného konstruktoru RTCPeerConnection. Jako parametr pro spuštěnı́ aplikace je vyžadován

název domény, na kterém bude server spuštěn. Spuštěnı́ aplikace lze reliazovat následujı́cı́m přı́kazem. sudo

turnserver -r <doména>.

8.4 Serverová část

Serverová část zajišt’uje samotný mediálnı́ přenos a websocketovou komunikaci mezi klienty resp. mezi klienty a

serverem. Je tvořena javascriptovými soubory s hlavnı́m souborem server.js. Oproti původnı́ implementaci

jsou přidány dalšı́ třı́dy a některé části jsou upraveny. Zejména je přidána obsluha P2P komunikace.

Po spuštěnı́ hlavnı́ho souboru a jeho funkce run docházı́ k vytvořenı́ tzv. Worker objektů z balı́čku

mediasoup, jež reperezentuje SFU jednotku v podobě Node balı́čku. Na základě údaje z konfigurace je vy-

tvořen přı́slušný počet těchto Workerů. Každý zajišt’uje samotnou mediálnı́ komunikaci a to v kombinaci s
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klientským balı́čkem, jež zajišt’uje realizaci tohoto spojenı́ u koncových bodů. Dále se spustı́ webový server pro

websocketovou komunikaci. Při události connectionrequest se načı́tá bud’ existujı́cı́ instance reprezen-

tujı́cı́ mı́stnost z mapy mı́stnostı́, nebo se vytvářı́ nová. Tot’ původnı́ chovánı́, které bude zachováno. Mı́stnost

reprezentovala třı́da Room, která nesla jak své informace, tak zajišt’ovala potřebnou logiku. Po uváženı́ bude

však tento koncept pozměněn následovně. Klı́čovou třı́dou bude ConferenceRoom, která bude reprezentovat

zejména datovou entitu. Ta bude existovat po dobu připojenı́ alespoň jediného klienta v mı́stnosti. Jejı́mi atri-

buty budou identifikátor, aktuálnı́ mód a třı́dy P2P a SFU, jež zajišt’ujı́ zpracovánı́ websocketové komunikace

pro každý jednotlivý přı́stup. Společnou třı́dou, od které tyto dvě třı́dy budou dědit je třı́da tvořı́cı́ komunikačnı́

základ CommBase. Ta obsahuje metody společné oběma přı́stupům.

Obě třı́dy majı́ vlastnı́ implementaci metody handleProtooConnection a handleProtooRequest.

Prvnı́ zajišt’uje vytvořenı́ objektu Peer knihovny protoo či zahozenı́ spojenı́ v přı́padě již existujı́cı́ho dupli-

citnı́ho. Jsou v nı́ zejména registrovány události request na přı́chozı́ požadavek a close při uzavı́ránı́ spojenı́

s daným klientem. Při zpracovánı́ požadavku je dále volána druhá zmiňovaná metoda, která obsahuje všechny

typy zpráv a jejich zpracovánı́. Jak třı́da P2P tak SFU vznikajı́ tak, aby logicky rozdělily přı́slušnou komunikaci.

SFU část podle svého předchůdce, tj. třı́dy Room, zajišt’uje vytvářenı́ třı́d Consumer, obálek nad mediálnı́mi

stopami, jež mohou být instancovány na základě zaslaných informacı́ od klienta (jež tato média produkuje jako

Producer třı́dy) a zası́lány ostatnı́m koncovým bodům mı́stnosti.

Serverovou aplikaci lze spustit v adresáři server přı́kazem node server.js. Jejı́ součástı́ je i soubor

config.js, jež představuje konfiguraci i pro klientskou část. Mezi klı́čové parametry patřı́ nastavenı́ domény

či certifikátu pro šifrovaný přenos.
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9 Porovnánı́ P2P a SFU přı́stupu

K porovnánı́ obou přı́stupů potřebujeme mı́t k dispozici údaje vypovı́dajı́cı́ jednak o uživatelském dojmu a kvalitě

streamovaných médiı́, tak o parametrech přenosu. V této kapitole je předložen souhrn poznatků z testovánı́ a

měřenı́.

9.1 Způsob měřenı́ kvality videa

V oblasti klasifikace kvality videa a jeho streamovánı́ se setkáváme s dvěma základnı́mi přı́stupy tj. subjek-

tivnı́ a objektivnı́ způsob hodnocenı́ dle [85]. Základnı́ charakteristikou subjektivnı́ch metod je hodnocenı́ pro-

vedené člověkem a to přı́mým pozorovánı́m skutečných výstupů. Naopak objektivnı́ měřenı́ udává své hodno-

cenı́ na základě charakteristik hodnot technických parametrů uskutečněného spojenı́. Stěžejnı́ výhodou je zde

možnost automatizace těchto testů vzhledem ke komplikovanosti realizace testovánı́ se skutečnými uživateli

nejen z časových důvodů. Nevýhodou může být však náročnost implementace či v některých přı́padech vzniklá

nepřesnost mezi výsledky těchto testů a skutečným dojmem pozorovatele.

V každé z oblastı́ existuje řada standardizovaných metod pro hodnocenı́ kvality videa. Pro realizaci tes-

továnı́ v této práci byla vybrána metoda subjektivnı́ho hodnocenı́ ACR (Absolute Category Rating) dle do-

poručujı́cı́ho dokumentu Subjective video quality assessment methods for multimedia applications [86] organi-

zace ITU zabývajı́cı́ se telekomunikacemi. Základnı́ škála klasifikace kvality popisuje výčet hodnot 1-5. Nejlepšı́

hodnocenı́ je oceněno pěti body a představuje tak vynikajı́cı́ přenos. Naopak nejhoršı́ho hodnocenı́ dosahuje to,

které zı́ská pouze jeden bod.

Zejména pro posouzenı́ videa s nı́zkou bitovou rychlostı́ je často nutné použı́t hodnotı́cı́ stupnici s vı́ce než

pěti stupni. Vhodnou stupnicı́ pro tento účel je devı́tistupňová stupnice, kde je pět verbálně definovaných kategoriı́

kvality. [86] Tato škála bude využita při testovánı́ konferenčnı́ho systému.

� 9 – Excellent

� 8

� 7 – Good

� 6

� 5 – Fair

� 4

� 3 – Poor

� 2

� 1 – Bad
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9.2 Možnosti měřenı́ mediálnı́ho přenosu

9.2.1 Statistiky přenosu RTCPeerConnection objektu

Obecně přenos multimédiı́ je v javascriptu možný prostřednictvı́m objektu RTCPeerConnection. Ten zajišt’uje

relaci s dalšı́m koncovým bodem. Disponuje metodou getStats(), která vracı́ objekt typu Promise a při

úspěšném načtenı́ dat poskytuje informace o přenosu uskutečněném k okamžiku volánı́ této metody od počátku

existence spojenı́. Statistiky jako takové jsou reprezentovány objektem RTCStatsReport, jež lze procházet

cyklem pomocı́ metody forEach(). V následujı́cı́ ukázce kódu je znázorněn postup, jakým lze přistupovat k

jednotlivým záznamům statistik. Každý záznam je určitého typu a definuje tak svůj obsah.

/**

* @param {RTCPeerConnection} point

*/

async logStats(point)

{

const stats = await point.getStats();

stats.forEach(report => {

console.log(report.type, report);

});

}

9.2.2 Některé parametry přenosu ze statistik

Jednotlivé objekty představujı́cı́ statistiku určitého výčtu informacı́ a každý je určen svým typem. Objekt typu

transport nabı́zı́ informace o množstvı́ odeslaných a přijatých bytů na tomto spojenı́ k aktuálnı́mu okamžiku

nad všemi médii (objekty MediaStreamTrack) přiřazenými k tomuto spojenı́ metodou addTrack(). Hod-

noty jsou k dispozici pod klı́či bytesSent a bytesReceived.

V přı́padě videa hraje důležitou roli jeho rozlišenı́, které přı́mo ovlivňuje množstvı́ přenášených dat. WebRTC

technologie implementovaná ve webových prohlı́žečı́ch automaticky měnı́ parametry audio a video relace v

průběhu mediálnı́ho spojenı́ v závislosti na možnostech sı́tě a koncových zařı́zenı́ch. Docházı́ tak napřı́klad právě

k automatickým změnám velikosti rozlišenı́ videa, aby plynulost streamovánı́ byla zachována se snı́ženou kvali-

tou i při horšı́ch podmı́nkách sı́tě. Jeho aktuálnı́ šı́řku a výšku v pixelech lze zjistit z objektu typu track statistiky

pod klı́či frameWidth a frameHeight. Objektů track statistika obsahuje obvykle vı́ce – lokálnı́ i z druhého

koncového bodu, a proto je nutné je vzájemně odlišit. Tento objekt proto disponuje klı́čem remoteSource,

který určuje jedná-li se o mediálnı́ stopu lokálnı́ho zařı́zenı́, která je přiřazena k danému spojenı́ či je daná stopa

přenášena z druhého koncového bodu.

Aktuálnı́ rozlišenı́ však lze také zı́skat přı́mo z přijı́maného MediaStreamTrack objektu druhého bodu,

jak ukazuje následujı́cı́ ukázka.

// track {MediaStreamTrack} obsahujı́cı́ video
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const settings = track.getSettings();

// settings.width - šı́řka přenášeného videa

// settings.height - výška přenášeného videa

9.2.3 Konfigurace kodeků pomocı́ RTCRtpTransceiver

Chceme-li relevantně porovnat komunikaci P2P a SFU propojenı́, necháme aplikaci nastavit v obou přı́padech

stejné kodeky jak pro audio tak i video. Objekt RTCRtpSender umožňuje nastavenı́ způsobu odesı́lánı́ dat

konkrétnı́ho MediaStreamTrack objektu. Podobně RTCRtpReceiver představuje obálku nad přı́chozı́mi

audio či video stopami druhého koncového bodu. Jak uvádı́ dokumentace API tohoto objektu na MDN serveru

[89], oba tvořı́ společnou dvojici daného typu média, jež je zapouzdřena objektem RTCRtpTransceiver. Po-

mocı́ tohoto objektu lze nastavit kodeky, které může mediálnı́ relace využı́t – nutně ale ještě před jejı́m vznikem.

Po vyjednánı́ SDP popisů již kodeky nelze měnit pouhým přenastavenı́m tohoto objektu, ale je třeba opětovně

nastavit danou relaci a vyměnit nové SPD popisy.

// point {RTCPeerConnection}

const transceivers = point.getTransceivers();

for (const index in transceivers) {

const tr = transceivers[index];

if (tr.sender.track.kind === "video") {

tr.setCodecPreferences(videoCodecs);

}

if (tr.sender.track.kind === "audio") {

tr.setCodecPreferences(audioCodecs);

}

}

Otázkou je, jakým způsobem zjistı́me podporované kodeky, byt’ ve většině možných přı́padů budou podpo-

rovány kodeky VP8 či h.264 pro video a kodek Opus pro audio a právě tyto jsou také nastavovány částı́ aplikace

Mediasoup, která zřizuje SFU komunikaci, a proto budou konkrétně tyto (VP8 a Opus) nastaveny též při tes-

továnı́ P2P spojenı́. RTCRtpSender disponuje statickou metodou setCapabilities(), jejı́ž návratovou

hodnotou je objekt zahrnujı́cı́ i výčet podporovaných kodeků.

// audio {Object[]} - pole objektů jednotlivých kodeků

const audio = RTCRtpSender.getCapabilities("audio").codecs;

9.2.4 Konfigurace RTCRtpSender objektů pro měřenı́

Chceme-li porovnat komunikaci P2P a SFU propojenı́, je nutné, abychom v obou přı́padech měli stejně konfi-

gurovaný způsob odesı́lánı́ mediálnı́ch stop. Zde je podstatné zmı́nit, že zde nehovořı́me o změně vyjednaných

popisů relace SDP, jež určujı́ napřı́klad kodeky jako takové. RTCRtpSender je vrácen jako návratová hodnota

metody přidánı́ mediálnı́ stopy k objektu RTCPeerConnection a lze s nı́m dále pracovat.
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// point {RTCPeerConnection}

const videoSender = point.addTrack(videoTrack);

// ...

// Zı́skánı́ pole všech RTCRtpSender objektů

const senders = point.getSenders();

Volánı́ metody getParameters() přı́slušného RTCRtpSender vracı́ objekt s klı́čem encoding (také ob-

jekt). Ten obsahuje parametry aplikované pro odesı́lánı́ dané mediálnı́ stopy. Ty lze upravit a následně překonfigurovat

kdykoli v průběhu relace. Změny parametrů jsou možné v rámci mezı́ vyjednaných SDP zprávami. Před změnou

parametrů je nutné jejich načtenı́ právě metodou getParameters(), i kdybychom již měli tento objekt

připravený v jiné proměnné, což vytvářı́ z nastavovánı́ parametrů určitou transakci. Nicméně je třeba reflekto-

vat, zda-li daná verze prohlı́žeče toto API podporuje, nebot’ se nejedná o prvotnı́ způsob implementace WebRTC

v prohlı́žečı́ch.

V rámci našeho spojenı́ nastavı́me profil kódovánı́ odesı́laných dat tj. tzv. maximálnı́ bitrate maxBitrate

neboli hornı́ hranici pro množstvı́ odesı́laných bitů média za vteřinu. Tento parametr lze nastavit jak pro audio

tak pro video RTCRtpSender. Dalšı́m podstatným parametrem je scaleResolutionDownBy, jež určuje

poměr v jakém má být snı́ženo rozlišenı́ a tı́m pádem datová velikost odesı́laného videa. Hodnota 1 představuje

poměr původnı́ tj. nesnı́žené rozlišenı́.

Při vývoji a opakovaném testovánı́ se však ukázalo, že byt’ je hodnota maxBitrate aplikována, neodpovı́dá

zcela zadané hodnotě, ale reálná implementace funguje spı́še orientačně, často totiž zadanou hodnotu reálná

měřenı́ překračujı́ dle množstvı́ odeslaných bytů bytesSent podle statistiky spojenı́. Současně se ale jedno-

značně prokázalo, že změna konfigurace byla okamžitě aplikována a změny se viditelně projevily.

/**

* Přenastavenı́ parametrů

* @param {RTCRtpSender} sender

* @param {RTCPeerConnection} point

* @param {Number} i - index

*/

async setVideoSenderParams(sender, point, i = 0)

{

const params = sender.getParameters();

params.encodings[i].maxBitrate = 1500000;

params.encodings[i].scaleResolutionDownBy = 1;

await this.sender.setParameters(params);

}

Cı́lem úprav těchto parametrů může být mimo testovánı́ řı́zeně korigovat zátěž koncových bodů – nepřetı́žit

odesı́latele ani stranu přijı́majı́cı́. Z této a předešlé kapitoly také vyplývá, že objekt MediaStreamTrack s
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audiem či videem lze nastavit danému RTCPeerConnection opakovaně a s jinými parametry pro odesı́lánı́,

protože ty určuje právě RTCRtpSender nikoli mediálnı́ stopa jako taková nebo SDP popis. Tohoto poznatku

bude dále využito. V aplikaci Mediasoup jsou definovány pro SFU komunikaci 3 profily, jež sloužı́ pro nastavenı́

RTCRtpSender objektů. Pro porovnánı́ přı́stupů P2P a SFU musı́me nastavit v době měřenı́ totožný profil.

// Konfiguračnı́ profily využı́vané SFU částı́

const VIDEO_SIMULCAST_ENCODINGS =

[

{ maxBitrate: 180000, scaleResolutionDownBy: 4 },

{ maxBitrate: 360000, scaleResolutionDownBy: 2 },

{ maxBitrate: 1500000, scaleResolutionDownBy: 1 }

];

// Parametry nastavované pro měřenı́ statistik

const STATS_ENCODINGS =

{

maxBitrate: 1500000,

scaleResolutionDownBy: 1

};

9.3 Implementace měřenı́ statistik

Cı́lem je implementovat mechanizmus, který na povel jednoho z klientů spustı́ v rámci všech klientů konferenčnı́

mı́stnosti měřenı́ statistiky ve stejný čas, sesbı́rá naměřená data a zašle je iniciátorovi měřenı́. Zde je tedy třeba

rozdělit realizaci měřenı́ v rámci jednoho klienta a obslužný synchronizačnı́ mechanizmus.

Implementace samotného měřenı́ představuje proces, na jehož počátku načteme statistiku

RTCPeerConnection objektu. Uložı́me některá jejı́ data a spustı́me časovač s intervalem měřenı́. Po uplynutı́

zadané doby je provedeno sekundárnı́ měřenı́ a uloženı́ hodnot. Finálnı́ sumarizace údajů se různı́ podle zvolené

techniky, protože jak P2P tak SFU jsou v aplikaci implementovány vlastnı́m, odlišným způsobem.

Metoda pro měřenı́ statistik P2P se bude jmenovat recordP2PStats a v přı́padě SFU to bude

recordSFUStats. Obě metody budou mı́t 2 parametry, které budou stejné pro obě: statsInterval, jenž

je čı́slem vyjadřujı́cı́m počet milisekund měřenı́ – výchozı́m nastavenı́m bude jedna minuta. Parametr all bude

typu Boolean a bude určovat, jedná-li se o měřenı́ lokálnı́ či měřenı́ iniciované jiným klientem a jedná se tak o

kompletnı́ testovánı́ všech účastnı́ků.

Spuštěnı́ měřenı́ jedné z výše uvedených metod bude představovat proces, ve kterém budou nejprve nastaveny

parametry RTCRtpSender objektů pro totožné podmı́nky měřenı́ (možný výběr kodeků je nastaven před inici-

alizacı́ spojenı́ a vyjednán procesem Offer/Answer SDP popisů). Konečný výpočet odeslaných a přijatých bytů je

zı́skán odečtenı́m hodnot statistiky měřené později od té předchozı́, protože statistika RTCPeerConnection

obsahuje vždy data platná k okamžiku měřenı́ od počátku relace.

Základem pro měřenı́ obou technik bude vytvořenı́ objektu result pro sběr výsledků.

48



Porovnánı́ P2P a SFU přı́stupu

// objekt pro výsledky měřenı́

const result = {

total: {

bytesSent: 0,

bytesReceived: 0

}

};

9.3.1 Implementace P2P měřenı́ v klientské aplikaci

Ve třı́dě RoomClient je definovaná metoda recordP2PStats, která realizuje měřenı́. Z globálnı́ho redu-

xového uložiště store jsou načteny objekty reprezentujı́cı́ vzdálené účastnı́ky konference. Proměnná points,

která je objektem, obsahuje instance třı́dy P2PPoint uložených pod jedinečnými identifikátory účastnı́ků.

Metoda recordStats třı́dy P2PPoint z následujı́cı́ ukázky jednotlivě spouštı́ privátnı́ metodu pro zı́skánı́

statistik každého z RTCPeerConnection objektů. Prvnı́m parametrem této metody je již zmiňovaný objekt

result pro výsledky. Zı́skané informace o každém spojenı́ budou uchovány v objektu, jenž bude do result

uložen klı́čem, kterým je identifikátor vzdáleného klienta. result v sekci total také provádı́ inkrementaci

výsledků. Tato sekce obsahuje v přı́padě P2P navı́c ještě proměnnou points, která je taktéž postupně inkre-

mentována a určuje, kolik spojenı́ již měřenı́ provedlo. V přı́padě, že byly provedeny již všechny a předávaný

parametr all je hodnoty true, dojde po ukončenı́ měřenı́ k odeslánı́ dat na server. Parametr statsInterval

určuje dobu mezi počátečnı́m a koncovým měřenı́m v milisekundách.

const points = store.getState().remotePoints;

for (const id in points) {

points[id].recordStats(result, statsInterval, complete);

}

V následujı́cı́ úkázce kódu můžeme vidět stěžejnı́ část implementace měřenı́, kterou realizuje funkce

setTimeout s asynchronnı́ callback funkcı́ metody recordStats. Mimo přijatých a odeslaných bytů jsou

uchovávány i dalšı́ parametry jako rozlišenı́ přenášeného videa.

// počátek měřenı́ - načtenı́ statistik

const start = await this._recordStats();

setTimeout(async () => {

// druhé měřenı́

const end = await this._recordStats();

// výpočet odeslaných a přijatých dat v MB

const sent =

(end.bytesSent - start.bytesSent) / 1000000;

const received =

(end.bytesReceived - start.bytesReceived) / 1000000;
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/* .. uloženı́ do result objektu a odeslánı́ na servrer .. */

}, statsInterval);

Data měřenı́ jsou načı́tána metodou recordStats třı́dy P2PPoint. Tato metoda již přı́mo načı́tá statis-

tiky z RTCPeerConnection objektu a cyklem procházı́ jednotlivé datové objekty a řı́dı́cı́ strukturou switch

na základě typu objektu zpracovává požadované objekty. To jsou objekty týkajı́cı́ se přenosu a médiı́ tedy

transport a track. V ukázce nı́že vidı́me uloženı́ jednoho z objektů statistiky do výstupnı́ho objektu data

jakožto návratové hodnoty metody.

if (report.kind === ’video’ && report.remoteSource) {

data.video = report;

}

9.3.2 Implementace SFU měřenı́ v klientské aplikaci

Ve třı́dě RoomClient je definovaná metoda recordSFUStats, která realizuje měřenı́. Jak je zřejmé z kapi-

toly č. 6 Aplikace Mediasoup, aplikace Mediasoup využı́vá k odesı́lánı́ médiı́ na server objekt uložený pod vlast-

nostı́ sendTransport této třı́dy, jež zapouzdřuje RTCPeerConnection objekt. Z něj je možné zı́skat sta-

tistiky dvěma způsoby. Bud’ přı́mo ze zapouzdřeného objektu spojenı́, nebo pomocı́ jeho implementované metody

getStats(), jež na spojenı́ odkazuje. V přı́padě přı́chozı́ch médiı́ je obdobně využito objektu recvTransport.

Dále je třeba zı́skat seznam všech RTCRtpSender objektů, jež obsahujı́ video stopy. Každému jednotlivě

jsou nastaveny parametry přenosu, jak je popsáno.

for (const index in videoSenders) {

await this._setStatsSendersParams(videoSenders[index]);

}

Následuje samotné načtenı́ statistik ze zmı́něných objektů. Výsledky jsou uloženy do proměnných. Následně

je spuštěn časovač, po jehož uplynutı́ dojde k výpočtu skutečně odesı́laných a přijı́maných dat obdobně jako je

tomu v přı́padě P2P varianty.

9.3.3 Implementace mechanizmu měřenı́ všech klientů

Při laděnı́ programu je v globálnı́ proměnné CLIENT uchována instance třı́dy RoomCLient, která tvořı́ stěžejnı́

část klientské aplikace. Volánı́m CLIENT.recordCompleteStats() spustı́ a provede měřenı́ statistik u

všech připojených klientů ve stejném okamžiku.

Prohlı́žeč iniciátora měřenı́ odesı́lá na server websocketový požadavek ”fireStats”. Třı́da zpracovávajı́cı́ ko-

munikačnı́ požadavky na serveru dle typu komunikace tj. bud’ objekt P2P nebo SFU v rámci třı́dy

ConferenceRoom disponuje instančnı́ proměnnou peerStatsCollector, která je určena pro uchovánı́

identifikátoru websocketového spojenı́ koncového bodu (sběratele statistik), který byl iniciátorem volánı́ metody

recordCompleteStats() a na závěr procesu obdržı́ naměřená data všech účastnı́ků konference, jenž jsou

jako objekt ukládána do globálnı́ proměnné prohlı́žeče completeResult a v podobě textového řetězce do

50



Porovnánı́ P2P a SFU přı́stupu

completeResultStr přičemž uloženı́ je hlášeno zprávou v konzoli prohlı́žeče. V přı́padě, že měřenı́ ne-

probı́há, hodnota je nastavena jako NULL. V daném okamžiku může probı́hat v rámci dané konference pouze

jediné měřenı́.

Celý proces websocketové komunikace je následujı́cı́. Zpráva typu ”fireStats”o počátku měřenı́ je od iniciátora

zaslána na server a ten odesı́lá dané mı́stnosti broadcast stejného typu. Každý z klientů provede měřenı́ a zašle

data serveru: typ ”statsData”. Ten po sběru dat všech účastnı́ků finálnı́ podobu odesı́lá iniciátoru měřenı́: typ ”re-

sultStats”. Server tedy sleduje počet přijatých statistik od jednotlivých klientů. Klientská metoda zpracovávajı́cı́

přijatá data

_resultStatsVars(result)

{

window.completeResult = result;

logger.debug("RESULT COMPLETE: ", result);

}

9.4 Měřenı́ konkrétnı́ch relacı́ dle ACR a WebRTC statistik

Pro každé měřenı́ byla stanovena doba jedné minuty. To je čas, po který bude probı́hat jak hodnocenı́ strea-

movaných médiı́ uživateli dle škály hodnot ACR (Absolute Categry Rating viz. kapitola č. 9.1 Způsob měřenı́

kvality videa), tak přı́padně sběr dat javascriptových statistik. Test bude vždy proveden pro každou techniku

zvlášt’. Účastnı́k hodnotı́ bodovým ohodnocenı́m celkového dojmu – tj. zejména plynulost, chybovost, rozpad

obrazu, zpomalovánı́ či proměny rozlišenı́ způsobené automatickou adaptacı́ WebRTC na změny podmı́nek sı́tě

a zařı́zenı́ atp.

Hodnota jedna značı́ nejhoršı́ možný přenos a hodnota devět značı́ nejlepšı́ možný přenos. Čı́slo s vykřičnı́kem

znamená, že po jistou dobu měřenı́ přenos probı́hal v dané kvalitě, ale v průběhu došlo k jeho nenadálému

přerušenı́. Čı́slem nula jsou značena ta spojenı́, jež se vůbec nepodařilo navázat. Každý připojený klient hodnotı́

každého. Uživatel samozřejmě nehodnotı́ sám sebe, a proto budou tato pole označena pı́smenem x. Řádky tabulky

představujı́ to, jak daný klient na řádku hodnotı́ ostatnı́ klienty a sloupce vyjadřujı́ to, co daný klient odesı́lá resp.,

jak ostatnı́ hodnotı́ tohoto klienta.

9.4.1 Porovnánı́ datové zátěže dvou a třı́ klientů

V prvnı́m měřenı́ otestujeme datovou náročnost obou technik a to nejprve se dvěma připojenými klienty a posléze

se třemi. Porovnánı́ ukáže, kolik dat je mezi nimi vzájemně odesı́láno a přijı́máno. Pro oba testové přı́pady

konference probı́há na jediném zařı́zenı́ lokálně v rámci záložek téhož prohlı́žeče, což zajišt’uje snı́ženı́ vlivů

internetové sı́tě oproti běžné konferenci.
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P2P Klient 1 Klient 2

Uživatelské hodnocenı́ 9 9

Rozlišenı́ přı́chozı́ho videa 1280x720 1280x720

Celkem odesláno (MB) 11,994333 11,940721

Celkem přijato (MB) 11,941898 11,996543

SFU

Uživatelské hodnocenı́ 9 9

Rozlišenı́ přı́chozı́ho videa 1280x720 1280x720

Celkem odesláno (MB) 10,660724 10,20418

Celkem přijato (MB) 10,133684 10,588562

Tabulka 1: Konference 2 účastnı́ků v Chrome 78.0 (Windows 10) na zařı́zenı́ Dell Inspiron 15 5000

P2P Klient 1 Klient 2 Klient 3

Uživatelské hodnocenı́ 8 8 8

Rozlišenı́ přı́chozı́ho videa 1280x720 1280x720 1280x720

Celkem odesláno (MB) 23,812571 24,008729 23,99411

Celkem přijato (MB) 24,043099 23,936283 23,824291

SFU

Uživatelské hodnocenı́ 8 8 8

Rozlišenı́ přı́chozı́ho videa 1280x720 1280x720 1280x720

Celkem odesláno (MB) 7,270817 7,866668 8,385286

Celkem přijato (MB) 16,125295 15,53522 15,042336

Tabulka 2: Konference 3 účastnı́ků v Chrome 78.0 (Windows 10) na zařı́zenı́ Dell Inspiron 15 5000

Přenos klientů byl bezproblémový a nevykazoval známky chyb, rozlišenı́ zůstalo po celou dobu měřenı́ stejné.

Jedinným negativnı́m vlivem bylo občasné mı́rné a krátké zadrhnutı́ obrazu. Hodnocená kvalita médiı́ dosahovala

maximálnı́ch stupňů. Druhé měřenı́ v tabulce č. 2 ukázalo na markantnı́ datovou zátěž při nasazenı́ P2P oproti

SFU technice.

9.4.2 Konference čtyř klientů přes internetovou sı́t’

Cı́lem měřenı́ je ověřit chovánı́ P2P a SFU spojenı́. Vzhledem k tomu, že výsledky měřenı́ jsou zcela závislé

na aktuálnách podmı́nkách sı́tě a okamžitém vytı́ženı́ koncových zařı́zenı́, bude celý test ihned po jeho skončenı́

opakován, abychom měli srovnánı́. Měřenı́ poukáže zejména na četnost zřı́zenı́ komunikace oběma přı́stupy v

dané sestavě, ověřı́, zda-li dosahujı́ uspokojivé kvality a plynulého chodu a v neposlednı́ řadě poukáže na datovou

náročnost spojenı́ při určité kvalitě.
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P2P Klient 1 Klient 2 Klient 3 Klient 4

Klient 1 x 0 0 4

Klient 2 0 x 0 5

Klient 3 0 0 x 4

Klient 4 3 4 2 x

SFU

Klient 1 x 8 7 6

Klient 2 8 x 7 5

Klient 3 7 9 x 6

Klient 4 7 4 7 x

Tabulka 3: Konference 4 účastnı́ků

P2P Klient 1 Klient 2 Klient 3 Klient 4

Klient 1 x 0 8 6

Klient 2 0 x 0 0

Klient 3 8 0 x 6

Klient 4 8 0 7 x

SFU

Klient 1 x 8 8 5

Klient 2 8 x 8 6

Klient 3 7 8 x 6

Klient 4 8 8 7 x

Tabulka 4: Konference 4 účastnı́ků – opakovánı́ měřenı́

Bylo realizováno měřenı́ čtyř klientů, jež se propojovali přes internetovou sı́t’. V tomto měřenı́ probı́halo

jak uživatelské hodnocenı́ se škálou hodnocenı́ ACR, tak měřenı́ na základě implementovaného mechanizmu.

Hodnotitelé byli před zahájenı́m testu seznámeni se způsobem hodnocenı́. Zúčastněnými byli klienti nacházejı́cı́

se v České republice konkrétně z Jihočeského a Středočeského kraje. Klienty jedna až čtyři tvořila v tomto

pořadı́ přenosná zařı́zenı́: Dell Inspiron 15 5000 Series, Lenovo V130-15IKB, HP 15-ba062nc a Lenovo B50-80.

Každý z klientů byl připojen prostřednictvı́m prohlı́žeče Google Chrome ve verzi 80.0 na platformě Windows 10.

Společně nastavovaným kodekem byl VP8.Video bylo konfigurováno na rozlišenı́ 640x480 pixelů.

Z tabulky č. 5 lze jednoznačně potvrdit již známý závěr, že přı́mé spojenı́ nelze považovat za spolehlivou me-

todu. Z tabulek č. 3 a 4 je zjevné, že byt’ P2P spojenı́ se nepodařı́ navázat vždy, k navázánı́ komunikace s opačným

koncovým bodem může dojı́t i později resp. při opakovaném měřenı́ ke zřı́zenı́ docházı́. Tı́mto přı́kladem je právě

spojenı́ klientů jedna a tři v P2P módu z těchto tabulek. Zejména pak spojenı́ klienta dva bylo žádné či slabé oproti

ostatnı́m v obou přı́padech v P2P. Je také třeba řı́ci, že většina spojenı́, jež se nepodařilo navázat v prvnı́m přı́padě,
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se nepodařilo navázat ani ve druhém přı́padě.

Při testovánı́ P2P techniky v běžné lokálnı́ sı́ti v průběhu vývoje k těmto výpadkům prakticky nedocházelo.

Dále P2P v přı́padech existence spojenı́ se při opakovaném měřenı́ projevilo celkově jako plynulejšı́ a bez

výpadků. Podobně tomu bylo i s SFU přı́stupem, který ve druhém přı́padě byl klienty hodnocen také pozitivněji.

SFU přı́stup poukázal v porovnánı́ s P2P na datovou úsporu přenosu při odesı́lánı́ médiı́.

Průměrné uživatelské hodnocenı́ v tabulce č. 5 je průměrná hodnota ze všech hodnocenı́ celkového dojmu

zası́laných médiı́ klienta, jež posuzovali ostatnı́ tj. hodnoty sloupců. Do této hodnoty nejsou započı́távány nepo-

vedené pokusy o spojenı́. Čı́slo za lomı́tkem vyjadřuje celkový počet spojenı́ s ostatnı́mi klienty těchto médiı́.

P2P Klient 1 Klient 2 Klient 3 Klient 4

1. prům. hodnocenı́ / počet klientů 3 / 1 4 / 1 2 / 1 4,3 / 3

2. prům. hodnocenı́ / počet klientů 8 / 2 0 / 0 7,5 / 2 6 / 2

1. celkem odesláno (MB) 12,024877 11,892023 9,883686 7,310765

2. celkem odesláno (MB) 18,355107 0 15,369232 12,749101

1. celkem přijato (MB) 2,423078 2,296516 2,50178 33,87703

2. celkem přijato (MB) 15,671887 0 16,009095 15,018335

SFU

1. prům .uživatelské hodnocenı́ 7,3 / 3 7 / 3 7 / 3 5,6 / 3

2. prům .uživatelské hodnocenı́ 7,6 / 3 8 / 3 7,6 / 3 5,6 / 3

1. celkem odesláno (MB) 11,094809 11,132961 11,510775 8,587178

2. celkem odesláno (MB) 11,759361 11,465178 11,408854 4,62554

1. celkem přijato (MB) 30,574059 30,522587 30,249064 34,085401

2. celkem přijato (MB) 26,610736 26,923855 27,077395 34,967644

Tabulka 5: Konference 4 klientů – hodnocenı́ a informace o přenosech

9.4.3 Dalšı́ testovánı́ čtveřice klientů

Dvojici testů provedených přes internetovou sı́t’ odpovı́dajı́ tabulky č. 10, 11 a 12, 13 (v přı́lohách). Jednalo se

o totožnou konfiguraci, jako v přı́padě předešlém. Tato měřenı́ poukazujı́ na několik faktů. Z tabulek 12 a 13 je

patrné, že v rozmezı́ dané doby nemusı́ být P2P spojenı́ mezi koncovými body prakticky možné, nicméně v jiném

okamžiku jej lze zřı́dit. Současně ale vidı́me, že v některých přı́padech je P2P komunikace hodnocena i jako zcela

dokonalá. V tabulce č. 11 vidı́me, že některá spojenı́ byt’ dosahujı́ dobré kvality, jsou v průběhu z nenadánı́ zcela

přerušena.

9.4.4 Testovánı́ zátěže šesti klienty

Následoval test postupného připojovánı́ klientů do konference, jež reprezentujı́ tabulky č. 14–17 (v přı́lohách)

společně s tabulkou č. 6. Zde jsou při totožné konfiguraci testovánı́ jako v minulých přı́padech využita zařı́zenı́

Dell Inspiron 15 5000 Series, Lenovo V130-15IKB, HP 15-ba062nc, Lenovo B50-80 a dále Lenovo V110-

15—AP a HP Pavilion 15 rt3290.
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S každým přı́chodem bylo provedeno hodnocenı́. Nejprve byla provedena všechna hodnocenı́ v P2P módu

a posléze obdobně v SFU módu. Lze pozorovat, že mimo dvou konkrétnı́ch spojenı́ byla v konferenci zřı́zena

všechna vzájemná spojenı́ mezi šesti připojenými klienty. V předchozı́m přı́padě, kdy se propojovalo pouze pět

klientů, byla situace s navázánı́m spojenı́ horšı́. Spojenı́ mezi úplně prvnı́mi klienty, tj. klienty jedna a dva, byla

oběma hodnocena jako téměř excelentnı́ tj. čı́slem osm. Když byli v konferenci i všichni ostatnı́, bylo toto jejich

spojenı́ hodnoceno v P2P stále pozitivně čı́slem sedm jako dobré. V tabulce č. 7 jsou vypočı́tány průměrné

hodnoty hodnocenı́ klientů ze všech tabulek pro hodnocenı́ postupného připojovánı́ klientů.

Vzhledem k tomu, že kvalita při použitı́ P2P techniky při společném streamovánı́ mezi klienty v měřenı́,

jež zaznamenává tabulka č. 6, bylo celkově slabšı́ a neumožňovalo plynulou konferenci, bylo dále provedeno

testovánı́ mezi klienty, jež by ověřilo P2P techniku a kvalitu spojenı́ jednotlivě mezi daným účastnı́kem a klientem

jedna pro porovnánı́ nově naměřených výsledků s těmi, které zaznamenává tabulka č. 6 pro P2P prvnı́ho sloupce

a řádku tj., jak se hodnotı́ klienti navzájem právě s klientem jedna. Toto měřenı́ zaznamenává tabulka č. 8. Každá

buňka hodnocenı́ v této tabulce obsahuje průměry hodnocenı́ obou účastnı́ků. Nebot’ oba účastnı́ci hodnotili vždy

stejnou hodnotou, nezı́skáváme hodnoty s desetinnými čı́sly.

P2P Klient 1 Klient 2 Klient 3 Klient 4 Klient 5 Klient 6

Klient 1 x 7 7 0 6 7

Klient 2 7 x 4 4 6 5

Klient 3 4 6 x 3 0 1

Klient 4 0 7 4 x 5 5

Klient 5 6 4 0 6 x 3

Klient 6 7 5 1 5 4 x

SFU

Klient 1 x 7 7 8 8 7

Klient 2 8 x 6 8 8 7

Klient 3 7 5 x 6 8 6

Klient 4 6 8 4 x 8 8

Klient 5 6 7 4 8 x 7

Klient 6 7 7 6 7 7 x

Tabulka 6: Hodnocenı́ 6 klientů v rámci konference

Technika 2 klienti 3 klienti 4 klienti 5 klientů 6 klientů

P2P 8 6,7 5 5,7 5

SFU 8 7,6 6,9 7 6,9

Tabulka 7: Průměrná hodnocenı́ z tabulky č. 6 a tabulek 14–17
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P2P Klient 1

Klient 1 x

Klient 2 9

Klient 3 8

Klient 4 0

Klient 5 8

Klient 6 8

Tabulka 8: Následné konference pouze ve 2 – jednotlivı́ klienti odpovı́dajı́ tabulce č. 6
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10 Kombinované režimy přenosu a automatizace jejich přepı́nánı́

Zásadnı́ změnou v přı́stupu k P2P je již implementovaný přechod z čistě P2P spojenı́ na zapojenı́ SFU serveru

ne jako pouze náhradnı́ řešenı́ tj. přenosového serveru některých médiı́, ale jako směrovač všech médiı́. Doposud

jsme ale k oběma přı́stupům přistupovali odděleně. Oba režimy přenosu, jak P2P tak i SFU, jsou funkčnı́. Z

předcházejı́cı́ kapitoly jasně vyplývá, že využitı́ SFU přı́stupu představuje stabilitu a kvalitu. P2P přı́stup takto

pozitivně hodnotit nelze, nicméně v komunikaci pouze dvou účastnı́ků vykazuje taktéž vysokou kvalitu a šetřı́

serverové zdroje. Řešenı́m využitı́ přı́stupů může být jejich kombinace.

Do konferenčnı́ mı́stnosti se účastnı́ci připojujı́ postupně a v určitém okamžiku jsou připojeni právě dva a v

mnohých přı́padech je tento počet finálnı́. Podle statistiky [81], kterou si dělala organizace Callstats, věnujı́cı́ se

technologii WebRTC, je až kolem 50 % uskutečněných hovorů na jejich online platformě pouze dvou členných,

což je nezanedbatelná hodnota.

Z těchto hledisek se jako optimálnı́ řešenı́ nabı́zı́ kombinace obou režimů, které se budou automaticky přepı́nat

na pozadı́ běžı́cı́ online aplikace. Pro tuto variantu je třeba navrhnout a implementovat přepı́nacı́ mechanizmus.

Cı́lem je, aby klienti byli změnou módu jen minimálně vyrušeni, což znamená, aby si v ideálnı́m přı́padě

změny přepnutı́ módu mediálnı́ komunikace vůbec nevšimli, a aby byla zcela plynulá a nezjevná. V reálné imple-

mentaci se k tomuto ideálu snažı́me maximálně přiblı́žit. Tı́mto také odpadá jedna z variant přepı́nánı́ módu tj. ve

vyhodnoceném okamžiku pro přepı́nánı́ prvnı́ komunikaci volánı́m přı́slušné metody jednoduše ukončit a v témže

okamžiku komunikaci druhým přı́stupem spustit. Tı́m by právě došlo až na několika sekundový audio-vizuálnı́

výpadek.

Přepı́nacı́ mechanizmus musı́ také reflektovat situaci, při nı́ž dojde k selhánı́ při zřizovánı́ P2P spojenı́, aby

mohlo dojı́t k přepnutı́ módu nezávisle na implementovaných pravidlech pro automatickou změnu. V přı́padě

nemožnosti přı́mého spojenı́ je možné pokus opakovat a pokud ani opakované spojenı́ nenı́ možné, komunikace

touto technikou musı́ být realizováno pomocı́ SFU. V neposlednı́ řadě je vhodné disponovat také možnostı́ čistě

manuálnı́ho nastavenı́ módu pro potřeby laděnı́ a testovánı́ či možné budoucı́ úpravy apod.

Jednı́m z klı́čových parametrů je počet účastnı́ků koference jakožto hranicı́ přepnutı́ módu. S ohledem mobilnı́

zařı́zenı́, datovou zátěž a předchozı́m výsledkům budou hranicı́ právě dva účastnı́ci v přı́mé P2P komunikaci.

Zde je také třeba vyjasnit otázku, jak bude přepnutı́ módu realizováno vizuálně. Nabı́zı́ se dvě varianty.

Provést přepnutı́ módu každého jednotlivého klienta individuálně: při běhu současné komunikace, řekněme v

P2P, se zřizuje komunikace druhého typu, SFU. A právě při jeho navázánı́ přepnout zdroj zobrazovaného vysı́lánı́

konkrétnı́ho klienta a původnı́ komunikaci ukončit. Tı́m by ale mohlo dojı́t k rušivému a nejednotnému pro-

blikávánı́ jednotlivých klientských video panelů, protože by změny byly nesynchronizované. Druhou a zvolenou

variantou bude provést přepnutı́ médiı́ všech klientů v mı́stnosti v jedinný okamžik. V praxi by tak došlo obdobně

jako v předcházejı́cı́ variantě ke zřizovánı́ druhé komunikace paralelně ke stávajı́cı́ a to skrytě. Po přepnutı́ všech

klientských panelů se původnı́ komunikace samozřejmě zrušı́. Uživatel by tak vnı́mal tuto změnu jako rychlé

”probliknutı́”panelů všech účastnı́ků. Na krátký čas dojde k vyššı́mu zatı́ženı́ než běžně působı́ samotná konfe-

rence a v rámci několika sekundového spojenı́ dojde nevyhnutelně k duplicitě mediálnı́ch přenosů. Zajistit zcela

nepozorovatelné přepnutı́, byt’ se mediálnı́ data načı́tajı́ na druhé straně z téhož zdrojového zařı́zenı́ (webkamery

a mikrofonu), se jevı́ jako nesnadné, nebot’ je potřeba modifikovat HTML a každý přenášený stream je z podstaty
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samostatný. Jeden je navı́c přenášen přes vzdálený server, kdežto druhá komunikace je zřizována přı́mo.

K určenı́ okamžiku přepnutı́ módu může dojı́t bud’ ve chvı́li načtenı́ všech spojenı́, nebo po uplynutı́ stan-

dardnı́ doby pro zřı́zenı́ komunikace určitého počtu klientů. Byt’ tato varianta je svým způsobem nedokonalá,

zjednodušuje implementaci. V prvnı́ fázi nasazenı́ P2P pro měřenı́ bylo využito tohoto řešenı́ – módy se přepı́naly

čistě po uplynutı́ stanovené doby. Po zváženı́ bude přistoupeno k druhému způsobu. Mód bude přepnut až v

okamžiku, kdy načte daný klient tolik mediálnı́ch stop resp. Consumer objektů, které majı́ být danému klientu

zaslány od ostatnı́ch. Zde je třeba počı́tat s reálnou situacı́, kdy koncový bod bude napřı́klad notifikován o určitém

počtu stop k přijetı́, ale mezi tı́m se jeden z koncových bodů odpojı́, a proto nebude možné tento počet mediálnı́ch

stop načı́st. Je třeba ošetřit i tyto situace.

10.1 Automatická změna módu

Je třeba definovat, jaké jsou události iniciujı́cı́ přepı́nánı́ módu vzhledem k počtu uživatelů v mı́stnosti. Těmi

jsou přı́chod klienta do mı́stnosti a jeho opuštěnı́. Jak vidı́me v tabulce č. 9 hraničnı́ jsou dva a tři klienti. Počet

uživatelů však nestačı́, jde i právě o onu událost, jak se konference dostala do tohoto počtu, nebot’ z toho vyplývá,

v jakém nastavenı́ byla předtı́m a co musı́ následovat. Současně je třeba uzpůsobit systém tak, že přechody mezi

stavy trvajı́ určitý čas a je nutno definovat chovánı́ systému i pro tyto situace a nově přı́chozı́ klienty v tyto

momenty.

Původnı́ návrh automatické změny módu počı́tal s P2P módem jako výchozı́m pro konferenci dvou účastnı́ků.

Taková konfigurace by jistě byla funkčnı́ a dosáhli bychom požadovaného. Jeho nevýhodou by ale byla situace,

při které by nedošlo k propojenı́ klientů. Vytvořenı́ spojenı́ trvá z pozorovánı́ minimálně dvě až tři či vı́ce sekund.

Při navazovánı́ komunikace v přı́padě nemožnosti jeho zřı́zenı́ se doba může protáhnout až na patnáct vteřin

než dojde k selhánı́ vyhledávánı́. Nabı́zı́ se i možnost pokus o spojenı́ opakovat. V takovém přı́padě by se doba

spojovánı́ mohla protáhnout na vı́ce než třicet sekund než by došlo k definitivnı́mu zavrženı́ P2P. Každopádně se

jedná o dobu přı́liš dlouhou na to, aby klient čekal na navázánı́ spojenı́. Jako praktičtějšı́ se proto jevı́ zřı́dit SFU

komunikaci, která bude v přı́padě zřı́zenı́ P2P přepnuta a nahradı́ SFU komunikaci. Pokud se spojenı́ nepodařı́

vytvořit, komunikace bude nerušeně pokračovat v SFU spojenı́. Nevýhodou tohoto přı́stupu může být zvýšená

(datová) zátěž zařı́zenı́ při inicializaci, která je způsobena navazovánı́m obou typů komunikace. Za zmı́nku také

stojı́, že ve stejném prostředı́ zřı́zenı́ SFU komunikace se jevı́ obecně jako nepatrně delšı́ než P2P. Patrně proto,

že se vytvářı́ spojenı́ se serverem a poté mezi serverem a přı́jemci. Řádově o vteřinu a vı́ce.

Při přepı́nánı́ módu v přı́padě přı́chodu 2. klienta do konference v tabulce č. 9 jsou zřizovány oba typy komu-

nikace a pokud je P2P funkčnı́, je po určité době přepnuto z SFU módu do P2P. SFU komunikace je ukončena.

V přı́padě dalšı́ události tj. opuštěnı́ třetı́ho klienta z mı́stnosti dojde k automatickému vyhodnocenı́ přepı́nánı́

komunikace z SFU módu do P2P. Pokud se toto přepnutı́ nepodařı́ realizovat, zůstává SFU komunikace. Přı́chod

třetı́ho iniciuje změnu do SFU módu. Byl-li již systém v SFU, zůstává beze změny. Poslednı́ situacı́ je odejitı́

čtvrtého klienta. Tato situace je shodná se všemi, jež následujı́. Zde docházı́ ke zřı́zovánı́ komunikace SFU bez

dalšı́ch vyjı́mek.

Pod pojmem zobrazovaný mód v této tabulce myslı́me aktuálně využı́vaná a zobrazovaná přenášená média

dostupných uživatelů připojených danou technikou. Jeden klient čeká na přı́chod dalšı́ch. Automaticky nenı́ nasta-

ven na žádný mód. Ostatnı́ sloupce tabulky jsou pro každou událost v poslednı́m řádku rozděleny na dvě buňky.
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Prvnı́ představuje mód, ve kterém se mı́stnost nacházı́ na počátku tj. při vzniku této události a druhá buňka, v

jakém módu se nacházı́ mı́stnost po aplikovánı́ veškeré logiky aplikace – na konci všech změn. Tam, kde jsou

lomı́tkem odděleny dva módy se jedná o jednu z variant podle toho, jestli se P2P mód podařilo zřı́dit či nikoli.

Je třeba zvážit také situaci, při které docházı́ k samotné změně módu do SFU. Tato operace trvá určitou

dobu. Otázkou je, jak připojit média klienta respektive klientů, jež vstoupı́ právě v této situaci. Vyobrazena je

na obrázku č. 25. Původnı́ klienti změnu uvidı́ v daném okamžiku jako nenadálou. Nově přı́chozı́ klient čeká na

připojenı́ resp. přepnutı́ módu a zobrazenı́ všech v mı́stnosti.

počet klientů 1 2 3

událost přı́chod 1. přı́chod 2. opuštěnı́ 3. přı́chod 3. opuštěnı́ 4.

přepı́nánı́ – SFU→P2P SFU→P2P P2P→SFU / – –

zobrazený mód – SFU P2P/SFU SFU P2P/SFU P2P/SFU SFU SFU SFU

Tabulka 9: Automatická změna módu – události přı́chodů a opuštěnı́ mı́stnosti klienty

Obrázek 25: Připojenı́ dalšı́ho klienta právě v okamžiku přepı́nánı́ módu z P2P do SFU

Schéma návrhu funkce automatické změny, kterou zajišt’uje serverová část, je zobrazeno na obrázku č. 27

v obrázkových přı́lohách. Jejı́ implementace ponese jméno automaticChangeSystemMode. Bude volána

právě při zřı́zenı́ komunikačnı́ho websocketového spojenı́ s klientem a naopak při jeho ukončenı́ s jeho odchodem.

Výčet informacı́, jež budou uchovávány v souvislosti s přepı́nánı́m módu:

� Mód – indikace módu (P2P/SFU)

� Automatický profil – indikace automatického / manuálnı́ho profilu přepı́nánı́ módů.

� Přepı́nánı́ módu – indikace, zda-li v daném okamžiku docházı́ k přepı́nánı́ módu do SFU

Na straně klienta dojde k události, jež způsobı́ zaslánı́ zprávy serveru o potřebě změny módu. Může se jednat

o povel uživatele či automaticky generovanou událost nutné změny módu. V prvnı́m přı́padě je autoritou osoba,

ve druhém implementovaná logika. Samotný povel ke změně módu je ale iniciován vždy až v běžı́cı́ instanci

serveru, která jej vyhodnotı́ a všem klientům konference zašle pokyn, jež ponese označenı́ ’systemMode’.

Automatický mód zůstává, ikdyž se nepodařı́ zřı́dit P2P, zůstává SFU mód a celý proces sı́t’ového vyhledávánı́

trasy je opakován. Pokud je tento pokus negativnı́, systém P2P instance zrušı́ a komunikace pokračuje tak jak

dosud.
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Obrázek 26: Stavový diagram klientské části aplikace

Obrázek č. 26 zobrazuje stanový diagram, jež znázorňuje přepı́nánı́ módů v klientské části aplikace z pohledu

jejı́ch prosesů.

10.1.1 Ošetřenı́ selhánı́ spojenı́

Po dobu připojovánı́ se RTCPeerConnection nacházı́ ve stavu connecting. To je fáze sı́t’ového připojovánı́

viz. kapitola č. 2.4 ICE – Interactive Connectivity Establishment. Při testovánı́ se objevila dvojice klientů, kteřı́ se

navzájem P2P technikou nepřipojili nikdy resp. při všechn pokusech i mimo zaznamenaná měřenı́ se spojenı́ ne-

navázalo. Jedná se o klienta jedna a čtyři v tabulce č. 6. V tomto přı́padě se spojenı́ dostalo ze stavu connecting

přı́mo do failed. Veškerá komunikace a výměna klı́čových informacı́ mezi oběma koncovými body proběhla v

pořádku. Pokud nebylo logikou aplikace časově omezeno vyhledávánı́ sı́t’ového spojenı́, fáze připojovánı́ trvala

až 15 sekund. Uvážı́me-li i následné opakovánı́ tohoto pokusu o připojenı́, musı́me přidat dalšı́ch 15 sekund.

Kladně bude vyhodnoceno to spojenı́, které se dostane do stavu connected. Nebudou však kontrolovány

přı́chozı́ stopy. Následně bude spuštěn časovač nastavený na dobu dvou sekund, aby došlo k ustálenı́ a poté bude

přepnut mód. Ve skutečnosti bude zaslána žádost serveru o přepnutı́ do P2P. Tu zası́lá pouze iniciátor mediálnı́

komunikace. Server žádost přijme a vydá povel oběma klientům, aby mód přepnuli a zrušili SFU komunikaci.

V ukázce nı́že můžeme vidět registraci anonymnı́ funkce s řı́dı́cı́ strukturou switch, jež při změně stavu objektu

RTCPeerConnection spouštı́ daný přı́pad. Metoda tryReconnect() objektu P2PPoint je volána právě

když dojde k selhánı́ spojenı́.
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this.pc.onconnectionstatechange = (event) => {

switch(this.pc.connectionState) {

case "connected":

this._request(’switchToP2P’);

break;

case "failed":

this.tryReconnect();

break;

case "closed":

this._cancelPoint();

break;

}

}

Metoda tryReconnect() se pokusı́ o navázánı́ P2P komunikace opakovaně. V momentě, kdy dojde k

restartu ICE komponenty je také volána událost onnegotiationneeded, ve které iniciátor zası́lá opětovně

vygenerovanou nabı́dku vlastnı́ch médiı́.

tryReconnect()

{

if (this.isInitiator) {

return;

}

if (this.reConnected >= MAX_RECONNECT_ATTEMPTS) {

this._cancelPoint();

return;

}

this.reConnected++;

this.pc.restartIce();

}
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V přı́padě nasazenı́ technologie WebRTC odpadá nutnost instalovat na klientských zařı́zenı́ch jakékoli dodatečné

aplikace či rozšı́řenı́. Stěžejnı́ výhodou jsou také velmi široké možnosti jejı́ integrace v podobě vlastnı́ch řešenı́

a to bez nutnosti platit licenčnı́ poplatky za jejı́ užı́vánı́. Také je třeba poukázat na nestálost API v prohlı́žečı́ch a

nutnost údržby systému.

11.1 Nastavenı́ kodeku v mediálnı́ relaci

V přı́padě kodeků lze zmı́nit nastupujı́cı́ nový video kodek AV1, jež dı́ky svým kompresnı́m možnostem přinese

plošné snı́ženı́ množstvı́ přenášených dat nejen v oblasti online konferencı́ ale streamovánı́ obecně. Tento kodek

je již v současnosti v prohlı́žečı́ch dostupný a lze jej využı́vat pro přehrávánı́ videa na uzpůsobených webových

portálech nicméně v rámci WebRTC nenı́ možné jej nynı́ aplikovat, nebot’ nenı́ podporován. V rámci mediálnı́ho

spojenı́ dvou koncových bodů je prohlı́žeči WebRTC technologiı́ automaticky navržen optimálnı́ kodek podporo-

vaný oběma stranami pomocı́ již zmiňovaných SDP popisů. Nastavenı́ kodeku AV1 pro relaci bylo také testováno

v Chrome 80.0 (na platformě Windows) a nebylo možné jej aplikovat.

Konfigurace kodeku P2P spojenı́ je v současné době realizovatelné dvěma způsoby. Přı́mý způsob představuje

manuálnı́ zásah do SDP popisu generovaného samotným RTCPeerConnection objektem tj. parsovánı́m a

úpravou textového řetězce a druhou možnostı́ je před zahájenı́m mediálnı́ relace změnit seznam kodeků, jež jsou

k dispozici pro nastavované spojenı́ vı́ce v kapitole č. 9.2.3 Konfigurace kodeků pomocı́ RTCRtpTransceiver,

nicméně je třeba dodat, že toto API nenı́ ve všech prohlı́žečı́ch podporováno.

11.2 Nasazenı́ přenosového serveru

V rámci práce bylo hledáno optimálnı́ řešenı́, jež by přemostilo nedostatky přı́mé P2P komunikace. Řešenı́

bylo nalezeneno v podobě tzv. SFU serveru, který sloužı́ jako směrovač mediálnı́ komunikace a principielně je

použit jinak než klasický přenosový server dle koncepce WebRTC. K výběru vhodného serveru došlo na základě

výsledků komparativnı́ studie a posouzenı́m dalšı́ch aspektů. Mezi třemi nejlépe hodnocenými servery (Janus,

Mediasoup a Medooze) bylo zvoleno řešenı́ Mediasoup, které současně poskytuje i klientskou aplikaci a samotný

server je k dispozici jako snadno integrovatelný Node balı́ček.

11.3 Testovánı́ Mediasoup aplikace na dlouhé vzdálenosti

V rámci práce bylo testováno streamovánı́ pomocı́ původnı́ Mediasoup aplikace na dlouhé vzdálenosti. Jak popi-

suje kapitola č. 7, server byl nasazen v Chicagu ve Spojených státech amerických a koncovı́ uživatelé se nacházeli

v České republice. Cı́lem bylo ověřit, zda-li i v takovéto situaci bude řešenı́ Mediasoup schopné poskytovat kva-

litnı́ přenos bez výrazného zpožděnı́ přenášených médiı́. Bylo realizováno jednak uživatelské hodnocenı́ tak i

měřenı́, jež streamovalo mezi dvěma záložkami téhož zařı́zenı́. Přenášen byl odpočet času stopkami. Přenášeným

resp. odesı́laným obrazem tak byla vizuálnı́ časová známka, kterou bylo možné odečı́tat oproti přijı́manému ob-

razu.
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Zde se může nabı́dnout otázka, jakou relevanci majı́ tato měřenı́ realizovaná se stopkami. Jisté však je, že

celkové uživatelské hodnocenı́ přenášených streamů bylo hodnoceno pozitivně hodnotami sedm a osm ACR

škály nicméně zpožděnı́ serveru nasazeného v Chicagu oproti serveru v Hluboké nad Vltavou je podle měřenı́

přibližně 4-5x většı́ (tj. 450-650 ms).

11.4 Porovnánı́ technik

Hlavnı́m otaznı́kem bylo, zda-li P2P komunikaci zcela vyřadit, což si žádalo porovnánı́ obou typů přı́stupů. Bylo

potřeba disponovat platformou pro testovánı́ obou technik a z tohoto důvodu bud’ mohly být realizovány oddělené

systémy či napřı́klad využı́t současné aplikace Mediasoup s již implementovanou SFU komunikacı́, k čemuž bylo

přistoupeno. Aplikace byla analyzována a s využitı́m zı́skaných znalostı́ o WebRTC technologii byla do systému

implementována k SFU komunikaci také P2P komunikace mezi klienty v manuálně přepı́natelném módu. Byla

také zvažována možnost využı́t implementace Mediasoup tak, aby prostřednictvı́m jejı́ch třı́d byla realizována

P2P komunikace. To bohužel nenı́ možné, nebot’ komunikace je uzpůsobena pro klient-server pojetı́ a serverovou

část nelze jednoduše převést na jiného klienta.

Pro porovnánı́ obou přı́stupů dále musely být zjištěny možnosti pro implementaci logiky, jež by zajistila

měřenı́ daných spojenı́ tak, aby bylo možné porovnat uskutečněné konference. Hodnocenı́ kvality médiı́ bylo

určeno uživateli na základě ACR škály hodnocenı́. Na základě provedených měřenı́ nasazenı́ SFU jednotky je

prokazatelně jednak datově úspornějšı́, což je výhodou zejména v oblasti mobilnı́ch zařı́zenı́, tak je i stabilnějšı́ –

s jejı́m nasazenı́m nebylo sledováno, že by docházelo k selhánı́ zřı́zenı́ spojenı́ a kvalita médiı́ se též ukázala při

většı́m počtu účastnı́ků jako kvalitnějšı́ oproti P2P. Kvalita konference byla i při šesti účastnı́cı́ch, jež využı́vali

svých notebooků, znatelně lepšı́, byt’ i jejı́ kvalita se zhoršila v porovnánı́ s nižšı́m počtem účastnı́ků konference.

Dále můžeme konstatovat, že P2P technika při většı́m počtu účastnı́ků v kvalitě oproti SFU přı́stupu selhávala.

Zatěžuje vı́ce klientská zařı́zenı́ a datové přenosy a zřı́zenı́ přı́mé komunikace nenı́ spolehlivé ve všech přı́padech.

Nicméně, jak ukazuje uživatelské hodnocenı́, stále dosahuje v některých přı́padech srovnatelného resp. dobrého

až excelentnı́ho spojenı́ a to zejména, pokud se jedná o spojenı́ pouze dvou účastnı́ků, jak vyplynulo z testovánı́

se šesti účastnı́ky v konferenci. Toto dokladujı́ tabulky č. 7 a 8 ve vztahu k tabulce č. 6. Dále je třeba mı́t na

mysli, že existujı́ spojenı́, která navázat pomocı́ P2P nelze. Takovým přı́padem je i spojenı́ klientů jedna a čtyři

tabulky č. 8. Spojenı́ mezi těmito uživateli se nikdy předtı́m ani po tomto testovánı́ navázat nepodařilo. V rámci

P2P spojenı́ spı́še ojediněle docházelo k nenadálému pádu spojenı́.

Během vývoje bylo pozorováno a to jak při nesčetném množstvı́ testů v rámci implementace systému a

následného testovánı́, tak měřenı́ch jako takových, že charakteristickou chybou při streamovánı́ médiı́ za použitı́

Mediasoup SFU jednotky bylo krátké a občasné – ne přı́liš časté – zaseknutı́ videa či zadrhnutı́ audia. Naopak

obecně sledovanou chybou P2P spojenı́ je spı́še než zaseknutı́ zpomalenı́ či zrychlenı́ přehrávánı́ streamu. Spojenı́,

jež byla hodnocena kolem hodnoty pět často bud’ přenášela obraz či zvuk trhaně, nebo měnila rozlišenı́ videa –

docházelo k jeho snižovánı́ a nebyla již plynulá.

Výsledky ukázaly v přı́padě obou technik na podobnou kvalitu při dvou účastnı́cı́ch a celkově nižšı́ kvalitu

přenosu s nasazeným P2P módem oproti SFU zejména při vyššı́m počtu účastnı́ků tj. tři a vı́ce. Dále byla měřena

markantnı́ datová úspora v mediálnı́m přenosu úměrnou počtu připojených klientů při využitı́ SFU módu. Stejně

tak lze poukázat na úspory serverových zdrojů při P2P komunikaci.
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11.5 Implementace kombinace režimů

Z důvodů uvedených v předešlé kapitole bylo navrženo jako řešenı́ implementovat automatizačnı́ logiku pro

přepı́nánı́ obou zmı́něných přı́stupů, jež by zkombinovala obě techniky. Práce tak také přinášı́ poznatky z im-

plementace této optimalizace. Klı́čové jsou hraničnı́ situace v systému. Aplikace před začleněnı́ch těchto úprav

implementovala chod P2P a SFU režimů komunikace pro účely porovnánı́ přı́stupů.

Dva účastnı́ci jsou nejprve připojeni SFU módem. Současně docházı́ k vytvářenı́ P2P spojenı́, které pokud je

úspěšně zřı́zeno, nahrazuje původnı́ komunikaci. V přı́padě připojenı́ třı́ a vı́ce účastnı́ků je systém opět přepnut

do SFU. V přı́padě odchodu třetı́ho se opět systém pokusı́ o navázánı́ P2P komunikace. Realizovaný systém tak

neplýtvá zdroji serveru ani koncových klientů a k vyššı́mu zatı́ženı́ docházı́ pouze na krátkou dobu přepı́nánı́

režimů.

Realizovaná aplikace při samotném přepnutı́ překresluje vždy celý panel s uživatelem resp. reactovou kom-

ponentu, jejı́ž součástı́ je i HTML video element se streamem daného přı́stupu. Jak se ukázalo, toto řešenı́ nenı́

ideálnı́, nebot’ tak docházı́ ke krátkému ale viditelnému vizuálnı́mu výpadku panelu s videem při přepı́nánı́. Spı́še

by však mělo dojı́t ke změně samotného streamu video elementu v rámci komponenty, jež bude interně toto

nastavovánı́ zajišt’ovat na základě aktuálně nastaveného módu komunikace.

11.6 Přenos skutečně požadovaného rozlišenı́ videa

Nabytých poznatků z oblasti statistik WebRTC lze využı́t v rámci reálné implementace a to úpravou přenášeného

rozlišenı́. To se hodı́ zejména u aplikacı́, které přenášejı́ HD rozlišenı́ či většı́ obraz ve dvojici s mobilnı́m

zařı́zenı́m nižšı́ho rozlišenı́, jež rozbrazuje video polovičnı́ch rozměrů. Následkem může být zası́lánı́ videa v

nadbytečném rozlišenı́. Řešenı́m je na straně odesı́latele načtenı́ video stopy v maximálnı́m rozlišenı́, které je

odesı́láno nezměněné či zmenšené. V přı́padě přı́jemce jeden aspekt je rozlišenı́ samotného zařı́zenı́ a druhý je

skutečně zobrazovaná velikost videa webovou aplikacı́ – rám zobrazujı́cı́ video může být velikostně omezen. Tato

aplikace je svým charakterem určena pro početnějšı́ konference, kde se nepočı́tá s přenosem videa ve vysokém

rozlišenı́. Využı́váno bude zejména konfigurace 640x480 pixelů. Dalšı́ možnostı́ je v rámci WebRTC aplikace

implementovat uživatelsky nastavitelné profily v několika škálách, jež budou ovlivňovat rozlišenı́ přijı́maného

videa. Sám uživatel tak poté může snı́žit datovou náročnost přenosu. Tento přı́stup však lze aplikovat tam, kde je

podporováno přı́slušné WebRTC API.

Odesı́latel konfiguruje objekt RTCRtpSender (jež náležı́ danému RTCPeerConnection spojenı́)

koncového bodu metodou setParameters a úpravou poměru odesı́laného rozlišenı́ k načtenému

tzv. scaleResolutionDownBy. Tato akce vyžaduje na straně odesı́latele znalost požadovaného (poměru)

rozlišenı́ přı́jemce. Zde je dobré připomenout, že podstatné je odesı́lat video v rámcově obdobném rozlišenı́.

Přesných parametrů v reálném světě mnohdy nenı́ možné dosáhnout kvůli různorodosti celkové konfigurace.

Poměr může být jednoduše upravován podle požadavku druhého klienta přičemž volbě nastavenı́ poměru je třeba

dát určité hranice.
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12 Závěr

Cı́lem práce bylo optimalizovat nasazenı́ WebRTC technologie v konferenčnı́m systému, čehož bylo úspěšně

dosaženo. Práce systematicky dokumentuje jednotlivé kroky, které byly vzhledem k optimalizaci komunikace

uskutečněny a rozebı́rajı́ jednotlivé oblasti pro možné optimalizace. Tento úkol zahrnoval prostudovánı́ potřebné

problematiky, nasazenı́ vybraného serverového řešenı́, implementaci P2P spojenı́, testovánı́ a měřenı́ a optima-

lizačnı́ úpravy. V průběhu práce v rámci aplikace Mediasoup představovala implementace P2P časově náročnou

část realizace a to zejména kvůli analýze vnitřnı́ho fungovánı́ systému pro jeho úpravy, tak aby bylo možné

implementovat potřebné úpravy.

Kromě lepšı́ manipulace s video elementem, jež je popsána v předchozı́ kapitole se lze zabývat celkovou

optimalizacı́ samotného serverového řešenı́. Jedna běžı́cı́ instance v závislosti na implementaci a optimalizaci je

schopna přemostit určitý počet mediálnı́ch spojenı́. Takových instancı́ může být navı́c spouštěno vı́ce a je třeba

zajistit jejich škálovánı́, přı́padně rozmı́stěnı́ a regulovat zatı́ženost jednotlivých instancı́. Dalšı́ oblastı́, jež může

být vylepšována, jsou přenosy na dlouhé vzdálenosti za účelem určitého snı́ženı́ prodlev způsobených přenosem

přes server, byt’ v našem přı́padě bylo streamovánı́ na dobré úrovni, mohou být i v tomto směru provedeny dalšı́

pozitivnı́ změny.

Pro přepı́nánı́ obou režimů je třeba v určitém okamžiku mı́t spuštěné oba typy komunikace, aby jeden typ

navázal spojenı́ a ustálil jej, zatı́mco aktivnı́ komunikace probı́há prostřednictvı́m druhého přı́stupu. Zřı́zenı́ spo-

jenı́ může doprovázet celá řada problémů jako dlouho trvajı́cı́ zřı́zovánı́ spojenı́, nenadálé výpadky a kromě

úspěšného i neúspěšné spojenı́. Proto konferenčnı́ systém musel implementovat logiku, která v závislosti na počtu

klientů a stavech spojenı́ realizuje přepı́nánı́ režimů P2P a SFU. Podobně jako vytvořená aplikace řešı́ otázku

přenosu médiı́ i platforma Google Hangouts, která na svých webových stránkách uvádı́ [91], že dva klienti jsou

spojeni P2P a při vı́ce účastnı́cı́ch komunikace probı́há přes server, byt’ neuvádı́ jak.

Strojové hodnocenı́ kvality videa automatickým mechanizmem je velkým tématem a to zejména pokud

hovořı́me o posouzenı́ kvality streamovaných médiı́. Otázkou je, zda-li je toto v současné době možné. Takové

hodnocenı́ by mohlo sloužit nejen pro testovánı́ aplikace samotné, ale napřı́klad také pro hodnocenı́ kvality spo-

jenı́ ještě předtı́m než se uživatel pokusı́ fakticky připojit do mı́stnosti – napřı́klad na stránce s možnostı́ na-

stavit média a své údaje před vstupem do konference. Podle kvality také může být zvolen P2P či SFU přı́stup.

Některé existujı́cı́ metody pro hodnocenı́ kvality nemusı́ jako výstupy uvádět hodnoty, jež by korespondovaly s

uživatelským hodnocenı́m a mohou být nepřesné. Na druhé straně strojové hodnocenı́ má své nesporné výhody

jako jednoduchost provedenı́ samotného testu, nebot’ nejsou vyžadováni dalšı́ lidé resp. hodnotitelé. Tato proble-

matika by jistě mohla být také dalšı́m námětem budoucı́ch pracı́.
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2017 [cit. 2018-09-17]. Dostupné z: https://temasys.io/six-things-need-know-webrtc-sfus

[7] VISCARRA, Rafael. A Guide to: WebRTC Media Servers & Open Source Options. WebRTC.ventures [on-
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12. 12. 2017 [cit. 2020-03-21]. Dostupné z: https://www.callstats.io/blog/2017/12/12/signaling-state-changes

[10] Free open source implementation of TURN and STUN Server: Github [online]. [cit. 2020-03-26]. Dostupné
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https://webrtc.org/testing/kite

[54] CoSMo Software: Global Leader in WebRTC Technology & Implementation [online]. [cit. 2019-11-14].
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14 Seznam obrázků
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16 Přı́lohy

16.1 Zdrojové soubory

Přı́lohou k práci jsou zdrojové soubory vytvořeného konferenčnı́ho systému na podkladě Mediasoup aplikace.

16.2 Obrázkové přı́lohy

Obrázek 27: Vyhodnocenı́ automatické změny módu
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Obrázek 28: Úspěšnost vyhledánı́ sı́t’ového spojenı́ pro WebRTC komunikaci pomocı́ ICE komponenty
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16.3 Tabulky

P2P Klient 1 Klient 2 Klient 3 Klient 4

Klient 1 x 7 7 7

Klient 2 4 x 7 6

Klient 3 6 7 x 7

Klient 4 8 8 7 x

SFU

Klient 1 x 9 8 9

Klient 2 9 x 5 9

Klient 3 7 7 x 9

Klient 4 9 9 8 x

Tabulka 10: Konference 4 účastnı́ků

P2P Klient 1 Klient 2 Klient 3 Klient 4

Klient 1 x 9 7! 4

Klient 2 9 x 6! 8

Klient 3 9 9 x 9

Klient 4 9 9 3! x

SFU

Klient 1 x 9 8 9

Klient 2 7 x 8 8

Klient 3 9 9 x 9

Klient 4 9 9 8 x

Tabulka 11: Opakovánı́ hodnocenı́ – tbl č. 10
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P2P Klient 1 Klient 2 Klient 3 Klient 4 Klient 5

Klient 1 x 0 6 0 0

Klient 2 0 x 0 0 0

Klient 3 6 0 x 0 0

Klient 4 0 0 0 x 3

Klient 5 1 0 0 6 x

SFU

Klient 1 x 9 8 7 9

Klient 2 7 x 8 7 9

Klient 3 7 7 x 7 8

Klient 4 7 8 9 x 9

Klient 5 7 8 9 9 x

Tabulka 12: Konference 5 účastnı́ků

P2P Klient 1 Klient 2 Klient 3 Klient 4 Klient 5

Klient 1 x 0 0 8 0

Klient 2 0 x 0 0 0

Klient 3 0 0 x 0 0

Klient 4 9 0 0 x 9

Klient 5 9 0 0 9 x

SFU

Klient 1 x 4 8 7 9

Klient 2 1 x 1 1 1

Klient 3 6 4 x 8 8

Klient 4 9 6 8 x 9

Klient 5 9 6 9 9 x

Tabulka 13: Opakovánı́ hodnocenı́ – tbl. č. 12
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P2P Klient 1 Klient 2

Klient 1 x 8

Klient 2 8 x

SFU

Klient 1 x 8

Klient 2 8 x

Tabulka 14: Hodnocenı́ 2 klientů konference

P2P Klient 1 Klient 2 Klient 3

Klient 1 x 8 6

Klient 2 8 x 5

Klient 3 7 6 x

SFU

Klient 1 x 8 7

Klient 2 8 x 7

Klient 3 8 8 x

Tabulka 15: Hodnocenı́ 3 klientů konference – rozšı́řenı́ přı́padu tbl. č. 14

P2P Klient 1 Klient 2 Klient 3 Klient 4

Klient 1 x 8 5 0

Klient 2 8 x 5 2

Klient 3 5 2 x 4

Klient 4 0 7 4 x

SFU

Klient 1 x 8 6 8

Klient 2 7 x 7 8

Klient 3 7 7 x 6

Klient 4 7 8 4 x

Tabulka 16: Hodnocenı́ 4 klientů konference – rozšı́řenı́ přı́padu tbl. č. 15
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P2P Klient 1 Klient 2 Klient 3 Klient 4 Klient 5

Klient 1 x 8 6 0 0

Klient 2 8 x 5 3 0

Klient 3 7 4 x 6 0

Klient 4 0 8 4 x 4

Klient 5 6 5 0 0 x

SFU

Klient 1 x 9 7 8 7

Klient 2 8 x 7 8 8

Klient 3 7 5 x 6 8

Klient 4 7 8 4 x 8

Klient 5 7 8 6 5 x

Tabulka 17: Hodnocenı́ 5 klientů konference – rozšı́řenı́ přı́padu tbl. č. 16
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