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Slovni vyjadieni, komentare a pripominky vedouciho/oponenta:

Vyzraly projev, ptehlednd Gprava, prace je zajimava a ¢tivd. U OWASP 10 for IoT by bylo dobré
uvést n¢jakeé ¢lenéni [oT zatizeni ve vztahu k OWASP. Urc¢ité ne vSechny loT zafizeni maji vSechny
zranitelnosti. Co jsem v praci ponékud postradala bylo rozdéleni zranitelnosti a slabych mist podle:

MQTT protokol — jeho slabosti a zranitelnosti

MQTT broker — jeho slabosti a zranitelnosti — pii pfedpokladu, ze v konfiguraci nebyly
chyby (spravné nastaveni)

MQTT broker — ptiklady Spatného nastaveni a jeho vliv na zranitelnosti

Jak se maji pokryt zranitelnosti, kter¢ MQTT protokol a MQTT broker z principu pokryt
nemohou. Napi. uvadite, Ze MQTT broker umi filtrovat zpravy mezi klienty apod. Na
zakladé ¢eho umi vami vybrany MQTT broker filtrovat zpravy.

Bylo by instruktivni, vidét to ve formé tabulek a ptipadn¢ schémat.

Ne, ze by v praci popsany nebyly, ale ta piehlednost mi tam chybéla. Novy plnohodnotny
framework MQTTSA, jehoz cilem je asistovat vyvojarum pii konfiguraci zabezpeceni brokeru by
mohl byt v préci 1épe popsan.

Za autorem je spousta studia i prace, coz je v praci vidét. I pies drobné namitky jde o kvalitni a
zajimavou praci.

Pripadné otazky pri obhajobé a naméty do diskuze:

1. Str.7 —,,Pti vyvoji bezpe¢nostnich mechanismi, které maji byt pouzity v zabezpecené siti,
odpovédnost zvySuje nadbytecnost a odpovédnost za provedeni urcité akce. Odpovédnost
zajiStuje spravné fungovéani ostatnich bezpecnostnich mechanismi.” — vysvétlete —
pfedevsim tu nadbyte¢nost.

2. 'V préci jsou zminény nové bezpecnostni vyzvy IPv6 — popiste, jaké to jsou.

3. Miizete popsat navrh nastaveni MQTT brokeru (Mosquitto) jednotlivym utoktim branit, a u
kterych Gitoki je jiZ nutné pokryt Gtoky jinym zpisobem, napt. architekturou sité, Sifrovanim
atd. napt OWASP 10 IoT vs. MQTT broker v rukou zkuSeného admina.

4. Kap.2.2.1 — autorizovany klient — jak mam tomu rozumét?

5. Aktualizace koncovych IoT zafizeni, jak se miize MQTT broker branit itoklim tohoto typu?

6. Kap. 3.2.4 - Detekce neobvyklého chovani — je podporovana MQTT brokerem nebo jak
zminénou detekci neobvyklého chovani nasadite?

7. Autor tvrdi, Ze jeho poznatky v této praci mohou poslouzit pro zlepSeni MQTTSA — bud’te
konkrétni — jaké?
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