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1.UVOD

Jsou dva zakladni zplsoby, jak je mozné bance sdé€lit, Ze si s vaSimi penézi
piejete provést né&jakou operaci. Pfimo na bankovni pifepazce nebo na dalku

prostfednictvim kanala elektronického bankovnictvi.

V poslednich nékolika letech prozily informacni a komunikacni technologie
bouflivy vyvoj. Diky tomuto vyvoji jsou dnes vSem lidem zptistupnéna elektronicka
média, ktera v neddvné minulosti ani neexistovala. Také organizace jsou nuceny
na tento vyvoj reagovat a nemohou se mu vyhybat a tim nechat konkuren¢ni vyhodu

ostatnim.

Elektronické bankovnictvi svou historii zacalo psat o mnoho difive, nez nastal
zaCatek masového boomu internetu. Tuto formu bankovni komunikace nabizely nékteré
banky jako ,luxusni“ sluzbu svym klientim jiz v osmdesatych letech. V CR byla
priakopnikem elektronického bankovnictvi Komer¢ni banka, ktera firemnim
zakaznikim umoznovala podavat platebni ptikazy prostiednictvim vlastniho
softwarového systému. Jako dal§im nejzndméj§im e-bankovnim tstavem v CR se stala
eBanka. Postupem ¢asu jiz nabizeji ptistup k uctu a jeho spravu pomoci elektronického
bankovnictvi vSechny banky. Zminénych kanala elektronického bankovnictvi
je v soucasné dobé nékolik: Bankovni terminaly, Phonebanking, GSM banking, WAP

banking, Homebanking a Internetbanking.

Cilem této diplomové prace je snaha o nalezeni a popsani produktl
elektronického bankovnictvi, dale také porovnani a doporuceni pro vybér kone¢ného

produktu.



2. TEORETICKA CAST - LITERARNI
RESERZE

2.1. Klasicky bankovni platebni styk

2.1.1. Bé&zny udet

Zakladnim a nejCastéji zddanym produktem, ktery poskytuji banky svym
klientim, podnikatelskym subjektim i ob¢antim, je zfizovani a vedeni béZného uctu.
Bézny ucet je zakladem pro zprostiedkovani platebniho styku. Banka pfijima na bézny
ucet penézni prostiredky jak v hotovostni tak i bezhotovostni formé, provadi z bézného
uctu domaci a zahranicni platby a také vyplaty v hotovosti. Bézny ucet je zdkladnim
stavebnim kamenem vSech bankovnich sluzeb, na ktery bezprostiedné nebo
zprostiedkované navazuji dalsi sluzby bank. VSechny poskytované produkty a sluzby
odchodnich bank se vzdy vazou na existenci bézné¢ho uctu. Banky vedou ucty podle
své obchodni politiky skupindm klienti — fyzickym osobam, tj. obcanim

nebo podnikateliim, velkym firmédm a dal$im pravnickym osobam. [1]
Dokumentace ke zFizeni béZného uctu

Bézny ucet je mozné ziidit bud’ v ¢eskych korunach — tedy v domaci méné (dale
K¢) nebo v jakékoli cizi méné (dale CM) a to dle nabidky jednotlivych bank. Bézny
ucet slouzi zejména k zajiSténi platebniho styku tuzemského 1 zahrani¢niho
(pteshrani¢niho), k zuctovani vSech operaci z ptikazu majitele uctu, osob zmocnénych
majitelem bézné¢ho uctu nebo operaci provedenych v jeho prospéch jinou osobou.
Banky ve smyslu zdkona ¢. 61/1996, o nékterych opatienich proti legalizaci vynosi

z trestné ¢innosti, nezfizuji anonymni Gcty. [1]



Banky zfizuji bézné Gty na zéklad¢ smlouvy s klientem, jez musi mit pisemnou
formu (viz zakon ¢. 513/1991 Sb., obchodni zakonik, § 708). K tomu, aby mohla byt
tato smlouva fadné€ uzaviena, vyzaduje banka od klienta dalsi doklady, které osvédcuji
jeho pravni subjektivitu, piip. opravnéni k podnikatelské cinnosti, dokladaji
jeho totoznost a lze na jejich zakladé provést fadnou identifikaci klienta. Tyto doklady
(resp. jejich ovéfené kopie) spolu s podpisovym vzorem klienta k béznému uctu

a smlouva o bézném uctu tvoti nezbytnou soucast tzv. klientské dokumentace. [1]

Dokumentace klienta tedy obsahuje zejména:

e smlouvu o zfizeni a vedeni Gctu

e doklad osvédcujici pravni subjektivitu majitele uctu nebo opravnéni
k podnikatelské ¢innosti, v n¢kterych ptipadech fotokopii prikazu totoznosti

e podpisovy vzor majitele uctu a osob zmocnénych k nakladani s prostredky uctu.

ZruSeni béZného uctu:

e Majitel bézné¢ho uctu ma ve smyslu obchodniho zakoniku moznost vypoveédét
smlouvu o zfizeni a vedeni kdykoliv a bez udani divodu

e Banka mé& moznost zruSit bézny ucet klienta zpiisobem, ktery je uveden

ve smlouvé o zfizeni a vedeni bézného uctu.

2.1.2. Platebni styk a zactovani

Platebni styk

Platebni styk miZzeme definovat jako vztah mezi platcem a piijemcem, ktery
je uskutecnovan v urCitych formach bud’ pfimo mezi platcem a piijemcem nebo
prostiednictvim penézniho ustavu. Obsahem platebniho a zuctovaciho styku, ktery
je zprosttedkovan bankami, je uskute¢iiovani takovych operaci, pfi nichz banka
na prikaz svych klienti provadi na vrub nebo ve prospéch jejich bankovnich uéti rizné

penézni thrady nebo umoziuje inkasa penéznich castek. Platebni styk je predevSim



zalezitosti ptikazce (platce) a piijemce a pokud do tohoto jejich vzdjemného vztahu
vstupuje banka, pak jako pouhy zprostfedkovatel ptikazi klienth. Bezhotovostni

platebni styk je dan jen bankam. [3]

Zxctovaci platebni styk

Zuctovani vSech platebnich instrumentli v mezibankovnim platebnim styku,
at’ tuzemském nebo zahrani¢nim, je nedilnou soucasti platebniho styku pro jeho
realizaci. Z hlediska organizace bezhotovostniho platebniho styku je dulezité, zda-li
dana platebni transakce probiha v ramci jedné banky ¢i mezi dvéma bankami. Podle
toho miizeme platebni systémy rozd¢lit na nasledujici dva segmenty:

e vnitrobankovni platebni systémy, v ramci kterych probihaji platby, pokud
platce i pfijemce platby jsou klienty jedné spolecné banky, platba v tomto
piipad¢€ neopousti tuto banku

e mezibankovni platebni systémy zahrnuji ty platby, kdy platce a pfijemce jsou
klienty riznych bank a samoziejmé 1 platby vyplivajici ze vzajemnych obchodi

mezi bankami, které provadéji pro své potfeby a na sviij ucet. [3]

2.1.3. Nastroje platebniho styku

Néstrojem platebniho styku je druh instrumentu, na zakladé¢ jehoz banky
a penézni instituce provadéji klientem zadané platebni operace. K zakladnim néstrojim
bezhotovostniho platebniho styku patfi:
e prikaz k ihradé je nejjednodussi formou bezhotovostniho placeni, kde platba
probihd jednim smérem. Jde o ptikaz majitele Gctu jeho bance, aby k tizi jeho
Gétu provedla platbu ve prospéch Gétu pifjemce platby. Ucastniky jsou: platce
a jeho banka, pfijemce a banka ptijemce platby
e prikaz kinkasu jednd se o platebni instrument, ktery na rozdil od piikazu

k thradé¢ nevychdzi od platce platby, ale zpodnétu ptijemce platby. Tento



zpuisob placeni si musi dohodnout platce a piijemce platby dopiedu. Ugastniky
jsou: platce a jeho banka, pfijemce a banka piijemce platby

e hromadny prikaz k dhradé/inkasu se 1iSi od jednotlivého piikazu tim,
ze na jednom formuléfi se vyskytuje vice zii¢tovacich polozek

e trvaly prikaz k uhradé/inkasu piedstavuje piikaz k provadéni opakovanych
plateb. Trvaly ptikaz je efektivnéjsi jak pro banku, tak pro klienta samotného.
Piikaz je pfi zadani zanesen automaticky do zuctovaciho systému banky tak,
ze banka jiz nemusi Cinit zadné ukony k tomu, aby byl opakované¢ proveden.
Postacuje jen nasledna pravidelna kontrola provedeni trvalych ptikaz

e platebni prikaz pro zahrani¢ni platebni styk je nejrozsifen¢jSim platebnim
instrumentem v zahrani¢nim platebnim styku. Jeho realizaci je tzv. hladka platba
do a ze zahrani¢i. U hladké platby jsou nizké ndklady a byva stanovena
minimalni ¢astka vyloh, procentni sazba a maximalni ¢astka vyloh

e Sek je pouzivan k bezhotovostnimu placeni za zbozi a sluzby a také k vybéru
hotovych penéz z uétu u banky. Sek je ve své podstaté platebni piikaz, ktery
dava prikazce (majitel uctu) Sekovnikovi (bance), aby k tizi jeho uctu zaplatil
urcitou ¢astku ve prospéch osoby uvedené na Seku

e bankovni platebni karta je moderni instrument platebniho styku. Nabizi
drziteli rizné vyuziti a to zejména (vybér hotovosti v bankomatech, vybér
hotovosti na pobockach bank, vybér hotovosti v obchodech a bezhotovostni

placeni za zbozi a sluzby). [1]

2.2. Elektronické penézni prostiredky

2.2.1. Charakteristika elektronickych penéZznich prostiedki

Elektronické penéZni prosttedky pfedstavuji ve své podstaté ekvivalent béznych

penéz. Elektronické penize nechtély nikdy nahradit skutecné bézné penize, nahrazuji



jejen pii uhradé drobnych castek, kdy pouziti klasickych platebnich prostredki
vyzaduje pomérn¢ vysoké transak¢ni naklady. Elektronické penize se tak staly

konkurenty jiz zavedenych platebnich néstrojl jako je Sek nebo platebni karta. [1]

Elektronicky penéZni prostiedek je platebni prostiedek, ktery uchovava
penézni hodnotu v elektronické podobé. Je pfijiman jako platebni prostiedek i jinymi

osobami neZ jeho vydavatelem. 3]

2.2.2. Pravni uprava elektronickych penéz

Elektronické penize jsou pené¢zni hodnotou uchovdvanou na elektronickém
penéznim prostiedku. Elektronické penize sméji byt vydavany pouze vydavatelem
elektronickych penéznich prostiedki a pouze na zéklad¢ predchoziho piijeti penéznich
prostiedkli v hodnot¢€ ne nizsi, nez je hodnota elektronickych penéz (doporuc¢eni Komise

¢. 97/489/ES a Smérnice ¢. 2000/46/ES).

Emitenty elektronickych penéznich prostiredkii mohou byt pouze licencované
penézni instituce. V CR smi byt podle zakona emitentem banka, poboc¢ka zahraniéni
banky, instituce elektronickych penéz, osoba k tomu opravnéna na zakladé jednotné
bankovni licence a za stanovenych podminek jinad osoba, ktera k tomu obdrzi souhlas
Ceské narodni banky. Drzitel této licence musi na po&atku slozit hodnotu odpovidajici
minimalni ¢astce elektronickych penéz vlozenych na emitovany elektronicky penézni
prostiedek. K ochrané drziteldi elektronickych platebnich prostfedkt vydala Ceské
narodni banka Vzorové obchodni podminky pro vydavani a uZivani elektronickych

platebnich prosttedkd. [1]



2.2.3. Druhy elektronickych penéz

V soucasné dobé se vyskytuji technicky dva rozdilné systémy elektronickych
penéznich prostiedki a to na zédklad¢ zptsobu uloZeni elektronickych penéz:
e na samostatném nosici, ktery musi byt pfi transakci fyzicky ptedloZzen (karta,
minikarta, klicenka — obvykle s ¢ipem jako nosi¢em zaznamu);
e v paméti pocitace, kdy pristup k uchovavané penézni hodnoté a jeji pouzivani

je umoznéno prostiednictvim nékteré ze siti pro prenos dat a informaci.

2.3. Elektronické bankovnictvi

Zejména technologicky pokrok posledniho dvacetileti umoznil vznik
elektronického bankovnictvi. Elektronické bankovnictvi, v n¢které literatufe nazyvané
téz jako ptfimé bankovnictvi, znamend, Ze klient miize podéavat své pokyny a vyuzivat
sluzeb banky, aniz by musel fyzicky navstivit banku. Muze komunikovat s bankou
a ovladat svij ucet ptimo napt. ze svého bytu, kancelafe nebo kavarny prostiednictvim
technickych prosttedkll (zatizeni pfipojeného k internetu, telefonu, mobilniho telefonu).
Slovo ,,pfimo* zde znamena ,bez navstévy banky*“ a bez potieby bankovniho

ufednika. [11]

Mezi nejcastéjsi sluzby vyuzivané pomoci elektronického bankovnictvi patfi:
e zjiStovani stavu penéznich prosttedkl na bézném uctu
e moznost pofizovani plateb ve formé¢ piikazu k thradé (tuzemskych
1 zahrani¢nich), trvalych ptikazl a jejich zmén, ptikazu k inkasu apod.
e informace o obratech na uCtu tj. o provedenych platbach a penéznich
prostiedcich doslych na tucet

e zasilani informaci o kursech vybranych mén.



Neékteré banky napt. Raiffeisenbank a.s., HSBC Bank, GE Capital Bank, HVB
Bank atd. nabizeji i moznost zakladat terminované vklady rizného charakteru, zadat
o vydani platebni karty nebo Seku pro majitele tctu i dalsi osoby, zasilat kursy cennych

papirti obchodovanych na vefejnych trzich, ptip. dalsi sluzby.

Zékladem pro ziizeni nékteré z forem elektronického bankovnictvi resp. vyse
uvedenych sluzeb je podepsdni smlouvy mezi klientem a zvolenou bankou
o poskytovani sluzeb elektronického bankovnictvi. Toto Casto byva soucésti balicku
dalsich sluzeb spojenych s vlastnictvim a vedenim konkrétniho typu uctu. Smlouva
mezi klientem a bankou ma pisemnou formu, a tudiz vyzaduje navstévu klienta v bance
nebo naopak pracovnika banky u klienta. Jakékoliv zmény smlouvy, rozSifovani
opravnéni k dispozici s uctem na dal$i opravnéné osoby, zfizovani resp. ruSeni
podpisovych vzort a ruseni uctd vyzaduji také navstévu banky. Vase osobni navstéva

v bance je vSak nutna pouze u téchto jednorazovych administrativnich tkond.

Soucasti smlouvy jsou bezpecnostni podminky, kterym je nutno ze strany klienta
vénovat zvysenou pozornost. Poruseni téchto bezpe¢nostnich podminek miize zapficinit
ohroZzeni bezpecné komunikace klienta s bankou. Naopak, dusledné dodrzovéni
bezpe¢nostnich podminek ¢ini tuto komunikaci zcela bezpecnou. Pokud by vSak
pfi dodrzeni bankou stanovenych bezpecnostnich podminek doSlo k naruseni
komunikace, veskeré dusledky a odpovédnost za mozné skody jsou v takovém piipadé

na stran¢ banky.

Pro klienta je velmi vyznamné také to, Ze -elektronické bankovnictvi
je flexibilné;jsi a Setii jeho ¢as. Také naklady spojené s obsluhou jeho bankovniho uc¢tu
jsou nizs§i. Neékteré sluzby poskytované elektronickym bankovnictvim jsou bankami
poskytovany zdarma, avSak i ty které jsou zpoplatnény, jsou levnéjsi nez sluzby

poskytované , klasickym zplisobem* tj. na ptepazkach banky.

-10 -



—

(Osobni né;étéva] [ Telefon ] [ Mobilni telefon | [ PC | [Hf-’latebnikarta ]

(Telefonni bankei] [ | SMs )/ (1M Toolkit )

Internet

[Autcnnatick}? telefom:ti S}rsté_ﬂ]] [ Hlas ] [Homehankiﬁg] | AW | e-mail l Internetbanking J

Obrazek 1: Moznosti komunikace s bankou
Zdroj: [3] str. 5

2.3.1. Druhy elektronického bankovnictvi

Bankovni terminaly

Jednd se o bankovni sluzbu umoznujici komunikaci klienta s bankou
prostifednictvim riznych bankovnich terminall, které jsou podle toho, k ¢emu slouzi,
dostupné prevazné na vetrejnych mistech. Identifikace klienta zde probihd pomoci

platebni karty.

Samoobsluzna zéna

je technické =zafizeni, zpravidla osobni pocita¢ s dotykovou obrazovkou
a tiskarnou. Slouzi k zaddvani bankovnich operaci a také jako zdroj informaci. Nékteré
banky tyto zony vytvorily jako alternativu pro piistup do internetového bankovnictvi.
Dalsi vyuzivaji své stavajici sit¢ bankomati a integruji do nich sluzby elektronického

bankovnictvi.
Bankomat (ATM — Automatic Teller Machine)

ATM zafizeni maji zejména funkci vydeje hotovosti avSak existuji i bankomaty

s funkci vkladani hotovosti. Dalsi funkei je moznost zjistit zdstatek na uctu, zakoupit
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kredit do mobilniho telefonu, zména PINu (personal identification number, coz

znamena osobni identifikacni ¢islo) nebo zadani piikazu k thradé¢.

Phonebanking

Jednd se o bankovni sluzbu umoznujici komunikaci klienta s bankou
prostiednictvim telefonu. Tato sluzba méa dvé formy. Pasivni forma umoznuje ziskani
informaci o u¢tu od banky, aktivni forma umoznuje navic zadavani platebnich piikaza.
Déle je mozné rozlisit phonebanking s automatem, kde klient prostfednictvim telefonu
komunikuje s hlasovym automatem banky a phonebanking s operatorem, kde klient
komunikuje pfimo s operatorem banky. Sluzby vyuzivajici hlasovych automatt
vétSinou nabizeji omezeny rozsah sluzeb, je vSak mozné jejich vyuziti nepfetrzité.
Operatofi mivaji v nékterych bankach stanovenou pracovni dobu, po které byvaji

nahrazeni automatem. [3]

GSM Banking

Jednd se o bankovni sluzbu umoznujici komunikaci klienta s bankou
prostiednictvim mobilniho telefonu podporujiciho technologii SIM Toolkit. Klient pro
vyuziti této sluzby musi mit ve svém mobilnim telefonu vlozenou specidlni (bankovni)
SIM kartu, kterda umoziiuje komunikovat s bankou. Nekteré banky nabizeji GSM
banking i pro telefony bez podpory SIM Toolkit ve form¢ tzv. SMS banking
prostiednictvim kratkych textovych zprav — SMS zpravy. GSM banking klientovi
umoznuje ziskavat informace o uctech a provadét vybrané bankovni transakce. Klient,
ktery méa mobilniho operatora T-mobile musi s bankovni SIM kartou ve svém telefonu
navstivit poboc¢ku banky a zde mu do telefonu nahraji pfislusnou bankovni aplikaci
a vygeneruje se bankovni PIN, pomoci které¢ho se nasledné ptihlasuje. Klienti O2
kartou klient ziskd rovnou bankovni PIN. Navstéveé banky se vSak klient nevyhne, musi

ji pozéadat o aktivaci bankovni aplikace. [3]
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WAP banking

Jedna se o bankovni sluzbu umoznujici komunikaci klienta s bankou
prostiednictvim mobilniho telefonu podporujiciho sluzbu WAP (Wireless Application
Protocol). Telefony s touto sluzbou nabizeji v§ichni provozovatelé mobilnich siti v CR:
02, T-mobile a Vodafone. WAP banking umoznuje ziskdvat aktudlni informace
o urokovych sazbach, zustatcich, pohybech na uctech, zadavat platebni piikazy,

zakladat terminované UCty a vyuzivat ostatni sluzby nabizené bankou.

Homebanking

Jednd se o bankovni sluzbu umoznujici komunikaci klienta s bankou
prostiednictvim propojeni osobniho pocitace klienta vybaveného specidlnim softwarem
dodanym bankou pifes datovou sit' s pocitacem banky. Umoznuje jak ziskavani
informaci od banky, tak i aktivni provadéni platebnich, depozitnich i avérovych operaci.
Aplikaci lze provazat s ucetnictvim klienta a automaticky zni pfenaset informace
o provedenych platbach na t¢tu do ucetniho systému klienta. U homebankingu mohou
byt nabizena specidlni bezpe¢nostni opatieni, jako je vicendsobné potvrzeni platebniho
piikazu rtiznymi ¢leny firmy. Nevyhodou je nutnost instalace bankovni aplikace

na jeden konkrétni pocitac.

Internetbanking

Jednd se o bankovni sluzbu umoznujici komunikaci klienta s bankou
prostiednictvim jakéhokoliv pocitace ptipojeného k internetu. Klient nepotiebuje zadny
specialni software, sta¢i mu bézny prohlize¢, pomoci kterého si na webovych strankach
banky otevie dialogové okno pro vstup do své internetové banky. Zde se ovéti zadanim
uzivatelského jména, hesla, elektronického podpisu (umisténého naptiklad na CD nebo
¢ipové kart€) nebo SMS klice (autorizacni SMS), coz jsou zpravy s jednorazovym

heslem zasilané na mobilni telefon klienta. Klient mtize zjistovat ztistatky, historii uctu,
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zadavat prikazy k uhrad¢, inkasu, k ménové konverzi, zakladat terminované ¢i spofici

ucty a vyuzivat dalSich sluzeb nabizenych bankou. [3]

2.3.2. Pravni uprava

Vzhledem k prudkému nartstu vyznamu a mnozstvi elektronického (pfimého)
bankovnictvi a vradmci toho platebniho styku je dana oblast pfedmétem tUpravy

na urovni EU. [1]

Za zakladni normy vtomto sméru lze povazovat Smérnici ¢. 2000/46/ES,
o ptistupu k Cinnosti instituci elektronickych penéz, jejim vykonu a obezietnostnim
dohledu nad touto Cinnosti. Cilem této smérnice je zamezit nekontrolované emisi
elektronickych penéz, zvysit pravni jistotu pro klienty a prohloubit divéru vetejnosti

k elektronickym platebnim prostfedktim. [1]

Dale je to Smérnice ¢. 2002/65/ES, o uvadéni financnich sluzeb pro spotiebitele
na trh na dalku a Smérnice ¢. 97/7/ES, o ochrané spotiebitele v piipadé smluv
uzavienych na dalku, ve kterych je upraven postup pti zneuziti platebni karty. Komise
ES rovnéz vydala doporuceni €. 97/489/ES, o operacich provadénych elektronickymi
platebnimi prosttedky a zejména o vztahu mezi vydavatelem a drzitelem, které
je zaméfeno predevSim na jasnou upravu vztah mezi vydavatelem a drzitelem

s akceptem na ochranu prav drzitele. [1]

Zakladni Uprava vztahl v oblasti platebniho styku je u nas upravena v zakoné
¢. 124/2002 Sb., o ptevodech penéznich prostfedkll, elektronickych platebnich
prostfedcich a platebnich systémech (zdkon o platebnim styku), ktery implementuje
do naSeho pravniho tadu vyse uvedené smérnice ES a do urcit¢ miry reflektuje
1zminénd doporuceni. Zakon stanovuje prava a povinnosti subjektli ucastnicich

se provadéni prevodl penéznich prostiedku. [1]
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2.4. Produkty penéZnich ustavii v Ceské republice

2.4.1. Ceskoslovenska obchodni banka, a. s.

Ceskoslovenska obchodni banka, a. s. pisobi jako univerzalni banka v Ceské
republice. CSOB byla zaloZena statem v roce 1964 jako banka pro poskytovani sluzeb
v oblasti financovani zahrani¢niho obchodu a volnoménovych operaci. V ¢ervnu 1999
byla privatizovana — jejim majoritnim vlastnikem se stala belgickda KBC Bank, ktera
je soucasti Skupiny KBC. V &ervnu 2000 CSOB pievzala Investi¢ni a po§tovni banku.
Do konce roku 2007 piisobila CSOB na &eském i slovenském trhu; slovenska pobocka

CSOB byla oddélena k 1.1.2008 (vice viz povinné informace). [5]

Obchodni profil CSOB zahrnuje tyto segmenty: fyzické osoby (retailova
klientela), malé a stfedné velké podniky, korporatni klientela a nebankovni finanéni
instituce, finanéni trhy a privatni bankovnictvi. V retailovém bankovnictvi v CR piisobi
spoleénost pod dvéma obchodnimi zna¢kami — CSOB a Postovni spofitelna, ktera
vyuziva pro svou &innost rozsahlé sité Ceské posty. Klienti CSOB jsou obsluhovani
na227 pobotkach v CR, klienti Postovni spofitelny jsou obsluhovani
prostfednictvim 32 Finan¢nich center PoStovni spofitelny a zhruba na 3 350 obchodnich
mistech Ceské posty (stav k 30.6.2008). CSOB i Postovni spofitelna dale poskytuji

své sluzby prostrednictvim riznych kanalti pifimého bankovnictvi. [5]
Elektronické bankovnictvi CSOB

Nastroje elektronického bankovnictvi k obsluze uctl pomoci pocitace, pevné

telefonni linky nebo mobilniho telefonu.

e Info 24: Sluzba urcend obCanim, podnikateliim i firmdm k ziskédvani informaci

prostiednictvim SMS zprav nebo e-mailu
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e Linka 24: Sluzba urfena obcaniim, podnikatelim i firmam, ktera umoziuje
ptistupovat k uétu prostfednictvim klasického i mobilniho telefonu. Kromé
informaci o stavu a pohybech na U¢tu nabizi i moznost provadét bankovni
operace

e Mobil 24: SluZzba urcend obcaniim, podnikatelim 1 firmam, kterd umoziiuje
pfistupovat k Gctu z mobilniho telefonu. Krom¢ informaci o stavu a pohybech
na uctu nabizi i moznost provadét vybrané bankovni operace

e Internetbanking 24: Sluzba uréend obCaniim, podnikatelim i firmam, ktera
umoziiuje pristupovat k U¢tu z osobniho pocitate s ptipojenim k internetu.
Kromé informaci o stavu a pohybech na uctu nabizi i moznost provadét vybrané
bankovni operace

e BusinessBanking 24: Sluzba urcena podnikatelim a firmam k obsluze
podnikovych financi z osobniho pocitate s pfipojenim k internetu. Kromé
informaci o stavu a pohybech na UC¢tu nabizi i moznost provadét vybrané
bankovni operace

o (CSOB BusinessBanking 24 Online: Sluzba uréena podnikatelim a firmam
k obsluze podnikovych financi prostfednictvim osobniho pocitace s pfipojenim
k internetu. Kromé& provadéni bankovnich operaci nabizi moznost ziskavat
informace o stavu a pohybech na G¢tu a podporuje i vyménu dat s ucetnimi

systémy. [5]

2.4.2. Ceska spofitelna, a.s.

Koteny Ceské spofitelny sahaji az do roku 1825, kdy zahajila innost Spofitelna
Seska, nejstarsi pravni piedchidce Ceské spofitelny. Na tradici ¢eského a pozdéji
eskoslovenského spofitelnictvi navazala v roce 1992 Ceska spofitelna jako akciova
spole¢nost. Témét pét a pil milionu klientdl, které dnes Ceska spofitelna ma, hovofi
zcela jasné o jejim pevném postaveni na ¢eském trhu. Od roku 2000 je Ceska spofitelna

¢lenem silné stiedoevropské Erste Group s téméf 17 miliony klientt. [6]
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Elektronické bankovnictvi Ceské spofitelny

Nastroje elektronického bankovnictvi k obsluze ucti pomoci pocitace, pevné

telefonni linky nebo mobilniho telefonu.

SERVIS 24 Telebanking: slouzi jako prostiedek pro obsluhu ucti
prostiednictvim standardniho ¢i mobilniho telefonu. Je zde mozné realizovat
bézné bankovni operace na osobnich i podnikatelskych uctech a to 24 hodin
denné, 7 dni v tydnu, po cely rok. Dale je moznost volby mezi komunikaci
s automatickou hlasovou sluzbou ¢i telefonnim bankérem

SERVIS 24 Internetbanking: je ur¢en soukromym osobam a podnikatelim
(fyzickym osobam). Piedstavuje sluzbu piimého bankovnictvi Ceské spofitelny,
ktera umoziuje klientim 24 hodin denné, 7 dni v tydnu, po cely rok obsluhovat
ucty prostfednictvim internetového prohlizee. Poskytuje moznost sjednani
ptedschvaleného spotiebitelského tvéru nebo kontokorentniho tivéru

SERVIS 24 GSM banking: umoznuje obsluhu ucti prostfednictvim mobilniho
telefonu a zabezpecenych SMS zprav. Pristup k uctim 24 hodin denné, 7 dni
v tydnu, po cely rok z jakéhokoli mista v Ceské republice i ze zahrani¢i
BUSINESS 24 Internetbanking: pfedstavuje sluzbu pfimého bankovnictvi
Ceské spotitelny, kterd umoziuje klientim obsluhovat Géty pomoci internetu.
Dostupnost z jakéhokoli mista v Ceské republice ¢ zahrani¢i. Komfortni
arychly pfistup kinformacim o uctech — aktualni informace o zistatku
na bézném, vkladovém a uvérovém uctu, prehledné informace o vSech
transakcich na uctech a informace o vysi aktualniho tvérového zatizeni. Pfimé
napojeni na ucetnictvi — import platebnich piikazii a inkas, export vypisl

ve formatu ABO z vice uctl soucasné€ za definovany interval ucetnich dnti. [6]

2.4.3. Raiffeisenbank a.s.

Raiffeisenbank a.s. (RBCZ) poskytuje od roku 1993 v Ceské republice Siroké

spektrum bankovnich sluzeb soukromé i podnikové klientele. V roce 2006 zahgjila
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spojovani s eBankou, integracni proces ob¢ banky dokoncily v 1ét€¢ roku 2008.

Raiffeisenbank obsluhuje klienty v siti vice nez 100 pobocek a klientskych center,

poskytuje rovnéz sluzby specializovanych hypotecnich center, osobnich a firemnich

poradct. [7]

Elektronické bankovnictvi Raiffeisenbank a.s

Nastroje elektronického bankovnictvi k obsluze ucti pomoci pocitace, pevné

telefonni linky nebo mobilniho telefonu.

Internetové bankovnictvi: je sluzba, ktera umozni pohodIné ovladat bézné ucty
ptfes internet 24 hodin denné. Poskytuje informace o uctech, platebni ptikazy
a zadosti o terminovany vklad, investovani, atd.

Elektronické bankovnictvi: je jednim z kanali piimého bankovnictvi.
Umozinuje piistup k 0¢tu prostiednictvim pocitace a telefonni linky nebo
internetu. Sluzba je urCena pravnickym a fyzickym osobdm — podnikateldm.
Dalsi moznosti je propojeni s ucetnim i mzdovym programem

GSM bankovnictvi: je sluzba, kterd umozni ovladat jakykoliv bézny ucet
pfes mobilni telefon u operatora Telefonica O2 formou jednoduché aplikace
a zabezpecenych strukturovanych SMS zprav

Telefonni bankovnictvi: je sluzba, ktera umozni ovladat jakykoliv bézny ucet
pfes pevnou linku nebo mobilni telefon s pomoci profesionalniho telefonniho
bankéie

Infoservis: je sluzba, kterdA umozni objednat si zasilani informaci o stavu
a pohybech na svém uc¢tu prosttednictvim SMS zprav a emailu. Pomoci této
sluzby je mozné se dovédét o pohybech prostiedkli na uctu, aniz by bylo nutné
se aktivné ptat

ePlatby: Internetovy platebni systém ePlateb je postaven na principu
komunikace serveru obchodnika s bankou pomoci internetovych odkazi.
Po vytvoteni kompletni objednavky klientem a prepocitani vysledné ceny
(v€etn¢ souvisejicich poplatkll) presméruje vas systém klienta na internetové

bankovnictvi Raiffeisenbank pomoci parametrizovaného webového odkazu.
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Tento odkaz obsahuje nékolik parametrti, pomoci kterych identifikuje
Raiffeisenbank vasi firmu a sestavi klientovi formulaf pro bezhotovostni thradu

objednaného zbozi ¢i sluzeb, ktery klient jiz jen podepise. [7]

2.4.4. Komercni banka, a. s.

Komer¢ni banka (KB) poskytuje klientim komplexni sluzby v oblasti drobného,

podnikového a investicniho bankovnictvi. Klienti mohou vyuzit rozsahlé sit¢ 386

obchodnich mist v celé¢ Ceské republice a sluzeb 661 bankomati. KB je soucésti

skupiny Société Générale, ktera je jednou z nejvétSich bankovnich skupin v eurozong.

Elektronické bankovnictvi Komeréni banky

Nastroje elektronického bankovnictvi k obsluze uctl pomoci pocitace, pevné

telefonni linky nebo mobilniho telefonu.

Mojebanka: internetové bankovnictvi Mojebanka je moderni sluzba KB, ktera
umozni provadét vybrané bankovni operace prostiednictvim internetu. Tato
sluzba umoziuje ziskavat informace o uétech aprovadét bankovni operace
z pohodli vaseho domova ¢i kanceldfe ato v kteroukoli denni ¢i no¢ni dobu
nezavisle na oteviraci dob¢ pobocky. Sluzba je ur€ena obCanim, podnikateliim
a firmam

Expresni linka: je moderni sluzba piimého bankovnictvi Komeréni banky
uréend predevsim pro ob¢any a drobné podnikatele, kterd vam umozni vyuzivat
bankovnich sluzeb kdykoli a kdekoli prostfednictvim bezplatné telefonni linky
800 111 124

Mobilni banka: sluzba piimého bankovnictvi Komeréni banky urcend
pfedev§im pro obcany a drobné podnikatele. Mobilni banka umozni vyuZzivat
bankovnich sluzeb kdykoli akdekoli prostiednictvim displeje a klavesnice

mobilniho telefonu
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e Profibanka: PC bankovnictvi Profibanka je Spickovy produkt piimého
bankovnictvi KB, ktery spojuje vyhody internetového bankovnictvi s vykonnosti
lokalnich aplikaci. Spliuje vSechny pozadavky firem v oblasti platebniho styku.
Profibanka navic dokaze spolupracovat s ucetnim systémem pii zasilani
platebnich piikazl a stahovani transak¢ni historie

e Piimy kanal: je velmi jednoduchou a pfitom efektivni nadstavbou sluzby
mojebanka. Nabizi moznost velmi jednoduSe a rychle odesilat platebni ptikazy
a stahovat vypisy pifimo z prostiedi ucetniho systému. Sluzba je urcena
podnikateliim a firmam vyuzivajicim ucetni systémy

e Mojeplatba: je moderni platebni nastroj, ktery umoznuje pfijimat bezhotovostni
platby pfimo pifi nakupu zbozi nebo pifi placeni sluzeb na internetu.
Obchodnik/poskytovatel sluzby umisti na své internetové stranky tlacitko
Mojeplatba. Nakupujici, ktery se rozhodne platit prostiednictvim sluzby
Mojeplatba je pak piesmérovan do internetového bankovnictvi Mojebanka
na predvyplnény platebni piikaz, ktery podepise svym elektronickym podpisem.
Obchodnik po uspéSné autorizaci dostava zpravu. Sluzba funguje na principu
tzv. Garantované platby, kdy je platba blokovéana az do okamziku zat¢tovani. Je
tak zaruceno, Zze obchodnik dostane za své sluzby ¢i zbozi zaplaceno. Sluzba je
urCena pro podnikatele, firmy a velké korporace, které nabizeji své produkty

a sluzby prostfednictvim internetu. [8]

2.4.5. BRE Bank S.A.

mBank — retailové bankovnictvi BRE Bank SA, ¢len skupiny Commerzbank.
mBank vstoupila na Cesky trh v listopadu 2007. Nabidka produktii a sluzeb zahrnuje
vprvni fazi osobni a spofici UCty a platebni karty, dale pak hypote¢ni Uvéry
a spotiebitelské pljcky, v nejblizsi dobé ptibudou kreditni karty a investi¢ni produkty.
Samoziejmosti jsou také sluzby finan¢éniho poradenstvi. Obchodni sit mBank v CR
tvofi 9 finan¢nich center a 17 mKioskl. Finanéni centra jsou postupné budovéana

ve vétSich méstech, mKiosky jsou situovany do nejvétSich obchodnich center.
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Navstévnik v nich najde termindly se stalym pfistupem na internet k obsluze svych ucti,
telefony s pfimym spojenim na call centrum banky (mLinku) a v neposledni fadé také
finan¢ni poradce. Hlavnim distribuénim kanélem ziistdva internet a telefon — pomoci

nich je mozné mit nepietrzity prehled o svych financich. [9]

Elektronické bankovnictvi mBank

Nastroje elektronického bankovnictvi k obsluze ucti pomoci pocitace, pevné
telefonni linky nebo mobilniho telefonu.

e Internetové bankovnictvi: je sluzba, kterd umozni pohodln€ ovladat bézné ucty
pfes internet 24 hodin denné. Internet je prostiedim, nastrojem a domovem
mBank. Pravé internetové bankovnictvi tvoii patet sluzeb mBank banky

e mLinka: je moderni sluzba pfimého bankovnictvi, kterd vam umozni vyuzivat
bankovnich sluzeb kdykoli a kdekoli prostfednictvim telefonni linky. Operatofi
jsou k dispozici ve vSedni dny od 7 do 22 hodin pro provadéni vSech typt
operaci; informacni servis, objednavani produkti a blokace platebnich karet
funguje 24 hodin denné

¢ mKiosek: nachazi se ve velkych obchodnich centrech, maji flexibilni oteviraci
dobu — a rychle pfibyvaji. Nachazi se tam internetové terminaly mBank, pfimé
spojeni na mLinku, a pfijemny poradce, ktery vam pomiize se slozit¢jSimi

operacemi a vysvétli vse, co je potieba. [9]
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3.PRAKTICKA CAST

V praktické casti své diplomové prace bych se rad zamétil na podrobny popis
a porovnani dvou vybranych produkti elektronického bankovnictvi u dvou rtznych
bank. A to s dirazem na jejich funkénost, nabizené sluzby a také naklady spojené
s jejich uzivanim. V dalS$im bod¢ této kapitoly bych rad nastinil, jak je takovy produkt
elektronického bankovnictvi feSen ze strany banky po technické strance. Tak aby
si klient banky umél pfedstavit co konkrétné se za jeho internetovym prohlizeCem
skryva. A v neposledni fad¢ bych rad doporudil, na zaklad¢ jakych parametrii se ma
klient banky fidit pfi vybéru elektronického bankovnictvi.

K porovnani dvou produktii elektronického bankovnictvi jsem zvolil CSOB
Internetbanking 24. Tento produkt je jiz nckolik let zakladnim stavebnim kamenem
elektronického bankovnictvi u této renomované a na trhu velmi dominantni banky.
Jako druhy jsem zvolil internetbanking od mBank. Tuto banku a jeji produkt jsem zvolil
z diivodu, Ze na rozdil od CSOB se jedna a pomérné novy subjekt, ktery si na trhu

teprve hleda své zakazniky.

3.1. Porovnani dvou vybranych produktii

3.1.1. CSOB Aktivni konto

U vsech bank, které nabizeji elektronické bankovnictvi, si klient nejprve musi
zfidit jeden z bankou nabizenych béznych uctl, k némuz bude mit tyto sluzby navazany.
Z tohoto diivodu jsem si ziidil u CSOB tucet s nazvem CSOB Aktivni konto. Tento udet
je uréen aktivnim klientim, vyuzivajicim elektronické kanaly, embosovanou platebni
kartu pro sebe i partnera a vyhody kreditni karty. V ramci konta klient dale zdarma
ziska pottebné mnozstvi odchozich a ptichozich polozek a vybérti z bankomatli zdarma

a elektronické kanaly (CSOB Inernetbanking 24 a CSOB Linka 24)
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3.1.2. CSOB Internetbanking 24

CSOB Internetbanking 24 je bezpe¢na, moderni a atraktivni sluzba
elektronického bankovnictvi, kterd kdykoliv umozni rychle, spolehlivé a ptehledné
komplexni obsluhu klientskych ucti z pohodli domova, kancelaie atd. a to vse
pii zachovani bezpecCnosti a dvérnosti prenaSenych dat. Jeji nespornou piednosti
je ptistup z jakéhokoliv pocitace, ktery je pfipojen na sit' Internet a vybaven
internetovym prohlizeCem. Nevyzaduje tedy zadnou instalaci softwarové aplikace

na pocitac.
Jak si sluzbu zridit a podminky k uzavreni:

e podminkou je v CSOB zaloZeny jakykoliv typ bé&zného w&tu, piip. mate-li
dispozi¢ni prava k uétu vedeného v CSOB udélena jeho majitelem,

e navitivit jakoukoliv pobocku CSOB, kde je nutné uzavfit smlouvu o vyuzivani
sluzby CSOB Internetbanking 24,

e pfistup k pocitaci, ktery je pfipojen k internetu a spliiuje minimalni HW a SW
pozadavky,

e mobilni telefon pro ptipad autorizace SMS kli¢em.

Doporucené minimalni HW a SW vybaveni:

e osobni pocitac s procesorem Intel Pentium (ptip. AMD nebo obdobny)

e operacni systém MS Windows 2000, XP, Server 2003 nebo Vista

e operacni pamét’ 256 MB a vice (doporucena 512 MB a vice)

e instalovany certifikat certifika¢ni autority I.CA v prohliZeci

e internetovy prohlize¢ umoznujici autorizaci: elektronickym podpisem i SMS
klicem — MS Internet Explorer v. 6.0 a vyssi, Mozilla Firefox 1.0 a vyssi,
elektronickym podpisem (Cipovou kartou typu Starcos) — Mozilla Firefox 1.5,
Mozilla Firefox 2.0, pouze SMS klicem — Opera 8.0, instalovand 128bitova

uroven Sifrovani v prohlizeci, povolené skriptovani a cookies v prohlizeci.
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Pii vyuzivani elektronického podpisu je navic potifebné:

e volny port pro prfipojeni ¢tecky Cipovych karet (sériovy, USB nebo PCMCIA —
podle pouzité ctecky)

e c(teCku cipovych karet podporujici komunikaci s aplikaénim softwarem pies
rozhrani PC/SC, platny certifikdt na cCipové kart¢ pro piihlasSovani

a podepisovani piikazii zasilanych CSOB (je vydan pii ziizeni sluzby).

P¥i vyuzivani SMS Kkli¢e je navic potiebné:

e jakykoliv mobilni telefon pro pfijem nesifrovanych SMS zprav nebo, mobilni
telefon podporujici technologii SIM Toolkit s aktivovanou sluzbou CSOB Mobil
24 pro ptijem Sifrovanych SMS zprav.

Co je nutné védét pred prvnim prihlaSenim do sluzby:

V ptipad¢ aktivovani autorizace prostfednictvim SMS klice neni nutné provést
7adné ptipravné kroky. Sluzbu CSOB Internetbanking 24 véetné SMS klice miiZete
thned zacit pouzivat.

V pifipadé¢ vyuzivani autorizace prostfednictvim elektronického podpisu
se ptihlasite do PC a spustite jednu z instalacnich sad SecureStore, ComfortChip,
CryptoPlus (podle typu Cipové karty), ktera za vas provede veSkerou instalaci ovladaca

¢tecky a programu pro spravu ¢ipové karty. [10]

V dnesni dobé predpokladam, ze kazdy kdo z4dd o sluzbu elektronického
bankovnictvi zaroven vlastni také mobilni telefon, a ztohoto divodu jsem zvolil
pro dalsi popis a ukazky autorizaci pomoci SMS klice. Jak bude niZe popsano, tak se
jedna o variantu, u které muze nékterym klientim pii aktivnich operacich s jejich uctem
vadit nutnost zadavani autoriza¢niho kodu, ktery obdrzi od banky na sviij mobilni
telefon. AvSak dle mého nazoru mé tato varianta jiz zminénou velkou vyhodu, neni
nutnd Zadna dalsi instalace software na PC klienta a tudiZ je moZno tuto variantu pouZit

pro piihlaseni z jakéhokoliv PC pfipojeného k internetu.
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SMS Kkli¢:

Pokud si nechate pfi ziizeni sluzby CSOB Internetbanking 24 stejné jako ja tento
zpusob autorizace aktivovat, pfi zaddvani aktivni operace vam bude po stisknuti tlacitka
»Zaslat autorizacni kod“ zaslan SMS zprdvou na mobilni telefon jednordzovy
autorizacni kéd pro danou operaci, vygenerovany na zakladé vaseho pozadavku.
Autorizacni kod mé podobu devitimistného alfanumerického fetézce slozeného
zmalych pismen a dislic, ktery je pro lepsi piehlednost rozdélen na trojice znakl
oddélenych pomlckami (napt . asd-v1b-gh7). Tento kod poté vepiSete do urceného pole
na formulafi. Pro jeho zadani mate casovy limit 10 minut. Stiskem tlacitka Odeslat
probéhne vase autorizace a prikaz bude odeslan ke zpracovani do banky.

V piipad¢ chybného zadani autorizacniho koédu do urcenych poli na formuléfi
dojde po 5. chybné zadaném autorizaénim kodu k zablokovani sluzby. Odblokovani
je mozné pouze na pobodce CSOB. Spravné zadany autoriza¢ni kod &ita¢ nuluje.
Zaroven s blokaci sluzby dojde k odstranéni ovladacich prvki SMS kli¢e z aplikace

CSOB Internetbanking 24. Po odblokovéni se ovladaci prvky opét zobrazi. [10]

PrihlasSeni do aplikace:

Piihlaseni ke sluzbé CSOB Internetbanking 24 je mozné pomoci internetového
prohliZece na adrese http://ib24.csob.cz. Pomoci zadani identifikacniho ¢isla a PINu,
které jsem obdrZel pii zfizovani sluzby. Po vyplnéni téchto polozek k piihlaseni postaci

stisknuti tlac¢itka Potvrdit.
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Soubor Upravy Zobrazit Historie Zalgtky Néstroje  Napovéda

63 ~ C X @ I-Lsf:l‘ https: /fib24.csob.cz/ . I'l:—:-:;e ¥
(SR —] 2 23.3.2009 (£ 17:54:58 i = =
& CSOB ()
L P
INTERNETBANKING 24 CSOB

Pro pfistup ke sluzbé €SOB Internetbanking 24 se musite zaregistrovat na pobotce banky, kiera vede vaSe (Cty. Podrobnosti ziskate na
www.csob.cz v ¢asti E-banking — CSOB Internetbanking 24. Aplikace bude automaticky ukonéena, jestiZze po dobu 20 minut neprovedete Zadnou

operaci.
VloZte Cipovou kartu do ¢teciho zafizeni a stisknéte tlaCitko Pfihlasit Cipovou kartou.
Prihlasit Eipovou kartou
Pro pfihlageni vyplfite identifikacni Eislo, PIN a stisknéte tlatitko Potwrdit.
Identifikacni Cislo: 23223208 | PIN: sesws | Potvrdit

[E Aktuality Provozni informace

L ¢eni platnosti kédu banky 8070 Bezpeénostni upozornéni

VazZeni klienti, radi bychom vas informovali, Ze v pfikazech nasich VaZeni klienti,

Klienttl ve prospéch G¢tl Raiffeisen stavebni spofitelny zménime radi bychom vas upozornili na hlavni zasady pro bezpecné uzivani

bankovni kéd 8070 na 7950. Ddvodem je ukonéeni piechodného elektronického bankovnictvi v CSOB, které byste méli pfed

obdabi platnosti kodu dne 31.3.2009. Od tohoto data jiZ piikazy kaZdym pfihlaSenim do sluZeb dodrZet.

s kadem 8070 nepfijimame.
Pravidelné provadéjte aktualizace operacnich systémi a

= internetovych prohlizeéi. Postup pro Microsoft Windows. =

[Hotova ibz4.csob.cz ) | Proxy: Nic

Obrazek 2: Piihlageni do sluzby, CSOB Internetbanking 24
Zdroj: https://ib24.csob.cz

V ptipadé¢ zadani chybného identifikaéniho ¢&isla se zobrazi upozornéni
obsahujici popis chyby a klient musi zadat identifikacni ¢islo znovu. Pokud zada opét
chybny PIN, bude vyzvan k novému zadani se zobrazenim zbyvajiciho poctu pokust

(celkem 3). Po tfetim chybném zadani PIN dojde k zablokovani sluzby.

Nabidka sluzeb:

Po tspé$ném piihlaSeni klienta se zobrazi Givodni strinka sluzby CSOB
Internetbanking 24. Aplikace ma z bezpecnostnich diivodi nastaveny bezpecnostni limit
na 20 minut. Neprovedete-li klient béhem této doby zadnou operaci, komunikace
s bankou bude po jejim uplynuti automaticky zastavena. Pro dalsi vyuziti sluzby se pak
musite znovu piihlasit. Pro obnovu tohoto limitu na 20 minut lze kliknout na ikonu
obnovy limitu .

Nabidka jednotlivych operaci je uvedena v hornim panelu. Z néj je mozné

vybirat pomoci mysi jednotlivé operace.
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[ SR ] 1 23.3.2009 (E:18:15:20
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Volby oznatené nasledujicimi symboly vyZaduji autorizaci SMS kli¢em g3 .

| Kiient | Posledni prihlageni (datum, éas) | Bezpeénostni limit | .
| DAVID SINDELAR |23.3.2009 17:31:41 [12:36 & _Odhidsit |

Pfikazy €ekajici na zpracovani

Uz & i | _Informuj mé ‘ Napovéda
Vaechny uéty ¥
Cislo tétu platce: [ CSOB Aktivni konto v CZK, 167413712, CZK, 421, DAVID SINDELAR =]

Odpoved: | pouze zobrazit j \ ‘
|pnuze zobrazit j [ |

i filtru pre | Provést wybér a zobrazit

Na zakladé vaseho poZadavku nebyl nalezen Zadny zaznam.

© 2009, CSOB

[Hotova ibz4.csob.cz ) | Proxy: Nic

Obrézek 3: Uvodni stranka sluzby, CSOB Internetbanking 24
Zdroj: https://ib24.csob.cz

Informace o uctu (pasivni operace)

' 508 Internetbanking 24 - Mozilla Firefox =121 x|
Soubor Upravy Zobrazit Historie Zalgsky Nastroje Mapovéda

ET-' C X o [l ntwsifb2s csob coDefautt aspx 7 | [[C-]sooge 2

[ S — =1 23.3.2009 (& 18:17:51 O] i [=>)
T -
e T T & ¢soB ()
Lok E W INTERNETBANKING 24 CS‘O-B
[ITUEEA TN Platebni operace | GSOB Info 24 | Uzivatelské sluzby | Napovéda [ |

Zistatek &ty

Podrobné informace o ictn i symboly vyZaduji autorizaci SMS klicem g2

Pohyby na ctu [Posiedni prihiageni - < ——
pfihlageni (datum, éas) | limit | .

Piikazy Cekajici na zpracovani | | 53 3 2009 173141 1005 [ i T Odhlésit

Vypisy z ucti

Blokace na uctu ovani

Uz é i | Informuj mé ‘ Napovéda
Vaechny uéty ¥
Cislo Gty platce: [ €SOB Aktivni konto v CZK, 167413712, CZK, 421, DAVID SINDELAR =]

Odpovéd |pmuzeznbrazwt j [ |
Ipouzezubrazwt j \ ‘

i filtru pFehledu | Provést wbér a zobrazit

Na zakladé vaseho peZadavku nebyl nalezen Zadny zaznam.

© 2009, ESOB

[ Hotovo ib24.csob.cz ) | Proxys Nic

Obrézek 4: Informace o uétu, CSOB Internetbanking 24
Zdroj: https://ib24.csob.cz
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e Zustatek uctu: tato volba umoznuje klientovi zjistit zlstatek na svém uctu.
V tabulce zlstatkli jsou uvedeny vSechny ucty, které ma klient napojeny
na sluzbu CSOB Internetbanking 24. Ke kazdému tétu je zobrazeno: &islo uétu,
meéna, aktudlni zistatek, disponibilni ziistatek, alias uctu a nazev uctu

e Podrobné informace o uUctu: na této strance jsou piehledné¢ zobrazeny
podrobné informace o uctu, napt. IBAN, disponenti G¢tu vcetné nastavenych
limitd, platebni karty k Gctu atd.

e Pohyby na uctu: historie klientovi zobrazi ptehled zauctovanych transakci
na jeho uctu za zvolené obdobi (max. 550 dni). Polozky jsou sefazeny podle data
zauctovani. Jde o zkraceny vypis polozek (neni to vypis ani ucetni doklad)

e Piikazy cekajici na zpracovani: tato funkce slouzi k zobrazeni plateb (pouze
piikazi k uhradé v rdmci tuzemského platebniho styku), které dosud nebyly
provedeny (z divodu nedostatku finan¢nich prosttedkti nebo budouci splatnosti)

e Vypisy z uétii: pokud ma klient aktivovano ukladani vypisti z Gctu, nalezne
na této strance elektronické vypisy z uctu. Tyto vypisy je mozné zobrazit, uloZit,
vytisknout nebo zaslat na e-mail

e Blokace na uctu: Tato funkce poskytuje prehled castek, na které je vytvorena
blokace. Castky jsou sice soudasti ziistatku na uétu, nejsou viak zapogitany

do disponibilniho zlstatku. Zaroven se také zobrazuji diivody blokaci.

U kazdé z téchto funkci je moZné vyvolat online ndpovédu a to pomoci tlacitka

Napovéda.
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Platebni operace (aktivni operace)

sl

Soubor Upravy Zobrazit Historie Zalgtky Néstroje  Napovéda

6 * C X s nwsibas csob caefaut.asox 7y | [[C-]socse P

‘ 2% £S08 Internethanking 24 & ‘ 2% £S0B Internetbanking 24 =] ‘ F
[ SR — Eh 23.3.2009 (L 18:34:53 (O] i & @

Q.s“ &soB [ )
INTERNETBANKING 24
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Piikaz k dhrads &

Volby oznagené nasl Hromadny pitkaz k Ghradd & klidem g .

- Prevody mezi Géty klienta & = e
Klient S) Bezpecnestni limit .
DAVID SINDELAR | Tvaly pitkaz k ihradé 82 TN — Odhlasit

Vlastni vzory piikazi k ihradé
Svoleni k inkasu, Telefonica 02, SIPO 8%
Piikaz k inkasu 8

us - Hmm‘ad'r!yi piikaz k mkaﬂau B Népovéda
—— | Tnvaly piikaz k inkasu g Q
Piikaz k Ghradé do zahranici 8

Tuzemsky devizovy pfikaz k Uhradé g%

Prikazy éekajici

Mobilni operatofi B CZK, 167413712, CZK, 421, DAVID SINDELAR =]

Piikaz k thradé — prioritni platba & I | |
Splatka kreditni karty & [ |

Nastaveni filtru pFehledu | Provést wbér a zobrazit

Na zakladé vaseho peZadavku nebyl nalezen Zadny zaznam.

© 2009, CSOB

[ Hotovo

ib24.csob.cz [} | Proxy: Nic

Obrazek 5: Platebni operace, CSOB Internetbanking 24
Zdroj: https://ib24.csob.cz

Piikaz k uhradé: podani tuzemského platebniho piikazu se provede vyplnénim
formulate pro platebni piikaz k uhradé. Ve formuléii platebniho piikazu ma
klient moznost ptikaz vyplnit postupné do jednotlivych poli nebo pouzit volbu
Vytvorit ze vzoru

Hromadny prikaz k iihradé: hromadny piikaz k thrad¢ slouzi pro zadani vice
standardnich platebnich piikazi k thradé¢ (max. 10) z jednoho uctu a se
shodnym datem splatnosti. Ve formuléii mé klient moznost hromadny ptikaz
vyplnit postupné do jednotlivych poli nebo vyuzit volbu Vytvorit ze vzoru
Pievody mezi ucty klienta: zde je mozné pievadét penézni prostiedky mezi
ucty jednoho majitele. Tento ptevod je mozné provadét bez konverze (stejna
meéna obou uctl) nebo s konverzi

Trvaly prikaz k dhradé: vtéto volbé se zobrazi seznam vSech dosud

potizenych trvalych platebnich piikazii z ucti klienta. Na konci tohoto seznamu
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jsou nasledujici tlacitka: Vytvorit novy, Zmenit, Zrusit, Zobrazit, UloZit zménu
poradi. Po kliknuti vybraného tlacitka se klient pfepne do vybrané ¢innosti
Vlastni vzory prikaza k uhradé: pii této volbé se klientovi objevi obrazovka
se seznamy vSech vzorl (pfikazu k thrad¢, hromadny ptikaz k hradé, ptikaz
k uhradé€ do zahranici, pfikaz k inkasu a hromadny ptikaz k inkasu). U kazdého
vzoru ze seznamu jsou tlacitka: Vytvorit prikaz k uhrade podle vzoru, Vytvorit
novy, Zmenit, Zrusit, Ulozit zménu poradi. Maximalni pocCet vzora, které mtize
klient vytvofit je u pfikazl k tthrad€ 50 a ve vSech ostatnich ptipadech 20
Svoleni k inkasu, Telefénica O:, SIPO: pii této volbé se klientovi objevi
obrazovka se seznamy vSech inkas — standardnich, Telefénica O., SIPO.
U kazdého ze seznamt jsou tlacitka: Vytvorit nové, Zmenit, Zrusit, Zobrazit
Piikaz k inkasu: pii této volbé se klientovi objevi formulafe pro vytvoreni
ptikazu k inkasu a jeho odeslani do banky. Klient ma moZnost vyplnit jednotliva
pole prazdného formulare nebo vyuzit tlacitko Vytvorit ze vzoru

Hromadny pfikaz k inkasu: tato volba slouzi k zadani vice standardnich
ptikazii k inkasu (max. 10) z jednoho uc¢tu a se shodnym datem splatnosti.
Ve formuldii ma klient moznost hromadny piikaz vyplnit postupné
do jednotlivych poli nebo vyuzit volbu Vytvorit ze vzoru

Trvaly prikaz kinkasu: vtéto volbé se zobrazi seznam vSech dosud
potizenych trvalych ptikazl k inkasu z ucti klienta. Na konci tohoto seznamu
jsou nasledujici tlacitka: Vytvorit novy, Zmeénit, Zrusit, Zobrazit, Ulozit zménu
poradi. Po kliknuti vybraného tlacitka se klient pfepne do vybrané ¢innosti
Prikaz k ihradé do zahranici: podani zahrani¢niho platebniho piikazu se
provede vyplnénim formuléafe pro prikaz k tthradé¢ do zahrani¢i. Ve formulafi
platebniho ptfikazu ma klient moznost ptikaz vyplnit postupné do jednotlivych
poli nebo pouzit volbu Vytvorit ze vzoru

Tuzemsky devizovy prikaz k ihradé: podani devizového ptikazu k thradé se
provede vyplnénim formulafe pro podani ptikazu k tthrad¢ v cizi méné v ramci

Ceské republiky
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Mobilni operatofi: pfi této volbé si mize klient jednorazové nebo pravidelné
dobit kredit u predplacenych SIM karet operatord T-Mobile, Telefonica O: a
Vodafone

Prikaz k dhradé — prioritni platba: podani platebniho piikazu se provede
vyplnénim formulafe pro platebni piikaz k thradé¢ — prioritni platba.
Ve formuléii platebniho pfikazu mé klient moznost piikaz vyplnit postupné
do jednotlivych poli nebo pouzit volbu Fytvorit ze vzoru. Prioritni platba je
platebni piikaz k thrad¢ v ¢eskych korunach do jiného penézniho ustavu, ktery
je bankou pfednostné zpracovan (ucet klienta je zatizen tyz den, kdy je Castka
pfipsdna na ucet banky piijemce). Prioritni platbu je mozné zadat nejpozdéji
v den splatnosti do 12.00 hodin (u platby nad 100 milionti korun do 10.30 hod.)
Splatka kreditni Kkarty: pomoci této volby muize klient jednoduchym
a komfortnim zptsobem uhradit splatku kreditni karty.

U kazdé z téchto funkci je moZné vyvolat online ndpovédu a to pomoci tlacitka

Napovéda. Nezbytnou soucasti téchto aktivnich operaci je pro jejich pfijeti bankou
autorizace pomoci SMS kli¢e. Kliknutim na tladitko Zaslat autorizacni kod klient
obdrZzi na sviij mobilni telefon, jednorazovy autorizacni kod pro danou operaci a po jeho

zadani je mozné celou operaci dokoncit stisknutim tlacitka Odeslat.
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DAVID SINDELAR 23.3.2009 1 RozEené nastaveni zpray [T —— Odhiiit
Kurzowni listek
Pfikaz k tihradé Alduality, Transakce Eislo: 120699315
Vytvoiit ze vzoru | _Informuj mé ‘ Hie  Hsk & Napovéda
* Datum splatnosti: 24.3 2009 &2 (DD MM RRRR) b
Cislo Gétu platce: [ CSOB Akfivni konto v CZK, 167413712, CZK, 421, DAVID SINDELAR x|
#* Cislo GEtu pifemce || * Kod banky: [
* Castka: | Ks: | ‘ @ vs: | ss: |
Zprava pro pfijemce: ‘ ‘
Odpovéd: [pouze zobrazit 7] | |
[pouze zobrazit =] | |
UloZit jako vzor
B Zaslat autorizacni kod
[ Hotove Proxy: Nic

Obrazek 6: CSOB Info 24, CSOB Internetbanking 24
Zdroj: https://ib24.csob.cz

CSOB Info 24 je sluzba, ktera umozni klientovi ziskat informace

prostiednictvim standardnich ¢i Sifrovanych SMS zprav nebo e-mailti podle pravidel,

ktera si sam nadefinuje.

Pohyby a stavy uéti — nastaveni: vtéto volbé je mozné nastaveni

jednorazového nebo pravidelného ziskdvani informaci o uctu klienta

prostiednictvim SMS zprav nebo e-maila

e Transakce platebni kartou — nastaveni: v této volb¢ je mozné nastaveni

ziskavani informaci tykajicich se klienta platebnich karet prostfednictvim SMS

zprav nebo e-maila

kurzovniho listku CSOB a CNB e-mailem
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RozsiFené nastaveni zprav: v této volbé je mozné nastaveni dalSich parametri
pro zasilani vyse uvedenych informaci (doba zasilani SMS zprav, definice SIM
karty pro zasilani Sifrovanych SMS zprav)

e Kurzovni listek (CSOB, CNB): v této volb& je mozné zobrazeni aktualniho

kurzovniho listku CSOB a CNB

e Aktuality: v této volbé je mozné online zobrazeni aktualit z CSOB.

Uzivatelské sluzby

) £S0B Internetbanking 24 - Mozilla Firefox

(x|
Soubor Upravy Zobrazit Historie Zalgtky Néstroje  Napovéda

CS * C X s nwsibas csob caefaut.asox 7y | [[C-]socse

J s CSOB Internetbanking 24 8 | | | Server Microsoft Exchange - aplikace O... |

b m Ef ™= T 51 23.3.2009 (& 23:12:03

(1 -
o7 & C¢sos @
L INTERNETBANKING 24

Platebni operace | GSOB Info 24 MUz io Gt Népnvéda I

Vlastni nastaveni sluzby

Volby oznaZené nasledujicimi symboly vyZaduji autorizaci SN i atelské giselniky

Klient Posledni prihlageni (datum, " =12rie Pfihiasent i limit

DAVID SINDELAR 2332000 18 34 07 Sluzby pro platsbni katy & | q949 [ & Bl
Zména PIN &

Vlastni nastaveni sluiby

Napovéda

Zde si miZete nastavit nékteré funkce podle svych potieb:

Aplikace UZivatelské nastaveni aplikace
Ugty Pojmenovani Gétd (tzv. Alias Gétu)
Kontakini Udaje Nastaveni kontaktnich Gdajd (korespondenéni adresy - pouze pro potieby elektronického bankovnictvi)
Pohyby na utu Zobrazeni pohyb na Gétech
Platebni piikazy Vybrané parametry platebnich pfikazi

Pfikazy cekajici na b
zpracovani Zobrazeni piikazl Cekajicich na zpracovani
Blokace na Uctu Zobrazeni blokaci na Ggtu
Vypisy z &t Nastaveni wypist z GEth
‘ =
[Hotova

ib24.csob.cz [} | Proxy: Nic

Obrazek 7: Uzivatelské sluzby, CSOB Internetbanking 24
Zdroj: https://ib24.csob.cz

e Vlastni nastaveni sluzby: v této volbé je mozné upravovat a ménit rizna
nastaveni aplikace tak, aby jeji vyuzivani klientovi 1épe vyhovovalo
Uzivatelské ciselniky: v této volbé je mozné vytvofit seznam pouzivanych

bankovnich spojeni partnerti. Tento seznam je nasledné mozné vyuzit
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pii zadavani platebniho ptikazu, kde ma klient moznost vybéru z tohoto

seznamu

e Historie prihlaSeni: v této volbé je mozné provést kontrolu piihlasovani
do sluzby CSOB Internetbanking 24

°

Sluzby pro platebni karty: v této volbé je mozné pozddat o zménu limitu,

opétovné vydani PIN, zruSeni automatické obnovy, vydani nové platebni karty

s piivodni platnosti a pred¢asné vydani automatické obnovy platebni karty

e Zména PIN: v této volbé je mozné zménit PIN.

Napovéda

') (508 Internetbanking 24 - Mozilla Firefox

Soubor Upravy Zobrazit Historie Zalgsky Nastroje Mapovéda

=181

(S ~ G X [l nwsisbos csob coDefautt.aspx 7 | [[C-]sooge

JE?SOBMQMMIII&M 24 a | | | Server Microsoft Exchange - aplkace O...
ek B W= E1 2332009 (U 233018 DiE e
Q.@“’ &soB [ )
¥ INTERNETBANKING 24 CS‘O-B

UzZivatelska prirucka
Volby oznaené nasledujicimi symboly vyZaduji autorizaci SMS kligem g2 .

Casté dotazy

Kiient Posledni pFihldgeni (datum, éas) Bleipdesk i limit
DAVID SINDELAR 23.3.2000 21:37:12

T e—— _Odhigsit |

Pfikazy éekajici na zpracovani

UZivatelské nastaveni | Informuj mé ‘

Népovéda

Vaechny uéty ¥

Gislo Gty plitce: [GSOB Altivni konto v GZK, 167413712, CZK, 421, DAVID SNDELAR =]
Odpovéd: [pouze zobrazit 7] | |
Ipouze zobrazit j [ |

Nastaveni filtru pFehledu | Provést wbér a zobrazit

Na zakladé vaseho peZadavku nebyl nalezen Zadny zaznam.

© 2009, CSOB

[ Hotovo

ib24.csob.cz )

Obrazek 8: Napovéda, CSOB Internetbanking 24
Zdroj: https://ib24.csob.cz

Proxy: Nic

e Uzivatelska prirucka: v této volbé je mozné online prohliZzeni uzivatelskych

prirucek
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o Casté dotazy: vtéto volbé je mozné online prohlizeni nejéastéji kladenych

otazek dalsimi klienty

e Helpdesk: v této volbé je kontakt na Helpdesk CSOB.

Naklady souvisejici se sluzbou CSOB Internetbanking 24

K vyuzivani sluzby CSOB Internetbanking 24 je nutné si nejprve u banky zalozit

klientsky ucet. Z n¢kolika moznosti jsem si vzhledem ke svym potfebam zalozil ucet

s nazvem CSOB Aktivni konto v ramci kterého je sluzba poskytovana.

Tabulka 1: Cenik zakladnich poloZek ke sluzbé, CSOB Internetbanking 24

Operace Cena K¢
Vedeni uctu s vypisem v elektronické 90,-
podobé (mésicne)

Platebni karta Visa Electron (rocng) 200,-

Vybér z bankomatu CSOB (mési¢né)

5 zdarma, dal$i vybéry 6,-

Vybér z bankomatu jiné banky v CR 30,-
Vybér z bankomatu v zahranici 80,- +0,5%
Tuzemské prichozi polozky (mésicné) 5 zdarma
Tuzemské odchozi polozky (mésicné 10 zdarma
elektronicky)

CSOB Internetbanking 24 zfizeni zdarma
Ptikaz k Ghradgé, trvaly ptikaz k thradé, 3,-
ptichozi platba (za odchozi polozku)

Inkaso, SIPO (za odchozi polozku) 6,-
ZruSeni a zména jednorazového i trvalého 6,-
prikazu k tihradé, k inkasu, svoleni k

inkasu, v¢etné SIPO

Piikaz k uhrad€ z cizoménového uctu 9,-
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nebo z korunového na cizoménovy (za

odchozi polozku)

Prioritni platba do jiné banky ve 100,-

stanovené lhaté

Ptichozi platba ze zahranici v K¢ a cizi 1 %, min. 150,—, max. 1 000,—

méneé a z tuzemska v cizi méné

Odchozi platba do zahranici v K¢ a v cizi 1 %, min. 250,—,

meéneé a do tuzemska v cizi mé€né max. 1 500,—

Zdroj: cenik CSOB 2009

3.1.3. mBank mKONTO

Stejn¢ jako u ostatnich bank nabizejicich elektronické bankovnictvi,
tak 1 u mBanky je nutné mit nejprve ziizen béZzny ucet. Banka nabizi bézny ucet
s nazvem mKONTO, ktery je jedine¢nym produktem, na ktery se v CR &ekalo uz
dlouho. Pfinasi zaloZeni, platebni kartu Visa Classic a spravu konta zdarma, nulové
poplatky za ptichozi a odchozi platby, bezpeéné a jednoduse ovladatelné internetové
bankovnictvi. MBanka se v této dobé& snaZi prorazit na trh v Ceské republice. Z tohoto
divodu se snazi vyjit vstiic klientim a tim Setfit jejich ¢as pomérné zajimavou
novinkou pfi zfizovani tohoto uctu. Klient si jej mize ziidit bud’ navstivenim mKiosku,
Finan¢niho centra, nebo vyplnénim online formuladfe na internetu. Pokud pfi odeslani
formulafe vybere volbu Kuryr, tak vyuzije zminovanou novinku. Tato volba znamena,
ze kuryr mBank bude kontaktovat klienta na zadaném telefonnim ¢isle a ndsledné¢ mu
doruci smlouvy k podpisu na zadanou adresu. V tomto ptipad¢ se klient nemusi osobné
dostavit na pobocku (mKiosek, Finanéni centrum) ani jednou. Dal$i zajimavou vyhodou
tohoto konta je, ze klient na pozadani zdarma obdrzi dva spofici ucty eMAX a eMAX
Plus. Na spoftici u¢et eMAX je mozné prevadét prostfedky z béZzného uctu mKONTO

neomezené a ty jsou uroceny 1.3 %. U spofticiho uctu eMAX Plus je mozné bezplatné
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pievadét prostiedky z bézného uctu mKONTO pouze jednou do mésice, avSak ty jsou

uroceny 2.8 %.

3.1.4. mBank Internetbanking

MBank Internetbanking je bezpecnd, moderni a atraktivni sluzba elektronického
bankovnictvi, ktera kdykoliv umozni rychle, spolehlivé a prehledné¢ komplexni obsluhu
klientskych uctl z pohodli domova, kancelafe atd. a to vSe pfi zachovani bezpecnosti
a divérnosti prenasenych dat. Jeji nespornou prednosti je ptistup z jakéhokoliv pocitace,
ktery je pfipojen na sit’ Internet a vybaven internetovym prohlizeCem. NevyZzaduje tedy
zadnou instalaci softwarové aplikace na pocitac. Pravé internetové bankovnictvi tvoii

patet sluzeb mBank. Je dostupné 24 hodin denn¢, 7 dni v tydnu.

Jak si sluzbu zridit a podminky k uzavreni:

e podminkou je v mBank zaloZzeny bézny ucet mKONTO, nebo spofici ucet
eMAX ¢i eMAX Plus

e navstivit jakoukoliv pobocku mBank (mKiosku, Finan¢niho centra), kde je
nutné uzaviit smlouvu o ziskani G¢tu a vyuzivani sluzby mBank Internetbanking

e uzaviit smlouvu o ziskani U¢tu a vyuzivani sluzby mBank Internetbanking
pomoci jiz zminéného kuryra

e pfistup k pocitaci, ktery je pfipojen k internetu

e mobilni telefon pro SMS autorizaci

Co je nutné védét pred prvnim prihlaSenim do sluzby:

Sifrované spojeni klienta s mBank pomoci protokolu HTTPS garantuje plnou

bezpec¢nost udaji, které jsou mezi nimi posilané. Tato zaruka samoziejmé plati pouze
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v ptipadé, Ze se klient pfihlasuje skutecné na stranku banky. Pred zadanim
piihlasovaciho jména a hesla si mize klient ovéfit certifikat ptihlasovaci stranky.

Vsechny operace provadéné v mBank vyzaduji potvrzeni totoznosti klienta.
Zakladnim prvkem autorizace je identifikacni Cislo klienta, tvofené osmi ¢islicemi
a heslo klienta. Obé tyto ptfihlasovaci informace klient ziskdva pii aktivaci uctu jako
doCasné a po prvnim piihlaSeni do internetbankingu obdrzi své vlastni identifikacni
¢islo a nastavi si své vlastni heslo.

Pro vSechny aktivni operace (platebni piikazy, trvalé piikazy ¢i Sablony platby)
¢i upravy je nutné potvrzeni pomoci autorizaéni SMS, které¢ ptichazi z ¢isla 2267. Jsou
ocCislovany (v rdmci dne — napt. "Operace c. 2 ze dne ..."), obsahuji popis dané operace
aplati jen pro jednotlivou transakci. V ptipadé Sablon si pfi jejich vytvotreni klient

vybere, jestli jejich provadéni bude potvrzeno SMS kodem nebo nikoliv.

Prihlaseni do aplikace:

Prihlaseni ke sluzbé mBank Internetbanking je mozné pomoci internetového
prohlizeCe na adrese http://www.mbank.cz zvolenim moznosti Prihlaseni. Zde se
klientovi zobrazi dialogové okno s ptihlaSenim do systému. Pti prvnim ptihlaseni klient
vyplni do policek pro identifika¢ni ¢islo klienta a heslo docasné informace, které
obdrzel pii zfizovani sluzby. Po vyplnéni téchto polozek k ptfihlaSeni postaci stisknuti
tlacitka Potvrdit. Po prvnim ptihlaSeni do internetbankingu obdrzi své vlastni
identifikacni Cislo a nastavi si své vlastni heslo a od této chvile tyto ptihlasovaci udaje

pouziva pro nasledujici ptihlaSeni do aplikace.
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&) mBank - Mozilla Firefox _2]x]

Soubor Upravy Zobrazit Historie Zalgtky Néstroje  Napovéda

O c x . EEE e % - G 7

msank.g-‘ | Internetové bankovnictvi

Bezpeinost Internetového bankovnictvi = Pihlaseni do systému

vazeni Klienti,
pFipominame, Ze mBank nikdy nepozaduje

Systém mBank vyZaduje SMS autorizaci jen v Vase dislo [s7980817 zaslanf hesel, osobnich Gdaji & eisel karet
pFipadé, kdy Klient provadi aktivni operace, a to klienta e-mailem.
predevaim debetni operace nebo zmény
nastaveni. Systém nikdy nevyzaduje SMS kod Vatehesla =~ [eeeseeeces Pokud obdrite e-mail se Zadosti o ovéFeni

prostedné po nebo pfi prihlaovani, v Gdaj, ktery bude obsahovat odkaz na stranky,
pribéhu zobrazovani zistatkd ani pfi prohlizeni jedna se o podvodny pokus o wylakani Vasich
pohybu na uétech. osobnich idaja. Totez plati pro vyskakovaci

_Potvrdit | okna (napf. Visa Advanced Verification)
pozadujici tislo karty, PIN a dal3i citlive ddaje.
Vice o bezpeénosti
i DdvEFuje nam jiZ vice neZ 200 tisic Klientd: Vase identifikacni Zislo a heslo zadavejte pouze
Tiskova zpriva pFimo na strancelB mBank.

Pokud mate pochybnosti o pravosti obdrieného
e-mailu, kentaktujte prosim mLinku - 844 777
000.

]

cz.mbank.eu '} | Proxy: cerna

[Hotova

Obrazek 9: Ptihlaseni do sluzby, mBank Internetbanking
Zdroj: https://cz.mbank.eu

V piipadé zadani chybného identifika¢niho ¢isla a hesla se zobrazi upozornéni
obsahujici popis chyby a klient musi zadat identifikacni ¢islo ¢i heslo znovu.
Opakované zadani Spatného hesla miize vést k zablokovani pfistupu do internetového
bankovnictvi. K tomu dojde pokud:

e 3x za sebou klient zadal nespravné heslo

e celkovy pocet chybnych zadani prekrocil 50 pokust

Nabidka sluzeb:

Po uspésném prtihldSeni klienta se zobrazi uvodni stranka sluzby mBank
Internetbanking. Aplikace ma z bezpecnostnich divodii nastaveny bezpecnostni limit
na 20 minut. Neprovedete-li klient béhem této doby zadnou operaci, komunikace
s bankou bude po jejim uplynuti automaticky zastavena. Nabidka jednotlivych operaci
internetbankingu je uvedena v levém menu. Z tohoto menu je mozné vybirat pomoci

my$i jednotlivé operace.
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) mBank - Moilla Firefox _1=1 x|
Soubor Upravy Zobrazit Historie Zalgtky Néstroje  Napovéda
@ - wr BUIESSENSTNGEN https:/fcz.mbank.eu/frames. aspx <. ¥

8 | & empetrost

mBank-E-' Internetové bankovnictvi

Odhlasit se DAVID SINDELAR Posledni ispésné pfihlaseni: 27-03-2009, 11:43
s Posledni netispésné pFihlaseni: chybi
Moje Z3dosti
Moje ticty
Platebni karty Moje acty Ucetni zdstatek Disponibilni zdstatek Ména
Kreditni karty eMAX
o 670100-2205059451/6210 2.00 000 CZK
Moje uvéry
. mMKONTO
Kontaktujte nas B 100 9205059443/6210 100.00 100,00 €2K
Moje kontaktni udaje
eMAX PLUS
Moje sluzby 670100-2204943675/6210 200 0,00 czK
Operace k autorizaci eMAX PLUS
670100-2205059478/6210 2.00 0,00 cZK
Moje investice
Nemate zfizen investi¢ni Gget - daléi informace
4 o
[Hotova cz.mbank.eu [} | Proxy: cema
r . . r 4 ~ .
Obrazek 10: Uvodni stranka sluzby, mBank Internetbanking
Zdroj: https://cz.mbank.eu
Moje zadosti
T e

Soubor Upravy Zobrazit Historie

Zilgiky Néstoje Népoyida

(o B IEREERINCRY https:/fcz.mbank. eu/frames, aspx <.

| 1) meank 3 | 8 Beetnost
mBank:E" Internetové bankovnictvf
Odhlasit se DAVID SINDELAR Posledni isp&né pfihlaseni: 27-03-2009, 11:45
Moje ¥3dosti Posled elispésné pFihlaseni: chybi
+ podat 22dost Piehled podanych Zadosti
¥ Podané Fadosti Zadost o Popis Akce
produkty mBank CZ
MKONTO, EMAX, EMAX PLUS, MPOICKA, KARTY ZADOST O PRODUKTY MBANK Vyplnit
MBUSINESS UCTY. KARTA ZADOST O PRODUKTY PRO PODNIKATELE vyplnit
Kontaktujte nas
Maje kontaktni idaje ELEKTRONICKE VYPISY ZADOST O ZMENU FORMATU A EMAILOVE ADRESY Vyplnit
Moje sluzby
Operace k autorizaci
il
[Hotova | czmbank.eu 7 | praxy: cema

Obrazek 11: Moje zadosti, mBank Internetbanking
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e Podat Zadost: tato volba umozinuje klientovi podat zadost o dalsi ziskéani
produktd, které banka nabizi (mKONTO, eMAX, eMAX Plus, mPUJCKA,
platebni karty, nebo zména nastaveni formatu a emailové adresy pro zasilani
vypisit)

e Podané zadosti: tato volba umoziuje klientovi vypsat ptehled jiz podanych

zadosti.
Moje acty

Pti této volbé se klientovi internetbankingu zobrazi vypis vSech jeho uctl, které
ma u mBanky vedeny. Tato obrazovka odpovida té, kterd se objevi po ptihlaseni
do aplikace. Nazvy ucta jsou ve forme hypertextovych odkazli a po klinuti na jakykoliv
z téchto odkazli se klientovi zobrazi obrazovka obsahujici zédkladni informace o uctu
a to vcetné moznosti si tento Ucet piejmenovat podle své vile. Dalsi udalosti, ktera se
po kliknuti na jakykoliv z uctu stane je, ze se v levém menu rozbali pod volbou Moje

ucty nové podmenu s novym vybeérem operaci, které je mozné s ucty provadet.
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¥ mBank - Mozilla Firefox _1= x|

Soubor Upravy Zobrazit Historie Zlodky Mdstoje  Népovéda

@ - o B R N ) s iczmbank. eu/frames.aspx 77~ | [[Cl-] cocele J:
| 1) meank 3 | 8 Bemetnost | 5 Fuitextove hedani -
5. | nternetové bankovnicty [ -
mBank 2% Internetové bankovnictvf e
i Odhl3sit se DAVID SINDELAR Posledni ispéiné piihlaseni: 27-03-2009, 13:01
.. mKONTO 05059443 Posledni neiispésné prihlaseni: chybi
# Moje Zadosti . S—— -
+ Moje ity i Moje aktivni Géty . s
Moje Gty Ugetni zistatek Disponibilni zlistatek Mé&na
# Historie transakel
o eMAX 0.00 0,00 CZK
# Platebni pfikazy 670100-2205059451/6210 i '
i Inkaso / SIPO mKONTO
[0 ZrETe T i 670100-2205059443/6210 100.00 100,00 czK
# Zpravy z banky eMAX PLUS
670100-2204943675/6210 2.00 0,00 ©zK
eMAX PLUS
# Platebni karty 670100-2205059478/6210 0.00 0,00 cZK

|

Kreditni karty
Moje tvéry

# Kontaktujte nas

Moje investice

Nemdte zfizen investiéni et - daldi informace

# Moje kontaktni idaje
# Moje sluzby
# Operace k autorizaci

o

[ Hotovo

| czmbank.eu 7 | Proxy: cena

#istart] | O] ponuienapoita.. |[@ 2 Firefox  ~ g 172.30.57.55 .. | [ Total Commang... | B 0P sindelar Da... | &) 2 skype -| 15 prvat B Pt -pan... | | B« 0] @ B @) WBES 153

Obrazek 12: Moje ucty, mBank Internetbanking
Zdroj: https://cz.mbank.eu

Historie transakci: tato volba umoziuje klientovi ziskadni informaci o jiz
uskuteénénych  transakcich, planovanych transakcich a  blokovanych
a nezauctovanych transakcich

Platebni prikazy: tato volba umoziiuje klientovi vytvaret nové Sablony pro
platebni piikazy a vSechny Sablony si vypsat. Dalsi operaci v této volbé je
moznost vytvofeni standardniho platebniho pifikazu. A posledni operaci je
vytvareni, ménéni a vypisovani trvalych platebnich ptikazii

Inkaso/SIPO:  tato  volba  umoznuje  klientovi  vytvafet nové
povoleni inkaso/SIPO a také vytvaret novy piikaz k inkasu

Zména nazvu uctu: stejné tak, jako pti kliknuti na hypertextovy odkaz (jméno
uctu) z tvodni obrazovky i zde se zobrazi zdkladni informace o uctu s moznosti
zmény nazvu uctu

Zpravy z banky: tato volba umoziuje klientovi vypsat seznam zprav, které
od banky obdrzel.
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Platebni karty

Pti této volbe se klientovi internetbankingu zobrazi vypis vSech jeho platebnich
karet, kter¢é ma u mBanky vedeny. Néazvy platebnich karet jsou opét ve formé
hypertextovych odkazii a po klinuti na jakykoliv z téchto odkazl se klientovi zobrazi
obrazovka obsahujici zdkladni informace o platebni kart¢ a to véetn¢ vSech limitt, které
jsou na karté nastaveny. Dalsi udalosti, ktera se po kliknuti na jakykoliv z Gc¢tu stane je,

ze se v levém menu rozbali pod volbou Platebni karty nové podmenu s novym vybérem

operaci, které je mozné s platebnimi kartami provad¢t.

) mBank - demo Internetového bankownictvi - Mozilla Firefox _2]x]
Soubor Upravy Zobrazit Historie Zalgtky Néstroje  Napovéda
@ - (| L [htto:/idemo.mbark, czindexz.himl % | [C]socse J:
#5: {9 e
mBank A LE R

= 0dhlasit se JAN VIRTUALNE Posledni aspésné piihlaseni: 22-12-2007, 15:46

# Moje 3adosti VISA CLASSIC EMAX 04386914 Posledni nedsp&sné pFihlaseni: 30-11-2007, 11:25

= Moje Uity i# Detaily karty

# Platebni karty Jméno a pfijmeni na karté JAN VIRTUALNE

& Detaily karty Eislo karty 4461 5700 0438 6914

& Transakéni historie

Vydana k Gétu

eMAX
# Nezalctované transakce 670100-2200002712/6210

# Parametry

Datum platnosti karty 30-11-2009
# Moje Uvéry Typ karty VISA CLASSIC EMAX
# Kontaktujte nas
# Moje kontaktni udaje Status karty AKTIVNI
# Moje sluzby
Ne

# Operace k autorizaci

i PFehled limitdl platebni karty

- L Kvyuziti  px e on K vyuziti
Limit (CZK) Denni limit 19-12-2007 M&siéni limit do 31-12-2007
Platby u obchodniki 50 000,00 50 000,00 do vyse prostiedkil do vyée prostiedki
Vybery z bankomatd 5 000,00 5000,00 do vy3e prostredkl do vy3e prostiedkd
vybéry na pobotkdch bank 5 000,00 5 000,00 do vyse prostiedkil do vyée prostiedki

4 o

| Proxy: cema

[ Hotovo

Obrazek 13: Platebni karty, mBank Internetbanking
Zdroj: https://cz.mbank.eu

e Detaily karty: tato volba umoziuje klientovi ziskani informaci o zvolené

platebni karté v€etn¢ vSech limitd, které jsou na karté nastaveny
e Transak¢éni historie: tato volba umoziuje klientovi ziskdni informaci

o transakci, které byly za zvolené obdobi touto platebni kartou provadény
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e Nezauctované transakce: tato volba umoznuje klientovi vypsat piehled
nezau¢tovanych transakci provedenych pomoci vybrané platebni karty.
Nejcastéjsim diivodem tohoto nezatuctovani byva nedostatecCny zlstatek na uctu
klienta

e Parametry: tato volba umoziuje klientovi ménit denni limity karty plateb
u obchodnikil, vybérii z bankomatu a vybéru na pobockach bank. Dalsi funkci
této volby je nastaveni nového PIN kodu karty

e Blokace karty: tato volba umoziuje klientovi zablokovat vybranou kartu.

Kreditni karty

Pti této volbé se klientovi internetbankingu zobrazi vypis vSech jeho kreditnich
karet, kter¢é ma u mBanky vedeny. Néazvy kreditnich karet jsou opét ve formé
hypertextovych odkazi a po klinuti na jakykoliv z téchto odkazii se klientovi zobrazi
obrazovka obsahujici zdkladni informace o platebni karté a to v€etné¢ vSech limitt, které
jsou na karté nastaveny. V ptipadé, ze klient kreditni kartu nevlastni, tak m4 mozZnost si

na této strance vyplnit online zadost o kreditni kartu.

Moje uvéry

Pti této volbé se klientovi internetbankingu zobrazi vypis vSech jeho uvéra, které
ma bankou poskytnuty. Ve vypisu je vzdy uvedeno Cislo smlouvy, vySe poskytnutého
uvéru a aktudlni stav Cerpaného uvéru. Polozka vySe poskytnutého uvéru je opét
ve form¢ hypertextovych odkazl a po klinuti na jakykoliv z téchto odkazii se klientovi
zobrazi obrazovka obsahujici zakladni informace o poskytnutém uvéru. Dalsi udalosti,
ktera se po kliknuti na polozku vyse poskytnutého uvéru stane je, ze se v levém menu
rozbali pod volbou Moje uveéry nové podmenu s novym vybérem operaci, které je

mozné s poskytnutymi Gvéry provadeét.
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) mBank - demo Internetového bankownictvi - Mozilla Firefox _2]x]

Soubor Upravy Zobrazit Historie Zalgtky Néstroje  Napovéda

@ - (s | L1 | htto:/jdemo.mbank,cz/index2 % | [C]socse J:
| L) meank | | mBank - demo Tnternetového ba... £ | sk €506 - 508 Aktivni konto -
#5. DD gt
mBank A LE R
= 0dhlasit se JAN VIRTUALNE Posledni aspésné piihlaseni: 22-12-2007, 15:46
Moje adosti MHYPOTEKA Posledni neiispésné prihlaseni: 30-11-2007, 11:25
Moje ity i Detaily avéru
Platebni karty Eislo tivérové smlouvy 00001139
# Moje dvéry
Vvyse poskytnutého avéru 1 500 000,00 CZK
& Detaily
Detaily mBilans Zbyvajici Eastka ke splaceni 1 480 000,00 CZK
Pfedtasné splaceni
pravod 7 bilanniho Gty Zbyvajici poget splatek ke splaceni 180
# Transakéni historie .
) ) . Eastka nejblizsi splatky 10 432,01 CZK
# Splatkovy kalendar
Datum splatnosti nejbliZ&i splatky 05-01-2008

# Kontaktujte nas
Moje kontaktni idaje

Moje sluzby
# Operace k autorizaci

g !

[ Proxy: nic

[Hotova

Obrazek 14: Moje uvéry, mBank Internetbanking
Zdroj: https://cz.mbank.eu

e Detaily: tato volba umoznuje klientovi ziskani informaci o poskytnutych
uvérech (Cislo smlouvy, vyse poskytnutého uvéru, zbyvajici ¢astka ke splaceni,
zbyvajici pocet splatek ke splaceni, ¢astka nejblizsi splatky, datum splatnosti
nejblizsi splatky)

e Detaily mBilans: tato volba wumoziuje klientovi ziskdni informaci
o prostfedcich v bilanénim mechanismu, splacenych urocich a dalSich informaci
tykajicich se zejména projektit mHYPOTEKA. Tento produkt jako jediny
na trhu umoziuje klientovi vyuzivat bilan¢éni mechanismus mBilans, diky
kterému si mizete snizit castku, ze které plati uroky. Zaroven neplati poplatky
za vedeni hypotéky a mimotadné splatky mizete poslat kdykoliv bez penalizace

e Predcasné splaceni uvéru: tato volba umoziuje klientovi pfedcasné splaceni
uvéru.

e Pievod z bilan¢niho ctu: tato volba umoznuje klientovi ptfevod bilancnich

prostiedkt na své mKONTO
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Transakéni historie: tato volba umoziuje klientovi ziskdni informaci
o transakcich, které byly za zvolené obdobi na tivérovém uctu provadény
Splatkovy kalendai: tato volba umoznuje klientovi ziskani informaci

0 harmonogramu splatek z jeho tvéru.

Kontaktujte nas

Pfi této volbé se klientovi internetbankingu zobrazi nové okno jeho

internetového prohlizece na kterém ma moznosti ke kontaktovani banky:

Kontaktni formular: pokud klient nenaSel odpovéd’, nebo chcete néco
vzkazat bance, tak vyuzijte kontaktni formular. Na tomto misté¢ mize klient
pokladat své ndzory, tipy a pfipominky. Je nutné zde zadat dobie
svou e-mailovou adresu, na kterou klient obdrzi odpoveéd’

mLinka: Pokud klient nemd pfistup k internetu a potiebujete rychle provést
platbu, zjistit nastaveni sluzeb nebo zjistit potfebné informace, miizete vyuzit
sluzeb mLinky. Operatofi jsou zde k dispozici od 7 do 22 hodin pro provadéni
vSech typt operaci informacni servis, objednavani produkti a blokace

platebnich karet funguje 24 hodin denné.

Moje kontaktni udaje

Pii této volbé ma klient internetbankingu moznost zménit své kontaktni

udaje (e-mailovd adresa) a nastavit si zasildni obchodnich informaci pravé na tuto

nastavenou e-mailovou adresu. Pro potvrzeni téchto zmén klient stejn€ jako u aktivnich

operaci obdrzi autoriza¢ni SMS.
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Moje sluzby

Pti této volbé klient internetbankingu obdrzi piehledny vypis s nastavenim
ptistupovych sluzeb k elektronickym kanalim (mLinka, Internetové bankovnictvi)
s moznosti tyto sluzby zru$it nebo u nich ménit heslo. Dale se zde zobrazi vypis
informacnich sluzeb (SMS Push, E-mail Push), které si mize aktivovat a blokovat. Tyto
dvé¢ sluzby slouzi k notifikaci o zménach provadénych suctem a je mozné diky

nim jeste rychleji a jednoduseji kontrolovat své finance.

Operace k autorizaci

Pti této volb¢ klient internetbankingu obdrzi ptehledny vypis vSech operaci,

které vyzaduji potvrzeni SMS autorizaci, kterou vSak zatim klient neproved]I.

Naklady souvisejici se sluzbou mBank Internetbanking

K vyuzivani sluzby mBank Internetbanking je nutné si nejprve u banky zalozit

klientsky et mKONTO.

Tabulka 2: Cenik zékladnich polozek ke sluzbé, mBank Internetbanking

Operace Cena K¢

Vedeni uctu s vypisem v elektronické zdarma

podob¢ (mésicn¢)

Platebni karta Visa Electron (ro¢n¢) zdarma

Vybér z bankomatu mBank (mésicn¢) mBank nema4 svoji sit’ bankomatt
Vybér z bankomatu jiné banky v CR 3 zdarma, dalsi 19,-

Vybér z bankomatu v zahranici zdarma

Tuzemské ptichozi polozky (méesic¢né) zdarma

Tuzemské odchozi polozky (mésicné zdarma
elektronicky)
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mBank Internetbanking ziizeni zdarma
Prikaz k tihrad¢, trvaly ptikaz k uhradg, zdarma
ptichozi platba (za odchozi polozku)

Inkaso, SIPO (za odchozi polozku) zdarma
ZruSeni a zména jednorazového i trvalého zdarma
piikazu k thradé¢, k inkasu, svoleni k

inkasu, v¢etné SIPO

Ptikaz k tthrad¢ z cizoménového uctu nelze
nebo z korunového na cizoménovy (za

odchozi polozku)

Prioritni platba do jiné banky ve nelze
stanovené lhité

Ptichozi platba ze zahranici v K¢ a cizi nelze
meéné a z tuzemska v cizi méné

Odchozi platba do zahrani¢i v K¢ a v cizi nelze

méné a do tuzemska v cizi méné

Zdroj: cenik mBank 2009

3.2. Technicky popis vybraného produktu

V této kapitole se zaméfim na obecny technicky popis feSeni internetbankingu.
Jak jiz bylo feceno v piedeslych kapitolach, na PC klienta internetbankingu neni nutna
instalace zadné aplikace a vSe probihd pomoci tenkého klienta (internetovy prohlizec).
Z tohoto dGvodu, bych na tomto mist¢ rad nastinil, co probihd po technické strance
za timto tenkym klientem a to zejména smérem k bance a pii zpracovani operaci
zadanych klientem. Tento popis lze brat jako ucebnicovy a ukazkovy, nikoliv jako

konkrétni realizaci internetbankingu nckteré z bank, jelikoz tyto realizace podléhaji

obchodnimu tajemstvi.
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3.2.1. Topologie ulohy internetbanking

g Internet

Klient

Klient

v
"
-\-I
4 [

-,
-’

Pobocka banky -" Platebni bréna
Kontaktni misto autentizacni
Registracni autorita ~ pozadavky

ICA

, .
] L’ Autentizaéni Platebni server
/ .7 server PKI ’
’ ’ /
’ - /
/ promitani CRL ’
/ - MQ-Series

Modul 24/7

Obrazek 15: Topologie internetbankingu
Zdroj: David Sindelat, Cesky Krumlov
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3.2.2. Popis jednotlivych komponent

Prostredi klienta

Sluzba je realizovana formou tenkého klienta a podporuje internetové prohlizece

jako MS Internet Explorer, Mozilla Firefox, Opera, Netscape. Autentizace klienta je

spojovana s ptihlasenim klienta do aplikace. Pfi autentizaci se prokazuje totoznost

klienta. Pfi aktivnich operacich je vSak tfeba ovéfovat pravost pfendSenych dat tzv.

Autorizace. Ta ma dva aspekty:

Ochrana pted atocnikem, ktery by mohl ménit data na cesté mezi odesilatelem a
pifijemcem

Ochrana piijemce pfed popienim pravosti odeslanych dat odesilatelem.

Autentizaci klienta a autorizaci dat je mozno realizovat témito zptisoby:
Elektronicky podpis: elektronicky podpis je zakladni nastroj identifikace

a autentizace v Internetu. U sluzby internetbankingu slouzi k autorizaci aktivnich
operaci. Generuje se na zdkladé¢ udaji (privatniho klice, vetfejného klice,
certifikatu), které jsou ulozeny z diivodu zabezpeceni na kryptografické Cipové
karté. Cipovou kartu je mozné ziskat pii zfizeni sluzby. Je chranéna pred
zneuzitim PINem a velka mira zabezpeceni je dana skuteCnosti, ze tidaje nikdy
¢ipovou kartu neopusti (neni mozné je z karty prehrat jinam). Ke komunikaci PC
s Cipovou kartou je nutna CteCka téchto karet, kterou je opét mozné ziskat
pfi ziizeni sluzby. Pro funk¢nost ¢teCky a Cipové karty s PC klienta je nutna
instalace programu CryptoPlus nebo ComfortChip (dle typu cipové Kkarty).
Pomoci tohoto programu lze ménit PIN a PUK (zkratka pro osobni odblokovaci
kli¢) k cipové kart¢ a pracovat s klici nebo certifikdtem, které je mozné
zaregistrovat ¢i odregistrovat. Podminkou pro komunikaci s volbou
elektronického podpisu je tzv. certifikat. Certifikat je datova zprava, ktera je

vydéana autorizovanou certifika¢ni autoritou (ICA) a spojuje data pro ovétovani
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podpisi s podepisujicim subjektem a umoziluje ovéfit totoznost klienta.
Certifikat je zaregistrovan pfi ztizeni sluzby

e SMS Kkli¢: Je zplsob autorizace aktivnich operaci sluzby, kdy je po stisknuti
tlacitka Zaslat autorizacni kod zaslan SMS zpravou na mobilni telefon
jednorazovy autorizani kod pro danou operaci. Autorizac¢ni kéd méd podobu
devitimistného alfanumerického fetézce slozeného z pismen a Cislic (napf.

awd-d1b-8h7).

Platebni brana

Pristupovym bodem aplikace internetbankingu pro klienty z prostfedi internetu
je tzv. platebni brana (dale jen PB). Jednd se o vstupni bod kanalu. Sem ptichazi
podepsané a zaSifrované platebni piikazy klientl, zde dochéazi k deSifrovani a ovéieni
elektronického podpisu a zjiSténi vnitini identifikace klienta. Pfi pfijeti pozadavku
na PB je taktéZ mozno opatfit jej tzv. Casovym razitkem pro tcely pozdéjsiho dokladani
¢asu, ve kterém byl pozadavek na PB piijat. PB je realizovana na technologii Microsoft
W2000 Server + MS-IIS (web server). Tento server poskytuje klientim banky www
rozhrani internetbankingu. Komunikace mezi klientem internetbankingu a PB je
prostiednictvim protokolu https. PB spolupracuje s autentizacnim serverem PKI (dale
AS) a databazovym aplikaénim serverem tzv. platebnim serverem internetbankingu
(dale jen PS). Pokud si klient pfi ziizovani sluzby zvoli autorizaci pomoci SMS klice,
tak PB zajiStuje i odesilani jednordzového autorizacniho kodu na mobilni telefon

klienta.

Autentiza¢ni server PKI

V databazi AS jsou uloZeny certifikaty klientli internetbankingu. Hlavni funkci
AS je prekladat identifikaci uzivatele ziskanou pomoci certifikdtu na identifikaci

uzivatele pouzivanou ve vnitinich systémech banky (IPPID). Autentizacni server téz
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podporuje opacny preklad z vnitini identifikace uzivatele na certifikat pro ptipad, Ze by
aplikace odpovidala uzivateli napt. pomoci bezpecné elektronické posSty. AS také musi
ov¢tit zda je certifikat klienta platny. Informace o klientech jsou do databaze AS plnény
pracovniky pobocek banky prostfednictvim aplikace Kontaktni misto. Certifikaty
klientim vydava certifika¢ni autorita ICA prostfednictvim Registra¢ni autority, ktera je
obsluhovana tymiz pracovniky pobocCek banky. ICA také posila na AS seznam
zneplatnénych certifikath tzv. CRL. AS je realizovéna na technologii Compaq TRU64

Unix + Oracle 9.

Z¥izeni uZivatele (pobocka banky)
Pracovnik pobocky banky ma po ptichodu klienta s zaddosti o zfizeni sluzby
internetbanking tyto dv¢ aplikace:
e Kontaktni misto: touto aplikaci klientovi zfizuje sluzbu internetbanking a ma
mj. k dispozici i identifikaci uzivatele IPPID
e Registracni autorita: touto aplikaci pracovnik vydava za pomoci certifika¢ni
autority klientovi certifikat a zaroven vydany certifikat s identifikaci IPPID ulozi

na AS.

Cinnost AS

Po odeslani digitalné podepsaného piikazu klient na PB, tak platebni brana zjisti
identifikaci uzivatele z certifikatu uzivatele, kterym byl ptikaz podepsan. Protokolem
TCP/IP si PB necha u AS preloZit identifikaci uZivatele z certifikatu (tj. ¢islo certifikatu
a nazev certifika¢ni autority, kterd certifikdt vydala) na IPPID. PB nésledné preda
pozadavek klienta s jeho IPPID déle na zpracovani PS a ten prostfednictvim rozhranni

Inet bance, tj. modulu M24/7.

Platebni server

Databaze PS obsahuje veskera nezbytnd data internetbankingu. Zde se uklada;ji

prvotni doklady ke klientskym platebnim piikaziim (digitdlné¢ podepsané klientské
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pozadavky), data urCend klientim ke stazeni (vypisy zuctu atd.) a informace
o klientskych relacich pro pozdéjsi reklamace. VEtsi Cast databadze implementuje vnitini
rozhranni banky (Inet) tj. Ciselniky a tabulky pro registraci klientskych pozadavkil
a jejich preddvani do systému banky a naopak pfedavani odpovédi na tyto pozadavky
zpét klientovi. Pfenosy mezi vstupnimi a vystupnimi tabulkami databaze a Modulem
24/7 jsou realizovany prostfedky komunika¢niho syst¢ému MQ-Series. PS je realizovan

na technologii Microsoft W2000 Server + Microsoft SQL Server v8.0.

Modul 24/7

Modul 24/7 je centralni systém banky, do které¢ho piistupuji veskeré sluzby
nabizené bankou. Jsou zde vedeny zaznamy o uctech a operacich provadénych
nad témito UCty. Pozadavky aplikace internetbankingu jsou ulozeny do databaze
Platebniho serveru adale postoupeny do Modulu 24/7, ktery je ihned zrealizuje

a vysledky vraci Platebnimu serveru.

ICA

ICA je v soucasné dobé nejvétsSim poskytovatelem sluzeb vydavani a spravy
certifikatit v CR a na Slovensku. Pro zajisténi realizace pozadavkil svych klientl
provozuje infrastrukturu tzv. registranich autorit a v sou€asnosti jich spravuje vice nez
300 po celém uzemi CR a SR. Tato kontaktni pracovi§té umoziiuji optimalni dostupnost
nabizenych sluzeb. Pocty vydanych certifikati jsou dnes evidovany tadové

ve statisicich.
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3.3. Porovnani a doporuceni dle jakych parametru vybirat

konecny produkt

3.3.1. Porovnani CSOB Internetbankingu 24 a mBank

Internetbankingu

Zrizeni bézného uctu

U obou bank (CSOB, mBank) je zakladnim pozadavkem ziizeni b&zného Gctu.
CSOB je vétsi banka, jak dle poctu klientd, tak i nabizenych sluzeb a proto je celkem
ocekavané, ze vybér z nabizenych Uctlh ma vetsi. Mnou zvoleny ucet s ndzvem Aktivni
konto je uréen pro fyzické osoby a vramci tohoto U¢tu klient obdrzi i kandly
elektronického bankovnictvi. MBanka se na trhu profiluje jako internetova banka
a pro fyzické osoby nabizi jeden bézny tcet s nazvem mKONTO v ramci kterého jsou
samoziejmosti 1 kanaly elektronického bankovnictvi. Velkou vyhodu spatfuji v tom, Ze
mBank ke svému béZnému U¢tu mKONTO nabizi i1 spofici uéty eMAX a eMAX Plus.
Nevyhodou mBank je nepodporovani zahrani¢niho platebniho styku, ktery CSOB
podporuje. A dalsi nevyhodu spatiuji v tom, ze neni mozné u mBanky vlozit na ucet

prostiedky v hotovosti.

Elektronické bankovnictvi

Pro pfistup pomoci internetu a telefonu k u¢tim Aktivni konto a mKONTO
klient obdrzi v ramci ziizeni uétu i kanaly elektronického bankovnictvi. U CSOB
Aktivniho konta:

o (CSOB Linka 24: obsluha uétu prostiednictvim klasického i mobilniho telefonu
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e CSOB Mobil 24: obsluha Gétu z piehledného menu na displeji mobilniho
telefonu
e CSOB Internetbanking: obsluha iétu z libovolného PC pfipojeného k internetu

bez nutnosti instalace jakékoli aplikace.

U mBank mKONTA:
e mBank internetbanking: obsluha uU¢tu z libovolného PC piipojeného
k internetu bez nutnosti instalace jakékoli aplikace

e mbLinka: obsluha uctu prostfednictvim klasického 1 mobilniho telefonu

Aplikace Internetbankingu

Pro piihlaseni do aplikaci CSOB Internetbanking 24 a mBank Internetbankig
obé banky poskytuji pfistup pomoci PINu (identifikaéniho cisla klienta) a hesla
s naslednou autorizaci aktivnich operacich pomoci jednorazového SMS kodu
obdrzeného z banky. CSOB Internetbanking 24 navic nabizi moZnost autorizace pomoci
klientského certifikatu ulozeného na Cipové karté. Vyhoda tohoto feSeni spociva v tom,
ze klient pfi aktivnich operacich nemusi opisovat obdrZzenou SMS zpravu jako je tomu
u SMS autorizace. Druhou vyhodou je podle odborné literatury vy$si mira zabezpeceni,
ale je zde nutno podotknout, ze 1 autorizace pomoci SMS je plné¢ v souladu
s bezpecnostni politikou. Nevyhodu této volby vidim vtom, ze klient musi
pro provadéni operaci mit ke svému PC pfipojenou cteCku karet a cipovou kartu
s certifikdtem, coz obnasi instalaci software pro Cipové kartu a vyssi naklady spojené
s potizenim Ctecky Cipové karty.

Samotné aplikace jako takové jsou obé klientsky velmi piehledné a daji se
intuitivné ovladat 1 bez nutnosti slozitého seznamovani ¢i studovani. Podle mého nazoru
je viak v této strance o néco napted CSOB Internetbanking 24, ktery je piehledn&ji
postaveny a mad moznost si pfi jednotlivych krocich klienta vzdy vyvolat napoveédu

k tomuto kroku. Tato napovéda se nachdzi i v mBank Internetbankingu, ale misto
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opravdové informace je zde ve vétSiné piipadi klient odkazan na internetové stranky
mBank nebo na mLinku s operatorem. V této napoveédé spatiuji velkou slabinu mBank
Internetbankingu. Ve funkcnosti aplikace se oba produkty velmi li$i a je zde mnoho
operaci, které jeden ma a druhy nikoliv. P¥ikladem jsou funkce u CSOB Internetbanking
24 (zahrani¢ni platebni styk, prioritni platby, dobijeni ptfedplacenych GSM karet
mobilnich operatort, atd.) a u mBank je vyhodou moznost zadat prostiednictvim

internetbankingu o platebni karty a ptjcky.

Porovnani cen

Na zéklad€ niZze uvedené tabulky je v tomto sméru jednoznaéné lepsi mBanka,
kterd se profiluje jako banka internetova a banka bez poplatkil a s timto nezbyva nez

souhlasit.

Tabulka 3: Porovnani cen zékladnich polozek ke sluzbé, mBank Internetbanking a CSOB
Internetbanking 24

Operace mBank CSOB
Vedeni uctu s vypisem zdarma 90,-

v elektronické podobé

(mésicng)

Platebni karta Visa Electron zdarma 200,-
(ro¢ng)

Vybeér z vlastnich bankomatt nema svoji sit’ 5 zdarma, dalsi vybéry 6,-
(mésicné) bankomati

Vybér z bankomatu jiné banky 3 zdarma, dalsi 19,- 30,-
vCR

Vybér z bankomatu v zdarma 80,- +0,5%
zahranici

Tuzemské ptichozi polozky zdarma 5 zdarma
(mésicn¢)
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Tuzemské odchozi polozky zdarma 10 zdarma
(mésicné elektronicky)

Internetbanking ziizeni zdarma zdarma
Ptikaz k Ghradg¢, trvaly piikaz zdarma 3,-

k uhradg, ptfichozi platba (za

odchozi polozku)

Inkaso, SIPO (za odchozi zdarma 6,-
polozku)

ZruSeni a zména zdarma 6,-
jednorazového i trvalého

prikazu k thradé, k inkasu,

svoleni k inkasu, v¢etné SIPO

Ptikaz k thradé z nepodporuje zahrani¢ni 9,-
cizoménového uctu nebo z platebni styk

korunového na cizoménovy

(za odchozi polozku)

Prioritni platba do jiné banky nelze 100,-

ve stanovené lhuté

Ptichozi platba ze zahranici v
K¢ a cizi méné a z tuzemska v

cizi méné

nepodporuje zahrani¢ni

platebni styk

1 %, min. 150,—, max. 1

000,—

Odchozi platba do zahrani¢i v
K¢ a v cizi méné a do

tuzemska v cizi méné

nepodporuje zahrani¢ni

platebni styk

1 %, min. 250,—,
max. 1 500,—

Zdroj: vlastni, derpano z ceniku mBank a CSOB
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3.3.2. Doporuceni pro vybér internetbankingu

Bank nabizejicich internetbanking je na soucastné trhu v Ceské republice velké

mnozstvi a zorientovani se v této nabidce je pomérné slozitd a Casov€é narocna

zalezitost. Z tohoto divodu bych rad v této kapitole nastinil zdkladni parametry, které

pomohou zuzit nabidku internetového bankovnictvi. Je nutné si pii vybéru uvédomit, ze

klient si nezfidi jen internetbanking, ale cely balicek sluzeb, které se vazi k jeho tctu.

Proto je nutné si ujasnit zdkladni potiteby, které s uctem klient planuje provadet.

K ujasnéni téchto potieb by si mél klient odpoveédét na tyto zakladni otazky:

Postaduje klientovi platebni styk jen vramci CR, nebo planuje vyuziti
1 zahrani¢niho platebniho styku?

Jaké kandly elektronického bankovnictvi klient vyuzije? (platebni karty,
GSMbanking, Phonebanking, Internetbanking, atd)

Posta¢i klientovi pouze kandly elektronického bankovnictvi, nebo vyzaduje

1 osobni navstévu pobocek banky a tim i jejich dobrou dostupnost?

Odpovédi na tyto otazky a pfi zjisténi potfeby internetbankingu nastavaji dalsi

otazky klienta s touto sluzbou spojené.

vvvvvv

Na tomto misté je mozné konstatovat, ze bezpe¢nostnich feseni internetbankingu
a potazmo vSech kanali elektronického bankovnictvi je celd fada. V tomto
sméru jsou banky velmi opatrné a pokud klient dodrzi bezpecnostni podminky
stanovené bankou pro dany produkt, tak se nemusi této stranky obavat. Avsak je
nutno ji vénovat velkou pozornost. Obecné shrnuti bezpe¢nostnich podminek je
v desateru bezpecného pouzivani internetového bankovnictvi viz Pfiloha 1
Ziejm¢ nejdilezitéjSim parametrem vybéru je celkova cena spojena
s internetbankingem

Dal§im vyznamnym parametrem vybéru je funk¢nost a dostupnost

Nemén¢ dulezita je i prehlednost a ovladatelnost aplikace.
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K zodpovézeni téchto otazek je mozné vyuzit internetovych stranek bank, kde je

mozné najit propagacni materialy, ceniky a v nékterych piipadech 1 demo verze

internetbankingu slouzicich k vyzkouseni aplikace.

Profil bézné naro¢ného klienta charakterizuji pii méesi¢nim poctu provadéni

téchto operaci se svym uctem:

provedeni inkasa 3
trvalé ptikazy 3
platebni ptikazy 6
platby kartou 8

vybér z bankomatu 3

Bohuzel jasny navod jak ziskat ten nejlepsi internetbanking neni mozné sestavit,

protoze se jedna a velmi subjektivni vybér kazdého daného klienta.
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4.ZAVER

Elektronické bankovnictvi svou historii zacalo psat o mnoho difive, nez nastal
zacatek masového boomu internetu. Tuto formu bankovni komunikace nabizely nékteré
banky jako ,,luxusni* sluzbu svym klientim jiz v osmdesatych letech. Postupem casu jiz
nabizeji pfistup k uctu a jeho spravu pomoci elektronického bankovnictvi vSechny
banky. Banky k zavadéni systému elektronického bankovnictvi vede zatraktivnéni svych
sluzeb a tspora nakladi. Pro mnoho klientl je rychlost, nepfetrzita dostupnost sluzeb
a uspora Casu vyznamnym faktorem pti rozhodovani. Zminénych kanalti elektronického
bankovnictvi je v souCasné dob¢ nékolik: Bankovni terminaly, Phonebanking, GSM

banking, WAP banking, Homebanking a Internetbanking.

Dle mého nazoru je v dneSni dobé nejrozsifenéjSim kanalem elektronického
bankovnictvi internetbanking. Jedna se o bankovni sluzbu umoziujici komunikaci
klienta s bankou prostfednictvim jakéhokoliv pocitace pripojen¢ho k internetu. Klient
nepotiebuje zadny specialni software a pro ptistup ke svému G¢tu mu postacuje bézny
internetovy prohlize¢. Sprava uc¢tu pomoci internetbankingu je pro primérného

uzivatele internetu intuitivni zalezitosti a nevyzaduje zadné specialni znalosti.

V praktické casti diplomové prace jsem nejprve provedl prizkum bankovniho
trhu v Ceské republice, ve kterém jsem se zaméfil na nabizené elektronické
bankovnictvi. Na zaklad¢ tohoto priazkumu si dovoluji tvrdit, Ze nabidka je velmi pestra
a Sirokd. Tato nabidka vSak mlze byt pro vétSinu klientd neptehledna a zaznamendni
rozdild u jednotlivych internetbankingti vyZaduje podrobné zkoumani a nemalé usili.

V dalgim dile této praktické ¢&asti jsem provedl porovnani CSOB
Internetbankingu 24 a mBank Internetbanking. Toto porovnani jiz prokazalo pomérné
znacny rozdil v téchto aplikacich a tim i ukazalo, na jakého zdkaznika se jednotlivé
banky zaméfuji. CSOB Internetbanking 24 nabizi v&t§i rozsah sluzeb, prehledngjsi
a piijemnéj§i aplikaci, ale za tyto sluzby si klient musi pfiplatit. Na rozdil od CSOB se

mBank profiluje jako internetova a bezpoplatkova banka. Se zaméfenim na klienta
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méné narocného co se kvality tyce, ale vice cenové citlivého. Toto porovnani ukazuje
na tu skutecnost, ze vybér internetbankingu je velmi subjektivni zalezitosti kazdého

klienta.
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5. SUMMARY

The Electronic banking system began to write its history long before the internet
became the most common information channel. In early 1980s, some banks claimed this
system to be a luxurious service for their VIP clients. In the following years all the
banks started to offer the possibility to administer the account by the aid of the
electronic banking system. Nowadays the banks are forced to introduce the electronic
banking system just to achieve the basic competitive advantage of their services and
consequently of the expenses connected with the account ownership. Quickness and
permanent availability of the service trades enables many clients to save time and makes
the electronic banking system be the most important factor when making a decision
which bank institution to chose. Since the past few years the electronic banking system
has developed into several branches, using the different kinds of the modern
technologies, such as are ATMs, Landlines, GSM, WAP banking, Homebanking and

Internetbanking.

According to my opinion the internetbanking is the most widespread kind
of electronic banking system nowadays. It represents the possibility to operate your
bank account via any computer connected to internet, without any specific kind
of software needed. The sufficiency of the common internet browsing software
and intuitive way of its intuitive and foreseenable structure makes the internet banking

manageable, effective even for a not precisely skilled internet user.

The practical part of my dissertation first focuses on the survey of the electronic
banking services offered in the Czech Republic. According to this survey I can affirm
that the offer is so much wide and varied, that it even might seem confusing to many
clients. As every product of the internet banking slightly varies in conditions and rules,
choosing the suitable product might turn out to be a difficult deccision.

As an example of this, I compared the CSOB product called “Internetbanking
24” with mBank Internetbanking product in the next paragraph of the practical part
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of my dissertation. Even this comparison of these two products revealed a big difference
associated with the dissimilar focus on the diverse customer groups. CSOB
“Internetbanking 24” product offers a larger range of facilities, user-friendly
applications but a client is charged an extra fee. Unlike CSOB the mBank claims to be
a completely online and free of charge, suitable for a less exacting customer, who
prefers price to quality. This is a perfect example of the variety of the products
mentioned above which makes them competitve as they correspond with the variety

of the client needs.
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8. PRILOHY

Priloha 1 — Desatero bezpefného pouZzivani internetového bankovnictvi (zdroj:

http://www.mesec.cz)

o =N W

10.

Neprozrazujte pristupové kody a hesla k uctu blizkym osobadm ani pracovnikiim
banky.

Nezaznamenavejte si pristupové kody a hesla k uctu. Pokud jste k tomu nuceni
napt. slozitosti uzivatelského jména a délkou hesla, snazte se je zaznamenat
zpusobem, ktery nenapovi pifipadnému ndlezci koédl, ze se jedna o piistup
k internetovému bankovnictvi. Zaroveil uchovavejte pfistupové udaje (napf.
uzivatelské jméno a heslo) oddélené.

Pravideln¢ méite uzivana hesla.

Vyhybejte se uziti neznamych pocitacli napt. v internetovych kavarnach, zvlasté
pokud nepouzivate jednordzové hesla pro vstup na ucet. V ptipad€, Ze neznamy
pocita¢ musite vyuzit, pti nejblizsi ndsledné ptilezitosti zméente heslo.

Pravideln¢ aktualizujte internetovy prohlizec a opera¢ni systém.

Vyuzivejte a pravideln¢ aktualizujte antivirové programy.

Podpisovy certifikat neukladejte na pevny disk ani na internet.

Nedivétujte e-mailiim z banky, které jste si neobjednali. Nikdy své bezpecnostni
udaje neposilejte e-mailem.

Oveéite si certifikat stranky, na které se k tctu piihlasujete. Pokud se vam ptihlaseni
k uctu nepodaii, ptestoze vkladate dle vaSeho ndzoru spravné uzivatelské jméno
a heslo, neprodlen¢ kontaktujte banku - mohli jste byt pfesmérovani na jiné stranky.
Pfi ukonceni préace s internetovym bankovnictvim se vzdy odhlaste a zaviete okno

prohlizece.
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